DFD - DOCUMENTO DE FORMALIZACAO DA DEMANDA

1. Identificaciao da Demanda

a) Demanda: contratacdo de servicos continuados de gestdo e suporte de TI, redes,
ciberseguranca e apoio a LGPD, com disponibilizacdo de profissional técnico alocado
presencialmente.

b) Natureza: servico continuado, essencial a manutencdo das atividades administrativas e
legislativas, garantindo continuidade operacional.

c) Regime juridico: Lei n° 14.133/2021 e principios correlatos (planejamento, transparéncia,
segregacao de fungdes, seguranga juridica etc.).

2. Objeto

a) Contratacdo de empresa especializada para prestacdo de servicos continuados de TI
(infraestrutura, redes, ciberseguranga e apoio a LGPD), incluindo 01 (um) profissional técnico
alocado presencialmente com dedicacdo a Camara.

3. Motivacao e Justificativa da Necessidade

a) Garantir a continuidade e disponibilidade dos servigos de TI.

b) Reduzir riscos de falhas operacionais/indisponibilidades e incidentes de seguranca.
c¢) Proteger dados institucionais e dados pessoais tratados pela Administracao.

d) Assegurar conformidade com a LGPD e normativos aplicdveis ao setor publico.

e) Suprir auséncia/insufici€éncia de equipe técnica prépria especializada.

4. Resultados Esperados

a) Maior disponibilidade e previsibilidade do ambiente tecnoldgico (suporte, atualizagdes,
backups, documentacdo).

b) Melhoria do desempenho e seguranca da rede (monitoramento, segmentagdo légica, controle
de acesso, resolucdo de falhas).

¢) Reducao de incidentes de seguranga e resposta mais rdpida (monitoramento, politicas, gestao
de identidades e vulnerabilidades).

d) Apoio estruturante ao programa de governanga em privacidade e atendimento a requisitos de
LGPD (mapeamento, politicas, controles e fluxos).

5. Requisitos Minimos da Soluc¢iao

a) Suporte N1/N2/N3, presencial e remoto, incluindo manutencdo de sistemas, ativos, patches,
backups e documentagao.

b) Administracdo e monitoramento de rede LAN/WLAN/WAN, incluindo equipamentos e
segmentacdo VLAN.

C) Cibersegurancga: monitoramento de eventos, politicas, firewall/IDS/IPS,
antivirus/antimalware, gestiao de acessos e vulnerabilidades.

d) LGPD: governanga em privacidade, suporte ao DPO, mapeamento, politicas e fluxos de
titulares.
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6. Posto de Trabalho

a) Disponibilizagdo de 01 (um) profissional técnico de TI, alocado presencialmente de 07h00
as 13h00, de segunda a sexta-feira (dias tteis).

b) Registro de atendimentos e atividades em sistema de chamados.

c¢) Previsdo de atendimento adicional (remoto ou presencial) em situagdes criticas, conforme
SLAs.

7. Niveis de Servico (SLA)

a) Incidentes criticos: atendimento até 1 hora e solucdo até 4 horas.

b) Incidentes altos/médios/baixos: atendimento e solu¢do conforme prazos definidos.

¢) Indicadores e relatérios mensais de desempenho (prazos, disponibilidade, qualidade,
recorréncia).

8. Prazo e Vigéncia

a) Vigéncia inicial de 12 (doze) meses, com possibilidade de prorrogacdo nos termos legais,
mediante vantajosidade.

9. Estimativa Preliminar de Despesa

a) Estimativa mensal indicada no TR: R$ 17.650,00, apurada por pesquisa de precos, servindo
como referéncia.

b) Observacdo operacional: o valor poderd ser confirmado/atualizado na fase interna
(consolidacao da pesquisa e mapa comparativo), conforme art. 23 da Lei n° 14.133/2021.

10. Indicacao de Recursos Or¢camentarios

a) Dotagdo/elemento de despesa: a ser definido pelo departamento competente.
b) Declaracdo de adequacao orcamentdria e financeira: (anexar no processo, quando aplicavel).

11. Riscos Iniciais

a) Indisponibilidade de servigos de TI por auséncia de suporte especializado.
b) Incidentes de segurancga e exposicao de dados.
c¢) Nao conformidade com requisitos de governanca e LGPD.

Senador Canedo, 12 de Fevereiro de 2026.

ELINETE GOMES MEIRA
. DIRETORA ADMISTRATIVA
CAMARA MUNICIPAL DE SENADOR CANEDO/GO
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ETP - ESTUDO TECNICO PRELIMINAR

1. Descricao da Necessidade (problema a ser resolvido)

a) A Camara necessita manter operagdo continua e segura de seus servicos de TI (usuérios,
sistemas, backups, rede), reduzindo indisponibilidades e falhas.

b) H4 necessidade de elevar o nivel de protecdo do ambiente tecnoldgico e dos dados
institucionais/pessoais, com a¢des permanentes de ciberseguranca.

c¢) E necessdrio apoio técnico a estruturacdo/manuten¢do do programa de privacidade e
conformidade com a LGPD, com suporte ao encarregado (DPO) e controles minimos.

2. Objetivos da Contratacao
a) Garantir suporte técnico N1/N2/N3 com capacidade de resposta conforme SLAs.

b) Operar e manter redes (LAN/WLAN/W AN) com monitoramento, seguranga e capacidade
de expansao.

c) Implementar rotinas de seguranga (monitoramento, gestao de acessos, vulnerabilidades e
resposta a incidentes).
d) Apoiar a governanga em privacidade e fluxos LGPD (mapeamento, politicas, controles,

atendimento a titulares).
3. Requisitos da Soluc¢ao (funcionais e nao funcionais)

a) Funcionais (minimos): suporte a usuarios; manutencao de sistemas; gestdo de ativos; patches;
backups; documentacio; apoio a aquisi¢des/substituicdes.

b) Rede: administracdo e monitoramento; manuten¢do de equipamentos; segmentacio VLAN e
controle de acesso; diagndstico de conectividade.

c) Seguranca: firewall/IDS/IPS; antivirus/antimalware; gestdo de identidades e privilégios;
resposta a incidentes; avaliacdes de vulnerabilidade.

d) LGPD: governanga em privacidade; suporte ao DPO; mapeamento; politicas; controles; fluxos
de titulares; materiais orientativos.

e) Nao funcionais: confidencialidade, relatérios mensais, qualidade e disponibilidade, com
indicadores e penalidades por descumprimento.

4. Levantamento de Alternativas de Solucio (analise comparativa)

a) Execucao direta (equipe prépria): exige provimento/qualificacdo e manutengdo de equipe
especializada; tende a elevar riscos de descontinuidade por férias, afastamentos e rotatividade,
além de demandar multiplas competéncias (redes, seguranca, LGPD).

b) Contratacao fracionada por especialidade (varios contratos): aumenta custo transacional,
complexidade de gestdo e risco de “vacuo” de responsabilidades (ex.: incidente que envolve rede,
seguranca e endpoint).

c) Contratacao integrada (empresa especializada com posto alocado + retaguarda remota):
concentra responsabilidade e facilita governanca e fiscalizagdo por SLAs e indicadores, mantendo
presenca local para atendimento ao usudrio e resposta rapida. Esta alternativa é compativel com
0 objeto e com o modelo de posto descrito no TR.
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Conclusao da etapa: recomenda-se a alternativa (¢) como a mais adequada técnica e
operacionalmente.

5. Descricao da Solucao Recomendada (escopo consolidado)

a) Contratacdo de empresa especializada para servicos continuados de TI (suporte, redes,
seguranca e apoio LGPD), com execu¢do mensal.

b) Disponibilizacdo de 01 técnico alocado presencialmente (07h—13h, dias tteis), com
registro de chamados e integracdo com equipe de retaguarda.

c) ¢) Atendimento adicional em criticidades e demandas excepcionais, conforme SLAs.

6. Modelo de Execucao, Medicao e Gestao (SLAs e indicadores)

a) A execucdo deverd ser orientada por Acordo de Nivel de Servico (SLA) com prazos
minimos por criticidade (critica/alta/média/baixa).
b) A contratada devera apresentar relatérios mensais, com indicadores de cumprimento de

prazos, disponibilidade, qualidade e recorréncia de incidentes.
¢) O descumprimento de SLAs deverd sujeitar a contratada a glosas/multas/san¢des, conforme
previsao contratual e Lei n® 14.133/2021.

7. Critérios de Qualificacao Técnica (diretrizes para futura selecao)

a) Experi€ncia compativel com o objeto e equipe qualificada.
b) Adocdo de boas praticas (ITIL, ISO/IEC 27001, NIST, COBIT ou equivalentes) como
referencial de maturidade.

8. Prazo de Vigéncia e Regime de Execuciao

a) Vigencia inicial de 12 meses, prorrogdvel mediante vantajosidade.
b) Regime: empreitada por preco global mensal, com dedicagcao continuada.

9. Estimativa de Custo e Vantajosidade (sintese)

a) Estimativa mensal indicada no TR: R$ 17.650,00, baseada em pesquisa de pregos (art. 23).

b) A vantajosidade deverd ser verificada na fase interna/competitiva (quando aplicavel),
observando: escopo completo, SLAs, indicadores, e composi¢ao de custos compativel com posto
alocado e retaguarda especializada.

10. Analise de Riscos (com medidas de mitigacao)

a) Risco: indisponibilidade de rede/servicos essenciais. Mitigacdo: monitoramento, rotinas de
backup/testes e SLA de resposta.

b) Risco: incidentes de seguranga e comprometimento de credenciais/dados. Mitigacao: gestio
de identidades, firewall/IDS/IPS, antivirus/antimalware e resposta a incidentes.

¢) Risco: ndo conformidade LGPD por auséncia de controles e fluxos. Mitigacao: governanca
em privacidade, mapeamento, politicas e fluxos de titulares, com apoio ao DPO.

11. Conclusao do ETP (declaracao de viabilidade)
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a) A necessidade estd caracterizada e o objeto é compativel com solucdo de contratacao
integrada e continuada, com posto presencial e retaguarda especializada.

b) O modelo de execucdo com SLAs e indicadores permite fiscalizagdo objetiva e gestdo por
desempenho.

¢) Recomenda-se o prosseguimento da fase interna da contrata¢do, com consolidacao da pesquisa

de precos e formalizacdo do processo de selecao da proposta mais vantajosa, nos termos da Lei
n° 14.133/2021.

Senador Canedo, 12 de Fevereiro de 2026.

GUSTAVO LUIS TEIXEIRA
_ DIRETOR DE LICITACOES E CONTRATOS
CAMARA MUNICIPAL DE SENADOR CANEDO/GO
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CAMARA MUNICIPAL DE SENADOR CANEDO/GO

DEPARTAMENTO DE LICITACOES E CONTRATOS ADMINISTRATIVOS
EDITAL N° 001/2026 (ALTERADO)

PREGAO ELETRONICO N° 001/2026

OBJETO: CONTRATACAO DE EMPRESA ESPECIALIZADA PARA PRESTACAO DE
SERVICOS CONTINUADOS DE GESTAO E SUPORTE DE TECNOLOGIA DA
INFORMACAO (TI), COMPREENDENDO INFRAESTRUTURA TECNOLIGICA,
REDES DE COMPUTADORES, CIBERSEGURANCA E APOIO A CONFORMIDADE
COM A LGPD, INCLUINDO A DISPONIBILIZACAO DE 01 (UM) PROFISSIONAL
TECNICO ALOCADO PRESENCIALMETNE COM DEDICACAO A CAMARA
MUNICIPAL DE SENADOR CANEDO.

PUBLICACAO DO EDITAL 03 de Marco de 2026

INICIO DO RECEBIMENTO DE | 03 de Margo de 2026
PROPOSTAS

PRAZO MAXIMO PARA | 16 de Marco de 2026, as 8h00
IMPUGNACAO DO EDITAL

FINAL DO RECEBIMENTO DE | 19 de Marc¢o de 2026, as 08h00
PROPOSTAS

INICIO DA SESSAO DE LANCES 19 de Marco de 2026, as 09h00

OBSERVA(;()ES Preferéncia de ME/EPP, nos lotes que couber de
acordo com a LC 123/2006.

Torna-se publico que a Camara Municipal de Senador Canedo/GO, por meio da Diretoria de
Licitagdes e Contratagdes Administrativas realizard licitagio na modalidade PREGAO, na forma
ELETRONICA, nos termos da Lei n° 14.133, de 1° de abril de 2021, do Decreto n° 11.462, de 31
de marco de 2023, da Lei Complementar 123/2006 e demais legislagdes aplicaveis e, ainda, de
acordo com as condig¢des estabelecidas neste Edital.

1. PREAMBULO

1.1. A Camara Municipal de Senador Canedo/GO, por intermédio do(a) Pregoeiro(a) e
Equipe de Apoio, designados por ato proprio, torna puiblico que realizara licitacdo na modalidade
PREGAO, NA FORMA ELETRONICA, do tipo MENOR PRECO GLOBAL (MENSAL),
sob o regime de empreitada por preco global mensal, em conformidade com a Lei n°
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14.133/2021, a Lei Complementar n° 123/2006 (quando aplicavel) e demais normas pertinentes,
conforme condig¢des estabelecidas neste Edital e seus anexos.

1.2. Integram este Edital, independentemente de transcricdo, os seguintes anexos:

a) Anexo I — Termo de Referéncia (TR);

b) Anexo II — Minuta do Contrato;

¢) Anexo III - Modelo de Proposta de Precos (Preco Global Mensal);

d) Anexo IV — Modelo de Declaracoes (habilitacdo, inexisténcia de impedimento,
trabalho infantil, etc.);

e) Anexo V — Modelo de Planilha de Composicao de Custos e Formacao de Precos
(para andlise de exequibilidade/repactuacao, quando cabivel);

f) Anexo VI — Instrumento de Medicao de Resultados (IMR) / Regras de Glosa por
SLA;

2) Anexo VII — Matriz de Riscos (gestao de riscos e responsabilidades);

h) Anexo VIII - Termo de Confidencialidade e Protecao de Dados (LGPD);

i) Anexo IX — Modelo de Atestado de Vistoria (opcional) / Declaraciao de Ciéncia do
Ambiente.

2. OBJETO

2.1. O objeto desta licitacdo é a contratacao de empresa especializada para prestacao
de servicos continuados de gestio e suporte de Tecnologia da Informacdo (TI),
compreendendo infraestrutura tecnologica, redes de computadores, ciberseguranca e apoio
a conformidade com a LGPD, incluindo a disponibilizacao de 01 (um) profissional técnico
alocado presencialmente com dedicacdo a Camara Municipal de Senador Canedo, conforme
condi¢des, escopo, SLAs e exigéncias estabelecidas no Termo de Referéncia — Anexo I.

2.2. A execugdo engloba, no minimo:

a) Suporte técnico aos usudrios (presencial e remoto), N1/N2/N3, manutencdo de
sistemas, gestdo de ativos, patches, backups e documentacao;

b) Gestao de redes LAN/WLAN/WAN, equipamentos e segmentacdo l6gica (VLANSs);

c) Ac¢des permanentes de ciberseguranca (monitoramento, politicas, firewall/IDS/IPS,
antivirus/antimalware, gestdo de acessos, incidentes e vulnerabilidades);

d) Apoio técnico a governanca em privacidade e conformidade com LGPD, incluindo
suporte ao encarregado (DPO), mapeamentos, politicas, controles, fluxos e materiais orientativos;

e) Disponibilizacido de posto presencial minimo de 07h00 as 13h00, de segunda a sexta-
feira, em dias tteis, com atendimento adicional quando necessério, conforme SLA.

3. JUSTIFICATIVA E NATUREZA DO SERVICO
3.1. Os servigos possuem natureza continuada, por serem essenciais a manutengdo das
atividades administrativas e legislativas, garantindo continuidade operacional da TI, reducdo de

riscos e suporte permanente.

3.2. A contratacdo visa:
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a) Garantir continuidade e disponibilidade dos servigos de TI;

b) Reduzir falhas operacionais e incidentes de segurancga;

c) Proteger dados institucionais e dados pessoais;

d) Apoiar a conformidade com a LGPD e normativos aplicdveis ao setor publico;
e) Suprir insuficiéncia de equipe prépria especializada.

4. CONDICOES GERAIS DO CERTAME (FORMA, CRITERIO, DISPUTA)
4.1. Forma: Pregdo Eletronico. Plataforma: LicitaNET.

4.2. Critério de julgamento: MENOR PRECO GLOBAL (MENSAL), observado o
atendimento integral ao TR e aos requisitos de habilitacao.

4.3. Modo de disputa: Aberto, conforme configuragao na plataforma.

4.4. Regime de execucao: empreitada por preco global mensal (servicos continuados
com dedicacdo continuada).

4.5. Sigilo do orcamento: nao se aplica sigilo, salvo decisdo motivada (ndo recomendado
aqui). O valor estimado poderd constar no processo e servir como parametro de exequibilidade.

4.6. Valor estimado de referéncia:

a) Estimativa mensal: R$ 17.650,00;
b) Estimativa anual (12 meses): R$ 211.800,00.

5. DA PARTICIPACAO NA LICITACAO
5.1. Poderao participar do certame pessoas juridicas que:

a) Estejam legalmente constituidas;

b) Atuem em ramo compativel com o objeto;

c) Atendam as exigéncias de habilitacdo deste Edital;
d) Estejam credenciadas na plataforma indicada.

5.2. Nao poderao participar, direta ou indiretamente:

a) Empresas impedidas de licitar e contratar com a Administracao;

b) Empresas suspensas/impedidas ou declaradas inidoneas, na forma da Lei n°
14.133/2021;

¢) Empresas que mantenham, nos quadros, servidor/empregado publico em situacdo de
conflito de interesses, conforme legislacao;

d) Empresas que ndo atendam as condi¢des do TR e do Edital.

5.3. E vedada a participacao de consorcios neste procedimento licitatorio.

5.4. ME/EPP: aplicar-se-4 o tratamento favorecido da LC n° 123/2006, quando cabivel,
quanto a:
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a) Regularidade fiscal tardia;
b) Critérios de desempate;
c¢) Demais beneficios previstos em lei.

6. CREDENCIAMENTO, ACESSO AO SISTEMA E RESPONSABILIDADES

6.1. O credenciamento do licitante e de seu representante legal ocorre conforme regras da
plataforma.

6.2. O licitante é responsdvel por:

a) Manter seus dados atualizados;

b) Acompanhar mensagens, avisos e etapas do certame;
c¢) Garantir a confidencialidade de login e senha;

d) Responder por lances e propostas encaminhadas.

6.3. A Administracio nao se responsabiliza por falhas de conexdo do licitante.
7. ESCLARECIMENTOS, IMPUGNACAO AO EDITAL E COMUNICACOES

7.1. Pedidos de esclarecimento e impugnagdes serdo recebidos via plataforma, nos prazos
previstos na Lei n® 14.133/2021 e regulamento do pregdo eletronico aplicdvel, observando-se:

a) Impugnacdo: até 3 (trés) dias uteis antes da data de abertura da sessdo, salvo regra
especifica do sistema;
b) Esclarecimentos: até 3 (trés) dias uteis antes da data de abertura

7.2. As respostas serdo divulgadas no mesmo ambiente do certame e integrardo o Edital
para todos os fins.

8. APRESENTACAO DA PROPOSTA E DOCUMENTOS (FASE DE
PROPOSTAS)

8.1. O licitante deverd encaminhar, exclusivamente por meio da plataforma:

a) Proposta de precos, conforme Anexo III, com preco global mensal em reais (R$);

b) Declaracdes exigidas no Anexo 1V;

c) Planilha de custos (quando solicitada j4 na proposta, conforme configuracdo do
certame) ou mediante requisi¢do do Pregoeiro;

d) Outros anexos eventualmente exigidos pelo TR.

8.2. A proposta deverd conter:

a) Razao social, CNPJ, endereco, e-mail, telefone;

b) Descricdo objetiva do objeto ofertado, confirmando aderéncia ao TR;

c) Preco global mensal e preco global anual (informativo), com indicagao de que no preco
estdo incluidos todos os tributos, encargos, despesas e custos diretos/indiretos;
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d) Prazo de validade da proposta (minimo recomendado: 60 dias); )
e) Declaracdo de que compreende e aceita integralmente o TR e o Edital.8.3. E vedada a
inclusdo de condi¢des ou vantagens ndo previstas neste Edital.

8.4. O licitante devera declarar ciéncia de que o profissional alocado terd vinculo
exclusivo com a contratada, sem qualquer vinculo com a contratante.

9. ABERTURA DA SESSAO, LANCES, JULGAMENTO E NEGOCIACAO
9.1. Na data e hora indicadas, serd aberta a sessao publica eletronica.

9.2. O Pregoeiro analisard as propostas quanto a conformidade formal e ao atendimento
do TR.

9.3. Iniciada a fase de lances, os licitantes oferecerdo lances sucessivos para o item tinico
(preco global mensal), conforme regras do sistema.

9.3.1 O Valor minimo para lances serd de R$ 50,00 (cinquenta) reais.
9.4. Encerrada a fase de lances, o Pregoeiro podera:

a) Negociar com o primeiro colocado para obten¢ao de melhor condicao;

b) Solicitar envio de proposta ajustada ao lance final;

c) Solicitar planilha detalhada de custos e composicdo do preco, para andlise de
exequibilidade.

9.5. Exequibilidade (critérios objetivos e procedimento):

a) Se o preco final for significativamente inferior ao estimado de referéncia ou a média
das propostas, o Pregoeiro podera exigir justificativas e planilha detalhada;

b) A planilha deverd evidenciar, no minimo: custo do posto técnico, encargos
trabalhistas/tributarios, custos de retaguarda remota, ferramentas/softwares, despesas
administrativas, margem e tributos;

c) A recusa injustificada em comprovar exequibilidade ou a inconsisténcia material
podera ensejar desclassificacao.

9.6. Em caso de desclassificagdo do primeiro colocado, proceder-se-4 a andlise do
subsequente, e assim sucessivamente.

10. DIREITO DE PREFERENCIA E DESEMPATE (ME/EPP)
10.1. Aplicam-se as regras da LC n°® 123/2006 para:

a) Regularizacgio fiscal posterior;
b) Empate ficto e direito de preferéncia para apresentacao de nova oferta, quando cabivel.

10.2. Permanecendo empate, aplicam-se critérios legais de desempate previstos na Lei n°
14.133/2021 e, subsidiariamente, as regras da plataforma.
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11. HABILITACAO

11.1. Encerrada a fase de julgamento, serd exigida a habilitacdo do licitante melhor
classificado, mediante envio de documentos pela plataforma, conforme prazos do sistema.

11.2. Habilitacao Juridica

a) Ato constitutivo/contrato social e alteragdes, ou estatuto;
b) Prova de inscri¢ao do ato constitutivo, quando aplicavel;
¢) Documentos de elei¢do de administradores, se aplicavel,;
d) Documentos do representante legal.

11.3. Regularidade Fiscal, Social e Trabalhista

a) CNPJ;

b) Regularidade com Fazenda Federal, Estadual e Municipal (sede do licitante);

c¢) Regularidade com FGTS;

d) Regularidade trabalhista (CNDT);

e) Para ME/EPP: podera haver prazo para regularizagao fiscal, na forma da LC 123.

11.4. Qualificagdo Econdmico-Financeira

a) Balanco patrimonial e demonstragdes contdbeis do ultimo exercicio social exigivel, na
forma da lei;

b) Indices de liquidez/solvéncia;

c¢) Certidao negativa de faléncia/recuperacao judicial, conforme legislacdo local aplicédvel.

11.5. Qualificagdo Técnica

11.5.1. A licitante devera comprovar aptidao para desempenho de atividade pertinente e
compativel, mediante:

a) Atestado(s) de capacidade técnica emitido(s) por pessoa juridica de direito ptiblico
ou privado, comprovando execug¢do de servigos compativeis com o objeto, envolvendo ao menos:
suporte de T1, redes e/ou seguranca da informagao e/ou apoio LGPD.

b) Indicacdo de responsavel técnico/equipe, com comprovacao de qualificagcdo (curriculos
e/ou certificados), recomendando-se incluir a0 menos:

b.1) Profissional com experiéncia em suporte e administracao de redes;

b.2) Profissional com conhecimentos em seguranca da informacao e gestao de acessos;

c¢) Declaragdo de que disponibilizard 01 técnico alocado presencialmente no horario
minimo exigido, com substitui¢do em caso de afastamento, sem Onus adicional;

d) Declaracdo de ado¢do de boas préticas (ex.: ITIL, ISO/IEC 27001, NIST, COBIT ou
equivalentes).

11.5.2. O Pregoeiro poderad diligenciar para sanar dividas, verificar autenticidade e
complementar informagdes, nos termos legais.
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11.6. Declaragdes Obrigatoérias

a) Declaracdo de inexisténcia de fato impeditivo;

b) Declara¢do de cumprimento do art. 7°, XXXIII, CF (trabalho infantil);
c¢) Declaracao de que cumpre a LGPD;

d) Declaragao de ciéncia do TR, SLAs, IMR e regras de glosa.

12. RECURSOS ADMINISTRATIVOS

12.1. Seré assegurado o direito de recurso, com manifestacdo motivada na prépria sessao,
e apresentacdo de razdes e contrarrazdes nos prazos legais e do sistema.

12.2. O acolhimento do recurso invalida apenas os atos insuscetiveis de aproveitamento.
13. ADJUDICACAO, HOMOLOGACAO E CONTRATACAO

13.1. Encerradas as fases, o objeto serd adjudicado ao vencedor e homologado pela
autoridade competente.

13.2. O vencedor serd convocado para assinar o contrato no prazo de 10 (dez) dias tteis,
prorrogével por igual periodo, quando justificavel.

13.3. Se o vencedor ndo assinar o contrato no prazo, poderdo ser aplicadas sancdes e
convocado o préximo classificado, conforme a lei.

14. CONDICOES DE EXECUCAO DO CONTRATO
14.1. Vigéncia: 12 (doze) meses, prorrogavel conforme lei e vantajosidade.

14.2. Posto presencial: 01 (um) técnico alocado de 07h00 as 13h00, dias tteis, com
atendimento adicional em criticidades, conforme SLA.

14.3. SLAs minimos (incidentes):

a) Critica: atendimento até 1h; solugdo até 4h;

b) Alta: atendimento até 2h; solucdo até 8h;

¢) Média: atendimento até 4h; solugdo até 24h;
d) Baixa: atendimento até 8h; solucao até 48h.

14.4. Relatdrios e entregdveis minimos:

a) Relatorio mensal de atividades e indicadores;

b) Registro em sistema de chamados;

¢) Documentacio atualizada do ambiente;

d) Evidéncias de rotinas de backup e recuperacao;

e) Plano ou rotinas de seguranca e evidéncias de monitoramento;

f) Entregas de apoio LGPD (mapeamentos, politicas, controles, fluxos, materiais),
conforme TR.
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14.5. Fiscalizacdo: por servidor designado (gestor e fiscal), com medicao por IMR e
possibilidade de glosas por descumprimento.

15. MEDI(;AO, ACEITE, GLOSAS E PAGAMENTO
15.1. A medi¢do ocorrerd mensalmente, com base em:

a) Relatorio de atividades;

b) Indicadores de SLA;

c¢) Evidéncias e registros do sistema de chamados;

d) Entregéveis LGPD e seguranca, quando aplicdveis ao periodo.

15.2. O aceite dependera de:

a) Confirmacado do cumprimento minimo de SLAs;
b) Conformidade com o escopo do TR;
¢) Regularidade formal da documentacdo de cobranca.

15.3. Glosas:

a) Descumprimentos de SLA e/ou metas do IMR ensejardo glosa proporcional, conforme
Anexo VI;
b) A glosa nao impede aplicac¢do de outras san¢des quando cabivel.

15.4. O pagamento sera feito em até 30 (trinta) dias apos o aceite e ateste, mediante
nota fiscal ou fatura e comprovagdo de regularidade, conforme minuta contratual.

16. REAJUSTE, REPACTUACAO E REVISAO
16.1. Podera haver:

a) Reajuste anual por indice oficial (ex.: IPCA), contado da data-base definida no
contrato, para componentes nao vinculados a mao de obra;

b) Repactuacdo, quando aplicdvel a custos de mao de obra, mediante demonstragdao
analitica e documentos (conven¢ao/ACT, planilha comparativa, etc.), nos termos do contrato e
da legislacao;

c¢) Revisao para recomposic¢ao do equilibrio econdmico-financeiro em hipdteses legais.

17. GARANTIA CONTRATUAL

17.1. A contratada serd obrigada a prestar garantia de execucao do contrato equivalente a
5% (cinco) por cento do valor anual contratado, devendo ser apresentada juntamente com a
proposta, nas modalidades admitidas em lei:

a) Caucao em dinheiro ou titulos da divida publica;
b) Seguro-garantia;
c¢) Fianca bancaria.
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18. OBRIGACOES DA CONTRATADA
18.1. Constituem obriga¢des minimas:

a) Executar integralmente os servi¢os do TR, com equipe qualificada e posto alocado;

b) Manter confidencialidade e proteger dados (LGPD);

¢) Cumprir SLAs, indicadores e prazos;

d) Manter sistema de chamados e registros;

e) Entregar relatérios mensais;

f) Substituir o profissional alocado quando solicitado ou quando houver impedimento,
sem custo adicional;

2) Responsabilizar-se integralmente por encargos trabalhistas, previdenciarios e fiscais,
sem vinculo com a contratante.

19. OBRIGACOES DA CONTRATANTE
19.1. Constituem obrigagdes minimas:

a) Disponibilizar acesso as instalagdes e sistemas necessarios;
b) Designar gestor e fiscal;

¢) Acompanhar e fiscalizar;

d) Realizar pagamentos apds medig¢do e aceite.

20. CONFIDENCIALIDADE, SEGURANCA DA INFORMA(;AO E LGPD
20.1. A contratada devera:

a) Tratar dados pessoais conforme instrucdes da contratante e legislacao;

b) Adotar medidas técnicas e administrativas de seguranca;

¢) Comunicar incidentes de segurancga e apoiar resposta;

d) Assinar Termo de Confidencialidade e Prote¢ao de Dados (Anexo VIII);

e) Garantir que o acesso a dados e sistemas seja por pessoal autorizado, com
rastreabilidade e minimo privilégio.

20.2. E vedado:

a) Compartilhar credenciais;

b) Exfiltrar dados;

c¢) Copiar dados sem autorizacao;

d) Subcontratar atividades sensiveis sem autoriza¢io formal.

21. SUBCONTRATACAO

21.1. A subcontratacdo poderd ser permitida para atividades pontuais e especializadas,
mediante autorizacdo prévia e expressa, sem afastar a responsabilidade integral da contratada.

22. SANCOES ADMINISTRATIVAS
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22.1. Pelo inadimplemento total ou parcial, poderao ser aplicadas sang¢des, observados
contraditério e ampla defesa:

a) Adverténcia;

b) Multa (moratdria e/ou compensatdria), com percentuais e critérios na minuta;
¢) Impedimento de licitar e contratar;

d) Declaragao de inidoneidade;

e) Outras medidas previstas na Lei n° 14.133/2021.

22.2. A reincidéncia e a gravidade do descumprimento de SLA poderdo agravar a
penalidade.

23. DISPOSICOES SOBRE INTEGRIDADE, CONFLITO DE INTERESSES E
COMPLIANCE

23.1. A contratada devera:

a) Abster-se de praticas de fraude, conluio e corrup¢ao;
b) Cooperar com auditorias e fiscalizagdes;

¢) Comunicar situacdes de conflito de interesses.

24. DISPOSICOES FINAIS

24.1. Os casos omissos serdo resolvidos pelo Pregoeiro e pela autoridade competente, a
luz da Lei n° 14.133/2021, principios administrativos e regras do sistema.

24.2. Este Edital entra em vigor na data de sua publicagdo.

Senador Canedo/GO, 27 de Fevereiro de 2026.

GUSTAVO LUIS TEIXEIRA
_ DIRETOR DE LICITACOES E CONTRATOS
CAMARA MUNICIPAL DE SENADOR CANEDO/GO
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ANEXO I - TERMO DE REFERENCIA
1. DO OBJETO

1.1. Contratacdo de empresa especializada para prestacdo de servigos continuados de gestdo e
suporte de Tecnologia da Informacao (T1), abrangendo:

a) infraestrutura tecnoldgica (estacdes, servidores, periféricos, sistemas operacionais € Servicos
correlatos);

b) redes de computadores (LAN, WLAN e WAN, com servicos de administracdo e
monitoramento);

c) ciberseguranca (controles técnicos e administrativos, resposta a incidentes e gestdo de
vulnerabilidades);

d) apoio técnico a conformidade com a Lei Geral de Prote¢do de Dados Pessoais — LGPD (Lei n°
13.709/2018);

e) disponibilizacdo de 01 (um) profissional técnico alocado presencialmente (posto de trabalho),
com dedicac@o a Camara Municipal de Senador Canedo/GO, conforme condicdes, SLAs, metas
e exigéncias estabelecidos neste TR e seus anexos.

1.2. A contratagdo inclui, no minimo:

a) atendimento presencial e remoto aos usudrios;

b) gestdo de chamados e base de conhecimento;

¢) inventario, documentacao e padronizacao do ambiente;

d) monitoramento, rotinas de backup e testes de restauracao;
e) aplicacdo de patches e hardening;

f) implementacdo e manutengao de controles de seguranga;
g) relatérios mensais e indicadores (KPIs/SLAs).

1.3. Unidade de medi¢do e pagamento: preco global mensal (mensalidade), contemplando o posto
alocado e os servicos gerenciados, conforme medi¢ao por resultados (SLA/KPI) e entregaveis.

2. DO ENQUADRAMENTO LEGAL E NORMATIVO

2.1. A contratagao sera regida, no que couber:

a) pela Lei n°® 14.133/2021;

b) pela Lei n° 13.709/2018 (LGPD) e normas correlatas aplicdaveis ao setor publico;

c) pelos principios da legalidade, impessoalidade, moralidade, publicidade, eficiéncia,
planejamento,  transparéncia, segregacdo de fungdes e  seguranca  juridica;
d) por boas préticas e referenciais técnicos, quando aplicaveis ao contexto da Contratante, tais
como [TIL, COBIT, ISO/IEC 27001/27002, NIST Cybersecurity Framework, CIS Controls, ou
equivalentes.

3. DA NATUREZA E CARACTERIZACAO DO SERVICO

3.1. Os servigos s@o de natureza continuada, por serem essenciais a manuten¢do das atividades
administrativas e legislativas, garantindo continuidade operacional e mitigacao de riscos (Lei n°
14.133/2021, art. 6°, XV).

2
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3.2. O objeto envolve acesso a ativos e informacdes institucionais, exigindo controles de
seguranca e confidencialidade, além de disciplina especifica sobre tratamento de dados pessoais
(LGPD).

4. DA JUSTIFICATIVA DA CONTRATACAO

4.1. A contratagdo se justifica para:

a) assegurar continuidade e disponibilidade dos servicos de TI;

b) reduzir indisponibilidades, falhas e recorréncia de incidentes;

c) elevar o nivel de seguranca da informacao e ciberseguranca;

d) proteger dados institucionais e dados pessoais;

e) apoiar a conformidade a LGPD mediante controles, procedimentos e documentacao;

f) suprir auséncia/insuficiéncia de equipe técnica prépria com especializagao compativel;

g) aumentar eficiéncia, previsibilidade, governanca e rastreabilidade (chamados, inventério,
relatorios, SLAS).

5. DO CONTEXTO OPERACIONAL E PREMISSAS

5.1. A Contratada devera realizar levantamento técnico inicial (inventdrio e diagndstico) e manter
documentacgdo viva do ambiente de T1L.

5.2. Considera-se como premissas minimas:

a) existéncia de parque tecnoldgico composto por estagdes, impressoras e periféricos, rede local
€ acesso a internet;

b) existéncia de usudrios internos com demandas de suporte;

c¢) necessidade de seguranca, backups e continuidade;

d) necessidade de apoio na governanga de privacidade, politicas, fluxos e controles (LGPD).

5.3. A Contratante disponibilizard, conforme necessario e autorizado:

a) acesso fisico as instalacdes;

b) acesso 16gico a sistemas/ativos sob gestao;

c¢) credenciais com privilégios compativeis com o principio do menor privilégio e rastreabilidade.

6. DO ESCOPO DOS SERVICOS
6.1. Service Desk e Suporte (N1, N2, N3)

6.1.1. A Contratada devera prestar:

a) atendimento presencial e remoto;

b) registro, classificacdo, priorizacdo, escalonamento e encerramento de chamados;

c) suporte N1 (triagem e solu¢do basica), N2 (suporte avancado e configuragdo) e N3
(especialistas e acOes de maior complexidade);

d) instalagcdo, configuracdo, atualizacdo e manutencdo de sistemas operacionais e softwares
autorizados;

e) administracdo de perfis, permissodes e recursos, quando aplicdvel;

f) padronizacao de imagens, configuracdo e hardening basico de endpoints, conforme diretrizes;
g) prevencdo de recorréncia (andlise de causa raiz em incidentes repetitivos).
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6.1.2. Gestdo de ativos e licengas:

a) inventdrio de hardware e software (com identificacdo, status, garantia, localizacdo e usudrio
responsavel);

b) controle de licencas e conformidade de uso (sem aquisi¢do de licengas pela Contratada, salvo
se previsto em contratagdo especifica);

c¢) recomendacao técnica para substituicdo e modernizagao.

6.2. Gestao de Infraestrutura, Backup e Continuidade

6.2.1. A Contratada devera:

a) implementar/operar rotinas de backup (quando houver infraestrutura compativel), com
verificacdo de execucdo;

b) realizar testes periddicos de restauracdo e registrar evidéncias;

¢) propor e manter procedimentos de continuidade (contingéncia e recuperacgao);

d) definir, em conjunto com a Contratante, parametros de RPO/RTO compativeis com a
criticidade de servicos (onde aplicavel).

6.3. Gestao de Redes (LAN/WLAN/WAN)
6.3.1. Abrange:

a) administragdo de switches, roteadores, access points e demais ativos de rede;

b) segmentacgdo 16gica (VLANS), politicas de acesso e melhoria de performance;

c¢) diagnéstico de falhas e andlise de conectividade;

d) monitoramento de disponibilidade e desempenho (ativos criticos definidos no inventario);
e) documentacgdo de topologia l6gica e fisica (diagrama atualizado);

f) recomendagdes técnicas para expansdo/reestruturacao.

6.4. Ciberseguranca (Controles e Operacao)
6.4.1. A Contratada devera:

a) implementar e manter politicas e procedimentos minimos de seguranca (controles e rotinas);
b) gestdo de patches e corre¢des (priorizagdo por criticidade);

¢) administracdo e revisao periddica de identidades, acessos e privilégios;

d) configuracdo/gestao de firewall e politicas basicas de filtragem (quando houver);

e) gestdo de antimalware/antivirus (quando houver soluc¢do instalada ou adotada pela
Contratante);

f) monitoramento de eventos relevantes e resposta a incidentes;

g) avaliagdes periddicas de vulnerabilidades (varredura/checagens e plano de correcdo);

h) acdes de conscientizacdo (campanhas, cartilhas, orientacdes e alertas).

6.4.2. Resposta a incidentes:

a) registro formal do incidente, linha do tempo e evidéncias;
b) contencdo, erradicacdo e recuperacao;
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c) relatorio pds-incidente com ligdes aprendidas e plano de prevencao.
6.5. Apoio Técnico a LGPD (Privacidade)

6.5.1. A Contratada prestard apoio técnico a Contratante, compreendendo:

a) estruturacdo e manutencdo de Programa de Governanga em Privacidade (documentos,
controles e rotinas);

b) apoio ao Encarregado/DPO (interface técnica, evidéncias, controles e registros);

¢) mapeamento de processos com tratamento de dados pessoais e inventario de ativos/fluxos;

d) suporte na elaboracdo/revisdo de politicas internas (p. ex., seguranca, controle de acesso,
backup, retencdo, uso aceitdvel, gestdo de incidentes, privacidade);

e) definicdo/implementagdo de controles minimos (LGPD, art. 46);

f) apoio a definicao de fluxos para atendimento aos titulares (solicitacdes, prazos, registros);

g) suporte técnico a fiscaliza¢do contratual sob 6tica de protecdo de dados;

h) elaboracdo de materiais orientativos (cartilhas, manuais, checklists).

6.5.2. Papéis LGPD:

a) a Contratante €, via de regra, Controladora;

b) a Contratada atuard como Operadora, tratando dados pessoais conforme instrug¢oes
documentadas da Contratante (LGPD, arts. 37 a 39), com dever de seguranga (art. 46) e
comunicacdo de incidentes quando aplicavel (art. 48).

7. DO POSTO DE TRABALHO (PROFISSIONAL ALOCADO PRESENCIALMENTE)

7.1. A Contratada disponibilizard 01 (um) profissional técnico de T1, alocado presencialmente na
Camara Municipal de Senador Canedo/GO, no horario minimo:

a) 07h00 as 13h00, de segunda a sexta-feira, em dias uteis.
7.2. Requisitos minimos do profissional alocado (sugestao objetiva e verificavel):

a) experiéncia comprovada em suporte técnico e redes (N1/N2), com atuagdo em ambientes
corporativos;

b) conhecimento pratico em Windows, redes TCP/IP, impressao, compartilhamentos, rotinas de
backup e boas préticas de seguranca;

c¢) capacidade de documentar e operar sistema de chamados;

d) postura compativel com ambiente institucional, sigilo e integridade.

7.3. O profissional devera:

a) prestar atendimento direto aos usudrios e operar o ciclo completo do chamado;

b) executar atividades de suporte, manutencao e apoio técnico;

¢) atuar integrado a equipe da Contratada para escalonamento (N2/N3);

d) registrar atendimentos/atividades em sistema de chamados com evidéncias minimas.

7.4. Além do hordrio presencial, deverd haver disponibilidade para:

g
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a) atendimento remoto e/ou presencial para incidentes criticos, conforme SLAs;
b) escalonamento imediato para especialistas quando necessario.

7.5. O vinculo empregaticio do profissional serd exclusivamente com a Contratada, inexistindo
vinculo com a Contratante.

7.6. Substitui¢do:

a) auséncias (férias, afastamentos, desligamentos) deverdo ser cobertas sem prejuizo dos niveis
de servigo;

b) substituto deverd possuir perfil equivalente ou superior;

c) a substituicdo poderd ser solicitada pela Contratante, motivadamente, por razdes técnicas,
comportamentais, de seguranca ou de interesse do servi¢o, sem Onus adicional.

8. DO MODELO DE GOVERNANCA, COMUNICA(;AO E FERRAMENTAS
8.1. A Contratada devera fornecer e operar, no minimo:

a) sistema de chamados (service desk) com acesso a Contratante, relatérios e trilha de auditoria;
b) base de conhecimento/FAQ (progressiva);

¢) relatérios mensais de desempenho e execucao;

d) canal formal de escalonamento (telefone/e-mail/whatsapp corporativo, conforme definido na
implantag¢do).

8.2. Reunides de acompanhamento (governanga):

a) reunido mensal de resultados (SLA/KPI, principais incidentes, pendéncias, riscos e plano do
més seguinte);
b) reunides extraordindrias em incidentes criticos ou mudancas relevantes.

9. DOS NIVEIS DE SERVICO (SLA), KPIs E MEDICAO
9.1. Defini¢des para medi¢ao
9.1.1. Para fins de SLA:

a) “tempo de atendimento” = intervalo entre abertura do chamado e inicio efetivo do atendimento;
b) “tempo de soluc@o” = intervalo entre abertura do chamado e solu¢ao/contorno aceito;

c¢) contagem em dias uteis e hordrio de cobertura, exceto criticidade critica, que poderd demandar
atuacdo imediata conforme definido.

9.2. Classificagao de incidentes (com exemplos)

9.2.1. Criticidade Critica: paralisa¢do total de servico essencial, incidente de seguranga relevante,
indisponibilidade generalizada de rede/sistemas.

9.2.2. Criticidade Alta: degradacdo severa, multiplos usudrios impactados, risco elevado ou
servico essencial parcialmente indisponivel.
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9.2.3. Criticidade Média: impacto moderado, usudrio/drea afetada sem paralisacdo total.
9.2.4. Criticidade Baixa: solicitacdes simples, dividas, ajustes de baixa urgéncia.

9.3. Tabela minima de SLA

‘Criticidade HPrazo de Atendimento HPrazo de Solugdo ‘
‘Crl’tica Haté 1 hora Haté 4 horas ‘
‘Alta Haté 2 horas Haté 8 horas ‘
‘Média Haté 4 horas Haté 24 horas ‘
‘Baixa Haté 8 horas Haté 48 horas ‘

9.4. Indicadores (KPIs) minimos
9.4.1. A Contratada devera mensurar e reportar:

a) % de chamados atendidos e solucionados dentro do SLA;

b) volume de chamados por tipo/area e tempo médio de solucio;
¢) reincidéncia (incidentes repetitivos) e agdes corretivas;

d) disponibilidade de servigos monitorados (quando aplicavel);
e) status de backups e testes de restauracao;

f) status de patches/atualizagdes criticas;

2) vulnerabilidades encontradas x corrigidas;

h) a¢des de conscientizacdo executadas.

9.5. Glosas e penalidades por SLA (critérios objetivos)

9.5.1. Sem prejuizo das san¢des administrativas (Lei n° 14.133/2021, arts. 156 a 159), o
descumprimento de SLA podera ensejar glosa mensal, conforme regra minima:

a) para cada chamado critico fora do prazo de solucao: glosa de 1,0% do valor mensal, limitada
a 10% no més;

b) para cada chamado alto fora do prazo de solugdo: glosa de 0,5% do valor mensal, limitada a
10% no més;

¢) reincidéncia comprovada sem plano de acdo: glosa adicional de até 2,0% no més;

d) em caso de indisponibilidade causada por falha de gestao/execucdo sob responsabilidade da
Contratada (quando demonstrado): glosa proporcional ao impacto, mediante apuracdo do fiscal.

10. DO PRAZO DE VIGENCIA E PRORROGACAO

10.1. O contrato terd vigéncia inicial de 12 (doze) meses, podendo ser prorrogado conforme a Lei
n°® 14.133/2021 (art. 107), mediante justificativa de vantajosidade e desempenho satisfatorio.

10.2. A Contratada devera executar plano de transicdo/implantacdo no inicio do contrato
(primeiros 30 dias), sem interrup¢do do atendimento.
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11. DO REGIME DE EXECUCAO E FORMA DE PRESTACAO

11.1. Execucdo indireta, sob o regime de empreitada por preco global mensal, com dedicagcao
continuada.

11.2. O servigo seré prestado:

a) presencialmente (posto de trabalho) no horério definido;
b) remotamente, quando necessario, mediante ferramentas seguras e autorizadas.

12. DOS ENTREGAVEIS MINIMOS
12.1. Até 30 dias do inicio:

a) inventario inicial (hardware, software, rede e acessos);

b) diagrama légico bésico de rede (e atualizacdo continua);

c) baseline de seguranca (medidas minimas implementadas/planejadas);
d) plano de trabalho mensal (prioridades e cronograma);

e) parametrizacdo do sistema de chamados e acessos.

12.2. Mensalmente:

a) relatério de execugao (chamados, SLAs, incidentes, acdes e pendéncias);
b) evidéncias de backup/testes (quando aplicdvel);

c) status de patches e vulnerabilidades;

d) recomendacdes e plano do més seguinte.

12.3. Sob demanda:

a) relatorios de incidente de seguranca;
b) relatdrios técnicos para suporte a decisdes e aquisi¢oes;
c¢) documentac¢do adicional decorrente de mudancas.

13. DAS OBRIGACOES DA CONTRATADA
13.1. Constituem obrigagdes:

a) executar os servicos conforme TR, anexos, SLAs e orientacdes do fiscal;

b) manter equipe qualificada e garantir cobertura do posto;

c¢) garantir confidencialidade e seguranca, com controles de acesso e rastreabilidade;
d) comunicar incidentes relevantes e cooperar com apuracao;

e) manter documentagdo atualizada do ambiente;

f) apresentar relatorios e evidéncias;

g) substituir profissional quando solicitado, sem 6nus adicional;

h) cumprir legislacdes trabalhistas/tributdrias, assumindo integral responsabilidade.

14. DAS OBRIGACOES DA CONTRATANTE
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14.1. Constituem obrigagdes:

a) disponibilizar acesso as instalagdes e informacdes necessdrias, conforme necessidade e
seguranga;

b) designar gestor e fiscal (Lei n® 14.133/2021, art. 117);

c¢) acompanbhar e fiscalizar a execugao;

d) deliberar sobre prioridades e autorizar intervengdes de maior impacto;

e) efetuar pagamentos conforme medi¢ao/aceite.

15. DA FISCALIZACAO, MEDICAO E ACEITACAO
15.1. A fiscalizagdo sera exercida por servidor designado, competindo:

a) validar relatérios mensais e evidéncias;

b) aferir SLAs/KPIs por meio do sistema de chamados;

c) registrar ndo conformidades e determinar corregoes;

d) atestar o recebimento do servico para fins de pagamento.

15.2. O pagamento mensal ficard condicionado a:

a) entrega e aceite do relatério mensal;
b) demonstra¢do do cumprimento minimo de SLAs/KPIs;
¢) aplicacdo de glosas quando cabivel.

16. DA QUALIFICACAO TECNICA
16.1. A empresa dever comprovar capacidade técnica compativel com o objeto, mediante:

a) atestado(s) de capacidade técnica emitido(s) por pessoa juridica de direito publico ou privado,
comprovando execuc¢do de servicos similares (suporte TI, redes e/ou seguranca), compativeis em
caracteristicas e complexidade;

b) declaracdo de disponibilidade de equipe e do profissional alocado;

¢) comprovacao de ado¢ao de metodologia/processos (ITIL/COBIT/ISO/NIST ou equivalentes),
admitindo-se comprovacdo por declaragdo técnica e descri¢do do modelo operacional;

d) apresentacdo do plano de implantacao/transi¢ao e modelo de relatérios.

16.2. Poderao ser exigidos, no edital, requisitos adicionais proporcionais, desde que justificados
e sem restringir indevidamente a competitividade.

17. DA SEGURANCA DA INFORMA(;AO, CONFIDENCIALIDADE E LGPD
17.1. A Contratada devera:

a) assinar termo de confidencialidade (Anexo);

b) aplicar controles minimos de seguranca, especialmente controle de acesso, logs, segregacdo
de perfis e atualizacoes;

c) tratar dados pessoais apenas conforme instru¢cdes documentadas da Contratante (LGPD);
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d) comunicar incidentes de seguranga e cooperar integralmente com apuragao e resposta (LGPD,
art. 48, quando aplicavel);
e) garantir que seus empregados/terceiros autorizados observem sigilo e seguranca.

17.2. Subcontratacdo (se admitida no edital/contrato) devera:

a) ser previamente autorizada;
b) manter integral responsabilidade da Contratada;
¢) observar os mesmos deveres de confidencialidade e LGPD.

18. DO REAJUSTE, REPACTUACAO E REEQUILIBRIO (DIRETRIZES)
18.1. O edital/contrato deverd prever:

a) reajuste conforme indice setorial/geral definido (periodicidade minima anual), se aplicavel,
b) repactuacdo, quando cabivel e juridicamente aplicdvel para componentes de mao de obra
(mediante demonstracao analitica);

¢) reequilibrio econdmico-financeiro nas hipéteses legais.

19. DA ESTIMATIVA DO VALOR DA CONTRATACAO

19.1. A estimativa foi elaborada conforme art. 23 da Lei n° 14.133/2021, com base em pesquisa
de precos junto ao mercado.

19.2. Considerou-se:

a) servigcos continuados de gestao e suporte de TI;

b) gestdo de redes;

¢) ciberseguranga;

d) apoio a LGPD;

e) 01 profissional alocado presencialmente (07h00 as 13h00).

19.3. Estima-se o valor mensal em R$ 17.650,00, totalizando estimativa anual de R$ 211.800,00
(12 meses).

19.4. O valor estimado é referencial para edital, julgamento, exequibilidade e vantajosidade, nao
constituindo obrigacdo de contratagcdo no teto.

20. DA ADEQUACAO ORCAMENTARIA

20.1 Os recursos financeiros para custear a presente contratacdo sdo provenientes dos recursos
do duodécimo, na seguinte dota¢do orcamentaria: 01.01.031.0101.2.050.3.3.90.40.

21. DAS DISPOSICOES FINAIS

21.1. Os casos omissos serdo resolvidos conforme Lei n° 14.133/2021, LGPD e demais normas
aplicaveis.
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Senador Canedo/GO, 13 de Fevereiro de 2026.

LEONARDO VICTOR AZEVEDO AMARAL
) ANALISTA LEGISLATIVO
CAMARA MUNICIPAL DE SENADOR CANEDO/GO
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ANEXO II - MINUTA DO CONTRATO ADMINISTRATIVO

CONTRATO ADMINISTRATIVO N° [___/2026]
Processo Administrativo n® [___ /2026]
Pregao Eletronico n° 001/2026

A CAMARA MUNICIPAL DE SENADOR CANEDO/GO, pessoa juridica de direito publico
interno, inscrita no CNPJ n° [], com sede a [endereco], doravante denominada CONTRATANTE,
neste ato representada por [autoridade competente], e, de outro lado, [RAZAO SOCIAL DA
EMPRESA], inscrita no CNPJ n° [], com sede a [endereco], doravante denominada
CONTRATADA, neste ato representada por [nome/qualificacao], resolvem celebrar o presente
Contrato, regido pela Lei n° 14.133/2021, pelo Edital do Pregdo e seus anexos, e pelas clausulas
e condicdes seguintes.

CLAUSULA PRIMEIRA - DO OBJETO

1.1. O presente Contrato tem por objeto a contratacdo de empresa especializada para prestacao
de servicos continuados de gestao e suporte de Tecnologia da Informacao (TI), abrangendo
infraestrutura tecnoldgica, redes, ciberseguranca e apoio a conformidade com a LGPD,
incluindo a disponibilizacio de 01 (um) profissional técnico alocado presencialmente na
Contratante, nos termos do Termo de Referéncia (Anexo I do Edital), do IMR/SLA (Anexo VI
do Edital) e demais condi¢des do certame.

1.2. O escopo minimo compreende, sem prejuizo de outros definidos no TR:

a) Suporte técnico N1/N2/N3, presencial e remoto, com gestdo de chamados e registro de
evidéncias;

b) Administragdo e manutencdo de redes LAN/WLAN/WAN, incluindo monitoramento e
segmentagao logica;

c¢) Rotinas e controles de ciberseguranca (monitoramento, politicas, gestdo de acessos, resposta a
incidentes e vulnerabilidades);

d) Apoio técnico a governanga em privacidade e conformidade com a LGPD (politicas,
mapeamentos, controles e fluxos), em articulagdo com o encarregado (DPO) quando designado.

CLAUSUI:A SEGUNDA - DOS DOCUMENTOS INTEGRANTES E DA ORDEM DE
PREVALENCIA

2.1. Integram este Contrato, independentemente de transcri¢do, para todos os fins:

a) Edital e anexos do Pregdo Eletronico n° 001/2026;

b) Termo de Referéncia (Anexo I do Edital);

c¢) Proposta vencedora da Contratada;

d) Eventuais esclarecimentos/impugnacdes e respostas que integrem o Edital;
e) Ordem de Servigo/Autorizacio de Inicio, quando houver.

2.2. Em caso de divergéncia, prevalecerd a seguinte ordem:

a) Este Contrato;
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b) Termo de Referéncia e IMR/SLA;
c¢) Edital;
d) Proposta da Contratada.

CLAUSULA TERCEIRA - DO REGIME DE EXECUCAO, LOCAL E POSTO
PRESENCIAL

3.1. O regime de execucdo é empreitada por preco global mensal, com prestagao continua.
3.2. Os servicos serdo prestados:

a) Presencialmente, nas dependéncias da Contratante, quando necessario € no minimo conforme
o posto alocado;
b) Remotamente, sempre que tecnicamente adequado, sem prejuizo dos niveis de servigo.

3.3. A Contratada deverda disponibilizar 01 (um) profissional técnico de TI alocado
presencialmente, no minimo:

a) De 07h00 as 13h00, de segunda a sexta-feira, em dias uteis;

b) Com registro de atendimentos e atividades em sistema de chamados;

c) Com substituicdo imediata e/ou planejada em caso de faltas, férias, afastamentos,
desligamento, sem custo adicional e sem interrupcao do servigo.

3.4. A Contratante poderd solicitar atendimento presencial fora do horario minimo em situacdes
criticas, conforme SLA, mediante justificativa e registro.

CLAUSULA QUARTA - DO PRAZO DE VIGENCIA E PRORROGACAO

4.1. A vigéncia serd de 12 (doze) meses, contados da assinatura do contrato, podendo ser
prorrogada na forma da Lei n° 14.133/2021, mediante:

a) Demonstragao de vantajosidade;

b) Avaliacdo de desempenho (IMR);

c¢) Existéncia de crédito orcamentario;

d) Manutenc¢do das condi¢des de habilitacdo.

CLAUSULA QUINTA - DO PRECO, DO VALOR GLOBAL E DA DOTACAO

5.1. O valor global mensal do Contrato é de R$ [___], e o valor estimado para 12 (doze) meses é
de R$ [___], conforme proposta vencedora.

5.2. No preco estdo incluidos todos os custos diretos e indiretos:

a) Mao de obra e encargos (trabalhistas, previdencidrios e fiscais);

b) Despesas administrativas, deslocamentos, tributos, ferramentas e insumos necessarios;
c¢) Substituicdes do técnico e retaguarda especializada;

d) Custos decorrentes de conformidade, seguranga e confidencialidade.
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5.3. As despesas correrdo a conta da dotagdo:

a) Unidade Orcamentdria: [];
b) Elemento de Despesa: [];
c) Fonte/Programa: [___].

CLAUSULA SEXTA - DA MEDICAO, DO IMR, DAS GLOSAS E DO PAGAMENTO

6.1. A medicdo serd mensal, por meio do Instrumento de Medicdo de Resultados (IMR) e do
cumprimento de SLA, conforme Anexo VI do Edital.

6.2. O pagamento mensal estard condicionado:

a) Ao ateste do fiscal/gestor do contrato;
b) A entrega do relatério mensal e evidéncias
¢) A apuragao de indicadores, com eventuais glosas por descumprimento.

6.3. O pagamento ocorrerd em até [__| dias apds o ateste, mediante apresentacdo de nota
fiscal/fatura e comprovacdo de regularidade fiscal e trabalhista, quando exigivel.

6.4. Glosas:

a) As glosas serdo aplicadas conforme regras objetivas do Anexo VI
b) A aplicagdo de glosa ndo afasta sangdes, se cabiveis;

c) A Contratada poderd apresentar justificativas no prazo de [__] dias tteis antes do fechamento
mensal, nos termos do Anexo V1.

CLAUSULA SETIMA - DO REAJUSTE, REPACTUACAO E REVISAO

7.1. Reajuste: podera ser aplicado apds 12 meses da data-base definida (assinatura/proposta), por
indice oficial [IPCA ou IBGE], para componentes ndo vinculados a mao de obra, conforme
contrato e legislacao.

7.2. Repactuacao (quando cabivel): para custos de mao de obra e itens correlatos, mediante:

a) Demonstragao analitica (planilhas comparativas — Anexo V);
b) Comprovagdao documental (CCT/ACT, encargos, etc.);
c¢) Observancia da anualidade e dos requisitos legais.

7.3. Revisdo: podera ocorrer para recomposi¢ao do equilibrio econdmico-financeiro nas hipdteses
legais (fato do principe, forca maior, caso fortuito, alteracdo unilateral, etc.), devidamente
comprovadas.

CLAUSULA OITAVA - DA GARANTIA CONTRATUAL

8.1. A Contratante podera exigir garantia de execu¢do contratual de 5% do valor anual contratado
a ser prestada em até 5 (cinco) dias tteis da assinatura, nas modalidades:
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a) Caucao em dinheiro ou titulos;
b) Seguro-garantia;
c) Fianca bancaria.

8.2. A exigéncia, modalidade e condi¢des especificas serdo definidas no ato de assinatura, se
adotadas.

CLAUSULA NONA - DAS OBRIGACOES DA CONTRATADA
9.1. Sao obrigagdes da Contratada, além das previstas no TR:

a) Executar os servi¢os com padrao técnico adequado, mantendo disponibilidade conforme SLAs;
b) Manter o posto presencial e assegurar substituicdes sem interrup¢ao;

¢) Manter sistema de chamados, trilhas de auditoria e evidéncias de atendimento;

d) Elaborar e entregar relatrios mensais com indicadores e plano de a¢cdo para recorréncias;

e) Manter documentacdo atualizada do ambiente (inventdrio 16gico/fisico, topologia,
configuracdes essenciais e alteracdes relevantes);

f) Implementar e manter rotinas de backup, testes de restauragao e politicas de reten¢do conforme
TR;

g) Adotar praticas de seguranga: minimo privilégio, autenticagcdo forte quando aplicdvel, gestao
de vulnerabilidades, atualizacdo de ativos e resposta a incidentes;

h) Cumprir LGPD e Termo de Confidencialidade/Protecao de Dados (Anexo VIII), comunicando
incidentes conforme prazos;

i) Nao compartilhar credenciais e zelar pelo uso adequado de acessos;

J) Responsabilizar-se integralmente por seus empregados/prepostos, sem vinculo com a
Contratante;

k) Manter, durante toda a vigéncia, as condi¢des de habilitacio e qualificacdo exigidas;
1) Cooperar com fiscalizag¢des, auditorias e demandas de 6rgdos de controle, quando requisitado
pela Contratante.

CLAUSULA DECIMA - DAS OBRIGACOES DA CONTRATANTE
10.1. Sao obrigagdes da Contratante:

a) Disponibilizar informacdes e acessos necessarios, conforme politica interna;

b) Indicar gestor e fiscais do contrato;

c¢) Acompanhar e fiscalizar a execucdo, aplicando IMR e registrando ocorréncias;
d) Atestar medi¢des e providenciar pagamento nos prazos, quando atendidas as condi¢des;

e) Informar mudangas relevantes no ambiente que impactem escopo e prioridades.

CLAUSULA DECIMA PRIMEIRA - DA GESTAO E FISCALIZACAO
11.1. A gestao e fiscalizaciao observarao a segregacao de funcoes, com designaciao formal de:
a) Gestor do contrato (gestao administrativa e decisoes);

b) Fiscal técnico (verificagdo técnica e evidéncias);
c) Fiscal administrativo (documentos, regularidade, rotinas).
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11.2. A Contratante poderd exigir plano de acdo e cronograma corretivo e/ou preventivo diante
de ndo conformidades.

11.3. A Contratada deverd manter canal de atendimento e escalonamento para criticidades,
conforme SLA.

CLAUSULA DECIMA SEGUNDA - DA SUBCONTRATACAO

12.1. E vedada a subcontratacio do posto presencial e das atividades essenciais de gestdo e
operacdo continua, salvo autorizag¢do expressa, motivada e formal da Contratante.

12.2. Poderd ser admitida subcontratacdo pontual para atividades especializadas (ex.: testes
especificos, pericias técnicas), desde que:

a) Previamente autorizada;

b) Nao envolva repasse integral do objeto;

¢) Mantenha a responsabilidade integral da Contratada;
d) Observe confidencialidade e LGPD (suboperador).

CLAUSULA pECIMA TERCEIRA - DA CONFIDENCIALIDADE, SEGURANCA DA
INFORMACAO E LGPD

13.1. As partes devem observar:

a) A Lei Geral de Protecdo de Dados (Lei n° 13.709/2018) e demais normas aplicaveis;
b) O Termo de Confidencialidade e Prote¢do de Dados (Anexo VIII);
¢) As politicas internas de seguranca da Contratante, quando disponibilizadas.

13.2. A Contratada atuard como operadora de dados pessoais, quando tratar dados por conta da
Contratante, adotando medidas técnicas e administrativas aptas a proteger os dados.

13.3. Incidente de seguranca:

a) A Contratada deverd comunicar a Contratante em até 24 horas da ciéncia do incidente (ou
prazo mais restritivo do TR), com relatdrio inicial e plano de contengdo;
b) Devera cooperar com apuracao, mitigacao e reporte quando aplicavel.

CLAUSULA DECIMA QUARTA - DAS SANCOES ADMINISTRATIVAS

14.1. Pelo inadimplemento total ou parcial, poderdo ser aplicadas sancdes, observado o devido
processo:

a) Adverténcia;

b) Multa (moratéria e/ou compensatéria), conforme gravidade e reincidéncia;
c¢) Impedimento de licitar e contratar;

d) Declaracdo de inidoneidade;

e) Outras previstas na Lei n® 14.133/2021.
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14.2. O descumprimento reiterado de SLA e/ou a ndo alocacdo do posto presencial poderd
caracterizar inexecucao contratual relevante.

CLAUSULA DECIMA QUINTA - DA RESCISAO

15.1. O Contrato podera ser rescindido nas hipéteses legais, incluindo:
a) Inexecugao total ou parcial;

b) Descumprimento reiterado de SLAs;

c) Falhas graves de seguranca/confidencialidade;

d) Motivos de interesse publico devidamente motivados;
e) Demais hipéteses previstas na Lei n° 14.133/2021.

CLAUSULA DECIMA SEXTA — DA MATRIZ DE RISCOS

16.1. A execucdo observard a Matriz de Riscos (Anexo VII), com alocacdo objetiva de
responsabilidades e plano de resposta.

CLAUSULA DECIMA SETIMA - DISPOSICOES FINAIS E FORO
17.1. Os casos omissos serdo resolvidos a luz da Lei n° 14.133/2021 e do Edital.

17.2. Fica eleito o foro da Comarca de Senador Canedo/GO, com rentincia a qualquer outro, por
mais privilegiado que seja.

Senador Canedo, xx de xxxxx de 202x.

ANDERSON ALVES DE OLIVEIRA
. PRESIDENTE
CAMARA MUNICIPAL DE SENADOR CANEDO/GO

CONTRATADA
.3
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ANEXO III - MODELO DE PROPOSTA DE PRECOS
(PRECO GLOBAL MENSAL)

1. Identificacdo da Proponente

a) Razdo Social:

b) CNPJ:

c¢) Endereco:

d) Contato (e-mail/telefone):
e) Representante legal:

2. Proposta Comercial

a) Preco global mensal (R$):

b) Prego global estimado anual — 12 meses (R$):

c¢) Validade da proposta: minimo de [60] dias (ou conforme edital).

d) Prazo para inicio: [__] dias apds assinatura/OS (conforme edital/TR).

3. Declaracoes na Proposta

a) Declaramos que o preco contempla todos os custos, tributos e encargos, diretos e indiretos,
inclusive substitui¢des do técnico e retaguarda especializada;

b) Declaramos pleno conhecimento e aceitagdo do Edital, TR, IMR/SLA, Matriz de Riscos e
Minuta Contratual;

c) Declaramos disponibilidade para manter 01 técnico presencial no hordrio minimo exigido
(07h—13h, dias tteis), com substitui¢cdes sem Onus;

d) Declaramos que manteremos sistema de chamados e entregaremos relatérios/evidéncias
mensais conforme IMR.

4. Dados Bancarios

a) Banco: [/

b) Agéncia: []

c) Conta: []

d) Chave PIX (se houver): []

LOCAL, XX DE XXXXX DE 202X.

EMPRESA
REPRESENTANTE
CNPJ DA EMPRESA
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ANEXO1V - DECLARA(;AO UNIFICADA
Declaracao 1 — Inexisténcia de Impedimento e Ciéncia do Edital

a) Declaramos, sob as penas da lei, que ndo incorremos em quaisquer impedimentos para licitar
e/ou contratar com a Administracdo Publica, nos termos da Lei n° 14.133/2021;
b) Declaramos ciéncia e concordancia integral com as condi¢cdes do Edital e anexos;
c¢) Declaramos que nossa proposta foi elaborada de forma independente e sem conluio.

Declaracao 2 — Cumprimento do art. 7°, XXXIII, da CF (Trabalho Infantil)

a) Declaramos que ndo empregamos menor de 18 anos em trabalho noturno, perigoso ou
insalubre;

b) Declaramos que ndo empregamos menor de 16 anos, salvo na condi¢do de aprendiz, a partir
de 14 anos.

Declaracio 3 — Disponibilizaciao do Posto Presencial e Substituicoes

a) Declaramos que disponibilizaremos 01 (um) técnico alocado presencialmente, no minimo de
07h00 as 13h00, dias uteis;

b) Declaramos que realizaremos substitui¢des em faltas/férias/afastamentos, sem 6nus adicional
e sem descontinuidade;

c¢) Declaramos que o técnico terd vinculo exclusivo com a Contratada, inexistindo vinculo com a
Contratante.

Declaracao 4 — Confidencialidade, Seguranca e LGPD

a) Declaramos que cumpriremos a LGPD e adotaremos medidas técnicas e administrativas de
seguranga;

b) Declaramos que ndo compartilharemos credenciais e adotaremos controle de acesso por
minimo privilégio;

c¢) Declaramos que comunicaremos incidentes de seguranca em até 24 horas da ciéncia, com plano
de contengdo e relatdrio inicial;

d) Declaramos anuéncia ao Termo de Confidencialidade e Protecao de Dados (Anexo VIII).

Declaracao 5 — Enquadramento ME/EPP

a) Declaramos enquadramento como ME/EPP nos termos da LC n® 123/2006;
b) Declaramos ciéncia das condi¢des de regularidade fiscal tardia, quando cabivel.

LOCAL, XX DE XXXXX DE 202X.

EMPRESA
REPRESENTANTE
CNPJ DA EMPRESA
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ANEXO V - PLANILHA DE COMPOSICAO DE CUSTOS E FORMACAO
DE PRECOS (MODELO)

Finalidade: subsidiar analise de exequibilidade, repactuacio (quando cabivel) e
transparéncia da composicao do preco global mensal.

1. Identificacao

a) Empresa: [/ - CNPJ []
b) Pregado n° [/2026] — Processo n° [/2026]
¢) Més/ano-base da planilha: [___]

2. Estrutura minima (preco global mensal)
2.1. Mao de obra do posto presencial (1 profissional)

a) Salario base mensal: RS [/

b) Encargos sociais/previdencidrios (INSS patronal, terceiros etc.): RS []
¢) FGTS: R$ []

d) Provisoes (13°, férias + 1/3): R$ []

e) Beneficios (VT, VR/VA, assisténcia, seguro, etc., se houver): R$ [/

f) Uniformes/EPI (se aplicdvel): R$ []

g) Treinamentos/certificagdes obrigatdrios (se previsto): R$ [/

h) Subtotal mdo de obra: RS []

2.2. Retaguarda técnica e gestao (remota/coordenacio)

a) Horas estimadas de retaguarda mensal: [/
b) Custo mensal da retaguarda (rateio): R$ []
¢) Gestao do contrato/relatérios/IMR: R$ [/
d) Subtotal retaguarda: R$ []

2.3. Ferramentas, licencas e insumos

a) Sistema de chamados/ITSM (se aplicavel): RS [/

b) Ferramentas de monitoramento (se aplicdvel): R$ []
¢) Antimalware/EDR (se aplicavel): RS [/

d) Outras ferramentas essenciais: R$ []

e) Subtotal ferramentas: R$ [ ]

2.4. Despesas administrativas e operacionais (rateio)

a) Administracio/financeiro/contabil: R$ [/
b) Deslocamentos e logistica: R$ []

¢) Comunicacao/telefonia: R$ [/

d) Subtotal despesas: RS []
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2.5. Tributos e margem

a) Tributos (regime tributario e aliquota efetiva): R$ [/
b) Margem/lucro: R$ []

3. Fechamento

a) Total mensal calculado: RS [/
b) Total mensal proposto: R$ []
c¢) Declaracao de compatibilidade e exequibilidade:

LOCAL, XX DE XXXXX DE 202X.

EMPRESA
REPRESENTANTE
CNPJ DA EMPRESA
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ANEXO VI -IMR/SLA /REGRAS DE GLOSA

1. Conceitos e principios

a) A medicdo mensal serd baseada em resultados verificaveis (evidéncias) e cumprimento de
prazos (SLA);

b) Toda ocorréncia deverd estar registrada em sistema de chamados, com data/hora de abertura,
atendimento, solu¢do e responsdvel;

c) As glosas serao proporcionais, objetivas e auditaveis.

2. Tabela de SLA
Incidentes Criticos:

a) Tempo méaximo para inicio de atendimento: 1 hora;
b) Tempo méximo para solu¢do/contorno: 4 horas.

Incidentes Altos:

a) Atendimento: 2 horas;
b) Solugao: 8 horas.

Incidentes Médios:

a) Atendimento: 4 horas;
b) Solugdo: 24 horas.

Incidentes Baixos:

a) Atendimento: 8 horas;
b) Solugao: 48 horas.

3. Indicadores do IMR (pesos e metas)

1. Indicador A — Cumprimento de SLA (Peso 40%)

a) Métrica: % de chamados atendidos e solucionados dentro do prazo por criticidade;
b) Meta: minimo 95% (mensal);

c¢) Evidéncias: relatdrios do sistema de chamados e logs.

2. Indicador B — Qualidade do atendimento (Peso 20%)

a) Métrica: taxa de reabertura/recorréncia por mesma causa em 30 dias;

b) Meta: reabertura < 5%;

c¢) Evidéncias: relatdrios, andlise de causa raiz (quando houver recorréncia).

3. Indicador C — Entregas mensais e governanca (Peso 20 %)
a) Entregaveis minimos:

a.1) Relatério mensal consolidado;

a.2) Inventario/documentacgdo atualizada (alteragdes do més);
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a.3) Evidéncias de backups e testes (conforme TR);
a.4) Plano de a¢@o para pendéncias e riscos;
b) Meta: 100% das entregas no prazo.

4. Indicador D - Seguranca e LGPD (Peso 20%)

a) Métrica: entregas planejadas do més (politicas, controles, recomendagdes, apoio a fluxos
LGPD) + evidéncias de acdes de seguranca (patching, hardening, revisdes de acesso, etc.);
b) Meta: 100% do plano mensal pactuado + zero incidentes por negligéncia comprovada.

4. Féormula de apuracao

a) Nota do més = (Ax0,40) + (Bx0,20) + (Cx0,20) + (IDx0,20), em escala 0—100;

b) Aplicacdo de glosa por faixas:

b.1) 90-100: sem glosa;

b.2) 80-89: glosa de 2% do valor mensal;

b.3) 70-79: glosa de 5%;

b.4) 60—69: glosa de 10%;

b.5) < 60: glosa de 15% + abertura de ocorréncia formal e plano corretivo obrigatdrio.

5. Glosas especificas automaticas (independentes da nota)

a) Falta do posto presencial no hordrio minimo (sem substituto): glosa proporcional por dia (1/22
do valor mensal por dia util) + reincidéncia gera penalidade;

b) Falta de relatério mensal/evidéncias: glosa de 2% até regularizacao;

¢) Descumprimento de SLA critico: glosa de 1% por ocorréncia, limitada a 5% no més (sem
prejuizo de sangdes).

6. Procedimento de apuracao e contraditorio

a) O fiscal consolidara as evidéncias até o []° dia util do més subsequente;
b) A Contratada poderd apresentar justificativas em até 5 dias (uteis.
c¢) A decisdo de glosa serd formalizada e anexada ao processo de medigao.
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ANEXO VII - MATRIZ DE RISCOS

1. Regras gerais

a) Os riscos abaixo sao alocados entre as partes para reduzir disputas e garantir previsibilidade;
b) A Matriz deve ser revisada a cada trimestre (ou quando houver mudanca relevante).

2. Tabela de riscos (modelo)

a) Indisponibilidade critica de sistemas por falha de suporte

— Alocacdo: Contratada

— Mitigacdo: SLA, escalonamento, redundancia, documentagao

— Evidéncias: chamados + relatério de incidente

b) Falha de backup/auséncia de teste de restauracao

— Alocagao: Contratada (execugdo) / Contratante (fornecimento de acesso e aprovacgao de janelas)
— Mitigacdo: rotina, checklist, testes mensais, evidéncias

c¢) Ataque cibernético (ransomware/phishing) com impacto operacional

— Alocacdo: Compartilhada (prevengao e resposta)

— Mitigacdo: politicas, patching, MFA, hardening, conscientizag¢do, plano de resposta

d) Vazamento de dados pessoais por falha operacional da  Contratada
— Alocacdo: Contratada

— Mitigag@o: minimo privilégio, logs, criptografia quando aplicdvel, controle de acesso

e) Nao alocacdo do posto presencial / rotatividade sem  substitui¢do
— Alocacdo: Contratada

— Mitigacdo: plano de substituicao, banco de reservas, treinamento e transicao

f) Mudangas relevantes no ambiente (novos sistemas/equipamentos) sem comunicagao
— Alocacdo: Contratante

— Mitigacdo: gestdo de mudancas, OS/registro, priorizacdo conjunta

g) Aumento abrupto de demanda por eventos institucionais (sessdes, transmissoes, etc.)
— Alocagdo: Compartilhada

— Mitigacdo: planejamento, janela, escalonamento, priorizagao

h) Falhas de energia/climatizacdo/infraestrutura predial que afetem TI

— Alocacdo: Contratante (infra) / Contratada (orientacdes técnicas e contingéncia)

— Mitigagdo: nobreaks, procedimentos de desligamento seguro, recomendacdo técnica formal

1) Descumprimento de prazos por dependéncia de terceiros (link, ISP, fornecedores)

— Alocagdo: Compartilhada

— Mitigacdo: registros, escalonamento, alternativas, evidéncias.

LOCAL, XX DE XXXXXX DE 202X.

EMPRESA
REPRESENTANTE
CNPJ DA EMPRESA
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ANEXO VIII - TERMO DE CONFIDENCIALIDADE E PROTECAO DE
DADOS (LGPD)

1. Objeto

a) Estabelecer obrigacdes de confidencialidade, seguranca e protecdo de dados, aplicaveis a
execucdo do contrato de TL.

2. Definicoes

a) Informagdao Confidencial: toda informagdo técnica/administrativa, dados institucionais,
credenciais, documentos e registros, inclusive dados pessoais;

b) Dados Pessoais: conforme LGPD;

c) Incidente de Seguranca: evento que comprometa confidencialidade, integridade ou
disponibilidade.

3. Obrigacoes da Contratada

a) Utilizar informagdes e dados exclusivamente para execucdo do contrato;
b) Proibir compartilhamento de credenciais e manter gestdo de acessos por minimo privilégio;
c) Manter registros (logs) e evidéncias auditidveis das atividades relevantes;
d) Nao copiar, transferir ou armazenar dados fora do ambiente autorizado sem permissdo formal;
e) Garantir que seus colaboradores assinem  compromissos  equivalentes;
f) Comunicar incidente em até 24 horas, com relatério inicial e plano de contengdo;
g) Devolver/eliminar dados ao término do contrato, mediante termo de encerramento, salvo
retengdo legal.

4. Suboperadores/Subcontratados

a) Somente com autorizacao formal e obrigacdo de confidencialidade equivalente;

b) A Contratada permanece integralmente responsavel.

5. Auditoria e conformidade

a) A Contratante podera auditar evidéncias e relatérios;

b) A Contratada deverd cooperar com 6rgaos de controle quando requisitado pela Contratante.
6. Penalidades

a) O descumprimento sujeita a glosas, sancdes e rescisdo, sem prejuizo de responsabilizacdes
legais.

LOCAL, XX DE XXXXXXX DE 202X.

EMPRESA
REPRESENTANTE
CNPJ DA EMPRESA
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