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Pregéo Eletronico n° 0005/2026 Data de Abertura: 15/06/2026 as 10:00 no sitio
Processo SEI n. ° 10034.010991/2025-61 https://www.gov.br/compras/pt-br/

Objeto: Contratacdo de empresa especializada na prestacéo dos servigos de garantia oficial da solugdo de firewall Next Generation Firewall Check Point Quantum Force 9100
Plus, instalada nas dependéncias da Empresa Gestora de Ativos S.A. — Emgea, e dos servigos de suporte técnico credenciado, em regime 24x7 (vinte e quatro horas por dia, sete
dias por semana), pelo periodo de 60 (sessenta) meses, conforme especificagdes e exigéncias estabelecidas neste Edital e seus anexos.

Registro de precos? | Modo de disputa Vistoria Instrumento Contratual |Forma de Adjudicacéo
Nao Aberto Néo Sim Menor Prego
DOCUMENTOS DE HABILITACAO

Requisitos Basicos: Requisitos Especificos:

- SICAF ou documentos equivalentes;

- Certiddo do Conselho Nacional de Justiga (CNJ);

- Certidédo do Portal da Transparéncia;

- Certiddo Negativa de Débitos Trabalhistas (TST); e
- Indices de Liquidez (LG, LC, SG) superiores a 1.

- Atestado de Capacidade Técnica; e
- Demais exigéncias do item 8 do Edital.

Prazo para envio da proposta/documentagéo

Até 2 horas ap6s a convocagcdo realizada pelo(a) Pregoeiro(a).

Pedidos de Esclarecimento Impugnacdes

Até 10/06/2026 para o endereco cl@emgea.gov.br Até 10/06/2026 para o endereco cl@emgea.gov.br

Observagoes Gerais

Item Descricéo Exclusiva ME/EPP? | Cota ME/EPP? Amostra? Decreto 7.174? Valor Estimado

Contratagdo de empresa especializada
na prestacédo dos servigos de garantia
oficial da solugéo de firewall Next
Generation Firewall Check Point
Quantum Force 9100 Plus, instalada
nas dependéncias da Empresa Gestora
de Ativos S.A. — Emgea, e dos

1 servicos de suporte técnico Néo Néo Néo Sim
credenciado, em regime 24x7 (vinte e
quatro horas por dia, sete dias por
semana), pelo periodo de 60
(sessenta) meses, conforme
condig0es, especificacdes e exigéncias
estabelecidas neste Edital e no Termo
de Referéncia — Anexo |.

Sigiloso
(art. 34, Lei 13.303 / 2016)

Pregéo Eletrénico n°® 0005/2026
(Processo SEI n. © 10034.010991/2025-61)

Torna-se publico, para conhecimento dos interessados, que a Empresa Gestora de Ativos S.A. — Emgea , mediante Pregoeiro (a), designado (a) pela Portaria
SEI n° 94, de 5 de agosto de 2025, realizara licitagdo, na modalidade PREGAO, na forma ELETRONICA, DO TIPO MENOR PRECO GLOBAL, nos
termos da Lei n° 13.303, de 30 de junho de 2016, da Lei Complementar n° 123, de 14 de dezembro de 2006, do Decreto n° 8.538, de 06 de outubro de 2015,
aplicando-se o rito da modalidade “Pregdo” previsto na Lei n® 14.133, de 01 de abril de 2021, por forga de seu art. 189 c/c o inciso IV do art. 32 da Lei n°
13.303/16, juntamente com a Instrugdes Normativas SEGES/ME n° 73, de 30 de setembro de 2022, que disciplina sua forma “Eletronica”, n° 01, de 19 de
janeiro de 2010, n° 05, de 26 de maio de 2017 e alteracOes subsequentes, n® 03, de 26 de abril de 2018, e demais legislagdes pertinentes, além das exigéncias
estabelecidas neste Edital.

Data da sesséo: 15/06/2026.

Horério: 10h

Local: Portal de Compras do Governo Federal — https://www.gov.br/compras/pt-br/

1. DO OBJETO

11 Contratacdo de empresa especializada na prestacdo dos servicos de garantia oficial da solucéo de firewall Next Generation Firewall Check Point

Quantum Force 9100 Plus, instalada nas dependéncias da Empresa Gestora de Ativos S.A. — Emgea, e dos servicos de suporte técnico credenciado, em regime
24x7 (vinte e quatro horas por dia, sete dias por semana), pelo periodo de 60 (sessenta) meses, conforme condicdes, especificacOes e exigéncias estabelecidas
neste Edital e no Termo de Referéncia — Anexo I.

2. DA DESCRIGAO DO OBJETO
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v - Unidade de
Lote | Item Descrigao dos Servigos Medida Qtde.

Servigo de garantia oficial do fabricante para a solugao de firewall
1 Next Generation Firewall Check Point Quantum Force 9100 Plus, Servico 1
pelo periodo de 60 (sessenta) meses.

1 Servigo mensal de suporte técnico credenciado pelo fabricante, a
ser prestado por empresa contratada credenciada e/ou pelo
2 fabricante, para a solugao de firewall Next Generation Firewall Servico 60
Check Point Quantum Force 9100 Plus, em regime 24x7 (24 horas
por dia, 7 dias por semana), pelo periodo de 60 (sessenta) meses.

2.1. A especificagdo técnica detalhada da solucéo de firewall esta descrita no Anexo | do Termo de Referéncia.
2.2. O servico de garantia oficial do fabricante compreende:
2.2.1. Garantia de funcionamento dos equipamentos do tipo appliance (Marca/Modelo: Check Point Quantum Force 9100 Plus), com substituicdo, por

modelo igual ou superior, em caso de defeito, descontinuidade, fim de ciclo de vida determinado pelo fabricante ou falhas que comprometam o funcionamento
parcial ou total da solucéo.

2.2.2. Garantia de funcionamento e licenciamento de uso do software de gerenciamento centralizado da solugdo de firewall e todos os mddulos
licenciados, incluindo o fornecimento e a instalagéo de novas versdes, atualizacdes, corre¢des, patches, firmwares e drivers.

2.2.3. Fornecimento e manutencdo do certificado de garantia oficial do fabricante, conforme exigéncias contidas no item 16.1.8.11 do Termo de
Referéncia.

2.2.4. Realizacdo de upgrades nos equipamentos do tipo appliance durante a vigéncia contratual, visando manter a solugdo atualizada, segura e
aderente as recomendagdes do fabricante.

2.3. O servigo de suporte técnico credenciado pelo fabricante, a ser prestado pela contratada e/ou pelo fabricante, compreende:

2.3.1. Manutencao preventiva e corretiva da solugéo de firewall.

2.3.2. Otimizagdo e ajustes nas configuragdes, como regras de acesso, filtros de seguranca, inspecdo HTTPS, NAT, balanceamento de links, VPN,
QoS, IDS/IPS e demais funcionalidades da solucéo.

2.3.3. Entrega de documentacéo contendo o planejamento e o plano de acéo relativo as intervencdes a serem realizadas.

2.3.4. Documentacéo dos servigos executados.

2.35. Migragéo dos equipamentos e componentes para outro local nas dependéncias da Empresa, sempre que necessario e sob demanda da Emgea.
2.3.6. Instalagéo das atualizacdes de versdo do software de gerenciamento da solucéo.

2.3.7. Instalagcdo de novas versdes de drivers, firmwares ou outros elementos l6gicos para 0os equipamentos, componentes e pegas que compdem a
solugéo.

2.338. Implementagdo e manutengdo de painéis de monitoramento em tempo real (dashboards), contendo informagdes de eventuais ataques, emissdo de

alertas, envio de e-mail, etc.

2.3.9. Realizacdo de testes nos equipamentos para identificacdo de inconsisténcias, vulnerabilidades, falhas de configuragdo, sistema ou arquitetura,
com proposicdo de melhorias e otimizagdes na solucéo de firewall, em conformidade com as melhores préticas do fabricante e de seguranga da informagao.

2.3.10. Treinamento da solucdo de firewall, a ser ministrado pela CONTRATADA ou pelo fabricante, para 4 (quatro) participantes a serem indicados
pela Superintendéncia de Tecnologia — Sutec da Emgea, na modalidade “hands-on”.

2.4. Os ltens 1 e 2 do Lote 1 desta contratacdo sdo complementares e garantem o funcionamento da solucéo de firewall como um todo, satisfazendo
sua plena operagao pelo prazo contratado.

2.5. A CONTRATADA deve sempre aplicar as melhores praticas e recomendacdes do fabricante para execugdo dos servigos contratados, de forma a
manter e preservar a garantia oficial do fabricante durante toda a vigéncia do contrato.

25.1. A CONTRATADA deve registrar todos os chamados abertos para atendimento dos servigos de garantia e suporte técnico durante a vigéncia do
contrato. Concluido o servico, a CONTRATADA deve relatar as atividades realizadas e, sempre que possivel, repassar 0 conhecimento técnico aplicado para a
equipe técnica da Emgea.

2.6. A CONTRATADA deve manter o licenciamento dos softwares e appliances, de acordo com as caracteristicas da solugéo definidas neste Edital,
durante toda a vigéncia do contrato.

3. DA PARTICIPAGAO NO PREGAO

3.1. Poderdo participar deste Pregdo interessados cujo ramo de atividade seja compativel com o objeto desta licitacdo, e que estejam com
Credenciamento regular no Sistema de Cadastramento Unificado de Fornecedores — SICAF, conforme disposto no art. 9° da IN SEGES/MP n° 3, de 2018.

3.2. Né&o poderdo participar desta licitagdo os interessados:

3.2.1. Proibidos de participar de licitagbes e celebrar contratos administrativos, na forma da legislagdo vigente.

3.2.2. Que nao atendam as condicdes deste Edital e seu(s) anexo(s).

3.2.3. Estrangeiros que ndo tenham representacdo legal no Brasil com poderes expressos para receber citacdo e responder administrativa ou
judicialmente.

3.2.4. Que se enquadrem nas vedages previstas no artigo 38 da Lei n° 13.303, de 2016, e ou art. 14 da Lei n® 14.133 de 2021.

3.2.5. Que estejam sob faléncia, concurso de credores ou insolvéncia, em processo de dissolugéo ou liquidagéo.

3.2.6. Organizagoes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condicéo (Acérddo n° 746/2014-TCU-Plenério).

3.3. Ser4 permitida a participagdo de cooperativas, desde que apresentem modelo de gestdo operacional adequado ao objeto desta licitagdo e

atendam aos requisitos de habilitagdo, com compartilhamento ou rodizio das atividades de coordenacéo e supervisdo da execucdo dos servicos, e desde que 0s
servicos contratados sejam executados obrigatoriamente pelos cooperados, vedando-se qualquer intermediagdo ou subcontratagéo.



3.4. Em sendo permitida a participacdo de cooperativas, serdo estendidas a elas os beneficios previstos para as microempresas e empresas de
pequeno porte quando ela atenderem ao disposto no art. 34 da Lei n® 11.488, de 15 de junho de 2007.

3.5. Nos termos do art. 5° do Decreto n® 9.507, de 2018, é vedada a contratacdo de pessoa juridica na qual haja administrador ou sécio com poder de
direcdo, familiar de:

3.5.1. Detentor de cargo em comissdo que atue na area responsavel pela demanda ou contratacéo; ou

3.5.2. De autoridade hierarquicamente superior no &mbito do 6rgdo CONTRATANTE;

3.6. Para os fins do disposto neste item, considera-se familiar o conjuge, o companheiro ou o parente em linha reta ou colateral, por consanguinidade

ou afinidade, até o terceiro grau (Simula Vinculante/STF n° 13, art. 5°, inciso V, da Lei n° 12.813, de 16 de maio de 2013 e art. 29, inciso IlI, do Decreto n. ©
7.203, de 04 de junho de 2010).

3.7. Nos termos do art. 7° do Decreto n°® 7.203, de 2010, é vedada, ainda, a utilizagdo, na execuc8o dos servigos contratados, de empregado da futura
CONTRATADA que seja familiar de agente pablico ocupante de cargo em comissdo neste 6rgdo CONTRATANTE.

3.8. Como condigdo para participagdo no Pregdo, a licitante assinalara “sim” ou “ndo” em campo proprio do sistema eletronico, relativo as seguintes
declaragoes:

3.8.1. Que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n° 123, de 2006, estando apto a usufruir do tratamento favorecido
estabelecido em seus arts. 42 a 49.

3.8.2. A assinalagdo do campo “ndo” apenas produzira o efeito de a licitante ndo ter direito ao tratamento favorecido previsto na Lei Complementar n°
123, de 2006, mesmo que microempresa ou empresa de pequeno porte.

3.8.3. Que esta ciente e concorda com as condi¢des contidas no Edital e seus anexos, bem como de que cumpre plenamente os requisitos de habilitacdo
definidos no Edital;

3.8.4. Que inexistem fatos impeditivos para sua habilitagdo no certame, ciente da obrigatoriedade de declarar ocorréncias posteriores;

3.8.5. Que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14
anos, na condicdo de aprendiz, nos termos do artigo 7°, XXXI1I, da Constituicéo;

3.8.6. Que a proposta foi elaborada de forma independente.

3.8.7. Que ndo possui, em sua cadeia produtiva, empregados executando trabalho degradante ou forgado, observando o disposto nos incisos Il e IV do

art. 1° e no inciso Il do art. 5° da Constitui¢do Federal.

3.8.8. Que os servicos sdo prestados por empresas que comprovem cumprimento de reserva de cargos prevista em lei para pessoa com deficiéncia ou
para reabilitado da Previdéncia Social e que atendam as regras de acessibilidade previstas na legislagdo, conforme disposto no art. 93 da Lei n° 8.213, de 24 de
julho de 1991.

3.9. A declaragéo falsa relativa ao cumprimento de qualquer condicéo sujeitara a licitante as sangdes previstas em lei e neste Edital.

4, DA APRESENTACAO DA PROPOSTA

4.1. As licitantes encaminhardo, exclusivamente, por meio do sistema, a proposta com a descrigéo do objeto ofertado e o prego, até a data e o horario
estabelecidos para abertura da sessdo pUblica, quando, entdo, encerrar-se-a automaticamente a etapa de envio dessa documentagao.

4.2. O envio da proposta, exigido neste Edital, ocorrera por meio de chave de acesso e senha.

4.3. Incumbird a licitante acompanhar as operag¢fes no sistema eletrénico durante a sessdo publica do Pregdo, ficando responsavel pelo 6nus
decorrente da perda de negdcios, diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexdo.

4.4. Até a abertura da sessdo publica, as licitantes poderao retirar ou substituir a proposta anteriormente inserida no sistema.

4.5. N&o sera estabelecida, nessa etapa do certame, ordem de classificacdo entre as propostas apresentadas, 0 que somente ocorrera ap6s a realizacéo
dos procedimentos de negociagao e julgamento da proposta.

5. DO PREENCHIMENTO DA PROPOSTA

5.1. As licitantes deverdo enviar sua proposta mediante o preenchimento, no sistema eletronico, dos seguintes campos:

5.1.1. Valor unitério e total do item;

5.1.2. Descricéo detalhada do objeto, conforme especificagdes previstas no Termo de Referéncia e seus anexos.

5.1.3. Todas as especificagdes do objeto contidas na proposta vinculam a licitante.

5.2. Nos valores propostos estardo inclusos todos 0s custos operacionais, encargos previdenciarios, trabalhistas, tributarios, comerciais e quaisquer
outros que incidam direta ou indiretamente na prestago dos servicos.

5.3. A empresa € a Unica responsavel pela cotacdo correta dos encargos tributarios. Em caso de erro ou cotagdo incompativel com o regime tributario
a que se submete, serdo adotadas as orientagdes a seguir:

5.3.1. Cotagcdo de percentual menor que o adequado: o percentual serd mantido durante toda a execucéo contratual;

5.3.2. Cotacdo de percentual maior que o adequado: o excesso sera suprimido, unilateralmente, da fatura e havera glosa, quando do pagamento.

5.4. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais varidveis, a cotacdo adequada serd a que corresponde a

média dos efetivos recolhimentos da empresa nos Ultimos doze meses, devendo a licitante apresentar ao Pregoeiro ou a fiscalizagdo, a qualquer tempo,
comprovagdo da adequagao dos recolhimentos, para os fins do previsto no subitem anterior.

5.5. Independentemente do percentual de tributo inserido na fatura, no pagamento dos servicos, serdo retidos na fonte os percentuais estabelecidos na
legislagdo vigente.

5.6. A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposi¢cdes nelas contidas, em conformidade com o que dispde o
Termo de Referéncia, assumindo o proponente o compromisso de executar 0s Servi¢os nos seus termos.

5.7. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade da licitante, ndo Ihe assistindo o
direito de pleitear qualquer alteragdo, sob alegacao de erro, omissdo ou qualquer outro pretexto.

5.8. O prazo de validade da proposta néo sera inferior a 90 (noventa) dias, a contar da data de sua apresentagao.

5.9. As licitantes devem respeitar 0s precos maximos estabelecidos nas normas de regéncia de contratagdes publicas federais, quando participarem
de licitagBes publicas (Acordao n° 1455/2018 -TCU - Plenario);

5.10. O descumprimento das regras supramencionadas pela Administracdo por parte dos contratados pode ensejar a responsabilizacdo pelo Tribunal

de Contas da Unido e, apds o devido processo legal, gerar as seguintes consequéncias: assinatura de prazo para a adogdo das medidas necessarias ao exato
cumprimento da lei, nos termos do art. 71, inciso IX, da Constituigdo; ou condenagdo dos agentes plblicos responséaveis e da empresa CONTRATADA ao
pagamento dos prejuizos ao erario, caso verificada a ocorréncia de superfaturamento por sobre prego na execugdo do contrato.

6. DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO DE LANCES



6.1. A abertura da presente licitagdo dar-se-4 em sessdo publica, por meio de sistema eletronico, na data, horario e local indicados neste Edital.

6.2. O Pregoeiro verificard as propostas apresentadas, desclassificando desde logo aquelas que ndo estejam em conformidade com os requisitos
estabelecidos neste Edital, contenham vicios insanaveis, ilegalidades, ou ndo apresentem as especificagdes exigidas no Termo de Referéncia.

6.3. Também sera desclassificada a proposta que identifique a licitante.

6.4. A desclassificacéo serd sempre fundamentada e registrada no sistema, com acompanhamento em tempo real por todos os participantes.

6.5. A néo desclassificacdo da proposta ndo impede o seu julgamento definitivo em sentido contrério, levado a efeito na fase de aceitacéo.

6.6. O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas participardo da fase de lances.

6.7. O sistema disponibilizard campo préprio para troca de mensagens entre o Pregoeiro e as licitantes.

6.8. Iniciada a etapa competitiva, as licitantes deverdo encaminhar lances exclusivamente por meio de sistema eletrénico, sendo imediatamente
informados do seu recebimento e do valor consignado no registro.

6.9. O lance devera ser ofertado por tipo de servico.

6.10. As licitantes poderdo oferecer lances sucessivos, observando o horéario fixado para abertura da sessdo e as regras estabelecidas no Edital.

6.11. As licitantes somente poderdo oferecer lance de valor inferior ao Gltimo por ele ofertado e registrado pelo sistema.

6.12. O intervalo minimo de diferenca de valores entre os lances, que incidiré tanto em relagdo aos lances intermediérios quanto em relagéo a proposta
que cobrir a melhor oferta devera ser de 0,5% (meio por cento).

6.13. O intervalo entre os lances enviados pela mesma licitante ndo podera ser inferior a vinte (20) segundos e o intervalo entre lances ndo podera ser
inferior a trés (3) segundos, sob pena de serem automaticamente descartados pelo sistema os respectivos lances.

6.14. Ser4 adotado para o envio de lances no pregdo eletrénico o modo de disputa “aberto”, em que as licitantes apresentardo lances puablicos e
sucessivos, com prorrogagoes.

6.15. A etapa de lances da sessdo publica tera duracdo de dez minutos e, apds isso, serd prorrogada automaticamente pelo sistema quando houver
lance ofertado nos Gltimos dois minutos do periodo de duragéo da sesséo publica.

6.16. A prorrogagdo automatica da etapa de lances, de que trata o item anterior, sera de dois minutos e ocorrera sucessivamente sempre que houver
lances enviados nesse periodo de prorrogagdo, inclusive no caso de lances intermediarios.

6.17. Né&o havendo novos lances na forma estabelecida nos itens anteriores, a sesséo publica encerrar-se-4 automaticamente.

6.18. Encerrada a fase competitiva sem que haja a prorrogagdo automatica pelo sistema, poderd o Pregoeiro, assessorado pela equipe de apoio,
justificadamente, admitir o reinicio da sesséo pUblica de lances, em prol da consecugdo do melhor prego.

6.19. Em caso de falha no sistema, os lances em desacordo com os subitens anteriores deverdo ser desconsiderados pelo Pregoeiro, devendo a
ocorréncia ser comunicada imediatamente a Secretaria de Gestdo do Ministério da Gestao e Inovagao.

6.20. Na hipétese do subitem anterior, a ocorréncia sera registrada em campo proprio do sistema.

6.21. N4o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado em primeiro lugar.

6.22. Durante o transcurso da sessdo publica, as licitantes serdo informados, em tempo real, do valor do menor lance registrado, vedada a identificacéo
da licitante.

6.23. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o sistema eletrdnico poderd permanecer acessivel aas
licitantes para a recepcéo dos lances.

6.24. Quando a desconexdo do sistema eletrnico para o Pregoeiro persistir por tempo superior a dez minutos, a sessdo publica sera suspensa e
reiniciada somente apds decorridas vinte e quatro horas da comunicacéo do fato pelo Pregoeiro aos participantes, no sitio eletronico utilizado para divulgacéo.
6.25. O critério de julgamento adotado sera 0 menor prego global, conforme definido neste Edital e seus anexos.

6.26. Caso a licitante ndo apresente lances, concorrerd com o valor de sua proposta.

6.27. A ordem de apresentagdo pelas licitantes é utilizada como um dos critérios de classificagdo, de maneira que sé podera haver empate entre
propostas iguais (ndo seguidas de lances).

6.28. Havendo empate entre propostas, o critério de desempate serdo aqueles previstos no art. 60 da Lei n°® 14.133, de 2021, quais sejam:

6.28.1. disputa final, hip6tese em que as licitantes empatados poderdo apresentar nova proposta em ato continuo a classificacéo;

6.28.2. avaliacdo do desempenho contratual prévio das licitantes, para a qual deverdo preferencialmente ser utilizados registros cadastrais para efeito de
atesto de cumprimento de obrigages previstos nesta Lei;

6.28.3. desenvolvimento pela licitante de agdes de equidade entre homens e mulheres no ambiente de trabalho, conforme regulamento;

6.28.4. desenvolvimento pela licitante de programa de integridade, conforme orientagdes dos érgdos de controle.

6.28.5. Persistindo o empate, a proposta vencedora sera sorteada dentre as propostas empatadas.

6.29. Encerrada a etapa de envio de lances da sessdo publica, o Pregoeiro devera encaminhar, pelo sistema eletronico, contraproposta a licitante que
tenha apresentado o melhor prego, para que seja obtida melhor proposta, vedada a negociacdo em condi¢des diferentes das previstas neste Edital.

6.30. A negociagao serd realizada por meio do sistema, podendo ser acompanhada pelas demais licitantes.

6.31. O Pregoeiro solicitara a licitante melhor classificada que, no prazo de 2 (duas) horas, envie a proposta adequada ao Gltimo lance ofertado apés a

negociacdo realizada, acompanhada, se for o caso, dos documentos complementares, quando necessarios a confirmagdo daqueles exigidos neste Edital e ja
apresentados.

6.32. E facultado ao Pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo fundamentada feita no chat pela licitante, antes de findo o prazo.
6.33. Ap6s a negociacdo do preco, o Pregoeiro iniciaréa a fase de aceitacdo e julgamento da proposta.

7. DA ACEITABILIDADE DA PROPOSTA VENCEDORA

7.1. Encerrada a etapa de negociagdo, 0 Pregoeiro examinard a proposta classificada em primeiro lugar quanto a adequagdo ao objeto e a
compatibilidade do prego em relagdo ao maximo estipulado para contratagéo neste Edital e em seus anexos.

7.2. Seré desclassificada a proposta ou o lance vencedor, nos termos do art. 59, da Lei n® 14.133/2021, que:

7.2.1. Contenha vicio insanaveis;

7.2.2. Descumpram especificacdes técnicas constantes do instrumento convocatorio;

7.2.3. Apresentem pregos manifestamente inexequiveis ou permanecerem acima do orgamento estimado para a contratacéo;

7.2.4. Né&o tenham sua exequibilidade demonstrada, quando exigido pela empresa;

7.25. Apresentem desconformidade com outras exigéncias do edital, desde que insanavel.



7.3. Quando a licitante ndo conseguir comprovar que possui ou possuird recursos suficientes para executar a contento o objeto, sera considerada
inexequivel a proposta de pregos ou menor lance que:

7.3.1. For insuficiente para a cobertura dos custos da contratacdo, apresente precos global ou unitarios simbdlicos, irrisérios ou de valor zero,
incompativeis com os precos dos insumos e salarios de mercado, acrescidos dos respectivos encargos, ainda que o ato convocatério da licitagdo ndo tenha
estabelecido limites minimos, exceto quando se referirem a materiais e instalagdes de propriedade da prépria licitante, para os quais ele renuncie a parcela ou a
totalidade da remuneragé&o.

7.4. Sera possivel tornar publico o orgamento estimado por ocasido da fase de negociagdo, quando o preco da proposta mais vantajosa se encontrar
acima do valor orgado, inclusive para os valores por item.

7.5. Restando os valores ofertados acima no valor estimado e diante de impossibilidade de negociacdo por parte da licitante, esta terd sua proposta
desclassificada.

7.6. Se houver indicios de inexequibilidade da proposta de prego, ou em caso da necessidade de esclarecimentos complementares, poderdo ser
efetuadas diligéncias, na forma do § 2° do art. 59, da Lei n® 14.133/2021.

7.7. Quando a licitante apresentar preco final inferior a 30% (trinta por cento) da média dos pregos ofertados para o mesmo item, e a

inexequibilidade da proposta néo for flagrante e evidente pela analise da planilha de custos, ndo sendo possivel a sua imediata desclassificacéo, sera obrigatoria
a realizacéo de diligéncias para aferir a legalidade e exequibilidade da proposta.

7.8. Qualquer interessado podera requerer que se realizem diligéncias para aferir a exequibilidade e a legalidade das propostas, devendo apresentar
as provas ou os indicios que fundamentam a suspeita.

7.9. Na hipétese de necessidade de suspensdo da sessdo publica para a realizacdo de diligéncias, com vistas ao saneamento das propostas, a sesséo
publica somente podera ser reiniciada mediante aviso prévio no sistema com, no minimo, vinte e quatro horas de antecedéncia, e a ocorréncia sera registrada
em ata.

7.10. O Pregoeiro podera convocar a licitante para enviar documento digital complementar, por meio de funcionalidade disponivel no sistema, no
prazo de 02 (duas) horas, sob pena de néo aceitagdo da proposta.

7.11. O prazo estabelecido podera ser prorrogado pelo Pregoeiro por solicitagdo escrita e justificada da licitante, formulada antes de findo o prazo, e
formalmente aceita pelo Pregoeiro.

7.12. Em nenhuma hipétese podera ser alterado o teor da proposta apresentada, seja quanto ao prego ou quaisquer outras condigdes que importem em
modificagbes de seus termos originais, ressalvadas apenas as alteragdes absolutamente formais, destinadas a sanar evidentes erros materiais, sem nenhuma
alteragdo do contetdo e das condigdes referidas, desde que ndo venham a causar prejuizos aos demais licitantes.

7.13. Para fins de analise da proposta quanto ao cumprimento das especificagdes do objeto, poderd ser colhida a manifestagdo escrita do setor
requisitante do servico ou da éarea especializada no objeto.

7.14. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta ou lance subsequente, e, assim sucessivamente, na ordem
de classificagdo.

7.15. Havendo necessidade, o Pregoeiro suspendera a sessdo, informando no “chat” a nova data e horério para a continuidade da mesma.

7.16. Encerrada a anélise quanto a aceitagdo da proposta, o Pregoeiro verificara a habilitagdo da licitante, observado o disposto neste Edital.

8. DA HABILITACAO

8.1. Como condicdo prévia ao exame da documentacdo de habilitacdo da licitante detentora da proposta classificada em primeiro lugar, o (a)

Pregoeiro (a) verificard o eventual descumprimento das condigdes de participacdo, especialmente quanto a existéncia de sangdo que impega a participagdo no
certame ou a futura contratagdo, mediante a consulta aos seguintes cadastros:

8.1.1. SICAF.

8.1.2. Consulta Consolidada de Pessoa Juridica do Tribunal de Contas da Uni&o (https://certidoes-apf.apps.tcu.gov.br/).

8.1.3. Lista de Inidéneos e o Cadastro Integrado de Condenagdes por llicitos Administrativos - CADICON, mantidas pelo Tribunal de Contas da
Unido — TCU.

8.2. A consulta aos cadastros serd realizada em nome da empresa licitante e também de seu s6cio majoritério, por forga do artigo 12 da Lei n° 8.429,

de 1992, que preve, dentre as sangdes impostas ao responsavel pela pratica de ato de improbidade administrativa, a proibicédo de contratar com o Poder Publico,
inclusive por intermédio de pessoa juridica da qual seja sécio majoritario.

8.3. Caso conste na Consulta de Situagdo do Fornecedor a existéncia de Ocorréncias Impeditivas Indiretas, o gestor diligenciara para verificar se
houve fraude por parte das empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas.

8.4. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento similares, dentre outros.

8.5. A licitante sera convocada para manifestacdo previamente a sua desclassificacéo.

8.6. Constatada a existéncia de sancéo, o Pregoeiro reputara a licitante inabilitada, por falta de condi¢&o de participagéo.

8.7. No caso de inabilitagdo, havera nova verificagdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos arts. 44 e 45 da Lei

Complementar n°® 123, de 2006, seguindo-se a disciplina antes estabelecida para aceitagdo da proposta subsequente.

8.8. Caso atendidas as condicdes de participagdo, a habilitagdo da licitante sera verificada por meio do SICAF, nos documentos por ele abrangidos,
em relagéo & habilitacéo juridica, a regularidade fiscal, a qualificacdo econdmica financeira e habilitagéo técnica, conforme o disposto na Instrucdo Normativa
SEGES/MP n° 03, de 2018.

8.9. O interessado, para efeitos de habilitagdo prevista na Instru¢do Normativa SEGES/MP n° 03, de 2018 mediante utilizacdo do sistema, devera
atender as condigBes exigidas no cadastramento no SICAF até o terceiro dia Util anterior a data prevista para recebimento das propostas.

8.10. E dever da licitante atualizar previamente as comprovagdes constantes do SICAF para que estejam vigentes na data da abertura da sessdo
publica, ou encaminhar, em conjunto com a apresentacéo da proposta, a respectiva documentagio atualizada.

8.11. O descumprimento do subitem acima implicard a inabilitacdo da licitante, exceto se a consulta aos sitios eletronicos oficiais emissores de
certiddes feita pelo Pregoeiro lograr éxito em encontrar a(s) certiddo(des) valida(s).

8.12. Havendo a necessidade de envio de documentos de habilitagdo complementares, necessarios a confirmacdo daqueles exigidos neste Edital e ja
apresentados, a licitante sera convocada a encaminha-los, em formato digital, via sistema, no prazo de até 02 (duas) horas, sob pena de inabilitacéo.

8.13. Somente haveré a necessidade de comprovagdo do preenchimento de requisitos mediante apresentacdo dos documentos originais ndo-digitais
quando houver divida em relacéo a integridade do documento digital.

8.14. Né&o serdo aceitos documentos de habilitagdo com indicagdo de CNPJ/CPF diferentes, salvo aqueles legalmente permitidos.

8.15. Se a licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e se a licitante for a filial, todos os documentos deveréo estar

em nome da filial, exceto aqueles documentos que, pela prépria natureza, comprovadamente, forem emitidos somente em nome da matriz.
8.16. Serdo aceitos registros de CNPJ de licitante matriz e filial com diferencas de nimeros de documentos pertinentes a0 CND e ao CRF/FGTS,


https://certidoes-apf.apps.tcu.gov.br/

quando for comprovada a centralizagdo do recolhimento dessas contribuicoes.

8.17. As licitantes que ndo estiverem cadastradas no Sistema de Cadastro Unificado de Fornecedores — SICAF além do nivel de credenciamento
exigido pela Instrugdo Normativa SEGES/MP n° 3, de 2018, deverdo apresentar a seguinte documentagéo relativa a Habilitacdo Juridica e & Regularidade
Fiscal e Trabalhista, bem como a Qualificacdo Econdmico-Financeira, nas condi¢des descritas adiante.

8.17.1. Habilitagdo juridica:

8.17.1.1. No caso de empresério individual, inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede.

8.17.1.2. No caso de sociedade empresaria ou empresa individual de responsabilidade limitada - EIRELI: ato constitutivo, estatuto ou contrato social em
vigor, devidamente registrado na Junta Comercial da respectiva sede, acompanhado de documento comprobatério de seus administradores.

8.17.1.3. Inscrigdo no Registro Publico de Empresas Mercantis onde opera, com averbagdo no Registro onde tem sede a matriz, no caso de ser a
participante sucursal, filial ou agéncia.

8.17.1.4. No caso de sociedade simples: inscri¢do do ato constitutivo no Registro Civil das Pessoas Juridicas do local de sua sede, acompanhada de prova
da indicagéo dos seus administradores.

8.17.1.5. Decreto de autorizagdo, em se tratando de sociedade empreséaria estrangeira em funcionamento no Pais.

8.17.1.6. No caso de sociedade cooperativa: ata de fundago e estatuto social em vigor, com a ata da assembleia que o aprovou, devidamente arquivado na
Junta Comercial ou inscrito no Registro Civil de Pessoas Juridicas da respectiva sede, bem como o registro de que trata o art. 107 da Lei n°® 5.764, de 1971.
8.17.1.7. Os documentos acima deverdo estar acompanhados de todas as alteragbes ou da consolidacéo respectiva.

8.17.2. Regularidade fiscal e trabalhista:

8.17.2.1. Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas.

8.17.2.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida conjuntamente pela Secretaria da Receita

Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido
(DAU) por elas administrados, inclusive aqueles relativos & Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02/10/2014, do Secretario da
Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

8.17.2.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS).

8.17.2.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacéo de certiddo negativa ou positiva com efeito
de negativa, nos termos do Titulo VII-A da Consolidacéo das Leis do Trabalho, aprovada pelo Decreto-Lei 5.452, de 1° de maio de 1943.

8.17.2.5. Prova de inscricdo nos cadastros de contribuintes municipal e estadual, relativo ao domicilio ou sede da licitante, pertinente ao seu ramo de
atividade e compativel com o objeto contratual.

8.17.2.6. Prova de regularidade com as Fazendas Municipal e Estadual do domicilio ou sede da licitante, relativa a atividade em cujo exercicio contrata ou
concorre.

8.17.2.7. Caso a licitante seja considerado isento dos tributos municipais relacionados ao objeto licitatério, deverd comprovar tal condigdo mediante a
apresentacédo de declaragéo da Fazenda Municipal do seu domicilio ou sede, ou outra equivalente, na forma da lei.

8.17.3. Qualificagdo Econdmico-Financeira:

8.17.3.1. Certiddo negativa de faléncia, recuperacéo judicial ou recuperagéo extrajudicial expedida pelo distribuidor da sede da licitante.

8.17.3.2. No caso de certiddo positiva de recuperacéo judicial ou extrajudicial, a licitante deverd apresentar a comprovagdo de que o respectivo plano de

recuperagdo foi acolhido judicialmente, na forma do art. 58, da Lei n. ° 11.101, de 09 de fevereiro de 2005, sob pena de inabilitagdo, devendo, ainda,
comprovar todos os demais requisitos de habilitagao.

8.17.3.3. A certiddo negativa de recuperacéo judicial e extrajudicial s6 sera exigida nos contratos com dedicacéo exclusiva de méo-de-obra.

8.17.3.4. Balango patrimonial, demonstragdo de resultado de exercicio e demais demonstragdes contébeis dos 2 (dois) Ultimos exercicios sociais,
comprovando;

8.17.35. No caso de empresa constituida no exercicio social vigente, admite-se a apresentacdo de balango patrimonial e demonstragBes contabeis

referentes ao periodo de existéncia da sociedade.

8.17.3.6. Caso a licitante seja cooperativa, tais documentos deverdo ser acompanhados da Gltima auditoria contabil-financeira, conforme dispde o artigo
112 da Lei n®5.764, de 1971, ou de uma declaracéo, sob as penas da lei, de que tal auditoria ndo foi exigida pelo 6rgdo fiscalizador.

8.17.3.7. Comprovagdo da boa situagdo financeira da empresa mediante obtencdo de indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC), superiores a 1 (um), obtidos pela aplicagéo das seguintes férmulas:

Ativo Circulante + Realizavel a

LG Longo Prazo
= Passivo Circulante + Passivo N&ao
Circulante
Ativo Total
SG
- Passivo Circulante + Passivo
N&o Circulante
Ativo
LC Circulante
= Passivo
Circulante
8.17.3.8. As empresas, cadastradas no SICAF, que apresentarem resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG),

Solvéncia Geral (SG) e Liquidez Corrente (LC), deverdo comprovar patrimdnio liquido de R$ 163.813,62 (cento e sessenta e trés mil, oitocentos e treze reais e
sessenta e dois centavos).

8.17.4. Qualificagdo Técnica e Operacional

8.17.4.1. As licitantes disponibilizardo todas as informagdes necessarias a comprovagéo da legitimidade dos atestados apresentados, apresentando, dentre
outros documentos, cdpia do contrato que deu suporte a contratacdo, enderego atual da contratante e local em que foram prestados os servigos.

8.17.4.2. Os atestados deverdo ser emitidos em papel timbrado, devendo o (s) documento (s) conter a Razéo Social, 0 CNPJ, o enderego, o responsavel
pelas informagdes e respectivo cargo, e-mail e telefone de contato - ou qualquer outra forma de contato - além do nome e assinatura do Representante Legal da
Atestante.



8.17.4.3. A Emgea podera realizar diligéncia na empresa vencedora e na empresa ou 6rgdo que fornecer o atestado de capacidade técnica para averiguar a
veracidade das informagdes prestadas, podendo o(s) envolvido(s) responder administrativa, civil e penalmente pelas informacgbes prestadas. Na diligéncia
poder&o ser solicitados documentos tais como contratos, ordens de servigos, notas fiscais e outros que comprovem os servigos prestados no atestado fornecido.

8.17.4.4. Os atestados deverdo referir-se a servicos prestados no ambito de sua atividade econdmica principal ou secundaria especificadas no contrato
social vigente.

8.17.4.5. Nao serdo aceitos Atestados de Capacidade de Técnica que ndo comprovem a aptiddo da licitante para a prestacdo dos servicos objeto do Termo
de Referéncia.

8.17.4.6. Para fins de comprovagéo de capacidade técnica, os atestados deverdo conter a descri¢do detalhada dos servigos realizados que comprove que a
licitante possui capacitacdo técnica para executar os servicos previstos nesta contratagao.

8.17.4.7. Os atestados referir-se-80 a contratos ja concluidos ou ja decorrido no minimo 1 (um) ano do inicio de sua execucéo, exceto se houver sido
firmado para ser executado em prazo inferior, apenas aceito mediante a apresentacéo do contrato.

8.17.4.8. Podera ser admitida, para fins de comprovagdo de capacidade, a apresentacdo de diferentes atestados de servicos executados de forma
concomitante, pois essa situagdo se equivale, para fins de comprovagao de capacidade técnico operacional, a uma Unica contratacéo.

8.17.4.9. A soma dos atestados de capacidade técnica deve comprovar que a licitante prestou servicos compativeis com os descritos no Termo de
Referéncia.

8.17.4.10. A licitante classificada devera apresentar o certificado de “Garantia Oficial” junto ao fabricante Check Point no momento da assinatura do
Contrato.

8.17.4.11. O certificado deve estar em nome da Emgea e cobrir todo o periodo de vigéncia do contrato.
8.17.4.12. A ndo observancia deste item podera ensejar em penalidades a futura CONTRATADA.

8.17.4.13. A licitante deverd encaminhar o arquivo digital contendo o certificado de garantia oficial emitido pelo fabricante para a Superintendéncia de
Tecnologia — Sutec da Emgea.

8.17.4.14. A fim de assegurar a manutencdo da garantia oficial e a prestacdo dos servigos de suporte técnico credenciados pelo fabricante durante a
vigéncia do contrato, a licitante classificada deverd apresentar “Declaragdo ou Certificado de Parceiro Autorizado” vigente, emitido pelo fabricante Check
Point, no momento da assinatura do Contrato, e devera manté-lo valida durante toda a vigéncia do Contrato.

8.17.4.15. A licitante vencedora deve constar, obrigatoriamente, na relacdo oficial de parceiros autorizados do fabricante Check Point, disponivel para
consulta no sitio eletrdnico oficial do fabricante, enquadrando-se em uma das seguintes categorias de parceria em servigos: “Check Point Elite Partner” ou
“Check Point Premier Partner”.

8.17.4.16. A néo observancia deste item podera ensejar em multas e penalidades a licitante vencedora.

8.17.4.17. Para fins de assinatura do Contrato, a licitante vencedora devera apresentar a relacdo nominal dos profissionais que poderdo atuar na execucdo
dos servigos, os quais deverdo possuir, no minimo, uma das seguintes certificagdes oficiais da Check Point, em versdo R81.x ou superior, quando aplicavel: a)
Check Point Certified Security Administration (CCSA); b) Check Point Certified Security Expert (CCSE); c) Check Point Certified Security Master (CCSM);
d) Check Point Certified Endpoint Specialist (CCES).

8.17.4.18. A licitante vencedora deverd manter, durante toda a vigéncia do contrato, a comprovagdo da qualificacdo técnica e das certificages dos
profissionais alocados, devendo apresentar tal comprovacdo sempre que solicitada pela Emgea, como condigdo para a continuidade da execugdo contratual

9. DA VISTORIA

9.1. Sera facultada as empresas interessadas, por meio dos seus respectivos representantes, vistoria as instalagdes da Emgea para tomar
conhecimento das condicOes locais para execugdo dos servigos contratados nos equipamentos de firewall e no software de gerenciamento centralizado listados
no ANEXO II1 do Termo de Referéncia, oportunidade em que sera fornecida a “Declara¢do de Vistoria”.

9.1.1. Caso a vistoria ndo seja realizada, a licitante assumira todos os 6nus decorrentes dos servigos a serem prestados.

9.2. A licitante podera realizar vistoria em horério comercial, de segunda a sexta-feira, das 09:00h as 12:00h e das 14:00h a&s 17:00h, na sede da
Emgea, de modo a obter, para sua propria utilizagao e por sua exclusiva responsabilidade, toda a informacéo necessaria a elaboracdo da proposta.

9.3. A vistoria devera, obrigatoriamente, ser realizada por representante da licitante em data e horario previamente agendado, que tenha
conhecimento suficiente para identificar com clareza os recursos necessarios que deverdo ser utilizados no objeto da contratacdo em comento, de forma a
possibilitar a correta formulagdo da proposta comercial a ser apresentada.

9.4. O agendamento devera ser realizado por meio do e-mail sutec@emgea.gov.br, (61) 3214-4845 para falar com a Superintendéncia de Tecnologia
- Sutec, ou ainda, pelo telefone.

9.5. O representante da licitante designado para realizar a vistoria deverd apresentar & Emgea, no momento da visita, documento oficial de
identificagdo, bem como autorizagéo emitida pela licitante para a realizagéo de vistoria.

9.6. Para as licitantes que optarem pela ndo realizagéo da vistoria, ndo serdo aceitas alegacdes posteriores quanto ao detalhnamento, especificagdes e
obrigacdes que compde a contratagdo, ficando a licitante vendedora obrigada a executar o contrato nos termos dispostos no Termo de Referéncia e seus anexos.
9.7. E de responsabilidade da licitante o dimensionamento de sua proposta, de modo a n4o incorrer em omissdes, as quais ndo poderdo ser alegadas
em favor de eventuais alteragdes no valor do objeto licitado.

9.8. Quando da vistoria ao local, a licitante devera inteirar-se de todos os aspectos referentes a execucdo dos servicos.

9.9. Ao final da vistoria o representante da licitante devera assinar a “Declaragdo de Vistoria”, conforme modelo do anexo Il do Termo de
Referéncia, a qual seré juntado ao dossié da contratagdo.

9.10. Néo havera visita sem prévio agendamento e em mesma data/horario por mais de uma licitante.

10. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1. A proposta final da licitante vencedora devera ser encaminhada no prazo de até 02 (duas) horas, a contar da solicitagdo do Pregoeiro no sistema
eletronico e devera:

10.1.1. Ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem emendas, rasuras, entrelinhas ou ressalvas, devendo a Gltima
folha ser assinada e as demais rubricadas pela licitante ou seu representante legal.

10.1.2. Apresentar o valor unitério e total dos servigos a serem prestados, devidamente ajustada ao lance vencedor.

10.2. A proposta de prego devera contemplar o que consta no Termo de Referéncia.

10.3. Conter a indicacéo do banco, nimero da conta e agéncia da licitante vencedora, para fins de pagamento.

10.4. A proposta final devera ser documentada nos autos e seré levada em consideracéo no decorrer da execucédo do contrato e aplicacéo de eventual

sancdo a licitante vencedora, se for o caso.
10.5. Todas as especificacdes do objeto contidas na proposta vinculam a licitante vencedora.
10.6. Os precos deverdo ser expressos em moeda corrente nacional, o valor unitario em algarismos e o valor global em algarismos e por extenso.
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10.7. Ocorrendo divergéncia entre os precos unitérios e o prego global, prevalecerdo os primeiros; no caso de divergéncia entre os valores numéricos e
o0s valores expressos por extenso, prevalecerdo estes Gltimos.

10.8. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem conter alternativas de preco ou de qualquer outra
condicdo que induza o julgamento a mais de um resultado, sob pena de desclassificacéo.

10.9. A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo considerada aquela que ndo corresponda as especificagdes ali
contidas ou que estabelega vinculo a proposta de outra licitante.

10.10. As propostas que contenham a descricdo do objeto, o valor e os documentos complementares estardo disponiveis na internet, apds a
homologacéo.

11. DOS RECURSOS

11.1. O Pregoeiro declarard a vencedora e concederd o prazo de no minimo trinta minutos, para que qualquer licitante manifeste a intencédo de
recorrer, exclusivamente por meio do sistema, observando-se os procedimentos operacionais estabelecidos na plataforma compras.gov.br.

11.2. A falta de manifestacdo motivada da licitante quanto a intencéo de recorrer importara a decadéncia desse direito.

11.3. O recorrente terd, a partir de entdo, o prazo de trés dias para apresentar as razdes, pelo sistema eletronico, ficando as demais licitantes, desde

logo, intimadas para, querendo, apresentarem contrarrazdes também pelo sistema eletronico, em outros trés dias, que comegardo a contar do término do prazo
do recorrente, sendo-lhes assegurada vista imediata dos elementos indispenséveis a defesa de seus interesses.

11.4. Os procedimentos citados nos subitens 11.1. e 11.2. serdo realizados exclusivamente no ambito do sistema eletronico.

11.5. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

11.6. Os autos do processo permanecerdo com vista franqueada aos interessados.

12. DA REABERTURA DA SESSAO PUBLICA

12.1. A sessédo publica podera ser reaberta:

12.1.1. Nas hipoteses de provimento de recurso que leve a anulagéo de atos anteriores a realizacéo da sessao publica precedente ou em que seja anulada
a propria sessao publica, situagdo em que serdo repetidos os atos anulados e os que dele dependam.

12.1.2. Quando houver erro na aceitagdo do preco melhor classificado ou quando a licitante vencedora ndo comprovar a regularizagao fiscal, nos termos
do art. 43, §1° da LC n° 123/2006. Nessas hipéteses, serdo adotados os procedimentos imediatamente posteriores ao encerramento da etapa de lances.

12.2. Todos as licitantes remanescentes deverdo ser convocadas para acompanhar a sessdo reaberta.

12.3. A convocagéo se daré por meio do sistema eletrénico (“chat™) ou e-mail, de acordo com a fase do procedimento licitatdrio.

12.4. A convocagdo feita por e-mail dar-se-4 de acordo com os dados contidos no SICAF, sendo responsabilidade da licitante manter seus dados
cadastrais atualizados.

13. DA ADJUDICACAO E HOMOLOGACAO

13.1. Encerradas as fases de julgamento e habilitagdo, e exauridos os recursos administrativos, o processo licitatorio serd encaminhado a autoridade
superior, que podera adjudicar o objeto e homologar a licitagao.

14. DA IMPUGNA(}AO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

14.1. Até 03 (trés) dias Uteis antes da data designada para a abertura da sessdo publica, qualquer pessoa podera impugnar este Edital.

14.2. A impugnacao podera ser realizada somente de forma eletronica, pelo e-mail cl@emgea.gov.br.

14.3. Cabera ao (a) Pregoeiro (a), auxiliado pelos responsaveis pela elaboragdo deste Edital e seus anexos, decidir sobre a impugnagao no prazo de até
3 (trés) dias Uteis contados da data de recebimento da impugnagéo.

14.4. Acolhida a impugnagcdo, sera definida e publicada nova data para a realizagdo do certame.

14.5. Os pedidos de esclarecimentos referentes a este processo licitatorio deverdo ser enviados ao Pregoeiro, até 03 (trés) dias Uteis anteriores a data
designada para abertura da sessdo publica, exclusivamente por meio eletrénico via internet, no endereco cl@emgea.gov.br.

14.6. O Pregoeiro respondera aos pedidos de esclarecimentos no prazo de até 03 (trés) dias Uteis, contado da data de recebimento do pedido, limitado
ao ultimo dia util anterior a data da abertura do certame, e podera requisitar subsidios formais aos responsaveis pela elaboragéo do Edital e dos anexos.

14.7. As impugnagdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.

14.8. A concessao de efeito suspensivo a impugnagdo é medida excepcional e devera ser motivada pelo Pregoeiro, nos autos do processo de licitagao.
14.9. Acolhida a impugnacéo contra o edital de licitacdo, sera definida e publicada nova data para realizagdo do certame, observados os prazos fixados
no art. 17 da IN SEGES/ME n° 73, de 30 de setembro de 2022.

14.10. As respostas aos pedidos de esclarecimentos e impugnagdes serdo divulgadas em sitio eletronico da Emgea e no sistema, dentro do prazo
estabelecido, e vincularéo os participantes e a Administracéo.

15. DO CONTRATO

15.1. Apds a homologagao da licitagdo, sera firmado o Contrato ou emitido instrumento equivalente.

15.2. O adjudicatario terd o prazo de até 05 (cinco) dias Uteis, contados a partir da data de sua convocacéo, para assinar o Contrato, sob pena de decair

do direito a contratacdo, sem prejuizo das san¢Bes previstas neste Edital.

15.3. O prazo previsto no subitem anterior poderd ser prorrogado, por igual periodo, por solicitacdo justificada do adjudicatario e aceita pela
Administragao.

15.4. Previamente a contratacdo a Administracdo realizard consulta ao SICAF para identificar possivel suspensdo temporaria de participagcdo em
licitagdo, no ambito do 6rgdo ou entidade, proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no
art. 29, da Instrucdo Normativa n® 3, de 26 de abril de 2018, e nos termos do art. 6°, I11, da Lei n® 10.522, de 19 de julho de 2002.

15.5. Na hipdtese de irregularidade do registro no SICAF, o contratado devera regularizar a sua situagdo perante o cadastro no prazo de até 05 (cinco)
dias Uteis, sob pena de aplicagdo das penalidades previstas no edital e anexos.

15.6. Na assinatura do contrato, sera exigida a comprovacdo das condi¢les de habilitagdo consignadas no edital, que deverdo ser mantidas pela
licitante durante a vigéncia do contrato.

15.7. O(s) representante(s) legal(is) pela formalizagdo do contrato deverdo possuir Certificacdo Digital que viabilize a assinatura do contrato
eletronicamente.

15.8. Na hip6tese da licitante vencedora ndo comprovar as condi¢des de habilitagdo consignadas no edital ou se recusar a assinar 0 contrato, a
Administracdo, sem prejuizo da aplicagdo das sangdes das demais cominagdes legais cabiveis a essa licitante, poderd convocar outra licitante, respeitada a
ordem de classificagdo, para, apés a comprovacdo dos requisitos para habilitacdo, analisada a proposta e eventuais documentos complementares e, feita a
negociacéo, assinar o contrato.
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16. DO CONTROLE E DA FISCALIZAGAO DA EXECUGAO

16.1. Os critérios de recebimento e aceitagdo do objeto e de fiscalizacdo estdo previstos no item 18 do Termo de Referéncia, Anexo | deste Edital.
17. DAS OBRIGAGOES DA CONTRATANTE E DA CONTRATADA
17.1. As obrigacoes da CONTRATANTE e da CONTRATADA séo as estabelecidas nos itens 11 e 12 do Termo de Referéncia, Anexo | deste Edital.
18. DO PAGAMENTO
18.1. As condigdes de pagamento estéo previstas no item 23 do Termo de Referéncia, Anexo | deste Edital.
19. DAS SANGOES ADMINISTRATIVAS
19.1. As sangdes administrativas estdo previstas no item 13 do Termo de Referéncia, Anexo | deste Edital.
20. DO REAJUSTE
20.1. O reajuste esta previsto no item 24 do Termo de Referéncia, Anexo | deste Edital
21. DA DOTAGAO ORGAMENTARIA
21.1. As despesas decorrentes da prestagdo dos servigos correrdo a conta de dotagdo prevista no Programa de Dispéndios Globais — PDG da Emgea,
conforme previsdo contida na proposta do PDG para 2026, nas contas contabeis e rubricas orcamentarias a seguir:
Conta Contabil Rubrica Orgamentéria Item Orgcamentario
452.06.06 — Despesas Serv. Terc. | 2.205.010.000 — Servigos de Terceiros Tecnologia da 1080 - Manutenc¢do de Equipamentos e Sistemas TI,
Equipamento TI Informagéo Centro de Resultado 03.00.17 — Tecnologia.
22. DAS DISPOSICOES FINAIS
22.1. Da sesséo publica do Pregdo divulgar-se-a Ata no sistema eletronico.
22.2. N&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagdo do certame na data marcada, a sessdo serd

automaticamente transferida para o primeiro dia Gtil subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja comunicagdo em contrario,
pelo Pregoeiro.

22.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardo o horéario de Brasilia — DF.

22.4. A licitante serd responsavel por todas as transacdes que forem efetuadas em seu nome no sistema eletrénico, assumindo como firmes e
verdadeiras suas propostas e lances.

22.5. Incumbira a licitante acompanhar as operagdes no sistema eletronico durante a sessdo publica do Pregédo, ficando responséavel pelo 6nus
decorrente da perda de negécios, diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

22.6. No julgamento das propostas e da habilitagdo, o Pregoeiro podera sanar erros ou falhas que nédo alterem a substancia das propostas, dos
documentos e sua validade juridica, mediante despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficécia para fins de
habilitacéo e classificagao.

22.7. A homologagdo do resultado desta licitagdo ndo implicara direito a contratagéo.

22.8. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliacdo da disputa entre os interessados, desde que nédo
comprometam o interesse da Administracéo, o principio da isonomia, a finalidade e a seguranca da contratacéo.

22.9. As licitantes assumem todos os custos de preparagio e apresentagao de suas propostas e a Administracdo nao serd, em nenhum caso, responsavel
por esses custos, independentemente da conducdo ou do resultado do processo licitatorio.

22.10. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-4 o dia do inicio e incluir-se-4 o do vencimento. S6 se iniciam e
vencem os prazos em dias de expediente na Administracao.

22.11. O desatendimento de exigéncias formais ndo essenciais ndo importard o afastamento da licitante, desde que seja possivel o aproveitamento do
ato, observados os principios da isonomia e do interesse pablico.

22.12. Em caso de divergéncia entre disposicOes deste Edital e de seus anexos ou demais pegas que compdem o processo, prevalecera as deste Edital.
22.13. O Edital esta disponibilizado, na integra, no enderego eletronico https://www.gov.br/compras/pt-br/ e, também poderao ser lidos e/ou obtidos no
endere¢o www.emgea.gov.br, no mesmo periodo no qual os autos do processo administrativo permanecerdo com vista franqueada aos interessados.

22.14. Integram este Edital, para todos os fins e efeitos, 0s seguintes anexos:

22.14.1. Anexo | — Termo de Referéncia; e

22.14.2. Anexo Il - Minuta do Contrato;

MARTVS ANTONIO ALVES DAS CHAGAS
DIRETOR

ANEXO | DO EDITAL
TERMO DE REFERENCIA

1. DO OBJETO

1.1. Contratacdo de empresa especializada na prestacéo dos servigos de garantia oficial da solucdo de firewall Next Generation Firewall Check Point
Quantum Force 9100 Plus, instalada nas dependéncias da Empresa Gestora de Ativos S.A. — Emgea, e dos servicos de suporte técnico credenciado, em regime
24x7 (vinte e quatro horas por dia, sete dias por semana), pelo periodo de 60 (sessenta) meses, conforme especificagdes, exigéncias e prazos constantes deste
Termo de Referéncia.

2. DA DESCRIGAO DO OBJETO

Unidade de

Lote | Item Descrigéo dos Servigos Medida

Qtde.
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Servico de garantia oficial do fabricante para a solugdo de firewall Next )
1 Generation Firewall Check Point Quantum Force 9100 Plus, pelo periodo de 60 Servico 1
(sessenta) meses.

1 Servigo mensal de suporte técnico credenciado pelo fabricante, a ser prestado por
2 empresa contratada credenciada e/ou pelo fabricante, para a solugédo de firewall Servico 60
Next Generation Firewall Check Point Quantum Force 9100 Plus, em regime 24x7 ¢
(24 horas por dia, 7 dias por semana), pelo periodo de 60 (sessenta) meses.
Tabela 1: Descrigdo dos servigos contidos no objeto a ser contratado.

2.1. A especificagdo técnica detalhada da solucéo de firewall esta descrita no ANEXO | deste Termo de Referéncia.
2.2. O servigo de garantia oficial do fabricante compreende:
2.2.1. Garantia de funcionamento dos equipamentos do tipo appliance (Marca/Modelo: Check Point Quantum Force 9100 Plus), com substituicdo, por

modelo igual ou superior, em caso de defeito, descontinuidade, fim de ciclo de vida determinado pelo fabricante ou falhas que comprometam o funcionamento
parcial ou total da solugéo.

222, Garantia de funcionamento e licenciamento de uso do software de gerenciamento centralizado da solucdo de firewall e todos os modulos
licenciados, incluindo o fornecimento e a instalacdo de novas versdes, atualizagdes, corregdes, patches, firmwares e drivers.

2.2.3. Fornecimento e manutencéo do certificado de garantia oficial do fabricante, conforme exigéncias contidas no item 16.1.8.11 deste Termo de
Referéncia.

2.2.4. Realizacdo de upgrades nos equipamentos do tipo appliance durante a vigéncia contratual, visando manter a solucdo atualizada, segura e
aderente as recomendagdes do fabricante.

2.3. O servigo de suporte técnico credenciado pelo fabricante, a ser prestado pela contratada e/ou pelo fabricante, compreende:

2.3.1. Manutencdo preventiva e corretiva da solugdo de firewall.

2.3.2. Otimizagdo e ajustes nas configuragdes, como regras de acesso, filtros de seguranca, inspecdo HTTPS, NAT, balanceamento de links, VPN,
QoS, IDS/IPS e demais funcionalidades da solugéo.

2.3.3. Entrega de documentagéo contendo o planejamento e o plano de acéo relativo as intervencdes a serem realizadas.

2.3.4. Documentacdo dos servicos executados.

2.3.5. Migragdo dos equipamentos e componentes para outro local nas dependéncias da Empresa, sempre que necessario e sob demanda da Emgea.
2.3.6. Instalacdo das atualiza¢Bes de verséo do software de gerenciamento da solugéo.

2.3.7. Instalagdo de novas versdes de drivers, firmwares ou outros elementos légicos para os equipamentos, componentes e pegas que compdem a
solugéo.

2.3.8. Implementagdo e manutencdo de painéis de monitoramento em tempo real (dashboards), contendo informacdes de eventuais ataques, emissdo

de alertas, envio de e-mail, etc.

2.3.9. Realizacéo de testes nos equipamentos para identificagdo de inconsisténcias, vulnerabilidades, falhas de configuragéo, sistema ou arquitetura,
com proposi¢do de melhorias e otimizagdes na solugdo de firewall, em conformidade com as melhores préaticas do fabricante e de segurancga da informacéo.

2.3.10. Treinamento da solucgéo de firewall, a ser ministrado pela CONTRATADA ou pelo fabricante, para 4 (quatro) participantes a serem indicados
pela Superintendéncia de Tecnologia — Sutec da Emgea, na modalidade “hands-on”.

2.4. Os Itens 1 e 2 do Lote 1 desta contratagdo sdo complementares e garantem o funcionamento da solucéo de firewall como um todo, satisfazendo
sua plena operacao pelo prazo contratado.

2.5. A CONTRATADA deve sempre aplicar as melhores praticas e recomendacdes do fabricante para execucdo dos servigos contratados, de forma a
manter e preservar a garantia oficial do fabricante durante toda a vigéncia do contrato.

25.1. A CONTRATADA deve registrar todos os chamados abertos para atendimento dos servigos de garantia e suporte técnico durante a vigéncia do
contrato. Concluido o servico, a CONTRATADA deve relatar as atividades realizadas e, sempre que possivel, repassar o conhecimento técnico aplicado para a
equipe técnica da Emgea.

2.6. A CONTRATADA deve manter o licenciamento dos softwares e appliances, de acordo com as caracteristicas da solucdo definidas neste Termo
de Referéncia, durante toda a vigéncia do contrato.

3. DA CLASSIFICACAO DOS SERVICOS

3.1. O objeto a ser contratado é considerado de natureza comum e pode ter seus padrdes de desempenho e qualidade objetivamente definidos por
meio de especificagdes usuais do mercado.

3.2 A prestacdo dos servicos ndo gera vinculo empregaticio entre os empregados da CONTRATADA e a Emgea, vedando-se qualquer relacéo entre
estes que caracterize pessoalidade e subordinacéo direta.

4. DOS REQUISITOS LEGAIS

4.1. LG.NOR.008.05 - Regulamento de Licitacdes e Contratos Administrativos da Emgea.

4.2. OR.NOR.001.12 - Regimento Interno da Emgea.

4.3. Lei n® 14.133/2021, que regula licitagdes e contratos da Administracéo Publica.

4.4, Decreto n® 7.174/2010, que “regulamenta a contratacdo de bens e servigos de informatica e automacgéo pela Administracdo Publica Federal,
direta ou indireta, pelas fundagdes instituidas ou mantidas pelo Poder Publico e pelas demais organizacdes sob o controle direto ou indireto da Unido”.

4.5. Lei n® 13.303/2016, que “dispde sobre 0 estatuto juridico da empresa publica, da sociedade de economia mista e de suas subsidiarias, no ambito
da Unido, dos Estados, do Distrito Federal e dos Municipios”.

4.6. Instru¢do Normativa n® 65 SEGES/ME/2021, que “dispde sobre o procedimento administrativo para a realizagdo de pesquisa de pregos para a
aquisicéo de bens e contratagdo de servicos em geral, no &mbito da administragdo publica federal direta, autarquica e fundacional”.

4.7. Lei n® 13.709/2018 — Lei Geral de Prote¢do de Dados (LGPD).

4.8. Lein® 12.846/2013, que “dispde sobre a responsabilizagdo administrativa e civil de pessoas juridicas pela pratica de atos contra a administracéo
publica, nacional ou estrangeira, e da outras providéncias”.

4.9. Lei n® 8.248/1991, que “dispde sobre a capacitacdo e competitividade do setor de informética e automacéo, e déa outras providéncias”.

4.10. Lei n° 8.429/1992, que “dispde sobre as san¢des aplicaveis em virtude da prética de atos de improbidade administrativa, de que trata o § 4° do

art. 37 da Constituicdo Federal; e da outras providéncias”.



5. DA JUSTIFICATIVA

5.1. A prestacdo dos servigos de garantia oficial e suporte técnico credenciado pelo fabricante da solucdo de firewall instalada e em operagdo no
ambiente tecnoldgico da Emgea enquadra-se no programa regular de manutengdo dos recursos tecnolégicos e tem por objetivo assegurar a continuidade, a
disponibilidade e a seguranga dos servigos de tecnologia da informagéo e dos dados corporativos, em consondncia com as diretrizes da Superintendéncia de
Tecnologia — Sutec e com a Politica de Seguranga da Informag&do da Emgea.

5.2. A solugdo de firewall é responsavel pelo controle e pela protecdo do trafego de dados e acessos a rede corporativa, incluindo sistemas,
aplicagdes, bancos de dados, arquivos eletronicos, sitios eletrdnicos e servicos de correio eletronico. Trata-se de ativo tecnolégico critico, cuja
indisponibilidade ou operagédo inadequada representa risco elevado a confidencialidade, integridade e disponibilidade das informagGes institucionais.

5.3. A utilizacéo da solugdo de firewall sem cobertura de garantia do fabricante e suporte técnico especializado pode ampliar a exposicéo a falhas de
hardware e software, exploracdo de vulnerabilidades conhecidas, atrasos na correcdo de incidentes e indisponibilidade prolongada de servigos essenciais,
elevando os riscos operacionais, financeiros, legais e reputacionais para a Emgea.

5.4. Eventos tecnolégicos previsiveis, como desgaste natural de componentes, falhas de hardware, problemas de drivers, BIOS ou firmwares, entre
outros, podem comprometer parcial ou totalmente a operagdo dos equipamentos de firewall, impactando servigos de TI criticos ao negécio da Emgea. A
continuidade da prestacdo desses servicos visa mitigar tais riscos e reduzir os impactos decorrentes desses eventos.

5.5. O servico de garantia oficial do fabricante compreende a correcdo de defeitos apresentados nos equipamentos do tipo appliance que possam
causar indisponibilidade parcial ou total dos servigos de TI, incluindo a substituicdo de equipamentos e componentes defeituosos, descontinuados ou com fim
do ciclo de vida determinado pelo fabricante.

5.6. O servigo de suporte técnico credenciado pelo fabricante compreende atividades técnicas de manutencdo preventiva e corretiva, bem como
treinamento técnico na solucdo de firewall, com o objetivo de apoiar a equipe de tecnologia da Emgea na aplicagdo e gestdo de regras de configuracdo. Esses
servicos visam manter a solucdo em perfeito estado de funcionamento, por meio do acompanhamento continuo e da anélise das politicas e regras
implementadas, adotando-se, sempre que necessario, os procedimentos técnicos adequados para corrigir inadequagdes ou implementar novas funcionalidades.

5.7. Cabe ressaltar que a solugdo de firewall atualmente instalada atende aos requisitos técnicos e operacionais da Emgea, encontra-se integrada a
infraestrutura existente e apresenta capacidade de evolucéo tecnoldgica por meio de atualizagBes e upgrades previstos nesta contratagdo, ndo havendo, no
momento, justificativa técnica ou econdmica para sua substituicéo.

5.8. Do ponto de vista da vantajosidade econdmica, a renovacdo dos servicos de garantia e de suporte técnico para a solucdo atual de firewall
mostra-se mais eficiente e econdmica do que a substitui¢do integral por uma nova solugéo de firewall, uma vez que evita elevados custos iniciais de aquisi¢o
de equipamentos, servicos de implantacdo, licenciamento, migracéo, capacitagdo técnica da equipe, reconfiguracdo do ambiente e riscos operacionais inerentes
a transigao tecnologica.

5.9. A exigéncia de atendimento técnico em regime 24x7 (vinte e quatro horas por dia, sete dias por semana) justifica-se pela criticidade da solugdo
de firewall para a operacdo da Emgea, uma vez que esse ativo é responsavel pela protecéo do trafego de dados, pela integridade das comunicagdes corporativas
e pela disponibilidade de servigos essenciais de tecnologia da informacéo.

5.10. Incidentes de seguranga, falhas de hardware, degradagdo de desempenho ou indisponibilidades podem ocorrer a qualquer tempo, inclusive fora
do horéario administrativo, e possuem potencial de impacto imediato e significativo sobre a continuidade dos servigos, a seguranca da informagdo e o
cumprimento de obrigagdes institucionais e regulatorias. Dessa forma, o atendimento ininterrupto assegura resposta tempestiva a incidentes, redugdo do tempo
de indisponibilidade, mitigacdo de riscos operacionais e de seguranca, e pronto restabelecimento da solugdo, garantindo a continuidade do negécio, a protegéo
dos ativos informacionais e a aderéncia as boas praticas de governanca e seguranca da informagao.

5.11. Nesse contexto, a contratagdo pelo periodo de 60 (sessenta) meses proporciona previsibilidade orgamentaria, estabilidade contratual e melhor
planejamento da gestdo de TI, reduzindo riscos associados a descontinuidade dos servigos de garantia e suporte técnico, assegurando a continuidade dos
servigos de TI essenciais para 0 negdcio da Emgea, em conformidade com os principios da eficiéncia, economicidade e gestdo de riscos previstos na Lei n°
13.303/2016.

5.12. Diante do exposto, justifica-se a contratacio de empresa especializada na prestacdo dos servicos de garantia oficial e suporte técnico
credenciado pelo fabricante para a solugdo de firewall instalada e em operagdo no ambiente tecnol6gico da Emgea, por se tratar de medida tecnicamente
adequada, economicamente vantajosa, e essencial para a mitigagdo de riscos cibernéticos e a manutencdo de um ambiente tecnoldgico seguro, estavel e
resiliente, de modo a assegurar o pleno funcionamento da solucéo e garantir o rapido restabelecimento operacional em caso de falhas.

6. RESULTADOS A SEREM ALCANCADOS COM A CONTRATAGAO

6.1. Garantir a continuidade operacional da solugdo de firewall, evitando indisponibilidades e falhas em servicos criticos de tecnologia da
informagdo;

6.2. Assegurar a atualizacdo e a protecdo do ambiente tecnoldgico, mediante acesso a corre¢Oes, patches, assinaturas e demais atualizagdes
disponibilizadas pelo fabricante;

6.3. Disponibilizar garantia oficial e suporte técnico credenciado pelo fabricante, a ser prestado por profissionais especializados e qualificados,
assegurando atendimento tempestivo e resolugdo eficaz de incidentes;

6.4. Muitigar riscos operacionais, financeiros, legais e reputacionais associados a utilizagdo de equipamentos, softwares e solugdes sem cobertura de
garantia oficial e de suporte técnico credenciado pelo fabricante;

6.5. Preservar o investimento realizado, assegurando a vida Gtil dos equipamentos do tipo appliance e do software de gerenciamento centralizado;

6.6. Assegurar conformidade com normas, politicas e diretrizes institucionais de seguranca da informagéo e governanca de TI;

6.7. Proporcionar previsibilidade orcamentéria e estabilidade a gestdo de tecnologia da informag&o, por meio da contratacéo da garantia e do suporte
técnico pelo periodo de 60 (sessenta) meses, favorecendo o planejamento, a racionalizagdo de custos e a continuidade dos servigos;

6.8. Fortalecer a capacidade de resposta a incidentes de seguranca, reduzindo impactos operacionais e garantindo a disponibilidade dos servigos
corporativos; e

6.9. Melhorar a postura de seguranga da informacao da organizagao.

7. DO LOCAL DE PRESTACAO DOS SERVICOS

7.1. Os servigos contratados devem ser prestados na formar remota e/ou presencial nas dependéncias da Emgea, localizada no Setor Bancéario Sul
(SBS), Quadra 2 Bloco J, S/N, Andares 4, 5, 7, 8 e 10, Edificio Carlton Tower, Brasilia-DF, CEP 70.070-120.

8. DA PRESTACAO DOS SERVICOS DE GARANTIA OFICIAL E SUPORTE TECNICO CREDENCIADO

8.1. Os servicos de garantia oficial e suporte técnico credenciado pelo fabricante abrangem 2 (dois) equipamentos do tipo appliance e o software de

gerenciamento centralizado que compdem a solucdo de firewall instalada e em operacdo no ambiente de tecnologia da Emgea, conforme especificacGes
técnicas constantes no ANEXO I deste Termo de Referéncia.

8.2. Os servigos deverdo ser prestados durante toda a vigéncia do contrato, em regime 24x7 (vinte e quatro horas por dia, sete dias por semana),
iniciando-se a partir da data de assinatura do contrato, observados os niveis de servigo estabelecidos.

8.3. A prestacdo dos servigos devera ser realizada pela CONTRATADA, que deve ser uma empresa credenciada pelo fabricante, e/ou pelo préprio
fabricante da solugéo de firewall, observando as melhores praticas de seguranca da informagéo, seguranca cibernética e normas técnicas aplicéveis.



8.4. Forma de prestacdo dos servigos

8.4.1. O atendimento poderd ocorrer de forma remota e/ou presencial, conforme a criticidade do incidente, a natureza da demanda e a viabilidade
técnica.
8.4.2. O atendimento presencial (on-site) sera obrigatorio nos casos de falha critica, indisponibilidade total da solugdo, defeitos de hardware que

demandem intervengdo fisica ou sempre que o acesso remoto nédo for possivel ou recomendado, devendo ocorrer mediante agendamento prévio e conforme o
nivel de servico acordado.

8.5. Atendimento e gestdo de chamados

8.5.1. A CONTRATADA devera disponibilizar central de atendimento para abertura, acompanhamento e encerramento de chamados técnicos, no
idioma portugués, por meio de telefone (0800 ou DDD 61) e, adicionalmente, via portal web ou e-mail, sem custos adicionais para a Emgea.

8.5.2. Todo chamado devera gerar nimero de protocolo, conter data e hora de abertura, identificagdo do solicitante, descri¢do detalhada da demanda e
registro das agOes realizadas, devendo ser encaminhada cdpia do chamado a Emgea por correio eletronico.

8.5.3. O encerramento do chamado devera conter descrigdo clara e detalhada da solugdo aplicada durante o atendimento do chamado.

8.6. Condicdes gerais de atendimento

8.6.1. O atendimento ndo poderd ser interrompido até a completa normalizagdo da solucéo de firewall, inclusive em periodos noturnos, finais de
semana e feriados, sem custos adicionais para a Emgea.

8.6.2. Todos os recursos técnicos, humanos, financeiros, logisticos e administrativos necessarios a execucdo dos servigos serdo de inteira
responsabilidade da CONTRATADA, néo gerando qualquer dnus adicional & Emgea.

8.6.3. A interrupcéo indevida dos servicos podera ensejar a aplicagdo das penalidades previstas neste Termo de Referéncia.

8.7. Relatdrios de servigos

8.7.1. A CONTRATADA devera apresentar relatério técnico mensal contendo a relagdo dos chamados abertos no periodo, com respectivos nimeros
de protocolos (tickets), datas de abertura e encerramento, descrigdes e solugdes aplicadas.

8.7.2. O relatério técnico mensal dever ser emitido mesmo quando néo houver ocorréncia de chamados no periodo.

8.8. Servigo de garantia oficial do fabricante

8.8.1. A garantia oficial do fabricante compreende, de forma integrada, durante a vigéncia contratual:

a) fornecimento de atualizagOes, novas versdes e releases corretivos e evolutivos de softwares e firmwares dos appliances e do software de
gerenciamento centralizado;

b) disponibilizagdo de documentago técnica atualizada e informagdes sobre novas funcionalidades, quando aplicavel;

c) execucgdo de procedimentos corretivos necessarios ao restabelecimento do pleno funcionamento da solucdo, incluindo ajustes, reparos e
substituicdo de equipamentos, pegas ou componentes defeituosos, descontinuados ou com fim do ciclo de vida determinado pelo fabricante;

d) remogéo de equipamentos defeituosos, descontinuados ou com fim do ciclo de vida determinado pelo fabricante;

e) instalacdo, configuracdo, manutencdo e atualizagdo de novo equipamento do tipo appliance, que deve estar na caixa, ser de primeiro uso e
em linha de producédo do fabricante, com caracteristicas técnicas iguais ou superiores, em substituicdo ao equipamento defeituoso,
descontinuado ou com fim do ciclo de vida determinado pelo fabricante.

8.8.2. A Emgea podera, a qualquer tempo, solicitar a execugao dos servicos de garantia previstos neste item.

8.9. Substituigdo de equipamentos e componentes

8.9.1. Equipamentos, pecas ou componentes defeituosos deverdo ser substituidos por itens novos, de primeiro uso, com caracteristicas técnicas iguais
ou superiores, mediante validagao da equipe técnica da Emgea.

8.9.2. Substituicbes temporarias ou definitivas deverdo atender as especificagdes técnicas aplicaveis e aos niveis de desempenho exigidos, mediante
anuéncia da Emgea.

8.9.3. A eventual remessa de equipamentos para centros externos de garantia ndo exime a CONTRATADA do cumprimento dos prazos contratuais.
8.9.4. Os componentes substituidos deverdo ser recolhidos pela CONTRATADA, que deverd assegurar o descarte seguro e a inacessibilidade de
quaisquer informagdes armazenadas, conforme as diretrizes de seguranca da informagao da Emgea.

8.10. Servigo de suporte técnico credenciado pelo fabricante

8.10.1. O servico de suporte técnico credenciado pelo fabricante abrange as atividades de instalagdo, configuracdo, manutengdo preventiva, manutengao

corretiva, atualizagdo de softwares, firmwares e drivers, ajustes operacionais, otimizacdo de politicas, regras e configuragdes, testes de funcionamento e
desempenho, diagndsticos de ambiente, documentacdo dos servigos executados, proposicdo de melhorias, esclarecimento de duvidas e transferéncia de
conhecimento das atividades realizadas durante o atendimento do chamado.

8.10.2. O servigo de suporte técnico credenciado deve sempre atender as boas praticas de seguranca e recomendagdes do fabricante durante a vigéncia
do contrato, a fim de manter a garantia dos equipamentos e do software de gerenciamento centralizado.

8.10.3. Sempre que necessario, poderdo ser adotadas solu¢bes de contorno temporarias para garantir a continuidade operacional, desde que previamente
aprovadas pela Emgea, devendo a CONTRATADA apresentar solucéo definitiva dentro dos prazos estabelecidos.

8.11. Treinamento

8.11.1. O treinamento deve ser ministrado pela CONTRATADA ou pelo fabricante, para 4 (quatro) participantes a serem indicados pela
Superintendéncia de Tecnologia — Sutec da Emgea, na modalidade “hands-on”.

8.11.2. O treinamento deve ser ministrado por profissional técnico da CONTRATADA ou do fabricante, devidamente qualificado e certificado pelo
fabricante, podendo ocorrer de forma presencial e/ou remota, em comum acordo com a Emgea.

8.11.3. Todas as despesas decorrentes do treinamento sdo de responsabilidade da CONTRATADA, e correrdo sem dnus para a Emgea.

8.11.4. O treinamento deve possuir carga horaria minima de 32 (trinta e duas) horas, podendo ser ajustada conforme necessidade técnica da Emgea,
mediante comum acordo com a CONTRATADA.

8.11.5. A CONTRATADA devera disponibilizar, no minimo:

a) Material técnico em formato digital;
b) Lista de presenca dos participantes;
¢) Certificado ou declaracéo de conclusdo individual do treinamento para cada participante.
8.11.6. O treinamento deve ser ministrado com enfoque técnico, contemplando, no minimo:
a) Apresentagdo técnica detalhada da solugdo Check Point Quantum Force 9100 Plus e do software de gerenciamento centralizado,



abordando sua arquitetura, componentes, funcionalidades de Next Generation Firewall (NGFW) e principais recursos de seguranca;

b) Conceitos e funcionalidades, como regras de acessos, inspecéo de trafego, NAT, VLAN, controle de aplicagdes, balanceamento de links,
acesso remoto via VPN, VPN site-to-site, clusterizagdo dos appliances, e demais funcionalidades da solugéo;

c) Demonstragdo préatica das funcionalidades, incluindo a navegacdo pelos mddulos da solucéo, aplicagdo de politicas de seguranga,
mecanismos de inspecéo de trafego, prevencdo de ameacas, atualizacédo da plataforma, dentre outros;

d) Mecanismos de prevengdo de ameacas (Threat Prevention);

e) Atualizages de software, firmware e bases de assinatura;

f) Monitoramento de desempenho, disponibilidade e eventos de seguranga;
g) Elaboracéo e disponibilizagdo de dadhboards;

h) Diagnostico e anélise de falhas;

i) Exposigdo dos fluxos operacionais, abrangendo procedimentos de operagdo continua, monitoramento de eventos, analise de logs,
identificacdo de alertas e verificacdo de desempenho;

j) Laboratério pratico individual para simulagdes de configuragdes, cenarios e ambientes, contemplando situacdes de falha, incidentes de
seguranga e indisponibilidade, com orientagdo sobre diagnostico, mitigacao e restauragéo dos servigos;

k) Esclarecimento de duvidas técnicas, promovendo a assimilacéo dos contetdos e a troca de experiéncias entre os participantes;
1) Boas praticas de operacédo continua da solucéo.
8.11.7.

8.11.8. O treinamento serd considerado aceito apds a sua conclusdo por todos os participantes, mediante comprovacéo da execugdo integral do contetido
técnico, da carga horéria estabelecida e da entrega dos documentos previstos, incluindo o certificado ou declaragdo de concluséo individual do treinamento
para cada participante.

9. NIVEIS MINIMOS DE SERVIGO EXIGIDOS (NMSE)
9.1.

9.1.1. A abertura e o atendimento de chamados deverao estar disponiveis em regime 24x7 (vinte e quatro horas por dia, sete dias por semana), todos os
dias do ano, atendendo aos seguintes niveis de severidade:

O treinamento deve ser realizado em até 60 (sessenta) dias apds a assinatura do contrato ou emissdo da ordem de servigo.

Para abertura e atendimento de chamados

Prazo parainicio Prazo parasolugao
Severidade Descrigéo do atendimento definitiva do
chamado
Aplicada quando hé indisponibilidade total ou 2 (duas) horas, 4 (quatro) horas,
Alta comprometimento de desempenho ou | contadasapartirda | contadas a partir da
funcionalidade da solug&o de firewall. data de abertura do data de abertura do
chamado. chamado.
Aplicada quando h& um alerta, mas o
equipamento/componente ainda se encontra | 4 (quatro) horas, 12 (doze) horas,
Média operacional, sem comprometimento de | contadasapartirda | contadas a partir da
desempenho ou funcionalidade da solugéo; e | data de abertura do data de abertura do
quando da solicitagdo de desligamento e chamado. chamado.
ligamento da solug&o.
Aplicada para solicitagdo de configuragéo,
manutencdes preventivas e evolutivas, de o . N
. ~ < ’p. ~ ! 1 (um) dia util, 2 (dois) dias uteis,
migragao fisica da solugéao, de . .
. . - . contado a partir da contados a partir da
Baixa esclarecimentos técnicos relativos ao uso e
. ~ - . | datade aberturado data de abertura do
aprimoramento da solucdo. N&o havera
. chamado. chamado.
abertura de chamado com esta severidade
em sabados, domingos e feriados.

Tabela 2: Descrigdo dos niveis de severidade dos chamados e respectivos prazos de atendimento.

9.2. Serdo considerados, para efeito do nivel minimo de servico exigido:
9.2.1. Término do atendimento: tempo decorrido entre a abertura do chamado pela Emgea e a solucéo definitiva da demanda pela CONTRATADA.
9.2.2. O atendimento da demanda s6 serd considerado concluido apds o aceite formal da equipe técnica da Emgea. Caso a Emgea ndo confirme a

conclusdo do atendimento, este permanecera aberto. Nesse caso, a Emgea fornecera informagdes sobre as pendéncias a serem resolvidas.

9.2.3. A severidade podera ser reclassificada pela Emgea. Caso isso ocorra, havera nova contagem de prazo, conforme a nova severidade, e seguira os
prazos dispostos na tabela acima.

9.2.4. E vedado & CONTRATADA interromper o atendimento de severidade “Alta” até que a solugdo esteja em pleno estado de funcionamento,
mesmo que se estendam para periodos noturnos, sabados, domingos e feriados.

9.2.5. Caso ndo sejam observados os prazos para atendimento previstos, incidirdo glosas, calculadas sobre o valor mensal do contrato, referente ao
servico de suporte técnico credenciado pelo fabricante, conforme o disposto na tabela abaixo:
Periodo méaximo de
Glosa Descricao Valor da Glosa atraso paracéalculo da
glosa
Aplicada quando ha atraso 3% (trés por cento), por hora ou Até o limite de 8 (oito)
na solugdo do chamado com fragdo de hora de atraso, do valor horas de atraso,
1 severidade “Alta” mensal do Contrato, referente a contadas a partir do
prestagéo do servigo de suporte técnico prazo para solugéo
credenciado definitiva do chamado
Aplicada quando ha atraso 2% (dois por cento), por hora ou Até o limite de 12 (doze)
na solugdo do chamado com fragdo de hora de atraso, do valor horas de atraso,
2 severidade “Média” mensal do Contrato, referente a contadas a partir do
prestacgéo do servigo de suporte técnico prazo para solucao
credenciado definitiva do chamado




Aplicada quando ha atraso| 1% (um por cento), por dia ou fragéo Até o limite de 10 (dez)

na solu¢ao do chamado com de dia de atraso, do valor mensal do dias de atraso,
3 severidade “Baixa” Contrato, referente a prestacao do contados a partir do
servico de suporte técnico credenciado prazo para solugéo

definitiva do chamado

Tabela 3: Descrigéo dos valores e condigdes para aplicagdo das glosas contratuais.

9.2.6. Em caso de glosa a ser aplicada na fatura mensal, o Fiscal do Contrato deve:
a) emitir parecer indicando os chamados que tiveram atraso no atendimento e relacionar os motivos para aplicagdo da glosa contratual; e
b) comunicar formalmente a CONTRATADA a aplicagdo da glosa contratual.

9.2.7. A aplicagdo de glosas ndo exime a CONTRATADA das demais sangdes administrativas previstas neste Termo de Referéncia.

10. DA ORDEM DE SERVICO

10.1. A CONTRADADA deve utilizar o modelo de Ordem de Servigo constante no ANEXO IV deste Termo de Referéncia ou modelo préprio, desde
que atenda todos 0s requisitos necessarios.

10.2. A CONTRATADA deve preencher a Ordem de Servigo para todas intervengdes de garantia e suporte técnico realizadas na solucéo de firewall.
10.3. Para efeito de controle dos prazos de atendimento dos chamados considerar-se-4 aberto o chamado e, portanto, valido, a partir do horario do
acionamento pela Emgea.

10.4. O horério de fechamento do chamado serd o horario do término lancado na Ordem de Servigo e atestado pelo responsavel técnico da
CONTRATADA e o responsavel técnico da Emgea.

10.5. Considerar-se-a prestado o servico quando a Ordem de Servigo estiver encerrada.

11. DAS OBRIGAGOES DA EMGEA

11.1. Acompanhar e fiscalizar a execugdo do Contrato por intermédio de empregados especialmente designados.

11.2. Fornecer 8 CONTRATADA relagdo com nome dos fiscais do contrato designados pela Emgea.

11.3. Fornecer 8 CONTRATADA relagédo com nome dos empregados da Superintendéncia de Tecnologia — SUTEC, credenciados a abrir chamados e

acompanhar 0s servigos contratados.

11.4. Permitir acesso dos profissionais da CONTRATADA, quando necessario, desde que devidamente identificados, as dependéncias da Emgea, para
executar atividades relacionadas a prestacéo dos servigos contratados, sendo vedada, salvo se por autorizagdo expressa da Emgea, o transito em areas estranhas
as suas atividades.

11.5. Prestar informagdes e esclarecimentos que venham a ser solicitados por empregados e/ou prepostos da CONTRATADA, necessarios a execucao
do objeto descrito neste Termo de Referéncia.

11.6. Efetuar o pagamento das faturas nos prazos e condigdes pactuados, quando estes estiverem de acordo com o exigido.

11.7. Impugnar o pagamento de valores relativos a eventuais divergéncias entre as faturas e os servigos prestados pela CONTRATADA.

11.8. Informar a CONTRATADA os atos que possam interferir direta ou indiretamente na execugao dos servigos a serem prestados.

11.9. Comunicar formalmente qualquer anormalidade ocorrida na execugédo do Contrato.

11.10. Aprovar ou rejeitar, no todo ou em parte, 0s servi¢os prestados em desacordo com as obrigac@es assumidas pela CONTRATADA.

11.11. Aprovar ou reprovar as atualizagdes tecnolégicas ou modificagdes de arquitetura propostas para a solugao.

11.12. Manter pessoal técnico para prestar esclarecimentos sobre o ambiente tecnolégico da Emgea, bem como esclarecimentos referentes aos servigos
a serem executados pela CONTRATADA.

11.13. Né&o permitir que terceiros realizem os servigos especificados neste documento, durante a vigéncia do Contrato.

11.14. Exigir a substituicdo de qualquer profissional cujo comportamento ou capacidade sejam julgados impréprios ao desempenho dos servigos a
serem executados, por meio de comunicagdo formal a CONTRATADA.

11.15. Efetuar vistoria nos servicos realizados e aplicar as penalidades previstas no Contrato, caso seja constatada a pratica de servigos a margem do
contrato.

11.16. Aplicar as sangdes conforme previsto neste Termo de Referéncia e na legislagdo vigente.

11.17. Anotar em registro proprio e notificar a CONTRATADA, por escrito, a ocorréncia de eventuais imperfei¢des no curso de execucao dos servigos,
fixando prazo para a sua corregéo.

11.18. Cada uma das partes concorda e garante que é individualmente responsavel pelo cumprimento de suas obrigacOes decorrentes da Lei Geral de
Protecdo de Dados (LGPD) e de eventuais regulamentacdes emitidas posteriormente pela Agéncia Nacional de Prote¢do de Dados (ANPD).

11.19. A Emgea reconhece que, para a prestacdo dos servigos contratados ou servigos correlatos, devera prover 8 CONTRATADA acesso as
informagdes, ao ambiente computacional e as suas dependéncias.

11.20. A Emgea garante que:

11.20.1. Os dados pessoais compartilhados, transferidos ou de qualquer forma disponibilizados para acesso e utilizacdo pela CONTRATADA, de acordo
com o contrato, foram coletados, transferidos e de qualquer forma tratados de acordo com as leis de privacidade e protecdo de dados aplicaveis no Brasil.

11.20.2. E capaz de cumprir com os direitos dos titulares garantidos pela LGPD.

11.20.3. Cumpre com todos os principios para tratamento de dados pessoais estabelecidos pela LGPD, o que significa que a Emgea apenas compartilha,

transfere ou disponibiliza para acesso da CONTRATADA aos dados pessoais que sdo pertinentes, proporcionais e ndo excessivos em relagdo as finalidades do
tratamento.

11.20.4. Comunicara a ANPD conforme os requisitos da LGPD em caso de incidente.

12. DAS OBRIGACOES DA CONTRATADA

12.1. Indicar um representante responsavel pelo Contrato, que realizard seu acompanhamento, atuando como interlocutor principal perante a Emgea.
12.2. Disponibilizar & Emgea, obrigatoriamente, canal de comunicacdo através de telefone gratuito 0800 ou telefone com ligagdo de custo local de

Brasilia-DF, disponivel 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana.

12.3. Fornecer a Emgea relacdo com nome do responsavel técnico e da equipe encarregada pela prestacdo dos servigos contratados, relacionando o
nome, endereco, telefones, fax e endereco eletrdnico (e-mail) pessoal corporativo e da empresa.

12.4. Comunicar ao fiscal de contrato da Emgea, por escrito, a existéncia de anormalidades, condi¢des inadequadas de execucdo dos servicos ou a
iminéncia de fatos que possam prejudicar a perfeita execucéo do Contrato.



12.5. Proceder a todos os levantamentos que se fizerem necessarios para o planejamento das atividades a serem executadas.

12.6. Atender prontamente e prestar todos os esclarecimentos que forem solicitados pela Emgea.

12.7. Responsabilizar-se pelo comportamento dos seus empregados e por quaisquer danos que estes ou seus prepostos causarem & Emgea ou a
terceiros, decorrentes de culpa ou dolo durante a execucéo dos servigos.

12.8. Ressarcir e/ou reparar qualquer dano causado os bens de propriedade da Emgea, desde que, comprovadamente, sejam decorrentes dos servigos
executados pela CONTRATADA.

12.9. No caso de ressarcimento a Emgea, sera indicada por esta uma conta bancaria ou outro meio para que a CONTRATADA efetue o ressarcimento,
quando for o caso.

12.10. Respeitar durante a execucdo dos servigos, todas as normas, politicas e legislacdo federais, estaduais e municipais pertinentes e vigentes.

12.11. Ser responsavel pelos dnus decorrentes de todas as reclamagoes, agBes judiciais ou extrajudiciais, por culpa ou dolo, que possam ser alegadas
por terceiros contra a Emgea, decorrentes da prestacéo dos servigos objeto deste Termo de Referéncia.

12.12. Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das obrigagdes assumidas, inclusive daquelas com deslocamentos
dos empregados da CONTRATADA, seja dentro ou fora do Distrito Federal.

12.13. Executar os servigos por intermédio de profissionais qualificados e certificados pelo fabricante, de acordo com o Item 16.2 deste Termo de
Referéncia.

12.14. Submeter a aprovacdo da Emgea as intervengdes técnicas que possam alterar as configuracdes ou caracteristicas da solugdo de firewall, bem

como aprovagao de laudos e relatérios técnicos, quando for o caso.

12.15. A paralisagdo da prestagdo dos servigos durante a fase da execucdo equivale ao descumprimento total das obrigagbes assumidas, ficando a
CONTRATADA obrigada a finalizar as demandas pendentes e deixar os equipamentos e o software de gerenciamento em perfeito estado de funcionamento,
podendo a Emgea aplicar as sangdes previstas no Contrato e na legislacédo pertinente.

12.16. Executar os servicos de acordo com as politicas, normas e procedimentos de seguranca existentes na Emgea, e manter a integridade do ambiente
tecnolégico da Emgea durante a vigéncia do Contrato.

12.17. Responsabilizar-se pelos recursos materiais, tecnolégicos, humanos e financeiros necessarios a execugdo dos servigos, devendo providenciar os
meios adequados para execucao dos servigos contratados.

12.18. Arcar com prejuizos causados a Emgea e/ou terceiros, provocados por ineficiéncia ou irregularidades cometidas por seus funcionarios na
execucao dos servicos contratados.

12.19. Reparar, corrigir ou refazer, as suas expensas, no total ou em parte, os servigos prestados, objeto deste Termo de Referéncia, em que se
verifiquem vicios ou incorrecdes resultantes da execucéo.

12.20. Respeitar as normas e procedimentos de controle e acesso as dependéncias da Emgea, devendo os técnicos apresentar-se identificados por
crachd ou devidamente uniformizados.

12.21. Adotar as providéncias necessarias para que seus funcionarios e/ou prepostos observem a Politica de Seguranca da Informagdo, o Cédigo de
Etica, Integridade e Conduta (https://www.Emgea.gov.br/Home/Page/9d925815-4516-43a0-af39-dd23adaf46db), as normas e os procedimentos adotados pela
Emgea.

12.22. Manter sigilo, garantir a integridade e a disponibilidade dos documentos e informacdes que, em decorréncia do Contrato, estiverem sob a sua
guarda, sob pena de responder por perdas e/ou danos causados & Emgea e a terceiros.

12.23. Para a perfeita execugdo dos servicos, a CONTRATADA deve cumprir os prazos estabelecidos para prestagdo dos servigos e demais avengas
pactuadas no Contrato a ser assinado, conforme as responsabilidades legais vigentes.

12.24. Arcar com todos os encargos sociais trabalhistas, tributos de qualquer espécie que venham a ser devidos em decorréncia da execugdo do
Contrato, bem como custos relativos ao deslocamento e estada de seus profissionais, caso exista.

12.25. Manter profissionais necessarios para execucdo das atividades, com vista ao cumprimento dos prazos, niveis de servico e em atendimento aos
requisitos estabelecidos.

12.26. Substituir, sempre que exigido pelo Fiscal de Contrato da Emgea, 0 representante ou profissional cuja qualificacdo, atuacdo, permanéncia ou
comportamento forem julgados prejudiciais, inconvenientes ou insatisfatdrios a disciplina da Emgea ou ao interesse do servigo publico. Neste caso, devera a
contratada providenciar novo profissional, com as mesmas qualificagdes, experiéncia e nivel de conhecimento do profissional substituido, devidamente
comprovadas.

12.27. Responsabilizar-se por quaisquer acidentes de trabalho sofridos pelos seus empregados quando em servico.

12.28. Observar rigorosamente as normas regulamentadoras de seguranca do trabalho.

12.29. Cumprir todas as obrigagdes constantes neste Termo de Referéncia e sua proposta comercial, assumindo como exclusivamente seus 0s riscos e
as despesas decorrentes da boa e perfeita execugéo do objeto.

12.30. Realizar os servigos em perfeitas condicdes, conforme especificacdes, prazos e local constantes no Termo de Referéncia.

12.31. Prestar todos os esclarecimentos necesséarios @ Emgea oriundos da execugdo dos servigos contratados e sujeitar-se as orientagBes do Fiscal do
Contrato.

12.32. Relatar a Emgea, no prazo maximo de 24 (vinte e quatro) horas, irregularidades ocorridas que impecam, alterem ou retardem a execucdo dos

servigos contratados, efetuando o registro da ocorréncia com todos os dados e circunstancias necessarias a seu esclarecimento, sem prejuizo da analise da
administracdo e das sangdes previstas.

12.33. Manter, durante toda a execucdo do Contrato, em compatibilidade com as obrigacbes assumidas, todas as condi¢bes de habilitagdo e
qualificagdo exigidas no processo licitatorio.

12.34. Atender aos requisitos de sustentabilidade sécio ambiental, previstos nas legislacdes vigentes.

12.35. E vedado & CONTRATADA utilizar o nome da Emgea, ou sua qualidade de CONTRATADA, em quaisquer atividades de divulgagéo

empresarial, como, por exemplo, em cartdes de visita, antincios e impressos.

12.36. E vedado 8 CONTRATADA reproduzir, divulgar ou utilizar, em beneficio préprio ou de terceiros, quaisquer informagdes de que tenha tomado

ciéncia em razdo da execucdo dos servigos sem o consentimento prévio e por escrito da Emgea.

12.37. Executar os servicos em conformidade com a Lei Geral de Protecdo de Dados Pessoais (LGPD) - Lei n° 13.709, de 14 de agosto de 2018.

12.38. Cada uma das partes concorda e garante que é individualmente responséavel pelo cumprimento de suas obrigagBes decorrentes da LGPD e de
eventuais regulamentagdes emitidas posteriormente pela ANPD.

12.39. A contar da data do efetivo conhecimento e/ou recebimento da informag&o disponibilizada pela Emgea, a CONTRATADA obriga-se:

12.39.1. Por si, por seus colaboradores e quaisquer outros que venham a obter informagdes em funcéo do contrato estabelecido, manter o sigilo absoluto

das informacdes, ndo devendo, de qualquer forma, utiliza-las para fim diverso daquele pelo qual Ihe foram disponibilizadas;


https://www.emgea.gov.br/Home/Page/9d925815-4516-43a0-af39-dd23adaf46db

12.39.2. A instruir devidamente os seus colaboradores quanto as melhores praticas aplicaveis em seguranca da informagéo, bem como treinamento quanto
as condutas a serem adotadas para a manutencéo do sigilo da informacéo;

12.39.3. A ndo transportar informagdes para fora da Emgea sem ser expressamente autorizado por esta, ou quando permitido por forga de contrato;

12.39.4. A néo reproduzir, sem anuéncia da Emgea, parte ou a totalidade da informacéo classificada, exceto quando autorizado formalmente ou quando
for necesséario para o desenvolvimento de suas atribuigdes na Emgea;

12.39.5. A devolver, assim que solicitado pela Emgea ou quando concluido o prazo do contrato firmado, qualquer documento que contenha informagéo
classificada que esteja sob a sua tutela, inclusive notas pessoais envolvendo informagcéo classificada pela empresa, registros e documentos de qualquer natureza
que tenham sido utilizados, criados ou estado sob seu controle.

12.40. A CONTRATADA garante que:
12.40.1. Realiza tratamento dos dados pessoais nos limites e para as finalidades permitidas pelo contrato;
12.40.2. Notifica a Emgea, no prazo méximo de 48 (quarenta e oito) horas, por escrito, sobre:

12.40.2.1. Quaisquer pedidos de um titular em relagdo aos seus dados pessoais, incluindo, mas ndo se limitando a pedidos de acesso e/ou retificacdo,
solicitaces de exclusdo, e outros pedidos semelhantes, sendo que a CONTRATADA ndo responderd a tais pedidos, a menos que expressamente autorizado
pela Emgea.

12.40.2.2. Qualquer reclamacéo relacionada ao tratamento de dados pessoais, incluindo alegagdes de que o tratamento viola os direitos de titular.
12.40.2.3. Qualquer incidente relacionado aos dados pessoais tratados em decorréncia do contrato.

12.40.2.4. Qualquer ordem, emitida por autoridade judicial ou administrativa (incluindo a ANPD), que tenha por objetivo obter quaisquer informagdes
relativas ao tratamento de dados pessoais em decorréncia do contrato.

12.40.3. Coopera com a Emgea com relagdo as agBes tomadas a partir da notificagdo descrita no item 12.40.2, e atende, dentro dos limites técnicos
razoaveis, as solicitagdes da Emgea com relagao ao atendimento a referidas reinvindicagdes, fornecendo as informagcdes solicitadas no menor prazo possivel.
12.40.4. Mantém os dados pessoais no mais absoluto sigilo e exige dos seus colaboradores que tratem os dados pessoais com observancia dessas
obrigacoes.

12.40.5. Limita o acesso aos dados pessoais ao nimero minimo de colaboradores que tenham necessidade de acessar referidas informagoes para fins de

cumprir com suas obrigagdes junto a Emgea.

12.40.6. Compromete-se com a seguranga dos dados, incluindo medidas técnicas e de governancga, que tenham por objetivo proteger os dados pessoais
contra incidentes, bem como garantir que essas medidas assegurem um nivel de seguranca condizente com os riscos apresentados pelo tratamento, a natureza
dos dados pessoais e as tecnologias de seguranca disponiveis e razoavelmente aplicadas no setor de atuagéo das partes.

12.40.7. Coopera com a Emgea em caso de qualquer incidente, devendo:

12.40.7.1. Adotar todas as medidas necessarias a fim de mitigar qualquer incidente envolvendo os dados pessoais e minimizar possiveis efeitos negativos
aos titulares.

12.40.7.2. Prover a Emgea com todas as informagdes necessarias a apuragdo do ocorrido.

12.40.7.3. Abster-se de realizar qualquer comunicagdo a ANPD, autoridades publicas brasileiras, aos titulares ou terceiros, sem a prévia e expressa
concordancia da Emgea, que deve controlar a redagéo final dessas comunicaces e quem deve realiza-las, observadas as disposi¢des da LGPD.

12.40.8. Compromete-se a cumprir com os requisitos da LGPD sempre que for realizar a transferéncia de dados pessoais para o exterior e/ou para
qualquer terceiro.

12.41. Mediante solicitacdo da Emgea, se compromete a conceder acesso a documentos e registros necessarios para fins de verificagdo das obrigagoes
previstas no contrato.

13. DAS SANQOES ADMINISTRATIVAS

13.1. A inexecucéo total ou parcial dos servigos, assim como a execugao irregular, ou com atraso injustificado, com fundamento no artigo 83 da Lei

n° 13.303, de 30 de junho de 2016, sujeitara a licitante vencedora, sem prejuizo das responsabilidades civil e criminal e assegurada a prévia e ampla defesa, a
aplicacéo das seguintes sancgdes:

13.1.1. Adverténcia;

13.1.2. Glosa, de forma prevista no instrumento convocatério ou no Contrato;

13.1.3. Multa, de forma prevista no instrumento convocatério ou no Contrato;

13.1.4. Suspensdo temporaria de participagdo em licitacdo e impedimento de contratar com a Emgea, por prazo néo superior a 2 (dois) anos; e

13.2. Conforme subitem 3.2.27.12 do Regulamento de Licitacdes e Contratos Administrativos da Emgea (LG.NOR.008.05), na aplicacdo das multas

serdo observados os seguintes percentuais:

13.2.1. 0,2% (dois décimos por cento) ao dia sobre o valor referente aos servigos previstos no Item 1 do objeto, em caso de atraso superior a 10 (dez)
dias corridos para fornecimento do certificado de garantia oficial do fabricante, contados a partir da data de assinatura do contrato, conforme previsto no item
16.1.8.11 deste Termo de Referéncia.

13.2.2. Apds o 15° (décimo quinto) dia corrido de atraso e a critério da Emgea, podera ocorrer a ndo aceitacdo do objeto, de forma a configurar, nessa
hipétese, inexecucéo total do objeto contratado. Neste caso, ficara a CONTRATADA sujeita a multa de 30% (trinta por cento) sobre o valor referente aos
servicos previstos no Item 1 do objeto.

13.3. As sangdes sdo autbnomas e a aplicagdo de uma néo exclui a outra.

13.4. Caso a CONTRATADA néo possa cumprir os prazos estipulados para a prestagdo total ou parcial do servico de garantia oficial do fabricante,
devera apresentar justificativa por escrito, devidamente comprovada, nos casos de ocorréncia de fato superveniente, excepcional ou imprevisivel, estranho a
vontade das partes, que altere fundamentalmente as condi¢des do Contrato.

13.5. Nos casos mencionados no item 13.4 a Emgea oficiara a CONTRATADA, comunicando-lhe a data-limite para a regularizacéo da prestagdo dos
servicos, sob pena da aplicagdo das sangdes cabiveis.

13.6. A aplicacdo das multas ndo impede que a Emgea rescinda unilateralmente o Contrato.

13.7. Aplica-se 8 CONTRATADA as sanges dispostas no artigo 6°, da Lei n® 12.846, de 1° de agosto de 2013, no caso de cometer as seguintes
condutas:

13.7.1. Fraudar o Contrato;

13.7.2. Obter vantagem ou beneficio indevido, de modo fraudulento, de modificacbes ou prorrogacdes do Contrato, sem autorizagdo em Lei; e

13.7.3. Manipular ou fraudar o equilibrio econdmico-financeiro do Contrato.

13.8. As sangoes deverdo ser aplicadas de forma gradativa, obedecidos aos principios da razoabilidade e da proporcionalidade.



14. DO SIGILO DAS INFORMAGOES

14.1. A CONTRATADA devera manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de interesse
da Emgea, ou de terceiros de que tomar conhecimento em razdo da execugdo dos servicos contratados, respeitando todos os critérios estabelecidos, aplicaveis
aos dados, informacdes, regras de negécios, documentos, entre outros pertinentes.

14.2. A CONTRATADA deverd manter sigilo absoluto sobre quaisquer dados, informagdes, configuragdes, contidos em quaisquer documentos e
midias, incluindo meios de armazenamento, de que venha a ter conhecimento durante a execucdo dos servigos, ndo podendo, sob qualquer pretexto divulgar,
reproduzir ou utilizar, sob pena de lei, independentemente da classificacdo de sigilo conferida pela Emgea a tais documentos.

14.3. A CONTRATADA devera tratar todas as informagdes a que tenha acesso, em carater de estrita confidencialidade, ndo podendo, sob qualquer
pretexto, divulgar, revelar, reproduzir, ou deles dar conhecimento a terceiros, estranhos a esta contratagdo, bem como utiliza-las para fins diferentes dos
previstos na presente contratacéo.

14.4. Toda informagdo confidencial disponivel em razdo desta contratacédo, seja ela armazenada em meio fisico, magnético ou eletrénico, devera ser
devolvida nas seguintes hipéteses:

14.4.1. Término ou rompimento do Contrato;

14.4.2. Solicitagdo da Emgea.

15. RESPONSABILIDADE AMBIENTAL

15.1. Os processos operacionais do servigo utilizados pela CONTRATADA deverdo estar em consonancia com as melhores préticas de
sustentabilidade, contribuindo para a reducéo do impacto ambiental, quando for o caso.

15.2. A CONTRATADA deverd, preferencialmente, e em conformidade com as normas legais e regulamentares, participar e se engajar nas iniciativas
e acOes da Emgea, de carater socioambiental, nas areas vinculadas ao desenvolvimento sustentavel, quando for o caso.

16. DO TRATAMENTO DE DADOS PESSOAIS (LEI GERAL DE PROTECAO DE DADOS PESSOAIS — LGPD)

16.1. Para efeito do contrato, sdo consideradas as seguintes definicdes:

16.1.1. “ANPD” - Autoridade Nacional de Protecdo de Dados - responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD e demais leis
de protecéo de dados no Brasil.

16.1.2. “Controlador” - pessoa fisica ou juridica, de direito pdblico ou privado, a quem compete as decisdes referentes ao Tratamento de Dados
Pessoais.

16.1.3. “Operador” - pessoa fisica ou juridica, de direito publico ou privado, que realiza o Tratamento de Dados Pessoais em nome do Controlador.
16.1.4. “Titular” - pessoa fisica a quem se refere os Dados Pessoais que sdo objeto de tratamento.

16.1.5. “Dados Pessoais” - dados ou informagdes relacionadas a uma pessoa fisica identificada ou identificavel, assim como dados pessoais sensiveis,

conforme definidos na LGPD.

16.1.6. “Tratamento” - operagao realizada com dados pessoais, como as que se referem a coleta, producéo, recepgdo, classificacdo, utilizacéo, acesso,
reproducdo, transmissdo, distribuigdo, processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da informacdo, modificagéo,
comunicagao, transferéncia, difusio ou extragao.

16.1.7. “Incidente” - acesso ndo autorizado e situacdo acidental ou ilicita de destruicdo, perda, alteragdo, comunicagéo ou qualquer forma de tratamento
inadequado ou ilicito.

16.2. Tratamento de Dados Pessoais:

16.2.1. As partes reconhecem que a CONTRATADA, na prestacdo de servicos do contrato, eventualmente pode realizar o tratamento de dados

pessoais. Nessas atividades de tratamento, as partes reconhecem e acordam que a Emgea é o Controlador dos dados pessoais, enquanto a CONTRATADA é
operadora dos dados pessoais.

16.2.2. A CONTRATADA trata os dados pessoais exclusivamente em nome e sob as instru¢des da Emgea, nos termos do contrato ou para cumprir com
a legislacdo aplicavel.

16.2.3. A Emgea garante que o tratamento dos dados pessoais pela CONTRATADA, uma vez que esteja em consonancia com as suas instrugoes, nao
faz com que a CONTRATADA viole qualquer lei ou regulamento, especialmente a LGPD.

16.2.4. A CONTRATADA deve suspender imediatamente o tratamento dos dados pessoais e notificar imediatamente a Emgea, por escrito, se tomar
conhecimento que qualquer instru¢do ou dado pessoal tratado viole a LGPD ou qualquer outra lei ou regulamento aplicavel.

16.2.5. A CONTRATADA trata os dados pessoais necessarios para a prestagdo dos servigos, nos termos do contrato.

16.3. Responsabilidades:

16.3.1. As partes concordam que o titular dos dados que sofra um dano decorrente do descumprimento das obrigacGes previstas no contrato pode ter o
direito de receber uma indenizagao pelos danos sofridos

16.3.2. A CONTRATADA seréa responsavel perante a Emgea por quaisquer danos causados em decorréncia de:

I- violagdo de suas obrigaces no ambito do contrato; ou

1l- ii. violacdo de qualquer direito dos titulares de dados, devendo ressarcir a Emgea por todo e qualquer gasto, custo, despesas,
honorérios advocaticios, custas processuais e/ou indenizagdo/multa paga em decorréncia de tal violagéo.

16.3.3. Para fins do disposto nesta clausula, caso a Emgea receba qualquer reinvindicacdo que deva ser indenizada pela CONTRATADA, deve notificar
a CONTRATADA, no prazo maximo de 48 (quarenta e oito) horas, por escrito.

16.3.4. Fica certo e ajustado que nenhuma clausula de limitacdo de responsabilidade que tenha sido pactuada entre as partes pode ser invocada, no
sentido de limitar o dever de indenizagdo previsto no contrato.

16.4. Diligéncia de Conformidade:

16.4.1. A CONTRATADA se compromete a fornecer a Emgea todas as informagdes necessarias para demonstrar conformidade com o contrato.

16.4.2. A CONTRATADA permite que a Emgea realize diligéncias para verificar a conformidade com o contrato, mediante prévia notificagéo.

16.4.3. A CONTRATADA se compromete a tomar todas as medidas para garantir que quaisquer vulnerabilidades de sistema, processos, governanga e
outros apontados no relatério de diligéncia sejam tratados adequadamente.

16.5. Prazo e Resciséo:

16.5.1. Apbs o término do contrato, a Emgea pode requerer copia dos dados pessoais que estejam nos sistemas e em posse da CONTRATADA, pelo

prazo de 30 (trinta) dias.

16.5.2. Apds esse periodo, caso a Emgea ndo se manifeste, a CONTRATADA realizara a eliminacéo, em definitivo de seu sistema, de qualquer registro
dos dados pessoais (seja em formato digital ou fisico), exceto na medida em que o seu armazenamento pela CONTRATADA seja exigido pela legislagdo
aplicavel. Nos casos de dados pessoais arquivados em sistemas de backup que sdo mantidos de forma isolada e inalteravel para garantia da seguranca do



sistema, a CONTRATADA excluird os dados pessoais de acordo com as politicas de excluséo e gestdo de backup.

16.5.3. Caso a Emgea requeira a cdpia dos dados pessoais, no momento que a CONTRATADA concluir a disponibilizagéo, a Emgea deve assinar um
termo de aceite reconhecendo que a devolucéo ocorreu de acordo com o contrato e que a CONTRATADA néo possui qualquer obrigacdo adicional.

16.6. Disposicoes Gerais:

16.6.1. As partes reconhecem que, na vigéncia e execucéo do contrato, existem determinadas responsabilidades da CONTRATADA que implicam no
tratamento de dados pessoais, a fim de adequa-lo as disposi¢des da Lei Geral de Protecdo de Dados - LGPD e da Politica de Seguranca de Informacéo.

16.6.2. O contrato constitui 0 meio apropriado para regular o tratamento de dados pessoais e substitui todos previamente celebrados entre a Emgea e a
CONTRATADA para esta finalidade, se houver.

16.6.3. Sem prejuizo do disposto, a CONTRATADA pode coletar, utilizar e compartilhar os dados pessoais objeto do contrato para propdsitos

legitimos como:
I- fornecer, desenvolver, aperfeicoar e manter os servi¢os prestados;
1l- investigar fraudes, atividades ilicitas, spam, uso ilegal dos servigos; efou
11- conforme determinado por lei ou regulacéo aplicavel.

16.6.4. Nesses casos, a CONTRATADA é responsavel pelo tratamento dos dados pessoais e os trata em conformidade com a Politica de Privacidade e a
Politica de Seguranca de Informacéo da Emgea e com a legislagao aplicéavel.

16.6.5. A violacdo de segredo da Emgea implicara a responsabilidade civil e criminal dos que estiverem envolvidos e, sendo o caso, o cancelamento do
contrato de prestagao de servicos celebrado entre as empresas.

16.6.6. As obrigacdes a que alude este instrumento perdurardo inclusive ap6s a cessagdo de vinculo entre a CONTRATADA e a Emgea, e abrangem,
além das informagdes de que a CONTRATADA venha a tomar conhecimento, aquelas que ja possui na presente data.

17. DA HABILITACAO

17.1. As exigéncias de habilitagdo juridica e de regularidade fiscal e trabalhista sdo as usuais para a generalidade do objeto, conforme condicoes a

seguir estabelecidas:

17.1.1. Como condigéo prévia a contratagdo, a CONTRATADA devera apresentar documentacdo de habilitagdo, dentro do prazo de validade e/ou
regular, a fim de que a Emgea verifique eventual existéncia de sangéo que impega a contratacéo pretendida, mediante a consulta aos seguintes cadastros:

a) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-Geral da Uniéo;

b) Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade Administrativa, mantido pelo Conselho Nacional de Justica;
c) Lista de Inidéneos, mantida pelo Tribunal de Contas da Unido - TCU;

d) Cadastro Informativo de Débitos ndo Quitados - CADIN, de que trata a Lei n® 10.522/2002;

17.1.2. A consulta aos cadastros sera realizada em nome da empresa e também de seu sécio majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992,
que prevé, dentre as sangBes impostas ao responsavel pela pratica de ato de improbidade administrativa, a proibicdo de contratar com o Poder Publico,
inclusive por intermédio de pessoa juridica da qual seja sécio majoritario.

17.1.3. Em relacéo a habilitagdo juridica, a regularidade fiscal e a trabalhista, em analogia ao disposto no artigo 3° da Instrugdo Normativa SLTI/MPOG
n® 3, de 26 de abril de 2018, consultar-se-4 o Sistema de Cadastro Unificado de Fornecedores — SICAF. Também poderdo ser consultados os sitios oficiais
emissores de certiddes, especialmente quando o proponente esteja com alguma documentacéo vencida junto ao SICAF, ou, ainda, quando ndo for credenciado
nesta plataforma.

17.1.4. Caso a CONTRATADA néo esteja cadastrada no Sistema de Cadastro Unificado de Fornecedores — SICAF, além do nivel de credenciamento
exigido pela Instrugdo Normativa SLTI/MPOG n° 3, de 26 de abril de 2018, devera apresentar a seguinte documentacdo relativa a Habilitacdo Juridica e a
Regularidade Fiscal e trabalhista.

17.1.5. Habilitacdo Juridica:
17.15.1. No caso de empresario individual: inscrigdo no Registro PUblico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;
17.15.2. Em se tratando de Microempreendedor Individual — MEI: Certificado da Condi¢do de Microempreendedor Individual - CCMEI, na forma da

Resolugdo CGSIM n° 48, de 2018, cuja aceitagao ficara condicionada a verificacdo da autenticidade no sitio www.portaldoempreendedor.gov.br;

17.1.5.3. No caso de sociedade empresaria ou empresa individual de responsabilidade limitada - EIRELI: ato constitutivo, estatuto ou contrato social em
vigor, devidamente registrado na Junta Comercial da respectiva sede, acompanhado de documento comprobatério de seus administradores;

17.1.5.4. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das Pessoas Juridicas do local de sua sede, acompanhada de prova
da indicagdo dos seus administradores;

17.1.5.5. No caso de microempresa ou empresa de pequeno porte: certiddo expedida pela Junta Comercial ou pelo Registro Civil das Pessoas Juridicas,
conforme o caso, que comprove a condi¢do de microempresa ou empresa de pequeno porte, nos termos da Complementar n® 123/2006, do Decreto n°
6.204/2007 e da Instru¢do Normativa n°. 81, de 10 de junho 2020, do Departamento Nacional de Registro de Registro Empresarial e Integracéo - DREI;

17.1.5.6. No caso de sociedade cooperativa: ata de fundacéo e estatuto social em vigor, com a ata da assembleia que o aprovou, devidamente arquivado na
Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, bem como o registro de que trata o art. 107 da Lei n°® 5.764, de 1971.
17.15.7. Inscricdo no Registro Publico de Empresas Mercantis onde opera, com averbagdo no Registro onde tem sede a matriz, no caso de ser a sucursal,
filial ou agéncia;

17.1.5.8. No caso de empresa ou sociedade estrangeira em funcionamento no Pais: decreto de autorizagéo;

17.1.5.9. Os documentos acima deverdo estar acompanhados de todas as alteragdes ou da respectiva consolidagéo.

17.1.6. Regularidade fiscal e trabalhista:

17.1.6.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

17.1.6.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida conjuntamente pela Secretaria da Receita

Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido
(DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02/10/2014, do Secretario da
Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

17.1.6.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);
17.1.6.4. Prova de regularidade trabalhista;

17.1.6.5. Prova de regularidade fiscal perante a Fazenda Estadual/Distrital;

17.1.6.6. Prova de regularidade com a Fazenda Municipal do domicilio ou sede da contratada.

17.1.7. Qualificacdo econdmico-financeira:
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17.1.7.1. Certidéo negativa de faléncia, recuperacéo judicial ou recuperacéo extrajudicial expedida pelo distribuidor da sede da contratada.

17.1.7.2. No caso de certiddo positiva de recuperacéo judicial ou extrajudicial, a contratada devera apresentar a comprovacéo de que o respectivo plano de
recuperagao foi acolhido judicialmente, na forma do art. 58 da Lei n°. 11.101, de 09 de fevereiro de 2005, sob pena de inabilitacdo, devendo, ainda, comprovar
todos os demais requisitos de habilitacéo.

17.1.7.3. A certidéo, referida no subitem 16.1.7.1, que néo estiver mencionando explicitamente o prazo de validade, somente serd aceita com o prazo
maximo de 60 (sessenta) dias, contados da data de sua emisséo.

17.1.7.4. Balanco patrimonial e demonstracdes contabeis do ltimo exercicio social, j& exigiveis e apresentados na forma da lei, que comprovem a hoa
situacdo financeira da contratada.

17.1.7.5. No caso de empresa constituida no exercicio social vigente, admite-se a apresentacdo de balango patrimonial e demonstracfes contabeis
referentes ao periodo de existéncia da sociedade.

17.1.7.6. E admissivel o balanco intermediério, se decorrer de lei ou contrato/estatuto social.

17.1.7.7. Caso a CONTRATADA seja cooperativa, tais documentos deverdo ser acompanhados da Gltima auditoria contabil-financeira, conforme dispde
0 artigo 112 da Lei n° 5.764, de 1971, ou de uma declaragéo, sob as penas da lei, de que tal auditoria nao foi exigida pelo drgéo fiscalizador.

17.1.8. Habilitacdo técnica:

17.1.8.1. Para fins de comprovacdo da capacidade técnica, a CONTRATADA deverd comprovar aptiddo para o desempenho de atividades pertinentes,

compativeis e nos quantitativos iguais ou superiores ao objeto deste Termo de Referéncia, por meio da apresentacdo de Atestado (s) de Capacidade Técnica,
fornecido por pessoa juridica de direito plblico ou privado, comprovando que desempenhou ou desempenha servigos compativeis com o objeto desta
contratagdo em territ6rio nacional, na forma do art. 58, inciso 11, da Lei 13.303 de 30 de junho de 2016.

17.1.8.2. A CONTRATADA disponibilizara todas as informagdes necessarias & comprovacdo da legitimidade dos atestados apresentados, apresentando,
dentre outros documentos, cépia do contrato que deu suporte a contratagdo, endereco atual da contratante e local em que foram prestados os servicos.

17.1.8.3. Os atestados deverdo ser emitidos em papel timbrado, devendo o (s) documento (s) conter a Razdo Social, 0 CNPJ, o enderego, o responsavel
pelas informagdes e respectivo cargo, e-mail e telefone de contato - ou qualquer outra forma de contato - além do nome e assinatura do Representante Legal da
Atestante.

17.1.8.4. A Emgea podera realizar diligéncia na empresa vencedora e na empresa ou 6rgdo que fornecer o atestado de capacidade técnica para averiguar a
veracidade das informagBes prestadas, podendo o(s) envolvido(s) responder administrativa, civil e penalmente pelas informacGes prestadas. Na diligéncia
poderéo ser solicitados documentos tais como contratos, ordens de servigos, notas fiscais e outros que comprovem os servigos prestados no atestado fornecido.

17.1.8.5. Os atestados deverdo referir-se a servicos prestados no ambito de sua atividade econdmica principal ou secundaria especificadas no contrato
social vigente.

17.1.8.6. N4o serdo aceitos Atestados de Capacidade de Técnica que ndo comprovem a aptiddo da CONTRATADA para a prestagdo dos servigos objeto
deste Termo de Referéncia.

17.1.8.7. Para fins de comprovagédo de capacidade técnica, os atestados deverdo conter a descri¢do detalhada dos servicos realizados que comprove que a
CONTRATADA possui capacitacao técnica para executar 0s servigos previstos nesta contratagéo.

17.1.8.8. Os atestados referir-se-d0 a contratos ja concluidos ou ja decorrido no minimo 1 (um) ano do inicio de sua execucdo, exceto se houver sido
firmado para ser executado em prazo inferior, apenas aceito mediante a apresentagdo do contrato.

17.1.8.9. Poderd ser admitida, para fins de comprovacdo de capacidade, a apresentagdo de diferentes atestados de servigos executados de forma
concomitante, pois essa situagao se equivale, para fins de comprovagao de capacidade técnico operacional, a uma Unica contratacéo.

17.1.8.10. A soma dos atestados de capacidade técnica deve comprovar que a CONTRATADA prestou servigos compativeis com os descritos neste Termo
de Referéncia.

17.1.8.11. A licitante classificada deverd apresentar o certificado de “Garantia Oficial” junto ao fabricante Check Point no momento da assinatura do
Contrato.

17.1.8.12. O certificado deve estar em nome da Emgea e cobrir todo o periodo de vigéncia do contrato.
17.1.8.13. A ndo observancia deste item podera ensejar em penalidades 8 CONTRATADA.

17.1.8.14. A CONTRATADA deverd encaminhar o arquivo digital contendo o certificado de garantia oficial emitido pelo fabricante para a
Superintendéncia de Tecnologia — Sutec da Emgea.

17.1.8.15. A fim de assegurar a manutencdo da garantia oficial e a prestagdo dos servigos de suporte técnico credenciados pelo fabricante durante a
vigéncia do contrato, a licitante classificada devera apresentar “Declara¢io ou Certificado de Parceiro Autorizado” vigente, emitido pelo fabricante Check
Point, no momento da assinatura do Contrato, e deverad manté-lo valida durante toda a vigéncia do Contrato.

17.1.8.16. A licitante vencedora deve constar, obrigatoriamente, na relagéo oficial de parceiros autorizados do fabricante Check Point, disponivel para
consulta no sitio eletrdnico oficial do fabricante, enquadrando-se em uma das seguintes categorias de parceria em servicos: “Check Point Elite Partner” ou
“Check Point Premier Partner”.

17.1.8.17. A ndo observancia deste item podera ensejar em multas e penalidades a CONTRATADA.

17.2. Para fins de assinatura do Contrato, a licitante vencedora devera apresentar a relagdo nominal dos profissionais que poder&o atuar na execugdo
dos servicos, os quais deverdo possuir, no minimo, uma das seguintes certificagdes oficiais da Check Point, em versdo R81.x ou superior, quando aplicavel:

a) Check Point Certified Security Administration (CCSA);
b) Check Point Certified Security Expert (CCSE);

c) Check Point Certified Security Master (CCSM);

d) Check Point Certified Endpoint Specialist (CCES).

17.3. A empresa contratada devera manter, durante toda a vigéncia do contrato, a comprovacdo da qualificacdo técnica e das certificacbes dos
profissionais alocados, devendo apresentar tal comprovagdo sempre que solicitada pela Emgea, como condicéo para a continuidade da execucéo contratual.

18. DA VISTORIA

18.1. 18.1. Seré facultada as empresas interessadas, por meio dos seus respectivos representantes, vistoria as instalagdes da Emgea para tomar
conhecimento das condicOes locais para execucéo dos servicos contratados nos equipamentos de firewall e no software de gerenciamento centralizado listados
no ANEXO Il deste Termo de Referéncia, oportunidade em que sera fornecida a “Declaragdo de Vistoria”.

18.1.1. Caso a vistoria ndo seja realizada, a licitante assumira todos os 6nus decorrentes dos servigos a serem prestados.

18.2. A licitante podera realizar vistoria em horéario comercial, de segunda a sexta-feira, das 09:00h as 12:00h e das 14:00h as 17:00h, na sede da
Emgea, de modo a obter, para sua propria utilizagdo e por sua exclusiva responsabilidade, toda a informacéo necessaria a elaboragdo da proposta.

18.3. A vistoria devera, obrigatoriamente, ser realizada por representante da licitante em data e horario previamente agendado, que tenha
conhecimento suficiente para identificar com clareza os recursos necessarios que deverdo ser utilizados no objeto da contratagdo em comento, de forma a



possibilitar a correta formulagdo da proposta comercial a ser apresentada.

18.4. O agendamento devera ser realizado por meio do e-mail sutec@emgea.gov.br,_ou ainda, pelo telefone (61) 3214-4845 para falar com a
Superintendéncia de Tecnologia - Sutec.

18.5. O representante da licitante designado para realizar a vistoria devera apresentar & Emgea, no momento da visita, documento oficial de
identificagdo, bem como autorizagdo emitida pelo licitante para a realizagéo de vistoria.

18.6. Para as licitantes que optarem pela néo realizacéo da vistoria, ndo serdo aceitas alegaces posteriores quanto ao detalhamento, especificagdes e
obrigacdes que compde a contratacédo, ficando a futura CONTRATADA obrigada a executar o contrato nos termos dispostos neste Termo de Referéncia e seus
anexos.

18.7. E de responsabilidade da licitante o dimensionamento de sua proposta, de modo a néo incorrer em omissdes, as quais ndo poderdo ser alegadas

em favor de eventuais alteragdes no valor do objeto licitado.

18.8. Quando da vistoria ao local, a licitante devera inteirar-se de todos os aspectos referentes a execucdo dos servicos.

18.9. Ao final da vistoria o representante da licitante devera assinar a “Declaragdo de Vistoria”, conforme modelo do ANEXO Il deste Termo de

Referéncia, a qual seré juntado ao dossié da contratagdo.

18.10. Néo havera visita sem prévio agendamento e em mesma data/horario por mais de uma licitante.

19. DO CONTROLE E FISCALIZAGAO DA EXECUGCAO

19.1. A fiscalizacéo do presente instrumento sera exercida por representantes da Emgea, ao qual competira dirimir as dividas que surgirem no curso

da prestacéo dos servigos e dar ciéncia & Administracéo.

19.2. A fiscalizacdo de que trata o subitem 18.1 néo exclui nem reduz a responsabilidade da CONTRATADA pelos danos causados diretamente a
Emgea ou a terceiros, decorrentes de sua culpa ou dolo na execugéo do futuro contrato, em conformidade com o art. 76 da Lei n° 13.303, de 2016.

19.3. O acompanhamento e a fiscalizagdo da execugdo do contrato consistem na verificagdo da conformidade da prestacéo dos servigos, da alocagéo
dos recursos necessarios e dos softwares, equipamentos, pecas e componentes entregues, em substituicdo a item defeituoso, em conformidade com o esperado
e dentro do estabelecido neste Termo de Referéncia.

19.4. A Emgea reserva-se o direito de acompanhar e fiscalizar a conformidade da prestacéo dos servigos e da alocagdo dos recursos necessarios de
forma a assegurar o perfeito cumprimento do contrato, por meio de representante designado para esse fim, com fundamento na forma do artigo 40, inciso VII
da Lei n® 13.303/2016, e no Normativo da Emgea, LG.NOR.008.

19.5. A verificagdo da adequagdo da prestagdo do servigo devera ser realizada com base nos critérios previstos neste Termo de Referéncia, ANEXOS
e termos integrantes.

19.6. A apuracdo das entregas dos servicos ndo considerara os periodos de indisponibilidades justificadas, que podem decorrer de:
a) Periodos de interrupgdo previamente acordados;
b) Interrupcéo de servigos publicos essenciais a plena execucéo das atividades (exemplo: suprimento de energia);

c) Motivos de forga maior.

19.7. Atestar a nota fiscal faturavel, de acordo com a respectiva demanda, verificando os indicadores de glosa.

20. DA ALTERACAO SUBJETIVA

20.1. E admissivel a fusdo, cisio ou incorporagdo da CONTRATADA com/em outra pessoa juridica, desde que sejam observados pela nova pessoa
juridica:

20.1.1. Todos os requisitos de habilitagdo exigidos na licitagdo original;

20.1.2. Sejam mantidas as demais clausulas e condi¢bes do Contrato;

20.1.3. Né&o haja prejuizo a execugdo do objeto pactuado; e

20.1.4. Haja a anuéncia expressa da Administracdo a continuidade do Contrato.

21. DA SUBCONTRATACAO

21.1. E vedada a subcontratacio para todos os servigos previstos neste Termo de Referéncia.

22. DA VIGENCIA DO CONTRATO

22.1. O contrato tera vigéncia de 60 (sessenta) meses, contados a partir da data de sua assinatura, conforme art. 71 da Lei n° 13.303, de 30 de junho de
2016.

23. DA RESCISAO DO CONTRATO

23.1. A rescisdo do contrato se da:

I- De forma unilateral, assegurada a prévia defesa;
1l- Por acordo entre as partes, reduzida a termo no processo, desde que haja conveniéncia para a Emgea e a CONTRATADA,;
11- Por determinac&o judicial.
23.2. Constituem motivo para a rescisao unilateral do contrato:
I- O néo cumprimento de clausulas contratuais, especificagdes, projetos ou prazos;
1- A decretaco de extincdo, faléncia ou a instauragdo de insolvéncia civil;

1- O descumprimento do disposto no inciso XXXIII do artigo 7° da Constituicdo Federal, que proibe o trabalho noturno, perigoso ou
insalubre a menores de 18 (dezoito) anos e qualquer trabalho a menores de 16 (dezesseis) anos, salvo na condi¢do de aprendiz, a partir de 14
(quatorze) anos;

V- A prética de atos lesivos a Administracéo Publica previstos na Lei 12.846/2013;

V- Inobservéncia da vedacédo ao nepotismo;
VI- Prética de atos que prejudiquem ou comprometam a imagem ou reputacdo da Emgea, direta ou indiretamente.
23.3. A rescisdo decorrente dos motivos elencados nos incisos 111, 1V, V e VI seré efetivada apds o regular processo administrativo.
23.4. Os efeitos da rescisdo do Contrato serdo operados a partir da comunicagéo escrita sobre o seu julgamento, ou, na impossibilidade de notificagdo
do interessado, por meio de publicagéo oficial.
23.5. Havendo a rescisdo do Contrato, cessaréo todas as atividades da CONTRATADA, relativamente ao servi¢o contratado.
24. DO PAGAMENTO

24.1. O pagamento dos servigos referentes ao Item 1 sera realizado em parcela Gnica, em até 8 (oito) dias Uteis ap6s ateste da Nota Fiscal, mediante
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entrega do certificado de garantia oficial do fabricante pela CONTRATADA.

24.2. O pagamento dos servicos referentes ao Item 2 sera realizado em 60 (sessenta) parcelas iguais mensais, em até 8 (oito) dias Uteis apds ateste da
Nota Fiscal, mediante entrega do relatdrio técnico mensal pela CONTRATADA.

24.3. Para o Item 2, a CONTRATADA devera discriminar nas notas fiscais/faturas todos os chamados que foram atendidos no periodo.

24.4. Os pagamentos serdo creditados em favor da CONTRATADA, através de ordem bancéria contra qualquer entidade bancéria indicada na Nota
Fiscal/Fatura, devendo para isto, ficar explicitado o nome do banco, agéncia, localidade e nimero da conta corrente em que devera ser efetivado o crédito.

24.5. No caso de fatura emitida com erro, esta sera devolvida a CONTRATADA para as necessarias corregdes, com as informagdes que motivaram
sua rejeicdo, contando-se 0 prazo para pagamento da data de sua reapresentacéo.

24.6. Nenhum pagamento serd realizado pela Emgea sem que antes seja procedida prévia e necessaria consulta ao Sistema de Cadastro de
Fornecedores — SICAF, para comprovacéo de regularidade fiscal da CONTRATADA.

24.7. Constatada a situacéo de irregularidade da CONTRATADA junto ao SICAF, a Emgea devera advertir, por escrito, a CONTRATADA para que

no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa.

24.8. O prazo disposto no subitem anterior podera ser prorrogado uma vez, por igual periodo, a critério da Emgea.

24.9. Na contagem dos prazos estabelecidos neste Termo de Referéncia para efeito de pagamento excluir-se-a o dia do inicio e incluir-se-4 o dia do

vencimento, s6 se iniciando e se vencendo os prazos em dia de expediente na Emgea e considerar-se-do os dias consecutivos, exceto quando for explicitamente
disposto em contrario.

24.10. Caso a CONTRATADA seja optante pelo Sistema Integrado de Pagamento de Impostos e Contribuicdes das Microempresas e Empresas de
Pequeno Porte — SIMPLES NACIONAL, devera apresentar junto com a Nota Fiscal a devida declaragdo, de acordo com a SRF n° 1.540, de 05 de janeiro de
2015, publicada no Diario Oficial de 06, de janeiro de 2015, a fim de evitar a retencédo na fonte dos tributos e contribui¢des, conforme legislagdo em vigor.

25. DO REAJUSTE

25.1. Considerando que o pagamento do Item 1 sera realizado em parcela Gnica durante a vigéncia do contrato, ndo incidirdo reajustes sobre esse item.
25.2. Os pregos inicialmente contratados para o Item 2 sdo fixos e irreajustaveis no prazo de 1 (um) ano, contado a partir da data de assinatura do
contrato.

25.3. Apbs o interregno de 1 (um) ano, os pregos iniciais referentes ao ltem 2 poderdo ser reajustados, mediante solicitagio formal da

CONTRATADA, pelo indice de Custos de Tecnologia da Informacéo - ICTI, mantido pela Fundagdo Instituto de Pesquisa Econémica Aplicada - IPEA,
exclusivamente para as obrigacdes iniciadas e concluidas apés a ocorréncia da anualidade.

25.4. Nos reajustes subsequentes ao primeiro, o interregno minimo de 1 (um) ano sera contado a partir dos efeitos financeiros do Gltimo reajuste.

25.5. No caso de atraso ou nao divulgagao do(s) indice (s) de reajustamento, a Emgea pagara 8 CONTRATADA a importancia calculada pela tltima
variacdo conhecida, liquidando a diferenca correspondente tao logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

25.6. Nas aferi¢des finais, o(s) indice(s) utilizado(s) para reajuste sera(éo), obrigatoriamente, o(s) definitivo(s).

25.7. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, sera adotado, em
substituicdo, o que vier a ser determinado pela legislacéo entdo em vigor.

25.8. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do preco do valor
remanescente, por meio de termo aditivo.

25.9. O reajuste serd realizado por apostilamento.

26. DA ESTIMATIVA DE CUSTOS

26.1. Estima-se o0 custo total da contratagdo XXXXXXXXXXXXX, a ser pago pela Emgea a CONTRATADA conforme condigdes estabelecidas no

Item 23 deste Termo de Referéncia.

26.2. Nos valores estdo incluidas todas as despesas ordinérias diretas e indiretas decorrentes da execucdo do objeto, inclusive tributos e/ou impostos,
encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administracéo, frete, seguro e outros necessarios ao cumprimento integral
do objeto da contratacéo.

26.3. Os valores sdo meramente estimativos, de forma que os pagamentos devidos 8 CONTRATADA serédo estabelecidos ap6s conclusdo do processo
de contratagdo.
Valor Valor
Lote | Item Descrigdo dos Servigos Und. Qtd. Unitario Total
(R9) (R9)
Servigo de garantia oficial do fabricante para a
1 solucdo de firewall Next Generation Firewall Servico 1
Check Point Quantum Force 9100 Plus, pelo
periodo de 60 (sessenta) meses.
Servico mensal de suporte técnico credenciado
1 pelo fabricante, a ser prestado por empresa
contratada credenciada e/ou pelo fabricante,
2 para a solucdo de firewall Next Generation | Servigo 60
Firewall Check Point Quantum Force 9100 Plus,
em regime 24x7 (24 horas por dia, 7 dias por
semana), pelo periodo de 60 (sessenta) meses.
VALOR TOTAL (R$)
Tabela 4: Valores estimados para contrata¢@o dos servigos.
27. DA MATRIZ DE RISCOS
27.1. Tendo como premissa a obten¢do do melhor custo contratual, mediante a alocacdo de riscos a parte com maior capacidade para geri-los e

absorvé-los, a Emgea e a CONTRATADA identificam os riscos decorrentes desta relagdo e, sem prejuizo de outras previsdes contratuais, estabelecem os
respectivos responsaveis na Matriz constante do ANEXO V1 do Termo de Referéncia.

28. DA DOTAGAO ORGAMENTARIA

28.1. Os recursos orgamentarios estdo previstos no Programa de Dispéndios Globais — PDG da Emgea para 2026, aprovado pelo Decreto 12.804, de
29.12.2025, e estdo classificados da seguinte forma: Conta Contabil 452.06.06 — Despesas Serv. Terc. Equipamento T, Rubrica Orgamentaria 2.205.010.000 —
Servigos de Terceiros Tecnologia da Informagdo, Item Orcamentario 1080 — Manutencdo de Equipamentos e Sistemas TI, Centro de Resultado 03.00.17 —
Tecnologia.

29. ANEXOS



29.1. ANEXO | - ESPECIFICAGAO TECNICA

29.2. ANEXO Il - LISTA DE COMPATIBILIDADE DE EQUIPAMENTOS
29.3. ANEXO IIl - TERMO DE VISTORIA

29.4. ANEXO IV - ORDEM DE SERVICO

29.5. ANEXO V - PLANILHA DE PRECOS

29.6. ANEXO VI - ANALISE DE RISCOS

A consideragao superior,

Fernando de Moraes Jardim
Superintendente Executivo da Sutec

Roberta Toledo Vaz
Gerente da Gered

ANEXO |
ESPECIFICACAO TECNICA

1. ESPECIFICAGAO DA SOLUGAO DE FIREWALL
1.1. Solucéo integrada de firewall com caracteristicas de Next Generation Firewall (NGFW) que inclui:

1.1.1. 2 (dois) equipamentos Check Paint, do tipo firewall appliance, modelo Quantum Force 9100 Plus (CPAP-SG9100-PLUS-SNBT), numeros de série:
2427BA1186 e 2427BA1098;

1.1.2. Cada equipamento possui:
a) 8 (oito) portas 10/100/1000 Base-T RJ-45.
b) 1 (um) slot de expanséo contendo 8 (oito) portas 10 Gbps, com seus respectivos transceivers para todas as portas 10 Gbps ofertadas.
c) 1 (uma) porta 10/100/1000 Base-T RJ-45 dedicada para sincronizagao/alta disponibilidade.
d) 1 (uma) porta 10/100/1000 Base-T RJ-45 para gerenciamento local, SNMP, logs e integracdo a geréncia centralizada.
e) 1 (uma) porta 10/100/1000 Base-T RJ-45 para console.
f) 1 (uma) porta USB Tipo-C para console.
g) 2 (duas) portas USB 3.0 Tipo-A.
h) 1 (uma) porta RJ-45 LOM (Lights-Out Management).
i) 2 (duas) unidades internas de alimentag&o de energia redundantes 100/240V.

1.1.3. A solucdo atual de firewall, de propriedade da Emgea, possui as caracteristicas técnicas descritas na tabela abaixo, conforme AccountlD de numero

8860187.
Appliances/Subscricéo
Part Number Descricéo Quantidade
CPAP-SGO100-PLUS- Appliance de NGFW modelo 9100-PLUS. 2
SNBT
Transceivers 10GE SFP+ para applliance de
CPAC-TR-10SR-B NGFW modelo 9100. 8
CPSB-SNBT-9100- Subscri¢do com pacote de seguranca SNBT para
PLUS appliance modelo 9100-PLUS. 2
Suporte e garantia do fabricante para appliance
CPES-SS-STANDARD | 46 NGFW modelo 9100 1
Additional Blades
Part Number Descrigdo Quantidade
CPSB-MOB-200 Subscrl(;aci de .MoblAIe Access (SSL VPN) para 2
200 conexdes simultaneas.
Geréncia e Eventos/correlacéo
Part Number Descrigdo Quantidade
Next Generation Security Management Software
CPSM-NGSM5 para 5 gateways (SmartEvent e Compliance 1
inclusos por 1 ano)

Tabela 1: Part Numbers dos equipamentos, componentes e mddulos da solucéo defirewall da Emgea.

1.1.4. O Item 1 do Lote 1 da tabela de descricdo do objeto é composto por garantia oficial do fabricante Check Point para a solugéo de firewall instalada nas
dependéncias da Emgea, pelo periodo de 60 (sessenta) meses, conforme produtos cadastrados na AccountlD de nimero 8860187, listados na tabela

abaixo com seus respectivos Part Numbers:

Appliances/Subscricéo

Part Number

Descrigéo

Quantidade




CPSB-SNBT-9100- Sub;cru;ao com pacote de seguranga S!\lBT para
appliance modelo 9100-PLUS pelo periodo de 60 2
PLUS
(sessenta) meses.
Subscricdo de Mobile Access (SSL VPN) para 200
CPSB-MOB-200 conexdes simultaneas, pelo periodo de 60 (sessenta) 2
meses.
Suporte e garantia do fabricante para 2 (dois)
CPES-SS- appliances de NGFW modelo 9100-PLUS (CPAP-
SG9100-PLUS) e acessoérios, incluindo placas de 1
STANDARD ~ . .
expanséo e transceivers, pelo periodo de 60 (sessenta)
meses.
Geréncia e Eventos/correlacdo
Part Number Descrigao Quantidade
Subscrigdo, suporte e garantia para Correlacionador de
CPSB-EVS-5 eventos e relatérios Next Generation §ecunty 1
SmartEvent Software para 5 gateways, pelo periodo de
60 (sessenta) meses.
CPES-SS- Suporte e garantia do fabricante para Gerenciamento
Next Generation Security Management Software para 5 1
STANDARD .
gateways, pelo periodo de 60 (sessenta) meses.

Tabela 2: Part Numbers dos equipamentos, componentes e mddulos a serem contratados
para a solugéo de firewall da Emgea, pelo periodo de 60 (sessenta) meses.

1.1.5. A solugdo opera nos seguintes modos: redundancia (ativo/passivo) e clusterizacao (ativo/ativo).
1.1.6. A solugéo suporta virtualizagéo do appliance em suas instancias de firewall.

1.1.7. A solucéo possui software de gerenciamento centralizado para todos os médulos licenciados.
1.1.8. Demais caracteristicas da solucao:

1.1.8.1. Mddulo de Gerenciamento Centralizado e Relatdrios;

1.1.8.2. Controle de Aplicagéo;

1.1.8.3. Administracéo de largura de banda (QoS);

1.1.8.4. Balanceamento de links;

1.1.8.5. Suporte a conexdes VPN IPSec, Site-to-Site e SSL;

1.1.8.6. NAT;

1.1.8.7. IDS/IPS;

1.1.8.8. Prevencgao contra ameagas (Threat Prevention) de virus, spywares e malwares “Zero Day” (incluindo ransomwares);
1.1.8.9. Controle de Transmissdo de Dados e Acesso a Internet;

1.1.8.10. Filtro de URL;

1.1.8.11. Licengas para conexdo remota de usuario via VPN (Remote Secure Access/Mobile access), suportando 200 (duzentas) conexdes simultaneas.

ANEXO I
LISTA DE COMPATIBILIDADE DE EQUIPAMENTOS

ITEM DESCRIGAO QUANTIDADE

1 SWITCH ALCATEL-LUCENT ENTERPRISE 2
0S6900-V48C8

2 SWITCH ALCATEL-LUCENT ENTERPRISE 1
0S6560-P48X4

Tabela 1: Relaco de equipamentos para compatibilidade da solucao defirewall.

1. Switch Alcatel-Lucent Enterprise OS6900-V48C8
1.1. Quantidade: 2 (dois);

1.2. Os equipamentos possuem dimensdes de 19” (dezenove polegadas), montado em rack;
1.3. 48 (quarenta e oito) portas SFP28;

1.4. 8 (oito) portas QSFP28;

1.5. 1 (uma) porta Ethernet out-of-band;

1.6. 1 (uma) porta USB;

1.7. 1 (uma) porta de console;

1.8. Processador Intel Xeon D-1518 2.2 GHZ/Quad-core;
1.9. Flash Storage de 64 GB;

1.10. SDRAM de 16 GB;

1.11. Capacidade de comutagéo de 4 Th/s.

2. Switch Alcatel-Lucent Enterprise O0S6560-P48X4
2.1. Quantidade: 1 (um);
2.2. 48 (quarenta e oito) portas 10/100/1000 RJ-45 PoE+;



2.3. 2 (duas) portas 1 GigabitEthernet SFP+;

2.4. 4 (quatro) portas 1/10 GigabitEthernet SFP+ para uplink/stacking;

2.5. 1 (uma) porta USB;

2.6. 1 (uma) porta de console;

2.7. Suporte a IEEE 1588v2 PTP;

2.8. Capacidade de comutagéo de 216 Gb/s.

Declaramos para fins, que 0 Sr. XXXXXXXXXXXX, RG n® xxxxxxxX, representante indicado pela empresa XXXXXXXXXXXX, inscrita no CNPJ sob n°
XXXXXXXXXX, Visitou nesta data as dependéncias da Empresa Gestora de Ativos — Emgea, onde tomou conhecimento das instalagdes da Emgea, do local onde
estdo instalados atualmente os equipamentos de firewall do tipo appliance, do ambiente de instalagcao do software de gerenciamento centralizado, e esclareceu

ANEXO Il
TERMO DE VISTORIA

todas as duvidas sobre a execucéo dos servigos a serem prestados nesta contratagéo.

A empresa acima citada declara que nédo alegara posteriormente o desconhecimento de fatos evidentes a época da vistoria, para solicitar qualquer

alteracéo no valor do Contrato que viermos a celebrar, caso seja a vencedora do certame.

CONTRATO N°

Nome Solicitante:

Brasilia, xx de xxxxx de 2026.

ANEXO IV
ORDEM DE SERVICO

N° Ordem de Servigo:
<Numero do chamado
registrado no Sistema de
demandas da EMGEA -
SISADE>

Equipamento: Patriménio:

Area:

Ramal contato:

Data da solicitacéo:

Outras informagdes:

Descrigao do Problema:

Descricdo da Atividade a ser executada:

Responsavel Técnico pela Execucédo da Atividade:

Data de Inicio:

Horéario Inicio:

Data Término:

Horério Término:

Situacdo da ordem de servico:

Executada Nao Executada Equipamento recolhido ao laboratério da contratada

Motivo:

QOutros

No caso de “outros”, favor especificar o motivo.

Equipamento de backup

Data de entrega:

Data do recolhimento:

Observagdes:




Aplicagdo de multa

Motivo:

Visto de Concluséo:

Responsavel Técnico: Data: Horério:
Fiscal do CONTRATO: Data: Horério:
ANEXO V
PLANILHA DE PRECOS
Valores Estimados em Reais (R$)
Valor Valor
Lote | Item Descrigéo dos Servigos Und. Qtd. Unitario Total
(R$) (R$)
Servigo de garantia oficial do fabricante para a
1 solucdo de firewall Next Generation Firewall Senvico 1
Check Point Quantum Force 9100 Plus, pelo ¢
periodo de 60 (sessenta) meses.
Servico mensal de suporte técnico credenciado
1 pelo fabricante, a ser prestado por empresa
contratada credenciada e/ou pelo fabricante,
2 para a solucdo de firewall Next Generation | Servico 60
Firewall Check Point Quantum Force 9100 Plus,
em regime 24x7 (24 horas por dia, 7 dias por
semanay), pelo periodo de 60 (sessenta) meses.
VALOR TOTAL (R$)

Tabela 1: Valores estimados para contratagéo dos servigos.

ANEXO VI
ANALISE DE RISCOS

EVENTO DE RISCO RISCO CONSEQUENCIA CONTROLE PROBABILIDADE IMPACTO
§ Treinamento,
workshop e
orientagdes sobre
ética.
§ Regulamento, normas
Prestagéo de servigos por Risco de compras e § Fraude em compras e procedimentos Médio Médio
colaborador com desvios éticos | contratagdes e contratagdes. internos.
§ Legislagao vigente.
§ Instrumentos
contratuais.
§ Termos de Sigilo e
Responsabilidade.
§ Necessidade de novo
processo licitatério.
§ N&o prestacéo dos . T
A ) § Equipe da Licitag&o.
servigos que seriam | ¢ i o
Suspenséo ou cancelamento Risco de compras e contratados. . S . .-
) o - ~ . procedimento licitatério Médio Médio
de procedimentos licitatérios contratagdes § Solucao tecnoldgica .
- pelas unidades
em produgdo sem )
. envolvidas da Emgea.
amparo dos servicos
de garantia e suporte
técnico.
§ Utilizag&o de solugdo
tecnolégica em § Monitoramento do
desconformidade ambiente regulatério.
Inobservancia de normas . . com normas Aplicacéo das - -
Risco de conformidade § Aplicag N Médio Médio
externas externas. recomendagdes
§ Penalidades e observadas em
sancdes normas externas.

administrativas.




Inobservancia de normas

§ Configuragdes na
solucao tecnolégica

§ Atualizacéo de

internas Risco de conformidade em desconformidade politicas e normas Médio Médio
com as normas internas.
internas.
§ Utilizagao de solucéo
tecnolégica em § Repasse de
desconformidade conhecimento para 0s
a ) . com normas colaboradores da . -
Conceqtraqao de Risco de conformidade Baixo Médio
conhecimento externas. Emgea durante a
§ Penalidades e execucgao dos
sancdes servigos.
administrativas.
= = A . § Observagéo e
N&o adocéo de providéncias § Penalidades e s
. . ~ aplicacéo das
para implantar medidas sangoes =
- . . . L ) recomendacdes do . -
necessarias ao cumprimento Risco de conformidade | administrativas. j Baixo Médio
de obrigagdes legais e § Penalidades e fabricante.
gag B ~ - § Monitoramento do
regulamentares sangdes legais. . -
ambiente regulatério.
§ Interrupgéo na
escon_ Inuidade de prestagao Risco de terceiro (; n contratuais Baixo Médio
de servigos § Realizacdo de um S
. § Fiscais de contratos
novo procedimento
licitatério.
= § Instrumentos
§ Falha na prestagéo .
. contratuais.
dos servigos. § Prestagédo dos servigos
§ Indisponibilidade N <
h por empresa
parcial ou total da A
= ) . . ~ L credenciada pelo . -
Falha na prestacao de servicos | Risco de terceiro solucgéo tecnologica. fabricante Baixo Médio
§ Indisponibilidade - )
) § Prestagdo dos servigos
parcial ou total de L
. por técnicos
outros ativos -
L certificados pelo
tecnologicos. )
fabricante.
~ - § Indisponibilidade § Instrumentos
Interrupgéo temporaria de : . ) . . -
= . Risco de terceiro parcial ou total da contratuais. Baixo Médio
prestacéo de servigos = - o
solugéo tecnoldgica. | § Fiscais de contratos.
§ Falha na prestacao
dos servigos.
§ Indisponibilidade
= . parcial ou total da § Instrumentos
Prestagéo de servico em . . = - . . -
Risco de terceiro solucgéo tecnologica. contratuais. Baixo Médio
desacordo com o contratado . . S
§ Indisponibilidade § Fiscais de contratos.
parcial ou total de
outros ativos
tecnolégicos.
§ Instrumentos
§ Indisponibilidade ou contratuais.
) danos aos § Substituicédo de
Perda ou danos em ativos . . . ) . -
fisicos Risco de infraestrutura equipamentos que equipamento Baixo Médio
compdem a solugéo danificado por um
tecnolégica. novo (servico de
garantia).
~ Instrumentos
§ Falta de prestagdo 8 .
. contratuais.
dos servigos ~ .
§ Prestacao dos servigos
contratados.
Néao atendimento de demandas § Aumento do periodo pordemp_redsa |
o - credenciada pelo
de suporte técnico ou . . . -
P . . Risco de infraestrutura de |nd|§pon|bll|dade fabricante. Baixo Médio
atendimento intempestivo e/ou de equipamento ou ~ .
. ) ~ | 8 Prestagéo dos servigos
com baixa qualidade software que compde P
= por técnicos
a solucéao L
o certificados pelo
tecnoldgica. )
fabricante.
§ Instrumentos
§ Furto/roubo ou bens contratgaLS.
R § Supervisdo da Emgea
. . . de propriedade da L L L
Furto/roubo de bens ou valores | Risco de integridade sobre os técnicos da Médio Médio
Emgea ou de seus
Contratada.
colaboradores. .
8§ Termos de Sigilo e
Responsabilidade.
§ Instrumentos
8§ Risco de imagem a contratuais.
Emgea, seus 8§ Trilhas de auditoria
Uso indevido da informagé&o Risco de integridade colaboradores e/ou nos sistemas e/ou Baixo Médio

terceiros.
§ Constrangimento.

servicos de TI.
§ Termos de Sigilo e
Responsabilidade.




§ Instrumentos

§ Apropriagao de contratuais.
equipamentos ou § Supervisdo da Emgea
Apropriagdo indébita Risco de integridade bens de propriedade sobre os técnicos da Baixo Médio
da Emgea ou de Contratada.

seus colaboradores. § Termos de Sigilo e
Responsabilidade.

§ Instrumentos

§ Risco de imagem a contratuais.
. ~ . Emgea, seus § Trilhas de auditoria
Vazamento de informacdes Risco de seguranga da . .-
L . . - colaboradores e/ou nos sistemas e/ou Médio Alto
estratégicas ou sigilosas informagéo ; .
terceiros. servigos de TI.
§ Constrangimento. § Termos de Sigilo e

Responsabilidade.

§ Revisdo periodica das
configuragdes e
politicas
implementadas na
solugéo tecnolégica.

§ Capacitagéo da equipe
de tratamento a
incidentes.

§ Aplicacao de
contingéncia dos
principais recursos de
TI.

§ Definigao de niveis de
acesso logico.

§ Backup de midias em
ambiente externo a

§ Roubo de dados.

§ Sequestro de dados.

§ Vazamento de
dados.

§ Indisponibilidade de

. . Empresa /
ativos e/ou servigos =
Restauragéo de
de TI.
. . . < backup.
. e Risco de seguranca da | § Disseminagéo de . ~ - -
Ataques cibernéticos . = . § Divulgacéo periddica Médio Alto
informacéo virus ou malwares L.
de boas préticas de
para a rede
) seguranga da
corporativa. ) :
i = informagéo.
§ Danificagdo de L
; § Norma de sigilo
sistemas -
. . aplicavel a
operacionais por
. empregados,
virus ou malwares.
prestadores de
servicos,
fornecedores,

fornecedores em pré-
venda, parceiros e
clientes.

§ Utilizagéo de
ferramentas de TI
contra crimes
cibernéticos (Firewall,
Antivirus, Antispam,
etc.).

Tabela 1: Descricao dos riscos relacionados a contratagéo e prestagéo dos servigos.
ANEXO 11 DO EDITAL
MINUTA DO CONTRATO

CONTRATO N° X /2026 QUE ENTRE SI CELEBRAM A EMPRESA
GESTORADEATIVOSS. A-EMGEAE ..., .

A EMPRESA GESTORA DE ATIVOS S.A. - EMGEA , empresa publica, vinculada ao Ministério da Fazenda, criada pelo Decreto n° 3.848, de 26 de junho
de 2001, conforme autorizagdo prevista no art. 7° da Medida Proviséria n° 2.155, de 22 de junho de 2001, atual Medida Proviséria n° 2.196-3, de 24 de agosto
de 2001, regendo-se pelo Estatuto Social aprovado pela Ata da 24% Assembleia Geral Extraordinaria, de 22 de janeiro de 2024, publicado no Diério Oficial da
Unido de 02 de fevereiro de 2024, com sede no Setor Bancario Sul - SBS, Quadra 02, bloco “B”, em Brasilia/DF, CEP.: 70.070-902, cadastrada sob o
CNPJMF n° 04.527.335/0001-13 e Inscricdo Estadual n°® 07.423.948/001-92, representada por seu Diretor-Presidente, Sr. FERNANDO DAMATA
PIMENTEL, brasileiro, casado, economista, portador da Carteira de Identidade n°. 1.*****0, expedida pela Secretaria de Seguranca Publica do estado de
Minas Gerais, inscrito no CPF sob o n° ***845.316-**, residente em Belo Horizonte/MG e domiciliado em Brasilia/DF, designado pelo Conselho de
Administracdo da Emgea, conforme Ata n® 154 , com prazo de gestéo unificado de 24 de dezembro de 2025 a 8 de abril de 2027, e Termo de Posse de 24 de
dezembro de 2025, e pelo Diretor de Administracdo,.Sr MARTVS ANTONIO ALVES DAS CHAGAS , brasileiro, divorciado, Graduado em Ciéncias
Sociais, portador da Carteira de Identidade n°. 6.*****3, expedida pela Secretaria de Seguranca Publica de Minas Gerais, inscrito no CPF sob o n°.
*** 583.536-**, residente em Juiz de Fora/MG e domiciliado em Brasilia/DF, designado pelo Conselho de Administragdo da Emgea, conforme Ata n° 140 da
Reunido Extraordindria realizada em 9 de abril de 2025, e Termo de Posse de 9 de abril de 2025, doravante denominada de CONTRATANTE, e de outro lado
............................................................................. , cadastrada(o) no CNPJ/MF sob 0 n° ..........cccceueuene..., €Stabelecida(o) na .......cceeeer, DA,
................ ooy, CEPLI i, NEStE at0 representada(o) pelo Sr. ... eveieiivcie ey, poOrtadora(o) do CPF nC.........................@ do RG
............................... , daqui por diante denominada(0) CONTRATADA(O), resolvem celebrar o presente Contrato, para atender as necessidades da
CONTRATANTE, em conformidade com o que consta do Processo SEI n® 10034.010991/2025-61 referente ao Pregéo Eletrdnico n° 000xx/2026, que te por




objeto a prestacdo dos servigos de garantia oficial da solugdo de firewall Next Generation Firewall Check Point Quantum Force 9100 Plus, instalada nas
dependéncias da Empresa Gestora de Ativos S.A. — Emgea, e dos servicos de suporte técnico credenciado, em regime 24x7 (vinte e quatro horas por dia, sete
dias por semana), pelo periodo de 60 (sessenta) meses, com fundamento na Lei n°® 13.303, de 30 de junho de 2016, e na Lei n® 14.133, de 01 de abril de 2021,
conforme condigdes previstas neste Contrato e seus anexos, vinculados ao Edital do Pregdo n® 000xx/2026, passando a proposta da CONTRATADA,
independentemente de sua transcrigéo, a fazer parte integrante e complementar deste Contrato, que se regera pelas clausulas e condicoes seguintes:

1 CLAUSULA PRIMEIRA - DO OBJETO

11 Contratacdo de empresa especializada na prestacéo dos servicos de garantia oficial da solucéo de firewall Next Generation Firewall Check Point
Quantum Force 9100 Plus, instalada nas dependéncias da Empresa Gestora de Ativos S.A. — Emgea, e dos servicos de suporte técnico credenciado, em regime
24x7 (vinte e quatro horas por dia, sete dias por semana), pelo periodo de 60 (sessenta) meses, para atender a Empresa Gestora de Ativos S.A. Emgea.

2. CLAUSULA SEGUNDA - DA DESCRICAO DO OBJETO

S = Unidade de
Lote | ltem Descrigao dos Servigos Medida Qtde.

Servigo de garantia oficial do fabricante para a solugao de firewall
1 Next Generation Firewall Check Point Quantum Force 9100 Plus, Servico 1
pelo periodo de 60 (sessenta) meses.

1 Servico mensal de suporte técnico credenciado pelo fabricante, a
ser prestado por empresa contratada credenciada e/ou pelo
2 fabricante, para a solugcado de firewall Next Generation Firewall Servico 60
Check Point Quantum Force 9100 Plus, em regime 24x7 (24 horas
por dia, 7 dias por semana), pelo periodo de 60 (sessenta) meses.

2.1 A especificacdo técnica detalhada da solucéo de firewall esta descrita no anexo | do Termo de Referéncia.
2.2. O servigo de garantia oficial do fabricante compreende:
2.2.1. Garantia de funcionamento dos equipamentos do tipo appliance (Marca/Modelo: Check Point Quantum Force 9100 Plus), com substitui¢do, por

modelo igual ou superior, em caso de defeito, descontinuidade, fim de ciclo de vida determinado pelo fabricante ou falhas que comprometam o funcionamento
parcial ou total da solucéo.

2.2.2. Garantia de funcionamento e licenciamento de uso do software de gerenciamento centralizado da solugdo de firewall e todos os mddulos
licenciados, incluindo o fornecimento e a instalagéo de novas versdes, atualizacdes, corre¢des, patches, firmwares e drivers.

2.2.3. Fornecimento e manutencdo do certificado de garantia oficial do fabricante, conforme exigéncias contidas no item 16.1.8.11 do Termo de
Referéncia.

2.2.4. Realizacdo de upgrades nos equipamentos do tipo appliance durante a vigéncia contratual, visando manter a solucdo atualizada, segura e
aderente as recomendagdes do fabricante.

2.3. O servico de suporte técnico credenciado pelo fabricante, a ser prestado pela contratada e/ou pelo fabricante, compreende:

2.3.1. Manutencdo preventiva e corretiva da solugao de firewall.

2.3.2. Otimizagdo e ajustes nas configuracfes, como regras de acesso, filtros de seguranca, inspecdo HTTPS, NAT, balanceamento de links, VPN,
QoS, IDS/IPS e demais funcionalidades da solucéo.

2.3.3. Entrega de documentacéo contendo o planejamento e o plano de acéo relativo as intervencdes a serem realizadas.

2.3.4. Documentagdo dos servicos executados.

2.3.5. Migracdo dos equipamentos e componentes para outro local nas dependéncias da Empresa, sempre que necessario e sob demanda da Emgea.
2.3.6. Instalagéo das atualizacdes de versdo do software de gerenciamento da solucéo.

2.3.7. Instalagdo de novas versdes de drivers, firmwares ou outros elementos l6gicos para 0os equipamentos, componentes e pegas que compdem a
solugéo.

2.338. Implementagdo e manutencdo de painéis de monitoramento em tempo real (dashboards), contendo informagdes de eventuais ataques, emissao de

alertas, envio de e-mail, etc.

2.3.9. Realizacdo de testes nos equipamentos para identificagcdo de inconsisténcias, vulnerabilidades, falhas de configuracéo, sistema ou arquitetura,
com proposicéo de melhorias e otimizacdes na solucéo de firewall, em conformidade com as melhores préticas do fabricante e de seguranga da informagcéo.

2.3.10. Treinamento da solucédo de firewall, a ser ministrado pela CONTRATADA ou pelo fabricante, para 4 (quatro) participantes a serem indicados
pela Superintendéncia de Tecnologia — Sutec da Emgea, na modalidade “hands-on”.

24. Os Itens 1 e 2 do Lote 1 desta contratagdo sdo complementares e garantem o funcionamento da solucéo de firewall como um todo, satisfazendo
sua plena operagao pelo prazo contratado.

2.5. A CONTRATADA deve sempre aplicar as melhores préticas e recomendacdes do fabricante para execugdo dos servigos contratados, de forma a
manter e preservar a garantia oficial do fabricante durante toda a vigéncia do contrato.

25.1. A CONTRATADA deve registrar todos os chamados abertos para atendimento dos servigos de garantia e suporte técnico durante a vigéncia do
contrato. Concluido o servico, a CONTRATADA deve relatar as atividades realizadas e, sempre que possivel, repassar o conhecimento técnico aplicado para a
equipe técnica da Emgea.

2.6. A CONTRATADA deve manter o licenciamento dos softwares e appliances, de acordo com as caracteristicas da solucéo definidas neste Edital,
durante toda a vigéncia do contrato.

2.7. Sempre que necessario a Emgea solicitara 8 CONTRATADA configurag8o, reconfiguracdo de linhas de cddigos, zone(s), LUN(s) e anélise para
identificagdo e corregdo de erros.

3 CLAUSULA TERCEIRA — DA VIGENCIA

3.1. O contrato tera vigéncia de 60 (sessenta) meses, contados a partir da data de sua assinatura, conforme art. 71 da Lei n® 13.303, de 30 de junho de
2016.

4. CLAUSULA QUARTA - DO VALOR



4.1. O valor global estimado do Contrato é de R$ ....... (e ).

4.2. No valor acima estéo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da execucdo do objeto, inclusive tributos e/ou
impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros necessarios ao
cumprimento integral do objeto da contratacéo.

5. CLAUSULA QUINTA — DA DOTAGAO ORCAMENTARIA
5.1. Os recursos orgamentarios estdo previstos no Programa de Dispéndios Globais — PDG da EMGEA para o exercicio 2026, aprovado pelo Decreto
n° 12.804, de 29.12.2025, e estdo classificados, da seguinte forma:

Conta Contabil Rubrica Orgamentaria Item Orgamentério

452.06.06 — Despesas Serv. Terc. 2.205.010.000 - Servicos de Terceiros Tecnologia da

1080 - Manutencéo de Equipamentos e Sistemas Tl

Equipamento TI Informagao
6. CLAUSULA SEXTA - DOS NiVEIS MINIMOS DE SERVICO EXIGIDOS (NMSE)
6.1. Para abertura e atendimento de chamados.
6.1.1. A abertura e o atendimento de chamados deverdo estar disponiveis em regime 24x7 (vinte e quatro horas por dia, sete dias por semana), todos o0s
dias do ano, atendendo aos seguintes niveis de severidade:
Prazo para inicio do atendimento Prazo para solucéo definitiva do
Severidade Descricéo chamado
Aplicada quando ha indisponibilidade total ou 2 (duas) horas, contadas a partir da 4 (quatro) horas, contadas a partir
comprometimento de desempenho ou funcionalidade da data de abertura do chamado. da data de abertura do chamado.
Alta solucéo de firewall.
Aplicada quando ha um alerta, mas o
equipamento/componente ainda se encontra operacional,

Média sem com~prometimento de d('es'empzenho ou fgncionalidade 4 (quatro) horas, contadas a partir 12 (doze) horas, contadas a partir da
da solugéo; e quando da solicitagéo de desligamento e da data de abertura do chamado. data de abertura do chamado.
ligamento da solugéo.

Aplicada para solicitagéo de configuragdo, manutencdes
preventivas e evolutivas, de migragéo fisica da solucéo,
de esclarecimentos técnicos relativos ao uso e
Bai aprimoramento da solucdo. N&o haveréa abertura de 1 (um) dia util, contado a partir da 2 (dois) dias Uteis, contados a partir
aixa chamado com esta severidade em sabados, domingos e data de abertura do chamado. da data de abertura do chamado.
feriados.

6.2. Serdo considerados, para efeito do nivel minimo de servico exigido:
6.2.1. Término do atendimento: tempo decorrido entre a abertura do chamado pela Emgea e a solugdo definitiva da demanda pela CONTRATADA.
6.2.2. O atendimento da demanda s6 serd considerado concluido apds o aceite formal da equipe técnica da Emgea. Caso a Emgea ndo confirme a

conclusdo do atendimento, este permanecera aberto. Nesse caso, a Emgea fornecera informages sobre as pendéncias a serem resolvidas.

6.2.3.

6.2.4.

6.2.5.

A severidade podera ser reclassificada pela Emgea. Caso isso ocorra, haverd nova contagem de prazo, conforme a nova severidade, e seguird 0s
prazos dispostos na tabela acima.

E vedado & CONTRATADA interromper o atendimento de severidade “Alta” até que a solucdo esteja em pleno estado de funcionamento,
mesmo que se estendam para periodos noturnos, sdbados, domingos e feriados.

Caso ndo sejam observados os prazos para atendimento previstos, incidirdo glosas, calculadas sobre o valor mensal do contrato, referente ao
servico de suporte técnico credenciado pelo fabricante, conforme o disposto na tabela abaixo:

Periodo méximo de atraso para
Glosa Descrigao Valor da Glosa célculo da
glosa
Aplicada quando hé atraso na solugdo do 3% (trés por cento), por hora ou fragdo de hora de atraso, do Até o limite de 8 (oito) horas de atraso,
chamado com valor contadas a partir do prazo para solugdo
1 severidade “Alta” mensal do Contrato, referente a prestacdo do servigo de suporte | definitiva do chamado
técnico
credenciado
Aplicada quando hé atraso na solu¢do do 2% (dois por cento), por hora ou fracdo de hora de atraso, do Até o limite de 12 (doze) horas de
chamado com severidade “Média” valor atraso,
2 mensal do Contrato, referente a prestacéo do servico de suporte | contadas a partir do prazo para solugdo
técnico definitiva do chamado
credenciado
Aplicada quando hé atraso na solu¢do do 1% (um por cento), por dia ou fragdo de dia de atraso, do Até o limite de 10 (dez) dias de atraso,
chamado com severidade “Baixa” valor mensal do contados a partir do prazo para solugdo
3 Contrato, referente a prestagdo do servigo de suporte técnico definitiva do chamado
credenciado

Tabela 3: Descricdo dos valores e condi¢des para aplicacdo das glosas contratuais.

6.2.6. Em caso de glosa a ser aplicada na fatura mensal, o Fiscal do Contrato deve:
a) emitir parecer indicando os chamados que tiveram atraso no atendimento e relacionar os motivos para aplicagéo da glosa contratual; e
b) comunicar formalmente a CONTRATADA a aplicagdo da glosa contratual.
6.2.7. A aplicagéo de glosas ndo exime a CONTRATADA das demais sangdes administrativas previstas neste contrato.
7. CLAUSULA SETIMA - DA ORDEM DE SERVIGO
7.1. A CONTRADADA deve utilizar o modelo de Ordem de Servico constante no anexo IV do Termo de Referéncia.
7.2. A CONTRATADA deve preencher a Ordem de Servico para todas intervengdes de manutencéo e suporte técnico realizadas nos equipamentos e

softwares de gerenciamento.




7.3. Para efeito de controle dos prazos de atendimento dos chamados considerar-se-4 aberto o chamado e, portanto, valido, a partir do horario do
acionamento.

7.4. O horério de fechamento do chamado serd o horario do término lancado na Ordem de Servico e atestado pelo responsavel técnico da
CONTRATADA e o responsavel técnico da Emgea.

7.5. Considerar-se-a prestado o servico quando a Ordem de Servigo estiver encerrada.

8. CLAUSULA OITAVA - DO PAGAMENTO

8.1. O pagamento dos servicos referentes ao Item 1 sera realizado em parcela Unica, em até 8 (oito) dias Uteis ap6s ateste da Nota Fiscal, mediante
entrega do certificado de garantia oficial do fabricante pela CONTRATADA.

8.2. O pagamento dos servicos referentes ao Item 1 sera realizado em parcela Unica, em até 8 (oito) dias Uteis ap6s ateste da Nota Fiscal, mediante
entrega do certificado de garantia oficial do fabricante pela CONTRATADA.

8.3. Para o Item 2, a CONTRATADA devera discriminar nas notas fiscais/faturas todos os chamados que foram atendidos no periodo.

8.4. Os pagamentos serao creditados em favor da CONTRATADA, através de ordem bancaria contra qualquer entidade bancéaria indicada na Nota
Fiscal/Fatura, devendo para isto, ficar explicitado o nome do banco, agéncia, localidade e nimero da conta corrente em que devera ser efetivado o crédito.

8.5. No caso de fatura emitida com erro, esta sera devolvida a CONTRATADA para as necessarias corre¢cdes, com as informagdes que motivaram
sua rejeigdo, contando-se o prazo para pagamento da data de sua reapresentacao.

8.6. Nenhum pagamento sera realizado pela Emgea sem que antes seja procedida prévia e necessaria consulta ao Sistema de Cadastro de
Fornecedores — SICAF, para comprovacgédo de regularidade fiscal da CONTRATADA.

8.7. Constatada a situacgéo de irregularidade da CONTRATADA junto ao SICAF, a Emgea devera advertir, por escrito, a CONTRATADA para que no
prazo de 5 (cinco) dias Uteis, regularize sua situacdo ou, no mesmo prazo, apresente sua defesa.

8.8. O prazo disposto no subitem anterior podera ser prorrogado uma vez, por igual periodo, a critério da Emgea.

8.9. Na contagem dos prazos estabelecidos neste contrato para efeito de pagamento excluir-se-a o dia do inicio e incluir-se-a o dia do vencimento,

s6 se iniciando e se vencendo os prazos em dia de expediente na Emgea e considerar-se-do os dias consecutivos, exceto quando for explicitamente disposto
em contrario.

8.10. Caso a CONTRATADA seja optante pelo Sistema Integrado de Pagamento de Impostos e Contribuicdes das Microempresas e Empresas de
Pequeno Porte — SIMPLES NACIONAL, devera apresentar junto com a Nota Fiscal a devida declaragdo, de acordo com a SRF n°® 1.540, de 05 de janeiro de
2015, publicada no Diario Oficial de 06, de janeiro de 2015, a fim de evitar a reteng&o na fonte dos tributos e contribui¢gdes, conforme legislagcéo em vigor.

<) CLAUSULA NONA - REAJUSTE

9.1. Considerando que o pagamento do Item 1 sera realizado em parcela Gnica durante a vigéncia do contrato, ndo incidirdo reajustes sobre esse
item.

9.2, Os precos inicialmente contratados para o Item 2 séo fixos e irreajustaveis no prazo de 1 (um) ano, contado a partir da data de assinatura do
contrato.

9.3. Apbs o interregno de 1 (um) ano, os pre¢os iniciais referentes ao Item 2 poderdo ser reajustados, mediante solicitagéo formal da CONTRATADA,

pelo indice de Custos de Tecnologia da Informagéo - ICTI, mantido pela Fundag&o Instituto de Pesquisa Econémica Aplicada - IPEA, exclusivamente para as
obrigacdes iniciadas e concluidas ap6s a ocorréncia da anualidade.

9.4. Nos reajustes subsequentes ao primeiro, o interregno minimo de 1 (um) ano sera contado a partir dos efeitos financeiros do Gltimo reajuste.

9.5. No caso de atraso ou néo divulgacdo do(s) indice (s) de reajustamento, a Emgea pagard a CONTRATADA a importancia calculada pela Gltima
variagao conhecida, liquidando a diferenga correspondente téo logo seja(m) divulgado(s) o(s) indice(s) d efinitivo(s).

9.6. Nas afericdes finais, o(s) indice(s) utilizado(s) para reajuste sera(éo), obrigatoriamente, o(s) definitivo(s).

9.7. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, serd adotado, em
substituicdo, o que vier a ser determinado pela legislagéo entdo em vigor.

9.8. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do preco do valor
remanescente, por meio de termo aditivo.

9.9. O reajuste sera realizado por apostilamento.

10. CLAUSULA DECIMA - REGIME DE EXECUQAO DOS SERVICOS E FISCALIZACAO

10.1. A fiscalizacdo do presente instrumento sera exercida por representantes da Emgea, ao qual competira dirimir as davidas que surgirem no curso

da prestacdo dos servigos e dar ciéncia a Administragao.

10.2. A fiscalizacdo de que trata o subitem 18.1 ndo exclui nem reduz a responsabilidade da CONTRATADA pelos danos causados diretamente a
Emgea ou a terceiros, decorrentes de sua culpa ou dolo na execucéo do futuro contrato, em conformidade com o art. 76 da Lei n° 13.303, de 2016.

10.3. O acompanhamento e a fiscalizagdo da execugédo do contrato consistem na verificagdo da conformidade da prestagéo dos servigos, da alocagao
dos recursos necessarios e dos softwares, equipamentos, pegas e componentes entregues, em substituicdo a item defeituoso, em conformidade com o
esperado e dentro do estabelecido neste contrato.

10.4. A Emgea reserva-se o direito de acompanhar e fiscalizar a conformidade da prestacéo dos servigos e da alocacao dos recursos necessarios de
forma a assegurar o perfeito cumprimento do contrato, por meio de representante designado para esse fim, com fundamento na forma do artigo 40, inciso VIl da
Lei n® 13.303/2016, e no Normativo da Emgea, LG.NOR.008.05.

10.5. A verificagdo da adequacgdo da prestacdo do servico deverd ser realizada com base nos critérios previstos neste contrato, anexos e termos
integrantes.
10.6. A apuracao das entregas dos servi¢os nédo considerara os periodos de indisponibilidades justificadas, que podem decorrer de:

a) Periodos de interrupgéo previamente acordados;
b) Interrupcéo de servicos publicos essenciais a plena execucéo das atividades (exemplo: suprimento de energia);
c) Motivos de forca maior.

10.7. Atestar a nota fiscal faturavel, de acordo com a respectiva demanda, verificando os indicadores de glosa.

11. CLAUSULA DECIMA PRIMEIRA — OBRIGAQ()ES DA CONTRATANTE

11.1. Acompanhar e fiscalizar a execugdo do Contrato por intermédio de empregados especialmente designados.

11.2. Fornecer 8 CONTRATADA relagdo com nome dos fiscais do contrato designados pela Emgea.

11.3. Fornecer 8 CONTRATADA relagdo com nome dos empregados da Superintendéncia de Tecnologia Sutec, credenciados a abrir chamados e

acompanhar os servigos contratados.



11.4. Permitir acesso dos profissionais da CONTRATADA, quando necessario, desde que devidamente identificados, as dependéncias da Emgea, para
executar atividades relacionadas a prestacdo dos servicos contratados, sendo vedada, salvo se por autorizacdo expressa da Emgea, o transito em areas estranhas
as suas atividades.

11.5. Prestar informagdes e esclarecimentos que venham a ser solicitados por empregados e/ou prepostos da CONTRATADA, necessarios a execugéo
do objeto descrito neste contrato.

11.6. Efetuar o pagamento das faturas nos prazos e condi¢des pactuados, quando estes estiverem de acordo com o exigido.

11.7. Impugnar o pagamento de valores relativos a eventuais divergéncias entre as faturas e os servigos prestados pela CONTRATADA.

11.8. Informar 8 CONTRATADA os atos que possam interferir direta ou indiretamente na execugdo dos servigos a serem prestados.

11.9. Comunicar formalmente qualquer anormalidade ocorrida na execugéo do Contrato.

11.10. Aprovar ou rejeitar, no todo ou em parte, 0s servigos prestados em desacordo com as obrigacdes assumidas pela CONTRATADA.

11.11. Aprovar ou reprovar as atualizages tecnoldgicas ou modificacdes de arquitetura propostas para a solugéo.

11.12. Manter pessoal técnico para prestar esclarecimentos sobre o ambiente tecnolégico da Emgea, bem como esclarecimentos referentes aos servicos
a serem executados pela CONTRATADA.

11.13. N&o permitir que terceiros realizem os servicos especificados neste documento, durante a vigéncia do Contrato.

11.14. Exigir a substituicdo de qualquer profissional cujo comportamento ou capacidade sejam julgados impréprios ao desempenho dos servicos a
serem executados, por meio de comunicacéo formal a CONTRATADA.

11.15. Efetuar vistoria nos servigos realizados e aplicar as penalidades previstas no Contrato, caso seja constatada a pratica de servicos a margem do
contrato.

11.16. Aplicar as sangdes conforme previsto neste contrato e na legislagéo vigente.

11.17. Anotar em registro proprio e notificar a CONTRATADA, por escrito, a ocorréncia de eventuais imperfei¢des no curso de execugdo dos servicos,
fixando prazo para a sua corregéo.

11.18. Cada uma das partes concorda e garante que é individualmente responsavel pelo cumprimento de suas obrigacdes decorrentes da Lei Geral de
Protecéo de Dados (LGPD) e de eventuais regulamentacdes emitidas posteriormente pela Agéncia Nacional de Prote¢do de Dados (ANPD).

11.19. A Emgea reconhece que, para a prestagdo dos servigos contratados ou servigos correlatos, devera prover a CONTRATADA acesso as
informagdes, ao ambiente computacional e as suas dependéncias.

11.20. A Emgea garante que:

11.20.1. Os dados pessoais compartilhados, transferidos ou de qualquer forma disponibilizados para acesso e utilizagdo pela CONTRATADA, de acordo
com o contrato, foram coletados, transferidos e de qualquer forma tratados de acordo com as leis de privacidade e prote¢éo de dados aplicaveis no Brasil.

11.20.2. E capaz de cumprir com os direitos dos titulares garantidos pela LGPD.

11.20.3. Cumpre com todos os principios para tratamento de dados pessoais estabelecidos pela LGPD, o que significa que a Emgea apenas compartilha,

transfere ou disponibiliza para acesso da CONTRATADA aos dados pessoais que sdo pertinentes, proporcionais e nao excessivos em relagéo as finalidades do
tratamento.

11.20.4. Comunicara a ANPD conforme os requisitos da LGPD em caso de incidente.

12. CLAUSULA DECIMA SEGUNDA - OBRIGACOES DA CONTRATADA

12.1. Indicar um representante responsavel pelo Contrato, que realizard seu acompanhamento, atuando como interlocutor principal perante a Emgea.
12.2. Disponibilizar a Emgea, obrigatoriamente, canal de comunicacao através de telefone gratuito 0800 ou telefone com ligacdo de custo local de
Brasilia-DF, disponivel 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana.

12.3. Fornecer a Emgea relagdo com nome do responsavel técnico e da equipe encarregada pela prestagdo dos servigos contratados, relacionando o
nome, endereco, telefones, fax e endereco eletronico (e mail) pessoal corporativo e da empresa.

12.4. Comunicar ao fiscal de contrato da Emgea, por escrito, a existéncia de anormalidades, condigdes inadequadas de execucgdo dos servigos ou a
iminéncia de fatos que possam prejudicar a perfeita execugéo do Contrato.

12.5. Proceder a todos os levantamentos que se fizerem necessarios para o planejamento das atividades a serem executadas.

12.6. Atender prontamente e prestar todos os esclarecimentos que forem solicitados pela Emgea.

12.7. Responsabilizar-se pelo comportamento dos seus empregados e por quaisquer danos que estes ou seus prepostos causarem a Emgea ou a
terceiros, decorrentes de culpa ou dolo durante a execucédo dos servigos.

12.8. Ressarcir e/ou reparar qualquer dano causado os bens de propriedade da Emgea, desde que, comprovadamente, sejam decorrentes dos servigos
executados pela CONTRATADA.

12.9. No caso de ressarcimento a Emgea, sera indicada por esta uma conta bancaria ou outro meio para que a CONTRATADA efetue o ressarcimento,
quando for o caso.

12.10. Respeitar durante a execucdo dos servigos, todas as normas, politicas e legislacéo federais, estaduais e municipais pertinentes e vigentes.

12.11. Ser responsavel pelos 6nus decorrentes de todas as reclamagdes, agBes judiciais ou extrajudiciais, por culpa ou dolo, que possam ser alegadas
por terceiros contra a Emgea, decorrentes da prestacéo dos servigos objeto deste contrato.

12.12. Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das obrigagdes assumidas, inclusive daquelas com deslocamentos
dos empregados da CONTRATADA, seja dentro ou fora do Distrito Federal.

12.13. Executar os servigos por intermédio de profissionais qualificados e certificados pelo fabricante, de acordo com o Item 16.2 do Termo de
Referéncia.

12.14. Submeter a aprovagdo da Emgea as intervencdes técnicas que possam alterar as configuragBes ou caracteristicas da solucdo de firewall, bem

como aprovagao de laudos e relatérios técnicos, quando for o caso.

12.15. A paralisagdo da prestacdo dos servi¢os durante a fase da execucdo equivale ao descumprimento total das obrigagdes assumidas, ficando a
CONTRATADA obrigada a finalizar as demandas pendentes e deixar os equipamentos e o software de gerenciamento em perfeito estado de funcionamento,
podendo a Emgea aplicar as sangdes previstas no Contrato e na legislacdo pertinente.

12.16. Executar os servicos de acordo com as politicas, normas e procedimentos de segurancga existentes na Emgea, e manter a integridade do ambiente
tecnolégico da Emgea durante a vigéncia do Contrato.

12.17. Responsabilizar-se pelos recursos materiais, tecnolégicos, humanos e financeiros necessarios a execugdo dos servicos, devendo providenciar os
meios adequados para execucao dos servigos contratados.

12.18. Arcar com prejuizos causados a Emgea e/ou terceiros, provocados por ineficiéncia ou irregularidades cometidas por seus funcionarios na



execucdo dos servigos contratados.

12.19. Reparar, corrigir ou refazer, as suas expensas, no total ou em parte, 0s servigos prestados, objeto deste contrato, em que se verifiquem vicios ou
incorrecoes resultantes da execug&o.

12.20. Respeitar as normas e procedimentos de controle e acesso as dependéncias da Emgea, devendo os técnicos apresentar-se identificados por
cracha ou devidamente uniformizados.

12.21. Adotar as providéncias necessarias para que seus funcionarios e/ou prepostos observem a Politica de Seguranca da Informagéo, o Cédigo de
Etica, Integridade (https://www.Emgea.gov.br/Home/Page/9d925815-4516-43a0-af39-dd23adaf46db procedimentos adotados pela Emgea. e Conduta ), as
normas e procedimentos adotados pela Emgea.

12.22. Manter sigilo, garantir a integridade e a disponibilidade dos documentos e informagbes que, em decorréncia do Contrato, estiverem sob a sua
guarda, sob pena de responder por perdas e/ou danos causados & Emgea e a terceiros.

12.23. Para a perfeita execugdo dos servicos, a CONTRATADA deve cumprir os prazos estabelecidos para prestacdo dos servigos e demais avencas
pactuadas no Contrato a ser assinado, conforme as responsabilidades legais vigentes.

12.24. Arcar com todos os encargos sociais trabalhistas, tributos de qualquer espécie que venham a ser devidos em decorréncia da execugdo do
Contrato, bem como custos relativos ao deslocamento e estada de seus profissionais, caso exista.

12.25. Manter profissionais necessarios para execucdo das atividades, com vista ao cumprimento dos prazos, niveis de servico e em atendimento aos
requisitos estabelecidos.

12.26. Substituir, sempre que exigido pelo Fiscal de Contrato da Emgea, o representante ou profissional cuja qualificacdo, atuacéo, permanéncia ou
comportamento forem julgados prejudiciais, inconvenientes ou insatisfatdrios a disciplina da Emgea ou ao interesse do servico pablico. Neste caso, devera a
contratada providenciar novo profissional, com as mesmas qualificacdes, experiéncia e nivel de conhecimento do profissional substituido, devidamente
comprovadas.

12.27. Responsabilizar-se por quaisquer acidentes de trabalho sofridos pelos seus empregados quando em servico.

12.28. Observar rigorosamente as normas regulamentadoras de seguranca do trabalho.

12.29. Cumprir todas as obriga¢des constantes neste contrato e sua proposta comercial, assumindo como exclusivamente seus 0s riscos e as despesas
decorrentes da boa e perfeita execucéo do objeto.

12.30. Realizar os servicos em perfeitas condicdes, conforme especificagdes, prazos e local constantes neste contrato.

12.31. Prestar todos os esclarecimentos necesséarios @ Emgea oriundos da execugdo dos servigos contratados e sujeitar-se as orientagBes do Fiscal do
Contrato.

12.32. Relatar a Emgea, no prazo maximo de 24 (vinte e quatro) horas, irregularidades ocorridas que impecam, alterem ou retardem a execucéo dos

servigos contratados, efetuando o registro da ocorréncia com todos os dados e circunstancias necessarias a seu esclarecimento, sem prejuizo da analise da
administracéo e das sangdes previstas.

12.33. Manter, durante toda a execugdo do Contrato, em compatibilidade com as obrigagBes assumidas, todas as condices de habilitacdo e
qualificagao exigidas no processo licitatorio.

12.34. Atender aos requisitos de sustentabilidade sécio ambiental, previstos nas legislacdes vigentes.

12.35. E vedado & CONTRATADA utilizar 0 nome da Emgea, ou sua qualidade de CONTRATADA, em quaisquer atividades de divulgagdo
empresarial, como, por exemplo, em cartdes de visita, anincios e impressos.

12.36. E vedado 8 CONTRATADA reproduzir, divulgar ou utilizar, em beneficio proprio ou de terceiros, quaisquer informagdes de que tenha tomado
ciéncia em razdo da execucao dos servigos sem o consentimento prévio e por escrito da Emgea.

12.37. Executar os servicos em conformidade com a Lei Geral de Protecdo de Dados Pessoais (LGPD) - Lei n° 13.709, de 14 de agosto de 2018.

12.38. Cada uma das partes concorda e garante que € individualmente responsavel pelo cumprimento de suas obrigacdes decorrentes da LGPD e de
eventuais regulamentagdes emitidas posteriormente pela ANPD.

12.39. A contar da data do efetivo conhecimento e/ou recebimento da informacdo disponibilizada pela Emgea, a CONTRATADA obriga-se:

12.39.1. Por si, por seus colaboradores e quaisquer outros que venham a obter informages em fungéo do contrato estabelecido, manter o sigilo absoluto
das informacdes, ndo devendo, de qualquer forma, utiliza-las para fim diverso daquele pelo qual Ihe foram disponibilizadas;

12.39.2. A instruir devidamente os seus colaboradores quanto as melhores praticas apliciveis em seguranca da informagéo, bem como treinamento quanto
as condutas a serem adotadas para a manutencéo do sigilo da informagao;

12.39.3. A ndo transportar informagdes para fora da Emgea sem ser expressamente autorizado por esta, ou quando permitido por forga de contrato;
12.39.4. A ndo reproduzir, sem anuéncia da Emgea, parte ou a totalidade da informagao classificada, exceto quando autorizado formalmente ou quando

for necessario para o desenvolvimento de suas atribui¢cdes na Emgea;

12.39.5. A devolver, assim que solicitado pela Emgea ou quando concluido o prazo do contrato firmado, qualquer documento que contenha informagéo
classificada que esteja sob a sua tutela, inclusive notas pessoais envolvendo informagéo classificada pela empresa, registros e documentos de qualquer natureza
que tenham sido utilizados, criados ou estado sob seu controle.

12.40. A CONTRATADA garante que:
12.40.1. Realiza tratamento dos dados pessoais nos limites e para as finalidades permitidas pelo contrato;
12.40.2. Notifica a Emgea, no prazo maximo de 48 (quarenta e 0ito) horas, por escrito, sobre:

12.40.2.1. Quaisquer pedidos de um titular em relacdo aos seus dados pessoais, incluindo, mas ndo se limitando a pedidos de acesso e/ou retificacdo,
solicitacdes de exclusdo, e outros pedidos semelhantes, sendo que a CONTRATADA ndo responderd a tais pedidos, a menos que expressamente autorizado
pela Emgea.

12.40.2.2. Qualquer reclamag&o relacionada ao tratamento de dados pessoais, incluindo alegagdes de que o tratamento viola os direitos de titular.
12.40.2.3. Qualquer incidente relacionado aos dados pessoais tratados em decorréncia do contrato.

12.40.2.4. Qualquer ordem, emitida por autoridade judicial ou administrativa (incluindo a ANPD), que tenha por objetivo obter quaisquer informaces
relativas ao tratamento de dados pessoais em decorréncia do contrato.

12.40.3. Coopera com a Emgea com relagdo as agGes tomadas a partir da notificacdo descrita no item 12.40.2, e atende, dentro dos limites técnicos
razodveis, as solicitagdes da Emgea com relagdo ao atendimento a referidas reinvindicacdes, fornecendo as informagoes solicitadas no menor prazo possivel.
12.40.4. Mantém os dados pessoais no mais absoluto sigilo e exige dos seus colaboradores que tratem os dados pessoais com observancia dessas
obrigacoes.

12.40.5. Limita o acesso aos dados pessoais ao nimero minimo de colaboradores que tenham necessidade de acessar referidas informacdes para fins de

cumprir com suas obrigagdes junto a Emgea.
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12.40.6. Compromete-se com a seguranca dos dados, incluindo medidas técnicas e de governanga, que tenham por objetivo proteger os dados pessoais
contra incidentes, bem como garantir que essas medidas assegurem um nivel de seguranca condizente com os riscos apresentados pelo tratamento, a natureza
dos dados pessoais e as tecnologias de seguranca disponiveis e razoavelmente aplicadas no setor de atuacéo das partes.

12.40.7. Coopera com a Emgea em caso de qualquer incidente, devendo:

12.40.7.1. Adotar todas as medidas necessarias a fim de mitigar qualquer incidente envolvendo os dados pessoais e minimizar possiveis efeitos negativos
aos titulares.

12.40.7.2. Prover a Emgea com todas as informagdes necessarias a apuragdo do ocorrido.

12.40.7.3. Abster-se de realizar qualquer comunicagdo a ANPD, autoridades publicas brasileiras, aos titulares ou terceiros, sem a prévia e expressa
concordancia da Emgea, que deve controlar a redacéo final dessas comunicacdes e quem deve realiza-las, observadas as disposi¢des da LGPD.

12.40.8. Compromete-se a cumprir com os requisitos da LGPD sempre que for realizar a transferéncia de dados pessoais para o exterior e/ou para
qualquer terceiro.

12.41. Mediante solicitacdo da Emgea, se compromete a conceder acesso a documentos e registros necessarios para fins de verificacdo das obrigagoes
previstas no contrato.

13. CLAUSULA DECIMA TERCEIRA - TRATAMENTO DE DADOS PESSOAIS - LEI GERAL DE PROTECAO DE DADOS
PESSOAIS - LGPD

13.1. Definicoes:

13.1.1. Para efeito do contrato, sdo consideradas as seguintes definicdes:

13.1.2. “ANPD” - Autoridade Nacional de Protecdo de Dados - responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD e demais leis
de protecéo de dados no Brasil;

13.1.3. “Controlador” - pessoa fisica ou juridica, de direito publico ou privado, a quem compete as decisdes referentes ao Tratamento de Dados
Pessoais;

13.1.4. “Operador” - pessoa fisica ou juridica, de direito publico ou privado, que realiza o Tratamento de Dados Pessoais em nome do Controlador;
13.1.5. “Titular” - pessoa fisica a quem se refere os Dados Pessoais que sdo objeto de tratamento;

13.1.6. “Dados Pessoais” - dados ou informagdes relacionadas a uma pessoa fisica identificada ou identificavel, assim como dados pessoais sensiveis,

conforme definidos na LGPD;

13.1.7. “Tratamento” - operacéo realizada com dados pessoais, como as que se referem a coleta, producéo, recepcéo, classificacdo, utilizacdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliagdo ou controle da informagdo, modificago,
comunicagao, transferéncia, difusio ou extracéo;

13.1.8. “Incidente” - acesso ndo autorizado e situacdo acidental ou ilicita de destruicdo, perda, alteracdo, comunicagdo ou qualquer forma de tratamento
inadequado ou ilicito.

13.2. Tratamento de dados pessoais:

13.2.1. As partes reconhecem que a CONTRATADA, na prestagdo de servicos do contrato, eventualmente pode realizar o tratamento de dados

pessoais. Nessas atividades de tratamento, as partes reconhecem e acordam que a CONTRATANTE é o Controlador dos dados pessoais, enquanto a
CONTRATADA é operadora dos dados pessoais.

13.2.2. A CONTRATADA trata os dados pessoais exclusivamente em nome e sob as instrugdes da CONTRATANTE, nos termos do contrato ou para
cumprir com a legislacéo aplicavel.

13.2.3. A CONTRATANTE garante que o tratamento dos dados pessoais pela CONTRATADA, uma vez que esteja em consonancia com as suas
instrucdes, ndo faz com que a CONTRATADA viole qualquer lei ou regulamento, especialmente a LGPD.

13.2.4. A CONTRATADA deve suspender imediatamente o tratamento dos dados pessoais e notificar imediatamente a CONTRATANTE, por escrito,
se tomar conhecimento que qualquer instrugdo ou dado pessoal tratado viole a LGPD ou qualquer outra lei ou regulamento aplicavel.

13.2.5. A CONTRATADA trata os dados pessoais necessarios para a prestagdo dos servigos, nos termos do contrato.

13.3. Responsabilidades:

13.3.1. As partes concordam que o titular dos dados que sofra um dano decorrente do descumprimento das obrigagdes previstas no contrato pode ter o
direito de receber uma indenizagao pelos danos sofridos.

13.3.2. A CONTRATADA sera responsavel perante a CONTRATANTE por quaisquer danos causados em decorréncia de:

I- violacdo de suas obrigagdes no ambito do contrato; ou

1l- violacédo de qualquer direito dos titulares de dados, devendo ressarcira CONTRATANTE por todo e qualquer gasto, custo, despesas,
honorérios advocaticios, custas processuais e/ou indenizacdo/multa paga em decorréncia de tal violagéo.

13.4. Para fins do disposto nesta clausula, caso a CONTRATANTE receba qualquer reinvindicagdo que deva ser indenizada pela CONTRATADA,

deve notificar a CONTRATADA, no prazo maximo de 48 (quarenta e oito) horas, por escrito.

13.5. Fica certo e ajustado que nenhuma clausula de limitacdo de responsabilidade que tenha sido pactuada entre as partes pode ser invocada, no
sentido de limitar o dever de indenizagdo previsto no contrato.

13.6. Executar os servicos em conformidade com a Lei Geral de Prote¢do de Dados Pessoais (LGPD) - Lei n° 13.709, de 14 de agosto de 2018.

13.7. Cada uma das partes concorda e garante que € individualmente responsavel pelo cumprimento de suas obrigagdes decorrentes da LGPD e de
eventuais regulamentagdes emitidas posteriormente pela ANPD.

13.8. Diligéncia de conformidade:

13.9. A CONTRATADA se compromete a fornecer 8 CONTRATANTE todas as informagfes necessarias para demonstrar conformidade com o
contrato.

13.10. A CONTRATADA permite que a CONTRATANTE realize diligéncias para verificar a conformidade com o contrato, mediante prévia
notificagéo.

13.11. A CONTRATADA se compromete a tomar todas as medidas para garantir que quaisquer vulnerabilidades de sistema, processos, governancga e
outros apontados no relatério de diligéncia sejam tratados adequadamente.

13.12. Prazo e resciséo:

13.13. Apbs o término do contrato, a CONTRATANTE pode requerer cdpia dos dados pessoais que estejam nos sistemas e em posse da
CONTRATADA, pelo prazo de 30 (trinta) dias.

13.14. Apds esse periodo, caso a CONTRATANTE néo se manifeste, a CONTRATADA realizard a eliminagdo, em definitivo de seu sistema, de

qualquer registro dos dados pessoais (seja em formato digital ou fisico), exceto na medida em que o seu armazenamento pela CONTRATADA seja exigido



pela legislagdo aplicavel. Nos casos de dados pessoais arquivados em sistemas de backup que sdo mantidos de forma isolada e inalteravel para garantia da
seguranga do sistema, a CONTRATADA excluira os dados pessoais de acordo com as politicas de exclusdo e gestdo de backup.

13.15. Caso a CONTRATANTE requeira a copia dos dados pessoais, no momento que a CONTRATADA concluir a disponibilizacdo, a
CONTRATANTE deve assinar um termo de aceite reconhecendo que a devolugdo ocorreu de acordo com o contrato e que a CONTRATADA néo possui
qualquer obrigacéo adicional.

13.16. Disposi¢des gerais:

13.17. As partes reconhecem que, na vigéncia e execugdo do contrato, existem determinadas responsabilidades da CONTRATADA que implicam no
tratamento de dados pessoais, a fim de adequa-lo as disposicdes da Lei Geral de Protecéo de Dados - LGPD e da Politica de Seguranca de Informacéo.

13.18. O contrato constitui 0 meio apropriado para regular o tratamento de dados pessoais e substitui todos previamente celebrados entre a
CONTRATANTE e a CONTRATADA para esta finalidade, se houver.

13.19. Sem prejuizo do disposto, a CONTRATADA pode coletar, utilizar e compartilhar os dados pessoais objeto do contrato para propésitos

legitimos como:
I- fornecer, desenvolver, aperfeigoar e manter os servigos prestados;
1l- investigar fraudes, atividades ilicitas, spam, uso ilegal dos servigos; efou
- conforme determinado por lei ou regulacéo aplicavel.

13.20. Nesses casos, a CONTRATADA é responsavel pelo tratamento dos dados pessoais e os trata em conformidade com a Politica de Privacidade e a
Politica de Seguranca de Informacéo da Emgea e com a legislagdo aplicavel.

13.21. A violacéo de segredo da Emgea implicara a responsabilidade civil e criminal dos que estiverem envolvidos e, sendo o caso, o cancelamento do
contrato de prestacdo de servicos celebrado entre as empresas.

13.22. As obrigacdes a que alude este instrumento perdurardo inclusive ap6s a cessagdo de vinculo entre a CONTRATADA e a Emgea, e abrangem,
além das informagdes de que a CONTRATADA venha a tomar conhecimento, aquelas que ja possui na presente data.

14. CLAUSULA DECIMA QUARTA - DO SIGILO DAS INFORMACOES

14.1. A CONTRATADA devera manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de interesse

da Emgea, ou de terceiros de que tomar conhecimento em razao da execugdo dos servigos referentes a instalagdo, configuragéo, garantia de funcionamento,
assisténcia técnica e suporte técnico aos produtos, respeitando todos os critérios estabelecidos, aplicaveis aos dados, informacdes, regras de negdcios,
documentos, entre outros pertinentes.

14.2. A CONTRATADA deverd manter sigilo absoluto sobre quaisquer dados, informagdes, configuragdes, contidos em quaisquer documentos e
midias, incluindo meios de armazenamento, de que venha a ter conhecimento durante a execucdo dos trabalhos de anélise do ambiente de tecnologia,
construcdo, implantacéo, instalagdo, configuragdo e execucéo dos servigos, ndo podendo, sob qualquer pretexto divulgar, reproduzir ou utilizar, sob pena de
lei, independentemente da classificagéo de sigilo conferida pela Emgea a tais documentos.

14.3. A CONTRATADA devera tratar todas as informacdes a que tenha acesso, em carater de estrita confidencialidade, ndo podendo, sob qualquer
pretexto, divulgar, revelar, reproduzir, ou deles dar conhecimento a terceiros, estranhos a esta contratagdo, bem como utiliza-las para fins diferentes dos
previstos na presente contratagao.

14.4. Toda informagdo confidencial disponivel em razdo desta contratacédo, seja ela armazenada em meio fisico, magnético ou eletronico, devera ser
devolvida nas seguintes hipéteses:

14.4.1. Término ou rompimento do Contrato;

14.4.2. Solicitacdo da Emgea.

15. CLAUSULA DECIMA QUINTA — SANCOES ADMINISTRATIVAS.

15.1. A inexecucéo total ou parcial dos servigos, assim como a execugao irregular, ou com atraso injustificado, com fundamento no artigo 83 da Lei

n°® 13.303, de 30 de junho de 2016, sujeitara a licitante vencedora, sem prejuizo das responsabilidades civil e criminal e assegurada a prévia e ampla defesa, a
aplicacdo das seguintes sangdes:

15.1.1. Adverténcia;

15.1.2. Multa, de forma prevista no instrumento convocatério ou no Contrato;

15.1.3. Suspensdo temporaria de participacdo em licitacdo e impedimento de contratar com entidade sancionadora, por prazo ndo superior a 2 (dois)
anos; e

15.1.4. Na aplicagdo das multas serdo observados os percentuais definidos no item relacionado as penalidades deste termo de referéncia.

15.1.5. Caso a contratada ndo possa cumprir os prazos estipulados para a prestagdo total ou parcial do(s) servigo(s), devera apresentar justificativa por

escrito, devidamente comprovada, nos casos de ocorréncia de fato superveniente, excepcional ou imprevisivel, estranho a vontade das partes, que altere
fundamentalmente as condic¢@es do Contrato.

15.2. Nos casos mencionados no item acima a Emgea oficiard a contratada, comunicando-lhe a data-limite para a regularizagdo da prestagdo dos
servigos, sob pena de aplicagdo das sanc¢des cabiveis.

15.3. A aplicacdo das multas ndo impede que a Emgea rescinda unilateralmente o Contrato.

15.4. Aplica-se a contratada as san¢des dispostas no artigo 6°, da Lei n® 12.846, de 1° de agosto de 2013, no caso de cometer as seguintes condutas:
15.4.1. Fraudar o Contrato;

15.4.2. Obter vantagem ou beneficio indevido, de modo fraudulento, de modificagbes ou prorrogacfes do Contrato, sem autorizagédo em Lei; €;

15.4.3. Manipular ou fraudar o equilibrio econdmico-financeiro do Contrato.

15.5. As sancoes deverdo ser aplicadas de forma gradativa, obedecidos aos principios da razoabilidade e da proporcionalidade.

16. CLAUSULA DECIMA SEXTA — RESCISAO

16.1. A inexecucédo total ou parcial deste Contrato enseja sua rescisdo, com as consequéncias contratuais e as previstas em lei ou regulamento,
observados o inciso VII, do artigo 69 e artigo 83, ambos da Lei n® 13.303, de 30 de junho de 2016.

16.2. A rescisdo podera ser amigavel, reduzida a termo.

16.3. Constituem motivos para rescisdo unilateral deste Contrato pela CONTRATANTE:

16.3.1. Descumprimento ou cumprimento irregular por parte da CONTRATADA das clausulas contratuais, especificagdes ou prazos.

16.3.2. A subcontratacdo total ou parcial do seu objeto, a associagdo da CONTRATADA com outrem, a cessdo ou transferéncia total ou parcial,

podendo, por interesse da Administragdo, ser admitida a fuséo, cisdo ou incorporacéo, desde que ndo prejudique a execugao dos servigos.
16.3.3. Né&o atendimento das determinagdes regulares emanadas da autoridade designada para acompanhar e fiscalizar a execugdo deste Contrato, assim



como as de seus superiores hierarquicos.

16.3.4. Atraso injustificado no inicio dos servigos.

16.3.5. Cometimento reiterado das faltas na execucéo deste Contrato.

16.3.6. Ocorréncia do caso fortuito ou de forga maior, regularmente comprovado e impeditivo da execucéo deste Contrato.

16.3.7. Alteracdo social ou modificacdo da finalidade da CONTRATADA, de forma a prejudicar o cumprimento das obriga¢fes assumidas.

16.3.8. Decretacédo de faléncia ou deferimento de concordata da CONTRATADA.

16.3.9. Dissolugéo da sociedade.

16.3.10. Excetuando-se o caso previsto no subitem 10.3.6, a rescisdo deste Contrato acarretara 8 CONTRATADA, além das penalidades cabiveis, as
seguintes consequéncias:

16.3.11. Responsabilidade civil por eventuais prejuizos causados a CONTRATANTE; e

16.3.12. Retencéo dos créditos existentes até a apuracéo e o ressarcimento dos seus débitos para com a CONTRATANTE.

16.4. Né&o existindo créditos em favor da CONTRATADA ou sendo insuficientes para fazer face ao montante dos prejuizos, a CONTRATANTE

oficializard & CONTRATADA para proceder ao recolhimento nos cofres da CONTRATANTE, em Banco, conta corrente e agéncia informados pela
CONTRATANTE, no prazo maximo de 5 dias Uteis da data do recebimento do comunicado, o valor resultante dos prejuizos decorrentes da rescisao contratual
ou da diferenca entre estes e os créditos retidos.

16.5. Caso a CONTRATADA ndo efetue o recolhimento no prazo estipulado no pardgrafo anterior, o valor correspondente aos prejuizos
experimentados pela CONTRATANTE sera cobrado judicialmente.

16.6. Os casos de rescisdo contratual serdo formalmente motivados nos autos do processo, assegurado o contraditério e a ampla defesa.

16.7. A rescisdo administrativa ou amigavel devera ser precedida de autorizagéo escrita e fundamentada da autoridade competente.

17. CLAUSULA DECIMA SETIMA - VEDACOES

17.1. E vedado a8 CONTRATADA:

17.1.1. Caucionar ou utilizar este Termo de Contrato para qualquer operacéo financeira;

17.1.2. Interromper a execucédo dos servicos sob alegagdo de inadimplemento por parte da CONTRATANTE, salvo nos casos previstos em lei.

18. CLAUSULA DECIMA OITAVA — ALTERACOES

18.1. Este Contrato podera ser alterado, nas hip6teses previstas no artigo 81 da Lei n° 13.303/2016, desde que seja acordado entre as partes, com a
apresentacdo das devidas justificativas, bem como do ANEXO X da IN/SEGES/MPDG n° 05, de 2017.

18.2. A CONTRATADA podera aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressdes que se fizerem necessarios, até o limite de
25% (vinte e cinco por cento) do valor inicial atualizado do Contrato.

18.3. As supressoes resultantes de acordo celebrado entre as contratantes poderdo exceder o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do Contrato, em comum acordo entre as partes.

19. CLAUSULA DECIMA NONA — DA ALTERA(;AO SUBJETIVA

19.1. E admissivel a fusdo, cisdo ou incorporagdo da CONTRATADA com/em outra pessoa juridica, desde que sejam observados pela nova pessoa
juridica:

19.1.1. Todos os requisitos de habilitacdo exigidos na licitacdo original,

19.1.2. Sejam mantidas as demais clausulas e condi¢bes do Contrato;

19.1.3. N&o haja prejuizo a execucéo do objeto pactuado; e

19.1.4. Haja a anuéncia expressa da Administragdo a continuidade do Contrato.

20. CLAUSULA VIGESIMA — DA SUBCONTRATACAO

20.1. E vedada a subcontratacio para todos os servigos previstos neste Contrato.

21, CLAUSULA VIGESIMA PRIMEIRA — DOS CASOS OMISSOS

21.1. Os casos omissos ou situagdes ndo explicitadas nas clausulas deste Contrato serdo decididos pela CONTRATANTE, segundo as disposigdes

contidas na Lei n® 13.303, de 2016, na Lei n°® 10.520, de 2002 e demais normas federais aplicaveis, que fazem parte integrante deste Contrato,
independentemente de suas transcrigdes.

22, CLAUSULA VIGESIMA SEGUNDA — PUBLICAGAO

22.1. Incumbird 8 CONTRATANTE providenciar a publicacdo deste instrumento, por extrato, no Diario Oficial da Unido, conforme dispde o §2°, do
artigo 51, da Lei n® 13.303, de 30 de junho de 2016.

23. CLAUSULA VIGESIMA TERCEIRA- FORO

23.1. Fica eleito o Foro da Justi¢ca Federal, Secdo Judiciaria do Distrito Federal, com exclus&o de qualquer outro, por mais privilegiado que seja para

dirimir quaisquer questdes oriundas deste Contrato.

E assim, por estarem de acordo, ajustados e contratados, ap6s lido e achado conforme, as partes a seguir firmam o presente Contrato em 2 (duas) vias, de igual
teor e forma, para um so efeito, na presenca de 2 (duas) testemunhas abaixo assinadas.

Brasilia, na data de sua assinatura eletronica.

CONTRATANTE CONTRATADA



ANEXO I DO CONTRATO

MATRIZ DE RISCO

EVENTO DE RISCO RISCO CONSEQUENCIA CONTROLE PROBABILIDADE IMPACTO
8 Treinamento, workshop e | § Médio § Médio
orientacdes sobre ética.
) Risco de |8 Fraude em compras e|§ Regulamento, normas e
Prestacdo de servicos por compras e| contrataces. procedimentos internos.
colaborador com desvios éticos contrataces § Vazamento de informagBes | 8§ Legislacdo vigente.
estratégicas ou sigilosas § Instrumentos contratuais.
§ Termos de Sigilo e
Responsabilidade.
§ Necessidade de novo processo § Médio § Médio
licitatério.
_ Risco de | 8 Nao prestacado dos servigos que | § Equipe da Licitag&o.
Suspensdo ou cancelamento de compras e| seriam contratados. § Andlise do procedimento licitatério
procedimentos licitatrios contratacdes § Solugdo tecnolégica em| pelas unidades envolvidas da
producdo sem amparo dos| Emgea.
servicos de garantia e suporte
técnica.
§ Utilizagao de solugéo § Médio § Médio
tecnoldgica em|§ Monitoramento do  ambiente
Inobservancia ~ de  normas | Risco de | gesconformidade com normas | regulatério.
externas conformidade externas. § Aplicacdo das recomendagdes
§ Penalidades e sancBes| observadas em normas externas.
administrativas.
§ Configuragdes na solugdo § Atualizagdo de politicas e normas |§ Médio § Médio
Inobservancia de normas | Risco de tecnoldgica em| internas.
internas conformidade desconformidade  com  as|§ Monitoramento do  ambiente
normas internas. regulatério
N&do adogdo de providéncias § Penalidades e  sancdes ~ L § Baixo § Baixo
para implantar medidas Risco de | administrativas : Observaqao~ ¢ apllce?gao das
necessarias ao cumprimento de conformidade : recomgndac;oes do fabricante. .
obrigacdes legais € § Penalidades e sangdes legais. § Monitoramento  do  ambiente
regulamentares regulatorio.
§ Interrup¢do na prestacdo dos § Baixo § Médio
Descontinuidade de prestagédo | Risco de | SEMVicos. § Instrumentos contratuais
de servios terceiro § Realizagdo de um novo § Fiscais de contratos
procedimento licitatorio.
§ Perda de registros que § Baixo § Médio
comprovam a integridade de
transagoes (negociagao,
Falha na prestacao de servicos thrScce?ro de §E?gjdrzennéz'Oiir:;rsa:tirsgmas §In_strumentos contratuais.
. - § Fiscais de contratos.
§ Interrupgdo temporaria de
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