PREFEITURA DO MUNICIPIO DE SAO PAULO

SECRETARIA MUNICIPAL DE DESENVOLVIMENTO ECONOMICO E TRABALHO
Supervisao de Administracao
Rua Libero Badarg, 425, 82 e 122 andares - Bairro Centro - Sdo Paulo/SP - CEP 01009-905
Telefone: (11) 3224-6000

Termo de Referéncia
PROCESSO N2 6064.2024/0000158-0
1. OBJETO DA CONTRATACAO

1.1. Aquisicao de Certificado Digital do tipo Pessoa Juridica (PJ), do tipo A3, em Token, com
validade de 12 (doze) meses, sendo:

e 02 (dois) e-CNPJ A3 em Token - Certificados Digitais.

2. JUSTIFICATIVA DA CONTRATAGAO

2.1, A Certificagdo Digital é um conjunto de técnicas e processos que propiciam maior
seguranca as comunicagles e transagdes eletronicas, evitando a interceptacdo ou adulteracdao de dados
compartilhados em uma comunicagao realizada pela Internet, além de também permitir a guarda segura
de documentos.

2.2. No ambito da Secretaria Municipal de Desenvolvimento Econdmico e Trabalho - SMDET, a
certificacdo digital é utilizada para diversos fins, entre os quais conferir sigilo e privacidade, controle de
acesso a aplicativos, prover identificacdo do remetente de mensagens, garantia de ndo repudio a
formularios, mensagens ou documentos eletrénicos assinados digitalmente, bem como transmissao de
dados afetos ao Orgdo junto a Receita Fedral do Brasil, entre outros.

2.3. A Secretaria Municipal de Desenvolvimento Econémico e Trabalho - SMDET, necessita
realizar varias dessas atividades usando os sistemas estruturantes do governo municipal e federal. Para
tal, faz-se necessdrio o uso de certificacdo digital para que tais atividades possam ser executadas.
Ademais, destacamos que o Ministério do Planejamento, que antes fornecia sem custo os certificados
digitais aos 6rgdos da administracdo publica municipal, ndo o faz mais, tendo que cada érgdo buscar
meios para a execuc¢ao deste fornecimento.

2.4, Elucidamos que o e-CNPJ é uma forma de certificado digital que utiliza um dispositivo
fisico (o Token) para armazenar as chaves de criptografia necessdrias para autenticar a identidade de
uma empresa na internet.

2.5. O certificado digital e-CNPJ A3 em Token deverd ser emitido para a Secretaria Municipal de
Desenvolvimento Econ6mico e Trabalho - SMDET e Fundo Municipal do Trabalho, Emprego e Renda -
Funter.

3. ESCOPO DO FORNECIMENTO
3.1. O certificado digital para Pessoa Juridica devera ser do tipo e-CNPJ A3 em Token.
3.2. Quaisquer tributos, custos e despesas diretos ou indiretos, omitidos da proposta ou

incorretamente cotados, serdo considerados como inclusos nos precos, ndo sendo aceitos pleitos de
acréscimos a qualquer titulo.

3.3. Descri¢do do Certificado A3 do tipo e-CNPJ A3 em Token:

3.3.1. Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves Publicas



Brasileira — ICP Brasil;

3.3.2. Emitido por Autoridade Certificadora Raiz Brasileira v5, com as intermedidrias Autoridade
Certificadora Serpro v4 e Autoridade Certificadora Serpro SSL, para acesso aos sistemas estruturantes do
Governo Federal (SIASG e COMPRASNET);

3.3.3. Nivel: A3;

3.3.4. Tipo: e-CNPJ em Token;

3.3.5. Validade: 12 (doze) meses a partir da emissdo;

3.3.6. O processo de coleta de informagdes dos usuarios, emissdo do certificado e entrega do

certificado digital devera ser realizada in loco (nas dependéncias da SMDET) ou em agéncia indicada
dentro da cidade de Sdo Paulo, ambos em horario previamente agendado, de acordo com a
disponibilidade dos usuarios e obedecendo o horario de expediente comercial (das 08:00h as 18:00h);

3.4, Fornecimento de e-CNPJ em token que possua as seguintes caracteristicas minimas:

3.4.1. Ser aderente as normas do Comité Gestor da ICP-Brasil e homologado pelo Instituto
Nacional de Tecnologia da Informacdo (ITI) ou por Organismo de Certificacdo de Produtos (OCP)
acreditado pelo Inmetro;

3.4.2. Possuir carcacga resistente, bem como conexdo do tipo USB (Universal Serial Bus), versao
2.0 ou superior;

3.4.3. Suportar os principais navegadores no mercado, entre os quais Internet Explorer, Mozilla
Firefox e Google Chrome, em suas versdes mais recentes;

3.4.4. Ser capaz de armazenar certificados, chaves e cadeias de certificados aderentes as normas
do Comité Gestor da ICP-Brasil;

3.4.5. Ser compativel e possuir documentagao técnica, drivers, manuais de uso e de instalacdo
dos certificados digitais nos sistemas operacionais Windows e Linux, em suas recentes versoes;

3.4.6. Permitir a criagcao de senha de acesso ao dispositivo;

3.4.7. Permitir geracdo de chaves protegidas por PINs (Personal ldentification Number),
compostos por caracteres alfanuméricos;

3.4.8. Permitir inicializagdo e reinicializacdo mediante a utilizacdo de um PUK (Pin Unlock Key);

3.4.9. Possuir software de gerenciamento do dispositivo no idioma Portugués do Brasil, que
permita o gerenciamento das funcionalidades do dispositivo, a visualizacao de certificado armazenados,
entre outros.

3.5. Garantia contra vicios ou defeitos de emissao do Certificado Digital, desde que mantido e
utilizado em condi¢des normais por, no minimo, 90 (noventa) dias;

3.6. A emissdao do novo certificado em token que forem substituidos pela garantia, devera ser
feita sem qualquer custo a CONTRATANTE e no prazo de até 5 (cinco) dias Uteis a partir da data do
acionamento da garantia.

3.7. A CONTRATANTE resguardard o direito de agendar a visita técnica, para emissdao do
certificado, conforme estabelecido no Termo de Referéncia.

3.8. Devera conter no minimo informacdes como PJ, titulo de eleitor, PIS, login e dominio de
rede (autenticacgdo na rede local de computadores em ambiente Microsoft fornecido pela
CONTRATANTE). Os certificados serdo utilizados no minimo para fins de:

3.8.1. Identificacdo de funciondrios;
3.8.2. Qualquer sistema de software com uso das bibliotecas MSCAPI, PKCS#11 ou similar.
3.8.3. O certificado e-CNPJ devera, na data de sua emissdao, ser compativeis para:

3.8.3.1. Acesso ao Centro Virtual de Atendimento ao Contribuinte e-CAC;



3.8.3.2. Consulta e acompanhamento da Situacdo Fiscal das Pessoas Fisicas e Juridicas com o e-CPF
do responsavel legal perante a Receita Federal;

3.8.3.3. Ratificacdo dos DARFs recolhidos com dados errados e obtencdo de cdpias dos
documentos recolhidos desde 1993;

3.8.3.4. Obtencdo de cdpias de Declaracdes do Imposto de Renda de Pessoas Juridicas (DIPJs e
PJs), de Declaracdo de Créditos e Débitos de Tributos Federais - DCTFs e Declaracdo de ContribuicGes
Sociais — DACONs;

3.8.3.5. Obtencdo de copias de Declaracdes do Imposto de Renda de Pessoas Fisicas e de
Declaracdes do Imposto de Renda na Fonte — DIRFs;

3.8.3.6. Elaboracdo de Procuracdes Eletronicas;

3.8.3.7. Parcelamento eletronico on-line de débitos Pessoas Fisicas e Juridicas;

3.8.3.8. Implantac¢do do Sistema Publico de Escrituracdo Digital — SPED;

3.8.3.9. Apresentacdo de assinatura e firma reconhecida em cartério do Documento Basico de

Entrada no CNPJ junto a Receita Federal (DBE) aqueles que utilizam a certificacdo digital;

3.8.3.10. Desburocratizagdo do credenciamento de representante legal das empresas que operam
no SIXCOMEX;
3.8.3.11. Envio eletronico de documentos referentes a processos que tramitam nas Varas do

Trabalho dos 24 TRTs e no TST, através da Internet, sem a necessidade da apresentacdo posterior dos
documentos originais;

3.8.3.12. Agilidade na liberagdo de contratos de cambio nas Instituicdes Financeiras;

3.8.3.13. Acesso a Compras Publicas por meio dos Pregdes Eletrénicos;

3.8.3.14. Autorizacdo de funcionamento para empresas de Seguranca, através do Sistema de
Gestdo Eletronica de Segurancga Privada — GESP da Policia Federal;

3.8.3.15. Servicos Cartoriais Eletrénicos;

3.8.3.16. Conectividade Social para FGTS;

3.8.3.17. Permitir a assinatura de mensagens eletrénicas, comprovando autoria (compativeis com

os principais clientes e e-mail, como Outlook, etc);

3.8.3.18. Permitira a criptografia de mensagens eletrénicas e seus anexos.
4. SERVICO DE VISTORIA PRESENCIAL PARA CONFERENCIA E VALIDAGCAO DE DOCUMENTOS
4.1. Sob demanda da CONTRATANTE, a CONTRATADA devera oferecer servicos de vistoria

presencial “on site” para conferéncia de documentos para fins de emissdo de certificados digitais (Raiz
ICP BRASIL) e-CNPJ, para qualquer localidade situada dentro dos limites geograficos do Municipio de Sdo
Paulo, cujo valor sera cobrado por visita.

4.2. Cada servigo de vistoria presencial serd cobrado individualmente por certificado emitido.

4.3. Para vistoria e validacdo presencial “on site” (endereco especificado pela CONTRATANTE)
dos documentos para emissao dos certificados do tipo e-CNPJ, serd estipulado uma taxa por visita (por
certificado emitido), cuja contratacdo sera opcional a critério da CONTRATANTE.

4.4, Esta taxa de validacdo serd isenta, caso a CONTRATANTE opte por validar seus
documentos presencialmente em uma Autoridade de Registro (AR) da CONTRATADA, localizada
obrigatoriamente dentro do Municipio de Sdo Paulo.

4.5, A vistoria presencial deve ser efetuada, obrigatoriamente, por agente vistor regularmente
contratado como funcionario pela AR associada a CONTRATADA e portando cracha de identificacdo.

4.6. As vistorias serdo agendadas pela CONTRATANTE com antecedéncia minima de 5 (cinco)
dias ateis.



4.7. Serd constatada auséncia por parte do titular ou responsavel quando o tempo de espera in
loco pelo agente vistor for superior a 2 (duas) horas.

4.8. Nos casos de necessidade de retorno do agente vistor, a CONTRATANTE procedera ao
agendamento de uma nova data e hordrio, podendo ser cobrada a vistoria “perdida” a critério da
CONTRATADA.

4.9, Todos os recursos necessarios para a validacdo (notebook, leitoras, acesso Internet, etc)
serdo de responsabilidade da CONTRATADA. Casos excepcionais serdo tratados pontualmente.

5. VALIDADE DOS CERTIFICADOS

5.1. Os certificados deverdo possuir validade minima de 12 (doze) meses contados a partir da
data de sua emissdo efetiva. As validades poderdo ser alteradas por determinacdo da Autoridade
Certificadora Raiz ICP-Brasil

6. GESTAO DE SENHAS
6.1. Revogacao:
6.1.1. A senha de revogacdo serd definida pelo titular ou responsavel pelo certificado (pessoa

fisica ou juridica).

6.2. PIN (personal identification number):

6.2.1. A senha PIN serd definida pelo proprietario do certificado (pessoa juridica).

6.3. PUK (PIN Unlock Key):

6.3.1. A senha PUK serd definida pelo proprietario do certificado (pessoa juridica).

7. AGENDAMENTO / PRAZOS DE ENTREGA / CANCELAMENTOS

7.1. A CONTRATADA apds receber os documentos necessdrios para emissao dos certificados,

terda o prazo de 48 (quarenta e oito) horas, em dias Uteis, para informar a CONTRATANTE o local
(Autoridade de Registro) dentro do municipio de Sdo Paulo, dia e horario (agendamento) no qual o
interessado devera comparecer para emissdao do Certificado. Quando optado pelo servico de vistoria
presencial, a CONTRATADA devera confirmar o agendamento em até 48 (quarenta e oito) horas, em dias
uteis.

7.2. Todos os agendamentos ndo poderdo ultrapassar a espera de 10 (dez) dias corridos a
partir de sua solicitacdo.

7.3. A critério da CONTRATANTE, o interessado pelo Certificado podera sugerir 2 (duas) datas e
hordrios para que a CONTRATADA verifique a disponibilidade do agendamento.

7.4. A CONTRATANTE podera cancelar o pedido a qualquer momento, sem cobranga por parte
da CONTRATADA, antes da efetiva emissdao do certificado, e o certificado solicitado sera devolvido ao
saldo anterior.

7.4.1. Toda solicitacdo agendada, onde o interessado ndo compareca para emitir o certificado e
que ultrapasse 60 (sessenta) dias corridos serdo CANCELADOS, e o certificado solicitado sera devolvido
ao saldo anterior sem cobranca. Caso o mesmo tenha interesse novamente apds este prazo, deverd
iniciar o processo novamente, como nova demanda. comprovacao, anexada aos autos, da ocorréncia de
forgca maior impeditiva do cumprimento da obrigacdo;

8. CONFIDENCIALIDADE

8.1. A CONTRATADA devera zelar pelo sigilo de quaisquer informacdes referentes a estrutura,
sistemas, usuarios, contribuintes, topologia, e ao modo de funcionamento e tratamento das informacdes
da CONTRATANTE, durante e apds fim do contrato, salvo se houver autorizacdo expressa da
CONTRATANTE para divulgacio.

8.1.1. Ndo haverd nenhum tipo de facilidade de acesso remoto, tdo menos envio de forma
automatica ou controlada de informacgdes (backdoor) originadas de software/hardware contratado ou
adquirido sem o conhecimento e formal autorizacdo da CONTRATANTE. A n3do observancia desse fato



poderd ser considerada espionagem e serd motivo de processo civil e criminal conforme legislacdo
vigente.

9. SUPORTE

9.1. A CONTRATADA deverd disponibilizar canais de atendimento via sitio Web, ou telefone do
tipo 0800 ou telefone com tarifa local (DDD 011) com atendimento minimo dentro do horario comercial
(8:00h as 18:00h) de segunda a sexta-feira para prover suporte aos usuarios de manuseio do certificado.

10. SOLICITACOES / EMISSOES

10.1. Apés a retirada da nota de empenho ou assinatura do contrato, todas as solicitacdes serdo
realizadas através de Ordens de Servicos onde a CONTRATADA devera disponibilizar um endereco de e-
mail para envio da documentacdo exigida para a emissao do certificado digital.

11. DAS PENALIDADES PREVISTAS A CONTRATADA

11.1. As penalidades sdo as previstas na Lei Federal n? 14.133/21, observando-se, ainda, o
disposto na Lei Municipal n. 13.278/02 e no Decreto Municipal n2 62.100/22, as quais deixardo de ser
aplicadas nas seguintes hipdteses:

11.1.1. comprovacdo, anexada aos autos, da ocorréncia de forca maior impeditiva do
cumprimento da obrigagao;
11.1.2. manifestacdo da unidade requisitante, informando que o ocorrido derivou de fatos
imputdveis a Administragao.

11.2. Salvo motivo de forga maior, plenamente justificado, a critério da Contratante e
observadas as disposi¢cdes contidas na Lei Federal n? 14.133/21, pela inexecuc¢do total ou parcial do
contrato, poderdo ser aplicadas as seguintes penalidades:

11.2.1. Adverténcia por escrito;
11.2.2. Multa:
11.2.2.1. Recusa injustificada em retirar a Nota de Empenho no prazo estabelecido pela Contratante

ou inexecugdo total da obrigagdo = 20% (vinte por cento) do valor total da Nota de Empenho;

11.2.2.2. Inexecucdo parcial ou descumprimento de critérios e condi¢es previstos no contrato =
10% (dez por cento) do valor total da Nota de Empenho;

11.2.3. O descumprimento injustificado do prazo fixado para inicio da execugdo dos servigos
ensejara a aplicacdo das seguintes multas:

11.2.3.1. Multa de 0,5% (meio por cento) do valor total da Nota de Empenho, para cada dia de
atraso na entrega dos certificados, até o prazo de 10 (dez) dias, até o limite de 5% (cinco por cento).
Ultrapassado 40 dias, o atraso sera considerado como inexecucao total;

11.2.3.2. Multa de 0,75% (zero setenta e cinco por cento) por dia de atraso, a partir do 112 dia de
atraso, até o limite de 20% (vinte por cento);

11.2.3.3. Multa de 2,5% (dois e meio por cento) por descumprimento de quaisquer das obrigacbes
decorrentes do ajuste, que ndo estejam previstas nos subitens acima, a qual incidira sobre o valor da
Nota de Empenho.

11.2.4. As multas sdo independentes entre si; a aplicagdo de uma, ndo exclui a aplicacdo de
outras, bem como das demais penalidades previstas em lei.

11.3. O prazo para pagamento da multa sera de até 05 (cinco) dias Uteis a contar da intimacdo
da Contratada. A critério da Administracdo e, sendo possivel, o valor devido serd descontado da
importancia que a Contratada tenha a receber da Contratante.

11.4. O valor relativo as multas, eventualmente aplicadas, podera ser deduzido dos pagamentos
gue a Prefeitura efetuar, mediante lancamento no sistema SOF ou por emissdo de DAMSP (Documento
de Arrecadacdo do Municipio de Sdo Paulo). No caso de impossibilidade, sera o valor inscrito na Divida
Ativa, para cobranca judicial.



11.5. Pena de suspensdo tempordria de participacdo em licitacdo e impedimento de contratar
com a Administracdo pelo prazo maximo de 03 (trés) anos, conforme § 42, do Art. 156, da Lei Federal n°
14.133/21.

11.6. Declaracdo de impedimento para licitar ou contratar com a Administracdo Publica, nos
termos do inciso IV do artigo 87 da Lei Federal n. 8666/1993.

11.7. Implicard a rescisdo unilateral do contrato a aplicacdo a Contratada da pena de declaragdo
de inidoneidade ou a suspensdo temporaria para licitar com a Administracdo Publica, ainda que em
decorréncia de falta cometida em outro procedimento administrativo, conforme art. 29, paragrafo unico,
da Lein. 13.278/02.

11.8. Das decisGes de aplicacdo de penalidade caberd recurso nos termos da Lei Federal n?
14.133/21, observados os prazos fixados.

11.9. A aplicacdo das penalidades administrativas obedecera aos termos do disposto na Secdo Xl
- Das infragOes e sangoes administrativas, do Decreto Municipal n? 62.100/22.

12. DO PAGAMENTO

12.1. Todo procedimento para liquidagdo e pagamento das despesas sera aplicado de acordo

com a Portaria SF n? 170/2020.

12.2. O prazo de pagamento serd de até 30 (trinta) dias, a contar da data da entrega de cada
nota fiscal ou fatura e a documentacgao.

12.3. O pagamento podera ser efetuado através de boleto com cédigo de barras, ou por crédito
em conta corrente no BANCO DO BRASIL S/A conforme estabelecido no Decreto n? 51.197/10 ou
Portaria SF n2 09/2021.

12.4. Caso venha ocorrer a necessidade de providéncias complementares por parte da
contratada, a fluéncia do prazo sera interrompida, reiniciando-se a sua contagem a partir da data em que
estas forem cumpridas.

12.5. Caso venha a ocorrer atraso no pagamento dos valores devidos, por culpa exclusiva da
Administracdo, a CONTRATADA tera direito a aplicacdo de compensacdo financeira, nos termos da
Portaria SF n2 05, de 05/01/2012.

12.6. O pagamento da compensagao financeira dependerd de requerimento a ser formalizado
pela CONTRATADA.

12.7. Para fins de calculo da compensacgao financeira de que trata o item acima, o valor do
principal devido sera reajustado utilizando-se o indice oficial de remuneracdo basica da caderneta de
poupanca e de juros simples no mesmo percentual de juros incidentes sobre a caderneta de poupanca
para fins de compensac¢do da mora (TR + 0,5% “pro-rata tempore”), observando-se, para tanto, o periodo
correspondente a data prevista para o pagamento e aquela data em que o pagamento efetivamente
ocorreu.

12.8. O pagamento sera efetuado em conformidade com a execucdo do servico, mediante
apresentacdo da(s) respectiva(s) nota(s) fiscal(is) ou nota(s) fiscal(is)/fatura, bem como cépia da Nota de
Empenho.

12.9. Na hipdtese de existir Nota de Retificagdo e/ou Nota Suplementar de Empenho, cépia(s)
da(s) mesma(s) devera(ao) acompanhar os demais documentos.

12.10. A CONTRATADA devera apresentar, no pedido de pagamento, os documentos de
regularidade fiscal perante os 6rgdos competentes, de acordo com a Portaria SF n2 170/2020.

12.11. Serdo aceitas como prova de regularidade, certiddes positivas com efeito de negativas e
certiddes positivas que noticiem em seu corpo que os débitos estdo judicialmente garantidos ou com sua
exigibilidade suspensa.

12.12. A ndo apresentacdo de certidGes negativas de débito, ou na forma prevista no item 12.11
deste Termo de Referéncia, pode impactar na data de pagamento e sera objeto de aplicacdo de



penalidade ou rescisao contratual, conforme o caso.

12.13. O pagamento fica condicionado ao ateste da execusdo do(s) servico(s) por servidor(es)
designado(s), observadas as demais disposicOes aplicaveis a espécie.

12.14. Antes do pagamento a CONTRATANTE efetuard consulta ao Cadastro Informativo
Municipal — CADIN MUNICIPAL, por for¢a da Lei Municipal n® 14.094/2005 e Decreto n? 47.096/2006, do
gual ndo podera constar qualquer pendéncia.

12.15. Fica ressalvada qualquer alteracdo, por parte da Secretaria Municipal de Fazenda, quanto
as normas referentes a pagamento dos fornecedores.

13. DA DOTACAO ORCAMENTARIA

13.1. A dotacdo orcamentdria recomendada é a 30.10.11.126.3011.2.818.3.3.90.40.00.00.

Rebeca de Paula Bozzo
Sel. Assessor(a) Ill

froCEsss Em 02/02/2024, 3s 10:18.

cloironso

A autenticidade deste documento pode ser conferida no site http://processos.prefeitura.sp.gov.br, informando o
cédigo verificador 097593425 e o cédigo CRC 434F84E1.
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