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MAPA DE RISCO

Este documento visa a elaboragdo do MAPA DE GERENCIAMENTO DE RISCOS para futuras CONTRATACOES, com o intuito de atender o art. 22° da
Lei n° 14.133, de 1° de abril de 2021, a qual dispde sobre a Lei de Licitagdes e Contratos Administrativos, bem como o art. 37 e o art. 40 do Decreto N° 28.874, de 25 de
janeiro de 2024.

Legenda das colunas:

z. descri¢do do risco identificado;

motivo que resultou a ocorréncia do risco;

probabilidade, i
e

: efeitos que o risco causard no objeto da contratagdo.

do do peso referente a chance do risco se concretizar conforme a escala de probabilidade;

impacto, i

o %NS R W

10. descri¢ao das medidas que deverdo ser tomadas para enfrentamento do evento, no qual devera ser definido o responsa

do do peso referente ao

formula para calcular o nivel do risco;

Itado do evento sobre o objeto conforme a escala de impacto;

1 agdes antecipadas que visa prevenir a ocorréncia do risco;

identificagdo do nivel conforme escala para classifica¢do de niveis de risco;

Tabela 1: Mapeamento de

: classificagao da agdo que deverda ser desenvolvida em resposta ao risco, sendo elas Mitigar(M), Aceitar(A), Transferir(T) e Evitar(E);

q 10?) e a medida (como?).
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MATRIZ DE RISCOS E ANALISE DE RISCOS

PROCESSO: 0021.074708/2023-53

OBJETO: Registro de prego para eventual e futura aquisi¢io de Expansdo de Solugdo Tecnologica de Hiperconvergéncia e Infraestrutura de Armazenamento de Dados na I
a SESDEC-RO

IDENTIFICAGAO DE RISCO NIVEL DE RISCO RESPOSTA Pl
. PRIORIZAGAOQ’|(M, A, T ou AGOES SUGERIDAS?
Numeragéo Risco' Causa do Risco?/Consequéncia(s)} P* | I° |(P)x(l)®| E)8 Quem?
FASE DE ANALISE: PLANEJAMENTO DA CONTRATACAO
Falhas na defini¢do .
de requisitos Elaboragdo de edital
técnicos da solugdo inadequado gerando Fazer Checklists, bem como que todos
hiperconvergente recursos ou . (()15 envfolvidos na zleﬁ)loragﬁo do Termo
J_— i impugnagio quando e Referéncia trabalhem em conjunto.
RI Terimn:oi: T:S’f;lc‘a éigf:):;:snfn?:, da sua publicagao, 5 5 4 Baixo M Definir requisitos minimos de CPU, FUNESP e
icomp armazenamento atrasando, assim o RAM, storage, IOPS, hypervisor, alta | Demandante
inadequado redundancia. ’ procedimento disponibilidade (HA), backup e
escalabilidadé, licitatorio devido a compatibilidade com ambiente
compatibilidade e republicagdo do existente.
licenciamento). edital.
Levantamento
inadequado da
Quantitativos em demanda de Surgimento de Justificar adequadamente o
R2 €XCcesso ou em processamento, termos aditivos ao 5 4 8 Meédia M quantitativo solicitado; Tentar validar Demandante
quantidade armazenamento e contrato as quantidades com a drea comercial e
insuficiente. crescimento do com a experiéncia dos fornecedores.
ambiente
virtualizado.
Descrigao
inadequada da
Contrata¢ao nao solugdo
produzir resultados | hiperconvergente,
capazes de atender a incluindo Niio autorizaio do Descrever adequadamente o objeto de
R3 necessidade arquitetura, prosseguimento para | 1 5 5 Meédio M forma clara e objetiva para Demandante
demandada, com hypervisor, storage contratagio entendimento de todas as areas
consequente distribuido, rede envolvidas.
desperdicio de definida por
recursos publicos. software e
requisitos de
seguranga.
Auséncia de Falta de habilidade | Nao atendimento ao Aprefentar]usnﬁcatwa para
R4 justificativa paraa | técnica sobre itens principio da 1 3 3 Baixo M contrataga'o conforme nerce'smdades ¢ | Demandante
contratagdo da contratagdo motiva¢do plancjamento estratégico da
contratante.




Naio segregag¢io
entre recebimento
provisoério e
definitivo, com
consequente ndo Adotar critérios e prazos para
Ausenc'la d? cr'lterlos Auséncia de avaliagdo de outros o regebm}ento dg Objf!to conforme FUNESP ¢
R5 de aceite técnico da . < aspectos contratuais 4 4 Médio E legislagdo. Realizagdo de testes de
N informagdo . . Demandante
solugdo. ou recebimento do (performance, failover, HA, backup e
objeto em validagdo do ambiente virtualizado).
desconformidade
com as
especificagdes
técnicas.
Contflitos e possiveis Informar formas de pagamento
P atrasos entre . L. . .
Critérios inadequados Auséncia de contratante e disponiveis e pagamento vinculado a
R6 previsdo a forma 5 5 Médio M entrega definitiva e instalacio, FUNESP
para pagamento de pagamento contratada; configuracdo, homologac¢io operac¢io
pag Desperdicio de SUTagio, homo 0ga¢a0 operag
assistida.
recursos.
- Selegao da proposta Demandante
Auséncia ou AR
. A por critério diverso . s N . .. | deve prever na
insuficiéncia dos . L Conferir se os critérios estdo explicitos; ~
L Falta de defini¢do do objetivo da e . . elaboragdo do
R7 critérios de ~ 5 5 Médio M Questionar a area demandante quanto
. no ETP contratagdo; g . ETP para que
julgamento das L aos critérios de julgamento. A
ropostas Desperdicio de seja inserido
P recursos. no TR
FASE DE ANALISE: PLANEJAMENTO ORCAMENTARIO
Valor orgado
Pesquisa de incompativel com a
. mergado reahdadf} de Ajustar o escopo. Realizar o maximo
Estimativa incorreta insuficiente ou mercado, risco de de pesquisas de pregos, esgotando | Demandante e
R8 de precos dt?sat'uahzada, licitagdo 3 6 Médio M todos os meios (web, banco de precos e[  SUPEL-
preg auséncia de fontes | fracassada/deserta, fornecedores), Analisar criteriosamente CPEAP
oficiais ou r}ecesmdade de ) os valores apresentados.
comparaveis. revisao or¢amentaria
€ atraso no processo.
Defini¢do incorreta Adequagéo do Ajustar o escopo; Especificar
Estimativa incorreta | das distribui¢des e rojeto quanto as corretamente a quantidade e forma de
R9 . voes projeto q - 3 9 Médio M distribuigdo; necessidade de Demandante
de quantidades setores que serdo | suas especificagdes e . .
atendidos distribuicio alinhamento com planejamento
estratégico do PMRO
Demandante.
Desequilibrio Paralisacio das As medidas
A contratada ndo financeiro gdo cas A licitag@o necessita ser iniciada com a | adotadas sdo
ossui liquidez relacionado a entregas e rescisdo previsdo de existéncia de recursos suficientes
R10 possul ¥ do contrato de 5 5 Médio M C v :
financeira para atrasos de rostacio de orgamentarios para a execugdo do para evitar a
continuar o contrato. | pagamentos pela P b contrato. materializagdo
servigos
Contratante. do evento de
risco.
FASE DE ANALISE: LICITACAO
- . Elevagio do prego . .
Acordos entre Anélise deficiente cobrado no mercado - Realizar, juntamente com o
RI1 empresas que atuam | dos fornecedores 5 10 Médio M demandante, analise criteriosa do SUPEL
. . sobre 0 mesmo S
no ramo pesquisado dos servigos . Quadro Estimativo de Pregos.
servigo ou produto.
Deficiéncia das
exigéncias Verificar a idoneidade da empresa em
Selegdo de referente as outros orgéos da Adm. Publica; Exigir
R12 prestadores sem hal?lllt_acoes Inexecugio do 5 5 Meédio E certificagdo do fabricante, experiéncia SUPEL
condigdes de cumprir técnicas, contrato comprovada em HCl(infraestrutura
o contrato econdmicas, hiperconvergente ) ¢ equipe
financeiras, seguro, certificada.
atestado e sanc¢des
Licitagao Deserta ou A Prejuizo na
. Deficiéncia na ~ - Elaborar orgamentos que representem
pouca probabilidade S s contratagdo dentro . o
L realizagdo da . 1 a realidade atual, portanto utilizar
R13 de negociagdo de . . . | dos prazos previstos; 5 5 Médio E . . . Demandante
. pesquisa estimativa Lo meios confidveis como pesquisas no
valores acima do descontinuidade dos
de prego X Banco de Precos e no mercado.
T.R. Servigos.
. C oA Minutas e Atraso no processo;
Risco de existéncia documentos em Necessidade de
de numero elevado de s - Produzir minutas e documentos de SUPEL em
. C desacordo com mobilizagao de . L . .
R14 interposi¢do de 3 3 Baixo M acordo com praticas usuais e modelos | conjunto com

recursos ao resultado
da Licitagdo

préticas usuais de
modelos de
execucao

equipes envolvidas
em carater
prioritario.

de execugdo e remuneracdo adequados

o demandante

FASE DE ANALISE: FISCALIZAGCAO E GESTAO DO CONTRATO




Ausencia de pessoal - Definigdo de equipe de fiscalizagdo
suficiente para a Multiplicidade de Fiscalizagdo . ¢ quip 12aG
L X . K alinhada com a equipe de planejamento
fiscalizagdo de demandas internas ineficiente e ~ . . Gestor do
RIS 7 3 4 12 Alto da contratagdo; - Definir metodologia
execugdo de a0s mesmos resultado final de . . contrato
. s . . interna para o Gerenciamento de
contratos de servigos profissionais baixa qualidade. o T
o prioridades da Fiscalizagdo.
técnicos.
T . - Definir procedimento interno com
Equipe indicada ¢ . . . ~
. N vistas a padronizar critérios de selegdo
inadequada a . s
T ST de equipe de fiscalizagdo, podendo
T fiscalizagdo do Fiscalizagdo ~ Setor
Fiscalizagdo . . adotar modelo aprovado por Instrugdes
. . contrato, e falta de ineficiente e L . Demandante,
R16 ineficiente do T 1 5 5 Médio Normativas Federal , adotando a .
capacitagdo da resultado final de A - Fiscais e
contrato. . . . multidisciplinaridade de fungdes; -
equipe para baixa qualidade. X Gestores
e Implementar programa de treinamento
fiscaliza¢do do LN
em Fiscaliza¢do de Contratos
contrato. A .
Administrativos para os servidores.
- Verificar a possibilidade de se exigir
o Seguro Garantia do Licitante, que
objetiva assegurar que o Contratado
efetivamente cumpra as obrigagdes
s contratuais assumidas, tornando
N Desequilibrio P . " L
A contratada ndo . ‘s possivel a Administragdo a rapida
ossui liquidez financeiro Rescisdo do contrato reposi¢do de eventuais prejuizos que Setor
R17 P X relacionado a de prestacdo de 2 5 10 Médio .
financeira para - . possa vir a sofrer em caso de Demandante
. gestdo interna da servigos. L . .
continuar o contrato. inadimplemento; - Devera ser prevista
Contratada. R i
no instrumento convocatorio a
necessidade de apresentagdo da
Garantia, bem como outras in
formagdes acerca do capital da
Licitante.
- Exigir atestados técnicos, monitorar
execugdo, prever garantias e
O Fornecedor é Auséncia de Atraso ou penalidades. A empresa deve Gestor/fiscal
RI18 incapaz de executar o | expertise técnica e paralisagdo na 1 4 4 Baixo comprovar rede de assisténcia técnica do contrato
contrato. operacional entrega dos objetos. autorizada no Brasil, Suporte no
Brasil, SLA e Atendimento remoto e
on-site
FASE DE ANALISE: EXECUCAO DO CONTRATO
Atrasos,
. descumprimento
. . N Desconhecimento . ..
Nio atendimento as L contratual, - Capacitar gestor/fiscal, exigir
. das obrigagdes ou . . X . 2 . Gestor e fiscal
R19 clausulas e necessidade de 1 4 4 Baixo garantias, monitorar execugdo e aplicar
s . ma-fé do L : p do contrato
editalicias/contratuais substitui¢ao, penalidades quando necessario.
fornecedor. .
aplicagdo de
sangoes.
Problemas juridicos
que possam vir a . N o
comprometer o - Exlgq comprovagdes perlodl(ias de
Nao atendimento as Nio manter as andamento e/ou habilitagao, fiscalizar execugdo e Gestor e fiscal
R20 clausulas condicdes de | falha na qualidade | 1 | 4 4 Baixo prever sangdes contratuais. A 4o contrato
editalicias/contratuais habilitagao. de entrega dos contratada deve garantir garantia de
objetos/servigos pela fabrica e pés-venda estruturado
contratada
Alteragdes de
arquitetura da Necessidade de
. < solugdo apos aditivos/supressdes, - Definir detalhadamente as Area
Modificagdes das RN K . . o N ..
. - licitag@o (ex: impacto em prazos, L especificagdes técnicas no edital, requisitante,
R21 especificagdes do L 2 3 6 Médio i e
obicto mudanga de custos e possiveis validar junto as areas demandantes e | gestor e fiscal
Jeto. hypervisor, questionamentos restringir alteragdes imprevistas. do contrato.
storage, juridicos.
licenciamento)
Elevagdo do valor
Aumento Instabilidade estimado, risco de . .
. P L - Risco de descumprimento contratual
desproporcional do econdmica e licitagdo elo fornecedor, solicitagio de Gestores e
R22 custo dos objetos variagdo de precos | deserta/fracassada, 3 4 12 Alto peto or . . Fiscais de
~ A reequilibrio econdmico-financeiro e
durante a execugdo | de mercado apésa | aumento de custo . Contrato
~ possivel atraso nas entregas.
contratual. contratagao. paraa
Administragdo.

Legenda das colunas:

1. descri¢do do risco identificado;

R - L N

motivo que resultou a ocorréncia do risco;

formula para calcular o nivel do risco;

: efeitos que o risco causard no objeto da contratagdo.

: agdes antecipadas que visa prevenir a ocorréncia do risco;

impacto, indicagdo do peso referente ao resultado do evento sobre o objeto conforme a escala de impacto;

identificagdo do nivel conforme escala para classifica¢do de niveis de risco;

probabilidade, indicag¢do do peso referente a chance do risco se concretizar conforme a escala de probabilidade;

classificagdo da agdo que deverd ser desenvolvida em resposta ao risco, sendo elas Mitigar(M), Aceitar(A), Transferir(T) e Evitar(E);



10. descri¢ao das medidas que deverdo ser tomadas para enfrentamento do evento, no qual deverd ser definido o responsdvel(quem?), o momento (quando?) e a medida (como?).

As tabelas abaixo apresentam os pardmetros escalares dos niveis de probabilidade e impacto, os quais foram levados em consideragdo como instrumento de
apoio no momento da analise e definigéo de classificagdo dos riscos.

Tabela 2: Escala de classificagio de pr
ESCALA DE PROBABILIDADE
PROBABILIDADE PESO DESCRICAO
1 Em situagdes excepcionais o evento podera até ocorrer, mas ndo ha historico conhecido do evento ou ndo ha indicios que sinalizem sua ocorréncia,

portanto, ¢ improvavel que acontega.
O histérico conhecido aponta para baixa frequéncia, podendo o evento ocorrer de forma inesperada ou casual.
Repete-se com frequéncia razoavel ou hé indicios que possa ocorrer de alguma forma.
Repete-se com elevada frequéncia ou sua ocorréncia ¢ até esperada, pois os indicios apontam essa possibilidade.
Os indicios indicam claramente que o evento ocorrerd, portanto, ¢ praticamente certo.

(VI EN S8}

Tabela 3: Escala de classificagiio de impacto
ESCALA DE IMPACTO
IMPACTO PESO DESCRICAO
Nao altera o alcance do objetivo.
Compromete em alguma medida o alcance do objetivo, mas ndo impede o alcance da maior parte do atingimento do objetivo.
Compromete razoavelmente o alcance do objetivo, porém recuperavel.
Compromete a maior parte do atingimento do objetivo, sendo de dificil reversio.
Compromete totalmente ou quase totalmente o atingimento do objetivo, de forma irreversivel.

[V3 F N (8] O IS

A matriz de risco, acompanhada da escala de classificag@o, constitui instrumento essencial para a visualizagdo e hierarquiza¢do da criticidade dos riscos
mapeados. O enquadramento ¢ realizado a partir da correlagdo entre a probabilidade de ocorréncia do evento ¢ o impacto potencial sobre o objeto da contratagdo. Nesse
sentido, a classificagdo segue os seguintes intervalos:

I- 1 a 4 — Risco Baixo (regifio verde): eventos de baixa relevancia, com efeitos minimos e facilmente controlaveis.

II- 5 a 10 — Risco Médio (regiio amarela): eventos com potencial de comprometer a contratagdo, exigindo monitoramento continuo e medidas de
mitigagdo.

I - 12 a 16 — Risco Alto (regifio laranja): eventos com elevada possibilidade de impacto significativo, demandando planejamento preventivo rigoroso

e a¢des imediatas quando identificados.

v - 20 a 25 — Risco Extremo (regido vermelha): eventos criticos, com alta probabilidade e impacto severo, cuja materializagdo compromete de forma
substancial ou irreversivel os objetivos da contratagdo, devendo ser priorizados e tratados de maneira estratégica.

A's colunas da matriz correspondem ao nivel de probabilidade, enquanto as linhas representam o impacto. O cruzamento desses eixos determina a
classificacdo final do risco, servindo de apoio para o planejamento das a¢des preventivas e corretivas.

Tabela 4: Matriz de risco (Impacto X Pr

MATRIZ DE RISCO
m‘t‘gtg 5 (RM) - (R3, R6, R7, R10, R12, R13, R16) [ 10 (RM) - (R11, R17) 15 (RA)
Alto 4 4 (RB) - (R5, R18, R19, R20) 8(RM)-(R2) |12 (RA)- (R15, R22)|16 (RA)
iMPACTO | edio 3 3 (RB) - (74, 714) 6 (RM)-(R8, R21) | 9 (RM)-(R9) |12 (RA)[15 (RA)
@) |Baixo2 2 (RB) 4(RB) - (21) 6 (RM) 8 (RM) |10 (RM)
Muito
Baixo 1 1(RB) 2 (RB) 3 (RB) 4 (RB) | 5 (RM)
Muito Baixa 1 Baixa 2 Média 3 Alta 4 K"I‘t‘:g
PROBABILIDADE (P)

Tabela 5: Escala de nivel de risco (Impacto X Pr

ESCALA PARA CLASSIFICACAO DE NIVEIS DE RISCO

RB (Risco Baixo) | RM (Risco Médio) | RA (Risco Alto)
1-4 5-10 12-16 20 -25

Porto Velho, RO, data e hora do sistema.
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A autenticidade deste documento pode ser conferida no site portal do SEI, informando o cédigo verificador 70635616 e o codigo CRC 8BDEBSDD.

Referéncia: Caso responda este(a) Mapa de Risco, indicar expressamente o Processo n® 0021.074708/2023-53 SEI n° 70635616
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