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TERMO DE REFERENCIA

1. DEFINICAO DO OBJETO

O presente Termo de Referéncia tem por objeto a contratacdo de solucdo integrada para
renovagao de suporte técnico, garantia e expansao da infraestrutura institucional de backup da Agéncia de
Defesa Sanitaria Agrosilvopastoril do Estado de Rondénia — IDARON, compreendendo o fornecimento de
equipamentos de armazenamento dedicados (appliances de backup), servigos especializados de instalagdo,
configuracdo e migra¢do de dados, bem como treinamento de reciclagem para a equipe técnica responsavel
pela operagdo do ambiente.

A solucdo devera ser plenamente compativel e integrdvel com os appliances ExaGrid
atualmente em operacdo na infraestrutura da IDARON, mantendo a deduplicagdo global, a replicagdo
integrada e a padronizagdo tecnologica do ambiente ja4 implantado, conforme definido no Estudo Técnico
Preliminar ¢ na documentagao técnica anexa.

Unidade
Item Descricao Quantidade de Observacoes
Medida
Appliance de protecio de dados (Minimo 40TB Appliances destinados
01 |utilizaveis) compativel com o cluster existente 02 Unidade |ao site primario e
(CATMAT: 618357) secundario

Software especializado
dos appliances de dados
e suporte especializado
do fabricante do Item 01

Software e suporte/garantia do appliance de
02 |protecao de dados compativel com o cluster 02 Unidade
existente (CATMAT: 27464)

Cobertura integral com
atualizagoes e
substitui¢des de pecas
por 60 meses

Renovacio de suporte técnico e garantia dos
03 | appliances Exagrid EX10000 atualmente em uso 02 Unidade
(CATSER 27740)

Servico de instalacio, configura¢io e migracao
de dados, incluindo integracdo com appliances ol Pacote Execucao no datacenter

existentes e testes de backup/restore principal e secundario
(CATSER 2178)

04




Ministrado por
fabricante ou parceiro
01 Unidade |autorizado, presencial
ou remoto (desde que
sincrono)

Treinamento de reciclagem técnica para a

05 equipe de até 10 pessoas (CATSER 3840)

A contratacdo tem como finalidade assegurar a continuidade das rotinas institucionais de
salvaguarda de informagdes, o restabelecimento da arquitetura primario/secundario de backup com sites
fisicamente distintos, a ampliagdo da capacidade de armazenamento e a manutencdo do suporte técnico
especializado por periodo minimo de 60 (sessenta) meses, garantindo assim a seguranca, a resiliéncia e a
disponibilidade dos servigos digitais essenciais da Agéncia.

Os servicos de suporte técnico e garantia (Itens 02 e 03) possuem natureza de servigo
continuo, podendo sua vigéncia ser prorrogada, conforme previsto no item 17 deste Termo de Referéncia.

Base legal: Lei Federal 14.133/2021, art. 40, §1°, Decreto Estadual n® 28.874/2024, art. 42,
inciso 1.

2. FUNDAMENTACAO DA NECESSIDADE DA CONTRATACAO

A presente contratacdo € necessaria para assegurar a continuidade e a confiabilidade das
rotinas institucionais de backup e prote¢ao de dados da IDARON, cuja infraestrutura atual atingiu niveis
criticos de utilizagdo, colocando em risco a politica de retencao e a seguranga da informagao.

Atualmente, a Agéncia dispde de dois appliances de backup ExaGrid EX10000 (20 TB
utilizadveis cada), implantados em 2020. O projeto original previa o uso de um equipamento como primario
(armazenamento principal) e outro como secundario, destinado a replicagdo em local fisico distinto para
fins de contingéncia. Entretanto, o crescimento expressivo da geracdo de dados institucionais,
impulsionado pelo processo de transformacdo digital pos-pandemia, levou o equipamento primario a
operar no limite de sua capacidade, obrigando a utilizagdo do appliance de contingéncia no mesmo local
fisico, 0 que compromete a resiliéncia planejada.

Essa situagdo j& ocasiona reducdo das retengdes historicas e risco de saturagdo iminente dos
volumes de backup, podendo resultar na perda de dados criticos e na interrupgdo de servigos essenciais a
sociedade, como os sistemas de gestdo sanitaria e de emissao de documentos agropecuarios.

Além disso, os contratos de suporte e garantia dos appliances vigentes expiram em
novembro de 2025, o que deixaria o ambiente sem cobertura técnica especializada, aumentando
significativamente o risco de indisponibilidade e de falhas sem amparo de fabricante.

O quantitativo proposto — dois novos appliances ExaGrid EX20 (com no minimo 40 TB
utilizdveis cada), renovacao de suporte dos dois equipamentos existentes, servigos de instalagdo/migragao
e treinamento técnico — decorre diretamente do dimensionamento apresentado no Estudo Técnico
Preliminar (0064832257), o qual demonstra que a expansdo ¢ necessaria para:

- restabelecer o desenho priméario/secundario em locais distintos;

- elevar a capacidade total para aproximadamente 120 TB uteis, com horizonte operacional
minimo de cinco anos;

- restabelecer as retengdes originais e aumentar a efetividade da deduplicacdo global;
- garantir a continuidade do suporte e da cobertura de garantia por 60 meses; e
- proporcionar atualizagdo técnica da equipe responsavel pela operagdo do ambiente.

A opg¢ao pela manutencao da solucdo ExaGrid, conforme descrita no Estudo Técnico
Preliminar 16 (0064832257) fundamenta-se na necessidade de compatibilidade plena com o cluster ja




implantado e na inexisténcia de alternativas técnicas equivalentes que permitam expansao linear (scale-
out) com preservacao de deduplicacdo global e replicacdo integrada. A escolha estd amparada no art. 41,
incisos I, alineas “a”, “b” e “c”, da Lei Federal n° 14.133/2021, e encontra suporte técnico no documento
“The Guide to Choosing Backup Storage” (ExaGrid Systems, Inc., 2024), anexo ao processo
(0064846956).

Dessa forma, a contratagdo ¢ tecnicamente indispensavel, economicamente vantajosa e
alinhada ao planejamento institucional de TIC, garantindo a integridade e disponibilidade das informagdes
corporativas e o atendimento ininterrupto dos servicos digitais da IDARON.

Caso o modelo técnico descrito neste Termo de Referéncia esteja descontinuado,
substituido ou evoluido pelo fabricante na data da publica¢do do certame, serd admitida a apresentacao de
equipamento tecnicamente equivalente ou sucessor direto, desde que:

I — comprove plena compatibilidade funcional com o ambiente de backup da IDARON;
IT — atenda integralmente as especifica¢des técnicas obrigatorias aqui estabelecidas;

IIT — apresente desempenho, capacidade e arquitetura igual ou superior ao modelo de
referéncia;

IV — esteja formalmente homologado pelo fabricante.

E vedada a oferta de equipamentos de categoria inferior, com redu¢do de capacidade ou
desempenho, bem como solugdes que nao atendam integralmente aos requisitos minimos definidos neste
documento.

Base legal: Decreto Estadual n°® 28.874/2024, art. 42, inciso II; Lei Federal n® 14.133/2021,
art. 6°, XXIII b (referencia o ETP) cominado com art. 40, §1°.

3. CONTRATACOES QUE ENVOLVAM SOLUCOES DE TIC

A contrata¢do proposta esta plenamente alinhada as necessidades tecnoldgicas e de negdcio
da IDARON, ao seu planejamento estratégico de TIC e as diretrizes de continuidade de servigos digitais e
seguranga da informagao adotadas pela Agéncia e pelo Governo do Estado de Rondonia.

O ambiente de backup institucional constitui pilar critico da infraestrutura tecnoldgica da
IDARON, sustentando servicos essenciais de gestdo sanitdria, sistemas corporativos e bases de dados de
interesse publico. O crescimento continuo da volumetria de informacdes e a necessidade de garantir
resiliéncia e alta disponibilidade demandam a ampliagdao da capacidade e a renovacdo do suporte técnico
especializado.

A expansao proposta permite:

- Restabelecer a arquitetura de backup primdrio/secundario, com sites fisicos distintos,
conforme boas praticas de continuidade de negdcios e recuperagdo de desastres (DR/BCP);

- Garantir a integridade e a imutabilidade dos dados de backup, prevenindo riscos
cibernéticos, como ataques de ransomware;

- Otimizar o desempenho e a eficiéncia energética da infraestrutura, com tecnologia de
deduplicacgdo global e replicagdo integrada, reduzindo custos operacionais;

- Assegurar aderéncia a politica de seguranca da informacdo, em consonancia com as
diretrizes do Decreto Federal n® 10.947/2022 e da Instru¢ao Normativa SGD/ME n° 94/2022;

- Manter a padronizagdo da arquitetura tecnoldgica da Agéncia, evitando ambientes
heterogéneos e complexos que aumentariam custos € riscos operacionais;

- Ampliar a autonomia da equipe técnica da COTIC, por meio do treinamento de
reciclagem incluso no objeto contratual, fortalecendo a capacidade interna de gestdo do ambiente.

Do ponto de vista estratégico, a solucdo estd integrada as metas de transformacgao digital e
modernizagdo da infraestrutura tecnologica da IDARON, constantes do Planejamento Estratégico 2023-



2027 (0041494515) e do Plano Anual de Contratacdes (PAC 2026), item “Solugcdo de Backup”,
devidamente aprovado pela Portaria IDARON n° 248/2026 (76998970).

Dessa forma, a contratacdo refor¢ca o alinhamento entre a infraestrutura tecnologica, a
governanga institucional e os objetivos de negocio da Agéncia, garantindo a continuidade dos servigos
digitais voltados a defesa agropecuaria e ao atendimento do produtor rural, em conformidade com o
interesse publico.

Base legal: Decreto Estadual n® 28.874/2024, art. 42, inciso III;

4. PARCELAMENTO OU NAO DA CONTRATACAO

Em conformidade com o art. 42, inciso IV, do Decreto Estadual n® 28.874/2024, a equipe de
planejamento da contratacdo avaliou a possibilidade de parcelamento do objeto em lotes e concluiu pela
sua indivisibilidade técnica e econémica, devendo a execu¢do ocorrer de forma integrada por um Unico
fornecedor.

A solucdo de backup proposta ¢ composta por elementos interdependentes — aquisi¢ao de
appliances compativeis com o ambiente existente, renovacao de suporte técnico e garantia, Servigos
especializados de instalacdo, configuracdo e migracdo de dados, e treinamento de reciclagem da equipe
técnica. Esses componentes formam um conjunto unico, cujo funcionamento e efetividade dependem da
entrega coordenada e da interoperabilidade total entre si.

O fracionamento do objeto em lotes seria tecnicamente inviavel, pois comprometeria:

A padronizacdo e a compatibilidade do ambiente — os appliances operam em cluster unico
com deduplicagdo global e replicacdo integrada, o que exige homogeneidade de tecnologia, versdo e
suporte;

A integridade e a eficiéncia da solucdo — a execugdo isolada de partes do objeto (hardware,
suporte ou servicos) inviabilizaria a integracdo plena e aumentaria o risco de falhas operacionais;

A economicidade da contratagdo — a fragmentacdo elevaria custos administrativos e
reduziria a economia de escala;

A rastreabilidade e a responsabilidade contratual — ¢ imprescindivel que implantagdo,
suporte € manutencao permanegam sob a responsabilidade de um Unico contratado.

Dessa forma, a solucdo ¢ considerada tecnicamente indivisivel, conforme o art. 34, inciso
VII, do Decreto n°® 28.874/2024, e devera ser contratada em lote unico, abrangendo o fornecimento, os
servicos e o treinamento de forma integrada.

Cabe esclarecer que essa analise de indivisibilidade refere-se exclusivamente ao
parcelamento do objeto em lotes, e ndo ao parcelamento financeiro da despesa.

Por consequéncia, tendo sido constatada a natureza indivisivel do objeto, ndo se aplica a
reserva de cota para microempresas e empresas de pequeno porte (ME/EPP) prevista no art. 8° do
Decreto Estadual n® 21.675/2017, uma vez que essa prerrogativa somente se aplica a bens ou servigos de
natureza divisivel.

Em sintese, a contratacdo deverd ocorrer em lote Unico e indivisivel, assegurando a
padronizagdo tecnologica, a compatibilidade operacional e a eficiéncia administrativa do ambiente de
backup institucional da IDARON.

Base legal: Decreto Estadual n°® 28.874/2024, art. 34, inciso VII e art. 42, inciso IV;
Decreto 21.675/2017, art. 8°.

5. PARTICIPACAO DE CONSORCIO
Em atendimento ao disposto no art. 42, inciso V, do Decreto Estadual n°® 28.874/2024, fica



vedada a participacdo de empresas sob a forma de consdrcio na licitacdo ou contratacdo decorrente
deste Termo de Referéncia.

A vedagao decorre da propria natureza do objeto, caracterizado pela indivisibilidade técnica
e operacional da solucdo. A contratacao envolve o fornecimento de appliances de backup compativeis com
o cluster atualmente em operagdo, a renovacao de suporte técnico e garantia dos equipamentos existentes,
bem como a execucao de servigos especializados de instalagdo, configuracdo e migracao de dados e a
realizagdo de treinamento de reciclagem para a equipe técnica da IDARON. Esses elementos sdo
interdependentes e compdem um conjunto tecnoldgico Unico, cuja eficacia depende da integragdao plena
entre todos os componentes, sob coordenacao e responsabilidade de um Unico fornecedor.

Adicionalmente, a execucdo contratual exige que o fornecedor seja revenda ou
representante credenciado do fabricante ExaGrid, condi¢cdo indispensdvel para a comercializagdo dos
equipamentos, acesso a atualizagdes e firmware, substitui¢cdo de pecas sob garantia, prestagao de suporte
técnico de segundo e terceiro nivel e integracdo de novos appliances ao cluster existente. Empresas nao
credenciadas ndo possuem acesso as credenciais e ao suporte técnico do fabricante, o que comprometeria a
validade das garantias e a rastreabilidade da assisténcia durante a vigéncia contratual.

Por se tratar de um ambiente de missdo critica, com suporte continuo em regime 24x7,
niveis de servigo especificos (SLA) e controle centralizado de versdes e replicagdes, ¢ imprescindivel que
haja unicidade de interlocucdo técnica e contratual entre a IDARON e o fornecedor. A participacao de
multiplas empresas consorciadas poderia gerar sobreposi¢do ou lacunas de responsabilidade, prejudicando
a resposta a incidentes e a gestdo do suporte, além de inviabilizar a coordenacao junto ao fabricante.

A vedagdo também contribui para a mitigagdo de riscos identificados no Mapa de Risco
(0062598712 - Evento 5), que aponta a possibilidade de questionamentos sobre a padronizagdo da
marca/modelo como fator de alto impacto. Ao restringir a execu¢do a um unico fornecedor devidamente
credenciado, assegura-se a padronizagdo tecnologica, a responsabilidade contratual unificada, e a
continuidade dos servigos sem riscos de incompatibilidade ou interrupgao de suporte.

Assim, a proibi¢do de participagdo de consorcios encontra respaldo técnico, administrativo
e juridico, garantindo a eficiéncia da contratagdo, a seguranca operacional da solu¢do e a conformidade
com o ambiente de suporte do fabricante.

Base legal: Decreto Estadual n° 28.874/2024, art. 42, inciso V;

6. DESCRICAO DA SOLUCAO COMO UM TODO
6.1. Visao geral e arquitetura da solucao

A solucdo objeto deste Termo de Referéncia é composta pelos quatro itens listados na
Tabela de Objeto da Contratagdo, a saber:

- Itens 1 e 2: aquisi¢do dos componentes fisicos e 1dgicos que integram os dois appliances
ExaGrid EX20, com no minimo 40 TB utilizaveis cada, plenamente compativeis com o cluster existente e
acompanhados de suporte do fabricante pelo periodo de 60 meses;

- Item 3: renovacao de suporte técnico e garantia dos dois appliances ExaGrid EX10000
atualmente em operagao;

- Item 4: prestacdo de servigos especializados de instalagdo, configuragdo, integracdo ao
cluster existente, migragao de dados e testes de backup/restore;

- Item 5: treinamento técnico de reciclagem para até 10 servidores da COTIC/IDARON.

Esses cinco componentes formam uma solugdo Unica e integrada, destinada a renovacgao,
ampliacao e continuidade operacional da infraestrutura institucional de backup da IDARON. O objetivo ¢
restabelecer a arquitetura original de appliance primario e secunddrio (site principal e site de
contingéncia), assegurar resiliéncia e dar suporte ao crescimento anual de dados.

O ambiente atual é composto por dois appliances ExaGrid EX10000 (20 TB utilizaveis
cada), implantados em 2020 e atualmente operando no mesmo local fisico devido a saturagdo de



capacidade do site primario, comprometendo a estratégia de contingéncia. A expansdo ora proposta
contempla a aquisicdo de dois novos appliances ExaGrid EX20, plenamente integraveis ao cluster
existente, permitindo expansdo linear de capacidade e desempenho por meio de arquitetura scale-out,
preservando a deduplicagdo global e a replicagdo integrada entre sites.

Cada appliance adquirido deve oferecer capacidade minima de 40 TB utilizéveis,
arquitetura de armazenamento em duas camadas (Landing Zone e Retention Tier), imutabilidade na
camada de reten¢do, repositorio de dados ndo acessivel pela rede, protecdo nativa contra ransomware e
replicagdo integravel ao ambiente atual. Com a adi¢dao dos novos appliances, a capacidade util do cluster
sera elevada de aproximadamente 40 TB para 120 TB, assegurando horizonte operacional minimo de
cinco anos, mesmo considerando crescimento anual de dados entre 5% e 10%.

A solucdo devera manter integragdo nativa com os softwares de backup utilizados na
IDARON (Commvault e Veeam), garantindo deduplicagdo, replicagdo transparente, administracao
unificada e preservacao das politicas atuais de backup e retencao.

6.2. ITENS 01 e 02 - Especificacdes técnicas dos equipamentos (Partes fisica e logica)

Os equipamentos a serem fornecidos, consistentes em dois appliances de backup ExaGrid
EX20, deverdo atender as condi¢des técnicas minimas abaixo descritas, de forma a garantir
compatibilidade total com o ambiente atual, integracdo imediata ao cluster existente ¢ manutencao da
padronizagdo tecnoldgica da solugdo de backup da IDARON.

Os equipamentos sao formados por partes fisicas (item 01) e ldgicas (item 02), que deverao
atender, no que couber a cada uma, as especificacdes descritas neste termo.

Compatibilidade e arquitetura
Os novos appliances deverao:

- Ser fabricados pela ExaGrid Systems, Inc., ou plenamente compativeis com o cluster
existente;

- Permitir expansao linear (scale-out) de capacidade e desempenho, sem interrupgoes;
- Operar em cluster inico com deduplicagdo global e replicagao integrada;

- Permitir coexisténcia de modelos distintos (EX10000 existente e o novo modelo);
- Suportar arquitetura tiered backup storage (Landing Zone e Retention Tier).
Capacidade e desempenho

Cada appliance devera possuir:

- Capacidade minima utilizavel de 40 TB;

- Expansao por adi¢do de novos nos;

- Desempenho adequado as rotinas de backup do ambiente virtualizado;

- Suporte a replicagdo assincrona entre sites com controle de banda.

Seguranca e integridade dos dados

Os appliances deverao oferecer:

- Imutabilidade de dados na camada de retengao;

- Repositorio nao acessivel pela rede;

- Criptografia em repouso e em transito;

- RBAC, autenticagao forte e trilha de auditoria;

- Delayed delete conforme especificagcdo do fabricante.

Integraciao com softwares de backup

Compatibilidade obrigatoria com Commvault e Veeam.



Suporte a protocolos, conectores e deduplica¢do adicional sem prejuizo de desempenho.
Gerenciamento e monitoramento

A solucdo devera incluir:

- Interface web unificada;

- Relatérios de capacidade, desempenho e replicagao;

- Alertas e notificagoes;

- Monitoramento remoto pelo fabricante (quando autorizado).
Condigoes de fornecimento

Os equipamentos devem ser:

- Novos e de primeiro uso;

- Entregues com suporte e garantia oficiais por 60 meses;

- Acompanhados de manuais € documentagao técnica;

- Fornecidos por empresa credenciada pela ExaGrid.
Sustentabilidade

Os equipamentos deverao ser eficientes energeticamente, obedecer a diretiva RoHS, utilizar
embalagens reciclaveis e apresentar baixa emissao térmica e sonora.

Substituicio ou Descontinuacio por Atualizacio Tecnologica

Caso o modelo técnico descrito neste Termo de Referéncia esteja descontinuado,
substituido ou evoluido pelo fabricante na data da publicagdo do certame, sera admitida a apresentagdo de
equipamento tecnicamente equivalente ou sucessor direto, desde que:

I — comprove plena compatibilidade funcional com o ambiente de backup da IDARON;
IT — atenda integralmente as especificacdes técnicas obrigatorias aqui estabelecidas;

IIT — apresente desempenho, capacidade e arquitetura igual ou superior ao modelo de
referéncia;

IV — esteja formalmente homologado pelo fabricante.

E vedada a oferta de equipamentos de categoria inferior, com redu¢do de capacidade ou
desempenho, bem como solugdes que ndo atendam integralmente aos requisitos minimos definidos neste
documento.

6.3. ITEM 03 - Renovacao de suporte técnico e garantia

A contratagdo contempla a renovagdo da garantia e do suporte técnico oficial dos dois
appliances ExaGrid EX10000 atualmente em operagdo na IDARON, assegurando continuidade do
atendimento e uniformidade de niveis de servigco em todo o ambiente de backup.

A renovagdo deverd garantir, durante 60 (sessenta) meses:

Suporte técnico integral 24x7x365, com atendimento remoto e presencial conforme
necessidade;

Niveis de servigo (SLAs) minimos:

Chamados criticos: resposta em até 1 hora e solu¢do em até 8 horas tteis;

Chamados de médio impacto: resposta em até 4 horas e solu¢ao em até 16 horas uteis;
Chamados de baixo impacto: resposta em até 8 horas e solu¢do em até 24 horas uteis;
Substituicao de componentes defeituosos (RMA) por pegas originais;

Atualizagdes de firmware, patches de seguranca e melhorias liberadas pelo fabricante;



Monitoramento pré-ativo do ambiente quando autorizado pela COTIC;

Acesso irrestrito ao portal técnico do fabricante, incluindo downloads, base de
conhecimento e abertura de chamados;

Relatorios mensais de incidentes e histérico de atendimentos.

O fornecedor deverd comprovar credenciamento e autorizagdo do fabricante ExaGrid para
prestar suporte oficial aos modelos EX10000.

6.4. ITEM 04 - Servicos de instalagao, configuracio, integraciao e migracao

Este item abrange a prestacdo de servicos especializados necessarios para a entrada em
operagao dos servidores EX20 adquiridos nos Itens 01 e 02, incluindo sua integragao completa ao cluster
atual formado pelos EX10000 existentes.

Instalacao e configuracio dos novos appliances
O fornecedor devera executar:
- Instalacgdo fisica e ldgica dos novos appliances nos sites primario e secundario;
- Conexao elétrica e de rede, com acompanhamento da equipe da COTIC;
- Configuragdo de rede, enderecamento, hostname e parametros de gerenciamento;
- Integracdo dos novos appliances ao cluster existente, mantendo:
- deduplicagao global;
- replicacdo entre sites;
- sincronizagao de politicas de retengao e replicagao.
- Configuragdo de politicas de replicacdo entre sites e validagdo de banda;
- Validacao de desempenho, incluindo testes de gravacao, ingestao e restauragao;

- Execucdo de testes integrados com os softwares de backup utilizados (Commvault e
Veeam);

- Entrega de documentacdo técnica detalhada contendo topologia final, configuragdes
aplicadas e parametros do cluster.

Migracao de dados para o ambiente expandido

A migragdo devera:

- Ser planejada e executada sem interrupgao das rotinas regulares de backup;

- Preservar a deduplicacgdo global entre os appliances;

- Garantir integridade dos dados, retengdes e historico;

- Manter logs completos de progresso e relatorios de verificagdo pods-migracao;
- Ser acompanhada pela equipe técnica da COTIC/IDARON;

- Incluir estratégias de contingéncia e rollback caso necessario.

Toda a instalacao, testes e migracdo deverao ser concluidos antes da emissao do termo de
recebimento provisorio.

6.5. ITEM 05 - Treinamento

O fornecedor devera ministrar treinamento técnico de reciclagem para até 10 servidores da
COTIC/IDARON, com carga horaria minima de 16 horas, observando:

- Ministrado pelo fabricante, parceiro credenciado ou profissional devidamente capacitado;

- Contetdo focado no ambiente real da IDARON;



- Abrangéncia sobre administragdo de cluster, politicas de replicacdo, integragdo com
softwares de backup (com énfase em Veeam), analise de desempenho, troubleshooting e atualizagdo de
firmware;

- Entrega de material didatico e certificado de conclusao;

- Realizacdo do curso dentro de até 30 dias ap6s a migragao.

Base legal: Decreto Estadual n°® 28.874/2024, art. 42, inciso VI;

7. MODELO DE EXECUCAO DO OBJETO

A execucdo do objeto serd realizada de forma integrada e coordenada, abrangendo o
fornecimento dos equipamentos, a renovacao de suporte técnico e garantia, a instalagdo e configuracao da
solucdo, a migracdo de dados e o treinamento técnico da equipe da COTIC/IDARON, conforme os itens
descritos neste Termo de Referéncia.

7.1. Forma de execuc¢ao

O contrato devera ser executado em regime de empreitada por preco global, contemplando
todos os itens, servicos e insumos necessarios a entrega da solucdo completa e operacional. A contratada
sera responsavel pela entrega, instalacdo, integracdo, testes, documentacdo e capacitacdo técnica, até o
recebimento definitivo pela contratante.

Os equipamentos deverdo ser entregues novos, de primeiro uso, em embalagem original de
fabrica, acompanhados de seus respectivos manuais, cabos, licencas e certificados de garantia. Apos a
entrega, deverdo ser instalados e configurados conforme as boas praticas e orientagdes do fabricante, com
acompanhamento da equipe técnica da COTIC.

7.2. Locais de execucao

A execug¢do ocorrera em dois locais distintos, conforme planejamento da infraestrutura de
backup da IDARON:

- Site Primario (Datacenter do CPA do Governo do Estado de Rondo6nia) — onde sera
instalado o appliance principal, responsavel pela ingestao dos backups e pela replicacdo ao site secundario;

- Site Secundario (Datacenter Modular externo) — onde serd instalado o segundo appliance,
destinado a retencao deduplicada e a replicagdao de contingéncia.

O treinamento técnico podera ser realizado de forma presencial em Porto Velho/RO ou
remota, mediante prévio acordo entre a contratada e a COTIC/IDARON.

7.3. Prazos de execuc¢ao
A contratada deveré observar os seguintes prazos maximos:

- Entrega fisica dos equipamentos: até 30 (trinta) dias corridos a contar da assinatura do
contrato;

- Instalagdo, configuracdo e integracdo dos appliances: até 20 (vinte) dias corridos apos a
entrega dos equipamentos;

- Migracdo de dados e testes de backup/restore: até 10 (dez) dias corridos apods a conclusao
da instalacgao;

- Treinamento técnico da equipe: até 30 (trinta) dias corridos ap6s o término da migragao.

O prazo total para execugdo completa do objeto, incluindo entrega, instalagao, migragao e
treinamento, ndo deverd exceder 90 (noventa) dias corridos a partir da data da assinatura do contrato.

A contagem dos prazos poderd ser ajustada mediante autorizagdo formal da
COTIC/IDARON, em casos devidamente justificados e sem prejuizo da continuidade dos servigos.

7.4. Recebimento provisorio e definitivo

Conforme o art. 140 da Lei Federal n® 14.133/2021, o recebimento do objeto sera realizado



em duas etapas:
a) Recebimento provisorio:

Serd emitido pela equipe técnica da COTIC/IDARON em até cinco (05) dias apds a
conclusdo da instalacdo, integragdo e realizagdo dos testes de funcionamento e desempenho. O
recebimento provisdrio atestara que os equipamentos e servicos foram entregues e implantados conforme
o Termo de Referéncia, permitindo o inicio do periodo de suporte contratual.

b) Recebimento definitivo:

Sera emitido em até cinco (05) dias apods a verificagdo do pleno funcionamento da solugao,
da conclusdo do treinamento técnico (ou sua comprovagao de agendamento para realizacdo) e da entrega
de toda a documentagao exigida (relatorios de instalagdo, topologia, configuracao e desempenho).

O recebimento definitivo dependera da auséncia de pendéncias técnicas ou contratuais, e da
comprovagao da ativagao do suporte e garantia por parte do fabricante.

Em caso de irregularidades detectadas durante o periodo provisorio, a contratada devera
corrigi-las no prazo maximo de 10 (dez) dias uteis, sem 6nus adicional para a Administragao.

7.5. Inspecio e testes

A COTIC/IDARON realizara testes de desempenho, replicacdo e restauragdo de dados para
validar a instalagdo e integracao da solugao.

Poderao ser exigidos, a critério da area técnica:
- Testes de backup e restauracao de amostras de VMs e bases de dados;
- Verificacdo de deduplicagdo cruzada e replicacdo entre os sites primdrio e secundario;

- Demonstracdo do acesso ao portal técnico do fabricante e comprovacdo de
credenciamento ativo do fornecedor.

Somente apds a aprovagdo desses testes serd emitido o termo de recebimento provisorio.
7.6. Transicdo para o regime de suporte

Concluido o recebimento definitivo, o ambiente passard ao regime de suporte técnico e
garantia integral, com vigéncia de 60 (sessenta) meses, contados da data de aceite definitivo.

Durante todo o periodo contratual, caberé a contratada:
- Garantir a operagao continua dos appliances e da replicacao entre sites;

- Prestar atendimento técnico remoto e presencial conforme niveis de servigco (SLA)
definidos neste Termo de Referéncia;

- Fornecer atualizagdes e substituicdes de pegas sempre que necessario;

- Manter o credenciamento ativo junto ao fabricante ExaGrid, condi¢ao indispensavel para
validade das garantias e suporte.

A COTIC/IDARON designara formalmente o gestor e o fiscal técnico do contrato,
responsaveis pelo acompanhamento da execugdo, pelo registro das ocorréncias e pela homologacdo dos
recebimentos.

Base legal: Decreto Estadual n°® 28.874/2024, art. 42, inciso VII; Lei Federal 14.133/2021,
art. 140;

8. ESPECIFICACAO DA GARANTIA

A contratada devera assegurar, durante todo o periodo de vigéncia contratual, garantia
técnica integral e suporte especializado (niveis 1, 2 e 3) para todos os equipamentos € componentes que
integram a solucao, compreendendo tanto os novos appliances de backup quanto os equipamentos



atualmente em operacdo que terdo sua cobertura renovada.
8.1. Vigéncia da garantia

A garantia e o suporte técnico deverdo ter vigéncia minima de 60 (sessenta) meses,
contados a partir da data de recebimento definitivo do objeto. Durante todo o periodo de vigéncia, a
contratada deverd assegurar o pleno funcionamento da solucdo, a correcdo de falhas e a substituicdo de
componentes defeituosos, sem 6nus adicionais para a Administragao.

8.2. Abrangéncia da cobertura

A garantia devera cobrir todo o conjunto de hardware e software embarcado dos appliances,
incluindo, no minimo:

- Controladoras, fontes de alimenta¢do, modulos de memoria e discos de armazenamento;
- Placas de rede, ventiladores, sensores € demais componentes internos;
- Firmware e sistemas operacionais embarcados;

- Licengas, chaves de ativacdo e funcionalidades nativas de deduplicacdo, replicagdo e
gerenciamento.

A cobertura deverd incluir ainda o direito a todas as atualizagdes de software e firmware
lancadas pelo fabricante durante o periodo de vigéncia, incluindo corregdes de seguranca e
aprimoramentos de desempenho.

8.3. Formas de atendimento e niveis de servi¢co (SLA)

O suporte técnico devera ser prestado em regime continuo (24x7x365), com atendimento
remoto e presencial, conforme os niveis de gravidade do incidente:

Nivel de s Prazo maximo de Prazo maximo de
. Descricio ~
severidade resposta solucio
Critico Falha totall do sistema de backup, replicagdo ou 1 hora R horas (teis
restauragdo
Alto Degradagqo significativa do desempenho ou 4 hora 16 horas Gteis
falha parcial
Médio Ocorréncia sem impacto direto na operacao 8 hora 24 horas uteis

O atendimento devera incluir diagndstico remoto, substituicao de pecas (RMA), orientagdes
operacionais e, quando necessario, deslocamento técnico presencial.

Em casos de substituicdo de componentes, a contratada devera fornecer pecas originais e
novas, de fabricacdo do mesmo modelo ou superior, mantendo a compatibilidade com o ambiente
existente.

8.4. Condicoes para manuten¢io preventiva e corretiva
A contratada devera:

- Manter monitoramento continuo do ambiente, diretamente ou por intermédio do
fabricante, mediante autorizagao da COTIC;

- Realizar manutengdes corretivas e preventivas sempre que necessario, visando garantir
desempenho e integridade dos dados;

- Disponibilizar canal direto de comunicagdo (portal de suporte, telefone e e-mail dedicado)
para registro e acompanhamento de chamados;

- Apresentar relatorios mensais de atendimento e incidentes, contendo o histérico de
chamados, prazos de solucao e substitui¢des efetuadas.

8.5. Credenciamento junto ao fabricante




E condigdo obrigatéria para a validade da garantia e do suporte técnico que o fornecedor
mantenha credenciamento ativo junto ao fabricante ExaGrid Systems, Inc., habilitando-o formalmente a
comercializar, instalar e prestar suporte técnico oficial da solugao.

A comprovagdo desse credenciamento devera ser apresentada na fase de contratagdao da
licitante vencedora e mantida durante toda a execucdo contratual. A perda dessa condigdo implicara
descumprimento contratual.

8.6. Exclusdes e perda de garantia
A garantia ndo se aplicard a danos resultantes de:
- Mau uso, negligéncia ou operagdo inadequada dos equipamentos;
- Intervengao técnica por pessoa ndo autorizada pela contratada ou pelo fabricante;

- Acidentes de for¢a maior, tais como descargas elétricas, incéndios ou inundagdes, desde
que devidamente comprovados.

A violacdo de lacres, a instalacdo de componentes ndo homologados ou qualquer alteracao
fisica nos equipamentos sem prévia autorizagdo escrita da contratada e da COTIC implicara perda imediata
da cobertura de garantia.

8.7. Condi¢oes complementares

Durante a vigéncia da garantia, ndo serdo aceitos custos adicionais relacionados a
transporte, deslocamento, pecas, atualizagdes de software, substitui¢des ou suporte remoto.

Todas as despesas com logistica, mdo de obra, tributos e materiais necessarios a
manutengdo dos equipamentos e softwares deverdo estar integralmente incluidas no valor global
contratado.

Os servigcos de suporte técnico e garantia possuem natureza de servi¢o continuo, podendo
sua vigéncia ser prorrogada, conforme previsto no item 17 deste Termo de Referéncia.

Base legal: Decreto Estadual n° 28.874/2024, art. 42, inciso VIII;

o5 VALOR ESTIMADO DA CONTRATACAO

O valor estimado da contratacdo ¢ de R$ 2.658.354,31 (dois milhdes, seiscentos e
cinquenta e oito mil trezentos e cinquenta e quatro reais e trinta e um centavos), conforme detalhado
no item 06 do Estudo Técnico Preliminar (76997292), no Relatorio (73273747) e no Quadro Comparativo
(73057718).

A defini¢cdo do valor estimado baseou-se em pesquisa de pregos realizada conforme o art.
23 da Lei n® 14.133/2021 e arts. 51 a 53 do Decreto Estadual n°® 28.874/2024, conforme Estudo Técnico
Preliminar, que referencia a metodologia descrita no Relatorio (73273747).

Os documentos que compoem o valor estimado e que subsidiaram a pesquisa de pregos
encontram-se anexados aos autos do processo.

Sem prejuizo da estimativa inicial ora apresentada, a pesquisa de precos destinada a
formacdo do valor de referéncia do certame podera ser complementada, validada e consolidada,
novamente, pela Superintendéncia Estadual de Compras e Licitagdes — SUPEL, na fase procedimental
propria, mediante utilizacao de bancos de precos publicos, bases especializadas, contratagdes similares e,
quando cabivel, consultas a fornecedores ou fabricantes, conforme a metodologia aplicavel.

Base legal: Decreto Estadual n° 28.874/2024, art. 42, inciso IX;

10. JUSTIFICATIVA PARA ORCAMENTO SIGILOSO



Nao se aplica.

O orgamento estimado da contratacdo ndo sera sigiloso nos termos do art. 24 da Lei Federal
n°® 14.133/2021 e do art. 42, inciso X, do Decreto Estadual n°® 28.874/2024, sendo divulgado de forma
transparente no processo administrativo.

Base legal: Decreto Estadual n® 28.874/2024, art. 42, inciso X;

11. CLASSIFICACAO ORCAMENTARIA DA DESPESA
Unidade Or¢amentaria: 19014 - Fundo Estadual de Sanidade Animal - FESA
Fonte do Recurso: 17590
Programa: 2095 - Programa Estadual de Sanidade Animal
Acdo: 1644 - Assegurar a Aquisicao de Bens Permanentes

Departamento: Coordenadoria de Tecnologia da Informagdo e Comunicacio
COTIC/IDARON

Naturezas de Despesa:
- 4.4.90.52 — Equipamentos ¢ Material Permanente;

- 3.3.90.40 — Servigos de Tecnologia da Informag¢do e Comunicacio — PJ
Base legal: Decreto Estadual n° 28.874/2024, art. 42, inciso XI;

12. ESTABELECIMENTO DE RESERVA DE COTA

Em conformidade com o art. 42, inciso XII, do Decreto Estadual n° 28.874/2024, com os
arts. 47 a 49 da Lei Complementar Federal n° 123/2006 ¢ com o Decreto Estadual n® 21.675, de 3 de
mar¢o de 2017, que regulamenta o tratamento favorecido e diferenciado as microempresas (ME) e
empresas de pequeno porte (EPP) no ambito da Administragdo Publica do Estado de Rondonia, a equipe
de planejamento da contratacdo avaliou a possibilidade de aplica¢do de reserva de cota ou exclusividade
de participagdo para os beneficiarios dessas normas.

Apods andlise técnica e juridica, concluiu-se que ndo se aplica reserva de cota nem
exclusividade de participacio nesta contratacdo, tendo em vista a indivisibilidade técnica e
operacional do objeto, j& demonstrada no item 4 deste Termo de Referéncia e no Estudo Técnico
Preliminar (0064832257, item 7).

O objeto consiste em uma solugdo integrada de alta complexidade tecnologica, envolvendo
fornecimento de appliances de backup, renovacao de suporte técnico e garantia, servigos especializados de
instalacdo, migracdo de dados e treinamento técnico. Essa integracdo requer compatibilidade plena entre
0s componentes € o ambiente atual, além de credenciamento oficial junto ao fabricante ExaGrid Systems,
Inc., condigdo indispensavel para validade da garantia e do suporte técnico.

Nos termos do art. 8° do Decreto Estadual n® 21.675/2017, a reserva de cotas aplica-se
apenas a bens ou servicos de natureza divisivel e com oferta local ou regional competitiva, hipdteses que
ndo se verificam no presente caso. Além disso, conforme o art. 10, incisos I e I, do mesmo Decreto, ¢
facultado a Administracdo ndo aplicar o tratamento diferenciado quando:

I - ndo houver o minimo de trés fornecedores locais ou regionais enquadrados como ME ou
EPP e aptos a cumprir as exigéncias do edital; ou

I - o tratamento diferenciado nao for vantajoso para a Administragdo Publica ou
representar prejuizo para o conjunto do objeto.

Diante do exposto, e considerando a indivisibilidade técnica do objeto, a necessidade de
padronizagdo da infraestrutura e a exigéncia de credenciamento do fabricante, esta contratagdo sera



realizada em lote Unico e sem reserva de cota ou exclusividade para ME/EPP, conforme permitido pelo
Decreto Estadual n® 21.675/2017 e pela Lei Complementar n°® 123/2006.

Base legal: Decreto Estadual n® 28.874/2024, art. 42, inciso XII;

13. MODALIDADE DE LICITACAO

A presente contratagdo serd realizada por meio da modalidade Pregdo, na forma eletronica,
nos termos dos arts. 28, inciso I, 29 e 56, inciso I, da Lei Federal n® 14.133/2021 e do Decreto Estadual n°
28.874/2024. O objeto consiste na aquisicao de bens e na contratacdo de servigos comuns de tecnologia da
informacdo e comunicagdo, cujos padrdes de desempenho e qualidade podem ser objetivamente definidos
por meio das especificacdes usuais de mercado e das exigéncias técnicas constantes deste Termo de
Referéncia.

O critério de julgamento adotado serd o de menor preco global, considerando o valor total
da solugdo integrada, nos termos do art. 33, inciso I, da Lei Federal n® 14.133/2021. A adog¢ao desse
critério decorre da contratacdo de lote tnico, entendido como o conjunto de itens reunidos para execugao
integrada do objeto, na forma do art. 6°, inciso XLI, da Lei Federal n° 14.133/2021.

A opg¢do pelo julgamento por menor preco global/lote Unico encontra-se devidamente
justificada em razao da indivisibilidade técnica e funcional da solucdo, ja demonstrada neste Termo de
Referéncia no item referente ao parcelamento da contratagdo bem como no Estudo Técnico Preliminar
respectivo. Os itens que compdem o objeto — appliances de backup compativeis com o ambiente
existente, software/licenciamento e suporte correlatos, renova¢do de suporte técnico oficial dos
equipamentos atualmente em operagdo, servigos especializados de instalacao, integragdo, migracao e
testes, além de treinamento técnico — formam um conjunto unico e interdependente, cuja execugdo
satisfatoria depende de fornecimento coordenado, plena compatibilidade tecnoldgica, responsabilidade
contratual unificada e manuten¢ao de suporte oficial do fabricante.

A fragmentagdo da contrata¢do por itens, com julgamento isolado, mostra-se inadequada
porque pode acarretar: perda do conjunto funcional da solug¢do, maior risco de incompatibilidade entre
componentes e servicos, dificuldade de integracdo ao cluster existente, pulverizagdo da responsabilidade
contratual e aumento da complexidade de gestdo e fiscalizagcdo. Nessas condi¢des, a adogdo do critério de
menor prego global revela-se a alternativa mais vantajosa para a Administragdo, por assegurar unidade
técnica, coeréncia operacional e eficiéncia na execu¢do contratual, em consonancia com a orientagdo de
que o julgamento por lote deve ser reservado as hipdteses em que o fracionamento comprometa o
conjunto, a economia de escala, a celeridade ou conduza a excessiva pulverizagdo de contratos.

Assim, a escolha pelo julgamento global atende ao entendimento consolidado na Sumula n°
8/TCE-RO, segundo a qual a Administragdao deve restringir a utilizagdo do menor preco por lote as
situacdes em que a fragmentacdo em itens acarrete perda do conjunto, perda de economia de escala,
prejuizo a celeridade da licitagcdo, excessiva pulverizacdo de contratos ou contratos de pequena expressao
econdmica, desde que haja justificativa expressa e suficiente.

O modo de disputa sera aberto, nos termos do art. 56, inciso I, da Lei Federal n°
14.133/2021, com processamento integral em sistema eletronico oficial. A combinagdo entre pregio
eletronico, modo de disputa aberto e critério de menor preco global mostra-se adequada ao caso concreto,
pois preserva a competitividade entre fornecedores aptos a entregar a solugdo integral, assegura disputa
objetiva por preco e, a0 mesmo tempo, resguarda a integridade técnica e operacional do objeto.

Base legal: Decreto Estadual n® 28.874/2024, art. 42, inciso XIII;

14. CONDICOES DA PROPOSTA E EXIGENCIA DE AMOSTRA

O julgamento das propostas sera realizado com base no critério de MENOR PRECO
GLOBAL, considerando o valor total da solug¢ao integrada descrita neste Termo de Referéncia, em razao
da indivisibilidade técnica e funcional do objeto.



Serd vencedora a licitante que apresentar a proposta de menor preco global, desde que
atenda integralmente a todas as especificacdes técnicas, quantitativos, prazos e condigdes estabelecidas
neste Termo de Referéncia e em seus anexos.

A proposta apresentada devera contemplar, de forma clara, detalhada e objetiva, a descri¢do
do material, equipamentos e servicos ofertados, garantindo que todos os requisitos técnicos e operacionais
sejam atendidos conforme previsto neste documento.

O preco proposto devera ser discriminado de forma detalhada, contendo os precos unitarios
de cada item, o preco dos servicos e o precgo total da solucao, incluindo todos os custos diretos e indiretos,
tais como fretes, tributos, encargos sociais e trabalhistas, transporte, seguros, lucros e quaisquer outras
despesas necessdarias a execucao completa do objeto.

Os precos ofertados deverao ser apresentados em algarismos arabicos, com no maximo duas
casas decimais, devendo o valor total da proposta ser expresso também por extenso, em moeda corrente
nacional.

A proposta devera conter, ainda, a identificacao da licitante, com indicacdo do CNPJ, bem
como os dados bancarios para fins de pagamento, incluindo banco, agéncia e conta corrente, onde serdao
creditados os valores devidos em caso de contratacao.

As propostas deverdo ter validade minima de 90 (noventa) dias a contar da data de sua
assinatura, periodo em que a licitante devera manter as condi¢des de preco e demais termos apresentados.

A proposta do licitante sera considerada vinculada ao Termo de Referéncia, obrigando-o a
fornecer os equipamentos e servigos conforme as especificagdes, prazos e quantidades indicadas. O nao
atendimento a qualquer requisito técnico ou condi¢do contratual implicara desclassificagdo da proposta.

A licitante vencedora sera responsavel pela entrega, instalagdo, configuragcdo, migracao de
dados e treinamento técnico nas condic¢des estabelecidas, respondendo integralmente por eventuais falhas
ou omissdes verificadas durante a execucao contratual.

Em razdo da natureza do objeto, ndo sera exigida a apresentagdo de amostra fisica dos
equipamentos.

A comprovacao de conformidade sera realizada por meio da documentagdo técnica oficial
do fabricante, catdlogos e fichas técnicas apresentadas pela licitante, bem como pela verificagdo de
compatibilidade e desempenho durante os testes de instalagdo e funcionamento previstos neste Termo de
Referéncia (item 7.5).

O certame sera realizado na modalidade Pregdo Eletronico, no modo de disputa ABERTO,
nos termos do art. 56, inciso I, da Lei Federal n°® 14.133/2021 e do Decreto Estadual n° 28.874/2024, visto
que o modo de disputa fechado ¢ vedado quando adotado o critério de menor preco.

O julgamento das propostas dar-se-4, portanto, pelo critério de MENOR PRECO GLOBAL,
observadas todas as especificagdes técnicas, prazos e condicdes estabelecidas neste Termo de Referéncia.

Base legal: Decreto Estadual n® 28.874/2024, art. 42, inciso XIV;

15. PARAMETROS DE AVALIACAO DE PROPOSTAS

Nao se aplica, pois o julgamento serd pelo critério de menor preco global, limitando-se a
verificacdo objetiva de conformidade as especificagdes

Base legal: Decreto Estadual n® 28.874/2024, art. 42, inciso XV;

16. QUALIFICACAO TECNICA E ECONOMICO-FINANCEIRO
Nos termos do art. 42, inciso X VI, do Decreto Estadual n°® 28.874/2024, para habilitacdo no



presente certame a licitante devera apresentar os documentos abaixo relacionados, referentes a habilitagao
juridica, regularidade fiscal e trabalhista, qualificagdo econdmico-financeira e qualificacdo técnica,
observadas as exigéncias da Lei Federal n® 14.133/2021 e demais normas pertinentes.

16.1. Habilitacao Juridica

A licitante devera apresentar os documentos previstos no art. 63 da Lei Federal n°
14.133/2021, conforme sua natureza juridica:

I — Empresario individual: inscricdo no Registro Publico de Empresas Mercantis da Junta
Comercial;

IT — Microempreendedor Individual (MEI): Certificado de Condicao de MEI (CCMEI), cuja
autenticidade poderd ser verificada no Portal do Empreendedor;

IIT — Sociedade empresaria ou empresa individual de responsabilidade limitada (EIRELI ou
SLU): contrato social, estatuto ou ato constitutivo em vigor, devidamente registrado, com identificacdo dos
administradores;

IV — Sociedade simples: ato constitutivo registrado no Registro Civil de Pessoas Juridicas;

V — Empresa estrangeira em funcionamento no Pais: decreto de autorizacdo, quando
aplicavel, e ato de registro ou autorizagdo expedidos pelo 6rgado competente;

VI — Cooperativa: ata de fundagao e estatuto social em vigor, com a ata da assembleia que o
aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da
respectiva sede, bem como o registro de que trata o art. 107 da Lei n°® 5.764, de 1971.

Os documentos acima deverdo estar acompanhados da ultima alteracdo ou da consolidagao
respectiva.

16.1.1. Participacido de Cooperativas

Serd admitida a participacdo de sociedades cooperativas no presente certame, desde que
atendidas as condi¢des previstas no art. 16 da Lei Federal n® 14.133/2021, bem como todas as exigéncias
de habilitacdo, qualificacdo técnica, regularidade juridica, fiscal, social, trabalhista e econdmico-financeira
previstas neste Termo de Referéncia e no edital.

A admissibilidade da participagdo de cooperativas nao afasta a obrigagdo de comprovagao
da aptidao técnica e comercial para execugdo integral do objeto, especialmente quanto ao fornecimento de
licengas originais e legitimas, a comprovacao de vinculo ou autorizagao oficial junto ao fabricante ou a sua
rede autorizada, ao acesso regular ao suporte oficial, a integracdo da solugdo ao ambiente tecnoldgico
existente da IDARON, a prestagdo dos servigos técnicos correlatos e ao cumprimento integral das
obrigacdes de sigilo, seguranca da informacao, prote¢ao de dados e niveis minimos de servigo.

A cooperativa participante deverd demonstrar compatibilidade entre seu objeto social, sua
forma de atuacdo e o objeto licitado, bem como comprovar capacidade para executar integralmente as
obrigacdes assumidas, de forma regular, centralizada e compativel com as exigéncias técnicas e
operacionais da solug¢ao contratada.

A auséncia de comprovacao da compatibilidade juridica, técnica, operacional ou comercial
da cooperativa com o objeto licitado podera ensejar sua inabilitagdo ou a desclassificacdo da proposta,
conforme o caso, observadas as regras do edital e a legislagdo aplicavel.

16.2. Regularidade Fiscal
A licitante devera apresentar:

I — Prova de regularidade perante a Fazenda Nacional, mediante certiddo conjunta da
RFB/PGFN, incluindo débitos tributarios federais e divida ativa da Unido;

IT — Certidao de regularidade fiscal com a Fazenda Estadual;

IIT — Certidao de regularidade fiscal com a Fazenda Municipal da sede da licitante;



IV — Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);
V — Inscri¢ao no CNPJ.

Serdo admitidas certiddes positivas com efeito de negativa, conforme legislagdo aplicavel.

16.3. Regularidade Trabalhista

Apresentacdao da Certiddo Negativa de Débitos Trabalhistas (CNDT), admitida a certidao
positiva com efeito de negativa, na forma da Lei n® 12.440/2011.

16.4. Justificativas para Qualificacdo Econémico-Financeira e Técnica

Os requisitos de habilitagdao técnica e econdmico-financeira estabelecidos neste Termo de
Referéncia foram definidos em fun¢do da natureza, complexidade e criticidade do objeto, que envolve o
fornecimento de solucdo integrada de backup corporativo, incluindo equipamentos especializados,
servigos de instalagdo, configuracdao, migracao de dados e suporte técnico por periodo prolongado.

Trata-se de ambiente de missdo critica, responsavel pela salvaguarda de dados
institucionais, exigindo elevado grau de confiabilidade, continuidade operacional e seguranca da
informacdo. Toda a descri¢ao da criticidade do ambiente ¢ da importancia para sua manutencao esta
devidamente demonstrada no Estudo Técnico Preliminar no presente processo administrativo.

Nesse contexto, as exigéncias de habilitagdo visam assegurar que o futuro contratado
possua capacidade técnica e econdmico-financeira suficiente para executar integralmente o objeto,
mitigando riscos de falhas operacionais, indisponibilidade de servigos e prejuizos a Administragao
Publica, nos termos do art. 18, inciso IX, da Lei n°® 14.133/2021 e art. 45, inciso IV, do Decreto Estadual
n® 28.874/2024.

16.5. Qualificacao Economico-Financeira
A licitante devera apresentar:

I — Balanco Patrimonial e demonstragcdes contabeis do ultimo exercicio social, ja exigiveis e
apresentados na forma da lei, devidamente registrados na Junta Comercial ou 6rgdo competente;

I — Para empresas constituidas hd menos de um ano, podera ser apresentado Balanco de
Abertura;

IIT — Certidao Negativa de Recuperagdo Judicial, emitida nos termos da Lei n° 11.101/2005;

IV — Comprovacao de que possui Patrimdénio Liquido ou Capital Social minimos
equivalentes a 5% do valor estimado da contratacao.

O referido percentual mostra-se adequado e proporcional, considerando que a contratagao
envolve fornecimento de equipamentos de alto valor agregado, necessidade de aquisi¢do junto ao
fabricante, mobilizagdo logistica e execucao de servigos técnicos especializados, com pagamento realizado
apenas ap0s a entrega e aceite definitivo da solugao.

Dessa forma, a exigéncia visa assegurar a capacidade econdmico-financeira do licitante
para suportar os custos iniciais da contratacdo e mitigar riscos de inadimplemento, paralisacdo da
execug¢ao ou incapacidade de fornecimento.

16.6. Qualificacao Técnica

Para fins de comprovacao da qualifica¢do técnico-operacional, nos termos do art. 67 da Lei
n® 14.133/2021, consideram-se parcelas de maior relevancia e valor significativo do objeto aquelas
relacionadas ao fornecimento de appliance de backup corporativo, ou solucdo equivalente de
armazenamento especializado, com software/licenciamento e suporte correlatos, bem como a prestagao ou
renovagao de suporte técnico oficial de appliance de backup corporativo, ou de ambiente corporativo de
backup, de complexidade tecnologica e operacional equivalente ou superior, por representarem



individualmente parcelas iguais ou superiores a 4% do valor estimado da contratagdo e por comporem o
nucleo funcional da solugao.

Tais parcelas possuem impacto direto na funcionalidade, seguranca, continuidade
operacional e resiliéncia do ambiente institucional de backup, justificando a exigéncia de comprovagdo de
experiéncia prévia compativel, nos termos do art. 18, inciso IX, da Lei n°® 14.133/2021 e do art. 45, inciso
1V, do Decreto Estadual n° 28.874/2024.

A licitante devera apresentar, cumulativamente:

I — Atestado(s) de capacidade técnica, emitido(s) por pessoa juridica de direito publico ou
privado, que comprove(m) experiéncia prévia compativel com as parcelas de maior relevancia do objeto,
compreendendo, no minimo:

a) fornecimento de appliance de backup corporativo, ou solucdo equivalente de
armazenamento especializado, com software/licenciamento e suporte correlatos;

b) prestacdo ou renovagao de suporte técnico oficial de appliance de backup corporativo, ou
de ambiente corporativo de backup, de complexidade tecnologica e operacional equivalente ou superior.

Permitida a soma de contratos concomitantes ou nao, desde que atinjam a natureza e a
compatibilidade com o objeto.

IT — Comprovagdo de credenciamento ativo junto ao fabricante ExaGrid Systems, Inc.,
condi¢do indispensavel para:

a) comercializagao dos appliances;

b) acesso aos canais de suporte oficial (niveis 2 e 3);

c) execucdo de substituigdes (RMA) durante a garantia;

d) realizag¢do da integracdo ao cluster existente;

e) validade do suporte técnico e das atualizacdes de firmware.

IIT — Declaracao formal de que os técnicos envolvidos nos servigos de instalacdo, migragao
e configuragdo possuem capacitagdo ou certificacdo reconhecida pelo fabricante.

IV — Catalogos, datasheets ou documentagao técnica oficial do fabricante comprovando que
os equipamentos ofertados atendem integralmente as especificagdes do item 6 deste Termo de Referéncia.

A exigéncia de atestados restringe-se as parcelas de maior relevancia acima identificadas.
Para fins desta contratagdo, ndo se adota quantitativo minimo percentual para comprovacao da capacidade
técnico-operacional, bastando que o(s) atestado(s) demonstre(m) experiéncia prévia compativel com a
natureza, a complexidade tecnologica e a relevancia operacional do objeto, vedadas limitagdes de tempo e
de local para sua emissao.

16.7. Vistoria Técnica

Nao sera exigida vistoria técnica prévia, dado que a execucao do objeto nao depende de
inspecdo fisica prévia e as condicdes de instalagdo serdo acompanhadas pela equipe técnica da
COTIC/IDARON durante a implantagao.

16.8. Regras Gerais

I — A apresentacgdo de declaracdo de atendimento aos requisitos de habilitacdo ¢ obrigatoria,
na forma do art. 63, inciso I, da Lei n® 14.133/2021;

I — E responsabilidade da licitante manter atualizados seus dados cadastrais nos sistemas
oficiais, incluindo SICAF, quando aplicavel,

IIT — A verificagdo de autenticidade de certiddoes em sitios eletronicos oficiais constitui meio
legal de prova;

IV — Nao serd admitida substituicdo de documentos apds a entrega da documentagao, salvo:



a) diligéncia para esclarecer ou complementar contetido de documento ja apresentado;

b) atualizagdo de documentos cujo prazo de validade tenha expirado apés a data de
recebimento das propostas;

V — A Comissao de Contratacdo podera realizar diligéncias destinadas a esclarecer duvidas
sobre a documentagdo apresentada, desde que ndo alterem a substancia dos documentos.

Base legal: Decreto Estadual n°® 28.874/2024, art. 42, inciso XVI; Lei 14.133/2021, art. 62
e 63; Lei 11.101/2005.

17. PRAZO DO CONTRATO E PRORROGACAO

O contrato tera vigéncia inicial de 60 (sessenta) meses, contados a partir da data de
assinatura do Termo de Recebimento Definitivo, periodo correspondente a garantia técnica integral e ao
suporte especializado fornecidos pelo fabricante.

Em conformidade com os arts. 106, 107 e 113 da Lei Federal n°® 14.133/2021, podera haver
prorrogacado sucessiva da vigéncia, desde que:

a) permaneca vantajosa para a Administragao;

b) exista continuidade da oferta de suporte técnico pelo fabricante;
c¢) haja previsdo orgamentaria; e

d) a area técnica justifique a necessidade de manutencao do contrato.

A prorrogacdo podera ocorrer até o limite maximo decenal previsto no art. 107 da Lei n°
14.133/2021, desde que atendidos os requisitos legais e mantidas as condigdes de preco, garantia,
desempenho e suporte técnico.

A extingdo antecipada podera ocorrer nas hipoteses previstas no art. 106, inciso III,
mediante justificativa da autoridade competente.

Base legal: Decreto Estadual n® 28.874/2024, art. 42, inciso XVII; Lei 14.133/2021,
art.106, 107 e 113.

18. PRAZO PARA ASSINATURA DO CONTRATO

A adjudicataria devera assinar o contrato no prazo maximo de 5 (cinco) dias uteis, contado
da convocagdo oficial, podendo esse prazo ser prorrogado por igual periodo, mediante solicitagdo formal
devidamente justificada e aceita pela Administragdo, nos termos do art. 90 da Lei Federal n® 14.133/2021.

Base legal: Decreto Estadual n° 28.874/2024, art. 42, inciso X VIII; Lei 14.133/2021, art.90.

19. REQUISITOS DA CONTRATACAO

A contratagdo devera assegurar, de forma continua e ininterrupta, todas as condigdes
necessarias para o funcionamento adequado do ambiente institucional de backup, garantindo a plena
integracao dos novos equipamentos ao cluster existente, bem como a continuidade das rotinas de protecao,
reten¢do, replicacdo e recuperagdo de dados da Agéncia. Para isso, deverdo ser observados os seguintes
requisitos:

I — Atendimento integral as especificagdes técnicas do item 6, incluindo compatibilidade
plena com o ambiente ExaGrid atualmente em operacdo, capacidade, desempenho, arquitetura, seguranga
e funcionalidades minimas ali definidas.



II — Fornecimento de suporte técnico e garantia oficial do fabricante durante toda a vigéncia
contratual, incluindo:

a) atendimento remoto e, quando necessario, presencial;

b) atualizacdes de firmware, correcdes, patches de seguranca e melhorias de software;

c) abertura e acompanhamento de chamados diretamente com o fabricante;

d) substitui¢ao de pegas e componentes (RMA) de acordo com o acordo de nivel de servigo.

IIT — Execuc¢do dos servigos de instalagdo, configuracdo, migragdo de dados e integracao,
conforme item 6, de modo a garantir:

a) incorporacdo do appliance ao cluster da IDARON;

b) preservacao das rotinas de backup existentes;

c) execugdo de testes de carga, desempenho e restauracio;

d) fornecimento de relatorio técnico detalhado ao término das atividades.

IV — Execug¢do dos servigos por profissionais tecnicamente capacitados, preferencialmente
certificados pelo fabricante, com conhecimento em ambientes ExaGrid, Veeam e Commvault.

V — Treinamento de reciclagem operacional, a ser ofertado a equipe da COTIC/IDARON,
de acordo com as necessidades identificadas no Estudo Técnico Preliminar.

VI — Garantia de continuidade operacional durante a transi¢ao, quando aplicavel, de modo
que:

a) ndo haja interrup¢ao das rotinas de backup e replicagao;
b) a migracao seja planejada e executada sem perda de dados;

c) qualquer transicdo futura de contrato respeite as mesmas condig¢des, garantindo a
integridade do cluster e a preservagdo das informagoes.

VII — Atendimento as determinag¢des de seguranga da informagdo, compativeis com a
politica institucional, incluindo prote¢ao contra ataques cibernéticos, imutabilidade de dados, isolamento
de camadas e demais mecanismos de resiliéncia.

Esses requisitos sao indispensaveis para assegurar a continuidade dos servigos de backup, a
integridade do ambiente de dados da Agéncia e a adequada execucdo das atividades do contratado, em
conformidade com os objetivos desta contratagao.

Base legal: Decreto Estadual n°® 28.874/2024, art. 42, inciso XIX;

20. OBRIGACOES DA CONTRATANTE

Além das obrigagdes previstas nos instrumentos padronizados aplicaveis, cabera a
CONTRATANTE, especificamente em relacdo ao objeto deste Termo de Referéncia:

I — Disponibilizar acesso as dependéncias técnicas necessarias a instalacdo e acomodagao
dos equipamentos, incluindo sala de servidores, racks, infraestrutura elétrica e de rede.

IT — Indicar equipe técnica responsavel pelo acompanhamento, fiscalizagdao e validacao das
atividades de instalacdo, configurag¢do, migragao, testes e integragao dos appliances ao ambiente existente.

Il — Fornecer a contratada as informagdes operacionais necessarias para correta
parametrizacdo da solucdo, tais como estrutura atual de backup, politicas de retencdo, cronograma de
replicacdo e requisitos especificos de integragdo com Veeam e Commvault.

IV — Garantir as condigdes ambientais e de infraestrutura fisica adequadas para o
funcionamento dos equipamentos, incluindo refrigeracdo, energia estabilizada e espaco disponivel em
rack.

V — Acompanhar e validar os testes de funcionamento, desempenho, ingestao, restauracao e



replicacdo, assegurando que o ambiente esteja plenamente operacional apos a instalagado.

VI — Receber e avaliar o relatorio técnico final entregue pela contratada, contendo registro
das atividades executadas, configuracdes aplicadas, inventdrio dos equipamentos e evidéncias de
funcionamento.

VII — Facilitar o acesso dos técnicos da contratada ou do fabricante, quando necessério,
para atendimento de chamados, substituigdes em garantia e demais agdes relacionadas ao suporte oficial.

VIII — Participar do treinamento de reciclagem previsto no objeto, indicando os servidores
que deverdo ser capacitados para operar e administrar o ambiente.

IX — Fornecer informacgdes ou orientacdes adicionais que se mostrem necessarias para
garantir a correta execucao dos servigos contratados.

X - Efetuar o pagamento a CONTRATADA.

Base legal: Decreto Estadual n° 28.874/2024, art. 42, inciso XX

21. OBRIGACOES DA CONTRATADA

Além das obrigagdes previstas na legislagdo e nos instrumentos padronizados utilizados
pela Administracdo Publica Estadual, cabera 8 CONTRATADA, especificamente em relacdo ao objeto
desta contratagao:

I — Executar integralmente os servigos de instalacdo, configuragdo, migragdo de dados,
integracao ao cluster existente e testes operacionais, observando rigorosamente as especificacoes do item 6
deste Termo de Referéncia e as melhores praticas recomendadas pelo fabricante ExaGrid Systems, Inc.

IT — Fornecer todos os equipamentos, pegas, acessOrios € insumos necessarios a correta
instalacdo e operagdo dos appliances, incluindo cabos, trilhos, transceivers, materiais de fixacdo e
quaisquer outros itens indispensaveis ao pleno funcionamento da solugao.

IIT — Garantir a plena compatibilidade dos equipamentos ofertados com o ambiente ExaGrid
jé& existente na IDARON, incluindo aderéncia a arquitetura tiered, integracdo ao repositorio imutével,
replicacdo, resiliéncia e demais funcionalidades previstas no ETP.

IV — Prestar suporte técnico e garantir atendimento 24x7 durante toda a vigéncia contratual,
com acesso aos canais oficiais do fabricante e cumprimento dos prazos de resposta e solugdo previstos no
acordo de nivel de servico (SLA).

V — Efetuar a substitui¢do de componentes defeituosos (RMA) de forma tempestiva, com
pecas originais e certificadas, garantindo a continuidade das rotinas de backup e replicacdo institucional.

VI — Realizar treinamento operacional de reciclagem, conforme especificado no ETP, e
neste Termo de Referéncia capacitando a equipe técnica da COTIC/IDARON para operacdo,
administra¢ao e monitoramento da solugao.

VII — Entregar relatorio técnico detalhado ao término da implantagdo, contendo:
a) atividades executadas;

b) configuracdes aplicadas;

¢) evidéncias de funcionamento;

d) testes realizados;

e) inventario final da solugdo instalada.

VIII — Assegurar a integridade das rotinas de backup, restauragdo e replicagdo durante todo
o processo de implantagdo e migragdo, evitando interrupgdes ou perda de dados.

IX — Cumprir todas as exigéncias de seguranga da informacdo aplicéveis, incluindo
protecao contra ataques cibernéticos, integridade das imagens de backup, imutabilidade de dados, politica
de deleted-delay e isolamento do repositorio.



X — Manter atualizadas as condi¢des de habilitacdo e qualificacdo técnica exigidas na
licitagdo, conforme art. 67 da Lei 14.133/2021.

XI - Aceitar, nas mesmas condi¢des contratuais, acréscimos ou supressdes de até 25%
(vinte e cinco por cento) do valor inicial atualizado do contrato que se fizerem nas obras, nos servigos ou
nas compras, €, no caso de reforma de edificio ou de equipamento, o limite para os acréscimos sera de
50% (cinquenta por cento).

XII - A CONTRATADA serda obrigada a reparar, corrigir, remover, reconstruir ou
substituir, a suas expensas, no total ou em parte, o objeto do contrato em que se verificarem vicios,
defeitos ou incorregdes resultantes de sua execucdo ou de materiais nela empregados.

21.1. DA PROTECAO DE DADOS PESSOAIS - LGPD

A contratada devera observar integralmente as disposicdes da Lei n® 13.709/2018 (Lei Geral
de Protecao de Dados — LGPD), adotando medidas técnicas e administrativas aptas a proteger os dados
pessoais a que tiver acesso em razao da execucdo do contrato, contra acessos ndo autorizados, situagdes
acidentais ou ilicitas de destrui¢do, perda, alteracdo, comunicacdo ou qualquer forma de tratamento
inadequado ou ilicito.

A contratada devera utilizar os dados pessoais eventualmente acessados exclusivamente
para a execugdo do objeto contratual, sendo vedado seu compartilhamento com terceiros, salvo mediante
autorizagdo expressa da contratante ou nos casos previstos em lei.

Na hipdtese de ocorréncia de incidente de seguranca que possa acarretar risco ou dano
relevante aos titulares dos dados, a contratada devera comunicar imediatamente a contratante, adotando as
medidas necessarias para mitigagcdo dos impactos.

Encerrada a vigéncia contratual, a contratada devera cessar todo e qualquer tratamento de
dados pessoais relacionados ao contrato, observadas as hipoteses legais de retengao.

Base legal: Decreto Estadual n® 28.874/2024, art. 42, inciso XXI; Lei Federal 14.133/2021;
Lei Federal 13.709/2018;

22. PRESTACAO DE GARANTIA CONTRATUAL

Nao se exige garantia contratual, uma vez que o objeto ndo apresenta risco financeiro que
justifique sua adog¢do, nos termos do art. 96 da Lei Federal n° 14.133/2021. A garantia técnica dos
equipamentos e o suporte oficial do fabricante, previstos no item 6 deste Termo de Referéncia, sdo
suficientes para assegurar a adequada execucao contratual

Base legal: Decreto Estadual n® 28.874/2024, art. 42, inciso XXII; Lei 14.133/2021, art. 96
e seguintes.

23. PREVISAO PARA SUBCONTRATACAO

Fica vedada a subcontratagdo, total ou parcial, do objeto desta contratacdo, em razao da
natureza especializada dos servigos e da necessidade de execucgdo direta por empresa credenciada pelo
fabricante ExaGrid Systems, Inc., condi¢ao indispensavel para:

I — manutengdo da garantia técnica e do suporte oficial do fabricante;

IT — correta execugdo dos servigos de instalagao, migracao, configuragdo e integracdo ao
cluster existente;

IIT — preservacao da seguranca da informacao, da integridade dos dados institucionais e das
rotinas de backup e replicagao;

IV — atendimento aos requisitos de certificacdo, rastreabilidade e responsabilidade técnica



estabelecidos no Estudo Técnico Preliminar;

V — observancia das politicas de suporte, atualizagdo, RMA e operacionalizacdo do
fabricante.

A vedagdo fundamenta-se no art. 122, §2°, da Lei Federal n° 14.133/2021, que autoriza o
edital a vedar ou restringir a subcontratacdo quando necessaria para assegurar a adequada execucgdo do
objeto.

Permanece sob inteira responsabilidade da contratada a execu¢do integral de todas as
atividades contratadas, sendo vedado o repasse a terceiros de qualquer parcela da solucao.

Base legal: Decreto Estadual n® 28.874/2024, art. 42, inciso XXIII; Lei 14.133/2021, art.
122, §2°.

24. MODELO DE GESTAO DO CONTRATO

A gestdo e fiscalizagdo do contrato observardo as regras previstas nos instrumentos
padronizados utilizados pela Administracdo Estadual, cabendo 8 CONTRATANTE apenas as atividades
especificas relacionadas ao acompanhamento técnico deste objeto. Para fins deste Termo de Referéncia,
constituem condi¢des particulares da gestdo contratual:

24.1. Acompanhamento técnico especializado

A execucao do objeto sera acompanhada pela equipe técnica da COTIC/IDARON, que
fiscalizara:

a) a instalacdo fisica dos appliances;
b) a integracao ao cluster ExaGrid existente;
c¢) a migracao de dados e a preservagdo das rotinas de backup e replicagio;
d) a conformidade das configuragdes aplicadas com as boas praticas do fabricante;
e) a execucao dos testes operacionais (ingestao, restauragao, replicagdo, resiliéncia);
f) o cumprimento dos niveis de servico (SLA) de suporte e RMA.
24.2. Validacao técnica das entregas
As entregas serdo validadas mediante:
a) verificagdo técnica da instalagdo e da integracao;
b) confirmag¢do do funcionamento pleno do cluster apos a expansao;
¢) andlise do relatorio técnico final apresentado pela contratada;
d) homologagdo dos testes de recuperacao e restauracao realizados.
24.3. Registro e acompanhamento de chamados

A contratada devera registrar e acompanhar chamados junto ao suporte oficial ExaGrid. A
equipe técnica da COTIC acompanhara a evolugdo dos chamados, especialmente nos casos de:

— falhas criticas;
—necessidade de substituicao (RMA);
— atualizagdes relevantes de firmware.
24.4. Supervisdo da continuidade operacional
Cabera a fiscalizagao técnica verificar:
a) manuten¢ao da disponibilidade do ambiente;

b) cumprimento dos padroes de seguranca da informagdo, especialmente imutabilidade e



deleted-delay;
¢) funcionamento adequado de replicagdes entre appliances;
d) integridade das politicas de retengao e ciclos de backup.
24.5. Treinamento e transferéncia de conhecimento

A fiscalizagdo acompanhara a realizagdo do treinamento de reciclagem previsto no objeto,
garantindo:

a) participagao dos servidores indicados;
b) entrega do conteudo programado;
c) transferéncia efetiva de conhecimento técnico para operagdo da solugdo.
24.6. Comunicacio técnica
A contratada devera manter comunicagdo continua com os fiscais designados, informando:
a) progresso das etapas de instalagdo e migragao;
b) intercorréncias técnicas;
¢) atualizacdes de firmware que impactem o funcionamento;
d) necessidade de interveng¢do local ou remota do fabricante.
24.7. Responsabilidade técnica

A fiscalizagdo verificard que todas as atividades sejam conduzidas por profissionais
qualificados, conforme exigido nos itens 16 e 21 deste Termo de Referéncia.

Base legal: Decreto Estadual n° 28.874/2024, art. 42, inciso XXIV;

25. CRITERIOS E PRAZOS DE MEDICAO E PAGAMENTO

A medicdo do objeto sera realizada de forma unica, ap6s a entrega dos equipamentos,
execucdo dos servicos de instalagdo, integracdo ao cluster existente, migragdo de dados, realizacdo dos
testes operacionais e apresentagdo do relatorio técnico detalhado, conforme estabelecido neste Termo de
Referéncia.

O pagamento sera efetuado ap6s o recebimento definitivo, condicionado a:

I — verificacdo da conformidade técnica da solug¢do implantada, incluindo testes de ingestao,
restauracgao e replicagdo;

II — aprovacao do relatdrio técnico final;
IIT — emissao da Nota Fiscal/Fatura em conformidade com a legislagdo vigente;
IV —inexisténcia de pendéncias imputaveis a contratada.

O pagamento ocorrerd no prazo maximo de 15 (quinze) dias uteis, contado do recebimento
definitivo e da validagdo da documentacdo fiscal, nos termos do art. 190 do Decreto Estadual n°
28.874/2024.

Caso haja necessidade de correcdo ou complementacdo de documentacdo, o prazo para
pagamento sera reiniciado a partir da reapresentagdo regular da Nota Fiscal, sem oOnus para a
Administragao.

Eventuais glosas decorrentes de nao conformidades técnicas serdo registradas e
comunicadas a contratada, reiniciando-se o prazo de pagamento apos a regularizagao.

A existéncia de garantia e suporte técnico por 60 (sessenta) meses ndo implica pagamentos
periddicos, uma vez que tais servicos estao incluidos no valor global da contratacio.

25.1. Do Reajustamento e Precos



Em atendimento ao disposto no §7° do art. 25 da Lei n® 14.133/2021, fica estabelecido que
os pregos contratados poderdo ser reajustados mediante aplicagio do Indice Nacional de Pregos ao
Consumidor Amplo — IPCA, ou outro que venha a substitui-lo, tendo como data-base a data do orcamento
estimado da contratagao.

Considerando, contudo, que o presente contrato prevé pagamento em parcela unica, sem
medigoes periddicas ao longo de sua vigéncia, o reajustamento ndo produzira efeitos financeiros durante o
periodo inicialmente contratado, salvo na hipotese de atraso na execucdo que ultrapasse o interregno
minimo de 12 (doze) meses.

Eventual prorrogacdo contratual serd precedida de andlise de vantajosidade e
compatibilidade com os precos de mercado, nos termos da Lei n® 14.133/2021, ndo se confundindo com a
aplicacdo automatica de indice de reajustamento.

Base legal: Decreto Estadual n® 28.874/2024, art. 42, inciso XXV; Lei Federal
14.133/2021, art. 25;

26. SANCOES ADMINISTRATIVAS

As san¢des administrativas aplicadveis observardo as disposi¢des previstas na Lei Federal n°
14.133/2021 e nos instrumentos padronizados adotados pela Administracdo Estadual, especialmente o
edital e a minuta de contrato. No presente Termo de Referéncia, sdo definidas apenas as penalidades
especificas relacionadas ao objeto contratado, bem como os percentuais de multa a serem preenchidos na
minuta padrao, conforme determina o inciso XX VI do art. 42 do Decreto Estadual n°® 28.874/2024.

26.1. Penalidades especificas relativas ao objeto

Em razao da criticidade da solugdo de backup, armazenamento e replicacdo de dados, e
considerando os riscos associados a indisponibilidade, perda de integridade ou falhas operacionais no
ambiente ExaGrid, serdo aplicadas as seguintes multas especificas, sem prejuizo das demais sangdes
legais:

I — Falha na instalagdo, configurag¢do ou integragdo dos appliances ao cluster existente, que
cause indisponibilidade do ambiente ou apresente risco a continuidade operacional: multa de 5% sobre o
valor global do contrato.

IT — Nao execu¢do adequada do processo de migracdo de dados, quando resultar em perda,
corrup¢ao, inconsisténcia ou interrupcao das rotinas de backup: multa de 10% sobre o valor global do
contrato.

Il — Descumprimento dos niveis minimos de servigo (SLA) relativos ao suporte técnico,
incluindo demora injustificada na conducdo ou resolugdo de chamados criticos, ou atraso no atendimento
de solicitacoes de RMA: multa de 2% sobre o valor global do contrato por ocorréncia, limitada a 10% do
valor contratual.

IV — Utilizacao de pecgas, componentes ou substitutos ndo originais, que comprometam a
garantia ou integridade da solu¢@o: multa de 15% sobre o valor global do contrato.

V — Execucao de atividades técnicas por profissionais nao certificados ou nao autorizados
pelo fabricante ExaGrid, quando a certificagdo for requisito para execucao segura e adequada dos servigos
previstos: multa de 10% sobre o valor global do contrato.

VI — Interrup¢do injustificada das rotinas de backup, replicacdo ou reten¢dao, quando
decorrente de acdo ou omissdo da contratada: multa de 5% sobre o valor global do contrato.

Todos os percentuais acima obedecem ao limite legal previsto no art. 156, §3°, da Lei
14.133/2021 (0,5% a 30%).

Item | Descricdo da Infracao Grau Multa




Fa'lha na instalagao, .cor'lﬁgur.ag.ﬁ.o ou integ.ragﬁo dos gpp?iances ao clgster 5% sobre o valor
01 existente, causando indisponibilidade ou risco 4 continuidade operacional | Grave global do contrato
02 Nao execuc¢do adequada da migragdo de dados, resultando em perda, Gravissima 10% sobre o valor

corrupc¢ao, inconsisténcia ou interrupgdo das rotinas de backup global do contrato

o .

Descumprimento dos niveis de servigo (SLA), incluindo atraso na iy 2'/o'p0r ocorrf neia,
03 ~ i Meédia limitada a 10% do

resposta ou solug@o de chamados criticos ou RMA

valor contratual

Utilizagdo de pecas, componentes ou substitutos ndo originais, o 15% sobre o valor
04 : . . - Gravissima

comprometendo a garantia ou integridade da solugao global do contrato
05 Execucdo de atividades técnicas por profissionais ndo certificados ou ndo Grave 10% sobre o valor

autorizados pelo fabricante, quando exigido global do contrato
06 Interrupcdo injustificada das rotinas de backup, replicacdo ou retengao, Grave 5% sobre o valor

decorrente de a¢dao ou omissdo da contratada global do contrato
26.2. Registro dos percentuais na minuta contratual

Os percentuais de multa definidos neste item deverdao ser informados nos campos
correspondentes da minuta de contrato, nos termos do inciso XXVI do art. 42 do Decreto Estadual n°®
28.874/2024.

26.3. Forma de cobranc¢a da multa quando ndo houver saldo contratual

Nos termos do art. 156, §8°, da Lei n® 14.133/2021, caso a multa seja aplicada apos ja terem
sido efetuados todos os pagamentos contratuais, ou quando o valor da multa ultrapassar qualquer saldo
porventura existente, a diferenga sera cobrada diretamente da contratada, mediante recolhimento via
Documento de Arrecadagdo de Receitas Estaduais (DARE) no prazo estabelecido na notificagdo. O nao
recolhimento implicara ado¢ao das medidas cabiveis, incluindo inscri¢ao em divida ativa e demais san¢oes
legais.

26.4. Demais sancoes

As demais penalidades previstas nos arts. 155 a 162 da Lei Federal n° 14.133/2021, bem
como aquelas constantes dos instrumentos padronizados da Administracdo Estadual, permanecem
aplicaveis e independem deste Termo de Referéncia.

Base legal: Decreto Estadual n® 28.874/2024, art. 42, inciso XXVI; Lei 14.133/2021 arts.
155a162.

217. DIREITOS AUTORAIS

A solucdo fornecida, incluindo hardware, software, licencas, firmwares ¢ demais
componentes de propriedade do fabricante ExaGrid Systems, Inc., permanece protegida pelas normas de
direitos autorais e de propriedade intelectual vigentes, ndo sendo transferida a Contratante qualquer
titularidade além daquela necessaria ao uso regular da solu¢do durante a vigéncia do contrato e conforme
os termos de licenciamento aplicaveis.

A CONTRATADA devera garantir a observancia integral dos direitos de propriedade
intelectual do fabricante, sendo responsavel por quaisquer violagdes decorrentes de uso inadequado,
utilizagdo de componentes ndo originais, descumprimento de termos de licenciamento ou atuacdo de
profissionais nao autorizados.

A CONTRATADA, seus prepostos e eventuais técnicos designados ficam obrigados a
manter sigilo absoluto sobre todas as informagdes, dados, registros, configuragdes, rotinas de backup,
topologias de rede, credenciais, enderecamentos, politicas de retengdo e quaisquer outros elementos
sensiveis aos quais tiverem acesso durante a execucao contratual, inclusive apds o término da vigéncia,




observando-se o disposto na Lei Federal n® 14.133/2021 e na legislacdo correlata.

A CONTRATADA compromete-se a adotar todas as medidas técnicas e administrativas
necessarias para assegurar a confidencialidade, integridade e disponibilidade das informacgdes tratadas,
sendo vedada a copia, retengdo ou armazenamento indevido de dados da Administracdo Publica, exceto
quando estritamente necessario para a execucdo dos servicos e mediante autorizacdo da fiscalizacdo
técnica.

E vedada a utilizacio dos dados institucionais para quaisquer fins distintos da execucio
contratual, devendo a CONTRATADA remover, descartar ou anonimizar, ao final dos servigos, todo e

qualquer registro eventualmente armazenado em equipamentos proprios, respeitando os procedimentos
determinados pela COTIC/IDARON.

Qualquer violagdo de sigilo, divulgacdo indevida de informagdes ou uso nao autorizado de
propriedade intelectual sujeitard a CONTRATADA as penalidades previstas em lei, nos instrumentos
padronizados da Administracdo e neste Termo de Referéncia, sem prejuizo da reparagdo integral de danos.

Base legal: Decreto Estadual n° 28.874/2024, art. 42, inciso XXVII;

28. GLOSSARIO DE TERMOS ESPECIFICOS DE TIC

Nos termos do inciso XXVIII do art. 42 do Decreto Estadual n® 28.874/2024, aplicam-se ao
presente Termo de Referéncia os parametros e elementos técnicos especificos para contratagdes de
Solugdo de Tecnologia da Informagao e Comunicagao (TIC), conforme detalhado a seguir.

28.1. Glossario de Termos Especificos de TIC
Para fins deste documento, adotam-se os seguintes termos técnicos:

Appliance de backup — Equipamento dedicado a retencao, deduplica¢do e armazenamento
seguro de copias de dados.

Cluster ExaGrid — Conjunto integrado de appliances que operam como um Unico
repositdrio de backup com escalabilidade horizontal.

Dedupe / Deduplicagdo — Técnica de eliminacdo de blocos redundantes para aumento de
eficiéncia de armazenamento.

Landing Zone — Area de alta performance dos appliances ExaGrid, destinada & ingestio
rapida e restauragdes imediatas.

RPO/RTO - Objetivos de ponto e tempo de recuperagao.
RMA - Substitui¢do de hardware defeituoso pelo fabricante.

Deleted-Delay / Imutabilidade — Mecanismo de prote¢do contra ransomware que impede
exclusdes imediatas.

SLA — Nivel minimo de servigo acordado para atendimento técnico.
Migracao de dados — Transferéncia de dados existentes para a nova estrutura integrada.
28.2. Justificativa da Métrica Utilizada

O dimensionamento da solucdo baseia-se nas seguintes métricas técnicas, justificadas no
ETP:

- capacidade bruta e 1til por appliance;

- taxa de ingestao diaria operada pelo software de backup da IDARON;
- taxa de reteng@o semanal, mensal e anual;

- necessidade de retengao estendida devido as exigéncias legais;

- volumes totais atuais e projetados de backup;

- necessidade de expansao escalavel sem interrupgao;



- exigéncia de protecdo ransomware (immutability + deleted-delay);
- capacidade de processar janelas de backup dentro do limite operacional.

Estas métricas sdo baseadas nas recomendagdes técnicas descritas pelo fabricante ExaGrid
Systems, Inc., no documento “The Guide to Choosing Backup Storage”, utilizado como fundamento
técnico no ETP e anexado ao presente processo.

28.3. Arquitetura Tecnologica
A arquitetura a ser observada contempla:
I — appliances ExaGrid integrados em cluster tinico, com expansao horizontal;
II — replicacdo entre appliances, respeitando politicas existentes na COTIC/IDARON;
IIT — integragdo ao software de backup ja homologado pela Idaron;
IV —topologia compativel com VLANSs, switches e firewalls existentes;
V — segregacao logica entre rede de backup e demais redes institucionais;
VI — Landing Zone operando como camada de ingestdao primaria;
VII — camada de deduplicagdo operando em segundo estagio;
VIII — criptografia e mecanismos nativos de prote¢do contra ransomware.
28.4. Nivel Minimo de Servico (NMS/SLA)
O NMS/SLA da solugao devera incluir, no minimo:
- suporte 24x7x365;
- tempo maximo de resposta para chamados criticos: até 1 hora;
- tempo maximo para inicio de atuacao técnica remota: até 2 horas;
- tempo maximo para processamento de RMA conforme diretrizes do fabricante;
- atualizagdes de firmware e patches conforme cronograma ExaGrid;
- garantia de pegas, componentes ¢ substitui¢des durante os 60 meses;
- relatorio técnico em caso de falhas criticas;
- manuten¢ao da imutabilidade e deleted-delay.
28.5. Transferéncia de Conhecimento

A contratada devera realizar treinamento formal de reciclagem para a equipe técnica da
COTIC/IDARON, contemplando minimamente:

- arquitetura da solucao;

- operagdo e administracdo do cluster;

- criagdo e gestdo de politicas de retengao;

- diagnostico de falhas e abertura de chamados;

- procedimentos de RMA;

- boas praticas de backup e seguranca;

- documentac¢do completa das rotinas adotadas.

E obrigatoria a entrega de material didatico e registros de presenca.
28.6. Documentacao da Solucio

A contratada devera entregar documentagao técnica contendo:

a) descri¢ao da arquitetura implantada;

b) parametros de configuragao;



c) procedimentos de recuperagao;

d) registros de testes executados;

e) topologias de rede utilizadas;

f) versdes de firmware e software;

g) prazos e SLAs acordados com o fabricante;

h) manual de boas praticas operacionais.

Toda a documentac¢do devera ser entregue em formato digital aberto (PDF ou equivalente).
28.7. Mediciao de Demandas

Como o objeto possui pagamento Unico, a medicdo ocorrerd na forma descrita no item 25
do TR:

- conclusdo da instalacao;

- migracao dos dados;

- validag¢@o das rotinas de backup e restauragao;

- homologacao pela fiscalizacao técnica;

- entrega da documentacao e relatérios.

Nao ha medigao periddica, uma vez que o suporte e garantia estao incluidos no valor global.
28.8. Consideracoes sobre Contagem de Pontos de Funcao

Nao se aplica contagem de pontos de fungdo, por ndo se tratar de desenvolvimento de
software, mas sim de aquisicao de solucdo integrada de hardware e software com servigos correlatos.

Base legal: Decreto Estadual n° 28.874/2024, art. 42, inciso XX VIII;

29. OUTRAS CONDICOES NECESSARIAS A EXECUCAO DOS SERVICOS

Além das especificagdes técnicas e condi¢des ja estabelecidas nos itens anteriores, aplicam-
se ao objeto as seguintes condi¢des complementares necessarias a execugao dos servigos:

I — A contratada devera realizar todas as atividades de instalagdo, configuragdo, migracao e
testes em hordrios previamente acordados com a equipe técnica da COTIC/IDARON, evitando
indisponibilidade das rotinas de backup.

IT — Toda e qualquer interven¢do que possa impactar o ambiente devera ser previamente
comunicada e aprovada pela fiscalizagdo técnica, com antecedéncia minima de 24 (vinte e quatro) horas,
salvo em situagdes emergenciais.

IIT — O acesso remoto aos appliances ExaGrid somente podera ocorrer mediante autorizagdo
prévia do fiscal técnico, devendo a contratada manter registro completo das atividades realizadas,
incluindo data, hora, técnico responsavel e acdes executadas.

IV — A contratada devera garantir compatibilidade da solugdo com futuras versdes do
software de backup utilizado pela IDARON durante toda a vigéncia contratual, observadas as
recomendacoes do fabricante.

V — Durante a execugdo dos servigos, a contratada devera assegurar que nao haja perda,
corrup¢ao ou indisponibilidade das copias de backup ja existentes, devendo qualquer risco identificado ser
imediatamente comunicado a fiscalizagao.

VI — Quaisquer atividades de substituicdo de hardware (RMA), atualizagdo de firmware,
ajustes de parametros ou reconfiguracdo do ambiente deverdo seguir integralmente as diretrizes oficiais do
fabricante ExaGrid Systems, Inc.

VII — E vedada a realizagio de procedimentos que envolvam movimentagio de dados,



alteragdes estruturais ou modificacdes de pardmetros criticos sem presenga ou supervisdo da equipe
técnica da COTIC/IDARON.

VIII — A contratada deverd manter trilhas de auditoria, registros operacionais e evidéncias
das agoes executadas durante a implantacao e durante todo o periodo de garantia e suporte técnico.

Base legal: Decreto Estadual n® 28.874/2024, art. 42, inciso XXIX;

30. RESCISAO CONTRATUAL
30.1. A rescisio contratual podera ter lugar de pleno direito se:

I — Durante a vigéncia do instrumento de contrato, a empresa CONTRATADA, sustar,
interromper, deixar de entregar os itens/produtos solicitados pela CONTRATANTE, de acordo com o
entendimento preconizado na Lei Federal 14.133/21 de 1° de abril de 2021.

IT —Nos casos em que a empresa CONTRATADA receber da CONTRATANTE mais de 2
(duas) adverténcias formais, comunicando o ndo cumprimento da entrega dos materiais, sem justa causa,
ou prévia comunicacao a administragao;

IIT — A Administragdo utilizar-se-4 da aplicagdo de juizo arbitral para dirimir conflitos
relativos a direitos patrimoniais disponiveis, conforme disposto na Lei Estadual 4.007 e Lei n. 9.307, de
1996, alterada pela Lei Federal n. 13.129, de 2015. Tal medida visa o cumprimento ao Art. 11, do referido
diploma legal.

Base legal: Decreto Estadual n° 28.874/2024, art. 19, inciso VI;

31. COMPOSICAO DE CUSTOS E FORMACAO DE PRECOS

A presente contratagao nao demanda a elaboragdo de Planilha de Composi¢ao de Custos e
Formagdo de Precos, uma vez que o objeto consiste na aquisi¢cdo de appliances de backup integrados a
solucdo ExaGrid, acompanhados de servigos técnicos especializados de instalagdo, migragdo e suporte,
cujo modelo de fornecimento é praticado no mercado com base em prego global por equipamento e
servigos correlatos.

Conforme andlise constante no Estudo Técnico Preliminar e nos termos do inciso XXX do
art. 42 do Decreto Estadual n® 28.874/2024, nao ha itens, insumos, verbas trabalhistas, horas de dedicagao
exclusiva ou componentes unitarios que permitam ou exijam a decomposicao de custos para afericdo de
exequibilidade.

Base legal: Decreto Estadual n° 28.874/2024, art. 42, inciso XXX

32. REGISTRO DE PRECOS

O presente Termo de Referéncia nao utiliza o Sistema de Registro de Precos (SRP),
razdo pela qual ndo se aplicam as disposi¢cdes do §1° do art. 42 e correlatos do Decreto Estadual n°
28.874/2024, que tratam de justificativas, 6rgdos participantes, vigéncia de ata, adesdes, obrigacdes do
orgdo gerenciador e obrigagdes da detentora da ata.

A adogao do SRP ndo se mostra adequada ou tecnicamente justificavel, tendo em vista que
o objeto desta contratagdo consiste em uma solu¢do integrada, indivisivel e de aquisi¢do Unica, composta
por appliances de backup ExaGrid e servigos especializados de instalagdo, migragao, configuracao e
suporte técnico, cujo fornecimento:

I — ndo ¢ padronizavel nem fraciondvel, tratando-se de implantagdao unica e integrada ao
cluster existente da IDARON;



I — ndo ¢ de consumo frequente ou repetitivo, impossibilitando compras futuras sob
demanda;

IIT — ndo permite adesdo de outros orgaos, dada a dependéncia direta da compatibilidade
com a infraestrutura atual da IDARON;

IV — ndo apresenta vantagem economica na forma de SRP, por ndo se tratar de objeto
escalavel ou aplicavel a multiplas unidades administrativas;

V — ndo possui natureza continua, uma vez que os servigos correlatos (instalacdo e
migracao) sao executados uma Unica vez e o suporte técnico encontra-se incluido no valor global da
contratagao.

Dessa forma, e conforme a analise técnica constante no Estudo Técnico Preliminar, fica
expressamente registrada a ndo aplicabilidade do Sistema de Registro de Pregos ao presente processo.

33. ANEXOS
Inclui-se o item a seguir, como parte indissociavel deste Estudo Técnico Preliminar:
I- Plano de Contratagdao Anual (ID 76998970).

Equipe de planejamento[ 1], elaboracdo e revisdo:
FELIPE CAMARA DO VALE BEZERRA
Analista de T.I. COTIC/IDARON

WALFRIDO TRINDADE JUNIOR

Gerente de Infraestrutura

JESSICA SOUZA MENDONCA

Assessora

BONIEK BEZERRA SANTOS
Analista de T1

APROVO o presente Termo de Referéncia e Anexos, declaro e dou f¢ as laudas.
JULIO CESAR ROCHA PERES
Ordenador de Despesas
Presidente/IDARON

[1] Portaria 67 de 18 de janeiro de 2024 (0045270254), designacdo da equipe de planejamento da
contratagao

Documento assinado eletronicamente por Boniek Bezerra Santos, Analista, em 07/10/2026, as 15:11,
conforme horario oficial de Brasilia, com fundamento no artigo 18 caput e seus §§ 1° e 2°, do Decreto n°
21.794, de 5 Abril de 2017.
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http://www.diof.ro.gov.br/data/uploads/2017/04/Doe-05_04_2017.pdf
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Documento assinado eletronicamente por Felipe Camara do Vale Bezerra, Coordenador(a), em
09/10/2026, as 12:10, conforme horario oficial de Brasilia, com fundamento no artigo 18 caput e seus §§
1° e 2° do Decreto n® 21.794, de 5 Abril de 2017.
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Documento assinado eletronicamente por JESSICA SOUZA MENDONCA, Assessor(a), em
09/10/2026, as 12:33, conforme horario oficial de Brasilia, com fundamento no artigo 18 caput e seus §§
1° e 2°, do Decreto n® 21.794, de 5 Abril de 2017.
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eletrénica

Documento assinado eletronicamente por JULIO CESAR ROCHA PERES, Presidente, em
09/10/2026, as 12:36, conforme horario oficial de Brasilia, com fundamento no artigo 18 caput e seus §§
1°e 2° do Decreto n® 21.794, de 5 Abril de 2017.

sell o

eletrbnica

Documento assinado eletronicamente por Walfrido Trindade Junior, Chefe de Unidade, em
09/10/2026, as 12:38, conforme horario oficial de Brasilia, com fundamento no artigo 18 caput e seus §§
1° e 2°, do Decreto n® 21.794, de 5 Abril de 2017.

i@ A autenticidade deste documento pode ser conferida no site portal do SEI, informando o codigo
verificador 77257238 ¢ o cédigo CRC BOF6CEFB.

Referéncia: Caso responda este Termo de Referéncia, indicar expressamente o Processo n° 0015.002707/2025-58 SEI n°® 77257238
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