1.
1.1

OBJETO

Aquisi¢do de workstations de alta performance para extracdo forense, analise de evidéncias digitais e atividades

RONDONIA

*

Governo do Estado

GOVERNO DO ESTADO DE RONDONIA
Policia Civil - PC
Nucleo de Compras - PC-NCP

ANALISE DE RISCOS

periciais, destinados a Policia Civil do Estado de Rondonia — PC-RO, Superintendéncia de Policia Técnico-Cientifica —
POLITEC/RO, Corpo de Bombeiros Militar de Ronddnia, Policia Militar de Rondonia e Geréncia de Estratégia e Inteligéncia
de Segurancga Publica/GEI/SESDEC, orgaos vinculados 8 SESDEC-RO.

2.
2.1.

BASE LEGAL

Em atendimento ao art. 18, inciso X, da Lei n° 14.133/2021, a presente analise tem por objetivo identificar,

avaliar e tratar os riscos que possam comprometer a regularidade, a eficiéncia e o éxito da aquisicdo de workstations de alta
performance destinadas a Policia Civil do Estado de Rondonia — PC-RO, Superintendéncia de Policia Técnico-Cientifica —
POLITEC/RO, Corpo de Bombeiros Militar de Rondonia, Policia Militar de Rondonia e Geréncia de Estratégia e Inteligéncia
de Seguranca Publica/GEI/SESDEC, 6rgaos vinculados a SESDEC-RO. A fase preparatdria deve contemplar as consideragdes
técnicas, mercadoldgicas e de gestdo que possam interferir no sucesso da licitagdo e na adequada execucao contratual.

2.2.

A analise foi estruturada em dois momentos distintos: a elaboracdo do Estudo Técnico Preliminar — ETP,

voltada a caracterizagdo da necessidade, avaliacdo das alternativas, levantamento de mercado e defini¢do da solugdo; ¢ a
elaboracdo do Termo de Referéncia — TR, voltada a consolidagdo das especificagdes, obrigacdes, critérios de aceitabilidade,
garantia, entrega e demais condi¢des da contratacdo. O Decreto Estadual n® 28.874/2024 estabelece que o mapa de riscos deve
materializar a analise de riscos que possam comprometer o sucesso da licitacdo e a boa execugdo contratual, propondo
controles para reduzir suas probabilidades ou efeitos.

3. IDENTIFICACAO DOS RISCOS
3.1. RISCOS NA ELABORACAO DO ETP
RISCO CAUSA CONSEQUENCIA [P | I [NiVEL | PRIORIZACAO | RESPOSTA| QUEM? COMO?
Falta de Utilizar checklist
utilizacdo de Retrabalho, do art. 34 do
RI1 - checklist; devolugdo dos autos Decreto Estadual
Insuficiéncia ou . . ¢ ’ Setores n® 28.874/2024;
.. auséncia de atraso na . -
auséncia de s ~ 1 . demandantes; | realizar revisao
revisao; contratagdo, 314 12 Média Mitigar
elementos . 2 - Setor de completa,
L informacgdes fragilidade da N
obrigatorios no | . . compras coeréncia e
incompletas das motivagao ~
ETP . L. ) fundamentag@o
areas administrativa tes d
demandantes antes ca
aprovagao.
Validar as
aplicagdes
Levantamento Aquisigdo de utlhza'dz'its, 08
R2 - Solugdo | incompleto das equipamentos requist O;
técnica ferramentas subdimensionados [INIMOs i
incompativel forenses, ou . Setores processamento,
L . . 3|5 15 Alta Mitigar memoria, GPU,
coma aplicacdes de | superdimensionados; demandantes ;
necessidade | andlise de dados prejuizo a armazt;n ?glzn ©
institucional e requisitos economicidade e a conectivida et N
operacionais finalidade publica gerenclamento
remoto. Registrar
a justificativa

técnica no ETP.




RISCO CAUSA CONSEQUENCIA | P |1 |NIVEL | PRIORIZACAO | RESPOSTA | QUEM? COMO?
Aquisicao Conferi
R3 - Divergéncia insuficiente ou (t)rtl :).I‘II'
Quantitativos entre DFD, excessiva; qzeensltilnz 123/:: ¢
ou distribui¢do | necessidade das necessidade de 5la 8 Média Miticar Setores con fofme ’
dos unidades e aditivo, nova & demandantes definidos no
equipamentos | consolidagdo da |  contratagdo ou Termo de
inconsistentes demanda remanejamento de Referénei
equipamentos clerencia.
Utilizar
referéncias de
Pesquisa com mercado
poucas Orcamento compardveis;
referéncias . conferir calculos,
S - subestimado ou .
R4 - Estimativa | validas; pregos . . Setores quantitativos e
reliminar de | de equipamentos superestimado; demandantes; | valores unitarios;
p - fracasso do certame, | 3 | 4 12 Média Mitigar > . >
valor ndo . Setor de desconsiderar
. . necessidade de ~
inadequada equivalentes; -~ . R compras | propostas que ndo
, revisdo ou risco a )
erro de calculo o atendam as
. vantajosidade . ~
ou auséncia de especificagdes
atualizagdo minimas,
mediante
justificativa.
Comparar pregao
com ¢ sem SRP,
adesdo a ata e
A VI contratagao
Auséncia de Restri¢do a . L
RS - Escolha s ea direta; justificar o
. analise da competitividade,
inadequada da ; Setores parcelamento por
. demanda, do perda de economia .
estratégia de 1 i, demandantes; tipo de
N mercado e da de escala, 214 8 Media Mitigar .
contratagdo ou | . - . Setor de workstation ¢ a
integragdo entre | multiplicidade de ~
do . compras contratagao
componentes da garantias ou .
parcelamento ~ . ~ integrada de
solucdo dificuldade de gestdo
componentes,
monitores,
Servigos e
garantia.
Inserir avaliagao
Auséncia de sucmt.zz So.b re
L eficiéncia
avaliagdo de .
R6 - A energeética,
oA consumo Insuficiéncia >
Inconsisténcia L Setores durabilidade,
na analise de energetico, documental e demandantes; | manutengao
o durabilidade, necessidade de 23 6 Baixa Mitigar i , ’
sustentabilidade . ~ Setor de residuos
. residuos complementagdo da .
€ 1mpactos o . ~ compras eletroeletronicos,
. . eletroeletronicos | instru¢do processual T
ambientais L eliminagdo
e logistica
segura de dados e
reversa S
destinagdo final
adequada.
3.2. RISCOS NA ELABORACAO DO TR
RISCO CAUSA CONSEQUENCIA [P [1|NIVEL [ PRIORIZACAO | RESPOSTA| QUEM? COMO?
Realizar
RI - Impugnagdes, conferéncia
Divergéncia Alteragdes nao necessidade de Setores cruzada entre DFD,
entre o ETP, o consolidadas; retificagdo, atraso .| ETP, TR, planilha
o . L .. demandantes; N
TR, a auséncia de ou inseguranca |3 |4 12 Meédia Mitigar de estimativa,
L ~ P Setor de . .
estimativa de | controle de versdo juridica na minuta de edital e
-~ - compras
pregos € o e revisdo final condugdo do anexos, com
edital certame registro da revisdo
no processo.
R2 - Uso de modelo de Adotar requisitos
Especificagoes | referéncia como de desempenho e
excessivamente requisito Restricao a capacidade; utilizar
restritivas ou obrigatdrio; competitividade, “equivalente ou
indevidamente auséncia de impugnacao, 35 15 Alia Evitar e Setores superior”, quando
vinculadas a previsdo de suspensao ou mitigar demandantes tecnicamente
fabricante, equivaléncia anulagdo do cabivel; justificar
marca ou técnica; certame exigéncias técnicas
certificacdo exigéncias sem e demais requisitos
especifica justificativa especificos.




RISCO

CAUSA

CONSEQUENCIA | P

o

NIVEL

PRIORIZACAO

RESPOSTA

QUEM?

COMO?

R3 - Requisitos
técnicos
incompletos ou
incompativeis
entre si

Falha na redago;
alteracdo isolada
de especificagdes;
auséncia de

validagdo técnica

Recebimento de
propostas
incomparaveis;
aquisigdo de
equipamento
incompativel;
necessidade de
esclarecimentos,
retificagdes ou
fracasso do item

15

Alta

Mitigar

Setores
demandantes;
Setor de
compras

Revisar cada
especificacao,
verificando
coeréncia entre
processador,
memoria, GPU,
armazenamento,
interfaces,
monitores, fonte,
garantia e
certificagdes.
Corrigir
incompatibilidades,
como requisitos de
taxa de atualizagao
e certificagdes de
conforto visual.

R4 - Exigéncia
inadequada de
certificagdes na
fase de
habilitagdo

Confusdo entre
qualificagdo do
licitante e
conformidade
técnica do
produto

Restrigdo indevida a
participacdo;

necessidade de
adequag@o do edital

impugnagoes e 5

Meédia

Evitar

Setores
demandantes;
Setor de
compras

Definir que
certificagdes,
homologagdes e
declaragdes de
conformidade
sejam exigidas
como requisitos de
aceitabilidade do
produto, para o
licitante
provisoriamente
classificado em
primeiro lugar, e
ndo como requisito
de habilitagdo.

RS - Regras
insuficientes
para entrega,
instalag@o,
configuragio, e
garantia on site

TR sem defini¢ao
de
responsabilidades,
prazos, cobertura
ou forma de
comprovagao da
garantia

Dificuldade de
fiscalizagao, atrasos
na disponibilizagdo
dos equipamentos e

controvérsias na
execucdo contratual

Média

Mitigar e
transferir

Setores

Setor de
compras

demandantes;

Estabelecer
obrigagoes de
transporte, entrega,

instalag@o,
configuragio,
treinamento, prazo
para inicio de
atendimento,
solucdo de
defeitos,
substituicdo de
pegas e
responsabilidade
da contratada. A
transferéncia
ocorrera pela
atribui¢ao
contratual da
garantia ao
fornecedor, sem
afastar a
fiscalizagdo da
Administragao.

R6 - Critérios
de recebimento
e aceitabilidade

inadequados

Auséncia de
verifica¢do
documental,
técnica e
funcional do
modelo entregue

Recebimento de
equipamentos em
desconformidade
com a proposta e
com as
especifica¢des do
TR

10

Média

Mitigar

Setores

Setor de
Compras

demandantes;

Prever recebimento
provisorio e
definitivo,
conferéncia dos
numeros de série,
garantia do
fabricante,
licengas,
certificagoes,
configuragio,
acessorios,
monitores,
desempenho e
funcionamento do

gerenciamento

remoto.
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