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MATRIZ DE RISCO

1. OBJETO

1.1. Aquisi¢cdo de workstations de alta performance para extragdo forense, analise de evidéncias digitais e
atividades periciais, destinados a Policia Civil do Estado de Rondonia — PC-RO, Superintendéncia de Policia
Técnico-Cientifica — POLITEC/RO, Corpo de Bombeiros Militar de Rondonia, Policia Militar de Rondonia e
Geréncia de Estratégis e Inteligéncia de Seguranca Publica/GEI/SESDEC, 6rgéos vinculados a SESDEC-RO.

2. BASE LEGAL

2.1. Em conformidade com o art. 39 do Decreto Estadual n°® 28.874/2024 ¢ com a Lei Federal n°
14.133/2021, apresenta-se a Matriz de Riscos referente a contratagdo para aquisicdo de workstations, incluindo
fornecimento, entrega, instalagdo, configuracdo, garantia on site, suporte técnico e treinamento, conforme as
necessidades das unidades envolvidas. Trata-se de instrumento de gestdo contratual destinado a identificagdo de
situagdes futuras e incertas capazes de impactar o equilibrio econdmico-financeiro da contratagdo, a definicao das
medidas necessarias para o tratamento dos riscos e a alocagdo das respectivas responsabilidades entre a
Administracdo e a Contratada.

2.2. A presente Matriz foi elaborada em complemento ao Mapa de Riscos previsto nos arts. 36 e 37 do
Decreto Estadual n® 28.874/2024. Enquanto o Mapa de Riscos materializa a analise de eventos que possam
comprometer o éxito da licitacdo e a adequada execugdo contratual, a Matriz de Riscos estabelece a distribuigao dos
onus decorrentes de eventos supervenientes que possam afetar a equagdo econdmico-financeira inicialmente
pactuada.

2.3. Para sua estruturacéo, foi adotado o método causa—evento—consequéncia, com avaliacdo qualitativa do
Grau de Probabilidade e do Grau de Impacto, em escala de 1 a 5. O documento contempla a identificacao dos riscos,
suas causas, os impactos potenciais, as medidas preventivas, as agdes de contingéncia e a indica¢do da parte
responsavel pelo respectivo 6nus, promovendo transparéncia, previsibilidade e adequada gestdo dos riscos inerentes
a contratacao.

2.4. Considerando que o objeto consiste na aquisicdo de bens de tecnologia da informagdo, a presente
Matriz contempla, especialmente, riscos relacionados a disponibilidade e a descontinuidade de componentes,
variagOes ordinarias de mercado, entrega e transporte dos equipamentos, conformidade das especificagdes técnicas,
instalagdo e configuracdo, integragdo com a infraestrutura tecnolégica existente, disponibilidade de garantia on site,
assisténcia técnica, substitui¢do de componentes e capacitacdo dos usuarios.

2.5. Nos termos do art. 40 do Decreto Estadual n°® 28.874/2024, a elaboracdo da Matriz de Riscos ¢
obrigatodria nas contratagdes de servigos cujo valor estimado ultrapasse R$ 2.000.000,00 por exercicio, bem como nas
situagdes em que a natureza do processo envolva riscos relevantes capazes de ocasionar desequilibrio econdmico-
financeiro contratual. No presente caso, considerando que o valor estimado da contratagdo é superior a RS
2.000.000,00 e que o objeto envolve o fornecimento de workstations, com servigos correlatos de entrega, instalacao,
configuracdo, garantia on site, suporte técnico e treinamento, a elaboracdo da Matriz de Riscos mostra-se necessaria
e pertinente.

2.6. A Matriz de Riscos integrara a minuta contratual como clausula especifica, nos termos do paragrafo
unico do art. 39 do Decreto Estadual n® 28.874/2024, constituindo instrumento de referéncia para a gestdo e a
fiscalizac¢@o contratual. Sua utilizag@o orientara a adogao de medidas preventivas, corretivas e, quando juridicamente
cabivel e devidamente comprovado, de providéncias voltadas a preservacdo do equilibrio econdmico-financeiro do
contrato.

3. IDENTIFICACAO DOS RISCOS



CAUSA DO ‘ : IMPACTOS ACOES ACOES DE
RISCO RESPONSAVEL | P | I | NIVEL : A
RISCO POSSIVEIS |PREVENTIVAS | CONTINGENCIA
Exigir prazo de Notificar a
entrega factivel; contratada para
Indisponibilidade  Amasona | verificar regularizagao;
disponibiliza¢do | disponibilidade aplicar sangdes
de componentes, . .. .
das workstations, dos produtos cabiveis; exigir
R1 - Atraso na atraso de .
. ~ 12 - prejuizo ao antes da plano de entrega
entrega dos importagdo, falha Contratada 34 R .
. . alto cronograma de adjudicagao; atualizado; executar
equipamentos logistica, atraso . . . )
: implantacdo e as exigir garantia contratual,
do fabricante ou .. .
fornecedor atividades cronograma de se prevista,
institucionais entrega; prever convocar
penalidades por remanescente,
atraso quando aplicavel
Exigir declaragdo | Submeter modelo
de substituto a analise
- disponibilidade; técnica; recusar
Atualizagido S .
. Impossibilidade prever equipamento
R2 - tecnoldgica, . L .
. de entrega do substituig¢do inferior; aplicar
Descontinuidade | encerramento de ~
S modelo proposto, apenas por sancdes em caso de
do modelo ou fabricagao, 6— . e
. o ~ Contratada 2|3 . 1. | atraso contratual | modelo novo, | impossibilidade de
indisponibilidade alteragdo de Médio . .
, ou oferta de equivalente ou | atendimento; adotar
de componentes catalogo ou . . }
. equipamento superior, sem medidas para
apOs a proposta escassez de A . . ~
inferior onus adicional, convocacao de
componentes .. S~
exigir validagdo fornecedor
prévia da remanescente, se
Administra¢do necessario
Analisar eventual
pedido
. exclusivamente
Exigir proposta
) com base em fatos
Oscilagdes de com validade supervenientes
R3 - Elevagédo de goes de Pedido de adequada; prever | . PErVenie ’
mercado, variagao . . . imprevisiveis ou de
custos de . recomposicdo de que riscos o
cambial, custos . . consequéncias
componentes, , precos, tentativa ordinarios de . .
logisticos e 12 - ~ incalculéveis;
transporte, Contratada 34 de alteragdo mercado . . .
A1 aumento de alto . indeferir pedidos
cambio ou contratual ou integram a .
. precos de . ~ baseados em riscos
tributos risco de formagao do o
o componentes . - ) . ordinarios
ordinarios - inexecugao preco; realizar .
eletronicos T assumidos pela
estimativa de .
recos atualizada contratada; aplicar
p medidas contratuais
em caso de
inadimplemento
Estabelecer
Erro de Recusa do especificagdes Rejeitar
fornem{nenfo, recebimento, claras; exigir | provisoriamente o
alteragdo ndo atraso na catalogo, ficha |equipamento; exigir
R4 - Entrega de ; & quip &
cqui amen%o em autorizada de implantagdo, técnica e substituigao
quip . componentes, 12— | necessidade de | comprovagdo das | integral, sem 6nus;
desconformidade falha na Contratada 314 A i % .
com as 1a 1 alto substitui¢do e certificagdes do | suspender o aceite
especificacdes conferéncia do risco de aquisigdo | modelo ofertado; | definitivo; aplicar
P ¢ fprnecedor ou de equipamento | realizar analise de| sangdes, se houver
_Interpretagao inadequado aceitabilidade da | descumprimento
incorreta do TR proposta
Exigir garantia
do fabricante por | Exigir atendimento
Naio contratagdo Indisponibilidade | 60 meses; validar | imediato; aplicar
do servigo pelo prolongada dos garantia por penalidades;
RS - Auséncia, | fabricante, falha equipamentos, | numero de série; determinar
insuficiéncia ou da assisténcia 12 - prejuizo as exigir codigos de substitui¢do de
. ~ . Contratada 314 - .
interrupgdo da autorizada ou alto atividades servico/PN, componente ou
garantia on site informagao periciais e custos quando equipamento;
incorreta sobre ndo previstos de | aplicaveis; prever | acionar garantias e
cobertura manuten¢io prazos para demais medidas
atendimento e | contratuais cabiveis
solugdo




CAUSA DO ‘ : IMPACTOS ACOES ACOES DE
RISCO RESPONSAVEL I |NIVEL . A
RISCO POSSIVEIS |PREVENTIVAS | CONTINGENCIA
Definir
Reprogramar
cronograma, L .
. . . atividades mediante
Falta de equipe Equipamentos escopo, locais, | . . . .
. L. justificativa; exigir
R6 - Atrasona | técnica, falha de entregues sem responsaveis e lano de
instalacdo, planejamento da 9— |plena condi¢do de | carga minima do prano de
- Contratada 3 o . regularizagdo;
configuragdo ou | contratada ou médio | uso e atraso na treinamento; . <
. L o . o . | aplicar sangdes em
treinamento indisponibilidade operacionalizagdo | prever obrigagao
~ . ”, caso de atraso
de agenda da solugéo de instalagdo e . AP
A imputéavel a
configura¢do no contratada
TR
Reprogramar a
Levantar instalagdo; registrar
Auséncia de rede previamente os formalmente a
R7 - . ’ Atraso na requisitos de indisponibilidade;
o energia, espaco . ~ .
Impossibilidade . instalagdo e infraestrutura; adequar o
h . fisico, acessos, - .
de instalacdo por | _, . s configuragdo; designar cronograma
.o e maquinas virtuais Setores 9 - . ..
indisponibilidade . 3 1 risco de responsaveis contratual sem
) ou sistemas demandantes. Médio s . L
de infraestrutura g responsabilizagdo locais; aplicagdo de
necessarios ao . . . e . .
da . indevida da disponibilizar penalidade a
.. ~ gerenclamento .
Administracdo remoto contratada rede, energia, contratada, quando
€spaco e acessos comprovada a
necessarios responsabilidade da
Administracdo
Confirmar a
Atraso no . —
a . disponibilidade .
Insuficiéncia fornecimento, . Regularizar a
. ~ orcamentaria A e
R8 - Atraso na orgamentaria, suspensao de antes da pendéncia; priorizar
emissdo de atraso obrigagdes - a liquidagéo;
.. . . contratagao; . S A
empenho, administrativo, Setores 12 - contratuais, . avaliar a incidéncia
S 4 S definir fluxo de N
autorizag¢do de | falha no fluxo de demandantes. alto incidéncia de liquidacio e de atualizagdo
despesa ou liquidagdo ou atualizag@o guamgntO' financeira ou outras
pagamento pendéncia financeira ou pag ’ consequeéncias
. acompanhar os L
documental pedido de prazos legalmente cabiveis
reequilibrio s .
d administrativos
Exigir transporte
adequado, Recusar materiais
Atraso na embalagem danificados; exigir
R9 - Dano, Acidente, falha de entrega, valag L g
. N original e substitui¢do
extravio ou embalagem, substitui¢do de o . .
.. . responsabilidade imediata por
perda dos acondicionamento 6— equipamentos e . .
. . Contratada 3 4 . da contratada até | equipamento novo;
equipamentos inadequado ou Meédio risco de . . N
. o recebimento | registrar ocorréncia
durante o transporte sem recebimento de .. . .
definitivo; ¢ aplicar medidas
transporte seguro produtos . )
. realizar contratuais, se
avariados . .
conferéncia no cabiveis
ato da entrega
Administracdo
Desastres prorrogar pelo
naturais, greve Estabelecser czinal tempo do
geral de Atraso ou de comunicacdo e impedimento, sem
transporte, impossibilidade obrigagao de multa: Custos cada
R10 - Evento de restri¢des ) temporaria de | informar eventos | parte arcar com os
forga maiorou | governamentais | Compartilhada 3| 3- entrega, relevantes; prever | geys: Reequilibrio
caso fortuito que | supervenientes, | ©Nire as partes. Baixo | instalagdo ou analise somente se
afete a execugdo ’ cglamidade atendimer}to de | documental do superveniente,
publica ou evento garantia. fato' comprovado e
externo superveniente inviabilizador da
comprovado execugio.
4. MATRIZ ANALITICA DE RISCO (HEATMAP)

4.1.

A Matriz Analitica de Riscos apresenta a classificagdo dos eventos identificados para a contratagao de

workstations, considerando o Grau de Probabilidade (P) e o Grau de Impacto (I), ambos avaliados em escala de 1 a
5. O nivel do risco resulta da multiplicagdo P x I, permitindo definir a prioridade das ac¢des preventivas, de
contingéncia, de monitoramento e de tratamento pela Administragdo e pela Contratada.




4.2. A metodologia est4 alinhada ao Mapa de Riscos e a Matriz de Riscos previstos nos arts. 36, 39 e 40 do
Decreto Estadual n® 28.874/2024.

ESCALA DE PROBABILIDADE

PROBABILIDADE

DESCRICAO

Em situagdes excepcionais o evento podera até ocorrer, mas ndo ha historico conhecido do evento ou
ndo ha indicios que sinalizem sua ocorréncia, portanto, € improvavel que acontega.

2 O historico conhecido aponta para baixa frequéncia, podendo o evento ocorrer de forma inesperada ou
casual.
3 Repete-se com frequéncia razoavel ou ha indicios que possa ocorrer de alguma forma.
4 Repete-se com elevada frequéncia ou sua ocorréncia ¢é até esperada, pois os indicios apontam essa
possibilidade.
5 Os indicios indicam claramente que o evento ocorrera, portanto, ¢ praticamente certo.

ESCALA DE IMPACTO

DESCRICAO

Nao altera o alcance do objetivo.

Compromete em alguma medida o alcance do objetivo, mas nao impede o alcance da maior parte do
atingimento do objetivo.

Compromete razoavelmente o alcance do objetivo, porém recuperavel.

Compromete a maior parte do atingimento do objetivo, sendo de dificil reversdo.

Compromete totalmente ou quase totalmente o atingimento do objetivo, de forma irreversivel.

MATRIZ DE RISCO
Muito Alto 5 5 (RM) 10 (RM) 15 (RA)
12 (RA)
Alto 4 4 (RB) 8 (RM) R1,R3, R4, RS,
RS
o 3 (RB) 6 (RM) 9 (RM)
MPACTO Médio 3 S0 R2, RY R6, R 12 (RA) 15 (RA)
) Baixo 2 2 (RB) 4 (RB) 6 (RM) 8 (RM) 10 (RM)
Muito Baixo 1 1 (RB) 2 (RB) 3 (RB) 4 (RB) 5 (RM)
Muito Baixa 1 Baixa 2 Média 3 Alta 4 Muito Alta 5
PROBABILIDADE (P)
ESCALA PARA CLASSIFICACAO DE NiVEIS DE RISCO

RB (Risco Baixo)

RM (Risco Médio) RA (Risco Alto)

1-4

20-25

5-10 12-16

4.2.1.

Os riscos R1, R3, R4, RS e R8, todos com pontuacgdo 12 (probabilidade x impacto) e classificados

como Alto (RA) na escala desta matriz, demandam prioridade de tratamento. Devem ser acompanhados
sistematicamente pela gestdo e pela fiscalizagdo contratual, com especial atencdo ao cumprimento do prazo de
entrega, a disponibilidade de componentes, a aderéncia integral das workstations as especificacdes técnicas e a
efetiva prestagdo da garantia on site. Os demais riscos, classificados como Médio (RM) ou Baixo (RB), serdo
monitorados de forma rotineira, com as agdes preventivas e de contingéncia previstas nesta matriz.

Porto Velho, data da assinatura eletronica.
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Referéncia: Caso responda este(a) Matriz de Risco, indicar expressamente o Processo n® 0037.004935/2026-95
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