ANEXO B - MAPA DE RISCOS

em ag¢do, mais cidadania

TRIBUNAL DE CONTAS DO ESTADO DE RONDONIA

TCERO

OBJETO: Contratagdo de empresa para o fornecimento e instalagdo de Sistema de Energia Ininterrupta (UPS/NO-BREAK), com Tecnologia On Line - Dupla Conversdo, com forma de onda de saida senoidal e
configuragdo trifasica: 3F + N + T; Tens&o de entrada e saida: 220/127V; Capacidade minima de 150kVA, do tipo singelo (maquina pronta). Incluindo seu(s) respectivos banco(s) de bateria(s).

il
1.1

1.2

LEGENDA DA ALOCAGAO DE RISCOS

O presente Mapa de Riscos tem por finalidade identificar, avaliar e estabelecer medidas de prevengdo, tratamento e resposta aos eventos que possam comprometer o planejamento da contratagéo, a
selegdo do fornecedor ou a adequada execugdo do objeto, nos termos do art. 18, inciso X, da Lei n. 14.133/2021.

As indicagdes de responsabilidade constantes deste documento referem-se exclusivamente a atribuigdo operacional para prevengdo, monitoramento ou tratamento do respectivo risco, ndo constituindo,
por si s6s, matriz de alocagdo de riscos ou distribui¢do prévia dos efeitos econdmico-financeiros de eventos supervenientes, nos termos dos arts. 62, inciso XXVII, 22 e 103 da Lei n. 14.133/2021.
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25 RISCOS GERAIS DO METAPROCESSO DE CONTRATACAO PUBLICA
< o PONTUACAO o
Ne RISCO RESPONSAVEL CAUSAS CONSEQUENCIAS PROBABILIDADE | IMPACTO FINAI.CA ACOES DE MITIGACAO
Uso de checklists; capacitar,
constantemente, os agentes envolvidos no
Falhas na fase de Contratacdo ineficaz; aditivos N ~ x
R N L A B . . processo de contratagdo; revisdo do ETP
planejamento/estudo da - - Diagndstico inadequado da demanda; auséncia de contratuais; possivel necessidade de . . o )
1 N Administragao L o 2 (Baixa) 4 (Alto) 8 (Alto) por equipe multidisciplinar; implantar
contratagdo estudo técnico adequado. nova licitagdo; dificuldade de N .
o . gestdo do conhecimento para que se tenha
fiscalizagdo e execugdo contratual. L o
histérico estruturado de ocorréncias
contratuais.
Certificar que a despesa estd prevista no
. Atraso no pagamento das notas PAC do ano vigente; garantir que as
Insuficiéncia de recursos - S s - - .
. . L . e . o N o fiscais; possibilidade de rescisdo demandas dos proximos exercicios sejam
financeiros/orgamentarios ou N Restricdo orcamentaria/financeira; auséncia de inclusdo N . L X e
2 o . Administragao . o contratual; necessidade de 2 (Baixa) 4 (Alto) 8 (Alto) incluidas nos demais PAC, se necessario;
auséncia de previsdo no Plano Anual ou insuficiéncia da despesa no PAC. A N . -
o autorizagdo excepcional para inclusdo acompanhar, frequentemente, o saldo de
de Contratagdes (PAC) . .
da despesa ao PAC. empenho e a execugdo da dotagdo
orgamentdria do objeto.
Fiscalizag3o ineficiente da execugéo dos servigos; Insatisfagéo quanto aos servigos Capacitagdo e constante auxilio dos
Falha nos procedimentos de auséncia de mecanismos de controle de prazos e de prestados pelo contratado; superiores na condugdo dos
3 acompanhamento e fiscalizagdo Administragdo servigos prestados; desconhecimento ou possibilidade de n&o detec¢do de 2 (Baixa) 4 (Alto) 8 (Alto) procedimentos de fiscalizagdo; apoio da
contratual descumprimento das regras editalicias, contratuais e descumprimento de obrigagdes unidade responsavel pela gestdo de
demais normas aplicadas a contratagdo. contratuais pela contratante. contratos do TCERO.
Falta de integragdo e suporte das unidades envolvidas na . o Acompanhar as etapas do certame pelos
- Impossibilidade de contratagdo no ) o
contratagdo; mudancas de gestores dos setores L . demandantes e envolvidos na elaboragdo
. N N N . prazo necessario; questionamentos
Insuficiéncia de prazo para envolvidos (gestdo do conhecimento prejudicada); N do ETP e TR; acompanhar o andamento do
- - N . que gerardo atraso no processamento .
conclusdo da contratagdo e/ou L ~ mapeamento incompleto ou incorreto dos A . . processo no SEl; aperfeigoar a
4 . Administragdo N . N da licitagdo; formalizagdo de contrato 2 (Baixa) 4 (Alto) 8 (Alto) N y
processamentos de alteragdes procedimentos necessarios para contratagdo; . y comunicaggo entre as unidades
5 N . L com vicios ocultos ou desconhecidos; L . .
contratuais necessidade de maior prazo na anélise do ETP/TR e . ~ responsaveis pela contratagao; solicitar
N . 3 inexecugdo do contrato; falta de . L -
demais providéncias das fases internas e externas da suporte da unidade técnica especializada
N cobertura contratual. o
contratagao. em licitagdes e contratos.
- " Manter a contratante ciente das condigdes
Problemas na administragdo da empresa contratada ) N R
L 3 Descumprimento das obrigagdes que possam levar o contratado a
e/ou faléncia ou falecimento da contratada; . . . = "
= = N P N . contratuais; custos adicionais para inexecugdo do contrato; capacitar e
Interrupgdo da prestagdo dos Contratada e descumprimento de obrigagdes contratuais; morosidade ) N . . o ) L
5 . o N . N N - retomada do servigo e/ou contratagdo 2 (Baixa) 5 (Alto) 10 (Alto) orientar os fiscais envolvidos na fiscalizagdo
servigos Administragao na analise dos pedidos de repactuacdo, revisdo e N .
. . N L . de nova empresa; pagamentos de do contrato; manter em dia a regularidade
reajuste contratual; atuagdo insatisfatoria da fiscalizagao L ) . . . )
eventuais juros e multas. fiscal, trabalhista, previdenciaria e afins do
contratual.
contratado.
Acompanhar noticiarios acerca das
Alteragdo nos custos que envolvem ~ . . P - A propostas tributdrias; acompanhar as
~ ) Flutuagdes anormais do mercado podem ocasionar Desequilibrio na equagéo econémico- ; . .
a prestagao dos servigos . ) N novidades legislativas; solicitar que a
N L N aumentos permanentes e expressivos nos custos da financeira do contrato; aumento . - - N o
6 decorrentes de ajustes tributarios, Administragao N ) N " . . 2 (Baixa) 3 (Médio) 6 (Médio) Secretaria Geral de Administragdo dé
o L X N prestacdo dos servigos; no entanto, algumas situagdes | expressivo nos custos com a execugdo N S )
politicas publicas, alta da inflagdo e ) i ~ conhecimento sobre leis tributérias e afins
. tornam insustentavel a manutengéo do contrato. do contrato. . -
afins que impactem na execugdo e nos custos
contratuais.
Possibilidade de alteragdo contratual; ) o
~ s ~ . As partes envolvidas na contratagdo
Alteragdo da legislagdo vigente - - . readequagdo dos procedimentos _ 5 N
) 3 Alteragdo de normas do ordenamento juridico aplicadas L . . N . . am deverdo se manter atualizadas as
7 aplicada ao contrato e capaz de Compartilhada N ~ . administrativos aplicados ao contrato; 1 (Muito baixa) | 3 (Médio) 3 (Médio) . N
N x as contratagdes publicas. - 5 novidades legislativas e adequar o contrato
impactar na execugdo possibilidade de alteragdo dos custos R -
N as novas obrigagdes.
contratuais.
. . Aumentar a atengdo do fiscal quanto aos
Apresentagdo de documentagdo
N e - N documentos apresentados pela empresa e,
falsa ou fraudulenta para fins de Impossibilidade de apresentagdo de regularidade ~ ) . . . ~
N ) B o Indugdo do fiscal ao erro; ocorréncia . 5 (Muito no caso de suspeita de apresentagdo de
8 comprovagdo de quaisquer Contratada integral da empresa e esta recorre aos meios ilicitos para ) 2 (Baixa) 10 (Alto) N
. o N ) ) de crime. alto) documentagéo falsa ou fraudulenta, adotar
regularidades exigidas na que ndo seja punida. . o .
o as providéncias administrativas
contratagao L.
necessarias.
g8 RISCOS ESPECIFICOS DA CONTRATACAO ATUAL
" " PONTUACAO x x
Ne RISCO RESPONSAVEL CAUSAS CONSEQUENCIAS PROBABILIDADE | IMPACTO FINAL ACOES DE MITIGACAO




Fornecimento de no-break
fora das especificagbes

Proposta com equipamento de capacidade inferior a
150kVA ou sem tecnologia On Line - Dupla
Conversao; forma de onda de saida ndo senoidal;

Protegdo inadequada do Data Center;
risco de indisponibilidade dos sistemas

Conferir o equipamento no recebimento provisério
contra os catdlogos e manuais apresentados na
proposta; exigir relatério de comissionamento com

9 Contratada do TCERO; necessidade de nova 2 (Baixa 4 (Alto; 8 (Alto]
técnicas do Termo de configuragdo elétrica diferente de 3F + N +T S eeess c (Baixa) (Alto) (i) testes de desempenho, conforme item 5.19 do TR;
. - L contratagdo; aplicagdo de penalidades 3 . o )
Referéncia (220/127V); auséncia de conferéncia técnica no contratuais. registrar ocorréncias na fiscalizagdo e aplicar as
recebimento. penalidades previstas na Se¢do 9 do TR.
. . . N . Desligamento abrupto do Data Center Exigir teste de autonomia no relatério de
Banco de baterias com Dimensionamento incorreto do banco de baterias; . . L .
L N ) N . . . em falha de energia; perda de dados e comissionamento; exigir sistema de gerenciamento e
autonomia inferior a baterias VRLA de qualidade inferior; auséncia de L . . . 3 N .
10 - . Contratada B L indisponibilidade de sistemas; 2 (Baixa) 4 (Alto) 8 (Alto) monitoramento do banco de baterias, conforme item
minima de 20 minutos para teste de autonomia no comissionamento; falha no . ) . . =
. ) N ) descumprimento dos itens 5.9.18 e 5.9 do TR; verificar monitoramento na recepgdo
a carga de projeto sistema de gerenciamento e monitoramento. .
5.9.21do TR. definitiva.
. s Descumprimento do prazo de 60 dias . . .
Falta de planejamento logistico da contratada; _ ) . N Formalizar convocagdo do fornecedor por e-mail e SEI,
. . ) - . corridos para fornecimento e instalagdo; )
Atraso no fornecimento e na dependéncia de importacdo ou de A . - - conforme item 6.2 do TR; acompanhar o cronograma
11 ) . Contratada o de multa moratdria; 3 (Média) 3 (Médio) 9 (Alto) 3 .
instalagdo do no-break estoque; convocagdo sem resposta no prazo de 3 - Ny . de entrega; aplicar multa moratéria nos termos da
L prorrogagdo do risco de falha energética o
dias uteis. Se¢do 9 do TR em caso de atraso.
no Data Center.
Programar janela de execugdo em horario de menor
Interrupgdo do o . - Indisponibilidade temporaria dos uso, dentro do expediente previsto no item 6.1 do TR;
. ) Execugdo sem janela programada; auséncia de plano 5 . - . .
fornecimento de energia . A PSR - sistemas do Data Center; perda ou R 5 (Muito exigir plano de contingéncia da contratada; articular
12 . N Compartilhada de contingéncia energética; instalagdo sem N N 2 (Baixa) 10 (Alto) ) . B N
durante a instalagdo e o ~ L . corrupgdo de dados; reclamagdes dos alto) com a unidade de tecnologia da informagdo;
o coordenagdo prévia com as unidades do TCERO. L. L. 3 ) N ) .
comissionamento usuarios e danos a imagem do Tribunal. formalizar a declaragdo de disponibilidade das
instalagdes (Anexo H do TR).
. L. . L . Exigir relatério técnico prévio de levantamento das
Inadequagdo da Espaco fisico, piso, ventilagdo ou quadro QDNB1 em Sobrecusto para adaptagéo; atraso na - © N
. - - . . N . L condigdes locais, conforme item 5.18 do TR;
infraestrutura local para - - condigdes diferentes das previstas; auséncia de instalagdo; riscos elétricos e de - . . o L )
13 ) ) . Administragdo L L ) 3 . 2 (Baixa) 4 (Alto) 8 (Alto) disponibilizar visita técnica ao local (itens 10.15 a
recebimento e instalagdo do levantamento técnico prévio atualizado; cabos de seguranga; necessidade de aditivo . )
. . N N . 10.18 do TR); conferir a compatibilidade do quadro
equipamento interligagdo com bitolas inadequadas. contratual. ) N
QDNB1 antes da instalaggo.
. . . Registrar formalmente cada chamado e o tempo de
Descumprimento dos prazos de atendimento (4 Equipamento sem suporte em caso de o L M
- X " o . . N resposta; exigir os relatérios das manutengdes
Inexecugdo das garantias e horas para chamados criticos e 1 dia util para ndo falha; perda da garantia on-site de 24 . N y
ISP o - . ! s e X preventivas anuais, conforme item 5.21 do TR;
14 da assisténcia técnica Contratada criticos); auséncia de manutencdo preventiva anual; | meses; custos adicionais com assisténcia 2 (Baixa) 4 (Alto) 8 (Alto) ) . ) 3
o . o . - monitorar a regularidade fiscal, trabalhista e
contratadas término ou faléncia da contratada durante a emergencial; risco de interrupgdo de 3 . ) )
o ; previdencidria da contratada; aplicar as penalidades
vigéncia de 30 meses. energia no Data Center. .
da Segdo 9 do TR.
A P . Dano ambiental por baterias com Exigir comp do de destinagdo
. Auséncia de logistica reversa; desconhecimento das . . " . o L -
Descarte inadequado das - ) . . chumbo; passivo ambiental e sangdes; N . L adequada das baterias substituidas; exigir logistica
15 N Contratada normas da Politica Nacional de Residuos Sélidos N L 2 (Baixa) 3 (Médio) 6 (Médio) ) o ;
baterias usadas - descumprimento dos critérios de reversa no fim da vida util, conforme item 5.25 do TR;
(PNRS) e da Resolugdo CONAMA n. 401/2008. . 3 L N
sustentabilidade do item 5.25 do TR. fiscalizar a documentagdo de descarte.
L Auséncia de profissional legalmente habilitado no Exigir habilitagdo técnico-operacional e técnico-
Falta de quadro técnico L | ) s N . L o N ~
ualificado para instalacio CREA; acervo técnico coma irregular; riscos elétricos; profissional na fase de selegdo, conforme Segdo 10 do
16 | B e Contratada de no-break de capacidade igual ou superior a invalidagso da garantia; impedimento 2(Baixa) | 3(Médio) | 6 (Médio) TR; conferir a ART no recebimento; vedar a
equi arr?ento 60kVA; auséncia de Anotagéo de ilidad: do recebi definitivo. subcontratagdo do fornecimento do equipamento
quIp: Técnica (ART). principal, conforme item 5.34 do TR.
Desequilibrio econémico- ’ N Aplicar o reajuste anual pelo indice IPCA, conforme
N d N No-breaks de 150kVA geralmente possuem Pedido de reequilibrio econdmico- p_ ! P -
financeiro do contrato por . o ) _ ) . 3 . 3 o . . Segdo 8 do TR; acompanhar as variagdes de mercado;
17 - N Administragdo componentes importados; flutuagdo cambial e de financeiro; possibilidade de inexecugdo 3 (Média) 3 (Médio) 9 (Alto) ) ) A )
variagdo de cdmbio e de . o N N ) ) analisar tecnicamente eventuais pedidos de
R ~ fretes internacionais; alta de inflaggo. contratual; necessidade de reajuste. o
custos de importagdo reequilibrio.
Fornecimento de baterias . Redugdo da vida util real e da L L .
- Uso de estoque remanescente de lote antigo; . " I Exigir a data de fabricagdo e os certificados no
com data de fabricagdo A L - autonomia; necessidade de substituicdo . . L ) ) |
18 . Contratada auséncia de exigéncia de data de fabricagdo recente; N . . 2 (Baixa) 3 (Médio) 6 (Médio) recebimento; conferir o lote no recebimento
antiga ou sem comprovagio ” N antecipada; descumprimento do item L
N falta de certificados de qualidade. provisorio.
de qualidade 5.9do TR.
Entrega incompleta do . . L Impossibilidade de acompanhar o L - N o
§ ! Fornecimento do equipamento sem os acessérios de i Exigir demonstraggo do sistema no comissionamento;
sistema de gerenciamento e - . ) o 3 estado das baterias; falha detectada . . L o ~ N .
19 ) Contratada supervisdo; auséncia de integragdo com os sistemas N . ) 2 (Baixa) 3 (Médio) 6 (Médio) conferir a integragdo na recepgao definitiva; reter o
monitoramento do banco do TCERO. tardiamente; descumprimento dos itens agamento até a entrega integral do objeto.
de baterias 5.9e5.13doTR. pag € € )
. . . - Inexecugdo contratual; pedido de Analisar a viabilidade da proposta na fase de sele¢do;
. . ) Prego abaixo do custo de fornecimento e instalagdo; o . . L o )
20 Proposta inexequivel Compartilhada liacso i da viabilidad o reequilibrio; necessidade de nova 2 (Baixa) 4 (Alto) 8 (Alto) verificar a consisténcia dos custos informados;
r
contratagdo. monitorar a execugdo desde o inicio do contrato.
Responsabilidade difusa pela execugao;
Subcontratagéo integral do objeto ou de etapa seri o prestado por epm resa nﬁf) Exigir autorizagdo prévia formal, conforme item 5.34
21 Subcontratagdo irregular Contratada diversa da instalagdo e do comissionamento; ) ,; P ) E P ) 2 (Baixa) 3 (Médio) 6 (Médio) do TR; conferir a habilitagdo da subcontratada;
. - L. habilitada; aplicagdo de penalidade N . .
auséncia de autorizagdo prévia. registrar ocorréncias na fiscalizagao.
contratual.
L - . o Elaborar roteiro de inspegdo com base nos itens 5.1 a
Erro ou omissdo da PO - Aceitagdo de equipamento ndo .
L . . o Conferéncia técnica insuficiente; prazo de 7 (sete) AN ~ N 5.25 do TR; documentar a conferéncia em termo
22 fiscalizagdo no recebimento | Administragdo o - conforme; perda do direito a corregdo; 2 (Baixa) 4 (Alto) 8 (Alto) o . )
- o dias Uteis insuficiente para os testes completos. ) N proprio; observar os prazos do recebimento previstos
provisdrio e definitivo pagamento indevido. )
no item 6.3 do TR.
Atraso na entrega da L - Atraso no pagamento; apontamentos na Relacionar os documentos exigidos no pedido de
. o Relatério de comissionamento, ART e comprovantes N . N L . L . N N
23 documentagdo exigida para Contratada . fiscalizagdo; necessidade de cobrangas 3 (Média) 2 (Baixo) 6 (Médio) pagamento; exigir a entrega junto com a nota fiscal,
entregues fora do prazo ou incompletos. ) N
pagamento reiteradas. conforme item 7 do TR.
Descumprimento do prazo
P . P A - Equipamento parado em caso de falha; Registrar cada chamado e o tempo de resposta; aplicar
de atendimento de Auséncia de técnico local; falta de estoque de pegas; L o . . . . N o
24 o Contratada . . ) indisponibilidade do Data Center; 3 (Média) 3 (Médio) 9 (Alto) a multa técnica prevista na Se¢do 9 do TR; exigir
chamados de assisténcia subdimensionamento da equipe de suporte. - . L )
L aplicagdo de multa técnica. relatdrio de cada atendimento.
técnica
Comprometimento da seguranga da
Acesso indevido a rede do Conexdo do sistema de supervisdo a rede sem Infoprma 50: exposicio je dadcoy Exigir credenciais exclusivas e troca da senha padrdo;
25 | TCERO por meio do sistema | Compartilhada | controle de acesso; auséncia de atualizagdo de 1620; eXposiga de dacos; 1(Muito baixa) | 4(Alto) | 4(Médio) | restringir o acesso a rede; acompanhar as orientacdes
. y . . o descumprimento das normas internas X . "
de supervisdo firmware; manutencdo de senha padrdo de fabrica. . . da unidade de seguranga da informagdo.
de seguranga citadas no item 20 do TR.
Falta de pegas de reposi¢do . . . Demora na reparagao; necessidade de Exigir comprovagdo de disponibilidade de pegas na
o Descontinuagdo do modelo pelo fabricante; B . o
26 durante a vigéncia Contratada - . substituicdo integral fora do escopo; 3 (Média) 4 (Alto) 12 (Alto) proposta; prever prazo de reposi¢do no contrato;
auséncia de estoque no mercado nacional. ) ~ )
contratual disputa contratual. acompanhar as manutengdes preventivas.
Descumprimento dos Equipamento com rendimento inferior a 90%; Descumprimento do item 5.25 do TR; Exigir comprovantes de logistica reversa; fiscalizar o
27 | critérios de sustentabilidade Contratada auséncia de plano de gerenciamento de residuos; passivo ambiental; aplicagéo de 2 (Baixa) 3 (Médio) 6 (Médio) descarte conforme a Resolugdgo CONAMA n. 401/2008;

e de eficiéncia energética

falta de logistica reversa.

sangoes.

verificar a energética no

\amento.

Gisele Rossi Leonel
Chefe de Manutengdo
Mat. 593

Fernanda dos Santos Prado
Assessora |
Mat. 658

Marcia dos Santos Borges
Assessora |
Mat. 669

Ronaldo Lué G. de Souza Pena
Assistente de fiscalizagdo
Cad. 02633143245

Lucas Caliel Araujo Batista
Assistente de Fiscalizagdo
Cad. 84982543291

Porto Velho, datado e assinado eletronicamente.
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Documento assinado eletronicamente por LAIS CORREA BADRA, Diretor(a) do Depar de haria e Arquit em 05/10/2026, as 11:19, conforme hordrio oficial de Rondénia, com fundamento no art. 62, § 12,
do Decreto n® 8.539, de 8 de outubro de 2015 e do art. 32 da Instrugdo Normativa n. 84/2025/TCE-RO.
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Documento assinado eletronicamente por Marcia Dos Santos Borges, Assessor(a), em 05/10/2026, as 13:21, conforme horario oficial de Rondénia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de
2015 e do art. 32 da Instrugdo Normativa n. 84/2025/TCE-RO.
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Documento assinado eletronicamente por Ronaldo Lua Gabriel de Souza Pena, Engenheiro Terceirizado, em 05/10/2026, as 13:29, conforme hordrio oficial de Rondénia, com fundamento no art. 62, § 12, do Decreto n2
8.539, de 8 de outubro de 2015 e do art. 32 da Instrugdo Normativa n. 84/2025/TCE-RO.

Documento assinado eletronicamente por Fernanda dos Santos Prado, Assessor(a), em 05/10/2026, as 13:30, conforme horério oficial de Rondénia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro
de 2015 e do art. 32 da Instrugdo Normativa n. 84/2025/TCE-RO.
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Documento assinado eletronicamente por GISELE ROSSI LEONEL, Assessor(a), em 06/10/2026, as 11:40, conforme horério oficial de Rondénia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de
2015 e do art. 32 da Instrugdo Normativa n. 84/2025/TCE-RO.

A autenticidade deste documento pode ser conferida no site https://sei.tcero.tc.br/validar, informando o cédigo verificador 1124772 e o cédigo CRC 6C4ECSEL.

Referéncia:Processo n? 006443/2026 SEIn® 1124772

Av. Presidente Dutra, 4229 - Bairro Olaria - Porto Velho /RO - CEP 76801-327 - Telefone: 32119001 - www.tcero.tc.br
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