GOVERNO DO ESTADO DO PARA
SECRETARIA DE ESTADO DE SEGURANGA PUBLICA E DEFESA SOCIAL
DEPARTAMENTO DE TRANSITO DO ESTADO DO PARA

TERMO DE REFERENCIA

1. DO OBJETO
1.1. O objeto deste Termo de Referéncia visa a contratacdo de empresa especializada no fornecimento de solucao

integrada de segurancga da informacdo, contendo os Servigos Gerenciados de Ciberseguranca e Protecdo de
Dados.

1.2. A licitagdo sera realizada através de REGISTRO DE PRECOS por meio de PREGAO ELETRONICO de
MENOR PRECO GLOBAL, considerando que os bens e servi¢cos demandados, neste Termo de Referéncia, séo
servicos de natureza comum, nos termos da Lei n® 14.133/2021, de carater continuado sem fornecimento de méo
de obra em regime de dedicacéo exclusiva.

1.3. A contratacéo tera vigéncia inicial de 12 (doze) meses com fulcro na Lei n® 14.133/2021 e com possibilidade
de prorrogacao.

2. DAESTIMATIVA DE PRECOS E PRECOS REFERENCIAIS

2.1. O PRECO GLOBAL estimado é de R$ 83.280.310,98 (Oitenta e Trés Milhdes, Duzentos e Oitenta Mil,
Trezentos e Dez Reais e Noventa e Oito Centavos), conforme resumo apresentado na tabela de gquantitativos
presentes neste Termo de Referéncia.

2.2. Os quantitativos apresentados foram dimensionados de acordo com as necessidades operacionais da
DEPARTAMENTO DE TRANSITO DO ESTADO DO PARA (DETRAN/Pa), conforme segue:

VALOR
ITEM DESCRICAO METRICA QTD UNITARIO Xﬁbif
MENSAL
GRUPO 01 - GESTAO DE RISCOS DE TERCEIROS
. « . . i Ri
1 Servigo de Gestéo dos Riscos de Terceiros Um_lc_j:iiir:;cos 4 R$ 1.969.960,00 |R$ 23.639.520,00
GRUPO 02 - SERVICOS GERENCIADOS DE SEGURANCA DA INFORMAGCAO (SOC) E
MONITORAMENTO DE REDE (NOC)
Servigos gerenciados de seguranga da informagéo, .
2 (Security Operations Center (SOC) Unidade SOC 17 |R$1.317.956,96 |R$ 15.815.483,52
3 Servigos de Operacdo e Monitoramento de Redes (NOC) Unidade NOC 340 |R$679.184,00 |R$ 8.150.208,00
GRUPO 03 - SERVICOS DE CIBERSEGURANCA
4 Servico de resposta a incidentes (“CSIRT”) Servigo hora 8.500 [R$3.122.475,00 |R$ 3.122.475,00
5 Servigo de Detec¢do e Resposta — NDR Unidade NDR 1 R$ 771.284,14 |R$9.255.409,68
g | Servico especializado em  gerenciamento  de | oo oo | 4050 |R$ 1526.812,50 |R$ 1.526.812,50
vulnerabilidades e gestdo de patches através de Hardening
7 Servigo de protecéo de plataformas Linux Dispositivos Linux| 12 |R$634.032,72 |R$ 7.608.392,64
8 Servico de criptografia e mascaramento de dados Unidade Cripto 102 |R$ 60.336,06 R$ 724.032,72
g | Servico deinteligencia cibernética em Dark e Deep Web, |\ iiaq0 pominio| 30 |R$145.317,00 |R$ 1.743.804,00
para os dominios associados a0 DETRAN
Servigo de seguranga ofensiva do tipo Black Box, para .
10 IP's e dominios utilizados pelo DETRAN Servigo mensal 12 |R$1.166.790,00 |[R$ 1.166.790,00
11 | Servigo de gestdo de senhas Unidade Usuério | 100 |R$28.013,50 R$ 336.156,00
12 Servico de acesso a rede de confianca zero Unidade Usuario 17 R$ 558.262,66 |R$6.699.151,92
13 Servigo de consultoria especializada em ciberseguranca Horas de Servico | 4.250 |R$ 1.561.237.50 |R$ 1.561.237,50
Assessment
14 Servu';O . de consultoria de ciberseguranca em suporte Horas de Servico | 4.250 |R$ 1.561.237,50 |R$ 1.561.237,50
especializado
15 | Servigo de workshop para seguranca da informacéo Turmas/ano 12 |R$369.600,00 |[R$ 369.600,00
R$ 83.280.310,98
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3. DA JUSTIFICATIVA DO AGRUPAMENTO EM LOTE UNICO
3.1. A aquisi¢do em lote unico (solugdo unificada) embasa-se no Parecer n° 2086/2000, elaborado no Processo n®
194/2000 do TCDF, da lavra do Professor Jorge Ulisses Jacoby Fernandes e outros doutrinadores a seguir citados:
“a regra do parcelamento deve ser coordenada com o requisito que a

propria lei definiu: soé se pode falar em parcelamento quando hd
viabilidade técnica para sua adocdo. (...) Um exame atento dos tipos de
objeto licitados pela Administracdo Publica evidéncia que embora
sejam divisiveis, ha interesse técnico na manutencéo da unicidade, da
licitacdo ou do item dela. N&o é, pois, a simples divisibilidade, masa
viabilidade técnica que dirige o processo decisério. (...) Se um objeto,
divisivel, sob o aspecto econémico for mais vantajoso, mas houver
inviabilidade técnica em que seja licitado em separado, de nada valera
a avaliagdo econémica. Imagine-se ainda esse elementar exemplo do
automovel: se por exemplo as pegas isoladamente custassem mais
barato, mesmo assim, seria recomendavel o ndo parcelamento, pois sob
0 aspecto técnico é a visdo do conjunto que iria definir a garantia do
fabricante, o ajuste das partes compondo todo Unico, organico e
harmonico”.
3.2. Segundo Marcal Justen Filho, "a obrigatoriedade do fracionamento respeita limites de ordem técnica e
econdmica. Néo se admite o fracionamento quando tecnicamente isso ndo for viavel ou, mesmo, recomendavel.
O fracionamento em lotes deve respeitar a integridade qualitativa do objeto a ser executado. (...) a unidade do
objeto a ser executado ndo pode ser destruida através do fracionamento” (JUSTEN FILHO, Marcal. Comentarios
a Lei de Licitacdes e Contratos Administrativos. 11.ed. Brasilia: 2005, Dialética.
3.3. Em termos técnicos ha uma relacdo direta entre os modulos, servigos prestados e sua vinculagdo com o
licenciamento da solugdo, sendo certo que os profissionais que trabalhem de forma harménica e integrada, que
conhegam o objeto a ser contratado, para que 0s servicos acessorios sejam prestados com qualidade.
3.4. O Lote Unico dar-se pelo conceito da observabilidade, onde cada processo e ferramenta envolvidos no
monitoramento de sua responsabilidade deve convergir para apresentacdo da alarmistica e observabilidade no
mesmo painel de visualizacdo, assim gerando maior agilidade, assertividade contribuindo assim para um tempo
de parada menor dos sistemas e respostas a incidentes mais rapidas, exigindo ainda menos material humano para
observar na totalidade os KPIs e indicadores informados nos painéis, corroborando portanto, com a continuidade
de negdcio do DETRAN e economicidade.

4. DAFUNDAMENTACAO LEGAL

4.1. A presente licitacdo, que trata da aquisicao objeto deste Termo de Referéncia e seus anexos, sera realizada

conforme regulamentacéo da Lei n° 14.133/2021, na modalidade PREGAO ELETRONICO do tipo MENOR

PRECO GLOBAL, pelo Sistema de Registro de Precos - SRP.

4.2. Adicionalmente, pelo Decreto Federal n° 3.555/2000, Lei Estadual n°® 6.474/2000, Lei Complementar

Federal n° 123/2006, Lei Complementar Federal n° 147/2014, Lei Estadual n°® 8.417/2016, Decreto Estadual n°

878/2006, IN n° 03/2018-SEGES/MP, que foi alterada pela IN n® 10/2020-SEGES/MP, Decreto Estadual n®

2.734/2022 e Decreto Estadual n° 2.939/2023.

4.3. Os servigos que constituem o objeto deste Termo de Referéncia enquadram-se no conceito de servigo

comum, onde os requisitos técnicos sdo suficientes para determinar o conjunto da solucdo escolhida,

constatando-se, ainda, que a solugdo é fornecida por mais de uma empresa no mercado conforme exposi¢édo

contida no topico anterior.

4.4, Ha de se citar também, o Decreto Estadual n° 3.371 de 29 de setembro de 2023, que regulamenta os art. 82

a art. 86 da Lei Federal n® 14.133, de 1° de abril de 2021, para dispor sobre o Sistema de Registro de Precos
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(SRP) para a contratacdo de bens e servicos, inclusive obras e servi¢cos de engenharia, no ambito da
Administracdo Publica estadual direta, autarquica e fundacional e estabelece a Politica Estadual de Compras e
contratacdo e regulamenta, no &mbito da Administracdo Estadual, o Sistema de Registro de Precos previsto no
art. 82 da Lei Federal n° 14.133/2021.
4.5. Em funcdo das caracteristicas desta licitacdo, optou-se pelo Sistema de Registro de Precos, uma vez que as
particularidades do certame vao ao encontro das hipOteses previstas no art. 4° do Decreto Estadual n°
3.3.71/2023, que regulamenta o Sistema de Registro de Precos previsto no art. 82 da Lei 14.133/2021, a saber:
“I - pelas caracteristicas do objeto, houver necessidade de contratacdes
permanentes ou frequentes;
Il - for conveniente a aquisi¢do de bens com previsdo de entregas
parceladas ou contratacdo de servigos remunerados por unidade de
medida, como quantidade de horas de servico, postos de trabalho ou em
regime de tarefa;
I11 - for conveniente para atendimento a mais de um 6rgéo ou a mais de
uma entidade, inclusive nas compras centralizadas; e
IV - pela natureza do objeto, ndo for possivel definir previamente o
quantitativo a ser demandado pela Administracdo Publica estadual.”
4.6. Cabe, ainda, destacar que a utilizacdo do Sistema de Registro de Precos evita 0 comprometimento
orcamentério imediato em relagdo a servigos que, muito provavelmente, serdo executados com parciménia
possivelmente neste exercicio financeiro, considerando a complexidade do projeto.
4.7. Ante 0 exposto, sugere-se a adocdo do Sistema de Registro de Pregos no presente caso.

5. DA DESCRICAO DA SOLUCAO
5.1. Contratacdo de Empresa especializada no fornecimento de solugdo integrada de seguranca da informacéo,
pelo Sistema de Registro de Precgos - SRP, contendo os Servi¢os Gerenciados de Ciberseguranga e Prote¢éo
de Dados de maneira correlacionada, conforme especificagdes contidas no presente Termo de Referéncia.
5.2. Ha de se citar também, o Decreto n°® 3371/2023, que Regulamenta os art. 82 a art. 86 da Lei Federal n°
14.133, de 1° de abril de 2021, para dispor sobre o Sistema de Registro de Pregos (SRP) para a contratacéo de
bens e servigos, inclusive obras e servicos de engenharia, no &mbito da Administragdo Pablica estadual direta,
autarquica e fundacional, e estabelece a Politica Estadual de Compras e Contratagdo.
5.3. Em funcdo das caracteristicas desta licitagdo, optou-se pelo Sistema de Registro de Precos, uma vez que
as particularidades do certame vao ao encontro das hipoteses previstas no art. 4° do Decreto Estadual n°
3371/2023, que regulamentao Sistema de Registro de Precos previsto no art. 82 da Lei 14.133/2021, a saber:
“Il - for conveniente a aquisicdo de bens com previsdo de entregas
parceladas ou contratacdo de servi¢cos remunerados por unidade de
medida, como quantidade de horas de servico, postos de trabalho ou em
regime de tarefa;
I11 - for conveniente para atendimento a mais de um 6rgé@o ou a mais de
uma entidade, inclusive nas compras centralizadas; e
IV - pela natureza do objeto, ndo for possivel definir previamente o
quantitativo a ser demandado pela Administracdo Publica estadual.”
5.4. Cabe, ainda, destacar que a utilizagdo do Sistema de Registro de Pregos evitao comprometimento
orcamentario imediato em relagdo a servicos que, muito provavelmente, serdo executados com parcimdnia
possivelmente neste exercicio financeiro, considerando a complexidade do projeto.
5.5. Portanto, resta claro que a presente contratacdo se enquadra nas hipdteses previstas no supramencionado
Decreto.
5.6. Ante 0 exposto, sugere-se a adocdo do Sistema de Registro de Pregos no presente caso.
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6. DANATUREZA DO SERVICO

6.1. O servigo a ser contratado é comum de natureza continuada, pois visam a atender a necessidade publica de
forma permanente e continua, assegurando a segurancga das informacdes e dados cibernéticos, existentes e
executado no DETRAN/Pa, conforme amplamente disposto no Estudo Técnico Preliminar.

6.2. A paralisacao da referida seguranca e monitoramento pode pdr em risco os dados de terceiros e de requisitos
processuais digitais do Orgao, cujo o resultado pode incorrer em dano incalculavel para o 6rgao.

7. DA GARANTIA DO SERVICO
7.1. De acordo com o estudo técnico preliminar, o contratado deverd prestar garantia/suporte técnico pelos
servicos prestados desde o onboarding até o pés-implementagéo.
7.2. Devera ter entre as suas principais atividades 0 mapeamento e a otimizagdo do processo de gerenciamento
de seguranca de riscos de terceiros, envolvimento das partes interessadas (por exemplo, times de compliance,
de compras etc.) e, também toda a comunicacdo com os terceiros, fazendo um elo entre o cliente e seus terceiros
para adocdo da Gestdo de Riscos de Terceiros.
7.3. Além da equipe de Suporte o contratado devera apoiar no acompanhamento e resolucdo de alertas dos
clientes, também realizando esse apoio aos terceiros escolhidos pelos clientes.
7.4. Vide Anexo I, item 2.11.
7.5. Ainda com o intuito de garantir a correta execugdo dos servicos esta prevista a realizacdo de Vistoria
Técnica.
7.6. Os LICITANTES poderao, a critério proprio, sem carater obrigatério, realizarem vistoria técnica preliminar
para verificacdo dos sites e do parque de equipamentos, ecossistema de aplicacOes e servigos, estaces de
trabalho e plataforma de seguranca, visando contribuir para a compreensdo do objeto e para o conhecimento do
ambiente de TI deste 6rgdo onde serdo prestados 0s servigos a serem contratados.
7.7. Os LICITANTES que optarem por realizar a vistoria técnica citada, terdo que realiza-la até o dia anterior
marcado para o certame, dentro do horario de expediente oficial do DETRAN-PA, ndo havendo a obrigacdo
deste garantir a disponibilidade, cabendo, portanto, que os LICITANTES atentem & tempestividade na marcagdo
dessa vistoria, junto a area de operagdes da area técnica do DETRAN-PA, por meio do telefone (091) 3214.6511.
7.8. Serdo disponibilizados data e horario diferentes aos interessados em realizar a vistoria prévia.
7.9. Para a vistoria, o0 representante legal da empresa ou responsavel técnico deverd estar devidamente
identificado, apresentando documento de identidade civil e documento expedido pela empresa comprovando sua
habilitagdo para a realizacéo da vistoria.
7.10. Uma vez a vistoria técnica sendo realizada, o(s) LICITANTE(S) devera(do) apresentar junto a(s) sua(s)
proposta(s) um Atestado de Vistoria (Anexo V-3), assinado pelo técnico do DETRAN-PA que fez o
acompanhamento do LICITANTE. A ndo realizagdo da vistoria técnica impde ao LICITANTE apresentar
declaragdo (Anexo V-3) com plena ciéncia das atuais condi¢Ges e peculiaridades dos elementos citados nos
Anexos |, Il e Ill, assumindo total responsabilidade por este fato e que ndo utilizard deste para quaisquer
questionamentos que ensejem contradi¢des ou incémodos técnicos ou financeiros futuros com o DETRAN-PA.
7.11. Em nenhuma hip6tese, o desconhecimento acerca dos elementos citados no Termo de Referéncia e seus
anexos poderé ser alegado pelo LICITANTE, no caso de descumprimento das exigéncias contratuais, inclusive
dos niveis de servicos estabelecidos.
7.12. Considerando o caréater discricionério da vistoria técnica, evidencia-se que tal sugestdo ndo tem a intengéo
de restringir a competitividade do certame e tampouco representar um custo adicional ou desnecessario aos
LICITANTES. Contudo, caso o LICITANTE ndo apresente nenhum dos documentos junto a sua proposta,
Atestado de Vistoria ou Declaracéo, o LICITANTE sera desclassificado do certame.
7.13. No caso de uma adesdo a uma ata de registro de precos para atendimento dessa necessidade, fica a critério
da DETENTORA a realizagdo da vistoria técnica, cabendo a entrega do Atestado de Vistoria, caso a realize.
7.14. Ademais, no Termo de Referéncia e no Edital, assim como serd no Contrato a ser firmado, havera na
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clausula “Obrigacdes da CONTRATADA” a formalidade de que a empresa CONTRATADA devera cumprir
com todas as exigéncias estabelecidas no Edital e nos documentos que o compdem.

8. DA HABILITACAO

8.1. QUALIFICACAO TECNICA

8.1.1. Poderdo participar do Pregdo pessoa juridica com ramo de atividade compativel com o objeto especificado

neste Termo de Referéncia e que atenda a todas as exigéncias contidas neste instrumento, no Edital da licitagdo

e seus anexos, além daquelas previstas em legislacdo pertinente.

8.1.2. Alicitante deverd apresentar a relacdo de pessoal técnico, instalacfes e aparelhamento para o cumprimento

da futura obrigacgdo contratual, com a comprovacédo de qualificagdo técnica de cada membro da equipe técnica

responsavel pela execucdo dos trabalhos.

8.1.2.1. No presente caso, a empresa contratada precisara fornecer especialistas em seguranga, com a devida

comprovacgdo de suas qualificagBes técnicas, para apoiar os profissionais de tecnologia e seguranga da

Contratante na definicdo da estratégia correta, buscando a adocao de tecnologias em nuvem, implementacéao das

melhores préaticas do mercado, estabelecer automacdo de seguranca, evitar erros comuns e maximizar o retorno

sobre os investimentos em nuvem. O detalhamento da qualificacdo técnica dos profissionais envolvidos na

prestacao dos servigos esta contido no Anexo V-7.

8.1.2.2. Caso a contratada ndo seja a fabricante da solucéo, ela deve disponibilizar profissionais certificados pela

fabricante (quando aplicavel) para auxiliar na identificac&o e resolucéo das vulnerabilidades.

8.2. QUALIFICACAO TECNICO-OPERACIONAL

8.2.1. Para atendimento & QUALIFICACAO TECNICO-OPERACIONAL, o licitante tera que apresentar um

atestado de qualificacdo técnico operacional, onde comprove que, para o Servico de NOC promova

observabilidade de, no minimo, 300 (trezentos) agentes simultaneos, e para SOC, 0 mesmo deve apresentar

atestado que comprove a observabilidade simultanea de, no minimo, 80 (oitenta) agentes, durante um periodo

minimo de 6 (seis) meses, e que resguardam os LOGs de maneira acessivel e imediata.

8.2.2. A LICITANTE mais bem classificada na etapa de lances devera apresentar comprovagéo da qualificacdo

técnica exigida, e na sequéncia, mediante validacdo da qualificacdo técnica pelo pregoeiro, sera submetida a

uma Prova de Conceito — POC, por meio da analise de admissibilidade e avaliacdo técnica, descrita no item 9

referente a “PROVA DE CONCEITO”, a fim de comprovar as funcionalidades e requisitos descritos e exigidos

nos Anexos deste TERMO DE REFERENCIA.

8.2.3. A homologacdo técnica da LICITANTE ocorrera mediante comprovagédo da qualificacdo técnica por meio

dos atestados de capacidade técnica e da aprovacdo da POC conforme estabelecido nesse instrumento

convocatorio.

8.3. QUALIFICACAO ECONOMICO-FINANCEIRA

8.3.1. Certiddo negativa de feitos sobre faléncia, expedida pelo distribuidor da sede da licitante.

8.3.2. No caso de certiddo positiva de recuperacdo judicial ou extrajudicial, o licitante devera apresentar a

comprovacdo de que o respectivo plano de recuperacédo foi acolhido judicialmente, na forma do art. 58, da Lei

Federal n° 11.101/2005, sob pena de inabilitagdo, devendo, ainda, comprovar todos os demais requisitos de

habilitac&o.

8.3.2.1. No caso de pragas com mais de um cartdrio distribuidor, deverdo ser apresentadas as certiddes de cada

um dos distribuidores.

8.3.3. Balanco patrimonial, demonstracdo de resultado de exercicio e demais demonstracfes contébeis dos 2

(dois) ultimos exercicios sociais, comprovando: - indices de Liquidez Geral (ILG), Liquidez Corrente (ILC), e

Solvéncia Geral (ISG) superiores a 1 (um);

8.3.3.1. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da

habilitacdo e poderdo substituir os demonstrativos contabeis pelo balanco de abertura.

8.3.4. Os documentos referidos acima limitar-se-&0 ao ultimo exercicio no caso de a pessoa juridica ter sido
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constituida ha menos de 2 (dois) anos.

8.3.5. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal do
Brasil para transmissdo da Escrituracdo Contabil Digital - ECD ao Sped. Caso a empresa licitante apresente
resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e
Liquidez Corrente (LC), sera exigido para fins de habilitacdo capital social minimo de 5% (cinco por cento) do
valor total estimado da contratagéo.

8.3.6. O atendimento dos indices econdmicos previstos neste item devera ser atestado mediante declaracdo
assinada por profissional habilitado da area contabil, apresentada pelo fornecedor.

8.3.7. Entende-se por “na forma da lei”:

- Quando S/A: balanco patrimonial devidamente registrado na Junta Comercial, e publicado em Diério Oficial
e em jornal de grande circulacéo editado na localidade em que esta situada a sede da companhia, conforme o
caput e 0 85° do art. 289 da Lei n° 6.404/76;

- Quando outra forma societéria: balango acompanhado de copia do termo de abertura e de encerramento do
Livro Diario do qual foi extraido, conforme art. 5° §2° do Decreto-Lei n° 486/69, autenticados pelo banco
competente de Registro do Comércio, ou Termo de Opcéo, se a empresa for optante pelo regime de tributacéo
do Imposto de Renda com base no lucro presumido;

- Adicionalmente, as empresas optantes pelo Sistema Publico de Escrituracdo Digital (Sped) poderdo apresentar
o balanco patrimonial do exercicio, acompanhado do comprovante de recibo de entrega da escrituracéo contabil
digital respectiva.

8.4. DA JUSTIFICATIVA DA ESCOLHA DOS INDICES EXIGIDOS NO SUBITEM 8.3.3:

a) A Administragdo deve justificar a escolha dos indices contabeis eleitos no edital, atentando para que se
estabeleca uma relagdo de pertinéncia com o objeto licitado, as condicGes e 0 prazo de execucdo, evitando
exigéncias desarrazoadas e impertinentes.

b) Neste edital, foram escolhidos os seguintes indices econémico-financeiros para aferir a qualificagdo das
licitantes:

- Indice de Liquidez Geral (ILG) > 1

- Indice de Liquidez Corrente (ILC) > 1

- indice de Solvéncia Geral (ISG) > 1

c) Estes indices s&o usualmente adotados em editais de licitagdo para demonstrar a boa situagdo financeira das
empresas. Eles refletem a capacidade da empresa em cumprir com suas obrigac@es de curto e longo prazo.

d) O ILG demonstra a capacidade da empresa em liquidar seus compromissos de longo prazo. O ILC indica a
capacidade de pagamento no curto prazo. E o ISG mede a capacidade de solvéncia geral da empresa.

e) Esses indices foram fixados em 1 pois este € o patamar minimo aceitavel para demonstrar que a empresa
possui situacdo financeira suficiente para executar o contrato. Exigir indices acima de 1 seria desarrazoado e
f) Portanto, a escolha destes indices, devidamente justificada, visa aferir a capacidade econdémico-financeira das
licitantes de forma objetiva e proporcional ao objeto licitado, em atendimento ao art. 69 da Lei n® 14.133/2021.

9. DA PROVA DE CONCEITO
9.1. A empresa a ser contratada necessita ter plena condigao técnica e operacional para realizar os servigos objeto
desta contratacdo. A realizacdo da Prova de Conceito destina-se a verificacdo da compatibilidade da Plataforma
Tecnoldgica as exigéncias funcionais necessérias a eficacia da contratacdo, compreendendo a demonstracéo
pratica/operacional do pleno funcionamento dos requisitos especificados nos itens e subitens dos anexos ao
presente Termo de Referéncia.
9.2. A Pregoeira ou equipe designada por essa contratante disponibilizarg, a partir dos 5 (cinco) dias corridos
gue precedem a realizacdo da POC, a relacdo dos requisitos que deverdo ser comprovados na data da convocagao.
9.3. A Licitante devera comprovar o percentual de 100% (cem por cento) de atendimento dos requisitos descritos
e exigidos na relagdo constante nos Anexos deste Termo de Referéncia.
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9.4. A Prova de Conceito devera seguir os procedimentos descritos no Anexo IV — Prova de Conceito.

10. DO MODELO DE EXECUCAO DO OBJETO

10.1. A execucdo do objeto seguira a seguinte dindmica:

10.1.1. Inicio da execucdo do servico: o servico terd inicio imediato, a partir da assinatura do Contrato, contudo
a prestacao podera estar sujeita a emissao de ordem de servic¢o pelo fiscal do contrato. As informag6es ao modelo
de ordem de servico O.S. estdo contidas no Anexo V-2.

Dias (més)

—
©

1 2 /3|/4|5/ 6 7 8 910‘1112131415‘161718 20 2122 23 2425 26 27 2829 30 31

On Boarding

Implementagao dos Agentes ‘ ‘

Entrega dos Dashboards

Inicio do Monitoramento | | | ‘ | | ‘ | | ‘ | ‘ ‘

10.1.2. Local e horério para prestacdo dos servigos:

a) O enderego para a prestacdo do servigco € Av. Augusto Montenegro, km 03, s/n°, CEP: 66.640-000, onde
atualmente localiza-se o Datacenter, e ou em endereco digital, caso algum servigo funcione da modalidade nuvem,
ou ainda onde o DETRAN especificar.

b) O atendimento devera estar disponivel 24 (vinte e quatro) horas por dia, todos os dias da semana, incluindo
finais de semana e feriados.

10.2. E vedada a subcontratacio do objeto do Contrato.

11. DOS RISCOS A SEREM ASSUMIDOS PELA CONTRATADA

11.1. Durante a execucdo do Contrato, a Contratada podera sofrer as seguintes intempéries:

a) Morosidade na disponibilizacéo dos produtos e servigos apos a contratacéo;

b) Vazamento de dados e informacdes sigilosas, sensiveis ou privadas;

c) Ataque a Contratada, inviabilizando a prestacéo dos servicos;

d) Ataque, via Contratada, aos ativos e informac6es do DETRAN;

e) Servicos indisponiveis, devido & problemas técnicos na Contratada.

11.2. Visando sanear tais condigdes adversas, cabe a Contratada realizar atividade de investigacdo digital de
incidentes, para determinacdo de causa raiz e, se possivel, responsabilidade.

11.3. Com o intuito de mitigar possiveis danos que envolvam tanto Contratante quanto Contratada, a empresa
licitante devera preencher os seguintes formularios apresentados nos respectivos Anexos:

11.4. ANEXO V-4 — Termo de Declaracdo de Pleno Conhecimento de todas as informacGes e peculiaridades da
Contracéo

11.5. ANEXO V-5 — Termo de Confidencialidade

11.6. ANEXO V-6 — Termo de Compromisso e Manutengéo do Sigilo

12. DO MODELO DE GESTAO DO CONTRATO
12.1. Independentemente de haver instrumento contratual, as exigéncias da e as necessidades da contratagdo

deverdo ser executadas fielmente pelas partes, de acordo com o disposto neste Termo de Referéncia, as clausulas
avencadas em contrato (se for o caso) e as normas da Lei n® 14.133, de 2021, e cada parte respondera pelas
consequéncias de sua inexecucao total ou parcial do objeto.
12.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo da contratacdo, 0 cronograma de execugdo
sera prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples
apostila.
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12.3. As comunicacdes entre 0 6rgao ou entidade e a contratada devem ser realizadas por escrito sempre que 0
ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para esse fim.

12.4. O 6rgdo ou entidade podera convocar representante da empresa para adocao de providéncias que devam ser
cumpridas de imediato.

12.5. O fiscal do contrato acompanhara a execucdo do contrato, para que sejam cumpridas todas as condicdes
estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administracéo.

12.6. O fiscal do contrato verificard a manutencdo das condigdes de habilitacdo da contratada, acompanhara o
empenho, o pagamento, as garantias, as glosas e a formalizacao de apostilamento e termos aditivos, solicitando
quaisquer documentos comprobatdrios pertinentes, caso necessario.

13. DAS INFRACOES E SANCOES ADMINISTRATIVAS

13.1. Constituem infragBes administrativas do CONTRATADO a serem punidas com as seguintes sancdes:

INFRACAO

PENALIDADE

a) Dar causa & inexecucdo parcial do contrato.

Adverténcia*
* Exceto quando se justificar a imposigéo de
penalidade mais grave, ocasido em que podera
ser aplicada a sangéo de “Impedimento de licitar
e contratar”.

b) Dar causa a inexecugdo parcial do contrato que cause
grave dano ao contratante ou ao funcionamento dos
servicos publicos ou ao interesse coletivo.

c) Dar causa a inexecucdo total do contrato.

d) Deixar de entregar a documentagdo exigida para o
certame.

e) Deixar de manter sua proposta, salvo em decorréncia de
fato superveniente devidamente justificado.

f) Ensejar o retardamento da execucdo ou da entrega do
objeto da contratagdo sem motivo justificado.

Impedimento de licitar e contratar*

* Exceto quando se justificar a imposicéo de
penalidade mais grave, ocasido em que podera
ser aplicada a sancdo de “Declaracdo de
inidoneidade para licitar e contratar”.

g) Apresentar declaracdo ou documentacdo falsa exigida
para o certame ou prestar declaracdo falsa durante a
dispensa eletrdnica ou execu¢do do contrato.

h) Fraudar a contratacdo ou praticar ato fraudulento na
execucdo do contrato.

i) Comportar-se de modo inidéneo ou cometer fraude de
qualquer natureza.

j) Praticar atos ilicitos com vistas a frustrar os objetivos do
certame.

k) Praticar ato lesivo previsto no art. 5° da Lei Federal n°
12.846/13.

Declaracéo de inidoneidade
para licitar e contratar

13.2. O atraso superior a 30 (trinta) dias corridos autoriza a rescisdo do contrato por seu descumprimento, nos

termos do art. 137, |, da Lei Federal n°® 14.133/21.

13.3. A aplicacdo das sangdes previstas neste contrato ndo exclui a obrigacdo de reparacdo integral do dano

causado ao contratante.

13.4. As sancBes podem ser cumuladas com as seguintes multas:
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PENALIDADE
Moratéria Compensatoéria

a) 0,1% (zero virgula um por cento) sobre o valor da
parcela inadimplida por dia de atraso injustificado até o | 10% (dez por cento) sobre o valor total do
limite de 15 (quinze) dias corridos. contrato, no caso de inexecucdo total do seu
b) 1% (um por cento ) sobre o valor total do contrato por | objeto.
dia de atraso injustificado até o limite de 30 dias
corridos, pela inobservancia do prazo fixado para
apresentacao, suplementacéo ou reposi¢édo da garantia.
13.5. Antes da aplicacao das sangdes, o contratado sera notificado para apresentar defesa no prazo de 15 dias Uteis,
contado de sua intimagé&o.
13.6. Se a multa aplicada e as indenizacGes cabiveis forem superiores ao valor devido ao contratado, além da
perda deste valor, a diferenca serd descontada da garantia prestada e/ou seré cobrada judicialmente.
13.7. Antes do ajuizamento da cobranca, a multa podera ser recolhida administrativamente em até 15 dias Uteis, a
contar do transito em julgado da decisdo administrativa.
13.8. A aplicagdo das sanc¢des seré precedida de processo administrativo em que seja assegurado o contraditorio
e a ampla defesa ao contratado, observando o rito especial previsto no art. 158 da Lei Federal n° 14.133/21 para
as penalidades de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar.
13.9. A aplicacdo das sancGes deve observar:
a) A natureza e gravidade da infragdo.
b) As peculiaridades do caso.
c) As circunstancias agravantes e/ou atenuantes.
d) Os danos causados ao contratante.
e) A implantacdo ou aperfeicoamento de programa de integridade, conforme normas e orientagdes dos 6rgéos de
controle.
13.10. As infragdes administrativas tipificadas como atos lesivos na Lei Federal n® 12.846/13 ser&o apuradas e
julgadas em conjunto com as infraces previstas neste contrato, nos mesmos autos.
13.11. A personalidade juridica do contratado poderéa ser desconsiderada quando for utilizada com abuso do direito
para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste contrato ou para provocar confusao
patrimonial e, nesse caso, todos os efeitos das sancOes aplicadas a pessoa juridica serdo estendidos aos seus
administradores e socios com poderes de administracdo, a pessoa juridica sucessora ou & empresa do mesmo ramo
com relacédo de coligacdo ou controle, de fato ou de direito, com o contratado, observados o contraditorio, ampla
defesa e a obrigatoriedade de anélise juridica prévia.
13.12. No prazo de 15 dias Uteis, a contar da data de aplicacdo da sancdo, o contratante informara e mantera
atualizados os dados relativos as sancOes aplicadas por ela, para publicidade no Cadastro Nacional de Empresas
Iniddneas e Suspensas (CEIS) e no Cadastro Nacional de Empresas Punidas (CNEP), instituidos no ambito do
Poder Executivo Federal.
13.13. As sancdes de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar sdo
passiveis de reabilitacdo, na forma do art. 163 da Lei Federal n® 14.133/21.

14. DOS CRITERIOS DE MEDICAO E PAGAMENTO
14.1. O pagamento serd realizado em até 30 (trinta) dias corridos, a contar do recebimento da nota fiscal ou
fatura atestada pelo fiscal do contrato.
14.2. O pagamento serd efetuado por ordem bancéria para conta de titularidade da CONTRATADO, cujos dados séo:
Banco BANPARA
Agéncia XXXXX-X
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Conta XXXXX-X
14.3. Havendo erro na apresentacéo da nota fiscal, fatura ou dos documentos pertinentes a contratagdo, ou, ainda,
circunstancia que impeca a liquidacdo da despesa, como, por exemplo, obrigacdo financeira pendente, decorrente
de penalidade imposta ou inadimpléncia, o pagamento ficara sobrestado até que 0 CONTRATADO adote as medidas
para saneamento das pendéncias.
14.4. Na hipotese do item 14.3, o prazo para pagamento comecard a correr depois da comprovacdo da
regularizacdo da pendéncia, sem 6nus & CONTRATANTE.
14.5. A data do efetivo pagamento sera considerada agquela que constar da ordem bancéria emitida para quitacao
da nota fiscal ou fatura.
14.6. A regularidade fiscal do CONTRATADO deve ser verificada pelo CONTRATANTE por ocasido do pagamento
por meio de consulta ao Sistema de Cadastramento Unificado de Fornecedores (SICAF) ou, na impossibilidade
de acesso a ele, devem ser consultados sitios eletronicos oficiais ou, ainda, ser solicitada a documentacao fisica
listada no art. 68 da Lei Federal n® 14.133/21.
14.7. A constatacdo de irregularidade fiscal do CONTRATADO ndo impede o pagamento do que foi executado, mas
constitui falta contratual, a ser sancionada em procedimento de inexecucdo contratual.
14.8. Antes da instauragdo do procedimento de inexecucdo contratual a que faz mengdo o item 13.7, o
CONTRATADO deve ser notificado para regularizar a pendéncia no prazo de 5 (cinco) dias Uteis. Nao sendo
regularizada, deve-se instaurar o procedimento de inexecucao contratual, ofertando contraditorio e ampla defesa
ao CONTRATADO.
14.9. A instauracdo do procedimento de inexecucdo contratual ndo impede o pagamento do servico que ja foi
prestado.
14.10. Diante da gravidade do caso concreto e para proteger o Erario e o interesse publico, a autoridade competente
pode decidir pela suspenséo do contrato, ocasido em que somente serd pago o servico que ja foi prestado.
14.11. Caso ao final do procedimento a que faz mencdo a parte final do item 8.8 a autoridade decida pela resciséo
contratual, o pagamento sera sustado automaticamente.
14.12. A inadimpléncia do CONTRATADO junto ao SICAF é causa de rescisdo contratual, exceto se a autoridade
maxima do CONTRATANTE justificar a necessidade de manutencdo do contrato por motivo de economicidade,
seguranca estadual ou outro de interesse publico de alta relevancia.
14.13. O CONTRATANTE efetuard a retencéo tributaria prevista na legislagdo aplicivel por ocasido do pagamento.
14.14. O CONTRATADO optante do Simples Nacional ndo sofrera retencdo tributaria em relacdo aos impostos e
contribuigdes abrangidos por aquele regime, mas o pagamento ficard condicionado a comprovagdo, por
documento oficial, de que 0 CONTRATADO é beneficiario do tratamento tributario previsto na Lei Complementar
Federal n° 123/06.

15. DA GARANTIA CONTRATUAL

15.1. O CONTRATADO garantird o cumprimento do contrato mediante a prestacdo de uma das modalidades de
garantia previstas no art. 96, 81°, da Lei Federal n® 14.133/21, a sua escolha.

15.2. A garantia correspondera a 5% (cinco por cento) do valor atualizado do contrato.

15.3. A garantia em dinheiro devera ser efetuada em conta bancéaria de titularidade do CONTRATANTE,
cujos dados séo:

Banco Banpara
Agéncian® XXXX-X
Conta-corrente n° XXXXXX-X.

15.4. Na hipdtese de suspensdo do contrato por ordem ou inadimplemento do CONTRATANTE, o

CONTRATADO ficara desobrigado de renovar a garantia ou de endossar a apélice de seguro até a ordem de

reinicio da execucdo ou o adimplemento pelo CONTRATANTE.

15.5. No caso de alteragdo do valor do Contrato, ou prorrogagdo de sua vigéncia, a garantia devera ser atualizada
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ou renovada nas mesmas condicdes.

15.6. Se a garantia for utilizada em pagamento de qualquer obrigagdo, 0 CONTRATADO fica obrigado a
recompor o que tiver sido usado no prazo maximo de 5 dias Uteis, a contar de sua notificacdo.

15.7. O CONTRATANTE executara a garantia na forma prevista na legislagao.

15.8. A garantia prestada pelo CONTRATADO sera liberada ou restituida ap6s a execucdo total do contrato ou
apos a sua extingdo por culpa exclusiva do CONTRATANTE.

15.9. Quando a garantia for em dinheiro, o valor a ser devolvido, nos termos do item 5.8, sera corrigido
monetariamente.

15.10. A garantia de execucdo do contrato ndo desobriga 0 CONTRATADO de apresentar a garantia
contratual dos bens adquiridos, legal e do fabricante, a qual deve ser de 15 (quinze) dias Gteis, no minimo.
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