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ANEXO 111
REQUISITOS FUNCIONAIS NOC/SOC

1. ESPECIFICACOES TECNICAS - NOC (Network Operations Center)

1.1. Compreende os servicos prestados pela CONTRATADA de disponibilizacdo de ambiente de monitoracdo
da infraestrutura de T1 e exibicdo de métricas interativas.

1.2. Promover a customizagdo do ambiente de monitoracdo infraestrutura de Tl e exibicdo de métricas
interativas para que possa se adequar a identidade visual da CONTRATANTE como logotipo, cores, etc.

1.3. Definir e criar os usuarios administradores e usuarios padrao (operacao).

1.4. Executar ajustes de desempenho do ambiente (tuning) de infraestrutura da SOLUCAO.

1.5. Definir métricas e indicadores que serdo utilizados para 0 monitoramento do desempenho e disponibilidade
do ambiente de monitoracdo da infraestrutura de TI e exibicdo de métricas interativas e suas integracoes.

1.6. Integrar os alarmes definidos junto ao console do ambiente de monitoracdo da infraestrutura de TI e
exibicdo de métricas interativas.

1.7. Implantar rotinas de expurgo com housekeeping.

1.8. Os servicos demandados deverdo incluir, mas ndo se limitando, as seguintes atividades:

1.9. Construcdo e customizacdo de novos templates do ambiente de monitoracdo da infraestrutura de Tl e
exibicdo de métricas interativas.

1.10. Automatizagdo de tarefas, orquestrando e hierarquizando os servigos, envolvendo dados da infraestrutura
de TI, através de scripts escritos em linguagem de programacao Python, Ansible e uso da API da infraestrutura
de TI.

1.11. A Criacdo da arvore de servigos deve ser estruturada através de automacdes para subsequente calculo de
SLA.

1.12. Na apuracdo do SLA deve ser possivel identificar a origem das indisponibilidades para notificacao.

1.13. Suporte a desenvolvimento de scripts para coleta de dados e construcdo de monitoramento externo no da
infraestrutura de T1.

1.14. Evolucéo do dashboards customizados das métricas interativas.

1.15. Provisionamento de ambiente de monitoragdo da infraestrutura de Tl e exibicdo de métricasinterativas
e outras ferramentas em nuvem publica.

1.16. Integragdes entre da infraestrutura de T1 e exibi¢do de métricas interativas e outras ferramentasutilizando
a APl da aplicacdo e API’s Rest de outras aplicagOes, ou ainda agentes proprios.

1.17. Automatizacdo de processos e orquestracdo de instalacbes e configuracGes utilizando aferramenta
Ansible ou compativel.

2. Especificacio Técnica Servicos Gerenciados de Seguranca da Informacgéo — SOC

2.1. Deveré prestar Servigos Gerenciados de Seguranca da Informacéo, incluindo Servicos de Administracéo,
Operacdo e Atendimento a RequisicGes, Gestdo e Respostas de Incidentes N1, Monitoramento e Visibilidade de
ataques Cibernéticos, Atividade de inteligéncia de ameacas (Threat hunting):

2.1. Servicos Gerenciados de Seguranca da Informacdo é um conjunto de servigos pela qual a empresa a ser
contratada presta servicos de seguranga, incluindo a administracdo e operacao das ferramentas de seguranca do
ambiente e de outras ferramentas a serem disponibilizadas pela CONTRATADA.

2.3. As ferramentas devem ser sustentadas em Nuvem de maneira a causar impacto minimo no ambiente
monitorado, salve engano a instalacdo de agentes de coleta, integracdes por API ou repasse de syslogs, para que
possam coletar as informacOes e processa-las em servidores em nuvem, que por sua vez deve estar hospedada
em nuvem nacional respeitando assim as normaliza¢6es vigentes.
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2.4. Os itens de 1 a 6, descritos na tabela 01 a seguir envolvem:

Descricdo detalhada do Objeto

Periodicidade/

Item Descricéo N
Frequéncia

Servico de administracdo, operacdo e manutencdo e atendimento a requisi¢des, para
sustentar e operar todas as solucBes e produtos de seguranca da CONTRATANTE,
bem como, a realizacdo permanente de acGes proativas (gap analysis) voltadas para a Rotineiro
1 | seguranca do parque computacional do CONTRATANTE com o objetivo de manté-
lo estavel, seguro, disponivel e integro durante 24horas e sete dias por semana.

Servico de gestdo de incidentes de seguranca (Blue Team), paraanalisar, remediar,
conter e documentar os eventos de seguranca da informacéo que foram transformados
2 | emum incidente de seguranca da informag&o, obedecendo os principais frameworks
de gestdo de incidentes de seguranca da informac&o e boas préaticas de mercado.

Rotineiro

Servigo de monitoramento e visibilidade de ataques cibernéticos tem como objetivo o
monitoramento continuo e ininterrupto de ataques cibernéticos direcionados ao
CONTRATANTE, através de correlacionamento de logs, pacotes de redes e/ou
3 | comportamento anémalo de aplicagdes, servicos e infraestrutura que possam gerar Rotineiro
eventos de seguranca da informacéo, aos quais devem ser analisados, podendo estes
serem transformados em um incidente de seguranca da informagdo, conforme
definido em processo de gestdo de incidentes.

Servigo de Inteligéncia de ameagas pré-ativa com o objetivo de descobrir,
4 | mitigar e tratar ameacas potencialmente danosas para 0 ambiente do Roteineiro
CONTRATANTE de maneira antecipada através de descoberta propria.

2.5. As solugdes acima descritas devem obrigatoriamente conter as seguintes tecnologias:

2.6. SIEM (Security Information and Event Management).

2.7. Deve-se trata-se de uma solucdo de seguranga cibernética que integra a coleta, analise e correlagdo de
informacdes e eventos de seguranga de diversos dispositivos e sistemas em uma Unica plataforma centralizada.
O objetivo principal de um SIEM é fornecer visibilidade abrangente das atividades dede seguranca em uma
rede, permitindo a deteccdo e resposta eficazes a ameagas em tempo real. A solucdo deve incluir agentes
instalados em dispositivos e sistemas de rede para coletar registros de eventos em tempo real ou ainda ser capaz
de importar LOGs de interesse através de APIs ou ainda instrumentos analogos a um syslog. Esses registros
devem ser transmitidos para um repositorio centralizado em Nuvem, onde serdo armazenados e normalizados
para permitir a analise e correlacdo eficientes. O SIEM deve ser totalmente customizavel e de cddigo aberto.
2.8. SOAR (Security Orchestration, Automation, and Response) Trata-se de uma plataforma que permite a
automacdo e orquestracdo de tarefas de segurancga cibernética estando intimamente relacionado a um SIEM,
pois complementa e estende as funcionalidades deste Gltimo. O SOAR deve ser projetado para agir sobre
eventos levantados pelo SIEM de forma automatizada, coordenando as atividades de resposta a incidentes. Ele
fornece recursos avancados de automagédo e fluxo de trabalho para ajudar as equipes de seguranca a lidar com
incidentes de forma mais rapida, eficiente e consistente.

2.9. Inteligéncia de Ameagas (Threat Intell) Refere-se ao processo de coleta, andlise e disseminacéo de
informacdes relevantes sobre ameacas cibernéticas. O objetivo principal é fornecer insights valiosospara auxiliar
na protecdo e defesa de sistemas, redes e dados contra ataques maliciosos. A ameaca de inteligéncia deve
obrigatoriamente envolver a coleta de dados de vérias fontes, como feeds de dados publicos, compartilhamento
de informacGes entre organizacOes, analise de malware, foruns especializados, comunidades de seguranca e
outras fontes especializadas. Esses dados devem ser analisados e contextualizados para identificar tendéncias,
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padrdes e comportamentos de ameacas, bem como para entender as motivaches e taticas dos adversarios
cibernéticos.
2.10. Deve ainda agregar e normalizar dados de varias fontes, permitindo a anélise e correlagdo eficiente de
informacGes de ameacas. Elas podem fornecer alertas e indicadores de comprometimento (IOCs) relevantes
para ajudar as equipes de seguranca a identificar e responder a ameacas.
2.11. Servidor Honeypot Descreve-se como um servidor HoneyPot um sistema projetado para simular
vulnerabilidades e atrair potenciais atacantes, com o objetivo de monitorar e estudar suas técnicas, téticas e
intengdes, onde, deve-se criar um ambiente falso e a configuracdo de servicos e servigos de rede com
vulnerabilidades conhecidas. Esses servicos podem ser sistemas operacionais, aplicativos, servicos de rede,
entre outros, que sdo propositadamente deixados desatualizados ou com configuragfes inseguras. Para que
guando um atacante interagir com o servidor HoneyPot, ele acreditar estar atacando um sistema real. O servidor
HoneyPot obrigatoriamente deve, registrar e monitorar todas as atividades realizadas pelo atacante, capturando
informacdes sobre seus métodos de ataque, técnicas utilizadas, ferramentas empregadas e outras informagdes
relevantes ao ambito da seguranga cibernética suficientes para proteger o ambiente monitorado.
- Cloud
o Portal de gerenciamento disponibilizado via web (SaaS);
o Area de auditoria para acompanhar acessos e alteracdes dos Administradores;
o Plugin para Auto-download e auto-updating do cliente instalado;
- On-premise
o Ter a possibilidade de ter toda a infraestrutura de gerenciamento e provisionamento dos servicos
sendo executadas em infraestrutura local caso seja necessario;
- Enterprise Browser
o O browser corporativo devera ser parte da solucdo de ZTNA como produto Unico sendo
gerenciado na mesma console sendo uma funcionalidade de um produto Unico;
o A solucdo deve fornecer um navegador corporativo, Chromium-based, proprietario para garantir
a seguranca do acesso;
o Deve fornecer gestdo sobre o cache local da navegacao;
o Devera fornecer console de controle centralizado;
o Devera possuir mecanismo para controle, aprovacdo e bloqueio deextensdes instaladas no
navegador;
o Devera restringir o acesso a download de arquivos de acordo com politicas de seguranca
definidas;
o Devera restringir o acesso aos mecanismos de copiar e colar definidos de acordo com as
politicas de seguranca definidas;
o Devera incluir marca d’agua customizavel informando o usuario, ip eoutras informagdes que
identifiquem o usuério que esta acessando;
o Devera fornecer mecanismos anti-keylogging para proteger contra ameagas de roubo de senhas;
o Devera fornecer mecanismo que evite a captura de tela de acordo compoliticas de seguranca
definidas pelo administrador;
o Fornecer acesso adaptativo para interface mobile quando aplicagGes forem acessadas via celular;
o App mobile devera suportar 10S e Android;
o SSO integrado.
- Private Access Agent
o [Fornecer agente para acesso as aplicacBes sem a necessidade de utilizar um IP puablico para as
aplicacdes;
- Endpoint Analisys (EPA)
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Verificar se determinado processo esta em execucdo antes de liberacdo de acesso;

Verificar determinados valores em chave de registro (REGEDIT) como condigéo para acesso;
Verificar versbes de Sistema Operacional como condicionante para liberacdo dos acessos as
aplicacGes;

Verificacdo de MAC Address como condicionante para 0 acesso;

Verificacao de certificado no dispositivo para validacdo do acesso;

Verificacdo de encriptagcdo de HD como condicionante ao acesso;

Criar area de quarentena para clientes que falharam na varredura do endpoint para acesso
limitado as aplica¢Bes que permitam que o usuario esteja compliance com a politica criada;

- Analytics Security

©)

O O O O O

Permitir inserir pontuag&o de risco dindmica baseado em estado de ameaca do dispositivo;
Criar politicas de blogueio de acesso baseado em pontuagao de risco;

Incluir dispositivos em area de observagdo para acompanhar comportamento;

Criar politicas baseada na geo-localizag&o do dispositivo;

Permitir a criacdo de relatérios customizaveis com dados coletados;

Toda a infraestrutura, manutencdo e atualizacdo dos servicos deverdo ser ofertados na
modalidade SaaS para a gerenciamento do ambiente.

Oferecer mecanismos baseados em Machine Learning para auto-remediacdo e identificacdo de
ameagas e risco.
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