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MAPA DE RISCOS

Elaborado nos termos do art. 22 da Lei n°® 14,133/2021 e do Anexo do Estudo Técnico Preliminar (ETP)

Orgso CAMARA MUNICIPAL DE REDENGAO - PA
Contratacéo de empresa para prestacéo de servicos técnicos especializados em
Objeto transparéncia publica, portal de contetido/website, portal de transparéncia,

consultoria, desenvolvimento de portais & aplicativos moveis e capacitagéo técnica.

1 - INTRODUCAO E BASE LEGAL

O presente Mapa de Riscos tem por finalidade identificar, analisar e propor medidas de tratamento para
0s riscos que podem afetar o sucesso da contratacdo de empresa especializada em transparéncia
pUblica, portal de conteudo/website, portal da transparéncia, aplicativo mével, consultoria e capacitagdo
técnica para a Camara Municipal de Redencgéo — PA.

O documento & elaborado em atengdo ao art. 22 da Lei n® 14.133/2021, que prevé a possibilidade de
elaboragéo de matriz de alocagdo de riscos entre o contratante e o contratado, e as orientagdes
constantes do Anexo VI da Instrugdo Normativa SEGES/ME n° 58/2022 (ou norma que a suceda), que
trata da elaboragéo do Estudo Técnico Preliminar e de seus anexos, dentre os quais o mapa de riscos
da contratagao.

A andlise abrange as trés fases criticas do processo: (i) planejamento da contratagdo; (i) selecdo do
fornecedor (licitagdo); e (iii) gestdo e fiscalizagéo contratual (execugdo), permitindo & Administracdo
antecipar-se aos eventos que possam comprometer o objeto, o prazo, o custo ou a qualidade da
prestagdo dos servigos.

2 - METODOLOGIA DE ANALISE DE RISCOS

A metodologia adotada consiste na avaliagdo qualitativa de cada risco identificado, a partir de duas
variaveis: a Probabilidade de ocorréncia e o Impacto sobre o objeto contratual, caso o risco se concretize.
O nivel de risco resulta do produto P x | (Probabilidade x Impacto), classificado conforme as escalas e a
matriz a seguir.

2.1. Escala de Probabilidade

Nivel Valor Descrigio

Baixa 1 Evanto com pequena chance dae ocorrer duranta o ciclo da contratagio,

Médla 2 Evanto com chance razodvel de ocorrer, j& observado em contratagbes similares,
Alta 3 Evenlo com grande chance de ocorrer, recorrente em contratagbes da mesma

natureza,

2.2, Escala de Impacto

Nivel Valor Descrigéo
Baixo 1 Efeito pontual, sem comprometimento relevante do objeto, prazo ou custo.
Médlo 2 Efaito que exige agdo corretiva, com reflexo limitado no cronograma ou na qualidade.

Efeito relavante sobre o objeto, o prazo ou o custo, exigindo Intervengio da alta

Alto 3 administragao.

Efeito severo, com risco de descumprimento de obrigagio iegal, dano & imagem

i it et :
Ml Al 4 institucional ou inviabilizagdo do objeto.

2.3. Classificagdo do Nivel de Risco (Px=1)
Pontuacdo (P = 1) Nivel de Risco Tratamento requerido

1a2 i Baixo Monitoramento periddico
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3 - MATRIZ CONSOLIDADA DE PROBABILIDADE X IMPACTO

A matriz a seguir consolida a distribuicdo dos 19 (dezenove) riscos identificados neste estudo, segundo
sua probabilidade e impacto, permitindo a visualizagdo imediata das areas de maior atengdo para a
gestéo do processo,

Matriz de Probabilidade x impacto
(quantidade de riscos por célula)
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4.1. Fase de Planejamento da Contratagdo

1D

| Risco

| Conseqguéncia

Nivel Responsavel

Necegsidade de aditivos,

y e Levantamento insuficiente impugnagdes técnicas e
Especificagao técnica i ; pe .
R1  incompleta ou insuficiente dng r?quls:tos funclonais @ @'L”amggo o gakiyeo Mézdta A;to Alto (6) Administracao
no Termo de Referancia o funcionais junto as inadequada as 2) (3)
areas usliarias, necessidades reals do
drgéo.
Mercado nichado, com Prego estimado distorcido ‘
poucos fornecedoras (super ou subestimado),
R2 ree:ggi:;gt?vsrems PoLieR especlalizados em soluges = com risco de fracasso do A(\l;)a M(é;,;lo Alto (6} Administragio
P de transparéncia pablica ' certame ou de contratagao
para o Legislativo municipal. = antiecondmica.
' Necessidade de
Estimativa orcamentaria suplementacado Muito |
Dotagdo orgamentaria definida antes da conclusdo  orgamentaria ou Baixa
N insuficlente da pesquisa de precos de cancelamento do certame (1) ’::? ) Administragao
mercado. . por insuficiéncia de
recursos.
‘ Definigdo de exigéncias
Impugnacbes,
. Especificagéo direcionada, técnicas ou de qualificagdo 2
R4  restringindo a excessivamente S:B:;:,?;;?Zn:ggz eérgéos M(92d)|a ?I,a,t;) Alto (8) Administragdo
competitividade ?;gnegﬂgizq is;rg;ustfﬂcativa fiilidada da cartame.
Desalinhamentocomo  Auséncia de inclusio do ?ﬁ;foﬁr‘i’:am:‘:: o Sites | Bk |
R5  Plano de Contratagdes objeto no PCA antes da ane] amgnt d 1 It Baixo (1) Administrag@o
- Anual (PCA) abertura do procasso. glnntrazaqéoo a (1) )

Agao Preventiva (Tratamanto)

Acdo de Contingéncia (Rasposta)

Elaborar o TR com apoio téchico e validagdo junto a Presidéncia e

w4 setores usuarios antes da publicagéo do edital.
' Ampliar as fontes de pesquisa (Banco de Pragos, TCM-PA, cotacio
R2  direta, atas de outros entes) e aplicar critérios de descarte de
| outliers,
R3 Reservar dotagao com margem de seguranga e validar previamente
junto & contabilidadeforgamento.
Rra  Revisdo técnica e juridica do TR/Edital, com foco na necessidade
| real @ na ampla competitividade (art. 11, Lel n® 14.133/2021).
rs  Justificar formalmente a auséncia de previsdo e providenciar a

inclusdo no préximo ciclo do PCA,

4.2. Fase de Selegéo do Fornecedor (Licitagdo)

Emiss@o de nota técnica de esclarecimento e, se necessario,

republicagdo do edital com ajuste da especificagdo.

Nova rodada de cotagio e/ou negociagho direta com o licitante
vencedor, com justificativa técnica nos autas.

Solicitar suplementagZo orgamentaria ou reduzir o
escopo/quantitativo contratado, mediante justificativa técnica.

Retificacéio do edital para adequagfio das exigénclas, com

- republicacfio, se necessdrio.

' Registrar justificativa nos autos e comunicar ao setor de

planejamento para regularizacao,

Causa | Consequéncia Responsavel
Divergéncias de
Impugnacdes e recursos i i Atraso na conclusdo do .
R6  administrativos retardando ngremqﬁo;" adital, certame e na contratago  Media Meédio | ugy0 4y Administragso
% Fa sulas amblguas ou dos servicos (2) (2)
axigénclas questionavals. ’
Natureza especlalizada do :
Balxa competitividade / ; Risco de licitagio
R7 | nimero reduzido de B;W'CO- rgduzindo o - desertaffracassada ou de Alsta Mézdb Alto (6) Administragdo
licitantes qualificados universo de empresas aptas precos menos competitivos. @ @
a participar.
Erro de dimensionamento ; = =
e Risco da inexecucio i
R8 E’:;’;gﬁvgf e o g:;ﬁ:égz %g‘%:g’g”w O contratual futura & prejuizo M&f’;“ ?g? Alto (6) Lichtante
predaitrio, & cortlinuidade dos servigos.
- o . Contratagdo de empresa
Habilitagéo de empresa Fragilidade na analise dos : ]
. incapaz de executar o Média Alto e
R8  sem real capacidade atestados de capacidade objeto a contento, gerando @) 3) Alto (6) Administragéo

técnico-operacional técnica apresentados.

rescisdo e nova licitacao,
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RE alinhada & jurisprudéncia do TCE-PA/TCU, de suspens&o pontual do certame para ajustes,

ry  Ampla divulgagéo do certame, prazo adequado de publicidade e Nova tentativa licitatdria com ajuste de condigdes ou, em Gltimo
exigéncias proporcionais ao objato. caso, dispensa por licitagio deserta (art. 75, Ilf).

rg  EXigir, na fase de julgamento, a comprovagéo de exequibilidade da Desclassificacdo da proposta inexequivel e convocagio do licitante
proposta (art. 59, Lel n® 14.133/2021). subsequente.

RY - Dlligénclas de verificagéo de veracidade dos atestados junto aos Inabilitacfio da empresa e convocagéo do licitanta subsequents,

Acdo Preventiva (Tratamento)

Elaborag&o de edital claro, com minuta revisada pelo Juridico e

emitentes, conforme previsto no TR,

4.3. Fase de Gestdo Contratual (Execugéo)

| Risco

Acdo de Contingéncia (Resposta)

Resposta tempestlva as Impugnacdes/recursos, com possibllidade

com reglstro de eventual ma-fé para fins de sangéo.

Consequeancia

Rasponsavel

Nivel
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Descumprimento da
Indisponibllidade :f;'"a: :gjgg:ﬁggg;“;ﬁ obrigagdo legal de Kits
prolongada do portal da qu transparéncia ativa (LAl)e  Alta Critico
R10 transparéncia/site auséncia de plano de exposic30 a sangbes e @) Alto (12) Contratada
pentpe contingéncia/backup da ; ool (4)
_— institucional Contratada questionamentos de drgaos
’ de controle.
Subdimensionamento do
: Prorrogagiio da defasagem
it Afraso na implantaglo do  cronograma pela tecnolégica e adiamento Média  Alto
| portal e do aplicativo Contratada ou dificuldades don benefldos tretendidos @) @ | Alto (8) Contratada
" mével técnicas na migragdo de P !
| dados pala contratagio, f
Vazamento de dados
| Fathas de sequranca da A ;
Riz Incidente de seguranga/ informag@o nos sistemas adpa mssinaai;:..a;tevsapeunsabmzaqao Baixa P‘:fl’t'éo Médio (4) Compartilhado
violagdo da LGPD desenvolvidos ou mantidos E—— ito'a ) @ |
pala Contratada. Ahr;PD R
Baixa autonomia da equipe
33’°”T§£E‘ e o & Conyatada  Inlema na operagso das Média Meédio
R13 nog ) Hegas pel plataformas, gerando Médio (4) Contratada
capacitagéo técnica dos em detrimento da dependéncia excessiva da (2) (2)
servidores capacitagdo. Contratada
Perda de conhecimento
Turnover natural de
Rotatividade da equipe acumulado sobre a solugdo  Média Médio
R14 | tacnica da Contratada ;’m‘;ﬂms de Tl no Impl&r:gda e queda na @ (2 |Méadio(4) Conlratada
I ' qualidade do suporte.
: Vulnerabilidades de
Obsolescéncla techologica | Ausigg;:ia g: satt:ahziagﬂio s seguranca e perda de Batia | Wi
A R15  sem manutengdo evolutiva s;’:praggd o m:;‘;glz . compatibilidade com (a” (2)'0 Baixo (2) Contratada
| adequada ' o aplisative: gg;?gs?ggﬁggﬁggag
. Alisérsla, Ao quadre da Fissalizagae meramants : :
Flscallzagho deficlente por = Cémara, de servidor com formal, s6m capacidade de
R16 | auséncia de servidor com  formaglo especifica em T identificar falhas téenicas ou ?'31? ?,!:;" C?;t’co' _ Administragio
capachagio técnica em T para aluar como fiscal glosar entregas
técnico, Insdequadas,
Dificuldade de transicéo
il Dependéncia tecnoldgica ;ﬁﬁrggﬁﬁs&nda de Para novo fornecedor ao Média  Alto
do f i ini
ek oo {vendor . Sausiia de periablliads de Ve Spaan coitusl, | (2) | (3) WEOMMENE  Administragso
dades e codiga-fante. dessentinuidads.
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N&o conformidade com g‘gﬁ""? de{fg‘ﬁ;ﬁg" » deficiéncia do acesso as Binike: | iicic
' R18 | diretrizas de acessibilidade ol b A€ Informagbes publicas, com P Baixo (2) Contratada
! digital (eMAG) durante o desenvolvimanto risco de questionamento 1) @)
€84 plstatarma; Judiclalfadministrativo,
Especificagéio téenlca Solicitagbes de aditivos de
ﬂ:%?:g;g;:gm " genérica, permitindo valor ndo previstos, com Médla  Médio | s .
A8 e860p8 BORIFAILAI gerando | IMieTpretacoes distintas fisee de sebfepiags au de @ @) Medie (4) Eampartiihade
‘ éhiiivs.ﬁ iRdevides sobfe @ gue esta iReluide Re guegu@ﬁﬁmsm pBf Breaes )
i R | BSERA: & sanliale.



R11

R12

R13

R14

R15

R16

R17

R18

R19

Acao Preventiva (Tratamento)

Exigir, no TR, SLA de disponibilidade minima (uptime), plano de
contingéncia e rotina de backup, com penalidades especificas.

Definir cronograma detalhado com marcos de entrega (milestones) e

reunides periadicas de acompanhamento.

' Exigir contratualmente adequagdo a LGPD, criptografia de dados
| sensivels e testes periddicos de seguranca (pentest),

Vincular parte do pagamento & comprovagéo de realizagdo das
capacitagbes previstas no cronograma.

Exigir, no TR, equipa minima qualificada e plano de transigao de

conhecimento documentado (handover).

Prever, no TR, obrigagiio de manutencéo evolutiva periddica como
parte do escopo contratado.

Designar equipe de fiscalizagio com apoio técnico (consultoria
externa ou capacitagéo especifica do fiscal indicado).

Exigir, no TR e no contrato, cessfo de codigo-fonte e de dados &
Administragéo, priorizando tecnologias néo proprietarias.

Exigir, no TR, testes de conformidade com o eMAG e as diretrizes
WCAG antes da entrega definitiva.

Detalhamento exaustivo do escopo no TR, com matriz de
responsabilidades clara entre Administragéio e Contratada,
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Acao de Contingéncia (Resposta)

Acionamento imediato do suporte técnico, ativagdo do plano de
contingéncia e, em caso de reincidéncia, sangéio e possivel
rescisao.

Aplicagdo de sangdes contratuais por atraso e replanejamento do
cronograma com prazo de recuperagao.

Acionamento do plano de resposta a incidentes, comunicagao a

ANPD e aos titulares, conforme art, 48 da LGPD,

Notificagéo formal e nova convocagdio para a capacitagéio em prazo
suplementar, sob pena de sangéo.

Exigéncia de reposigfo de profissional com perfll equivalente e

perlodo de nivelamento sem énus para a Adminlstragiio.

Notificagio da Contratada para atualizagéio corretiva emergencial,
com prazo determinado.

Contratagdo pontual de assessoria técnica especializada para
apoiar a fiscalizagdo em pontos criticos da execugéo.

Negociag#o de perfodo de transigio assistida (transition assistance)
com o fornecedor atual antes do encerramento do contrato.

Determinagio de corregdo técnica em prazo determinado, sob pena
de glosa no pagamento.

Andlise técnica e juridica prévia de qualquer pedido de aditivo, com
parecar fundamentado antes da autorizagiio,
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5 — ANALISE GRAFICA CONSOLIDADA

Os gréaficos a seguir sintetizam o panorama de riscos da contratagdo, permitindo a4 equipe de
planejamento e ao gestor/fiscal do contrato direcionar prioritariamente a atengdo aos riscos de maior
criticidade.

5.1. Distribuigdo dos Riscos por Nivel
Distribuicao dos Riscos por Nivel

10 1
8 .
8
E 6 6
w St
e
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3
£ 41
§ 3
2 .
o | e
Baixo Médio Alto Critico

Do total de 19 riscos mapeados, 8 (42%) foram classificados como de nivel Alto e 2 (11%) como Critico,
concentrados majoritariamente na fase de gest&o contratual, o que reforga a necessidade de fiscalizagéo
técnica qualificada durante a execugdo.

5.2. Riscos por Fase do Processo e Nivel

Riscos por Fase do Processo e Nivel

10 A

Quantidade de riscos

Planejamento da Sele¢do do Gestao

Contratacao Fornecedor Contratual
= Baixo Médio W Alto = Critico

A fase de Gestdo Contratual concentra o maior niimero de riscos (10 de 19) e os Gnicos dois riscos
classificados como Criticos (indisponibilidade do portal e fiscalizagdo deficiente), o que demanda atengéo
redobrada do fiscal do contrato ao longo de toda a vigéncia, especialmente nos primeiros meses de
implantagao.
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5.3. Riscos por Responsavel pelo Tratamento

Riscos por Responsavel pelo Tratamento

Compartilhado

Administragao Contratada

Licitante

A Administragdo concentra 53% dos riscos identificados (10 de 19), reforcando que grande parte da
mitigagdo depende de providéncias intemas da Camara Municipal — sobretudo na elaboragdo do
TR/Edital e na fiscalizagdo técnica —, ao passo que 32% dos riscos recaem diretamente sobre a
Contratada, notadamente na fase de execugao.

6 — ALOCACAO DE RISCOS ENTRE ADMINISTRACAO E CONTRATADA

Em ateng@o ao art. 22 da Lei n° 14.133/2021, a alocagio de riscos entre as partes devera constar de
cldusula especifica do contrato e/ou do Termo de Referéncia, observando-se, como regra geral, que;

a) os riscos decorrentes de falhas de planejamento, especificagio técnica ou dotacdo orgamentaria sdo
de responsabilidade da Administracéo;

b) os riscos relacionados & execugdo técnica da solugdo — disponibilidade, seguranga da informagéo,
qualidade do cédigo, cumprimento de cronograma e de capacitagdo — sdo de responsabilidade da
Contratada;

c) os riscos de interpretagdo de escopo contratual e de eventuais incidentes de seguranga envolvendo
dados sob custédia compartilhada sdo de responsabilidade solidaria entre Administragdo e Contratada,
na medida da culpa de cada parte.

O presente Mapa de Riscos identificou 19 (dezenove) riscos ao longo das fases de planejamento, selegédo
do fornecedor e gestdo contratual, sendo 3 de nivel Baixo, 6 de nivel Médio, 8 de nivel Alto e 2 de nivel
Critico. Os riscos criticos — indisponibilidade prolongada do portal da transparéncia (R10) e fiscalizagdo
deficiente por auséncia de capacitagéo técnica em Tl (R16) — devem ser objeto de atencéo prioritaria,
com medidas preventivas incorporadas expressamente ao Termo de Referéncia e ao contrato,
notadamente por meio de SLA de disponibilidade e da qualificagéo da equipe de fiscalizagéo.

Recomenda-se que este documento seja revisado e atualizado sempre que houver alteragéo relevante
no escopo da contratagéo, na tecnologia empregada ou no ambiente de risco identificado, mantendo-se
seu carater dinamico ao longo de todo o ciclo de vida da contratacéo, da fase de planejamento até o
encerramento da vigéncia contratual,
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18 de agosto de 2026

Responsavel pela ela a Analise de Risco
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