Bela Vista de Goias

Fundo Municipal de Previdéncia

Social dos Servidores de Bela Vista de Goias
CNPJ: 04.862.101/0001-22

TERMO DE REFERENCIA

1 OBJETO

Contratagéo via Dispensa de Licitagdo, nos termos do art. 75, inciso |, da Lei 14.133/2021 , de

empresa especializada na prestacdo de servigos de seguranga da informacgéo e conformidade

com a LGPD, em atendimento as demandas do Poder Executivo, conforme descritivo abaixo.

2. JUSTIFICATIVA

A contratagdo é justificada pela necessidade de fortalecer a seguranca cibernética, identificar

vulnerabilidades, garantir conformidade legal (LGPD) e fornecer suporte consultivo técnico. A
- auséncia desses servigos representa risco de vazamento de dados, perda de disponibilidade de

sistemas e exposi¢&o juridica a administragéo publica. A equipe interna nao possui capacitagéo

suficiente para realizar tais atividades com o grau de profundidade necessario, demandando assim

a contratagéo de empresa especializada.

3. ESPECIFICACOES TECNICAS E QUANTITATIVAS

ITEM||QTDE||UN.||DESCRICAO

Configuragdo de Firewall Corporativo Sob Medida — Prestacdo de servico
especializado para configuracdo de firewall personalizado com sistema operacional de
codigo aberto (versdo estavel), incluindo: firewall de proxima gerac¢do, roteamento L3
(estatico e dindmico), IDS/IPS, VPN, proxy, controle de tréfego, analise de logs e
monitoramento. Abrange instalagdo, testes, migragdo do firewall existente e replicagdo
da configuragdo para filiais via automac3o.

Servigos de Conformidade com LGPD - Execucgdo de pacote completo para adequacio
a Lei Geral de Protegdo de Dados, incluindo: diagnéstico de conformidade, elaboraco
2 1 SV ||de politicas institucionais (privacidade, seguranca da informagdo e resposta a
incidentes), mapeamento de dados (RAT), relatério de impacto (DPIA) e emissdo de
documentos institucionais.

Criagdo de Tuneis Criptografados (VPNs) — Implantagdo de tuneis site-to-site e de
3 1 SV |lacesso remoto utilizando protocolo seguro, com autenticagdo e criptografia
compativeis com padrdes de mercado.
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ITEM||QTDE||UN.| DESCRICAO

Implementagio de Roteamento L3 — Configuragdo de roteamento de camada 3,
4 1 SV |lincluindo rotas estaticas e dindmicas com suporte a protocolos como OSPF e BGP,
utilizando ferramentas de cédigo aberto e estrutura modular.

Suporte Técnico e Manuteng3o do Firewall — Prestagdo de suporte técnico
especializado para o ambiente de firewall implantado, incluindo atendimento remoto
5 1 SV |sob demanda, aplicacdo de atualizagGes, ajustes de regras de seguranga, verificacdo
periddica de desempenho e resposta a incidentes. Garante a estabilidade e segurancga
continua da solugdo.

Implementagdo de Politicas de Trafego e Prevengdo de Perda de Dados (DLP) —
6 1 SV ||Aplicacdo de politicas de controle de banda (QoS), bloqueio de contetdo sensivel e
filtragem avancgada de trafego para mitigar vazamento de informac&es.

Implantagdo de Sistema de Monitoramento e Logs — Instalagdo e configurac¢do das
7 1 SV |fferramentas Zabbix e ELK Stack para monitoramento continuo, coleta de métricas de
rede e andlise de eventos e incidentes.

* Em anexo pesquisa de preco realizada para estimativa de valor da presente contratag3o.

4. CRITERIO DE AVALIACAO DAS PROPOSTAS:
O critério de avaliagdo das propostas sera menor preco por item.

5. DA FORMALIZAGAO DA CONTRATACAO

5.1. Fica estabelecido o prazo de 02 (dias) dias Uteis, para que o fornecedor vencedor das

propostas apresente a documentagéo necesséria para formalizacdo do contrato ou documento

que venha substitui-lo;

5.2. Caso seja gerado contrato entre as partes, fica estipulado o mesmo prazo para o adjudicatario

assinar o termo de contrato respectivo ou aceitar o documento substituto. Em caso de recusa

injustificada do adjudicatario em assinar o contrato ou em aceitar ou retirar o instrumento

equivalente no prazo estabelecido pela Administragdo caracterizara o descumprimento total da
- obrigagdo assumida e o sujeitara as penalidades legalmente estabelecidas e a imediata

perda da garantia de proposta em favor do 6rgéo ou entidade licitante, caso haja.
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6. PRAZO, LOCAL E CONDIGOES DE ENTREGA:

6.1. A prestagéo dos servicos sera realizada em até 30 (trinta) dias uteis, contados a partir da
assinatura do contrato e confirmagéo do pagamento.

6.2. Os servigos poderéo realizados de forma remota ou presencial, conforme a necessidade
técnica e mediante agendamento com a contratante.

6.3. Caso haja necessidade de deslocamento presencial, os custos serdo de responsabilidade da
contratada, sem 6nus adicional para a administracéo publica.

6.4. A contratada devera prestar todos os servicos listados no escopo, incluindo testes,
simulagées, diagnésticos, relatérios e suporte consultivo, conforme o cronograma acordado com
a contratante.

6.5. O atendimento remoto, quando necessario, seré realizado de segunda a sexta-feira, das 08h
as 18h, com tempo de resposta de até 12 horas Uteis e solugdo de até 48 horas Uteis, conforme a
complexidade do caso.

6.6. O contratado compromete-se a manter sigilo absoluto sobre quaisquer informacées, sistemas,
dados ou documentos acessados, conforme estabelece a Lei Geral de Protecéo de Dados (Lei n°
13.709/2018), sendo vedado o armazenamento ou compartilhamento sem autorizagdo formal da
contratante. ;

6.7. Apés a conclusdo dos servicos, todos os dados acessados deverdo ser excluidos e
devolvidos, mediante declafék,iéb formal de exclusao, sob pena de responsabilidade legal integral
por parte da contratada.

7. REQUISITOS DE ACEITABILIDADE/RECEBIMENTO DOS BENS OU SERVICOS:

7.1. Os servigos contratados serdo recebidos:
a. Provisoriamente: apés a entrega de cada etapa técnica ou relatdrio, para fins de
verificagéo da conformidade com as especificagbes previstas neste Termo de Referéncia e
na proposta comercial apresentada pela contratada.
b. Definitivamente: apés a validagdo técnica e documental dos servigos entregues,
incluindo os testes realizados, relatérios técnicos e consultorias prestadas, com emissdo do
respectivo atesto pela area requisitante, no prazo de até 05 (cinco) dias Uteis apés o
recebimento provisorio.
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7.2. dmitida a conformidade qualitativa e técnica dos servigos entregues, o recebimento definitivo
sera formalizado com o atesto na Nota Fiscal/Fatura, autorizando o pagamento.

7.3. Constatadas inconformidades nos servigos prestados, a contratada sera notificada para
proceder com as corregées ou complementagdes no prazo de até 48 (quarenta e oito) horas uteis,
a contar do recebimento da notificacdo, sob pena de aplicagcdo das sang¢des cabiveis.

8. FORMA DE PAGAMENTO:

O pagamento, decorrente do fornecimento do objeto deste contrato, sera efetuado mediante crédito em
conta corrente, no prazo de até 30 (trinta) dias contados da entrega definitiva dos produtos, apés a
apresentacéo da respectiva documentacao fiscal, devidamente atestada pelo setor competente.

9. GARANTIA OU VALIDADE DO BEM:

Os itens ofertados, conterdo prazo de garantia de uso imediato, garantindo no minimo 90 dias de
validade.

10. DO FISCAL E DA FISCALIZAGAO/ ACOMPANHAMENTO DA EXECUGAO:

10.1. DO FISCAL: :

Fica designado o(a) servidor(a) abaixo qualificado para exercer a fiscalizagdo e o
acompanhamento do atesto da nota fiscal, nos termos disciplinados nos art. 117 da Lei
14133/2021.

Servidor(a) Renata Brasil Guimaraes

a) O acompanhamento e a fiscalizagdo da execugdo do contrato consistem na verificagéo da
conformidade dos servicos prestados, de forma a assegurar o perfeito cumprimento do ajuste,
devendo ser exercidos por um ou mais representante da Contratante, especialmente designados,
na forma do artigo 117 da Lei 14133/2021.

b) A verificagéo da adequagao do servigo devera ser realizada com base nos critérios previstos
| neste Termo de Referéncia.
c) O fiscal ou gestor do contrato, ao verificar que houve subdimensionamento da produtividade

pactuada, devera comunicar a autoridade responsavel para que esta promova a adequagéo

Rua Carajas, 86 - Qd. 12 APM n° 03D, Resid. Maria Nadir (62) 3551-2122 previbel@belavista.go.gov.br

CNPJ: 04.862.101/0001-22 - CEP 75240-000 - Bela Vista de Goias - GO



Bela Vista de Goiag

Fundo Municipal de Previdéncia

Social dos Servidores de Bela Vista de Goias
CNPJ: 04.862.101/0001-22

contratual a produtividade efetivamente necessaria, respeitando-se os limites de alteragdo dos

valores contratuais previstos 91 e 132 da Lei n® 14133/2021.

d) A conformidade do servigo a ser prestado devera ser verificada juntamente com o documento

da Contratada que contenha a relagdo detalhada deles, de acordo com o estabelecido neste

Termo de Referéncia e na proposta, informando as respectivas quantidades e especificagbes
~ tecnicas

e) O representante da Contratante devera promover o registro das ocorréncias verificadas,

adotando as providéncias necessarias ao fiel cumprimento das clausulas contratuais, conforme o

disposto no artigo 117 da Lei 14133/2021.

f) O descumprimento total ou parcial das demais obrigagdes e responsabilidades assumidas pela

Contratada ensejara a aplicagdo de sangdes administrativas na legislagdo vigente, podendo

culminar em rescisdo contratual, conforme disposto na Lei 14133/2021.

g) A fiscalizagcdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da

Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de

imperfeigdes técnicas, vicios redibitérios, ou emprego de material ou servigo inadequado ou de

qualidade inferior e, na ocorréncia desta, ndo implica em corresponsabilidade da Contratante ou

de seus agentes e prepostos, de donformidade com a Lei 14133/2021.

11. OBRIGAGOES DA CONTRATADA:

11.1 Entregar os produtos ou prestar o servigo nas condi¢des estabelecidas no termo de referéncia
| e seus anexos e atender todos os pedidos de contratagdo durante a vigéncia contratual,

independentemente da quantidade do pedido ou de valor minimo, de acordo com a sua

capacidade de fornecimento fixada na proposta de prego de sua titularidade, observando as

quantidades, prazos e locais estabelecidos pelo Orgado Contratante.

11.2. Manter, durante a vigéncia do servigo, a compatibilidade de todas as obrigacdes assumidas

e as condi¢des de habilitagdo e qualificagdo exigidas na licitagdo.

11.3. Substituir os materiais recusados pelo érgdo ou entidade, sem qualquer 6nus para a

Administragdo, no prazo maximo de 02 (duas) horas, independentemente da aplicacdo das

penalidades cabiveis.

11.4. Receber os respectivos pagamentos nas condi¢cdes pactuadas neste contrato.
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11.5. Arcar com os custos diretos e indiretos, inclusive despesas com embalagem, transporte,
taxas de frete ou seguro, tributos, encargos trabalhistas, previdenciarios e demais despesas
envolvidas na entrega.

11.6 Responsabilizar-se integralmente pela execugéo dos servicos contratados, nos termos da
legislacdo vigente;

12. OBRIGAGOES DA CONTRATANTE:

12.1. Fiscalizar e acompanhar a execugéo do objeto contratual.

12.2. Comunicar @ CONTRATADA toda e qualquer ocorréncia relacionada com a entrega do
servigco ofertado.

12.3. Providenciar os pagamentos a CONTRATADA, a vista das Notas Fiscais/Faturas
devidamente atestadas, pelo setor competente.

12.4. Responder no prazo de até 48 (quarenta e oito) horas a solicitagdo de dilagéo do prazo de
entrega.

12.5. A Contratante se obriga a proporcionar a Contratada todas as condicées necessarias ao
pleno cumprimento das obriga¢cbes decorrentes da presente licitagédo, consoante estabelece a Lei
no 14.133/2021.

12.6. Comunicar, por escrito, a CONTRATADA o nao-recebimento do(s) material(is) ou servigos,
apontando as razées, quando for o caso, da(s) sua(s) néo-adequagéo(c'ies) aos termos contratuais.

13. AVALIAGAO DO CUSTO

O custo estimado sera apurado a partir de mapa de precgos constante do processo administrativo,
elaborado com base em orgamentos recebidos de empresas especializadas, em pesquisas de
mercado e, conforme ocaso.

14. LEGISLAGAO APLICAVEL E CONDICOES DE CONTRATAGAO

- 14.1. Para contratacdo exposto neste termo, deverdao ser observados os termos da Lei
14133/2021 e suas alteragdes posteriores.
14.2. A empresa devera apresentar os documentos previstos no Artigos 66 a 70 da Lei n°
14133/2021, relativas a qualificagdo: | - juridica; Il - técnica; Il - fiscal, social e trabalhista; 1V -

econdmico-financeira.
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15. DISPOSICOES GERAIS

14.1 A estimativa de pregos sera realizada pelo setor responsavel da prefeitura, de acordo com o
art. 23 da lei 14.133/2021 e do decreto municipal 119/2024.

Bela Vista de Goias, 30 de maio de 2025.

ALMERINDA PAULA DOMIgOS SANTOS BELLE

Diretora Executiva do PREVIBEL
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