TERMO DE REFERENCIA

1. OBJETO

1.1. Contratacdo de empresa atuante na area de Tecnologia da Informacgao para
fornecimento de licenga de uso, suporte técnico e manuten¢ao para Solugao
de gerenciamento e controle de operagoes de Renda Fixa, controle de lastro
e registro de operagoes de SWAP, conforme especificagdes técnicas e funcionais
contidas neste Termo de Referéncia, pelo prazo de execucgao de 36 (trinta e seis)
meses, renovavel na forma da legislac&o vigente.

1.2. Especificagdes referentes ao objeto dessa contratagdo constam no item 7.3.

1.3. Para os efeitos definidos neste documento e simplificacdo de nomenclatura, a
solucao brevemente apresentada acima sera designada genericamente como
Solugéo Objeto ou, simplesmente, “Solugao”.

1.4. PARCELAMENTO DO OBJETO

1.4.1. Considerando as caracteristicas da Solugdo em que existe uma dependéncia
significativa entre os mdédulos, sendo alguns acessorios, o parcelamento do Objeto
inviabilizaria a aquisicéo e a gestdo dos contratos resultantes do parcelamento.

1.4.2. Adicionalmente, um eventual parcelamento do Objeto traria prejuizos a
integridade qualitativa da Solugédo, necessaria para atendimento dos aspectos
relacionados a gestédo da Solugao.

1.4.3. Considerando o exposto nos paragrafos acima, este Objeto ndo sera
parcelado, conforme artigos 22 e 23 do Regulamento de Licitagdes e Contratos do
CONTRATANTE.

2. JUSTIFICATIVA DA CONTRATAGCAO

2.1. Constitui-se necessaria a continuidade da prestagéo de servigos de Tecnologia
da Informagéo para assegurar a disponibilidade, o suporte e manutencgéo legal,
corretiva e evolutiva das operagdes de captagao de recursos, além de registro de
operacoes de renda fixa de Tesouraria, em substituicido aos mddulos Renda Fixa e
SWAP da solugdo de sistemas denominada "Sistema Integrado de Controle de
Operagdes e Reserva Bancaria" (SICOPRE), além de contratagdo de solugdo de
Tl que gerencie controle de lastro para emissédo de instrumentos financeiros para
captacao de recursos, visando satisfazer as necessidades de negdcio, conforme
Planejamento Estratégico desta Instituicdo, especialmente no que diz respeito:

a) A continuidade do portfélio de produtos e servicos que assegurem a presenca
do Banco do Estado do Para S.A. (Banpara) no mercado financeiro, por meio
de negociagao e captagao de recursos junto aos investidores institucionais e de
varejo;

b) Ao gerenciamento e ao controle das operagdes de renda fixa executadas pela
Tesouraria do Banpar3g;

c) Ao envio de informagbes legais em resposta a solicitagdes de informagdes
demandadas por 6rgaos reguladores e pelas diversas camaras, a exemplo de
BACEN, B3 e SELIC.

3. MODALIDADE DA LICITAGAO




3.1. Considerando que o CONTRATANTE esta sujeito a Lei n® 13.303/2016 e pelas
razdes apresentadas a seguir, adotou-se a modalidade pregao eletrénico para
este processo licitatorio.

3.2. JUSTIFICATIVA DA MODALIDADE DA LICITAGAO

3.2.1. A modalidade de licitagdo pregao eletrébnico € empregada aos bens e
servigos comuns, ou seja, aqueles que podem ser perfeitamente mensuraveis
através das especificagdes e quantitativos informados no instrumento convocatorio
€ Seus anexos.

3.2.2. Portanto, a modalidade pregéo, em sua forma eletronica, sera adotada para
este processo de contratagdo, com fundamentagao no Art. 33 do Regulamento de
Licitagbes e Contratos do Banpara, pelo fato de o objeto poder ser definido e
especificado com base em ampla pesquisa de mercado, realizagao de benchmark
com bancos estaduais e nacionais. Dessa forma, ser plenamente especificado e
seus padroes de desempenho facilmente qualificados neste Termo de Referéncia.

3.3. BENEFICIOS LEGAIS

3.3.1. A licitagdo ndo sera exclusiva para Microempresa (ME) e Empresa de
Pequeno Porte (EPP).

3.4. RESTRIGAO DE PARTICIPACAO

3.4.1. Nao sera admitida na presente licitacdo a participacdo de consércio em razao
da natureza do objeto e da prévia pesquisa de mercado nao vislumbrar quantitativo
de agentes econbmicos que justifiquem a reunido de licitantes em consércio,
considerando ainda que a presente contratacdo ndo se enquadra como de alta
complexidade.

3.4.2. Nao sera admitida na presente licitagao a participagdo de cooperativa devido
a incompatibilidade entre a autonomia intrinseca do modelo cooperativista e a
natureza do objeto, que exige comando centralizado, subordinagdo técnica e
cumprimento rigido de Acordos de Nivel de Servigo (SLA), inviaveis sem uma
estrutura hierarquica corporativa.

4. MODO DE DISPUTA:

4.1. Por demonstrar maior eficiéncia, com previsdo do inicio e do fim da fase de
lances e pelo seu beneficio e praticidade, adota-se o modo de disputa
ABERTO/FECHADO.

4.2. TIPO DE VARIAGAO

4.2.1. Para fins de definicdo de variacdo de lances neste modo de disputa, devera
ser considerando o critério de intervalo minimo de 2% (dois por cento) de diferencga
de valores entre os lances, incidindo tanto em relagao aos lances intermediarios
quanto em relagao ao lance que cobrir a melhor oferta.

5. CRITERIO DE JULGAMENTO

5.1. O critério de julgamento sera o de MENOR PRECO, observados os valores
maximos por item, justificando-se em razéo do fator de economicidade gerado para
o Banco do Estado do Para S.A.

5.2. CRITERIO DE VALOR: valor estimado.
6. DA ADJUDICAGAO DO OBJETO




6.1. A adjudicagao do objeto se dara de forma global, devendo ser respeitados os
valores maximos aceitaveis por item, considerando-se que, desta forma,
indubitavelmente ocorrera uma eficiente execugao e controle do Contrato, em razao
de ser efetuada a contratacdo de uma unica empresa para o fornecimento da
Solugao em tela.

7. ESPECIFICAGAO DOS ITENS

ITEM

01

02

03

04

OBJETO

Setup e Migragao

Licenciamento e
Pacote Mensal de
Servicos

Servigos de
Manutengao

Treinamento extra

DESCRIGAO

Instalacdo, configuragdo e customizagéo
inicial do sistema, acompanhadas de
treinamento sobre cada moédulo da Solugao

Concesséo de licenga de uso por tempo
determinado e sem limite de usuarios,
incluindo Manutencéo regulatéria e Suporte
Técnico Especializado, atendidos na forma de
um Pacote Mensal de Servigos com suporte a
duvidas e Sustentagédo da Solugédo Objeto,
contemplando as atividades necessarias a
manutengéo continuada da Solugéo, incluindo
0 Sobreaviso, com o fito principal de manter a
disponibilidade, a estabilidade e o
desempenho desta em ambiente de produgao
e em conformidade com todos os
regramentos do setor bancario brasileiro.

Pontos de Fungao para a prestagao do
servico de manutencdo em regime de Fabrica
de software nas dependéncias da
CONTRATADA

Treinamento remoto adicional sob demanda
para os modulos licenciados

7.1. SERVICO (DETALHAMENTO DO OBJETO):
7.1.1. O Objeto deste Termo de Referéncia é constituido pelos seguintes itens:
7.1.1.1. SETUP E MIGRAGAO

7.1.1.1.1. Os servicos de Setup e Migragdao devem contemplar a instalagdo da
Solugéo, integragdes, customizag¢des ordinarias, parametrizagdes, migragcao ou
carga inicial de dados, operacgdes assistidas e treinamentos.

QUANTIDADE

01

01

1200 (pontos de
fungéo)

01 por médulo a
cada ano. Total de
até 09 treinamentos

7.1.1.1.2. A instalacdo da Solucdo deve contemplar a versao inicial da aplicacao.

7.1.1.1.3. O desenvolvimento de integracdes consiste nas atividades necessarias
para promover a adequada integragdo da Solugdo com o ambiente do Banpara e
seus sistemas legados, devendo contemplar a lista das principais formas de
integragao utilizadas pelos legados do Banpara: via Arquivo, via Web Service/API,
via Banco de dados.




7.1.1.1.4. As customizagdes ordinarias deverdo contemplar as adaptagdes
necessarias da Solugdo ao processo de negocio do Banpara, seguindo o padrao
de mercado.

7.1.1.1.5. As parametrizagdes iniciais e a migragao (carga de dados) deverao ser
realizadas a fim de permitir a configuragdo para um correto funcionamento dos
produtos a serem comercializados pelo CONTRATANTE, conforme a pratica de
mercado e as exigéncias regulatérias pertinentes ao negocio de que trata a
Solugao.

7.1.1.1.6. As operacdes assistidas serdao um acompanhamento da CONTRATADA
durante o periodo de 90 (noventa) dias de modo a garantir que o comportamento
do sistema seja o correto, conforme especificagbes técnico-funcionais definidas
pelo CONTRATANTE.

7.1.1.1.7. Os treinamentos deverdo ser realizados de forma remota (via ferramenta
escolhida pela CONTRATANTE) com o propdsito de capacitar adequadamente os
funcionarios do CONTRATANTE na operagdo da Solugdo, seja no aspecto de
retaguarda e gestdo, seja no ambito operacional de negoécio, bem como em
processos de Tecnologia da Informacédo, tais como rotinas de processamento
noturno, se houver, dentre outras que sejam de responsabilidade do
CONTRATANTE.

7.1.1.2. LICENCIAMENTO DE USO E PACOTE MENSAL DE SERVICOS

7.1.1.2.1. O servico de Licenciamento de uso e Pacote Mensal de Servigos consiste
na concessao de licenga de uso da Solugédo para o CONTRATANTE durante todo
o periodo de vigéncia contratual e sem limite de usuarios, incluindo a Manutengao
Regulatdria e o respectivo Suporte Técnico Especializado, ambos atendidos sob a
forma de um Pacote Mensal de Servicos que prové atendimentos de suporte a
duvidas e um rol de servicos de sustentagdo da Solugcdo Objeto, consistindo
conjuntamente nas atividades necessarias a manutencédo continuada da Solugao
com o fito principal de manter a disponibilidade, a estabilidade e o desempenho
desta em ambiente de producdo, dentro dos Niveis Minimos de Servico previstos
neste Termo de Referéncia e em conformidade com todos os regramentos do setor
bancario brasileiro, acompanhando as normas pertinentes ao processo de negocio
atendido pela Solugao.

7.1.1.2.2. As atividades do Pacote Mensal de Servigos definido no item anterior
deverao ser realizadas por meio de equipe de profissionais da CONTRATADA
atuando de forma remota, com capacidade técnica adequada para servigos de
Sustentacdo da Solugdo Obijeto, incluida a Manutengao Regulatéria, conforme
mencionados nos itens anteriores, realizando para esse fim atividades que
possuem o proposito de:

7.1.1.2.2.1. Prover servigos proativos de manutengédo evolutiva regulatéria da
Solugao, para que esta funcione em conformidade com todos os regramentos do
setor bancario brasileiro, sejam eles do Banco Central do Brasil, Febraban, CVM,
entre outros, implicando na obrigacdo da CONTRATADA promover por iniciativa
propria, isto €, sem necessidade de solicitacdo por parte do CONTRATANTE, todas
as acdes necessarias para garantir que a Solucao esteja em plena conformidade
regulatoria, seja com resolugbes de 6rgaos de controle, seja com normativos
oriundos de outras entidades as quais as instituicdes do sistema financeiro nacional
estejam sujeitas, mantendo a conformidade com eventuais mudancgas da legislagao
aplicavel, e dentro dos prazos exigidos em tais regramentos;




7.1.1.2.2.2. Manter funcionais os Sistemas integrantes da Solugcdo Objeto em
ambiente de produgao, pela corregao de erros de configuragao ou em codigo-fonte,
de modo que tais sistemas estejam em conformidade com os requisitos indicados
pelo CONTRATANTE;

7.1.1.2.2.3. Corrigir problemas em ambiente de produgdo causados pelos
sistemas integrantes da Solugdo Objeto, ainda que em decorréncia de
circunstancias alheias, inclusive em caso de falhas latentes ou de outra natureza,
almejando ndo apenas o retorno a condigao de pleno funcionamento destes, como
também corrigindo os efeitos decorrentes de tais falhas, tais como dados gerados
com valores incorretos, propondo e provendo solugdes de contorno e/ou definitiva
para ambas as atividades, dentro dos Niveis Minimos de Servi¢o previstos neste
Termo de Referéncia;

7.1.1.2.2.4. Realizar, conforme demanda do CONTRATANTE, simulacbes e
testes em funcionalidades, analise de falhas, consultas a dados gerados pelos
Sistemas integrantes da Solugdo Objeto e a respectiva geragdo de relatérios via
script de banco de dados do tipo somente leitura, ou seja, gerar relatorios de
execucao unica ou eventual e extracdo de dados, para casos em que nao estiverem
disponiveis tais consultas e relatérios para os usuarios do CONTRATANTE,
promover atualizagédo de tabelas de banco de dados, configuragao de tarefa (job),
corregao de dados, alteragao, inclusido, exclusdo de massa de dados e servigos de
configuragéo, nos casos de inviabilidade de ferramenta apropriada na Solugao para
prover tais recursos ao CONTRATANTE de forma adequada, bem como prover
assisténcia técnica para instalagdo, atualizacdo de versédo e suporte a duvidas
sobre a Solugdo, em ambiente de produgao, teste e homologacao;

7.1.1.2.2.5. Identificar e apresentar ao CONTRATANTE as necessidades de
mudancgas em requisitos dos Sistemas integrantes da Solugédo Objeto com o intuito
de aperfeigoa-los (aumento de desempenho e de estabilidade, dentre outros
atributos) ou de evitar erros potenciais, e, mediante demanda do préprio
CONTRATANTE, promover as respectivas alteracdes, a titulo de Manutencao
Perfectiva/Preventiva;

7.1.1.2.2.6. Realizar Manutengdes Adaptativas nos Sistemas integrantes da
Solucdo Objeto que estejam associadas exclusivamente a requisitos nao
funcionais, almejando a conformidade com o ambiente operacional, promovendo
as adaptacdes necessarias ao pleno funcionamento da Solugdo no ambiente
alterado ou em vias de alteracao, tais como aquelas decorrentes de atualizacdes
de versao de SGBD (Sistema de Gerenciamento de Banco de Dados) e de versao
de sistemas operacionais, contemplando também manuten¢des especificas em
paginas Web com conteudo estatico, tais como alteragdo de pagina HTML,
atualizagcdo de menu estatico, atualizagdo de texto ou banner estaticos em paginas
HTML existentes, e abrangendo, finalmente, as manutengbes em interface,
conhecidas na literatura como “manuten¢des cosméticas”, tais como alteracédo de
fonte de letra, cores de telas, logotipos, mudanca de botdes em tela e de posicao
de campos ou de texto em tela ou em relatério, mudancgas de texto estatico em tela,
em relatério e em mensagens de erro, de validacdo, de aviso, de alerta, de
confirmacao de cadastro ou de conclusao de processamento, mudanga em texto
estatico de e-mail enviado para o usuario em uma funcionalidade de cadastro,
alteragao de titulo de um relatério, alteragéo de rétulos (labels) de tela e de relatério,
dentre outras de natureza similar;




7.1.1.2.2.7. Realizar outras Manutengdes Adaptativas também associadas
exclusivamente a requisitos nao funcionais e que nao foram consideradas no item
anterior, desde que a medicdo desse projeto, realizada conforme Toépico “O.
EXECUCAO DOS SERVICOS” e devidamente aprovada pela area de Tl do
CONTRATANTE, n&o ultrapasse o limite de Pontos de Fungao definido no item
abaixo;

7.1.1.2.2.8. Realizar manutencédo evolutiva ndo regulatoria, ou seja, melhoria
funcional caracterizada por customizacdo nédo oriunda de normas do sistema
bancario brasileiro, implicando na inclusdo de novas funcionalidades, alteragao ou
exclusao de funcionalidades na Solugéo.

7.1.1.2.2.9. Acompanhar o CONTRATANTE na implantacido de novas versodes
dos sistemas integrantes da Solugdo em producdo, sempre que solicitado.

7.1.1.2.2.10. Providenciar elaboracao, disponibilizagcdo e execucado do Plano de
Transi¢ao Final do Contrato, conforme disposto no item pertinente deste Termo de
Referéncia, quando houver acionamento por parte do CONTRATANTE.

7.1.1.2.3. Em razéo da criticidade da Solug¢ao Objeto, os servigos contemplados no
Pacote Mensal de Servigos poderdo ser acionados também em regime de
Sobreaviso, mediante o qual a CONTRATADA devera deixar um ou mais Analistas
de Sustentacdo e Manutencio de Sistemas a disposi¢ao para ser acionado pelo
CONTRATANTE em quaisquer dia e horario diversos do expediente normal
definido no tépico 7.2. DO LOCAL E HORARIO DOS SERVICOS, caso o
CONTRATANTE julgue necessario ao se deparar com alguma ocorréncia anormal
nos servigos da Solugao Objeto como, por exemplo, durante o processamento e/ou
indisponibilidade de algum sistema que compde a Solugdo Objeto, ndo implicando
em custo adicional, uma vez que este devera estar incluido no valor do servigo de
licenciamento e Pacote Mensal de Servigos da Solugao.

7.1.1.3. SERVICOS DE MANUTENGAO (EM REGIME DE FABRICA DE
SOFTWARE)

7.1.1.3.1. Considerando o histérico anual de demandas pertinentes a Solugao, bem
como as novas demandas previstas, este grupo de servigos contempla 1200 (um
mil e duzentos) Pontos de Funcgdo, destinados ao pagamento de servigos de
Manutencao sobre os Sistemas integrantes da Solugcao Objeto implantados em
ambiente de produgdo — com excegao dos servigos de Manutengao designados
para atendimento pelo Pacote Mensal de Servigos —, sendo que 0s servigos pagos
em Pontos de Fungao s&o exclusivamente aqueles realizados mediante Fabrica de
Software nas dependéncias da prépria CONTRATADA.

7.1.1.3.2. O total de Pontos de Funcido definido no item anterior podera ser
demandado, conforme critério exclusivo do CONTRATANTE, durante todo o prazo
de execugdo do Contrato, para servicos de Manutengdo designados para
atendimento pela Fabrica de Software, sem a obrigatoriedade de acionamento de
um quantitativo minimo por parte do CONTRATANTE. Os Pontos de Fungédo
poderdo ser consumidos em melhorias evolutivas nos sistemas que compdem a
Solugdo Objeto, exceto em casos de Manutengdo Regulatéria, em razédo desta ja
estar contemplada no Pacote Mensal de Servigos.

7.1.1.3.3. Considerando o disposto nos itens acima, os Pontos de Funcio de que
trata este Termo de Referéncia, para efeito de faturamento e consumo, destinam-
se exclusivamente as demandas atendidas pela Fabrica de Software da




CONTRATADA. Portanto, as atividades cobertas pelo Pacote Mensal de Servigos
nao implicarao em consumo de Pontos de Fungao, ainda que sejam as demandas
de Manutencio Adaptativa e de Manutencao Evolutiva.

7.1.1.4. TREINAMENTO EXTRA

7.1.1.4.1. Treinamentos extras, sob demanda, poderdo ser solicitados pelo
CONTRATANTE, a cada ano, sem obrigatoriedade de consumo minimo, sendo até
um treinamento para cada moédulo, com o objetivo de prover capacitagdo do corpo
funcional do CONTRATANTE de forma remota. Este treinamento extra nao
dispensa a obrigatoriedade da CONTRATADA em prover treinamento ao
CONTRATANTE por ocasido da implantagao inicial da Solugao (Setup e Migragao)
ou quando da entrega de novas versdes (melhorias). Trata-se de um treinamento
adicional, para suprir eventual necessidade futura do CONTRATANTE.

7.1.2. Os servicos de Manutengao previstos neste Termo de Referéncia, de
qualquer natureza, tanto a Manutencdo via Fabrica de Software quanto as
manutencdes cobertas pelo Pacote Mensal de Servigos, tais servigos poderao ser
demandados pelo CONTRATANTE com a utilizagao de praticas ageis e interativo
incremental, conforme opcéo do proprio CONTRATANTE por ocasido da abertura
da Ordem de Servigo, podendo ser solicitada no escopo do servigo contratado a
execugao das seguintes atividades:

7.1.2.1. Implementacao de software por meio de desenvolvimento;

7.1.2.2. Testes de software (exemplo: teste de unidade, teste integrado,
sistemal/funcional, aceitagao/histéria, carga, desempenho, vulnerabilidade,
usabilidade, acessibilidade, dentre outros);

7.1.2.3. Levantamento e analise de requisitos funcionais e nao funcionais, incluindo
requisitos de acessibilidade;

7.1.2.4. Modelagem de dados (modelo ldgico e fisico);
7.1.2.5. Geracéao de builds e pacotes;

7.1.2.6. Participac&o assidua e ativa nas reunides e demais praticas inerentes ao
desenvolvimento agil;

7.1.2.7. Transferéncia de conhecimento acerca do projeto para a equipe do
CONTRATANTE.

7.1.3. DOS REQUISITOS DE MANUTENGCAO

7.1.3.1. A contratacdo dos servigos descritos neste Termo de Referéncia considera
a necessidade de Manutencao na Solugao Objeto. No contexto deste documento,
um servico de Manutengao pode ser do tipo:

7.1.3.1.1. Manutengao Corretiva: Modificagdo reativa de um produto de software
executada depois da entrega para corrigir problemas identificados. A modificagao
corrige os produtos de software para satisfazer os requisitos. (ISO/IEC
14764:2006). As corregdes necessarias estdo cobertas pela licenga de uso.

7.1.3.1.2. Manutengdo Adaptativa: Modificagdo de um produto de software,
executada depois da entrega, para manter o produto de software utilizavel em um
ambiente alterado ou em vias de alteragdo. Manutencao adaptativa fornece as
melhorias necessarias para acomodar mudang¢as no ambiente no qual um produto
de software deve operar. Estas mudancgas séo as que devem ser feitas para manter-
se em dia com o ambiente alterado. Por exemplo, o sistema operacional deve sofrer




atualizacdo, e algumas mudangas devem ser feitas para acomodar a nova versao
do sistema operacional. (ISO/IEC 14764:2006). Essas mudangas no ambiente em
que o produto de software deve operar podem ser tanto mudanga em requisitos ndo
funcionais quanto em requisitos funcionais, sendo que neste ultimo caso a
Manutencado também pode ser classificada como Evolutiva.

7.1.3.1.2.1. Manutencdo Evolutiva (ou melhoria funcional): E o tipo de
Manutengao Adaptativa que contenha alguma mudanga em requisitos funcionais,
ou seja, funcionalidades incluidas, alteradas ou excluidas no produto de software
em manutencdo. Por exemplo, a criagdo de uma carteira de LCA (Letra de Crédito
do Agronegdcio) seria classificada como manutengao evolutiva.

7.1.3.1.3. Manutencdo Perfectiva: Modificacdo de um produto de software
executada depois da entrega para aumentar o desempenho e a facilidade de
manutengdo do produto (reduzindo o esforgo necessario para realizagdo das
manutengdes futuras), dentre outros atributos, o que pode ser viabilizado por uma
recodificacdo e pela melhoria na documentagcdo de programas, por exemplo.
(ISO/IEC 14764:2006).

7.1.3.1.4. Manutencdo Preventiva: Modificagdo de um produto de software
executada depois da entrega para prevenir futuros defeitos ou falhas, detectando e
corrigindo falhas latentes no produto antes que este as manifeste. Um exemplo
seria a reestruturacdo dos programas ou dados para prevenir defeitos. (ISO/IEC
14764:2006).

7.1.3.2. Os softwares de apoio sao todos os softwares necessarios ao
funcionamento da Solugdo Objeto sobre a infraestrutura de hardware do
CONTRATANTE, os quais complementam as funcionalidades da Solugao ou dao
suporte ao seu funcionamento, permitindo que esta cumpra todos os requisitos
(funcionais e nao funcionais) estabelecidos pelo CONTRATANTE. Diferenciam-se
da Solugéo por n&o integrarem seu nucleo, isto €, ndo fazem parte dos modulos
que realizam diretamente os processos de trabalho nem de outras funcionalidades
inerentes ao gerenciamento, gestdo do ciclo de vida e funcionamento da Solugéo,
necessitando, portanto, conforme o caso, de licenciamento em separado, de forma
onerosa ou gratuita.

7.1.3.3. No contexto deste Termo de Referéncia, os softwares de apoio sao
divididos da seguinte forma:

7.1.3.3.1. Os fornecidos pelo CONTRATANTE, que fazem parte do ambiente
tecnolégico deste, de uso obrigatério pela CONTRATADA para funcionamento da
Solucédo, cujas licengas serao providas pelo CONTRATANTE. Sao exemplos:
SGBD, sistema operacional e ambiente de virtualizagdo, Correio Eletrénico,
ferramenta de controle de demandas (incidentes, requisi¢cdes, problemas, tarefas
etc.), entre outros;

7.1.3.3.2. Os nao fornecidos pelo CONTRATANTE que venham a ser necessarios
ao desenvolvimento de atividades da CONTRATADA, como suites de
desenvolvimento e outros.

7.1.3.4. Os softwares de apoio fornecidos pelo CONTRATANTE, de uso obrigatério
pela CONTRATADA, sao aqueles que estao implantados no ambiente tecnoldgico
do CONTRATANTE e estdo elencados no ADENDO IX -
INFRAESTRUTURA/SOFTWARES DE APOIO.




7.1.3.5. Cabera a CONTRATADA dispor de profissionais com conhecimento sobre
quaisquer dos softwares de apoio, sejam estes fornecidos ou nao pelo
CONTRATANTE, ndo sendo responsabilidade deste prover treinamento algum,
salvo em relagcdo aos softwares de apoio que porventura tenham sido
desenvolvidos pelo proprio CONTRATANTE.

7.1.3.6. Cabera ao CONTRATANTE a responsabilidade de disponibilizar a
CONTRATADA as licengas de uso apenas para os softwares de apoio fornecidos
por aquele (isto é, pelo CONTRATANTE) e em quantidade suficiente para permitir
a implantagdo e operagao da Solugcdo em todos os ambientes de execucdo do
CONTRATANTE, viabilizando os meios necessarios aos trabalhos desenvolvidos
em tais ambientes.

7.1.3.7. Os softwares de apoio do ambiente computacional a cargo da
CONTRATADA deverao ser configurados pela propria CONTRATADA, cabendo a
esta prover a integragdo com o nucleo da Solugao, quando necessario, de forma a
alcancar os requisitos estabelecidos neste Termo de Referéncia, como os
requisitos de seguranca especificados neste Termo de Referéncia.

7.1.3.8. A ITIL® (Information Technology Infrastructure Library), que em portugués
significa Biblioteca de Infraestrutura de Tecnologia da Informacéo, foi desenvolvida
em 1980 pela Agéncia Central de Computacao e Telecomunicag¢des (CCTA), uma
agéncia do Governo Britanico que coletou as melhores praticas das maiores
industrias e as consolidou numa biblioteca que possui as melhores praticas nos
processos de gerenciamento de servigos de TI. A partir da década de 1990, a ITIL
se tornou um padrdo de fato, e hoje suas praticas sdo adotadas em empresas de
todo o mundo. Atualmente a ITIL € mantida pelo OGC (Office Government
Commerce), sendo a Exin Institute a antiga autoridade certificadora mundial, e a
APM Group Ltd., a atual autoridade certificadora mundial, sendo tais certificados
obtidos através de exames realizados de forma online ou presencial em centros de
testes disponiveis em diversos paises, organizados pelos provedores de
certificagcao Person-VUE e Prometric Test Center. Neste Termo de Referéncia ndo
€ exigida certificacdo em ITIL, nem da empresa, nem de seus profissionais, porém,
considerando o fato de ser um conjunto de boas praticas reconhecido
mundialmente, € solicitada aderéncia da visao macro do processo de atendimento
da CONTRATADA aos procedimentos preconizados pela ITIL, haja vista ser
balizadora do nivel de maturidade das acdes da CONTRATADA quanto a
atendimentos de solicitacdes de seus clientes e ser a referéncia praticada pelo
CONTRATANTE em seus processos de atendimento em TI.

7.1.3.9. Ambiente de execugao: refere-se aos ambientes de homologacao,
treinamento, producdo e Data Center de contingéncia, nos quais a Solugdo e
softwares de apoio estdo (ou devem ser) instalados e configurados e nos quais
devem ser realizados o0s servigos previstos neste documento.

7.1.3.10. Ambiente computacional a cargo da CONTRATADA: refere-se ao
conjunto de softwares do ambiente de execugdo cuja configuragdo e suporte
técnico, além da definicdo de procedimentos de implantacdo, estardo sob a
responsabilidade da CONTRATADA. Alguns exemplos seriam a propria Solugéo e
os softwares de apoio ndo fornecidos pelo CONTRATANTE, além daqueles usados
nas dependéncias da CONTRATADA, tais como SGBD em ambiente de
desenvolvimento e de teste, sistema operacional, ambiente de virtualizacao,
ferramenta de desenvolvimento, servidor de aplicagao, ferramenta de desenho de




processos, clientes de backup e antivirus, softwares necessarios para a gestao do
ciclo de vida da Solucéo, entre outros.

7.1.3.11. Ambiente computacional a cargo do CONTRATANTE: refere-se ao
conjunto de softwares cuja instalagéo, configuragéo e suporte técnico estarao sob
a responsabilidade do CONTRATANTE, instalados em hardware e ambiente de
virtualizagdo nas dependéncias do CONTRATANTE. Sao exemplos: SGBD em
ambiente de Produgao, ferramenta de controle de demandas, entre outros. Apesar
de estarem no ambiente computacional a cargo do CONTRATANTE, é de
responsabilidade da CONTRATADA prover os meios e informagdes necessarios
para integracdo entre esses softwares e o nucleo da Solugédo, conforme a
necessidade, como no caso de integragdo com o SGBD etc.

7.2. DO LOCAL E HORARIO DOS SERVIGOS

7.2.1. Exceto nos casos de acionamento de sobreaviso, 0s servigcos remotos
cobertos pelo Pacote Mensal de Servigos serao realizados no horario de 8h as 18h,
em dias uteis bancarios, conforme praticado na sede do CONTRATANTE, em
Belém-PA.

7.2.2. Os servigos de Setup e Migracdo, por se constituirem no projeto de
implantacdo da Solugdo, dando inicio efetivo a execugdo contratual, serao
realizados de forma remota, porém com a participacéo presencial de um integrante
da CONTRATADA nas dependéncias do CONTRATANTE, com capacidade técnica
necessaria para coordenar todo o processo de implantagdo da Solugdo com
qualidade e eficiéncia, inclusive o treinamento vinculado a implantagédo, conforme
especificacoes deste Termo de Referéncia, promovendo uma agil interlocugédo com
as equipes do CONTRATANTE.

7.2.3. Os servigos realizados mediante Fabrica de Software da CONTRATADA, a
partir de Ordem de Servigo (O.S.) do CONTRATANTE, serdo executados nas
dependéncias da CONTRATADA.

7.2.4. Os servigos de treinamento extra serdo executados de forma remota.

7.2.5. O deslocamento de prestador de servico da CONTRATADA, por iniciativa
desta, para a realizagao de levantamento de requisitos, planejamento, revisdes,
auditorias de qualidade dos produtos/artefatos, reunides, pontos de controle
previstos, homologacao, piloto, dentre outras atividades, n&o implicardo em
nenhuma forma de acréscimo ou majoragao nos valores dos servigos, bem como
em nenhum tipo de pagamento correspondente a horas-extras, deslocamentos ou
adicionais noturnos.

7.3. DOS REQUISITOS FUNCIONAIS DA SOLUGAO

7.3.1. A parte da Solugdo que se encarregara da gestao financeira e contabil das
carteiras de Open Market, de Depdsito a Prazo, de Depdsito Interfinanceiro, de
Custddia de Terceiros, de Letra Financeira, Letra de Crédito Imobiliario e de Letra
de Crédito do Agronegdcio deve atender, no minimo, aos seguintes requisitos:

7.3.1.1. Permitir a definicao de carteiras e ativos pelo proprio gestor, isto €, de forma
parametrizavel, ou seja, sem a necessidade de intervencdo do fornecedor de
software, seja para ativos ja disponiveis no mercado, seja para novos ativos;

7.3.1.2. Disponibilizar um catalogo de regras de calculo que permita a reutilizagao
destas na definicdo de novos ativos;




7.3.1.3. Disponibilizar pelo menos os seguintes ativos ja parametrizados: ASTN,
BBC, CCB, CDB, CDCA, CDI, CDIR, CFT, CPR, CRA, CVS, DEB, DIM, DI, DlIl,
DPGE, LBC, LC, LCA, LCI, TVM (LFT, LTN, NTN, QF etc.), LFTEC, LFTMC,
LFTMS, LH, NBC, NP, RDB e TDA;

7.3.1.4. Permitir a criagdo de multiplas carteiras, segregando as respectivas regras
e controles, bem como os gestores e usuarios finais de cada qual;

7.3.1.5. Permitir o cadastramento de faixas de valores e de prazos permitidos pela
Instituicdo, devendo ser possivel realizar essa parametrizagao para cada carteira,
operacao, tipo de emissor e rentabilidade;

7.3.1.6. Permitir o reprocessamento da carteira em datas anteriores sem a
necessidade de reinserir dados outrora cadastrados, ou seja, permitir fazer carteira
retroagir a datas anteriores e reprocessar todo o sistema evitando-se o esforgo de
redigitar as operacgoes;

7.3.1.7. Disponibilizar ferramenta para langamento de pré-boletos, por meio de
telas que sejam configuraveis de acordo com o papel a ser boletado (dupla
checagem);

7.3.1.8. Realizar a recepgao de arquivos de pregos e titulos (Resolugdes 238 e 550,
precos de mercado) da ANBIMA ou de outras Instituicoes;

7.3.1.9. Permitir o registro de operagdes automaticas mediante parametrizagdo de
procedimentos para fechamento das carteiras;

7.3.1.10. Gerenciar as posi¢des de ativos agrupadas por carteiras: Carteira Propria
Livre, Carteira de Terceiros, Carteira Propria Vinculada, Emissao Prépria (CDB,
CDI, DPGE, LCA, LCI, LF e RDC);

7.3.1.11. Permitir a classificagcdo dos Instrumentos Financeiros das Carteiras
conforme a legislagéo especifica em (Custo amortizado (CA), Valor justo por meio
do resultado (VJR) e Valor Justo por meio de outros resultados abrangentes
(VJORA) - Resolugédo CMN n°4.966, de 25/11/2021);

7.3.1.12. Permitir a recepcéo de arquivos de custddia das diversas camaras de
ativos (B3, SELIC etc.);

7.3.1.13. Consolidar e conciliar as movimentag¢des por camaras de ativos;

7.3.1.14. Permitir bloqueio e desbloqueio de titulos de clientes (bloqueios judiciais
e gerenciais);

7.3.1.15. Realizar atualizagao diaria de titulos com pagamento periddico de juros,
com amortizagao de principal;

7.3.1.16. Realizar atualizacdo diaria de ativos escalonados, ou seja, com varias
curvas de taxa, no minimo 02 (duas), conforme regras estabelecidas pela B3;

7.3.1.17. Efetuar calculo comparativo entre a curva de uma operagao e um
indicador pré-estabelecido (CDI, SELIC, Ddlar etc.);

7.3.1.18. Calcular os tributos relativos ao ajuste de mercado dos titulos
classificados na categoria Titulos Disponiveis para Venda;

7.3.1.19. Realizar atualizagao diaria dos titulos a prego de mercado (via processo
de Marcacao a Mercado);




7.3.1.20. Efetuar a conciliagdo automatica das posi¢cdes de custddia de titulos das
diversas carteiras com as camaras de compensacao e custodia de ativos;

7.3.1.21. Permitir o cadastramento e manutencéo de PUs das Resolugdes 550, 238
e PUs de mercado;

7.3.1.22. Permitir cadastramento e manutencado de esquemas contabeis;

7.3.1.23. Permitir contabilizagao diaria e automatica das operagdes e atualizagdes
das carteiras;

7.3.1.24. Permitir a contabilizacdo da classificacdo das Carteiras de Titulos e
Valores Mobiliarios e da marcagao a mercado, conforme legislagdo em vigor;

7.3.1.25. Disponibilizar relatorio/consultas analiticas e sintéticas da posi¢ao diaria
das carteiras (propria, clientes, terceiros, emissao, vinculadas);

7.3.1.26. Permitir o acompanhamento de uma operagdo com base na curva de
custo e com base no mercado, além de permitir ao usuario criar uma carteira para
simulagdes gerenciais;

7.3.1.27. Permitir integragdo com o Sistema de Conta Corrente da Instituicdo, com
histérico de todas as movimentagdes financeiras;

7.3.1.28. Permitir a integragcdo com o sistema de Contabilidade da Instituicdo
Financeira e contabilizar de forma automatica as operagdes, apurando e langando
0S seus respectivos resultados;

7.3.1.29. Permitir a integracdo com o sistema e os modulos de operacionalizagéo e
gestao junto ao Sistema de Pagamento Brasileiro — SPB;

7.3.1.30. Deve possuir um monitor préprio para acompanhamento da troca de
mensagens com o SPB da Instituicdo Financeira, inclusive com um processo
especifico de liberagdo de mensagens por algada;

7.3.1.31. Deve ser integrado as plataformas SELIC, B3 e demais cdmaras para
enviar e recepcionar arquivos de Custodia;

7.3.1.32. Geragao de interface para gerenciamento das exposi¢cdes de ativos e
passivos ao risco de mercado e liquidez;

7.3.1.33. A Solucdo almejada pelo Banpara também devera contemplar uma parte
responsavel pela gestdo e valorizacdo de diversas modalidades de contratos
conforme requisitos definidos a seguir:

7.3.1.34. Permitir o registro e a gestdo de contratos com livre negociagcdo de
tamanho, prazo de vencimento e taxa, oriundos de operacdes de Swap e suas
diversas modalidades, assim como operagdes de compra e venda de Termo de
Délar como NDF (Non-deliverable forwards). Dentre as modalidades de swap que
o sistema deve atender citam-se: Interest Rate Swaps (IRS); Currency Swaps;
Swap Cambial; Swap de indice de Pregos; Swap de taxa de juros pré e pos fixadas
(Ex. Swap DI vs Doélar, Swap DI vs Pré, Swap IPCA vs Pré) dentre outros.

7.3.1.35. Permitir a valorizagdo de contratos por meio de indexadores como DI —
B3/CETIP, IGPM, IPCA, Moedas, Commodities, Libor, Pré-fixado, CDI, SELIC,
Taxa Basica Financeira (TBF), Taxa Referencial — Més/Dia (TR), Taxa de Juros de
Longo Prazo (TJLP), VCP.

7.3.1.36. Permitir o cadastramento de varias carteiras independentes dentro da
area financeira do Banpar3;




7.3.1.37. Permitir a inclusdo, reversao e valorizacado de contratos, além de calcular
Os riscos destes;

7.3.1.38. Efetuar a carga da taxa média divulgada pela B3;

7.3.1.39. Integrar com a carteira de renda fixa e fornecer o valor de PU de papéis
swapados;

7.3.1.40. Efetuar o controle de bonus;

7.3.1.41. Efetuar a contabilizagdo automatica das operagdes de forma integrada
com o Sistema de Contabilidade e com o Sistema de Contas Correntes da
Instituicdo Financeira;

7.3.1.42. Prestar informacdes para informe de rendimentos;

7.3.1.43. Disponibilizar relatérios que possibilitem o acompanhamento e gestao da
evolucdo de contratos, demonstrando a valorizac&do diaria, riscos, marcacio de
mercado, patrimoénio exigivel além dos valores que devem ser contabilizados, em
qualquer data. Devera existir a possibilidade de o usuario imprimir ou exportar o
relatorio para as seguintes ferramentas: Excel, Word, Texto e PDF;

7.3.1.44. A Gestdo da Solugédo devera contemplar uma parte responsavel pelo
controle e gerenciamento de contratos imobiliarios e CCBs (Cédula de Crédito
Bancario) que compdem o(a) lastro/garantia conforme requisitos definidos a seguir:

7.3.1.45. Permitir a definicdo de lastro/garantia pelo préprio gestor, isto é, de forma
parametrizavel, ou seja, sem a necessidade de intervencdo do fornecedor de
software;

7.3.1.46. Efetuar a contabilizacdo automatica das operagbdes de forma integrada
com o Sistema de Contabilidade;

7.3.1.47. Permitir a criacdo de multiplos(as) lastros/garantias, segregando os
respectivas contratos e informacgdes;

7.3.1.48. Disponibilizar relatérios que possibilitem o acompanhamento e gestao da
evolugdo de contratos inseridos no(a) lastro/garantia, onde devem ser
apresentadas as informacdes solicitadas no cadastro para estudo de necessidade
de inclusdo, substituicdo ou exclusédo de parte do(a) lastro/garantia. Devera existir
a possibilidade de o usuario imprimir ou exportar o relatério para as seguintes
ferramentas: Excel, Word, Texto e PDF;

7.3.1.49. Deve ser integrado as plataformas B3 e demais camaras para enviar e
recepcionar arquivos;

7.3.1.50. Consolidar e conciliar as movimentagdes dos(as) lastros/garantias e as
emissdes de LCl e DPGE, assim como das LFL (Linha Financeiras de Liquidez)
perante o BCB (Resolugcdo BCB n° 110/2021);

7.3.1.51. Realizar atualizagdo diaria do saldo devedor dos contratos utilizados
nos(as) lastros/garantias;

7.3.1.52. Permitir cadastramento e manutencado de esquemas contabeis;

7.3.1.53. Disponibilizar relatério/consultas analiticas e sintéticas da posi¢ao diaria
dos(as) lastros/garantias;

7.3.1.54. Controlar o cadastro dos contratos que compdem o(a) lastro/garantia para
evitar que sejam inseridos em mais de um(a) lastro/garantia;




7.3.1.55. Deve ser integrado aos sistemas de imobiliario e de crédito consignado
(CCB) para que sejam realizadas as atualizagdes das informagdes dos contratos
utilizados como lastro/garantia.

7.4. DOS REQUISITOS DE SEGURANGA DA INFORMAGCAO

7.4.1. A CONTRATADA deve providenciar as agdes necessarias para que a
Solucéo atenda aos seguintes requisitos quando de sua implantagéo e quando da
entrega de novas versoes:

7.4.1.1. Integragao com algum dos Mddulos de Seguranca utilizados pelo Banpara
e/ou utilizagao de login via AD;

7.4.1.2. Log de transagbes detalhadas para eventuais auditorias;

7.4.1.3. Controle de acesso, possuindo criacao e edicao de Usuarios e Perfis, com
possibilidade de atribuir perfil temporario com data de expiragéao;

7.4.1.4. Impedimento de multissessao por usuario;

7.4.1.5. Utilizacdo de comunicagao segura para todas as transagdes realizadas
dentro do sistema que trafegue pela rede;

7.4.1.6. Atendimento de todos as demais exigéncias contidas no ADENDO X —
NORMA DE REQUISITOS DE SEGURANCA PARA CONTROLE DE ACESSO E
AUDITORIA NOS SISTEMAS CORPORATIVOS.

7.5. DOS REQUISITOS DE PROTEGAO DE DADOS PESSOAIS

7.5.1. ACONTRATADA, inclusive no ambito da Solug¢ao, deve cumprir as clausulas
de tratamento de dados especificas, em conformidade com a LGPD, referente aos
contratos firmados com o Banco, levando em consideragao a confidencialidade, a
integridade e a disponibilidade definidas dentro dos papeis e responsabilidades de
cada agente de tratamento (Operador e Controlador).

7.5.2. Garantir por padrao a inser¢ao da protecéo e privacidade dos dados pessoais
desde a concepgao da implementagao da solugcéao — Privacy By Design e Default.

7.5.3. Cumprir o disposto no ADENDO Ill - TERMO DE CONFIDENCIALIDADE e
no ADENDO IV — ACORDO DE CONFIDENCIALIDADE DA INFORMACAO E
PROTECAO DE DADOS PESSOAIS.

7.6. DOS REQUISITOS DE RISCO OPERACIONAL

7.6.1. Cumprir de modo integral os contratos firmados com o Banco, observando
os normativos vigentes relacionados ao servigo contratado, inclusive a Lei de
Licitacoes.

7.6.2. Responsabilizar-se pelos prejuizos provocados diretamente ao Banco ou a
terceiros, por culpa ou dolo, na execug¢ao dos servicos.

7.6.3. A CONTRATADA devera manter confidencialidade quanto as informacgdes
mantidas nos equipamentos, documentos e/ou materiais manipulados por seus
empregados, em conformidade com a Politica de Privacidade;

7.6.4. A Solugcdo deve comunicar as ocorréncias referentes a risco operacional
(falha, inadequagédo ou deficiéncia) e estar em conformidade com a politica
relacionada a LGPD (Lei n° 13.709/2018).

7.6.5. A Solugao devera garantir a confiabilidade dos dados dos clientes
repassadas ao Banco por meio do sistema.




7.6.6. ACONTRATADA devera informar ao Banpara qualquer atualizagao na forma
de integracao dos dados.

7.6.7. A CONTRATADA deve concordar e ter ciéncia de que este acordo ou
qualquer INFORMACOES SIGILOSAS entregues pela CONTRATANTE a ela, ndo
podera ser interpretado como concessido a qualquer direito ou licenca relativa a
propriedade intelectual (marcas, patentes, copyrights e segredos profissionais) a
CONTRATADA.

7.6.8. A Solucdo devera fornecer dados para responder as solicitagbes de
informagdes demandadas pelos reguladores (tais quais BACEN, B3, SELIC e
dentre outras).

7.6.9. A Solugdo devera permitir a geragcdo de relatorios com informagdes
suficientes para o acompanhamento da evolugdo do contrato e boa gestdo do
processo.

7.6.10. A CONTRATADA deve cumprir o disposto no ADENDO Il - MODELO DE
DECLARACAO DE CUMPRIMENTO DAS CONDICOES DE
SUSTENTABILIDADE.

7.7. DOS REQUISITOS DE CONTINUIDADE DE NEGOCIO

7.7.1. A CONTRATADA deve estar apta a desenvolver um Plano de Recuperagao
de Desastres ou Plano de Continuidade de Negdcios para um determinado Cenario,
definido pelo CONTRATANTE, a fim de garantir o reestabelecimento de atividades
criticas da CONTRATANTE sustentadas pelo servico CONTRATADO.

7.7.2. O plano ou estratégia de Continuidade de Negdcios deve contemplar os
requisitos de Seguranca da Informagdo definidos pelo Banpara e estar em
conformidade com a Resolugao 4.557/2017 do BACEN.

7.7.3. ACONTRATADA deve apresentar documentos que comprovem a realizagcao
de uma gestao de continuidade de negdcios consistente para assegurar que os
servigos serao fornecidos em niveis aceitaveis mesmo que a CONTRATADA passe
por eventos de indisponibilidade ou crise. Tais documentos devem incluir planos de
continuidade, certificados e relatérios de testes dos planos, com apresentacdes de
evidéncias e periodicidade de no maximo de 1 (um) ano ou sempre que for
solicitado pelo CONTRATANTE. Caso, no momento da contratagcdo, a
CONTRATADA ndo tenha uma gestdo de continuidade implantada
corporativamente, deve ser dado um prazo de no maximo 180 (cento e oitenta) dias
para a implantagao.

7.7.4. A tecnologia CONTRATADA deve se adequar aos processos de backup e
restauracdo de dados da CONTRATANTE, garantindo niveis de disponibilidade,
integridade e confidenciabilidade dos dados definidos pela CONTRATANTE.

7.7.5. A CONTRATADA deve possibilitar a realizagdo de auditorias regulares
sempre que solicitadas pelo CONTRATANTE ou pelo Bacen para verificar o
cumprimento dos requisitos de continuidade de negdcios e a eficacia das
estratégias de recuperagao definidas.

7.7.6. E dever da CONTRATADA adequar-se continuamente aos padrdes de
normativos do Banpara, para assegurar que possiveis mudangas de
regulamentagdes estejam perfeitamente em conformidade com os servigos e agdes
da CONTRATADA. Caso, apds assinatura do Contrato, o Banpara promova
alteragcbes nos normativos internos que extrapolem as mudangas de




regulamentacao, havera necessidade de anuéncia da CONTRATADA por meio de
aditivo contratual.

7.7.7. A empresa contratada devera comunicar tempestivamente o Banpara sobre
0 acionamento do plano de continuidade quando entrar em cenario de crise.

7.7.8. A CONTRATADA devera documentar componentes de software, bem como
manter o controle de versionamento dos sistemas e da documentagao, e
disponibilizar ao Banpara os artefatos pertinentes, tais como os manuais, sempre
que houver uma entrega decorrente de manutencdo ou quando for solicitado a
CONTRATADA, de forma que minimize 0s riscos operacionais e garanta a
continuidade de negaocios.

7.7.9. Caso a CONTRATADA ndo mantenha o controle de versionamento
requisitado, a mesma sera responsabilizada por prejuizos causados ao Banpara
decorrentes falhas de verséo ou falhas na documentacdo que possam resultar na
impossibilidade de retornar a versao anterior estavel.

7.7.10. A CONTRATADA deve disponibilizar documentacao acessivel e atualizada
sobre a Solugao, incluindo manuais de usuario, guias de solugao de problemas e
FAQs.

7.7.11. A CONTRATADA deve disponibilizar um canal de comunicacgao oficial para
troca de informacdes entre a CONTRATADA e o CONTRATANTE, facilitando a
resolugao de problemas e a tomada de decisdes.

7.7.12. A CONTRATADA deve disponibilizar equipe de suporte técnico com
qualificagdo e experiéncia sobre a Solucdo, garantindo que possam solucionar
problemas complexos de forma rapida e eficaz.

8. EXECUGCAO DOS SERVIGOS

8.1. Os servigos objeto serdo realizados conforme demandas apresentadas pelo
CONTRATANTE, que comunicara a CONTRATADA sua necessidade. Desse
modo, o0 CONTRATANTE somente assumird o compromisso de pagamento dos
servigcos devidamente solicitados, autorizados e recebidos, conforme condicbes
contratuais.

8.2. Para solicitagdes de Manutencao Corretiva, bem como para solicitagbes de
analise de falha, que possuam prioridade alta, conforme definicdes no tépico 9.
NiVEIS MINIMOS DE SERVICO, uma vez iniciado o atendimento, este deve
prosseguir ininterruptamente, inclusive fora do horario comercial, até que tenha sido
concluido o servigo ou até que seja disponibilizada uma solugado de contorno que
permita retornar a Solugdo Objeto ao estado normal de operacéo.

8.3. Durante a execucgédo dos servigos de Manutengao, as mudangas deverao ser
publicadas em todo o ambiente de execucdo, até chegar a produgdo, com as
respectivas autorizagdes do CONTRATANTE formalmente registradas via correio
eletrdnico ou por outro meio acordado entre CONTRATANTE e CONTRATADA na
reunido inicial para definicdo da Ordem de Servigo (O.S.) ou por ocasido da
aprovagao do planejamento da O.S., sendo responsabilidade da CONTRATADA
comprovar o atendimento as exigéncias descritas neste Termo de Referéncia
quanto aos critérios de entrega, avaliagao dos servigos e recebimento do Objeto.

8.4. As funcionalidades resultantes de qualquer tipo de servigo de Manutencao que
tenham sido implantadas em produgao passarao a ser parte integrante da Solugéo
Objeto e, portanto, passarao a integrar o escopo de servicos da CONTRATADA.




8.5. Nenhum servico de Manutengcao devera impedir atualizagdes de versao da
Solucdo ou ser afetado por estas, salvo se expressamente autorizado pelo
CONTRATANTE, apos comunicagao formal pela CONTRATADA quanto aos
impactos futuros de tal Manutencado. Caso, no planejamento da Manutencéo, a
CONTRATADA néao faca o alerta quanto aos impactos futuros do servigo, ficara
esta (isto ¢, a CONTRATADA) responsavel pela adequacgéao futura da Solugao
durante a atualizag&o de vers&o, sem 6nus adicional para o CONTRATANTE.

8.6. DOS REQUISITOS DE TESTES (QUALIDADE DO SOFTWARE)

8.6.1. O objetivo primordial da qualidade do software é a entrega de uma Solug¢ao
em conformidade com os requisitos funcionais e nao funcionais contratados em
observancia as determinacgdes previstas neste Termo de Referéncia.

8.6.2. Os servicos de execugao de testes fazem parte do ciclo de vida de cada
demanda enviada a CONTRATADA, de manutengcdo evolutiva, perfectiva,
adaptativa, melhoria de cddigo ou corretiva, ndo cabendo qualquer pagamento
adicional para execucao de tais atividades de testes.

8.6.3. A CONTRATADA devera executar todos os testes sobre o produto de
software construido ou alterado, conforme planejamento de testes pertinente, sem
Onus adicional para o CONTRATANTE.

8.6.4. Toda funcionalidade, em qualquer tipo de servico de Manutencio, antes de
entrar em producgao, devera passar por teste unitario, teste de integragao, teste
funcional, teste de carga e teste de segurancga, salvo determinag&o contraria do
CONTRATANTE. Servigos de integragao com aplicagdes externas e aplicagées
legadas, rotinas de ETL (Extrac&o, Transformacao e Carga de dados) e relatérios
deverao também passar pelos procedimentos de teste cabiveis entre os
anteriormente citados.

8.6.5. O conjunto de testes citados no item anterior devera ser repetido em cada
ambiente integrante do ambiente computacional a cargo da CONTRATADA, de
acordo com a necessidade de cada funcionalidade, seguindo-se, para tanto, o que
for acordado entre os contraentes na reunido inicial para definicdo da Ordem de
Servigo ou por ocasiao da aprovagao do planejamento da O.S.

8.6.6. Os testes realizados deverao ser comprovados por meio da apresentacéo de
evidéncias de sua execugao, que trardo, no minimo, planos de testes, cenarios
testados e respectivos resultados.

8.6.7. A CONTRATADA é responsavel pelo planejamento, modelagem e execugao
dos testes necessarios a cada demanda/projeto contratado, respeitadas as
diretrizes previstas na estratégia de testes do sistema e conforme determinagdes
previstas neste Termo de Referéncia.

8.6.8. A aprovacgao dos resultados obtidos durante as atividades realizadas pela
CONTRATADA, conforme item anterior €& prerrogativa exclusiva do
CONTRATANTE que, a seu critério, também podera realiza-las, de maneira parcial
ou integral, caso julgue necessario.

8.6.9. Os artefatos e dados de testes gerados deverdo ser mantidos pela
CONTRATADA e disponibilizados ao CONTRATANTE para a coleta de evidéncias
e geracao de indicadores.




8.6.10. A CONTRATADA devera apresentar toda a documentagao correlata que
evidencie os procedimentos adotados, bem como os resultados obtidos durante a
realizacao dos testes.

8.6.11. A CONTRATADA sera responsavel pela produgdo de massa de testes nos
volumes, na abrangéncia e nos ambientes necessarios para sustentar a execugéo
de todos os testes que garantam a qualidade do software (requisitos funcionais e
nao funcionais) produzido.

8.6.12. A CONTRATADA devera automatizar a execugédo dos testes realizados,
produzindo scripts de testes que poderao ser executados pelas ferramentas de
gestao de testes a serem disponibilizadas e/ou autorizadas pelo CONTRATANTE.

8.6.13. Os scripts construidos e quaisquer insumos adicionais necessarios para a
automatizagao e execugao dos testes devem ser fornecidos pela CONTRATADA.

8.6.14. A CONTRATADA sera responsavel pela instalacdo e/ou configuragao
necessaria ao funcionamento do script nos ambientes ndo produtivos do
CONTRATANTE.

8.6.15. Para avaliagao do teste realizado e emissédo do ateste dos servigos, a seu
exclusivo critério, o CONTRATANTE podera realizar:

8.6.15.1. Inspecbes nos artefatos elaborados e nas evidéncias dos testes
realizados pela CONTRATADA, com o objetivo de afericdo da qualidade dos testes
realizados (cobertura e mitigagao de riscos), identificacdo de testes possiveis de
serem realizados e ndo executados e a identificacdo de defeitos em relacdo aos
requisitos funcionais e nao funcionais da demanda;

8.6.15.2. Definigdo de novos testes;

8.6.16. Considerando a inexisténcia nos ambientes ndo produtivos das interfaces
com as quais a Solugcdo se relaciona, a CONTRATADA devera prever e
implementar simuladores para a realizagao dos testes.

8.6.17. Os simuladores (especificacdes e procedimentos de configuragédo) deverao
ser entregues ao CONTRATANTE, como produtos de servigos contratados.

8.6.18. A CONTRATADA sera responsabilizada por defeitos encontrados pelo
CONTRATANTE, ou por empresa por este designada, na versdo do produto de
software entregue.

8.6.19. Detectados erros ou defeitos nos produtos entregues, o CONTRATANTE
os devolvera para corre¢cao, bem como sensibilizara os indicadores de desempenho
pertinentes, acarretando reduc¢ao no faturamento da CONTRATADA, conforme as
regras estabelecidas neste Termo de Referéncia e definicbes do tdpico referente
aos Niveis Minimos de Servigos.

8.7. Para a execucgao do contrato, sera executado método de trabalho que atribui
ao CONTRATANTE a determinacdo, coordenacdo, supervisdo, controle e
fiscalizagdo, bem como a gestdo qualitativa dos servicos a serem prestados,
conforme estabelecido em legislacdo definida pelo Estado Brasileiro, e a
CONTRATADA a responsabilidade da execucéo operacional dos servicos, através
do gerenciamento dos seus colaboradores e recursos fisicos.

8.8. Os servigos objeto deste Termo de Referéncia seréo realizados conforme a
demanda e priorizagdo apresentadas pelo CONTRATANTE, que comunicara a
CONTRATADA sua necessidade através de Ordem de Servigco — OS. Deste modo,




0 CONTRATANTE somente assumira o compromisso de pagamento dos servigos
de acordo com as O.S. solicitadas, autorizadas e devidamente entregues.

8.9. A quantidade de Pontos de Funcéao deve ser utilizada pelo CONTRATANTE de
acordo com as suas necessidades, podendo distribuir proporcionalmente ao longo
dos meses de vigéncia contratual, ou variar as quantidades entre os meses, em
todo o periodo de vigéncia do contrato.

8.10. DOS REQUISITOS DE MUDANGA E LIBERAGAO DE VERSAO

8.10.1. Toda mudanca na Solugédo, seja decorrente de quaisquer servigos
contratados, devera ser submetida a aprovacdo do CONTRATANTE, subsidiado
por relatorio da CONTRATADA, que devera conter a relagdo de pacotes de
liberacdo, sua descricdo, possiveis impactos no ambiente computacional e a¢des
de retorno em caso de insucesso na implantagao.

8.10.2. Para fins de analise da mudanca de que trata esta Subsecdo, o
CONTRATANTE podera solicitar informagdes adicionais a CONTRATADA, assim
como a interagao de representante com conhecimento técnico especifico a respeito
da mudanca solicitada.

8.10.3. Toda mudanga na Solugédo devera ser agregada em pacote de liberagcéo
unicamente identificavel e que, mediante aprovagao de usuarios autorizados, possa
ser transferida entre os ambientes de execucdo até alcangar o ambiente de
produgdo. Todo pacote de mudanga deve ser rastreavel no controle de versao e
aos executaveis/componentes/bibliotecas em producéo.

8.10.4. No contexto do paragrafo anterior, a CONTRATADA deve realizar controle
de versao que possibilite ao CONTRATANTE identificar o pacote de liberagao que
tenha originado quaisquer dos itens em producgao (softwares, relatérios, rotinas
etc.), bem como levantar a trilha de auditoria que relacione minimamente as datas
de implantacédo do pacote em cada ambiente de execugédo, bem como os usuarios
que autorizaram a implantagao.

8.10.5. Todas as mudancgas na Solugéo devem ser agrupadas pela CONTRATADA
em pacotes de liberacao e implantagcao, os quais deverao ter documentados seus
componentes, além de passar sequencialmente por todos os ambientes de
execucao, ter documentadas as autorizagdes de publicagcdo nesses ambientes, ter
rastreabilidade em relagcédo aos requisitos e ao Chamado ou Tarefa que formalizou
a demanda, até chegar ao ambiente de produgéo, mediante processo de mudanga.

8.10.6. Deve a CONTRATADA criar procedimento que garanta a integridade do
pacote de liberagdo e implantacdo e que permita testar, instalar, verificar e/ou
desinstalar e remover se necessario, bem como rastrear, para todos os
componentes colocados em producgao, a transicao de versdes e a sequéncia de
aprovagdes que resultou em sua colocagdo em producdo, além de garantir que
habilidades e conhecimentos sejam transferidos para as equipes de operagao,
sustentacdo e suporte, tanto da propria CONTRATADA como do proprio
CONTRATANTE.

8.11. DA SOLICITAGAO DOS SERVICOS
8.11.1. Os servigos serao solicitados a CONTRATADA conforme abaixo:

8.11.2. Para servigos contemplados no Pacote Mensal de Servigos: a
solicitacdo sera formalizada mediante abertura de Chamado na ferramenta de
controle de demandas (incidentes, requisi¢des, problemas, tarefas etc.), a qual sera




provida pelo CONTRATANTE para gestdo desses servigos. Tais chamados
poderao ser abertos a qualquer hora do dia ou da noite, tanto em dias uteis como
nos finais de semana, feriados e pontos facultativos.

8.11.3. Para servigcos de Manutengao: os servicos serdo solicitados através de
ferramenta especifica para tal finalidade, e-mail ou outro meio a ser definido pelo
CONTRATANTE em comum acordo com a CONTRATADA.

8.11.4. Para acionamentos em regime de Sobreaviso: o0s servigos deverao ser
preliminarmente solicitados por meio de telefone local (DDD 91) ou de discagem
gratuita (0800), providos pela CONTRATADA, e, em seguida, devem ser
obrigatoriamente registrados na ferramenta de controle de demandas, para efeito
de melhor registro e controle, porém serdo admitidos outros meios de comunicagéo
para acionamento do Sobreaviso, desde que isso seja formalmente acordado entre
CONTRATANTE e CONTRATADA durante a execugao contratual.

8.11.5. Uma notificagcdo de abertura de Chamado registrada na ferramenta de
controle de demandas provida pelo CONTRATANTE sera encaminhada para
endereco eletronico cadastrado para a CONTRATADA, a qual fara uso da referida
ferramenta de controle para atualizar as informacdes relacionadas ao atendimento
de cada demanda.

8.11.6. Conforme o processo interno de atendimento do CONTRATANTE que
estiver em vigor durante a execugao contratual, os chamados cujo atendimento,
conforme definido neste Termo de Referéncia, seja pertinente ao Pacote Mensal
de Servigos, poderao ser encaminhados a CONTRATADA com uma nomenclatura
diferente de “Chamado”, porém essa distincdo de nomenclatura € pertinente
apenas aos processos de atendimento interno do CONTRATANTE, para fins de
categorizagao interna do Chamado, n&do implicando em qualquer tratamento
diferenciado por parte da CONTRATADA, de forma que, para esta (isto é, para a
CONTRATADA), “Requisi¢ao” e “Chamado” (o qual pode ser classificado, por
exemplo, como “incidente” ou “requisicao”), deverdo ser entendidos como
sinbnimos.

8.11.7. Para servigos de Manutengdo — exceto aqueles de Manutengao Corretiva
—, 0 CONTRATANTE atribuira demanda e vinculara uma Ordem de Servico (O.S.)
a CONTRATADA, contendo a descrigao dos servigcos que deverao ser executados.

8.11.8. As atividades a serem realizadas pela equipe responsavel pelo Pacote
Mensal de Servicos, salvo as Manutengdes Preventiva, Perfectiva e Adaptativa,
dispensam a emissao de Ordem de Servigo citada no item anterior, servindo o
proprio Chamado como instrumento suficiente para formalizar a solicitacdo de
servico a CONTRATADA.

8.11.9. Para o atendimento dos chamados, a CONTRATADA se compromete a
sinalizar a finalizagdo da demanda no instante da conclusdo do servi¢o, devendo
essa sinalizagdo ser executada diretamente na ferramenta de controle de
demandas pelo técnico da CONTRATADA responsavel pelo atendimento.

8.11.10. Caso o CONTRATANTE verifique que o atendimento realizado pela
CONTRATADA nao foi satisfatorio, isto €, ndo atendeu ao objetivo, devera ser
retomado o atendimento do chamado, com a continuidade da afericao dos niveis
minimos de servigo incidentes. Caso a necessidade de retomada do atendimento
seja motivada por informacao nova que nao havia sido repassada a CONTRATADA




anteriormente, a contagem dos niveis minimos de servigo sera reiniciada, n&o
sendo continuidade do atendimento anterior.

8.12. DO TRATAMENTO DE ORDENS DE SERVICO

8.12.1. Conforme critério do CONTRATANTE, o documento de Ordem de Servigo
(O.S.) podera ser substituido por formulario ou registro eletrébnico em sistema
informatizado mediante prévia comunicacdo a CONTRATADA acerca do novo
procedimento.

8.12.2. A gestdo de Ordens de Servigo seguira o estabelecido neste Termo de
Referéncia. Todavia, o CONTRATANTE podera, a qualquer tempo, alterar o
protocolo de gestdo das Ordens de Servigo, desde que sejam respeitadas as
premissas definidas em Contrato e mediante prévia comunicacdo a
CONTRATADA.

8.12.3. As definicbes apresentadas neste item para tratamento de O.S., quando
cabiveis, sdo também aplicaveis a etapas e fases de Ordem de Servicgo.

8.12.4. ABERTURA DE ORDENS DE SERVICO

8.12.4.1. Uma vez convocada, a CONTRATADA tera prazo maximo de 02 (dois)
dias uteis para disponibilizar um profissional, na data e horario agendados, para
participar de reunido inicial para definicdo da Ordem de Servigo (O.S.), através de
conferéncia via telefone ou Internet, salvo se prazo maior for estabelecido pelo
CONTRATANTE na convocacado da reunido. Apos tal reunido, constatada a
viabilidade de execucdo da O.S., o CONTRATANTE formalizara a CONTRATADA
a solicitagao de planejamento da O.S.

8.12.4.2. Devera participar da reunido inicial citada no item anterior ao menos um
profissional da CONTRATADA apto a compreender os requisitos funcionais € nao
funcionais e a avaliar a complexidade da demanda, estando ciente do compromisso
de apresentar o planejamento da O.S, salvo se prazo maior for estabelecido pelo
CONTRATANTE durante a referida reunido. Na hipotese de n&o participar um
profissional com essa qualificagdo, considerar-se-a como fracassada a reuniao, e
a convocacgao sera mantida em aberto, continuando a correr os prazos previstos no
tépico 9. NIVEIS MINIMOS DE SERVICO.

8.12.4.3. Apds reuniao de definicdo da O.S. e demais procedimentos definidos nos
dois itens anteriores, a CONTRATADA devera apresentar ao CONTRATANTE o
planejamento da O.S., preenchido com descrigdo do servigo, estimativa da data de
entrega e estimativa de esforco — salvo se prazo maior for estabelecido pelo
CONTRATANTE —, cronograma detalhado de execugao, descri¢do dos impactos
da mudanca no ambiente computacional, especificagdo funcional, relacao de
produtos a serem entregues, avaliagao de riscos, entre outros elementos inerentes
a cada tipo especifico de O.S., conforme previamente acordado entre
CONTRATANTE e CONTRATADA na reunido inicial para definicdo da Ordem de
Servigo, conforme item especifico no tépico 9. NIVEIS MINIMOS DE SERVICO.

8.12.4.4. A CONTRATADA, inclusive no caso em que o CONTRATANTE optar pela
abordagem agil em determinado projeto, devera produzir os seguintes artefatos
minimos: descri¢ao do servigo, estimativa de esfor¢o (Analise de Pontos de Fungao
inicial), cronograma e a relagéo de profissionais a serem alocados no projeto (time
de desenvolvimento), além do Documento de Arquitetura Inicial, podendo ser
produzidos outros artefatos, caso seja previamente acordado entre




CONTRATANTE e CONTRATADA na reunigo inicial para definicdo da Ordem de
Servigo, conforme item especifico no topico 10.NIVEIS MINIMOS DE SERVICO.

8.12.45.No contexto da abordagem agil, apos definida a equipe de
desenvolvimento a ser alocada (Time de Desenvolvimento), o Proprietario do
Produto, Lider Agil e Time de Desenvolvimento reinem-se para escrever as
historias de usuario, os testes de aceitagao e elaborar os prototipos das historias.
De posse dos requisitos, o Time de Desenvolvimento devera construir um protétipo
do produto, contudo a organizagao e apresentacao do prototipo podera ser opcional
dependendo do acordado na reunido inicial de planejamento da O.S.

8.12.4.6. O Time de Desenvolvimento, o Proprietario do Produto, o Lider Agil e o
Arquiteto de Software discutirdo e consolidardo a visdo da Arquitetura no
Documento de Arquitetura inicial, o qual devera ser entregue ao CONTRATANTE
pelo time de desenvolvimento da CONTRATADA.

8.12.4.7. O Lider Agil solicita ao Time de Desenvolvimento (CONTRATADA) que
entregue o planejamento da O.S. para que, junto ao Fiscal Técnico de Tl e ao
Analista de Fabrica de Software, realizem a validacao dos Pontos de Funcao da
relacdo de entregaveis para definigdo do Ciclo de Pagamento da O.S.

8.12.4.8. Caso o planejamento da O.S. apresentado pela CONTRATADA alcance
nivel minimo de qualidade, satisfazendo o disposto no item anterior, carecendo,
porém, de pequenos ajustes para ficar de acordo com a requisicdo apresentada na
reunido de definicdo, o CONTRATANTE podera solicitar a CONTRATADA tais
ajustes no planejamento, ndo sendo caracterizada rejeigao do planejamento neste
caso. Na solicitagcao de retificacdo, o CONTRATANTE devera estabelecer novo
prazo para que a CONTRATADA realize as alteragdes, compativel com as
mudancgas a serem realizadas, tendo como maximo a metade do tempo inicialmente
previsto.

8.12.4.9. Os pequenos ajustes necessarios serdao assim considerados conforme o
percentual de elementos erréneos presentes no planejamento. Para calculo desse
percentual, devera ser utilizada a seguinte férmula:

A = (E/T) x100,
Onde:
“A” corresponde ao valor percentual de elementos a serem ajustados,
“E” representa a quantidade de elementos erréneos;

“T” € a quantidade total de elementos que compdem a requisigcdo. Para ser
considerado pequeno ajuste, o valor percentual “A” deve ser de no maximo 10%.

8.12.4.10. O termo “elementos”, citado no item anterior, corresponde aos artefatos
de que trata o item 9.12.4 4.

8.12.4.11. Caso nao alcance nivel minimo de qualidade nos termos dos itens
anteriores deste tdpico, ndo atendendo a solicitagdo do CONTRATANTE
apresentada na reuniao inicial para definicdo da Ordem de Servigo (percentual de
elementos errbneos acima de 10%), o planejamento da O.S. apresentado pela
CONTRATADA sera parcialmente rejeitado e devolvido para corregcao, sem
prorrogacgao do prazo inicial para entrega do planejamento ou para sua retificagao.

8.12.4.12. Apos trés rejeicbes sucessivas ou apos trés solicitagdes de retificagao
ou ultrapassado o dobro do prazo inicial estabelecido para entrega do planejamento




ou da sua retificagdo sem que esta tenha sido aprovada, o planejamento da O.S.
sera rejeitado em definitivo, e a CONTRATADA estara sujeita as sancgoes
contratualmente estabelecidas.

8.12.4.13. O CONTRATANTE nao fica vinculado a especificagdo apresentada no
planejamento da O.S., nem obrigado a contratar a execugdo. As atividades da
CONTRATADA para elaboragdo do planejamento ndo implicardo Onus ao
CONTRATANTE, caracterizando-se como orgamento sem compromisso, salvo se
entre os elementos entregues no planejamento da O.S. houver artefatos, acordados
entre CONTRATANTE e CONTRATADA durante a reunido inicial para definicdo da
Ordem de Servigo e desde que haja saldo contratual suficiente.

8.12.4.14. Aprovado o planejamento e havendo saldo contratual suficiente, o
CONTRATANTE formalizara a abertura da O.S., devidamente assinada pelo fiscal
técnico de Tl e pelo fiscal técnico demandante do contrato, com o intuito de
autorizar o inicio da execugao do servico pela CONTRATADA. Portanto, a
CONTRATADA somente estara autorizada a iniciar o servigco apos a efetiva
abertura da respectiva O.S. pelo CONTRATANTE nas condi¢des contratualmente
previstas.

8.12.4.15. Caso discorde dos prazos e estimativas estabelecidos pelo
CONTRATANTE, a CONTRATADA apresentara discordancia formal, com as
devidas justificativas técnicas, que serao avaliadas pelo CONTRATANTE. Caso o
CONTRATANTE discorde das justificativas apresentadas pela CONTRATADA, a
opinido do CONTRATANTE devera prevalecer, devidamente justificada. O uso de
ma-fé estara sujeito a aplicagdo de sancgao.

8.12.4.16. Ma-fé, no contexto do item anterior, corresponde a omissdo de
informagdes ou de etapas do planejamento ou de execugéo de servigos ou inclusao
de quaisquer outros fatores que caracterizem objetivo de enganar ou obter
vantagens sobre o CONTRATANTE. Para que ocorram sangoes, tal situagao deve
estar comprovada no decorrer da apuracéo.

8.12.4.17. A O.S. indicara, entre outros elementos, o agente de fiscalizagdo da area
de Tecnologia da Informacgao (Tl) e o agente de fiscalizagao da area demandante,
bem como o nome da area demandante do servico e o nome do representante da
area que solicitou a demanda. Esta ultima sera responsavel pela homologagao dos
produtos, quando aplicavel, e indicara também as etapas nas quais a O.S. deve se
desdobrar.

8.12.4.18. As reunides de acompanhamento de Ordem de Servigo deverdo ser
realizadas através de conferéncia via telefone e/ou Internet e deverdo ser
registradas através de correio eletronico e ata.

8.12.5. CONTROLE DE MUDANCAS EM ORDENS DE SERVICO

8.12.5.1. Considerando que durante a execucdo dos servicos poderdo ser
identificadas necessidades de mudancas nos requisitos da O.S. e que realizar tais
mudangas sobre um projeto j3@ em andamento gera retrabalho, normalmente
afetando escopo, custo e prazo, esta subsecédo tem a finalidade de descrever o
procedimento para solicitar mudangas em Ordens de Servigo decorrentes de
mudangas de requisitos.

8.12.5.2. Devem ser realizadas pela CONTRATADA apenas as mudangas que
forem solicitadas ou autorizadas por funcionarios designados pelo
CONTRATANTE, devidamente formalizadas mediante correio eletrénico.




8.12.5.3. Para O.S. em que o CONTRATANTE nao optar pela abordagem agil, o
procedimento para formalizar solicitagdes de mudanga a CONTRATADA sera por
meio de um documento de Requisi¢do de Mudanga (assinado pelo fiscal técnico de
Tl e, se pertinente, pelo fiscal técnico demandante), o qual devera ser anexado ao
Chamado que contém a O.S. a ser alterada, salvo se procedimento diferente for
acordado entre CONTRATANTE e CONTRATADA na reunio inicial para definicao
da O.S. ou por ocasido da aprovagao do planejamento da O.S.

8.12.5.4. Uma vez considerada pertinente, a solicitagdo de mudanca referida no
item anterior sera encaminhada a CONTRATADA para avaliacdo do impacto sobre
0s servigos em execugao. Tal avaliagao devera ser registrada pela CONTRATADA
em relatério de impacto, no qual devem vir destacadas as altera¢des de prazo na
0.S., além de custo (para O.S. de servigos de Manutencdo em Fabrica de
Software), acompanhadas das devidas justificativas. Quando aplicavel, seréo
reavaliadas pelo gerente de projeto ou analista de sistemas responsavel pelo
acompanhamento da O.S.

8.12.5.5. Somente apdés manifestagcdo formal do CONTRATANTE (mediante
correio eletrénico) acerca do relatério de impacto € que a CONTRATADA devera
realizar as mudancas solicitadas.

8.12.5.6. Para O.S. em que o CONTRATANTE optar pela abordagem agil, o
processo de mudanga podera ocorrer durante a execugao de uma sprint e sera
comunicado ao Time de Desenvolvimento da CONTRATADA pelo Lider Agil, e a
reavaliacdo dos Pontos de Fungado do projeto devera ser encaminhada ao Fiscal
Técnico de Tl do CONTRATANTE para verificagdo do saldo contratual.

8.12.5.7. Caso a solicitacdo ocorra apds a entrega da Sprint, o Lider Agil realizara
uma avaliagdo em conjunto com o Time de Desenvolvimento da Contratada para
verificar as mudancas e reavaliar as entregas e seus Pontos de Fungao para ser
encaminhado ao Fiscal Técnico de TI do CONTRATANTE para verificacdo do saldo
contratual.

8.12.5.8. O Fiscal Técnico de TI do CONTRATANTE devera comunicar ao Lider
Agil sobre o resultado da verificagao realizada.

8.12.5.9. As mudancgas somente poderao ser realizadas pela CONTRATADA caso
sejam aprovadas pelo Lider Agil e caso o Fiscal Técnico de Tl do CONTRATANTE
informe que existe saldo contratual para a referida mudancga, devidamente
formalizada mediante correio eletrénico.

8.12.5.10. Considerando que, na abordagem 4&gil, € pratica comum existirem
mudangas em uma funcionalidade ainda durante a execugao das sprints de uma
release, as mudancgas em funcionalidades ocorridas dentro de uma mesma release
nao serao contadas e, consequentemente, ndo serdo remuneradas, visto que tais
mudangas s&o parte inerente do processo agil de desenvolvimento, consistindo em
refinamentos tipicamente identificados no decorrer do processo.

8.12.5.11. Em razao do exposto no item anterior, as mudang¢as em funcionalidades
desenvolvidas previamente dentro de uma mesma release ndo sdo contadas e
remuneradas durante o projeto, devendo ser absorvidas pela CONTRATADA como
parte do processo de desenvolvimento agil. Entretanto, caso essas mudangas
ocorram em releases diferentes, serdo remuneradas conforme os itens de
manutencgao pertinente, tal como, a manutencgéo evolutiva, aplicando-se o devido
fator de impacto sobre o tamanho da funcionalidade impactada.




8.12.6. CANCELAMENTO DE ORDEM DE SERVICO

8.12.6.1. O CONTRATANTE podera cancelar Ordens de Servigo antes ou durante
sua execucdo. Os servigos acordados e efetivamente concluidos pela
CONTRATADA antes do cancelamento da O.S. somente serdo pagos se
satisfizerem os critérios de aceite sem ressalva (no caso do CONTRATANTE néao
haver optado pela abordagem 4&gil) ou de O.S. pronta (no caso de opgédo do
CONTRATANTE pela abordagem 4&gil), conforme definidos neste Termo de
Referéncia e se a CONTRATADA né&o tiver dado causa ao cancelamento.

8.12.7. ARTEFATOS POR TIPO DE SERVICO

8.12.7.1. Para O.S. em que o CONTRATANTE néo optar pela abordagem &gil, os
artefatos a serem entregues por Ordem de Servi¢o estédo relacionados na Tabela 1
— Artefatos por Tipo de Servigo, conforme apresentada a seguir. Tal relagdo é
meramente indicativa, podendo o CONTRATANTE alterar a relagéo de artefatos no
momento da abertura da O.S. ou, caso esta seja dividida em etapas, no inicio de
cada etapa. Nao sendo formalizada essa alteracao, a referida tabela consistira nos
artefatos minimos a serem considerados para aceite da entrega relacionada a
respectiva O.S. ou etapa de Ordem de Servigo. Os simbolos “C” e “A” presentes na
tabela significam, respectivamente, criagao do artefato e atualizagcédo do artefato.

Tipo de Servigco
Projeto de | Suporte ; Transicao
Treinamento
Manutengao Técnico Contratual
Artefato
Especificagdes de Caso de Uso C/A
Especificagdo Funcional
Detalhada CIA
Manual do gestor do sistema C/A A A
Manual de operagéo C/A A A
Manual do usuario C/A A A
Plano de transi¢ao contratual C
Roteiros de atendimento para c
suporte ao usuario
Relatodrio de falha_s identificadas C/A c
e corrigidas
Relatério de nivel de servigo C C
Rotinas de integracdo de dados C/A
Rotinas de migracéo de dados C/A

Tabela 1 — Artefatos por Tipo de Servico.

8.12.7.2. Para O.S. em que o CONTRATANTE optar pela abordagem agil, os
artefatos minimos a serem entregues por Ordem de Servigo estéo relacionados
abaixo, podendo o Lider Agil acrescentar outras documentacgdes e artefatos em




funcdo de fatores constantes do planejamento inicial apresentado pela
CONTRATADA:

8.12.7.2.1. Planejamento da Ordem de Servico, contendo descrigdo da O.S,;
cronograma; APF (Analise de Pontos de Fungao) inicial; relacdo da equipe a ser
alocada no projeto (time de desenvolvimento);

8.12.7.2.2. Lista de Historias de Usuarios;

8.12.7.2.3. Lista de Entregaveis;

8.12.7.2.4. Backlog do Projeto;

8.12.7.2.5. Arquitetura inicial e final;

8.12.7.2.6. Backlog da Sprint;

8.12.7.2.7. Documento de Visao do Projeto;

8.12.7.2.8. APF da Sprint;

8.12.7.2.9. Riscos do Projeto, tanto identificados quanto priorizados;
8.12.7.2.10. Resposta ao Risco da Sprint;

8.12.7.2.11. Feedback da Sprint;

8.12.7.2.12. Detalhes dos Requisitos;

8.12.7.2.13. Documentos de Integragdes;

8.12.7.2.14. Manual do Produto/Projeto;

8.12.7.2.15. Prototipo do Projeto/Produto, conforme definido na reuni&o inicial.

8.12.8. DAS CARACTERISTICAS ESPECIFICAS DAS 0.S. CONFORME O TIPO
DE SERVICO

8.12.8.1. ORDEM DE SERVICO PARA PLANEJAMENTO INICIAL DO
CONTRATO

8.12.8.1.1. O objetivo principal da O.S. tratada neste tépico é produzir o documento
Planejamento Inicial do Contrato, o qual devera conter, dentre outras informacgoes,
o planejamento das atividades. O planejamento inicial do Contrato sera realizado
conjuntamente por CONTRATADA e CONTRATANTE e se dara mediante
conferéncia via telefone ou Internet, com o consequente registro em ata, a ser
assinada por todos os participantes.

8.12.8.1.2. Durante a execucgao contratual, sera aberta apenas uma Ordem de
Servico para planejamento inicial do Contrato, e essa Ordem de Servigo ndo podera
ser estruturada em etapas.

8.12.8.1.3. A Ordem de Servigo de que trata este tdpico ndo possui pagamento
associado, uma vez que servira apenas como instrumento formal para registrar os
procedimentos a serem realizados pela CONTRATADA a fim de viabilizar o inicio
da execugao contratual.

8.12.8.2. ORDENS DE SERVIGCO PARA SERVIGOS DE MANUTENGAO

8.12.8.2.1. Durante a execugao do Contrato, poderao ser abertas varias Ordens de
Servigo para Manutencao. A abertura destes tipos de Ordem de Servico sera
conforme necessidade identificada pelo CONTRATANTE, seguindo cada O.S. o
estabelecido nos itens pertinentes no tépico 9. NiVEIS MINIMOS DE SERVICO.




8.12.8.2.2. As O.S. deste tépico poderao ser divididas em etapas, conforme for
estabelecido na reuniao inicial para definicdo da O.S.

8.12.8.2.3. Quanto ao gerente de projeto responsavel pela O.S, um gerente de
projeto da CONTRATADA pode ser responsavel por mais de uma O.S. dos tipos
referidos neste tdpico, desde que consiga realizar adequada e tempestivamente
todas as atividades inerentes as O.S. para as quais foi designado. Caso contrario,
deverdo ser alocados tantos gerentes de projeto quantos forem necessarios,
conforme avaliagdo da CONTRATADA, de forma a obter o maximo de paralelizagao
na execucao decorrente de tais O.S.

8.12.8.2.4. Caso fique caracterizada a n&o observancia do item anterior, o
CONTRATANTE podera solicitar a indicagdo de outros gerentes de projetos e a
redistribuicdo de O.S. entre gerentes para atender a necessidade do Contrato.

8.12.8.2.5. Os artefatos entregues em etapas anteriores do atendimento de uma
0O.S. devem ser atualizados em decorréncia da evolugao do atendimento em etapas
subsequentes, inclusive em fung¢ao do atendimento de requisi¢cdes de mudancga se
for o caso.

8.12.8.2.6. Os artefatos das O.S. serado definidos na reunido inicial para definicao
da Ordem de Servigo ou por ocasidao da aprovagao do planejamento da O.S,,
podendo englobar quaisquer artefatos definidos no Termo de Referéncia, inclusive
aqueles previstos no documento de processo de software utilizado pelo
CONTRATANTE. Caso nao sejam definidos, os artefatos a serem entregues
deverdo ser os estabelecidos no Toépico 9.12.7 deste Termo de Referéncia,
conforme o CONTRATANTE houver optado ou ndo pela abordagem agil na
respectiva O.S.

8.12.8.3. IDENTIFICAGAO DOS REQUISITOS DE PROJETO MANUTENGAO
8.12.8.3.1. PROJETOS TRADICIONAIS

8.12.8.3.1.1. Apoiar o Analista de Produto nas defini¢gdes de viabilidade técnica do
projeto;

8.12.8.3.1.2. Corrigir possiveis problemas que venham a ocorrer durante o fluxo do
projeto;
8.12.8.3.1.3. Criar Analise de Pontos de Funcéo.

8.12.8.3.1.4. Independentemente do tipo de projeto, para efeito de Analise de
Pontos de Funcao, devem ser considerados:

8.12.8.3.1.5. IFPUG Versao 4.3.1 ou superior;
8.12.8.3.1.6. SISP Versao 2.3 ou superior;
8.12.8.4. ORDEM DE SERVICO PARA TRANSICAO CONTRATUAL

8.12.8.4.1. Durante a execuc¢ao do Contrato, devera ser aberta apenas uma Ordem
de Servico para transicdo contratual, e essa Ordem de Servigco ndo podera ser
estruturada em etapas.

8.12.8.4.2. A O.S. de transicao contratual possui carater exclusivo de formalizagao
do processo de transferéncia de tecnologia e de repasse de conhecimento, definido
no tépico Plano de Transigao Final, seguindo o disposto no item 9.26.1.9 deste
Termo de Referéncia, ndo havendo remuneracao especifica para essa atividade,




por ja estar contemplada no rol de atividades da equipe responsavel pelo
atendimento do Pacote Mensal de Servicos.

8.13. DA ENTREGA
8.13.1. ENTREGA DE SETUP E MIGRAGAO

8.13.1.1. A CONTRATADA devera implementar a Solu¢gado de acordo com as fases
definidas neste tépico.

8.13.1.2. O prazo total para implantagdo sera de até 10 (dez) meses a contar da
data da contratacgao.

8.13.1.3. O prazo de implantagdo podera ser prorrogado a critério exclusivo do
CONTRATANTE, de acordo com as necessidades decorrentes da implantagao.

8.13.1.4_ A participacdo dos profissionais da CONTRATADA obedecera aos
requisitos técnicos exigidos em cada fase do projeto, onde os melhores perfis
técnicos para o atendimento das atividades devem cobrir os seguintes aspectos:

8.13.1.4.1. Estratégia de execucéo, visdo e arquitetura de alto nivel;
8.13.1.4.2. Centro de Exceléncia de Integragao e Estratégia de Organizagao;
8.13.1.4.3. Requerimentos Técnicos e de Negdcio;

8.13.1.4.4. Arquitetura e Desenho;

8.13.1.4.5. Teste e Montagem;

8.13.1.4.6. Implantacgao;

8.13.1.4.7. Transferéncia de Conhecimento;

8.13.1.4.8. Avaliagdes continuas do andamento da Solugao.

8.13.1.5. FASE 1 — PLANEJAMENTO

8.13.1.5.1. A CONTRATADA devera promover reunides com o CONTRATANTE,
nas quais ambos enderecarao os pontos relevantes para compor o planejamento a
ser elaborado por aquela (i.e., a CONTRATADA) para execugado do Projeto de
Implantacgao.

8.13.1.5.2. A CONTRATADA devera elaborar a planilha das atividades a
desenvolver e construir o cronograma das fases do Projeto de Implantacédo e dos
procedimentos inerentes, submetendo-o a aprovacao do CONTRATANTE.

8.13.1.5.3. A CONTRATADA devera analisar os requisitos necessarios para
adequacdes ao negocio do CONTRATANTE, levantar e registrar informacgdes
detalhadas, tais como as necessidades de integragdo, migragao ou carga inicial de
dados, detalhes relacionados ao ambiente para implementagao, testes gerais de
infraestrutura do ambiente de instalagcao, dentre outras atividades necessarias para
execugao adequada do Projeto de Implantagao.

8.13.1.5.4. Apds revisar em conjunto com o CONTRATANTE as atividades
planejadas para cada fase, a CONTRATADA deve produzir um documento de
Gestao de Projeto, contemplando: plano de comunicacgao, identificacdo de lacunas
para éxito do projeto de implantagao, relagdo de atividades por fase, plano de
testes, roteiro de homologacao e cronograma detalhado.




8.13.1.5.5. Esta fase estara concluida com a confirmagao formal por parte do
CONTRATANTE, mediante Termo de Aceite Parcial, quanto a todos os requisitos
necessarios a execugao do Projeto de Implantagao.

8.13.1.6. FASE 2 - EXECUGAO DA IMPLANTAGAO

8.13.1.6.1. A CONTRATADA deve executar o planejamento aprovado pelo
CONTRATANTE, com as respectivas evidéncias de suas entregas, contemplando:
implementagdo de melhorias ou de adaptacbes para atendimento das
necessidades do CONTRATANTE, parametrizagdo, integragdo, customizagdes
ordinarias, instalagdo no ambiente de execucgao definido pelo CONTRATANTE,
implementagdo de carga inicial ou de migracao de dados legados, além de
disponibilizagado da Solugédo para homologacao por parte do CONTRATANTE.

8.13.1.6.2. Esta fase estara concluida apés a CONTRATADA obter aprovagao
formal do CONTRATANTE quanto a execugao de todas as atividades definidas na
FASE 1 - PLANEJAMENTO, inclusive quanto ao éxito da homologacao, aprovagao
esta que devera ser anexada a Termo de Aceite Parcial.

8.13.1.7. FASE 3 —- TREINAMENTO

8.13.1.7.1. Nos ultimos 10 dias da Fase 2 e, caso haja mudangas na Solugéo, ao
longo da Fase 3, a CONTRATADA devera fornecer treinamento aos usuarios
indicados pelo CONTRATANTE, tanto os da area de TIC quanto os da area de
negocio, capacitando-os ao conhecimento dos recursos e funcionalidades da
Solugao e a sua adequada operacionalizacao.

8.13.1.7.2. Esta fase estara concluida com a realizagao do treinamento conforme
critérios estabelecidos neste Termo de Referéncia, com a confirmacao formal por
parte do CONTRATANTE, mediante Termo de Aceite Parcial.

8.13.1.8. FASE 4 — SUPORTE A IMPLANTAGAO (operagao assistida)

8.13.1.8.1. A titulo de operacao assistida pelo periodo de 90 (noventa) dias, a
CONTRATADA deve prover suporte a implementacao de corre¢cdes, melhorias ou
adaptacdes a fim de garantir que a Solucdo atenda de forma adequada aos
requisitos técnico-funcionais definidos pelo CONTRATANTE.

8.13.1.8.2. Esta fase estara concluida apds aprovacdo do CONTRATANTE,
mediante Termo de Aceite Parcial, formalizando que ao final do periodo de
operacgao assistida a Solucédo esta atendendo aos requisitos técnico-funcionais
definidos pelo CONTRATANTE.

8.13.2. ENTREGA DO PACOTE MENSAL DE SERVICOS

8.13.2.1. Mensalmente, a partir do primeiro dia util apds o encerramento do periodo
de apuracao, a CONTRATADA devera entregar ao agente de fiscalizagao técnica
designado pelo CONTRATANTE o Relatério do Pacote Mensal de Servigos
sintetizando as atividades do Servigo de Suporte Técnico Especializado (Pacote
Mensal de Servigos) que durante o periodo de apuragédo foram realizadas pela
equipe da CONTRATADA relacionados aos atendimentos, todos com os seus
respectivos tempos de atendimentos e os descontos a serem realizados se for o
caso, conforme modelo disponivel no ADENDO XlIl - MODELO DE RELATORIO
DO PACOTE MENSAL DE SERVICOS.

8.13.3. ENTREGA DOS SERVIGOS DE MANUTENGAO




8.13.3.1. O produto do servico vinculado a uma O.S. ou etapa de O.S. sera
considerado entregue provisoriamente quando a CONTRATADA comprovar haver
concluido as acbes de sua prépria responsabilidade no que diz respeito a
implantacdo e configuragio em ambiente de execugdo definido pelo
CONTRATANTE, isto é, quando comprovada a disponibilizacdo de pacote de
liberagdo de versao contendo os respectivos componentes e instaladores,
conforme o caso, acompanhados de manual técnico com as instru¢cdes necessarias
a implantagao, bem como manual de usuario atualizado, manual para a Producéo,
além de ratificar a possibilidade de execugédo do pacote entregue sem violagao
aparente dos niveis de servigo estabelecidos.

8.13.3.2. Os produtos resultantes dos servigos serdo entregues nos repositorios,
canais e formatos definidos pelo CONTRATANTE. Tais mecanismos podem mudar
no decorrer da execucao do contrato, conforme necessidade do CONTRATANTE.

8.13.3.3. 0 CONTRATANTE possui as seguintes formas principais para
viabilizagdo de implantagédo das entregas realizadas:

8.13.3.3.1. Fluxo via SVN: a CONTRATADA entrega o pacote de atualizagdo no
diretério disponibilizado pelo CONTRATANTE. Fica a cargo do CONTRATANTE,
por meio de seus analistas, a criagdo da demanda de atualizagdo no ambiente
adequado. A CONTRATADA permanece acompanhando todo o andamento da
atualizagao, prestando o devido apoio quando necessario;

8.13.3.3.2. Fluxo via Esteira de atualizacdo: E responsabilidade do analista do
CONTRATANTE a criagdo da branch no ambiente. A CONTRATADA utiliza a
branch para envio da atualizagdo de versdo, ficando a cargo do analista do
CONTRATANTE o envio do pacote para atualizagdo no ambiente adequado;

8.13.3.3.3. Fluxo para configuragdo de equipamentos e ambientes de sistemas: a
CONTRATADA realiza em seu ambiente de testes, ou ambiente viabilizado pelo
CONTRATANTE, de acordo com as condi¢gdes deste, toda a configuragado
necessaria em servidor e ambiente de software para o atendimento das
necessidades da Solugdo Objeto e providencia a entrega para que o
CONTRATANTE possa aplicar em seus respectivos ambientes as configuragdes
garantindo a continuidade dos servigos de acordo com o crescimento do negocio.

8.13.3.4. A avaliagao dos produtos da O.S. sera feita pelo CONTRATANTE em
relagédo aos requisitos tratados no Contrato (requisitos de documentagao, requisitos
tecnologicos e arquiteturais, requisitos de segurancga, requisitos de tratamento da
0O.S. etc.), em relagao aos requisitos especificamente considerados na abertura da
0O.S. (requisitos funcionais e nao funcionais) e em relagdo aos Niveis Minimos de
Servico (NMS) estabelecidos no tépico 10. NIVEIS MINIMOS DE SERVICO.

8.13.3.5. O resultado da avaliagéo de que trata o item anterior sera comunicado a
CONTRATADA por meio de Laudo de Avaliacdo de Ordem de Servigo. Nesse
documento serao registrados pelo CONTRATANTE os defeitos encontrados, bem
como o tratamento conferido a Ordem de Servigo ou etapa ou fase de O.S., o qual
pode ser: aceite sem ressalvas, aceite com ressalvas, rejeicdo parcial ou rejeigao
definitiva.

8.13.3.6. O tempo gasto para a avaliagao dos produtos da O.S., desde a emissao
do Termo de Recebimento Provisério até a emissao do Laudo de Avaliagéao de O.S.
referido no item anterior, ndo sera contabilizado para o calculo do tempo total de
execucgao do servigo pela CONTRATADA, salvo se constatado que esta agiu de




ma-fé, entregando produto que sabidamente ndo alcancaria os requisitos e Niveis
Minimos de Servigo estabelecidos no Contrato, nos respectivos instrumentos e na
abertura da O.S.

8.13.3.7. Toda entrega feita pela CONTRATADA como produto do atendimento de
uma O.S. ou etapa ou fase de O.S. devera ser acompanhada de minuta de Termo
de Recebimento Provisorio. Apds comprovagao da entrega para homologagao, o
CONTRATANTE emitira Termo de Recebimento Provisério, o qual sera assinado
pelo preposto da CONTRATADA, pelo fiscal técnico do contrato e pelo gerente de
projeto ou analista responsavel pelo acompanhamento da O.S.

8.13.3.8. Para Ordem de Servico em que o CONTRATANTE néo tenha feito a
opgao pela abordagem agil, sera considerada aceita sem ressalvas a Ordem de
Servico ou etapa ou fase de O.S. cujo atendimento ndao apresentar defeito apds
devidamente homologada e/ou conferida pela area de Tecnologia da Informacéo e
pela area demandante interna do CONTRATANTE, para fins de se reconhecer que
houve observancia das especificacdes da O.S., devendo o CONTRATANTE emitir
nesse caso o Laudo de avaliagdo devidamente assinado pelas partes envolvidas,
atestando que os artefatos e/ou servigos foram homologados e atendem as
exigéncias estabelecidas no Contrato. Para efeito de avaliagdo da O.S.,
consideram-se os defeitos que:

8.13.3.8.1. Comprometam o entendimento de artefato ou configurem nao
observancia de modelos, processos de trabalho e padrdes técnicos definidos pelo
CONTRATANTE;

8.13.3.8.2. Prejudiquem o atendimento de requisitos constantes no Documento de
Requisitos da Areade Tlouna O.S;;

8.13.3.8.3. Prejudiquem a qualidade dos artefatos ou do servigo;
8.13.3.8.4. Violem os Niveis Minimos de Servico;

8.13.3.8.5. Inviabilizem a utilizagdo do produto ou servico entregue pela
CONTRATADA.

8.13.3.9. O Laudo de avaliagao citado no item anterior sera emitido em duas vias e
assinado pelo preposto da CONTRATADA, pelo gerente de projeto ou analista de
sistema responsavel por acompanhar a O.S. e pelo responsavel da area
demandante da O.S. Uma via destina-se a CONTRATADA, autorizando-a a
encaminhar o Termo de Recebimento Provisorio e o Laudo de Avaliagao ao Fiscal
Técnico de Tl, conforme definido no tépico 20. DO PAGAMENTO.

8.13.3.10. Para Ordem de Servigo em que o CONTRATANTE n&o tenha feito a
opgao pela abordagem agil, podera ser aceita com ressalva a Ordem de Servigo ou
etapa ou fase desta cujo atendimento apresente falhas que possam ser corrigidas
pela CONTRATADA em curto intervalo de tempo — entendido como aquele que
nao ultrapasse 5% do prazo inicialmente estabelecido para conclusao da O.S. ou
etapa ou fase de O.S. —, desde que a gravidade dos defeitos, a critério do
CONTRATANTE, néo seja indicativa da possibilidade de rejeigdo do produto ou
servigco, nem impeca sua utilizagado imediata. Nao podera ocorrer mais de um aceite
com ressalva para a mesma O.S.

8.13.3.11. Em caso de aceite com ressalva, ndo sera emitido Laudo de Avaliagao
da O.S., porém a CONTRATADA tera a oportunidade de providenciar as corre¢des
necessarias e reapresentar a entrega do respectivo servigo, podendo ser aberto




prazo adicional, caso se demonstre que n&o seja possivel cumprir 0 prazo inicial de
execugao. Esse prazo sera definido pelo CONTRATANTE no Termo de
Recebimento Provisério (ADENDO VIIIF -— MODELO DE TERMO DE
RECEBIMENTO PROVISORIO), ndo podendo ser superior a 5% do prazo
inicialmente estabelecido para conclusao da O.S. ou etapa ou fase de O.S.

8.13.3.12. Realizadas as corre¢des dentro do prazo estabelecido, a O.S. sera
aceita, e sera emitido Laudo de Avaliacdo da O.S. atestando que os artefatos e/ou
servigos foram homologados e atendem as exigéncias estabelecidas no Contrato e
com observagodes sobre as corre¢cdes realizadas.

8.13.3.13. Nao sendo feitas as corre¢des dentro do prazo concedido, a O.S. (ou
etapa ou fase de O.S.) sofrera Rejeicdo Parcial, e o tempo de atraso no atendimento
sera contado a partir do término do prazo originalmente estabelecido para
conclusao da demanda.

8.13.3.14. Para Ordem de Servigo em que o CONTRATANTE néao tenha feito a
opgao pela abordagem agil, implicara em Rejeigdo Parcial da Ordem de Servigo ou
de etapa ou fase de O.S. a ocorréncia de defeitos em relagao aos quais nao tenha
sido providenciada a corregéao.

8.13.3.15. Rejeitada a Ordem de Servico ou etapa ou fase de O.S., o
CONTRATANTE emitira o Laudo de Avaliacado de Ordem de Servico, documento
no qual deverao ser informados os defeitos verificados por ocasidao da avaliagao.
Nesse caso, a CONTRATADA devera fazer as corregcdes cabiveis e reapresentar a
entrega vinculada a O.S., acompanhada de nova minuta de Termo de Recebimento
Provisério, o CONTRATANTE emitira um novo Laudo de Avaliagao informando se
os defeitos detectados foram sanados, caso positivo, sera realizado os
procedimentos tanto de medi¢cdo quanto de pagamento dos servigos.

8.13.3.16. Toda rejeicao sera contabilizada para fins de determinacéo do nivel de
servigo observado na execugao da O.S. (ou etapa ou fase de O.S.) e para aplicagéo
de sancoes, conforme o caso.

8.13.3.17. No contexto de rejeigao parcial, o tempo consumido pela CONTRATADA
com corregdes dos artefatos da O.S. (ou etapa ou fase de O.S.) sera contabilizado
dentro do prazo originalmente estabelecido para conclusdo. Isto €, a rejeigao parcial
nao suspendera prazo de conclusdo nem acrescentara prazo adicional ao definido
na abertura da O.S. (ou etapa ou fase de O.S.), salvo previsao diversa estabelecida
pelo CONTRATANTE no laudo de avaliacao.

8.13.3.18. Para Ordem de Servigo em que o CONTRATANTE né&o tenha feito a
opgao pela abordagem agil, havera rejeigao definitiva da O.S. ou etapa ou fase de
0O.S. em qualquer das situagdes abaixo:

8.13.3.18.1. Atendimento de O.S. ou etapa ou fase de O.S. rejeitado parcialmente
por duas vezes consecutivas;

8.13.3.18.2. Atendimento de O.S. ou etapa ou fase de O.S. com atraso igual ou
superior a 50% do prazo originalmente estabelecido para conclusdo da Ordem de
Servigo (ou etapa ou fase de O.S.).

8.13.3.19. Em se tratando de Ordem de Servico (ou etapa ou fase de O.S.) rejeitada
em definitivo, a CONTRATADA estara sujeita as sancbes contratualmente
previstas, porém fara jus ao pagamento das etapas ou fases dessa O.S. que foram




formalmente recebidas pelo CONTRATANTE mediante Termo de Recebimento
Parcial.

8.13.3.20. Para Ordem de Servigo em que o CONTRATANTE tenha feito a opgao
pela abordagem agil, uma O.S. estara pronta, isto &, satisfarda as condigbes
minimas necessarias para fins de pagamento, quando todas as histérias de seus
componentes forem entregues e também tiverem sido consideradas prontas, isto
€, em um projeto agil uma funcionalidade pode perpassar mais de uma Sprint e
conter varias historias de usuarios prontas e validadas em sprints diferentes, e
neste caso a funcionalidade s6 sera considerada para fins de pagamento ao final
do ciclo de pagamento em que estiver com todas as suas historias componentes
“prontas”.

8.13.3.21. Desta forma a O.S. devera satisfazer as seguintes condi¢cdes para
chegar a situagao de pronta:

8.13.3.21.1. Funcionalidades codificadas;

8.13.3.21.2. Cédigos-fontes revisados (Code Review);

8.13.3.21.3. Testes Unitarios aprovados (Unit Tests);

8.13.3.21.4. Testes Funcionais aprovados (manuais ou automatizados);
8.13.3.21.5. Testes Integrados aprovados;

8.13.3.21.6. Artefatos versionados (no Git, por exemplo);

8.13.3.21.7. Produto homologado (geralmente pelo Product Owner).

8.13.3.22. O Lider Agil e o Analista da Fabrica de Software realizam a validago,
através de método previamente acordado na reunido inicial para medir os Pontos
de Funcdo executados na entrega em comparagdo com os estimados no
planejamento da Ordem de Servigo. Caso ocorra algum tipo de desacordo entre as
partes, prevalecera a avaliagdo formalizada pelo fiscal técnico designado pelo
CONTRATANTE, com base nos critérios de medicdo definidos neste Termo de
Referéncia.

8.13.3.23. Independentemente do CONTRATANTE haver ou nao feito a opgao pela
abordagem agil, o Laudo de avaliagdo sera emitido em duas vias e assinado pelo
preposto da CONTRATADA, pelo gerente de projeto ou analista de sistema
responsavel por acompanhar a O.S. e pelo responsavel da area demandante da
0.S. Uma via destina-se a CONTRATADA, autorizando-a a encaminhar o Termo
de Recebimento Provisério e o Laudo de Avaliacdo ao Fiscal Técnico de TI,
conforme definido no tépico 20. DO PAGAMENTO.

8.13.3.24. Para Ordem de Servigo em que o CONTRATANTE tenha feito a opgao
pela abordagem agil, os profissionais alocados no projeto (Time de
Desenvolvimento) refinardo em comum acordo com o Proprietario do Produto o
conceito de Pronto para a Sprint, cuja definicdo sera descrita no documento de
Planejamento do Projeto junto com a relagéo dos artefatos a serem entregues.

8.13.3.25. No contexto da abordagem agil, implicara em uma Ordem de Servigo
fracassada a ocorréncia de defeitos, tais como:

8.13.3.25.1. Historias incompletas;
8.13.3.25.2. Defeitos de funcionamento detectados;
8.13.3.25.3. Documentagao nao entregue;




8.13.3.25.4. Outras caracteristicas para refinamento, conforme definidas na
reuniao inicial.
8.13.3.26. Fracassada a Ordem de Servico, o CONTRATANTE emitira o Laudo de

Avaliacdo de Ordem de Servigo, documento no qual deverdo ser informados os
defeitos verificados por ocasidao da avaliagao.

8.13.3.27. Nesse caso, a CONTRATADA devera fazer as corregcbes cabiveis e
reapresentar a entrega vinculada a O.S., acompanhada de nova minuta de Termo
de Recebimento Provisorio, sobre a qual o CONTRATANTE emitira um novo Laudo
de Avaliagdo informando se os defeitos detectados foram sanados. Em caso
positivo, serdo realizados os procedimentos tanto de medigdo quanto de
pagamento dos servigos.

8.13.3.28. Independentemente do CONTRATANTE haver ou nao feito a opgao pela
abordagem agil, toda rejeicédo sera contabilizada para fins de determinacéo do nivel
de servigo observado na execugao da O.S. e para aplicagao de sancgdes, conforme
0 Ccaso.

8.13.3.29. No contexto de fracasso, o tempo consumido pela CONTRATADA com
corregdes dos artefatos da O.S. sera contabilizado dentro do prazo originalmente
estabelecido para conclusao. Isto é, o fracasso nao suspendera prazo de conclusao
nem acrescentara prazo adicional ao definido na abertura da O.S., salvo previsao
diversa estabelecida pelo CONTRATANTE no laudo de avaliagéo.

8.13.3.30. AFERICAO DO CUMPRIMENTO DO PRAZO DE EXECUGAO DA
ORDEM DE SERVICO

8.13.3.30.1. O cumprimento do prazo de execucéao sera aferido pela comparacao
entre a data de entrega estabelecida na abertura da Ordem de Servigo e a data do
mais recente Termo de Recebimento Provisorio (associado a O.S. em questéo)
devidamente assinado.

8.13.3.30.2. Nesse cdbmputo serdao descontados periodos de analise do
CONTRATANTE que tenham influenciado no calculo descrito acima.

8.13.3.30.3. No caso de O.S. (ou etapa ou fase de O.S.) aceita com ressalva, serao
acrescidos periodos de prorrogacao porventura concedidos pelo CONTRATANTE.

8.13.3.31.~RELATORIOS A SEREM ENTREGUES A CADA PERIODO DE
APURACAO FINALIZADO

8.13.3.31.1. Mensalmente, a partir do primeiro dia util apés o encerramento do
periodo de apuragao, a CONTRATADA devera entregar ao agente de fiscalizagao
técnica designado pelo CONTRATANTE os seguintes documentos:

8.13.3.31.1.1. Relatério do Pacote Mensal de Servicos (conforme modelo
disponivel neste Termo de Referéncia) listando as atividades desse servigo que,
durante o periodo de apuragao, foram realizadas pela equipe da CONTRATADA,
cada qual com os seus respectivos tempos de atendimento e o desconto a ser
realizado por descumprimento dos Niveis Minimos de Servigo, conforme o caso.

8.13.3.31.1.2. Relatdério com todas as Ordens de Servigo atendidas pela Fabrica de
Software da CONTRATADA e entregues ao CONTRATANTE durante o periodo de
apuragao (conforme modelo disponivel neste Termo de Referéncia) com seus
respectivos Laudos (nos casos de Ordens de Servico relacionadas ao Projeto Agil
devera ser apresentado o Roteiro de Execucdo da O.S., conforme modelo




disponivel neste Termo de Referéncia) e Termos de Recebimento Provisério
assinados e datados.

8.13.3.31.2. A CONTRATADA devera indicar nos Relatérios os niveis de servico
aferidos e os correspondentes valores de remuneragao considerando-se o fator de
atendimento do indicador de nivel de servico pertinente, calculado conforme topico
10 .NiVEIS MINIMOS DE SERVICO, sendo esta uma condicdo necessaria para o
CONTRATANTE emitir Termo de Recebimento Parcial (ou Termo de Recebimento
Definitivo, se for o caso) para o periodo de apuragdo em questdo em relagao as
atividades elencadas nos relatorios mencionados acima.

8.13.3.31.3. Caso identifique divergéncia nas informag¢des apresentadas no
Relatério do Pacote Mensal de Servigos ou caso verifique o descumprimento de
outras obrigagdes contratuais por parte da CONTRATADA, o agente de fiscalizagao
designado pelo CONTRATANTE deve comunicar o preposto da CONTRATADA,
indicando, expressamente, o que deve ser corrigido e 0 prazo maximo para a
corregao, bem como devera solicitar, se for o caso, a emissao de novo Relatoério do
Pacote Mensal de Servicos. A cada reapresentacdo desse relatério, abrem-se
novamente os prazos para Recebimento Provisério e para Recebimento Parcial,
conforme fluxo descrito no topico deste Termo de Referéncia que trata DO
RECEBIMENTO DO OBJETO, podendo tais prazos — apenas nesta hipotese de
correcao — ser reduzidos a metade, se houver anuéncia do CONTRATANTE.

8.14. MEDIGAO DOS SERVIGOS

8.14.1. Considerando que a Administracdo Publica deve assegurar que o0s
pagamentos sejam vinculados aos resultados entregues, os servigos prestados
pela CONTRATADA serdo medidos, avaliados, recebidos e pagos pelo
CONTRATANTE conforme as disposi¢des contratuais, dentre as quais, aquelas
definidas no Toépico que trata dos Niveis Minimos de Servigo neste Termo de
Referéncia.

8.14.2. Em razdo da determinacdo no item anterior, cabera ao agente de
fiscalizagao técnica designado pelo CONTRATANTE (fiscal técnico da area de TI
e, se for o caso, o fiscal técnico da area demandante), conforme estabelece o item
5 do Artigo 87 do Regulamento de Licitagbes e Contratos do Banpara (vide
http://www.banpara.b.br, menu Banpara) avaliar constantemente a execug¢ao do
objeto contratual “e sua qualidade, verificando, dentre outros aspectos, o
cumprimento dos seus resultados e cronograma, a utilizacdo dos materiais,
técnicas e recursos humanos exigidos para a execugao dos contratos, devendo
determinar a correcao de falhas ou faltas por parte da CONTRATADA, bem como
informar ao gestor do contrato sobre providéncias que importem disposi¢céo sobre
o contrato, com as respectivas justificativas”. Como exemplo, destaca-se que o
agente de fiscalizagéo técnica devera avaliar se houve por parte da CONTRATADA,
no periodo de apuragao ou para determinada Ordem de Servigo, o cumprimento
dos respectivos niveis minimos de servigo, conforme definidos neste Termo de
Referéncia. Sendo identificado o descumprimento, o agente de fiscalizagao técnica
devera informar o resultado da avaliacido ao Gestor do Contrato e ao preposto da
CONTRATADA, para que esta emita a Nota Fiscal/Fatura com o valor final a ser
pago pelo CONTRATANTE ja abatido pelos valores de redugédo (conforme
apurados pelo citado agente de fiscalizagao técnica) e com a discriminagao destes.

8.14.3. Sera considerado como periodo de apuragcdo o intervalo total de dias
corridos compreendidos no més em que houve a realizagdo de servigos por parte




da CONTRATADA, acerca dos quais se aguarda avaliagdo do CONTRATANTE
para autorizagcdo de pagamento, conforme o caso. A definicdo do periodo de

apuragado podera ser alterada desde que isso seja formalmente acordado entre
CONTRATANTE e CONTRATADA.

8.14.4. Os procedimentos mencionados nos itens anteriores desta Subsegao sao
aplicaveis a todos os servicos de responsabilidade da CONTRATADA descritos
neste Termo de Referéncia.

8.14.5. Para o Pacote Mensal de Servigos, a medigdo dos servigos sera realizada
mediante apuragcdo dos niveis de servigco alcangados no atendimento das
atividades elencadas no Relatério do Pacote Mensal de Servigos definido neste
Termo de Referéncia.

8.14.6. Para Projetos de Manutencdo em que o CONTRATANTE n&o tenha feito a
opgao pela abordagem agil por ocasido da abertura da O.S., a tabela a seguir define
a decomposicao percentual do esforgo por fase do ciclo de vida de cada projeto, ou
seja, corresponde a distribuigdo do tamanho funcional do projeto de acordo com a
respectiva fase do ciclo de vida. Assim, os valores percentuais apresentados
representam o peso de cada fase em relagao ao valor total de um projeto. Caso o
CONTRATANTE tenha feito a opgao pela abordagem agil, essa distribuicao se dara
conforme definicdo na respectiva O.S.

Fase do Projeto (em Macroatividades) | Percentual de Esforgo (em %)
Iniciagao 5
Planejamento 35
Execugao 50
Encerramento 10

Tabela 1 — Distribuicao de Esforco por Macroatividades do Projeto

8.14.7. Como o produto que se espera como resultado pode ainda ndo estar
definido em sua totalidade no inicio de um projeto de Manuteng¢édo, os Pontos de
Funcao de tal projeto devem ser recontados ao final de cada fase, e, se houver
divergéncia em relagdo a contagem (ou estimativa) inicial, sera considerada para
dimensionamento — e posterior pagamento, se pertinente — a ultima contagem
aprovada pelo CONTRATANTE, mesmo no caso em que esta medigao final seja
inferior a medicao (ou estimativa) inicial.

8.14.8. Sempre que for usada contagem de Pontos de Funcédo para medigao de
servicos de Manutencgao realizados pela equipe da CONTRATADA responsavel
pelo Pacote Mensal de Servicos, tal medigao sera realizada exclusivamente com o
intuito de determinar prazos e, se pertinente for, calcular os valores de reducao
conforme previsto neste Termo de Referéncia. Por outro lado, quando tais servigos
de Manutencéao forem realizados pela Fabrica de Software, a contagem de Pontos
de Funcao, além do referido propdsito, tera ainda a finalidade precipua de subsidiar
a mensuracao especifica do valor do servigo prestado.

8.14.9. As referéncias para medi¢ao dos projetos de Manutengao serao:




8.14.9.1. Manual de Praticas de Contagem de Pontos de Funcgao Verséo 4.3 (CPM
4.3) ou superior, publicado pelo International Function Point Users Group (IFPUG),
considerado para medida de tamanho funcional em projetos de Manutengao, porém
com as devidas ressalvas conforme regras estabelecidas nos demais itens desta
Subsecao de Medicao.

8.14.9.2. Exclusivamente o Item 5 e respectivos subitens, além do item 6.2.1,
ambos do Roteiro de Métricas de Software do SISP Verséo 2.2, porém com
ressalvas, conforme regras estabelecidas nos demais itens desta Subsecgado de
Medicéo.

8.14.10. Para medicao dos projetos de Manutencgéo Evolutiva, sera usada a formula
descrita abaixo, respeitando-se o disposto no item que trata de Manutencéo sobre
Componente Interno Reusavel e levando-se em consideracao as caracteristicas da
demanda, as quais podem envolver inclusdo, alteragdo e exclusdo de
funcionalidade, havendo um deflator de 0,5 para alteragao de funcionalidade e um
deflator de 0,3 para exclusédo de funcionalidade, conforme se pode ver na citada
férmula:

PFevol = PFinc + PFait X 0,5 + PFexc X 0,3 + PFconv
Onde:

PFevol € a quantidade de Pontos de Fungéo do projeto de Manutengéo
Evolutiva;

PFinc € a quantidade de Pontos de Funcido associada as novas
funcionalidades que fardo parte da aplicacdo apds o projeto de
Manutencao Evolutiva;

PFat € a quantidade de Pontos de Fungdo associada as
funcionalidades existentes na aplicagao que serdo alteradas através
do projeto de Manutengao Evolutiva;

PFexc € a quantidade de Pontos de Fungdo associada as
funcionalidades existentes na aplicacdo que serao excluidas pelo
projeto de Manutencao Evolutiva;

PFconv € a quantidade de Pontos de Fungdo associada as
funcionalidades de Conversdo, aplicavel quando requisitada no
projeto a migragdo ou a carga inicial de dados ou, ainda, quando,
durante o andamento do projeto, forem solicitados relatérios
associados a migracao desses dados. Exemplos de funcionalidades
de conversao incluem: migragdo ou carga inicial de dados para
popular as novas tabelas criadas (Entradas Externas) e os relatorios
associados a migragao desses dados, caso requisitados pelo usuario
(Saidas Externas ou Consultas Externas) no decorrer do projeto.
Assim, dados carregados em um processo de migracado nao devem
ser contados como Arquivos de Interface Externa.

8.14.11. Em Projetos de Manutenc¢ao Evolutiva, ndo serdo mensurados para fins
de pagamento os requisitos nao funcionais associados ao respectivo projeto, uma
vez que Ponto de Fungao é uma métrica de tamanho funcional, ou seja, dimensiona
projetos de software com base nos requisitos funcionais da aplicagdo, nao
contemplando diretamente os requisitos ndo funcionais do projeto. Portanto,
havendo mudancas tanto em requisitos funcionais como em requisitos nao




funcionais para uma mesma funcionalidade, esta deve ser contada uma unica vez,
como fungéao alterada em um projeto de melhoria.

8.14.12. Sera utilizada a férmula abaixo para medi¢ao de projetos de Manutengéo
Adaptativa associados exclusivamente a requisitos nao funcionais, desde que tais
projetos ndo sejam passiveis de atendimento pelo Pacote Mensal de Servigos:

PFadap = PFait x 0,3
Onde:

PFadap € a quantidade de Pontos de Fungao do projeto de Manutengéo
Adaptativa;

PFat € a quantidade de Pontos de Fungdo associada as
funcionalidades existentes na aplicagado que serao alteradas através
do projeto de Manutengao Adaptativa.

8.14.13. Em demandas de Manutencido sobre Componente Interno Reusavel, isto
€, sobre determinado componente de uma aplicagdo o qual é responsavel por
alguma regra de negocio e que seja reusado por varias funcionalidades da mesma
aplicagdo, em tais casos, esse componente devera ser considerado como um
processo elementar independente, e sua alteragcao sera contada uma unica vez,
independentemente da quantidade de funcionalidades em que tal componente seja
reusado, aplicando-se ainda o deflator previsto para alteragcado de funcionalidades,
conforme disposto no item que trata de projetos de Manutencédo Evolutiva. Um
exemplo de Manutengdo em Componente Interno Reusavel seria uma mudanga em
uma rotina de validagcdo de CPF, a qual fosse reusada em varias funcionalidades
de cadastro de determinada aplicacéo, todas estas classificadas como Entradas
Externas (EE). Assim, ao invés de se contar todas as funcionalidades impactadas
pela mudanga nessa rotina de validagao (varias EE), devera ser contada uma unica
Entrada Externa alterada, considerando-se nesse contexto aquela de maior
complexidade (baixa, média ou alta) e aplicando-se o deflator pertinente.

8.14.14. Para contagem de Pontos de Fungdo em cenarios de funcionalidades
disponibilizadas em Multiplas Midias, sera considerado o item 5.1 do Roteiro de
Métricas de Software do SISP Versao 2.2, juntamente com seus subitens, porém
com a ressalva de que, nos casos em que tais subitens admitirem a abordagem
Multiple Instance, esta somente sera adotada se a CONTRATADA comprovar
tecnicamente a impossibilidade de se utilizar a mesma légica de processamento
para desenvolver a mesma funcionalidade nas distintas midias requisitadas no
projeto em questdo, devendo tal comprovagéo receber aprovagéo por parte do
profissional designado pelo CONTRATANTE. Nao havendo essa aprovacgao, sera
considerada a abordagem Single Instance.

8.14.15. Para efeito do disposto no item anterior, as expressdes “Multiplas Midias”,
“Multiple Instance” e “Single Instance” devem ser compreendidas a luz do item 5.1
do Roteiro de Métricas de Software do SISP Versao 2.2. Por sua vez, a expressao
‘logica de processamento” deve ser entendida conforme definicdo do IFPUG
disponivel no Manual de Praticas de Contagem de Pontos de Funcao Versao 4.3
(CPM 4.3).

8.15. DO RECEBIMENTO DO OBJETO

8.15.1. No contexto deste Termo de Referéncia, define-se “recebimento provisoério”

conforme estabelece o item 1, alinea “a”, do Artigo 88 do Regulamento de




Licitagdes e Contratos do Banpara , ou seja, recebimento provisorio € aquele que
0 CONTRATANTE realiza “no caso de aquisicao de equipamentos e outros objetos
em que seja necessario, para sua avaliacdo, que a posse dos mesmos seja
transferida ao Banpara, sem representar qualquer tipo de aceite ou consideragao
sobre o adimplemento das obrigagdes pelo contratado”.

8.15.2. No contexto deste Termo de Referéncia, define-se “recebimento parcial”
conforme estabelece o item 1, alinea “b”, do Artigo 88 do Regulamento de
Licitagdes e Contratos do Banpara, ou seja, recebimento parcial é aquele “relativo
a etapas ou parcelas do objeto, definidas no contrato ou nos documentos que |Ihe
integram, representando aceitagao da execugao da etapa ou parcela”.

8.15.3. No contexto deste Termo de Referéncia, define-se “recebimento definitivo”
conforme estabelece o item 1, alinea “c”, do Artigo 88 do Regulamento de Licitagdes
e Contratos do Banpara, ou seja, recebimento definitivo € aquele “relativo a
integralidade do contrato, representando aceitagao da integralidade do contrato e

liberacdo do contratado tocante a vicios aparentes”.
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8.15.4. Conforme prevé o item 2, alinea “a”, do Artigo 88 do Regulamento de
Licitagdes e Contratos do Banpara, o Recebimento Provisério devera ocorrer, a
contar da comunicagao por parte da CONTRATADA direcionada ao agente de
fiscalizagdo designado pelo CONTRATANTE, no prazo de até 05 (cinco) dias uteis.

8.15.5. Conforme prevé o item 2, alinea “b”, do Artigo 88 do Regulamento de
Licitagdes e Contratos do Banpara, o Recebimento Parcial devera ocorrer, a contar
da comunicacgao por parte da CONTRATADA direcionada ao agente de fiscalizagéo
designado pelo CONTRATANTE, no prazo de até 05 (cinco) dias uteis.

“on

8.15.6. Conforme prevé o item 2, alinea “c”, do Artigo 88 do Regulamento de
Licitagdes e Contratos do Banpara, o Recebimento Definitivo devera ocorrer, a
contar da comunicagao por parte da CONTRATADA direcionada ao agente de
fiscalizagdo designado pelo CONTRATANTE, no prazo de até 30 (trinta) dias uteis.

8.15.7. A Nota Fiscal/Fatura somente podera ser emitida apds recebimento do
Termo de Recebimento Parcial ou apés o recebimento do Termo de Recebimento
Definitivo, conforme for o caso, e o prazo para o CONTRATANTE realizar o
pagamento sera conforme estabelecido no instrumento de Contrato, ndo podendo
tal prazo ser superior a 30 (trinta) dias uteis (a contar da data da emissao da Nota
Fiscal/Fatura), conforme determina o item 2 do Artigo 89 do Regulamento de
Licitagdes e Contratos do Banpara.

8.16. DO PAGAMENTO

8.16.1. Ap6s medicao, avaliagcdo e aprovagdo do CONTRATANTE conforme
condigbes contratuais, os servigos realizados pela CONTRATADA serdo pagos
mediante Faturas/Notas Fiscais relativas aos servigos e respectivas fases e/ou
etapas efetivamente concluidos no periodo de apuracdo em questao e conforme os
niveis de servico apurados pelo agente de fiscalizacdo do CONTRATANTE por
ocasiao do recebimento parcial e/ou definitivo, isto €, conforme o respectivo fator
de atendimento relacionado aos niveis de servigo previstos no tépico 9. NiVEIS
MINIMOS DE SERVICO, sendo que:

8.16.1.1. As Notas Fiscais/Faturas de que trata o item anterior ndo deverao ser
emitidas sem o respectivo aceite formal, o qual se realiza exclusivamente por
servidor(es) do CONTRATANTE devidamente designado(s) para tal fim, na
qualidade de agente(s) de fiscalizagéo, tanto nos casos de recebimento parcial —




através de Termo de Recebimento Parcial — quanto no caso de recebimento
definitivo — através de Termo de Recebimento Definitivo.

8.16.2. A emissao de Notas Fiscais/Faturas para cada fase do servico de Setup e
Migracao podera ser feita pela CONTRATADA assim que houver a emissdo dos
respectivos Termos de Recebimento Parcial por parte do agente de fiscalizagado do
CONTRATANTE, conforme critérios definidos no tépico deste Termo de Referéncia
que trata de Setup e Migracao, respeitados os percentuais definidos para cada fase,
conforme quadro abaixo.

IMPLANTACAO — VALOR E CRONOGRAMA DE PAGAMENTO
SERVICO VALOR PORMADE I:’AGAIVIIEEI\IIICCJDENTUAL A
UNICO DESCRICAO SER PAGO
Fase 1 — Planejamento 5%
Fase|2 - EXGCL{QaO da 55%
mplantacao
IMPLANTACAO R$ Fase 3 — Treinamento 15%
Fase 4 — Suporte a
Implantagao (operagao 25%
assistida)
TOTAL PAGO AO FINAL DA FASE DE IMPLANTACAO 100%

8.16.3. Relativamente ao servico de Setup e Migragdo, com base nos itens
anteriores, a empresa licitante devera apresentar na cotagéo de precos o valor total
unico a ser pago conforme cronograma de pagamento no quadro imediatamente
acima.

8.16.4. Para o Pacote Mensal de Servigos, desde que as solicitacbes do
CONTRATANTE tenham sido efetivamente atendidas no periodo de apuragdo em
questao, sera realizado pagamento mensal fixo, considerando-se o cenario em que
a CONTRATADA tenha cumprido os respectivos niveis minimos de servico,
conforme critérios de medicado definidos neste Termo de Referéncia. Havendo
descumprimento desses niveis minimos de servico, o valor mensal correspondente
ao Pacote Mensal de Servigos sera abatido por valores de redugao calculados
conforme referidas condicoes.

8.16.5. Para os servigos de Treinamento Extra, o aceite formal se dara por meio
de Termo de Recebimento Parcial devidamente assinado por profissional
designado pelo CONTRATANTE atestando a execugédo do servico demandado,
respeitando-se as demais determinagdes do instrumento de contrato, do qual este
Termo de Referéncia é parte integrante. Neste caso, o Termo de Recebimento
Parcial devera ser entregue se o treinamento houver sido eficaz, alcangando o
objetivo de deixar os funcionarios indicados pelo CONTRATANTE devidamente
capacitados no uso dos recursos da Solugdo, no ambito de suas atividades. Nao
sendo satisfatério, o treinamento devera ser fornecido novamente pela
CONTRATADA sem 6nus adicional, isto €, de modo que o CONTRATANTE nao
pagara por treinamentos ineficazes, mas tdo somente pelos treinamentos bem-
sucedidos.

8.16.6. Para os servicos de Manutengao, no caso de atendimentos de Ordens de
Servigo pela Fabrica de Software da CONTRATADA, o aceite formal se dara por
meio de Termo de Recebimento Parcial devidamente assinado por profissional
designado pelo CONTRATANTE atestando a execugao do servigo demandado na




respectiva O.S. (ou etapa ou fase de O.S.), respeitando-se as demais
determinacgdes do instrumento de contrato, do qual este Termo de Referéncia é
parte integrante. Neste caso, o Termo de Recebimento Parcial devera, por
exemplo, informar o esforco em Pontos de Funcgéo, nos termos das defini¢des de
medi¢cdo de servicos conforme constam neste Termo de Referéncia, além de
elencar artefatos entregues, servicos prestados e demais requisitos previstos na
abertura ou na aprovagao do planejamento da O.S., bem como devera indicar os
niveis de servico aferidos e os correspondentes valores de remuneragao
considerando-se o fator de atendimento do indicador de nivel de servigo pertinente.

8.16.7. Mensalmente, ao final do periodo de apuracédo, a CONTRATADA devera
emitir os relatérios conforme descrito no topico deste Termo de Referéncia que trata
dos RELATORIOS A SEREM ENTREGUES A CADA PERIODO DE APURACAO
FINALIZADO:

8.16.7.1. Relatdrio de Servigos sintetizando neste as atividades do Pacote Mensal
de Servigos que, durante o periodo de apuracao, foram realizadas pela equipe da
CONTRATADA,;

8.16.7.2. Relatério com todas as Ordens de Servico atendidas pela Fabrica de
Software entregues ao CONTRATANTE durante o periodo de apuragdo com seus
respectivos Laudos e Termos de Recebimento Provisérios assinados e datados.

8.16.8. A CONTRATADA devera indicar no Relatério os niveis de servigo aferidos
e os correspondentes valores de remuneragdo considerando-se o fator de
atendimento do indicador de nivel de servigo pertinente, calculado conforme este
Termo de Referéncia, sendo esta uma condicdo necessaria para o
CONTRATANTE emitir Termo de Recebimento Parcial (ou Termo de Recebimento
Definitivo, se for o caso) em relagéo as atividades da CONTRATADA para o periodo
de apuragao em questao.

8.16.9. A partir do dia em que os Relatdrios forem entregues ao agente de
fiscalizagao designado pelo CONTRATANTE, comecara a ser contado o prazo para
Recebimento Provisdrio, conforme item deste Termo de Referéncia que trata DO
RECEBIMENTO DO OBJETO.

8.16.10. Caso identifique divergéncia nas informag¢des apresentadas nos Termos
de Recebimento ou caso verifique o descumprimento de outras obrigagdes
contratuais por parte da CONTRATADA, o agente de fiscalizagado designado pelo
CONTRATANTE deve comunicar ao preposto da CONTRATADA, indicando,
expressamente, o que deve ser corrigido e 0 prazo maximo para a corregao, bem
como devera solicitar, se for o caso, a emissdo de novos Termos de Recebimento.
A cada reapresentacdo dos documentos, abrem-se novamente os prazos para
Recebimento Provisério e para Recebimento Parcial, conforme fluxo descrito no
item anterior, podendo tais prazos — apenas nesta hipotese de correcao — ser
reduzidos a metade, se houver anuéncia do CONTRATANTE.

8.16.11. Para todo e qualquer servigo ou conjunto de servigos em que houver
descumprimento de niveis minimos de servigco, a respectiva Nota Fiscal/Fatura
emitida pela CONTRATADA devera apresentar o valor final ja abatido pelos valores
de reducio apurados e com a discriminagio destes.

8.16.12. Apenas o0s servigos efetivamente concluidos e recebidos pelo
CONTRATANTE deverao constar na Nota Fiscal/Fatura, sendo que esta devera ser
emitida somente apds o agente de fiscalizagado designado pelo CONTRATANTE




aprovar os respectivos servicos mediante Termo de Recebimento Parcial,
documento este que se constitui no aceite formal dos servigos executados pela
CONTRATADA, para todo o grupo de servigos, conforme o caso. Em razdo disso,
essa Nota Fiscal/Fatura nao podera ser paga caso o profissional designado pelo
CONTRATANTE identifique divergéncia em relagao a respectiva Ordem de Servigo.

8.16.13. Em relacéo aos aspectos administrativos da Nota Fiscal/Fatura, inclusive
com relacdo aos documentos de regularidade juridico-fiscal, por exemplo, a
CONTRATADA devera cumprir as determinagdes previstas no instrumento de
Contrato.

8.16.14. E permitido ao CONTRATANTE descontar dos créditos da CONTRATADA
qualquer valor relativo a multas, ressarcimentos e indenizagdes, sempre observado
o contraditorio e a ampla defesa.

8.16.15. Todo e qualquer prejuizo ou responsabilidade, inclusive perante o
Judiciario e 6rgaos administrativos, atribuidos ao CONTRATANTE, oriundos de
problemas na execuc¢ao do contrato por ato da CONTRATADA, serao repassados
a esta e deduzidos do pagamento realizado pelo CONTRATANTE,
independentemente de comunicagéo ou interpelagao judicial ou extrajudicial.

8.17. COMUNICAGAO ENTRE CONTRATANTE E CONTRATADA

8.17.1. Este tépico trata dos meios de comunicagao disponiveis e aceitaveis, entre
CONTRATANTE e CONTRATADA, que serao utilizados para todos os eventos de
comunicagdo que vierem a ocorrer entre os contraentes, salvo nos casos de
solicitagcao de servigos, para os quais deve ser seguida a forma estabelecida nos
tépicos anteriores deste Termo de Referéncia.

8.17.2. Para os eventos de comunicagdo pertinentes ao Contrato, conforme
tratados no presente tépico, seja para manifestar-se, oferecer defesa ou receber
ciéncia de decisao sancionatdria ou sobre rescisdao contratual, os mecanismos de
comunicacao deverao ser direcionados, preferencialmente, ao preposto ou ao
respectivo substituto, quando do CONTRATANTE para a CONTRATADA. Da
mesma forma, quando da CONTRATADA para o CONTRATANTE, a comunicacao
devera ser direcionada ao gestor do Contrato ou ao gestor substituto, da area de Tl
ou da area demandante, ou ainda aos fiscais técnicos da area de Tl e/ou da area
demandante, ou entdo ao fiscal da area administrativa, conforme a natureza do
assunto. Em ambos os casos, o meio de comunicacao para efeitos formais devera
ser via e-mail, no caso de meio eletrénico, ou através de relatorios, atas e
correspondéncias assinados pelo respectivo emitente, se em meio impresso.

8.17.3. As partes contratantes devem indicar no instrumento de contrato ou
documento equivalente os seus e-mails, onde devem receber as comunicagoes
referidas no anterior, declarando que se obrigam a verifica-los a cada 24 (vinte e
quatro) horas e que, se houver alteragdo de e-mail ou qualquer defeito técnico,
devem comunicar a outra parte no prazo de 24 (vinte e quatro) horas.

8.17.4. Os prazos indicados nas comunicagdes iniciam em 02 (dois) dias uteis a
contar da data de envio do e-mail citado no referido item.

8.17.5. Nao serdo considerados mecanismos formais de comunicacdo entre
CONTRATANTE e CONTRATADA os féruns de debate e discussao ou outros
ambientes de colaboragéo, envio e troca de mensagens por meio de telefones
moveis (SMS), contatos telefénicos e/ou verbais, entre outros que sejam
caracterizados pela informalidade. No entanto, estes podem ser utilizados para




interacdo entre o CONTRATANTE e a CONTRATADA, com o objetivo de abreviar
o tempo na troca de informagdes, mediante posterior formalizagéo, se for o caso.
Todavia, desde que formalmente acordado, as referidas partes poderdao eleger
outros mecanismos formais de comunicacgao.

8.18. REUNIOES ENTRE CONTRATANTE E CONTRATADA

8.18.1. O marco formal para inicio das atividades da CONTRATADA se dara
mediante Reunido de Abertura do Contrato, presencial ou via conferéncia por
telefone ou Internet, em que o CONTRATANTE abrira a O.S. de Planejamento
Inicial do Contrato e apresentara a CONTRATADA o gestor do Contrato, os agentes
de fiscalizagao (fiscais) da area de Tl e da area demandante, bem como prestara
informacdes sobre os ambientes de execucao instalados nas dependéncias do
CONTRATANTE, dentre outras coisas necessarias a interagao contratual entre as
partes.

8.18.2. Na Reunido de Abertura do Contrato, a CONTRATADA informara ao
CONTRATANTE os enderecos de e-mail e os numeros de telefone que deverao
ser utilizados para acionamento da equipe responsavel pelas atividades e realizara
o Planejamento Inicial do Contrato, o qual, alinhado as atividades de transi¢cao
apresentadas pelo CONTRATANTE para a presente contratacdo, devera
contemplar os canais disponibilizados para solicitagcdo de servicos em regime de
Sobreaviso, dentre outros aspectos necessarios a execugao contratual.

8.18.3. A presente contratagdo prevé ainda a realizacdo de reunides ordinarias,
realizadas periodicamente entre CONTRATANTE e CONTRATADA via conferéncia
por telefone ou Internet, para acompanhamento dos servigos e planejamento de
agdes, com periodicidade mensal, salvo se o gestor do Contrato optar por outro
periodo superior a um més. Nessas reunidoes, a CONTRATADA deve apresentar os
resultados obtidos no periodo anterior em relagdo aos niveis minimos de servigo
estabelecidos neste Termo de Referéncia e, conforme a necessidade, propor a¢des
de melhoria, as quais serao discutidas e avaliadas pelo CONTRATANTE.

8.18.4. Reunides extraordinarias de acompanhamento, também via conferéncia por
telefone ou Internet, poderao ser realizadas a qualquer tempo, sem periodicidade
definida, para tratar de assuntos nao previstos para as reunides ordinarias, desde
que convocadas pelo gestor do Contrato com antecedéncia minima de 02 (dois)
dias uteis.

8.18.5. Reunides de emergéncia, também via conferéncia por telefone ou Internet,
podem ocorrer a qualquer tempo, convocadas pelo CONTRATANTE ou pela
CONTRATADA, quando detectado evento ou problema pertinente ao objeto
contratual que coloque em risco a disponibilidade ou continuidade do negdcio do
CONTRATANTE.

8.18.6. Ao final de cada reunido, o CONTRATANTE elaborara ata especifica com
o registro dos principais assuntos tratados, as decisdes tomadas e as notificagdes
realizadas. A ata deve receber aceite dos participantes via correio eletrénico e
devera ser juntada aos autos do processo de fiscalizagdo do Contrato.
Alternativamente, essa ata podera receber aceite dos participantes via e-mail ao
invés de ser impressa e assinada, ou mesmo podera ser assinada eletronicamente.

8.19. DA GESTAO DO CICLO DE VIDA DA SOLUCAO

8.19.1. O objeto da contratacéo representa, em ultima analise, a disponibilizagao
de um servigo continuo, amparado no uso de tecnologia da informacgéao, essencial




a manutencdo do negocio do CONTRATANTE. Essa necessidade continuara
mesmo depois de encerrada a vigéncia do contrato. Por isso, é fundamental que,
desde a concepgéo e estruturacdo do servigo prestado, sejam adotadas boas
praticas de gestao de ciclo de vida da Solugao.

8.19.2. O modelo de referéncia ITIL representa uma fonte de boas praticas para o
gerenciamento de servigos de Tl. A CONTRATADA, em sua atuacgdo, desde o
planejamento, passando pela implantagdo, suporte técnico, manutengéo evolutiva
e transicao contratual, devera estar alinhada com o modelo ITIL. A adoc&o das boas
praticas preconizadas por esse modelo de gerenciamento de atendimento de
servigo € fundamental para assegurar a perfeita execugdo do servigo e a futura
transicao da sustentacdo da Solugao para o CONTRATANTE ou outra empresa a
ser contratada com essa finalidade.

8.19.3. Os termos utilizados na definicdo do ciclo de vida e dos requisitos da
Solucédo quanto a gestdo do ciclo de vida foram retirados dos manuais ITIL e
conforme tais definicdes devem ser interpretados.

8.19.4. O ciclo de vida inclui todas as fases de utilizagdo dos legados, desde a
instalagao, para o caso de novas funcionalidades, passando pelo planejamento da
implantacdo, pelo mapeamento de processos de trabalho, pela
parametrizacao/customizacao, pela implantacdo dos processos de trabalho, pela
operacao em todos os ambientes de execugao, pelas manutengdes corretivas e
evolutivas, até a possivel retirada futura de producao e transi¢ao para nova solucao.

8.19.5. Para comprovar sua capacitagdo, a CONTRATADA deve apresentar
modelo de gestéo de ciclo de vida para atendimento de solugdes legadas de TI. Tal
modelo é documento onde é descrito como e com quais ferramentas sao
implementados os processos de trabalho ITIL listados no presente tépico deste
Termo de Referéncia. A licitante vencedora pode apresentar um descritivo técnico,
sem necessidade de apresentacao de certificagao ou atestado.

8.19.6. DESENHO - GERENCIAMENTO DA DISPONIBILIDADE

8.19.6.1. O Gerenciamento da Disponibilidade visa garantir que o nivel de
disponibilidade entregue durante o desenvolvimento de novas funcionalidades seja
igual ou superior aos niveis minimos de servigo estabelecidos pelo
CONTRATANTE.

8.19.6.2. A CONTRATADA deve, no escopo do servico de implantacdo e
manutencao evolutiva, realizar analise prévia do impacto das mudancgas solicitadas
sobre a disponibilidade da Solugao.

8.19.7. DESENHO - GERENCIAMENTO DA CAPACIDADE

8.19.7.1. O Gerenciamento da Capacidade visa garantir a capacidade de TI, em
tempo habil e a custos justificaveis, para atender as necessidades do negdcio,
atuais e futuras, dentro dos niveis minimos de servico estabelecidos pelo
CONTRATANTE.

8.19.7.2. Para assegurar a disponibilidade das informag¢des no desenvolvimento de
novas funcionalidades, sem prejuizo da continuidade do negdcio, a capacidade
computacional usada durante sua execucdo deve ser monitorada, com
abrangéncia, no minimo, de:

8.19.7.2.1. Tempo de resposta das transag¢des de negdcio;
8.19.7.2.2. Tempo de execugédo das rotinas batch, se houver;




8.19.7.2.3. Estatistica sobre recuperacao de erros e procedimentos de reinicio;

8.19.7.2.4. Estatistica baseada no uso das interfaces, para detectar pontos de
melhoria significativa de desempenho dos usuarios;

8.19.7.2.5. Estatistica de armazenamento de dados para facilitar a projecao de
necessidades de expansao de area disponivel,

8.19.7.2.6. Estatistica de uso de memoaria e processador, em apoio a identificagao
de gargalos de processamento.

8.19.7.3. A CONTRATADA deve, no escopo do servico de implantacdo e
manutencao evolutiva, realizar analise prévia do impacto das mudancas solicitadas
sobre a infraestrutura de Tl no que concerne a capacidade de atendimento.

8.19.8. DESENHO - GERENCIAMENTO DE SEGURANGA DA INFORMAGAO

8.19.8.1. A CONTRATADA deve, no escopo do servico de implantacédo e
manutencao evolutiva, realizar analise prévia do impacto das mudancas solicitadas
sobre a seguranga da Solugdo em conformidade com os normativos vigentes sobre
o assunto e adendos anexados a este Termo de Referéncia.

8.19.9. DESENHO - GERENCIAMENTO DA CONTINUIDADE DE SERVICO

8.19.9.1. O Gerenciamento da Continuidade de Servico visa garantir que os
servigos contratados possam ser retomados dentro dos prazos requeridos e
acordados nos niveis minimos de servico.

8.19.9.2. A CONTRATADA deve, no escopo do servico de implantacdo e
manutencao evolutiva, realizar analise prévia de riscos das mudancgas solicitadas
em relagao a continuidade do servigo.

8.19.10. TRANSICAO PARA PRODUGAO - GERENCIAMENTO DE MUDANGA

8.19.10.1. O processo de Gerenciamento de Mudanca visa garantir que mudancgas
sejam registradas e entdo avaliadas, autorizadas, priorizadas, planejadas,
testadas, implementadas, documentadas e revisadas de maneira controlada.

8.19.10.2. Toda mudanca na Solugao, seja decorrente de manutengao evolutiva ou
suporte técnico, devera ser submetida a aprovacdo do CONTRATANTE, subsidiado
por relatério da CONTRATADA, que devera conter a relacdo de pacotes de
liberacdo, sua descricdo, possiveis impactos no ambiente computacional e agdes
de retorno em caso de insucesso na implantagéo.

8.19.10.3. Para fins de analise da mudanca, excepcionalmente, 0o CONTRATANTE
podera solicitar informagdes adicionais a CONTRATADA, assim como a
participacado de representante com conhecimento técnico a respeito da mudancga
solicitada.

8.19.10.4. Toda mudanca devera ser agregada em pacote de liberagdo unicamente
identificavel e que, de forma automatizada, mediante aprovacdo de usuarios
autorizados, possa ser transferida entre os ambientes de execucgao até alcancar o
ambiente de produgado. Todo pacote de mudanca deve ser rastreavel no controle
de versao e aos executaveis/componentes/bibliotecas em produgéo.

8.19.10.5. Deve ser possivel identificar, para todos os itens em producio
(softwares, relatérios, rotinas etc.), o pacote de liberagéo originador e levantada a
trilha de auditoria que relacione minimamente as datas de implantagao do pacote
em cada ambiente de execugao e 0s usuarios que autorizaram a implantagéo.




8.19.11. TRANSJQAO PARA PRODUGAO - GERENCIAMENTO DA
CONFIGURACAO E DE ATIVO DE SERVICO

8.19.11.1. O processo de Gerenciamento da Configuracdo e de Ativo de Servigo
visa a controlar os componentes de servico e infraestrutura e manter a informacéao
sobre o histérico, o estado corrente e planejado do servico e infraestrutura.

8.19.11.2. Para tanto, a CONTRATADA deve, no escopo dos servigos de
implantagdo de nova funcionalidade e manutengao evolutiva, criar e manter base
de informagéo contendo todos os itens de configuracao relacionados a Solucao,
com informagdes de versionamento, historico de mudangas, relacionamentos, entre
outras.

8.19.11.3. O processo deve permitir identificar as diversas versdes dos itens de
configuragao publicados nos varios ambientes de execugéo.

8.19.11.4. Toda a infraestrutura tecnoldgica implantada, implementada, provida ou
instalada pela CONTRATADA devera ser documentada de acordo com os
requisitos de documentacéo indicados neste termo de referéncia.

8.19.12. TRANSICAO PARA PRODUGCAO - GERENCIAMENTO DE LIBERAGAO
E IMPLANTAGAO

8.19.12.1. Todas as mudancgas na Solugdo devem ser agrupadas em pacotes de
liberacdo, os quais deverdo ter documentados seus componentes, passar
sequencialmente por todos os ambientes de execucgao, ter as autorizagcdes de
publicacdo nos ambientes documentadas, ter rastreabilidade em relagdo aos
requisitos e a ordem de servigo que formalizou a demanda, até chegar ao ambiente
de producgdo, mediante processo de mudanca.

8.19.12.2. Deve a CONTRATADA criar procedimento que permita rastrear, para
todos os componentes colocados em produgao, a sequéncia de aprovacdes que
resultou em sua colocagao em produgao.

8.19.13. TRANSICAO PARA PRODUGAO - VALIDAGAO E TESTE DE SERVIGO

8.19.13.1. A CONTRATADA deve elaborar plano geral de teste que contemple os
itens de software a serem produzidos no escopo dos servicos de implantacéo e
manutencao evolutiva.

8.19.13.2. Todo elemento, antes de entrar em producéo, deve ser testado, com
apresentacao das evidéncias dos testes realizados: testes unitarios e funcionais de
componentes individuais, testes de integracado em relagao ao restante da aplicagao,
testes de desempenho, testes de seguranca e, além destes, outros que sejam
especificados pelo CONTRATANTE na abertura da O.S.

8.19.13.3. Deverao ser apresentados os planos de testes, cenarios testados e
respectivos resultados.

8.19.14. OPERAGAO - GERENCIAMENTO DE EVENTO

8.19.14.1. A Solugao deve possuir funcionalidade para registrar eventos na forma
de log.

8.19.14.2. Considera-se evento toda interacio realizada pelo usuario em relacéo
ao sistema (requisicdes de usuario) e toda agao realizada automaticamente pela
Solugao.




8.19.14.3. Ao desenvolver novas funcionalidades e realizar reparos no legado ja
existente, a CONTRATADA deve realizar correlacionamento entre eventos,
determinar a agdo de controle apropriada e gerar alertas, quando necessario.
Devem ser tratados tanto os eventos referentes a Solugdo, quanto os referentes
aos softwares de apoio (no caso destes ultimos, quando for no contexto de sua
interacdo com a Solugéo).

8.19.14.4. Logs de todos os eventos devem ser mantidos disponiveis para consulta
por meio de interface especifica ja existente ou criada, quando necessario.

8.19.15. OPERAGAO - GERENCIAMENTO DE INCIDENTE

8.19.15.1. Todo erro de execugao da Solugao, seja provocado pela interagao de
usuario, seja provocado por ag¢des automaticas dos sistemas integrantes da
Solucédo, deve ser registrado. O registro deve conter, entre outras, informagdes
sobre o usuario, processo de trabalho, identificacdo do componente que provocou
o erro, data/hora, dados cadastrados pelo usuario na operagao que provocou O erro
(quando aplicavel).

8.19.15.2. A CONTRATANTE possui sistema especifico para atividades de
gerenciamento de atendimento de incidentes onde a CONTRATADA devera
registrar todas as informacdes necessarias no decorrer dos atendimentos
realizados.

8.19.16. OPERAGAO - GERENCIAMENTO DE ACESSO

8.19.16.1. As novas funcionalidades que vierem a ser desenvolvidas devem estar
integradas a solugao de autenticagcao de acesso do CONTRATANTE, de forma a
garantir aos usuarios autorizados o direito de usar determinado servigo e a impedir
O acesso por parte de usuario nao autorizado. Todos os acessos devem ser
logados, conforme descrito no Adendo pertinente a seguranga da informacao.

8.20. TRANSFERENCIA DE CONHECIMENTO E TECNOLOGIA
8.20.1. Esta secéo é aplicavel nas seguintes situagdes:

8.20.1.1. Faléncia da CONTRATADA;

8.20.1.2. Dissolucdo da CONTRATADA,;

8.20.1.3. Incorporagao da CONTRATADA por outra empresa, com a deciséo pela
descontinuidade do sistema;

8.20.1.4. Fusdo da CONTRATADA com outra empresa, com a decisdo pela
descontinuidade do sistema.

8.20.2. As situagdes previstas no item anterior implicam em risco operacional vital
para a continuidade do negdcio do CONTRATANTE, haja vista que a
descontinuidade da Solucdo licenciada impede a manutenibilidade do negdcio
atendido pelo objeto e acarreta gravissimos prejuizos, tangiveis e intangiveis, para
o CONTRATANTE, incluindo perdas financeiras, de clientes, maculacao de sua
imagem diante da opinido publica, Sistema Financeiro Nacional, parceiros e
investidores.

8.20.3. As situacdes previstas no presente topico implicardo na rescisao unilateral
do contrato, hipotese em que o CONTRATANTE podera realizar a assungao
imediata do software objeto do contrato, mediante indenizacdo feita a
CONTRATADA, com base no tamanho funcional original do software. O tamanho
funcional original corresponde ao estado da Solugao antes de todas as alteragées




realizadas durante a vigéncia contratual, como customizagdes, parametrizagdes,
atualizagdes corretivas, atualizagdes oriundas de demandas legais, dentre outras
alteracdes. Tais alteragdes ja terdo sido pagas pelo CONTRATANTE ao longo de
toda a execucgao contratual por meio do projeto de implantacéo (Setup e Migragao)
dos projetos de customizacado e das licengas mensais. O pagamento indenizatoério
citado neste item deve ser realizado apds o cumprimento das atividades previstas
nesta Secao.

8.20.4. O CONTRATANTE podera se utilizar dos programas fontes e da
documentagdo necessaria exclusivamente para manter a Solugado licenciada em
perfeito funcionamento, sendo proibida a sua cessao total ou parcial a terceiros ou
sua disseminag&o por qualquer meio que seja.

8.20.5. A CONTRATADA deve promover transicao contratual e repassar para o
CONTRATANTE todos os dados, documentacgao, fontes e conhecimento sobre a
utilizagao, operacgao, sustentacdo e manutencao evolutiva da Solugao.

8.20.6. A transicao contratual e repasse de conhecimento deve ser precedida de
apresentacao, pela CONTRATADA, de planejamento das atividades de transicéo e
plano instrucional do repasse de conhecimento.

8.20.7. A transferéncia tecnoldgica envolve o fornecimento de toda a
documentagao dos sistemas, incluindo a de hardware e software, fonte de sistemas
(ultima versdo enviada para producéo, itens homologados e itens faturados),
configuracdo de ambiente para continuidade dos trabalhos de sustentacéo,
instaladores bem como procedimentos rotineiros ou outros previstos para manter o
pleno funcionamento, instalacdo ou restauracdo de quaisquer estruturas sistémicas
integrantes da Solugao.

8.20.8. Ao final da transferéncia, os técnicos do CONTRATANTE deverao estar
capacitados para realizar a instalagdo, a manutencdo e a evolugdo das
funcionalidades do sistema.

8.20.9. A transferéncia tecnoldgica deve ser tratada como uma Ordem de Servico
especifica para este fim, distinta das demandas de manutencao.

8.20.10. A transferéncia tecnoldgica é item inerente ao contrato. Diante disso, a
0O.S. citada no item anterior tem o carater exclusivo de formalizacdo do processo
de transferéncia, ndo devendo gerar 6nus financeiro algum ao CONTRATANTE.

8.20.11. N&o é item de transferéncia tecnoldgica o treinamento ou esclarecimento
de tecnologias que se entendem inerentes ao receptor das informacgdes, excluindo-
se as tecnologias proprietarias quando isto ndo violar Lei de Direitos Autorais.

8.21. DO PLANO DE TRANSIGAO DE SERVIGOS

8.21.1. A transigao inicial ou final dos servigos se refere ao processo de absorcao
ou repasse, respectivamente, pelo novo fornecedor, dos conhecimentos e
competéncias necessarios a continuidade dos servicos contratados.

8.21.2. TRANSICAO INICIAL DO CONTRATO

8.21.2.1. A CONTRATADA tera o prazo de até 5 (cinco) dias corridos, a contar da
assinatura do contrato, para apresentar o seu Plano de Transi¢ao Inicial do
Contrato, a ser aprovado pelo CONTRATANTE, para inicio da absorcdo dos
servicos a serem executados, evitando qualquer impacto na disponibilidade e
qualidade dos servicos.




8.21.2.2. A CONTRATADA devera iniciar em até 10 (dez) dias corridos, a contar da
assinatura do contrato, a execugcdo do Plano de Transicdo Inicial do Contrato,
previamente aprovado pelo CONTRATANTE.

8.21.2.3. A conclusao do Plano de Transigao Inicial do Contrato devera ocorrer em
até 20 (vinte) dias corridos, a contar da assinatura do contrato, podendo
excepcionalmente ser prorrogado, desde que tecnicamente justificado e haja
concordancia do CONTRATANTE.

8.21.3. PLANO DE TRANSICAO

8.21.3.1. O Plano de Transicdo devera apresentar a estratégia e o método de
trabalho da CONTRATADA para absor¢ao dos servigos, onde deverao constar, no
minimo, os seguintes topicos:

8.21.3.1.1. Identificagdo dos profissionais da CONTRATADA envolvidos na
transicao, seus papéis e responsabilidades;

8.21.3.1.2. Cronograma identificando as tarefas, recursos e marcos de referéncia;

8.21.3.1.3. Estrutura e atividades de gerenciamento da transigdo, as regras
propostas de relacionamento da CONTRATADA com o CONTRATANTE e com a
atual prestadora de servigos, e 0s niveis de servigos propostos.

8.21.3.1.4. Plano de gerenciamento de riscos, de contingéncia e de
acompanhamento da transicao;

8.21.3.1.5. Estratégia de recuperagdo da documentagdo e/ou atualizagdo da
documentagao dos sistemas/projetos, quando for o caso;

8.21.3.1.6. Descricdo de como se dara a customizacdo de seus processos,
metodologias, ferramentas e fluxo de atendimento durante a transicéo;

8.21.3.1.7. Disponibilizacdo de ferramentas de acompanhamento do processo de
transicao pelo CONTRATANTE, em todas as suas fases;

8.21.3.1.8. Solicitacao do cadastramento e regularizacao dos acessos logicos dos
profissionais da CONTRATADA aos ambientes do CONTRATANTE, com as
devidas permissdes de acessos e perfis de usuario adequados aos servicos, antes
da emissao do Termo de Compromisso de Confidencialidade.

8.21.3.2. A cada més de atraso para conclusao do processo de transigao, a
CONTRATADA havera desconto de 2% (dois por cento) sobre o valor mensal fixo
do Pacote Mensal de Servigos.

8.21.3.3. A aplicagao dos fatores de niveis minimos de servigo previstos neste
Termo de Referéncia, bem como as respectivas sangdes administrativas, ocorrera
somente apos a conclusdo do Plano de Transicdo, mesmo que haja prorrogagao
de prazo, nao estando dispensada, contudo, a apuragao dos indicadores de niveis
de servigo durante este periodo.

8.21.3.4. TRANSIGAO FINAL DO CONTRATO

8.21.3.4.1. A transferéncia de todo conhecimento adquirido ou desenvolvido, bem
como toda informacao produzida e/ou utilizada para a execucdo dos servigos
contratados deverao ser disponibilizadas por meio de um Plano de Transi¢cédo Final
do Contrato, enderegcando todas as atividades necessarias para a completa
transicao.




8.21.3.4.2. O Plano de Transicdo Final do Contrato devera ser entregue pela
CONTRATADA no prazo de 1 (um) més antes do término da vigéncia do contrato,
ou a qualquer tempo, por solicitacdo do CONTRATANTE, com antecedéncia
minima de 15 (quinze) dias corridos.

8.21.3.4.3. O plano devera identificar todos os compromissos, projetos, papéis,
responsabilidades, artefatos, tarefas, data de inicio e prazo da transi¢ao, bem como
todos os envolvidos com a transicao, e ter a aprovagao formal do CONTRATANTE.

8.21.3.4.4. Sera de inteira responsabilidade da CONTRATADA a execugado do
Plano de Transi¢gado Final do Contrato, bem como a garantia do repasse bem-
sucedido de todas as informag¢des necessarias para a continuidade dos servigos
pelo CONTRATANTE ou empresa por este designada.

8.21.3.4.5. Durante o tempo requerido para desenvolver e executar o Plano de
Transi¢ao Final do Contrato, a CONTRATADA deve se responsabilizar pelo esforgo
que necessite dedicar a tarefa para completar a transicao, sem custo adicional para
o CONTRATANTE, por se tratar de atividade contemplada no Pacote Mensal de
Servigos.

9. NiVEIS MINIMOS DE SERVIGO

9.1. A presente contratagdo possui mecanismos que possibilitam ao
CONTRATANTE remunerar a CONTRATADA na medida do cumprimento dos
Niveis Minimos de Servigo (NMS), de forma a assegurar que os pagamentos sejam
vinculados aos resultados entregues.

9.2. 0 CONTRATANTE utilizara indicadores e parametros para avaliar o
desempenho da CONTRATADA em relagédo ao objeto contratual, regulamentando
os niveis minimos de qualidade dos servigos de que necessita, a fim de garantir
aos clientes do CONTRATANTE o funcionamento constante de seus servigos, com
qualidade. Neste sentido:

9.2.1. A CONTRATADA assume a inteira responsabilidade pelo funcionamento e
disponibilidade da Solugdo contratada, dentro de sua fronteira de atuacgao, e
reconhece que o nao atendimento dos niveis de servico contratados pode resultar
em impacto adverso e relevante nos negdécios e nas operagdes do
CONTRATANTE;

9.2.2. A CONTRATADA devera sempre deixar recursos disponiveis para
fornecimento das informacées ao CONTRATANTE.

9.3. Para cada O.S. ou etapa ou fase de O.S., sera calculado o fator de atendimento
do nivel de servigo pela formula adiante. Quando resultar em namero negativo, o
fator de atendimento da Ordem de Servigco (ou etapa ou fase de O.S.) sera
considerado zero.

FA=1-Y(FI)

Onde: FA representa o fator de atendimento da O.S. ou etapa ou fase
de O.S., e > (FI) representa o somatorio dos respectivos fatores de
impacto, conforme especificados neste documento.

9.4. Para efeito de aplicacdo do fator de atendimento tratado neste Documento,
considera-se para o valor final da O.S. (ou da etapa ou da fase de O.S.) a ultima
estimativa ou a ultima medi¢ao devidamente aprovada pelo CONTRATANTE, a que
for mais recente, ou ainda a contagem realizada exclusivamente pelo




CONTRATANTE, caso a contagem estimativa ou a medicdo realizada pela
CONTRATADA nao tenha sido aprovada. Em quaisquer dessas hipoteses,
consideram-se apenas as etapas ou fases em apuragéo.

9.5. No contexto no item anterior, o valor obtido para a O.S. ou etapa ou fase de
O.S. devera ser multiplicado pelo fator de atendimento do nivel de servico, de forma
que esse resultado correspondera ao valor final a ser pago pela Ordem de Servigo
(ou etapa ou fase de O.S.). A aplicagao desse fator, por O.S. ou etapa ou fase de
0.S., deve ser feita conforme apresentado na “Tabela 1 — Resumo da aplicagéao do
fator de atendimento da O.S., etapa ou fase de O.S.”.

9.6. Os fatores de impacto deixaréo de ter seu valor atualizado a partir do momento
em que incidir multa contratual com o mesmo motivo de incidéncia do fator de
impacto. O valor a ser pago pela O.S. ou etapa ou fase, caso o servigo seja
concluido e aceito sem ressalvas, sera calculado pelo ultimo fator de impacto
calculado, antes do inicio da aplicagao da multa.

9.7. Os niveis minimos de servigo exigidos no Contrato e os respectivos fatores de
impacto decorrentes do ndo atendimento em sua plenitude sdo apresentados nas
tabelas a seguir. Além dos niveis minimos de servigo estabelecidos nessas tabelas,
que podem variar em fungao do tipo da O.S., sdo ainda aplicaveis os demais niveis
minimos de servigo contratualmente estabelecidos.

Aplicagao do fator de atendimento da O.S., etapa ou

Ve e ek fase de O.S.
Os fatores de impacto e NMS sao os definidos na
Manutengio tabela a seguir, que devem ser aplicados para cada
. etapa ou fase da O.S. ou a sua totalidade, dependendo
realizada pela

do critério usado na abertura da Ordem de Servico. Os
prazos de contagem, planejamento e execugao sao os
definidos na tabela subsequente.

Tabela 1 — Resumo da aplicacéo do fator de atendimento da O.S., etapa ou fase

de O.S.

Fabrica de Software

9.8. NIVEIS MINIMOS DE SERVIGO PARA TODOS OS TIPOS DE ORDEM DE
SERVICO

Indicador Nivel Minimo de Servico Fator de Impacto (Fl)

0,005 por dia util de
atraso na
disponibilizagao do
profissional, nos termos
deste Termo de
Referéncia.

0,005 por dia util de
atraso na apresentacgéao

Tempestividade da
CONTRATADA na
Reuniao de Abertura
de O.S. ou etapa de
0.S.

Dois dias uteis apdés convocagao da
CONTRATADA, salvo se prazo superior
houver sido estabelecido pelo
CONTRATANTE na convocagéo.

Tempestividade na
entrega do

— Para as O.S. de responsabilidade da
Contratada em sua Fabrica de Software,

pela CONTRATADA

planejamento da O.S.

serdo considerados os prazos maximos para
planejamento definidos na Tabela 03.

do planejamento, nos
termos deste Termo de
Referéncia.

Numero de rejei¢coes
do planejamento da
O.S.

Nao sera admitida rejeigao para
planejamento de O.S.

0,005 para cada rejeigao
parcial.




Numero de rejei¢coes
para atendimento de
O.S.

N&o sera admitida rejeicao para
atendimento de O.S.

0,01 para cada rejeicao
parcial.

Tempestividade na
conclusdo da O.S.

Conforme cronograma aprovado para a O.S.

0,005 por dia util de
atraso, até o limite
maximo de atraso para
aplicagao de multa.

Qualidade do
Produto Final

A tolerancia é de no maximo 2 (dois)

defeitos em homologacao a cada 100 PF

entregues, ou, equivalentemente, 1 (um)
defeito em homologagéo a cada 50 PF

entregues.

Se D > 2 x PF/100,
entao:

Fl = (D -2 x PF/100) x
0,005;

Senao: FI = 0 (zero);
Onde:

FI = Fator de impacto;
D = Quantidade de
defeitos em
homologacao;

PF = Quantidade de
Pontos de Fungao da
0.S. ou etapa ou fase da
0.S.

Tabela 2 — Niveis minimos de servigo para todas as O.S.

9.9. NIVEIS MINIMOS DE SERVIGO PARA 0.S. ATENDIDA PELA FABRICA DA

SOFTWARE
Tag‘foqz& i I;'::fa p::: Prazo Maximo Prazo Maximo de
Pontis de Estimadgll (dias para P_Ianc'eja!nento E?(ecggz?!o
Funcio (PF) uteis) (dias uteis) (dias uteis)
Até 20 2 2 18
De 21 a 30 2 3 27
De 31 a40 2 3 36
De 41 a 50 3 5 45
De 51 a 60 3 5 54
De61a70 3 7 63
De71a84 3 7 70
De 85 a 99 5 7 78
T = ARRED(P %% x 21),
onde:
T = Tempo Maximo em
dias uteis;
P = Tamanho do Projeto
. em Pontos de Funcao;
100 ou mais 5 10 ARRED ¢é 0
arredondamento da
expressao usando a
funcdo ARRED() do MS
Excel, com nenhuma casa
decimal.

Tabela 3 — Prazos para O.S. atendida pela Fabrica de Software da

CONTRATADA.

9.10. NiVEIS MiNIMOS DE SERVIGO PARA O.S. DE MANUTENGAO (EXCETO
CORRETIVA) ATENDIDA PELA EQUIPE DA CONTRATADA RESPONSAVEL
PELO ATENDIMENTO DO PACOTE MENSAL DE SERVICOS




Tamanho do AT P17 Prazo Maximo Prazo Maximo de
. Contagem . ~
Projeto em . : para Planejamento Execugao
= Estimada (dias e L
Pontos de Fun¢ao itels) (dias uteis) (dias uteis)
Até 1 1 2 4
>S1e<=2 1 2 7
>3e<=4 1 2 11
>4e<=5 1 2 14
>5e<=6 1 3 18
>6e<=7 1 3 21
>7e<=8 1 3 25
>8e<=9 1 3 28
>9e<=10 1 3 32
>10e<=11 1 3 35
>11e<=12 1 3 49

Tabela 4 — Prazos para O.S. atendida pela equipe responsavel pelo atendimento
do pacote de servigcos

9.11. ATENDIMENTOS PERTINENTES AOS SERVICOS DO PACOTE MENSAL
DE SERVIGCOS

9.11.1. Os servigos pertinentes ao Pacote Mensal de Servigos seréo classificados
em niveis de severidade, os quais serao atribuidos pelo CONTRATANTE conforme
0s seguintes os niveis:

9.11.1.1. Nivel 1 — Prioridade Alta: Nivel de Severidade Grave

9.11.1.1.1. Este nivel se aplica a falhas na Solugdo que prejudiqguem o
processamento ou que impossibilitem o uso correto de alguma funcionalidade ou
que impecam a conferéncia de dados ou que afetem informagdes contidas em
sistema ou modulo integrante da Solugéo, ou ainda que inviabilizem o cumprimento
de repasses de informacoes legais.

9.11.1.1.2. O prazo para a CONTRATADA disponibilizar a solugdo de contorno é
de até 2 (duas) horas contadas a partir da hora da abertura do chamado técnico. E
o0 prazo para a CONTRATADA disponibilizar a solugao definitiva é de até 72
(setenta e duas) horas, contadas a partir da hora da abertura do chamado técnico.

9.11.1.2. Nivel 2 — Prioridade Média: Nivel de Severidade Médio

9.11.1.2.1. Este nivel é considerado para problemas que ndo se enquadrem nas
condicdes descritas na alinea anterior, mas que afetem o padrao de qualidade da
Solucdo ou do servico que esta entrega, como no caso de lentiddo de Sistema,
dentre outros.

9.11.1.2.2. O prazo para a CONTRATADA disponibilizar a solugédo de contorno é
de até 2 (dois) dias uteis, contados a partir da data da abertura do chamado técnico.
E o prazo para a CONTRATADA disponibilizar a solugéo definitiva é de até 5 (cinco)
dias uteis, contados a partir da data da abertura do chamado técnico.

9.11.1.3. Nivel 3 — Prioridade Baixa: Nivel de Severidade Leve




9.11.1.3.1. Esta classificagao é aplicada a requisi¢cdes e a falhas, sendo que, para
o caso de falhas na Solugdo, consideram-se apenas aquelas que nao se
enquadrem nas condicbes descritas em algum dos dois niveis mencionados
anteriormente.

9.11.1.3.2. Em caso de requisicdes legais, isto é, aquelas informadas pelo
CONTRATANTE como sendo oriundas de requisicdo legal, tais como relatérios
solicitados pela auditoria do BACEN, dentre outros casos que n&o requeiram
servigo de Manutencgao, o prazo para a CONTRATADA concluir o atendimento é de
até 7 (sete) dias uteis, contados a partir da data de abertura do CHAMADO
TECNICO.

9.11.1.3.3. Em caso de requisicdo comum, isto €, aquela que nao se enquadre na
condigcao do item acima, o prazo para a CONTRATADA concluir o atendimento é
de até 15 (quinze) dias uteis, contados a partir da data de abertura do CHAMADO
TECNICO.

9.11.1.3.4.Em caso de falhas de Nivel 3, o prazo para a CONTRATADA
disponibilizar a solugao de contorno é de até 7 (sete) dias uteis, contados a partir
da data da abertura do CHAMADO TECNICO. Ainda para falhas de Nivel 3, o prazo
para a CONTRATADA disponibilizar a solugao definitiva € de até 15 (quinze) dias
Uteis, contados a partir da data de abertura do CHAMADO TECNICO.

9.11.2. Para o atendimento de qualquer demanda pertinente ao Pacote Mensal de
Servigos, serao considerados os prazos definidos neste Termo de Referéncia, com
base nos quais serdo aplicados os fatores de impacto (Fl) discriminados nas
Tabelas 4, 5, 6 e 7, a seguir, os quais incidirdo sobre o valor do Pacote Mensal de
Servigos a ser pago no periodo de apuragao pertinente.

Demandas de Nivel 1

Atraso na Fator de Atraso na Fator de Limite | Limite

Solugao de Impacto Solugao Impacto da Total

Contorno P Definitiva P Glosa | Glosa
de1a24 | 0,005 porhora | de1a3dias | 201 Pordia
corrido de

horas de atraso corridos atraso 3,000% | 15%

Tabela 4 — Fator de impacto em razéo de atraso no atendimento de demandas de
Nivel 1

Demandas de Nivel 2

Atraso na Fator de Atraso na Fator de Limite | Limite

Solugao de Impacto Solugao Impacto da Total

Contorno P Definitiva P Glosa | Glosa
de 1 a 3 dias 0,005 por dia de 1 a7 dias 0.’004 por
dia corrido

corridos corrido de atraso corridos de atraso | 2,800% | 4,300%

Tabela 5 — Fator de impacto em raz&o de atraso no atendimento de demandas de
Nivel 2




Falhas de Nivel 3

Atraso na Fator de Atraso na Fator de Limite | Limite
Solugao de Impacto Solugao Impacto da Total
Contorno P Definitiva P Glosa | Glosa
de 1 a7 dias 0’0025 por dia de 1 a 15 dias 0.’002 por
corridos corrido de corridos dia corrido
atraso de atraso |3,000% |4,750%
Tabela 6 — Fator de impacto para atrasos na entrega de solu¢gdo para demandas
de Nivel 3
Requisigoes
Atraso no Atraso no
atendimento de Fator de atendimento | Fator de | Limite | Limite
Requisicao Impacto de Requisi¢ao | Impacto da Total
Legal Comum Glosa | Glosa
de1a7dias |20020pordia) o4 430dias | 9001 pOr
corridos corrido de cormidos dia corrido
atraso de atraso |3,000% |4,750%

Tabela 7 — Fator de impacto em raz&o de atraso no atendimento de demandas de
requisicao

9.12. A cada 4 (quatro) meses de vigéncia do Contrato sera efetuada a avaliagao

dos limites em vigor para os indicadores de niveis de servigo. Caso seja identificada

a necessidade de alteragcdo dos limites de desempenho, estes poderdo ser
modificados em comum acordo entre 0 CONTRATANTE e a CONTRATADA.

9.13. Por decisido consensual das partes, podera ser celebrado Termo Aditivo ao
Contrato com Niveis Minimos de Servigo ajustados, observando-se a legislagéo
pertinente e as regras definidas neste Termo de Referéncia.

9.14. NiVEIS MINIMOS DE SERVIGO PARA SOBREAVISO

9.14.1. Em razao de haver itens no Pacote Mensal de Servigos que poderdo ser
acionados em regime de Sobreaviso, o valor final do Pacote Mensal de Servigos a
ser faturado pela CONTRATADA também sera afetado pela quantidade de
tentativas de acionamento que tenham fracassado por falta de atendimento pelo
profissional da CONTRATADA que estava escalado para o Sobreaviso em
determinada data dentro do periodo de apuragao. Assim, sem prejuizo do disposto
nos itens anteriores, a cada dia em que houver trés ou mais tentativas de
acionamento fracassadas por falta de atendimento da CONTRATADA, serao
calculados fatores de redugdo conforme regra na tabela abaixo, de forma que a
soma desses fatores de redug¢ao, acumulados dentro do periodo de apuragao a ser
faturado, correspondera ao Fator de Impacto de Sobreaviso (Flsob) a incidir sobre o
valor do Pacote Mensal de Servigos na forma definida nos proximos itens.




Quantidade de tentativas de acionamento
de sobreaviso fracassadas por falta de Fator de reducgéao para o dia da
atendimento da CONTRATADA em uma ocorréncia

mesma data

Menos de 03 (irés) tentativas fracassadas 0 (zero)
De 03 (trés) a 05 (cinco) tentativas fracassadas 0,005
De 06 (seis) a 08 (oito) tentativas fracassadas 0,01
Mais de 08 (oito) tentativas fracassadas 0,015

Tabela 9 — Critério de calculo do fator de reducido para cada dia do periodo de
apuragao.

9.15. Para ilustrar a regra definida no item anterior, € apresentado abaixo um
exemplo hipotético demonstrando a apuragéao relacionada aos dias em que tenha
havido 03 (trés) ou mais tentativas fracassadas de acionamento por falta de
atendimento da CONTRATADA.

Dat Quantidade de tentativas Fator de Reducao
ata
fracassadas
04/04/2019 3 0,005
08/04/2019 7 0,01
29/04/2019 9 0,015
0,03 (=
Fator de Impacto de Sobreaviso (Flsob)
0,005+0,01+0,015)

Tabela 10 — Exemplo de aplicagdo da regra para calculo de fator de impacto de
sobreaviso.

9.16. A cada periodo de apuracdo, o valor do Pacote Mensal de Servicos sera
afetado pelo somatério dos Fatores de Impacto (Fl) apurados no periodo em
questao, aplicados cumulativamente, de modo que o valor final a ser faturado pela
CONTRATADA em fungao do Pacote Mensal de Servigos sera conforme abaixo:

V=P x[1—=(Flsob + > Fl + ) Flman)]

Onde:
V: Valor final a ser pago pelo Pacote Mensal de Servigos com
aplicagao de Fatores de Impacto;
P: Valor mensal do Pacote Mensal de Servigos, porém sem aplicacéo
de Fatores de Impacto;
Flsob: Este termo é calculado conforme critério apresentado nos itens
anteriores para Fator de Impacto de Sobreaviso.




> FI: Este termo corresponde ao somatorio dos fatores de impacto de
todas as demandas que sofreram atraso dentro do periodo de
apuracao, calculados conforme Tabelas 4, 5, 6, e 7;

> Flman: Somatério dos Fatores de Impacto obtidos pelas Tabelas 2 e
4.

10. REQUISITOS DE HABILITAGAO
10.1. ATESTADO DE CAPACIDADE TECNICA

10.1.1. A empresa licitante convocada pela comissdo de licitagdo do
CONTRATANTE para a fase de habilitagdo devera apresentar atestado de
capacidade técnica, emitido por pessoa juridica de direito publico ou privado,
comprovando que tal empresa tenha fornecido licenca de software como solugéo
para atendimento de processos de negdcio pertinentes a renda fixa, controle de
lastro e swap, com caracteristicas técnicas e complexidade similares ao objeto
especificado neste Termo de Referéncia, e que tenha realizado atendimentos de
suporte técnico sobre tal solugao, observando o quantitativo minimo de 25% para
os itens 02 e 03 objeto dessa contratagdao, conforme caracteristicas descritas no
item 1.1 e no item 7 deste Termo de Referéncia, informando o periodo e o local da
prestacdo dos servicos. Caso seja necessario, a LICITANTE podera apresentar
mais de um atestado, a fim de comprovar a capacidade nas tecnologias.

10.2. DOS CRITERIOS DE SUSTENTABILIDADE

10.2.1. As empresas credenciadas deverdo observar os critérios de
sustentabilidade estabelecidos pelo Banco, nos termos do art. 28, do Regulamento
de Licitagdes e Contratos do Banpara, através da Declaracdo constante no
ADENDO Il — MODELO DE DECLARACAO DE CUMPRIMENTO DAS
CONDICOES DE SUSTENTABILIDADE deste TR, que devera ser apresentado
juntamente com os documentos de habilitagao.

10.3. QUALIFICAGAO ECONOMICO-FINANCEIRA

10.3.1. Na habilitacdo econbémico-financeira, a Licitante devera apresentar os
seguintes documentos:

10.3.1.1. Certiddo negativa de efeitos sobre faléncia, expedida pelo cartorio
distribuidor da comarca da sede da pessoa juridica.

a) A certidao somente sera aceita com o prazo maximo de 90 (noventa) dias,
contados da data de sua emissao.

10.3.1.2. Balango patrimonial e demais demonstragbes contabeis do ultimo
exercicio social, ja exigivel e apresentado na forma da lei.

a) Para Sociedades Anbnimas, copia autenticada da publicacdo do Balanco
Patrimonial em diario oficial ou jornal de grande circulagdo da sede da empresa
Licitante;

b) Para as Sociedades Limitadas e demais empresas, copias legiveis e
autenticadas das paginas do livro diario, onde foram transcritos o Balanco
Patrimonial e a Demonstracdo do Resultado do ultimo exercicio social, com os

respectivos termos de abertura e de encerramento registrados na Junta Comercial,




OU no caso de empresas com obrigatoriedade por lei de Registro de suas
demonstracbes em outros oOrgaos, devera apresentar tais demonstracdes
registradas em tais 6rgaos.

c) Demonstragdes Contabeis elaboradas via escrituragdo contabil digital, através
do Sistema Publico de Escrituragdo Digital — SPED. Os tipos societarios
obrigados e/ou optantes pela Escrituragao Contabil Digital - ECD, consoante
disposi¢oes contidas no Decreto n° 6.022/2007, regulamentado através da IN
n° 2003/2021 da RFB e alteragoes, apresentarao documentos extraido do
Sistema Publico de Escrituracao Digital - SPED na seguinte forma:

I. Recibo de Entrega de Livro Digital transmitido através do Sistema Publico

de Escrituragao Digital — Sped, nos termos do decreto 8.683/2016, desde que
nao haja indeferimento ou solicitagao de providéncias;

Il. Termos de Abertura e Encerramento do Livro Diario Digital extraidos do
Sistema Publico de Escrituragao Digital — Sped,;

lll. Balango e Demonstragao do Resultado do Exercicio extraidos do Sistema
Publico de Escrituragao Digital — Sped.

10.3.1.3. As empresas com menos de 01 (um) ano de existéncia, que ainda néo
tenham balanco de final de exercicio, deverao apresentar demonstragoes contabeis
envolvendo seus direitos, obrigagbes e patrimonio liquido, relativos ao periodo de
sua existéncia, bem como, balango de abertura ou documento equivalente,
devidamente assinado por contador e arquivado no 6rgao competente.

10.3.1.4. Na habilitacdo econdmico-financeira, a Licitante devera apresentar
Indices de Liquidez Corrente (LC), de Liquidez Geral (LG) e de Solvéncia Geral
(SG) superiores a 1 (um):

a) Os indices descritos no subitem acima, deverdo ser apurados com base no
Balango Patrimonial e demais demonstragcdes contabeis do ultimo exercicio social
e apresentados de acordo com as seguintes formulas:

ATIVO CIRCULANTE
LC =
PASSIVO CIRCULANTE

ATIVO CIRCULANTE + REALIZAVEL A LONGO PRAZO
LG =
PASSIVO CIRCULANTE + EXIGIVEL A LONGO PRAZO

ATIVO TOTAL

SG




PASSIVO CIRCULANTE + EXIGIVEL A LONGO PRAZO

b) As empresas que apresentarem quaisquer dos indices calculados na alinea
anterior <1 (menor ou igual a 1.0) deverdo comprovar Capital Social ou Patriménio
Liquido de valor n&o inferior a 10% (dez por cento) do valor cotado na sesséo.

c) As microempresas ou empresas de pequeno porte devem atender a todas as
exigéncias para comprovagao da capacidade econémica e financeira previstas no
edital.

10.4. VISITA TECNICA
10.4.1. Nao se aplica a este processo.

10.5. DAS AMOSTRAS OU PROVA DE CONCEITO
10.5.1. Nao se aplica a este processo.

11. DAS CONDIGOES DE CONTRATAGAO

11.1. A Licitante vencedora sera convocada pela CONTRATANTE para assinar o
Contrato, tendo o prazo de 10 (dez) dias uteis, contados do recebimento da
notificagcdo, para comparecer a Administracdo, sob pena de decair do direito a
contratagdo, sem prejuizo das penalidades previstas cabiveis.

11.2. Devera apresentar os documentos comprobatoérios que foram exigidos dos
licitantes na qualificag&o técnica (fase de habilitagdo), bem como demais exigéncias
legais.

11.3. A recusa injustificada da Licitante em assinar o CONTRATO no prazo acima
estabelecido caracteriza descumprimento total da obrigagdo, sujeitando-se as
sangdes legalmente cabiveis.

11.4. Alternativamente a convocagao para comparecer perante o 6rgao ou entidade
para a assinatura do Termo de Contrato, a Administracdo podera encaminha-lo
para assinatura, mediante correspondéncia postal com aviso de recebimento (AR)
ou meio eletrénico, para que seja assinado no prazo de 05 (cinco) dias, a contar da
data de seu recebimento.

11.5. O prazo previsto para assinatura podera ser prorrogado, por igual periodo,
por solicitacao justificada do adjudicatario e aceita pela Administragao.

11.6. Previamente a contratacdo, a Administracdo realizara consulta online ao
SICAF, para identificar possivel proibicdo de contratar com o Poder Publico e
verificar a manutencgéo das condi¢gdes de habilitagcdo, nos termos do artigo 30, da
Instrugdo Normativa SEGES/MPDG n° 3, de 26 de abril de 2018, cujos resultados
serao anexados aos autos do processo.

11.7. Na hipétese de irregularidade do registro no SICAF, o adjudicatario devera
regularizar a sua situagéo perante o cadastro no prazo de até 05 (cinco) dias, sob
pena de aplicagao das penalidades previstas neste Termo de Referéncia, Edital e
Anexos.




11.8. Se o adjudicatario, no ato da assinatura do Termo de Contrato ndo comprovar
que mantém as condigdes de habilitacdo, ou quando, injustificadamente, recusar-
se a assinatura, podera ser convocado outro Licitante, desde que respeitada a
ordem de classificagdo, para, apdés a verificagdo da aceitabilidade da proposta,
negociagdo e comprovados os requisitos de habilitagdo, celebrar a contratacao,
sem prejuizo das sangdes previstas neste Edital e das demais cominagdes legais

12. DA GARANTIA
12.1. DA GARANTIA CONTRATUAL

12.1.1. ACONTRATADA devera apresentar ao CONTRATANTE, no prazo maximo
de dez dias uteis, contados da data da assinatura do instrumento de contrato,
comprovante de prestagao de garantia de execugao correspondente a 5% do valor
do contrato, cabendo-lhe optar entre as modalidades cau¢ao em dinheiro, seguro-
garantia ou fianga bancaria.

12.1.2. Os prazos das garantias contratuais apresentadas pela CONTRATADA
(seguro, fianga ou caugado) deverdo ser ampliados até que sejam cumpridas as
obrigagdes que ensejam a liberagdo das garantias. Assim sendo, caso 0s servigos
a serem prestados se estendam além do previsto, devera a CONTRATADA, em até
cinco dias antes do término do prazo da garantia, apresentar nova garantia com
prazo de expiragao compativel com o novo prazo provavel de término do servico.

12.1.3. A garantia, qualquer que seja a modalidade escolhida, deve assegurar o
pagamento de prejuizos advindos do ndo cumprimento do objeto do contrato e
multas moratérias e compensatérias aplicadas pelo CONTRATANTE a
CONTRATADA.

12.1.4. Ainobservancia do prazo fixado para a apresentagao da garantia acarretara
a aplicagao de multa de 0,07% (sete centésimos por cento) do valor do contrato por
dia de atraso, até o maximo de 2% (dois por cento).

12.1.5. O atraso superior a 25 (vinte e cinco) dias autoriza o CONTRATANTE a:

12.1.5.1. Promover a rescisao do contrato por descumprimento ou cumprimento
irregular de suas obrigacdes, aplicando, se for o caso, a hipétese de dispensa de
licitagcao prevista no inciso VI do Artigo 29 da Lei n. 13.303/2016; ou

12.1.5.2. Reter o valor da garantia dos pagamentos eventualmente devidos a
CONTRATADA até que a garantia seja apresentada.

12.1.6. No caso de rescisao contratual por culpa exclusiva da CONTRATADA, apés
o exercicio de ampla defesa e contraditério por parte desta, o valor da garantia
revertera em favor do CONTRATANTE a fim de sanar prejuizos apurados, sem
prejuizo da cobrancga de indenizagao por perdas e danos porventura causados ao
CONTRATANTE.

12.1.7. Em caso de reajuste, o valor da garantia de execucédo devera ser revisto
para se adequar a nova realidade do contrato.

12.1.8. A validade da garantia, qualquer que seja a modalidade escolhida, devera
abranger o periodo de vigéncia do contrato, respeitadas as liberagdes previstas
neste documento.

12.1.9. A garantia assegurara, qualquer que seja a modalidade escolhida, o
pagamento de:




a) prejuizo advindo do ndo cumprimento do objeto do contrato e do néo
adimplemento das demais obrigagdes nele previstas;

b) prejuizos causados ao CONTRATANTE ou a terceiro, decorrentes de culpa ou
dolo durante a execucao do contrato;

c)as multas moratérias e punitivas aplicadas pelo CONTRATANTE a
CONTRATADA;

d) obrigagdes trabalhistas, fiscais e previdenciarias de qualquer natureza, n&o
honrada pela CONTRATADA.

12.1.10. Caso o valor da garantia seja utilizado total ou parcialmente em pagamento
de qualquer obrigacdo, a CONTRATADA obriga-se a fazer a respectiva reposigao
no prazo maximo de 15 (quinze) dias uteis, contados da data em que for notificada.

12.1.11. O CONTRATANTE ndo executara a garantia na ocorréncia de uma ou
mais das seguintes hipoteses:

a) caso fortuito ou forga maior;
b) alteracédo, sem prévia anuéncia da seguradora, das obriga¢des contratuais;

c) descumprimento das obrigacdes pela CONTRATADA decorrentes de atos ou
fatos praticados pela Administracao;

d) atos ilicitos dolosos praticados por empregados da Administragao.

12.1.12. Cabe ao proprio CONTRATANTE apurar a isengdo da responsabilidade
prevista nos itens acima, ndo sendo a entidade garantidora parte no processo
instaurado pelo CONTRATANTE.

12.1.13. Sera considerada extinta a garantia:

a) Com a devolugao da apdlice, carta de fianga ou autorizag&o para o levantamento
de importancias depositadas em dinheiro a titulo de garantia, acompanhada de
declaracdo do CONTRATANTE, mediante termo circunstanciado, de que a
CONTRATADA cumpriu todas as clausulas do contrato;

b) No término da vigéncia do contrato, caso a Administracdo ndo comunique a
ocorréncia de sinistros.

12.1.14. A perda da garantia em favor do CONTRATANTE, por inadimplemento das
obrigacdes contratuais, far-se-a de pleno direito, independentemente de qualquer
procedimento judicial ou extrajudicial e sem prejuizo das demais san¢des previstas
no contrato.

12.2. DA GARANTIA DO OBJETO

12.2.1. A CONTRATADA devera prestar ampla garantia contratual a todos os
produtos entregues e servigos prestados, em todo o ambiente de execugéo, durante
toda a vigéncia contratual, contados do recebimento definitivo pelo
CONTRATANTE do produto ou servigo, corrigindo qualquer vicio ou problema
encontrado, sem qualquer 6nus para o CONTRATANTE.

12.2.2. Sera considerado vicio do produto ou servigco, entre outras situacoes
estabelecidas em lei, o ndo atendimento dos requisitos tratados nos anexos do
Edital (requisitos de documentacéo, requisitos funcionais, requisitos tecnolégicos e
arquiteturais, requisitos de seguranca, requisitos de usabilidade, requisitos de
tratamento da OS, requisitos referentes ao tempo de resposta da aplicagéo), dos




requisitos especificamente considerados na abertura da OS e dos niveis de servigo
estabelecidos.

12.2.3. A garantia técnica se estendera por até 90 (noventa) dias apés o término de
vigéncia do Contrato. No periodo de garantia do objeto, a CONTRATADA devera
corrigir vicios ou falhas detectadas em servigos realizados ou em produtos
colocados em producao antes do término da vigéncia contratual ou que tenham
surgido em decorréncia de agao corretiva realizada pela propria CONTRATADA,
inclusive nos casos em que essa agao tenha ocorrido durante esse periodo de
garantia. A ndo corregado dos vicios ou problemas detectados dentro da garantia
técnica prorrogara automaticamente seu prazo por mais 90 (noventa) dias, até que
todos os vicios e problemas sejam resolvidos.

13. VIGENCIA DO CONTRATO E iNDICE DE REAJUSTE

13.1. Para o fiel cumprimento das obrigacdes, sera lavrado instrumento de Contrato
a ser celebrado entre as partes, CONTRATANTE e CONTRATADA, com vigéncia
de 36 (trinta e seis) meses, prorrogavel até o limite da lei, conforme reza o artigo
71 Lei Federal n® 13.303, de 30 de junho de 2016.

13.2. Os valores contratados serdo reajustados anualmente, a contar da data da
proposta, no prazo da lei, segundo a variagdo acumulada do INPC do Instituto
Brasileiro de Geografia e Estatistica — IBGE, ou outro, na falta deste, que estiver
estabelecido na legislagao a época de cada reajuste.

14. OBRIGAGCOES DAS PARTES
14.1. OBRIGAGOES DO CONTRATANTE

14.1.1. Adicionalmente as responsabilidades estabelecidas nos demais topicos
constantes deste Termo de Referéncia, incumbe ao CONTRATANTE observar os
seguintes requisitos:

14.1.2. Cumprir os prazos e obrigagdes financeiras estabelecidas no Edital, desde
que cumpridas todas as formalidades e exigéncias por parte da CONTRATADA.

14.1.3. Convocar a CONTRATADA a participar das reunides.

14.1.4. Designar gestor e fiscais que efetuardo sua representagcdo perante a
CONTRATADA para determinacéo, avaliagdo, acompanhamento e aprovacao dos
servicos por ela realizados.

14.1.5. Colocar a disposicdo da CONTRATADA os equipamentos minimos e
documentagdo necessarios para a realizacdo das atividades, quando estas forem
executadas nas instalagcbes do CONTRATANTE.

14.1.6. Prestar os esclarecimentos que venham a ser solicitados pela
CONTRATADA, no que diz respeito ao contrato.

14.1.7. Comunicar oficialmente a CONTRATADA quaisquer falhas verificadas no
cumprimento do contrato.

14.1.8. Apresentar a CONTRATADA processos de trabalho, politicas e normas
internas necessarios para a adequada execugao do objeto da contratacao.

14.1.9. Acompanhar as atividades de implantagao, de forma a reter informacdes
criticas para a continuidade do sistema implantado.

14.1.10. Gerenciar e fiscalizar a execugdo do contrato, de forma a garantir o fiel
cumprimento de suas clausulas.




14.1.11. Fornecer a infraestrutura necessaria de Tl e os softwares de apoio sob sua
responsabilidade para a adequada execugao do contrato.

14.1.12. Recusar recebimento de qualquer bem ou servico que estiver em
desacordo com as condigdes e as especificagcbes estabelecidas no contrato,
chamado técnico e nas O.S.

14.1.13. Emitir termos circunstanciados de recebimento provisorio, de recebimento
parcial, de recebimento definitivo ou de recusa de servigos relacionados ao objeto
contratado.

14.1.14. Aplicar a CONTRATADA, se necessario, as sancdes administrativas e
contratuais cabiveis, garantida ampla defesa e contraditério.

14.1.15. Manter o histérico de gerenciamento do contrato nos autos do processo
de fiscalizagdo, contendo registros formais de todas as ocorréncias positivas e
negativas da execugao do contrato, por ordem cronolodgica.

14.1.16. Liberar as garantias prestadas pela CONTRATADA nos tempos
contratualmente previstos.

14.2. OBRIGAGOES DA CONTRATADA

14.2.1. Adicionalmente as responsabilidades estabelecidas nos demais topicos
constantes deste documento, incumbe a CONTRATADA observar os seguintes
requisitos.

14.2.2. Manter a Solucéo atualizada e em conformidade com todos os dispositivos
legais pertinentes ao negocio, por iniciativa propria, isto é, sem a necessidade de
ser demandado pelo CONTRATANTE.

14.2.3. Cumprir os prazos e obrigagdes estabelecidos no Edital (composto de
Termo de Referéncia e adendos ou anexos).

14.2.4. Nomear coordenador/preposto do contrato para representa-la durante o
periodo de vigéncia contratual.

14.2.5. Prestar os servicos no prazo, quantidade e especificagdes solicitadas
conforme as caracteristicas descritas na sua proposta e no Edital.

14.2.6. Observar as normas e procedimentos internos do CONTRATANTE no que
se refere a seguranca (Politica de Seguranca) e sigilo dos dados manuseados, bem
como no que é pertinente a documentagao, sobre os quais se obriga a dar ciéncia
a seus funcionarios que tiverem acesso as dependéncias do CONTRATANTE e
aos que possuirem acesso remoto.

14.2.7. Observar todas as normas e procedimentos internos do CONTRATANTE,
0s quais poderao ser atualizados a qualquer momento pelo CONTRATANTE.

14.2.8. Colocar nos prazos contratados os profissionais a disposigdo do
CONTRATANTE para execugao dos servicos.

14.2.9. Disponibilizar ao CONTRATANTE e manter atualizada a informagao acerca
do profissional que atuara no projeto em contato direto com 0 CONTRATANTE,
incluindo CPF, perfil profissional, papel no projeto, acompanhada dos respectivos
comprovantes de qualificacio técnica.

14.2.10. Manter os profissionais devidamente identificados por meio de cracha,
quando em trabalho nas dependéncias do CONTRATANTE. Os empregados da
CONTRATADA somente terao acesso as dependéncias do CONTRATANTE se




devidamente identificados (identificagdo funcional) e deverdo cumprir todas as
normas de seguranca e procedimentos estabelecidos pelo CONTRATANTE.

14.2.11. Dar conhecimento a todos os profissionais que venham a prestar servigos
relacionados ao objeto contratado, acerca dos processos de trabalho, politicas e
normas internas do CONTRATANTE, bem como zelar pela observancia de tais
instrumentos.

14.2.12. Cuidar para que o Coordenador do Contrato mantenha permanente
contato com a unidade responsavel pela fiscalizagdo do contrato, adotando as
providéncias requeridas a execuc¢ao dos servicos pela CONTRATADA, e comande,
coordene e controle a execucao dos servigos contratados.

14.2.13. Informar imediatamente ao CONTRATANTE a ocorréncia de
transferéncia, remanejamento, promog¢ao ou demissao de profissional sob sua
responsabilidade, para providéncias de revisdo, modificagdo ou revogagao de
privilégios de acesso a sistemas, informacdes e recursos do CONTRATANTE.

14.2.14. Responsabilizar-se pelos encargos fiscais e comerciais resultantes desta
contratagdo e ainda pelos encargos trabalhistas, previdenciarios, securitarios,
tributos e contribuicbes sociais em vigor, obrigando-se a salda-los nas épocas
proprias, haja vista que os seus empregados ndao manterao qualquer vinculo
empregaticio com o CONTRATANTE.

14.2.15. Assumir a responsabilidade, sem qualquer espécie de solidariedade por
parte do CONTRATANTE, por todas as providéncias e obrigagdes estabelecidas
na legislacao especifica de acidentes de trabalho, quando, em ocorréncia da
especie, forem vitimas os seus profissionais durante a execucdo deste contrato,
ainda que acontecido em dependéncia do CONTRATANTE.

14.2.16. Manter, durante toda a execug¢ao do contrato, em compatibilidade com as
obrigacdes assumidas, todas as condi¢cées de habilitagdo e qualificacdo exigidas
na licitacao.

14.2.17. Planejar, desenvolver, implantar, executar e manter os servigcos de acordo
com os niveis de servico estabelecidos no contrato.

14.2.18. Responsabilizar-se por eventuais prejuizos provocados por ineficiéncia,
negligéncia, erros ou irregularidades cometidas na execucé&o dos servigos objeto
deste contrato, bem como nas instalagées e nos demais bens de propriedade do
CONTRATANTE.

14.2.19. Reparar, corrigir, remover, reconstruir ou substituir as suas expensas, no
todo ou em parte, servicos efetuados nos quais se verificar vicios, defeitos ou
incorrecoes.

14.2.20. Nao subcontratar a execugéo dos servigos objeto desta contratacéo.

14.2.21. Nao veicular publicidade acerca do contrato, salvo se houver prévia
autorizacdo do CONTRATANTE.

14.2.22. Observar os prazos apresentados nos cronogramas de execucao dos
servigos, bem como os prazos de entrega dos cronogramas em si.

14.2.23. Dar ciéncia ao CONTRATANTE, imediatamente e por escrito, acerca de
qualquer anormalidade verificada na execug¢ao dos servicos.

14.2.24. Fornecer ao CONTRATANTE, no ato da homologacédo dos servigos, 0s
Manuais de Usuario, Técnico e Operacional (Produgédo), podendo conter os




seguintes documentos: diagrama entidade-relacionamento, dicionario de dados,
diagrama de classes, diagrama de componentes, diagrama de atividades, diagrama
de sequéncia, diagrama de casos de uso, descrigio dos casos de uso,
procedimentos para instalagédo, diagrama de implantacao, interfaces utilizadas de
outros sistemas, interfaces disponibilizadas para outros sistemas. A lista de
documentos apresentada neste item diz respeito a visdo macro do que é desejavel
receber pelo CONTRATANTE durante a execugdo de um projeto, porém pode
variar, isto €, pode nao ser necessaria em sua totalidade, sendo que tal situagao
sera definida no escopo de cada projeto, com consenso entre CONTRATANTE e
CONTRATADA, de acordo com a complexidade envolvida, bem como as normas e
procedimentos vigentes na instituicdo para os tipos de desenvolvimento.

14.2.25. A homologagdo da Solugdo sera vinculada a entrega dos Manuais
Técnicos, de usuario e de produgéo escritos na Lingua Portuguesa.

14.2.26. Manter sempre atualizados os manuais técnicos, de usuario e de
producdo, quando qualquer dos sistemas integrantes da Solugdo Objeto deste
contrato sofrer alguma alteragao.

14.2.27. Manter durante o curso do contrato, e apds o seu término, 0 mais completo
e absoluto sigilo com relagao a toda informacao de qualquer natureza referente as
atividades do CONTRATANTE, das quais venha a ter conhecimento ou as quais
venha a ter acesso por forgca do cumprimento do contrato, ndo podendo sob
qualquer pretexto, utiliza-las para si, invocar, revelar, reproduzir ou delas dar
conhecimento a terceiros, responsabilizando-se em caso de descumprimento da
obrigacdo assumida por eventuais perdas e danos e sujeitando-se as cominagdes
legais, nos termos da Lei 4.595 de 31/12/1964 e demais leis, permitindo, ainda, que
o CONTRATANTE, a qualquer tempo, fiscalize o seu uso.

14.2.28. Colaborar com o CONTRATANTE no desenvolvimento de qualquer
procedimento de auditoria que este decida realizar na area de tecnologia,
permitindo que auditores, sejam eles internos ou externos, a area de segurancga de
Tl ou outros prepostos designados pelo CONTRATANTE tenham amplo acesso a
dados, informacgdes, equipamentos, instalagdes, profissionais e documentos que
julguem necessarios a conclusao de seu trabalho.

14.2.29. Colaborar com o CONTRATANTE, quando solicitado, com informacdes de
sua responsabilidade que sejam necessarias para a execugdo de tarefas
vinculadas a projetos cujas caracteristicas relacionadas a integracao entre sistemas
exijam conhecimento de mais de uma empresa prestadora de servigos de TI.

14.2.30. Caso seja detectado qualquer problema na homologagéo do objeto do
contrato, em qualquer uma das funcionalidades, a CONTRATADA devera efetuar
as devidas corregdes, sem qualquer 6nus para o CONTRATANTE.

14.2.31. A homologacdo da Solugdo e emissdo do Termo de Recebimento da
Ordem de Servigo ocorrera apos a conclusao e aceitagao de todos os testes do
servico pelo CONTRATANTE.

14.2.32. Responsabilizar-se, dentro dos limites do vinculo empregaticio, pelos
empregados que colocar a disposicdo do CONTRATANTE, observadas as
legislagbes trabalhistas e a Lei Previdenciaria Social.

14.2.33. Nao ceder ou dar em garantia, a qualquer titulo, no todo ou em parte, os
creéditos de qualquer natureza, decorrentes ou oriundos deste contrato, salvo com
autorizacao prévia e por escrito do CONTRATANTE.




14.2.34. Manter a guarda dos equipamentos e demais bens de propriedade do
CONTRATANTE, quando utilizados, permitindo que este, a qualquer tempo,
fiscalize o seu uso.

14.2.35. Garantir a segurancga e a qualidade do software em suas caracteristicas
operacionais, de manutencgao e adaptabilidade a novos ambientes e assegurar que
o software produzido seja eficiente quanto ao desempenho e consumo de
hardware.

14.2.36. Informar ao CONTRATANTE, no ato da apresentagédo da proposta ou em
um prazo nao superior a 24 horas, contadas a partir de quando o CONTRATANTE
solicitar que sejam executadas nas suas instalagdes, os equipamentos minimos e
documentagdo necessarios para a realizagdo das atividades, inclusive para
execucgao de testes integrados e/ou homologacéo.

14.2.37. Providenciar as proprias licengas de software necessarias para execug¢ao
dos servigos, tais como licencas de ferramentas de desenvolvimento e outras. O
CONTRATANTE podera solicitar comprovagao dos registros de licenciamento.

14.2.38. Atualizar as versdes de documentos e demais artefatos produzidos a cada
alteracdo nos sistemas objeto deste Termo de Referéncia, disponibilizando a
documentacéao pertinente ao CONTRATANTE.

14.2.39. Providenciar, as suas custas, link de comunicagdo para acesso aos
recursos computacionais necessarios a execugao dos servigos contratados,
quando nao fornecido pelo CONTRATANTE.

14.2.40. Manter em suas dependéncias e as suas custas, ambiente computacional
adequado a execucgao dos servigcos contratados.

14.2.41. Executar os servigos objeto da presente contratagdo, observando as
melhores praticas preconizadas pela ITIL (Information Technology Infrastructure
Library) e os requisitos estabelecidos para gestao do ciclo de vida da Solugao.

14.2.42. Assegurar a transferéncia de todas as obrigagdes contratuais ao sucessor,
em caso de venda, fusdo, cisdo, incorporacdo por novos controladores ou
associacdo da CONTRATADA com outrem.

14.2.43. Substituir, sempre que solicitado pelo CONTRATANTE, profissional cuja
atuacdo, permanéncia e/ou comportamento sejam considerados prejudiciais,
inconvenientes, insatisfatérios as normas de disciplina do CONTRATANTE ou ao
interesse do servigo publico ou, ainda, incompativeis com o exercicio das fungbes
que Ihe foram atribuidas, haja vista 0 CONTRATANTE estar indiretamente ligado
ao Estado.

14.2.44. Adotar as providéncias necessarias para exclusdo do CONTRATANTE da
lide na hipétese de haver agao judicial envolvendo terceiros, cujo objeto refira-se a
servigo prestado ou bem fornecido ao CONTRATANTE. Nao obtendo éxito na
exclusao, e, se houver condenacao, reembolsar ao CONTRATANTE, no prazo de
dez dias uteis, a contar da data do efetivo pagamento, as importancias que tenha
sido o CONTRATANTE obrigado a pagar.

14.2.45. Permitir o acompanhamento, pelo CONTRATANTE, de todas as
atividades realizadas no escopo do servigo de implantacdo, de forma a absorver
informacdes criticas de negdcio e possibilitar a condugao, de forma emergencial,
dos servicos de sustentacao da Solucéio.




14.2.46. E vedada a contratacdo, pela CONTRATADA, para atuar no ambito do
presente contrato, de empregado ativo no quadro do CONTRATANTE.

14.2.47. Observar e adequar a Solugdo Objeto deste documento as evolugdes
tecnolégicas realizadas pelo CONTRATANTE ou CONTRATADA nos sistemas
operacionais que abrigam as solugdes, sem 6nus algum ao CONTRATANTE.

15. DA MATRIZ DE RISCO
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16. DAS SANGOES ADMINISTRATIVAS
16.1. SANGCOES GERAIS

16.1.1. As sang¢des administrativas devem ser aplicadas diante

comportamentos dos licitantes e contratados:

a) dar causa a inexecucgao parcial ou total do contrato;

dos seguintes

b) deixar de entregar a documentagéo exigida para o certame, salvo na hipotese
de inversao de fases prevista;

c) ndo manter a proposta, salvo se em decorréncia de fato superveniente,
devidamente justificado;

d) ndo celebrar o contrato ou ndo entregar a documentagdo exigida para a
contratagdo, quando convocado dentro do prazo de validade de sua proposta;

e) ensejar o retardamento da execug¢do ou da entrega do objeto da licitagdo sem
motivo justificado;

f) apresentar documentagéo falsa exigida para o certame ou prestar declaragéo
falsa durante a licitagdo ou a execugao do contrato;

g) fraudar a licitagdo ou praticar ato fraudulento na execug¢ao do contrato;

h) comportar-se com ma-fé ou cometer fraude fiscal,

i) praticar atos ilicitos visando a frustrar os objetivos da licitagéo.

16.1.2. A sancao de suspensao, referida no inciso Ill do Artigo 83 da Lei n.
13.303/2016, deve observar os seguintes parametros:

a) se nao se caracterizar ma-fé, a pena base deve ser de 6 (seis) meses;

b) caracterizada a ma-fé ou intencdo desonesta, a pena base deve ser de 1 (um)
ano e a pena minima deve ser de 6 (seis) meses, mesmo aplicando as atenuantes
previstas no item 4 deste Artigo.




16.1.3. As penas bases definidas no item anterior podem ser qualificadas nos
seguintes casos:

a) em 1/2 (um meio), se o apenado for reincidente;

b) em 1/2 (um meio), se a falta do apenado tiver produzido prejuizos relevantes
para o BANPARA.

16.1.4. As penas bases definidas no item 2 deste tépico podem ser atenuadas nos
seguintes casos:

a) em 1/4 (um quarto), se o apenado nao for reincidente;

b) em 1/4 (um quarto), se a falta do apenado n&o tiver produzido prejuizos
relevantes para o BANPARA;

c) em 1/4 (um quarto), se o apenado tiver reconhecido a falta e se dispuser a tomar
medidas para corrigi-la;

d) em 1/4 (um quarto), se o apenado comprovar a existéncia e a eficacia de
procedimentos internos de integridade, de acordo com os requisitos do Artigo 42
do Decreto n. 8.420/2015.

16.1.5. Na hipotese do item 4 deste topico, se ndo caracterizada ma-fé ou intengao
desonesta e se 0 apenado contemplar os requisitos para as atenuantes previstos

nas alineas “a”, “b”, “c” e “d” do item 4, a pena de suspensao pode ser substituida
pela de adverténcia, prevista no inciso | do Artigo 83 da Lei n. 13.303/2016.

16.1.5.1. A multa, prevista no inciso Il do Artigo 83 da Lei n. 13.303/2016,
obrigatoriamente estabelecida no instrumento de contrato ou em documento
equivalente, deve observar as seguintes condigoes:

a) pode referir-se a inexecugdo completa da obrigagdo, a de alguma clausula
especial ou simplesmente a mora;

b) observara o valor e a métrica, estipulados em contrato pela area demandante,
nao podendo ser superior a 25% (vinte e cinco por cento) do valor do contrato;

c) a multa moratdria deve ser apurada por dia de atraso;

d) se a multa moratéria alcangar o seu limite e a mora nao se cessar, o contrato
pode ser rescindido, salvo decisdo em contrario, devidamente motivada, da
autoridade da area demandante;

e) se a multa for aplicada em decorréncia de inadimplemento parcial, o percentual
deve ser apurado em razao do valor da obrigacao inadimplida;

f) o instrumento de contrato ou documento equivalente deve prever que, acaso a
multa ndo cubra os prejuizos causados pelo contratado, que o BANPARA pode
exigir indenizagao suplementar, valendo a multa como minimo de indenizagéo, na
forma do preceituado no paragrafo unico do Artigo 416 do Caédigo Civil;

g) a multa pode ser descontada da garantia, dos pagamentos devidos a contratada
em razao do contrato em que houve a aplicacdo da multa ou de eventual outro
contrato havido entre o BANPARA e a contratada, aplicando-se a compensacédo
prevista nos Artigos 368 e seguintes do Codigo Civil.

16.1.6. O instrumento de contrato ou documento equivalente pode prever que os
valores devidos a titulo de multa de mora estabelecida em razao de etapas ou fases
de execugao seja depositado em conta vinculada e que, acaso o cronograma geral




do contrato seja recuperado nas etapas ou fases subsequentes, ocorra a elisdo da
multa.

16.2. ASSINATURA DO CONTRATO

16.2.1. O CONTRATANTE podera aplicar multa de 5% sobre o valor do item 01 —
SETUP E MIGRACAO em raz&o de descumprimento total da obrigagéo assumida,
como no caso de recusa injustificada do adjudicatario em assinar o Contrato dentro
do prazo estabelecido pelo CONTRATANTE.

16.3. REUNIAO DE ABERTURA DO CONTRATO

16.3.1. Sera aplicada multa equivalente a 0,01% (um centésimo por cento) sobre o
valor do item 01 — SETUP E MIGRACAO por dia de atraso na disponibilizagéo de
profissional da CONTRATADA para participar da Reunido de Abertura de que trata
o Documento ou pelo ndo atendimento dos requisitos estabelecidos para realizagao
dessa reunido. O periodo de aplicagdo da multa sera contado pelo intervalo de dias
entre o dia marcado pelo CONTRATANTE para realizagao dessa reuniao e o dia
em que a CONTRATADA disponibilizou o profissional para participar da conferéncia
via telefone, havendo cumprindo todos os requisitos estabelecidos para sua
realizacdo. Apds 15 (quinze) dias corridos de atraso poderdo ser tomadas agdes
administrativas com vistas a rescisao do Contrato, por inexecugao total.

16.4. ATRASO NA SUBSTITUIGAO DE PROFISSIONAIS DA CONTRATADA

16.4.1. As regras apresentadas neste item dizem respeito especificamente aos
profissionais da CONTRATADA que porventura venham a realizar servigos nas
dependéncias do CONTRATANTE.

16.4.2. O CONTRATANTE podera recusar a participagao de profissional no projeto
ou exigir a substituicao de profissional que, a critério do Banpara, ndo possua as
qualificacdes técnicas necessarias ou possua comportamento inadequado a
prestacdo dos servicos para o CONTRATANTE ou, ainda, cuja qualificagao
demonstrada mostre-se aquém do necessario para garantir a qualidade dos
produtos a serem entregues e dos servigos desempenhados.

16.4.3. Para efeito do disposto no item acima, comportamento inadequado no
ambiente de trabalho deve ser entendido a luz do artigo 37 da Constituicao Federal
vigente, onde sao estabelecidos os principios fundamentais que norteiam a
Administracdo Publica Direta e Indireta em todo territorio brasileiro, com especial
atencao a legalidade, impessoalidade, moralidade, publicidade e eficiéncia. Para
solicitacdo de substituicdo de profissional em que a motivagdo seja o
comportamento inadequado, sera concedida, conforme determina a legislagcéo
vigente, ampla defesa a fim de que sejam apresentados os argumentos
contraditérios a situacao ou a conduta desabonadas.

16.4.4. A substituicao de profissionais, seja por iniciativa da CONTRATADA ou por
exigéncia do CONTRATANTE (neste ultimo caso, conforme condi¢des previstas no
item anterior), ndo podera acarretar prejuizos a este (isto €, ao CONTRATANTE),
sejam de ordem financeira ou mesmo relativos a prazos e a qualidade dos servigos
prestados. O prazo maximo para substituicdo sera de 05 (cinco) dias uteis.

16.4.5. A substituicdo de profissionais devera ser precedida da comprovacao de
que os substitutos cumprem os requisitos minimos exigidos neste Termo de
Referéncia, devendo haver anuéncia da parte do CONTRATANTE.




16.4.6. Sera aplicada multa equivalente a 0,01% (um centésimo por cento) do valor
do item 01 — SETUP E MIGRACAO por dia util de atraso na substituicdo de
profissional, nos prazos estabelecidos neste topico, motivada por solicitagdo do
CONTRATANTE em decorréncia do nado atendimento do disposto nos itens
anteriores ou devido a comportamento inadequado no ambiente de trabalho. Apds
30 (trinta) dias corridos de atraso na substituicdo desse profissional, poderao ser
tomadas ag¢des administrativas com vistas a rescisdo do Contrato, por inexecucgao
parcial.

16.4.7. Para efeito do disposto no item acima, comportamento inadequado no
ambiente de trabalho deve ser entendido a luz do artigo 37 da Constituicdo Federal
vigente, onde sdo estabelecidos os principios fundamentais que norteiam a
Administragdo Publica Direta e Indireta em todo territorio brasileiro, com especial
atencao a legalidade, impessoalidade, moralidade, publicidade e eficiéncia. Para
solicitacdo de substituicdo de profissional em que a motivagdo seja o
comportamento inadequado sera concedida, conforme determina a legislagéo
vigente, ampla defesa a fim de que sejam apresentados os argumentos
contraditérios a situacao ou a conduta desabonadas.

16.5. USO INDEVIDO DE INFORMAGOES

16.5.1. Sera aplicada multa equivalente a 1% sobre o valor do item 01 — SETUP E
MIGRACAO para cada uso indevido de informacdes referentes ao CONTRATANTE
por parte da CONTRATADA. As informacdes citadas sao aquelas referentes ao
CONTRATANTE, acerca das quais a CONTRATADA tenha tomado conhecimento
em fungao de suas atividades na execugao do Contrato.

16.5.2. Uso indevido — seja pela CONTRATADA, como pessoa juridica, seja pelos
profissionais designados por esta para execugédo do Contrato — é todo aquele que
envolve informagcdes do CONTRATANTE e que nao tenha sido por este
expressamente autorizado.

16.6. INEXECUGAO PARCIAL E INEXECUGCAO TOTAL DO CONTRATO

16.6.1. Sem prejuizo de aplicagao do disposto nos demais itens deste Documento,
sera aplicada multa equivalente a 10% sobre o valor do item 01 — SETUP E
MIGRACAO por inexecugao parcial do objeto do Contrato.

16.6.2. Sem prejuizo de aplicagéo do disposto nos demais itens deste Documento,
sera aplicada multa equivalente a 20% sobre o valor do item 01 — SETUP E
MIGRACAO por inexecugao total do objeto do Contrato.

16.6.3. A inexecucdo total do Contrato e, a critério do CONTRATANTE, a
inexecugao parcial, ambas nas condigdes previstas neste Termo de Referéncia,
descumprimentos de condi¢cdes contratuais, reiteradas aplicacbes de multas ou
ainda sistematicos descumprimentos dos Niveis Minimos de Servigo, sem adogao
tempestiva das medidas saneadoras solicitadas pelo CONTRATANTE, podem
ensejar:

a) Rescisao contratual;

b) Sang¢ao de Suspensao nos termos definidos na Lein® 13.303/2016 e neste Termo
de Referéncia.

16.7. DESCUMPRIMENTO DAS DEMAIS OBRIGAGOES CONTRATUAIS




16.7.1. Sera aplicada multa de 1% (um por cento) sobre o valor do item 01 - SETUP
E MIGRACAO em caso de descumprimento do disposto na Ordem de Servigo para
Transicao Contratual.

16.7.2. Sera aplicada multa de 0,05% (cinco centésimos por cento) sobre o valor
do item 01 — SETUP E MIGRACAO para cada evento que implicar em
descumprimento das demais obrigagdes contratuais ndo elencadas neste
Documento.

16.8. EVENTOS RELACIONADOS A O.S

16.8.1. As sancbes definidas neste tdpico sao aplicaveis na ocorréncia de eventos
relacionados a quaisquer O.S. de Manutencéo.

16.8.2. Neste tdpico, o valor da O.S., para efeito de aplicagdo de multa, abrange
todas as respectivas fases e considera a ultima estimativa ou a ultima contagem
devidamente aprovada pelo CONTRATANTE, a que for mais recente.

16.8.3. A tabela a seguir apresenta as Sangdes aplicaveis na ocorréncia de eventos
relacionados a O.S. de Manutengéo.

Evento Sancao

Rejeig¢ao Definitiva do Planejamento da O.S.
nos termos do item do Documento “Do Multa de 5% sobre o valor da O.S.
tratamento das Ordens de Servigo”'.

Rejeicao Definitiva do Atendimento da O.S. Multa de 10% sobre o valor da O.S.

Atraso injustificado na conclusao do
atendimento de Ordem de Servico que
ultrapasse 25% do tempo originalmente
previsto para conclusao da mesma O.S.

Multa de 0,5% sobre o valor da O.S.
para cada dia de atraso (em dias
corridos).

Inexecucgao dos testes estabelecidos no
planejamento da O.S. ou ndo apresentagao Multa de 5% sobre o valor da O.S.
das evidéncias de realizacido desses testes.

Erro em funcionalidade prevista na O.S. que
tenha impedido a abertura de alguma das Multa de 10% sobre o valor da O.S.
Unidades do CONTRATANTE.

Tabela 1 - Sangdes aplicaveis na ocorréncia de eventos relacionados a O.S. de
Manutencéao

16.9. SERVICOS DO PACOTE MENSAL DE SERVICOS (SEM O.S.)

16.9.1. Sera aplicada multa equivalente a 5% (cinco por cento) sobre o valor total
que inclui o Servico de Suporte Técnico Especializado de que trata o tépico 9.
NiVEIS MINIMOS DE SERVICO, caso o respectivo estoque de demandas com
prazo de atendimento vencido em determinado periodo de apuragao ultrapassar




20% (vinte por cento) do total de demandas abertas quando o motivo do atraso for
exclusivamente por falta de resposta com a solugao por parte da CONTRATADA.

16.9.2. A multa citada no paragrafo anterior sera acrescida de 5% (cinco por cento)
para cada més consecutivo de aplicagdo. Assim, caso o estoque de demandas com
prazo vencido supere 20% por mais de um més consecutivo, no primeiro més de
descumprimento sera aplicada multa de 5%; no segundo més sera aplicada multa
de 10%; no terceiro, 15%, e assim sucessivamente. Apds 06 (seis) meses
consecutivos de aplicagédo de multa, serao tomadas acgdes administrativas com
vistas a rescisdo do Contrato, por inexecugao parcial.

16.9.3. Havendo atraso no atendimento de qualquer demanda pertinente ao
Suporte Técnico Especializado (8.15. DO PAGAMENTO) considerando-se o tempo
maximo de atendimento e o nivel de criticidade da demanda em questdo, o
CONTRATANTE aplicara as sangoes previstas nas Tabelas 4, 5 e 6, neste item,
cujos percentuais de multa (isto é, os indicados nessas tabelas) incidirdo sobre o
valor mensal — Pacote mensal de servigos.

16.9.4. A aplicagdo de sancdo em decorréncia de atraso da CONTRATADA na
disponibilizagdo de solugéo de contorno para determinada demanda nao exclui a
aplicacdo de sancdao em decorréncia de atraso da CONTRATADA na
disponibilizagao de solugao definitiva para a mesma demanda e vice-versa.

Nivel 1 (criticidade da demanda com base nos Niveis Minimos de Servico)
Atraso
na Atraso na
Solugao Solugao
de Sancgao Definitiva Sangao
Contorno em dias
em dias corridos
corridos
2 Adverténcia 4 Adverténcia
de 3a 14 Multa de 1% por dia de de 5 a 38 Multa de 0,5% por dia de
atraso atraso
Multa de 1% por dia de Multa de 0,5% por dia de
de 15 a atraso e adverténcia atraso e adverténcia
. . de 39a49 |. .
29 informando sobre o risco informando sobre o risco de
de rescisao contratual rescisao contratual




30 ou
mais

Multa de 20% e rescisao
do Contrato por
inexecugao parcial

50

ou mais

Multa de 25% e rescisao do
Contrato por inexecugao

parcial

Tabela 2 — Sangdes aplicaveis em razéo de atraso no atendimento de demandas
de Nivel 1

Nivel 2 (criticidade da demanda com base nos Niveis Minimos de Servico)

Atraso na Atraso na
Solugao de Sancio Solugao Sancio
Contorno em dias ¢ Definitiva em ¢
corridos dias corridos
4 Adverténcia 8 Adverténcia
o) 0,
de 5 a 44 Multg de 0,25% por de 9a74 Multg de 0,15%
dia de atraso por dia de atraso
0,
Multa de 0,25% por M”'é.a dde 0,15%
dia de atraso e por dia eAatr:_aso
adverténcia e adverténcia
de 45 a 59 . de 75 a 89 informando sobre
informando sobre o o risco de
risco de rescisao reSCISA0
contratual
contratual
Multa de 15% e Multa d§j3,5% ©
. rescisdo do Contrato . rescisao do
60 ou mais . ~ 90 ou mais Contrato por
por inexecugao ; -
arcial inexecucéo
P parcial

Tabela 3 — Sangdes aplicaveis em razédo de atraso no atendimento de demandas
de Nivel 2

Nivel 3 (criticidade da demanda com base nos Niveis Minimos de Servico)

Atraso na Atraso na
Solugao de Sangio Solugao Sangio
Contorno em Definitiva em
dias corridos dias corridos
8 Adverténcia 16 Adverténcia
de 9.a 79 Mult_a de 0,1% por de 17 a 79 Multg de 0,07% por
dia de atraso dia de atraso
Multa de 0,1% por Multa de 0,07% por
dia de atraso e dia de atraso e
de 80 a 99 _ adverténcia de 80 a 99 _ adverténcia
informando sobre o informando sobre o
risco de rescisao risco de rescisao
contratual contratual
Multa de 10% e Multa de 7% e
100 . rescisao do Contrato . rescisao do Contrato
Oou mais . ~ 100 ou mais . ~
por inexecugao por inexecucgao
parcial parcial




Tabela 4 — Sangbes aplicaveis em razao de atraso no atendimento de demandas
de Nivel 3.

17. FISCALIZAGAO DO CONTRATO

17.1. O gerenciamento e a fiscalizagao do Contrato visam acompanhar e garantir o
adequado atendimento do Objeto contratado, além de outros aspectos
contratualmente previstos, durante todo o periodo de execugéo contratual.

17.2. A ac¢ao ou omisséo, total ou parcial, da fiscalizacdo do CONTRATANTE nao
eximira a CONTRATADA de responsabilidades na execugédo do Contrato.

17.3. O Contrato sera gerenciado e fiscalizado por equipe designada pelo
CONTRATANTE, a qual sera composta pelos papéis de gestores e de agentes de
fiscalizagdo, assim definidos:

a) Gestor do Contrato: papel desempenhado por empregado do CONTRATANTE
com atribuicdes gerenciais, integrante das Areas Demandantes, isto &, das areas
que detém a necessidade da Solugao Objeto, designado pela respectiva Autoridade
Competente para coordenar e comandar o processo de gestéo e fiscalizagao da
execugao contratual, abrangendo o encaminhamento de providéncias identificadas
em razao da fiscalizacdo da execucdo do Contrato, suas alteracdes, aplicagao de
sangdes, rescisao contratual e outras medidas que importem disposi¢cdo sobre o
Contrato;

b) Agente de Fiscalizagdo Técnica da Area Demandante: papel desempenhado por
empregado do CONTRATANTE, integrante das Areas Demandantes, isto &, das
areas que detém a necessidade da Solugdo Objeto, designado pela respectiva
Autoridade Competente para fiscalizar a execugao do Contrato sob o ponto de vista
funcional da Solugdo contratada, devendo se manifestar, dentre outras coisas,
quanto aos requisitos funcionais e quanto a definicdo de regras de negodcio,
solicitando e homologando novas entregas ou mudangas nos processos de negdocio
relacionados a Solugéao Objeto, além de se reportar ao Gestor do Contrato quanto
a qualidade e ao funcionamento da Solug¢ao, sempre sob a perspectiva de negécio;

c) Agente de Fiscalizacdo Técnica da Area de TI: papel desempenhado por
empregado representante da Diretoria de Tecnologia da Informacao (DITEC) do
CONTRATANTE, indicado pela Autoridade Competente dessa area para fiscalizar
a execucgao do Contrato quanto aos aspectos pertinentes a area de Tecnologia da
Informacao (TI), reportando-se ao Gestor do Contrato no que tange aos aspectos
de TI pertinentes a entrega dos servigos, verificando, dentre outros aspectos, o
cumprimento dos seus resultados e cronograma, a utilizagdo das ferramentas,
técnicas e recursos humanos exigidos para a execugao dos servigos contratados,
devendo determinar a corre¢ao de falhas ou faltas por parte da CONTRATADA,
bem como informar ao Gestor do Contrato sobre providéncias que importem
disposigao sobre o Contrato, com as respectivas justificativas;

d) Agente de Fiscalizagdo Administrativa do Contrato: papel desempenhado por
empregado representante da Area Demandante do CONTRATANTE, indicado pela
Autoridade Competente da respectiva area para fiscalizar a execug¢ao do Contrato
quanto as obrigacbes da CONTRATADA sob a perspectiva dos aspectos
administrativos, especialmente nos contratos de terceirizagdo e no tocante aos
profissionais que pde a disposicdo do CONTRATANTE, de modo a exigir da
CONTRATADA o cumprimento das obrigagdes trabalhistas e sociais, com a
apresentacao dos documentos previstos no instrumento de contrato e que sejam




pertinentes, nos termos da legislagdo e no Regulamento de Licitagdes e Contratos
do Banpara, devendo determinar a correcédo de falhas ou faltas por parte da
CONTRATADA, bem como informar ao Gestor do Contrato sobre providéncias que
importem disposigao sobre o Contrato, com as respectivas justificativas.

Os papéis citados, a critério do CONTRATANTE, n&do havendo impedimento legal
e nem quanto ao Regulamento de Licitagdes e Contratos do Banpara, poderao ser
acumulados. Também a critério do CONTRATANTE, cada papel podera ser
desempenhado, simultaneamente, por mais de uma pessoa.

17.4. GESTAO E FISCALIZAGAO TECNICA DEMANDANTE

17.4.1. O Gestor do Contrato € da SUCAP/GECAP, e os Agentes de Fiscalizagao
Técnica da Area Demandante ser&o indicados pela SUCAP/GECAP, a qual, dentro
de suas competéncias, definiu os requisitos funcionais descritos neste Termo de
Referéncia. As atribuigbes estdo descritas no MNP de Gestdo e Fiscalizagdo de
Contratos de Solugdes de TIC.

17.5. FISCALIZAGAO TECNICA DE TI

17.5.1. Os Agentes de Fiscalizacdo da Area de Tl serdo designados pela
SUSIS/GEMPI, a qual, dentro de sua competéncia, auxiliou na definicdo dos
requisitos de Tecnologia da Informagao descritos neste Termo de Referéncia. As
atribuicoes estao descritas no MNP de Gestao e Fiscalizacdo de Contratos de
Solugdes de TIC.

17.6. FISCALIZAGAO ADMINISTRATIVA

17.6.1. Os Agentes de Fiscalizagdo Administrativa serdo designados pela
SUCAP/GECAP. As atribuicdes estdo descritas no MNP de Gestao e Fiscalizacao
de Contratos de Solucdes de TIC.




ADENDO | - MODELO DE PROPOSTA DE PRECO

CARTA DE APRESENTAGCAO DE PROPOSTA

Ao BANCO DO ESTADO DO PARA S.A.
Av. Presidente Vargas, n°® 251, Ed. BANPARA — 1° andar
Comeércio, Belém/PA, CEP 66.010-000

Ref.: Pregao Eletrénico SRP n° ............... Lovivininnnns

Prezados senhores,

A , inscrita no CNPJ sob o n° ............... , sediada ............... (endereco
completo)............... , com o telefone para contato n® (............... ) ST eeer——— € e-mail
............... , por intermédio do seu representante legal o(a) Sr.(@) .....ccceeees,
............... (cargo)..............., portador(a) da Carteira de Identidade n° ............... e do CPF n°
............... , residente e domiciliado(a) no ...............(enderego completo)..............., tendo

examinado as condigdes do edital e dos anexos que o integram, apresenta a proposta
comercial relativa a licitacdo em epigrafe, assumindo inteira responsabilidade por
quaisquer erros ou omissdes que tiverem sido cometidos quando da preparacédo da
mesma:

1. Propde-se o Valor Totalde RS ............... (covvereeenenn. ), conforme abaixo:

VIr Mensal/ VIr total P/

ITEM  OBJETO DESCRIGAO QUANTIDADE = VIr unitario vigéncia
contratual (36
meses)
Instalagao,

configuracao e
customizacao inicial do

01 I\?ietrtajlp;o sistema, 01
grag acompanhadas de
treinamento sobre cada
modulo da Solugao
Concessao de licenca
de uso por tempo
determinado e sem
) . limite de usuarios,
Licenciamento  jncluindo Manutengdo
02 e Pacote regulatéria e Suporte 01
Mensal de Técnico Especializado,
Servigos atendidos na forma de

um Pacote Mensal de
Servigos com suporte a
duvidas e Sustentagéo
da Solugao Objeto,




contemplando as
atividades necessarias
a manutengao
continuada da Solucéo,
incluindo o Sobreaviso,
com o fito principal de
manter a
disponibilidade, a
estabilidade e o
desempenho desta em
ambiente de produgéo
e em conformidade com
todos os regramentos
do setor bancario
brasileiro.

Pontos de Fungao para
a prestagao do servico

de manutencao em | 4544 (nontos de

03 SR cle regime de Fabrica de ~
Manutengao fungéo)
software nas
dependéncias da
CONTRATADA
Treinamento remoto 01 por mdédulo a
Treinamento adicional sob demanda = cada ano. Total
04 . ’
extra para os modulos de até 09
licenciados treinamentos

2. O prazo de validade da proposta de precgos é de 120 (cento e vinte) dias consecutivos,
contados da data da abertura da licitagao.

3. Declaramos que o(s) bens SERAO entregues estritamente de acordo com as
especificagdes, condi¢cdes, exigéncias constantes do Termo de Referéncia Anexo | do
edital, bem como, nos seus demais anexos, sob pena de ndo serem aceitos pelo 6rgao
licitante.

4. Em relagao as prerrogativas da Lei Complementar n°® 123/2016, o proponente:

() Enquadra-se como microempresa, empresa de pequeno porte ou equivalente legal,
nos termos previsto no Decreto n° 8.538/2015, conforme certidao expedida pela Junta
Comercial ou Cartério de Registro em anexo. Ainda, que:

( ) E optante do Simples Nacional, submetendo-se a aliquota de ....... %, apurada com
base no faturamento acumulado dos ultimos 12 (doze) meses.

() Nao é optante do Simples Nacional.

5. Declaramos estar cientes da responsabilidade administrativa, civil e penal, bem como
ter tomado conhecimento de todas as informagdes e condigdes necessarias a correta
cotacao do objeto licitado.

6. Até que a nota de empenho seja recebida, esta proposta constituira um compromisso da
empresa .............. , Observadas as condi¢des do edital. Caso esta proposta ndo venha a
ser aceita para contratagdo, o BANPARA fica desobrigada de qualquer responsabilidade
referente a presente proposta.




7. Os pagamentos serao efetuados em conformidade com as condi¢des estabelecidas no
termo de referéncia e na nota de empenho. Devem ser utilizados, para quaisquer
pagamentos, os dados bancarios a seguir:

BANCO: 037 ...............
AGENCIA: ..............
CONTA-CORRENTE: .....c..........

IMPORTANTE: Caso ndo seja informado desde ja, nos campos acima citados, a agéncia
e conta aberta no Banco do Estado do Para, em cumprimento ao art. 2° do Decreto
Estadual n.° 877/2008 de 31/03/2008, O LICITANTE VENCEDOR DEVERA
APRESENTAR A SEGUINTE DECLARACAO:

‘NOS COMPROMETEMOS A REALIZAR A REFERIDA ABERTURA DA CONTA NO
PRAZO MAXIMO DE ATE 05 (CINCO DIAS) CONSECUTIVOS CONTADOS DA
ASSINATURA DO CONTRATO.”

8. Por fim, declaramos estar de pleno acordo com todas as condigbes e exigéncias
estabelecidas no Edital e seus Anexos, bem como aceitamos todas as obrigacbes e
responsabilidades especificadas no edital, termo de referéncia e contrato.

(Representante Legal)
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ADENDO Il - MODELO PE DECLARA(}AO DE CUMPRIMENTO DAS
CONDICOES DE SUSTENTABILIDADE

[Nome da Empresa], CNPJ n° sediada [Enderego completo],
declara sob as penas da lei, que:

I. Nao permite a pratica de trabalho analogo ao escravo ou qualquer outra forma de
trabalho ilegal, bem como implementar esfor¢os junto aos seus respectivos
fornecedores de produtos e servigos, a fim de que esses também se comprometam
no mesmo sentido.

II. Nao emprega menores de 18 anos para trabalho noturno, perigoso ou insalubre, e
menores de dezesseis anos para qualquer trabalho, com excec¢do a categoria de
Menor Aprendiz.

[ll. Ndo permite a pratica ou a manutengao de discriminagao limitativa ao acesso na
relagdo de emprego, ou negativa com relacdo a sexo, origem, raga, cor, condicao
fisica, religido, estado civil, idade, situac&o familiar ou estado gravidico, bem como a
implementar esforgos nesse sentido junto aos seus respectivos fornecedores.

IV. Respeita o direito de formar ou associar-se a sindicatos, bem como negociar
coletivamente, assegurando que nao haja represalias.

V. Protege e preserva o meio ambiente, bem como buscar prevenir e erradicar praticas
que lhe sejam danosas, exercendo suas atividades em observancia dos atos legais,
normativos e administrativos relativos as areas de meio ambiente, emanadas das
esferas federal, estaduais e municipais e implementando ainda esfor¢os nesse sentido
junto aos seus respectivos fornecedores.

VI. Desenvolve suas atividades em cumprimento a legislagdo ambiental, fiscal,
trabalhista, previdenciaria e social locais, bem como as Normas Regulamentadoras
de saude e seguranga ocupacional e demais dispositivos legais relacionados protegao
dos direitos humanos, abstendo-se de impor aos seus colaboradores condi¢cdes
ultrajantes, sub-humanas ou degradantes de trabalho. Para o disposto desse artigo
define-se:

a) “Condigbes ultrajantes”. condigdes que expde o individuo de forma ofensiva,
insultante, imoral ou que fere ou afronta os principios ou interesses normais, de bom
senso, do individuo.

b) “Condi¢cdes sub-humanas”. tudo que esta abaixo da condicdo humana como
condigao de degradagéo, condi¢cao de degradagao abaixo dos limites do que pode ser
considerado humano, situagao abaixo da linha da pobreza. c) “Condi¢cdes degradantes
de trabalho”: condi¢des que expde o individuo a humilhagéo, degradagéo, privagéo de
graus, titulos, dignidades, desonra, negagao de direitos inerentes a cidadania ou que
o condicione a situacao de semelhante a escravidao.

VII. Atende a Politica Nacional de Residuos Sdlidos (Lei 12.305/2010), observando
quanto ao descarte adequado e ecologicamente correto.

VIII. Apresenta conformidade com a legislagao e regulamentos que disciplinam sobre
a prevengao e combate a Lavagem de Dinheiro e ao Financiamento ao Terrorismo,
bem como com a legislagao anticorrupgao vigente.

IX. Nao sofreu sangcdes que implicam na restricdo de participar de licitagdes ou de
celebrar contratos com a Administragao Publica, ndo constar registro da empresa e/ou
socios e representantes no Cadastro Nacional de Empresas Inidéneas e Suspensas
(CEIS), Cadastro Nacional de Empresas Punidas (CNEP) e Cadastro de Entidades
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Privadas sem Fins Lucrativos Impedidas (CEPIM) atendendo as diretrizes
anticorrupcgao.

X. Adota praticas e métodos voltados para a preservagdo da confidencialidade e
integridade, atentando a Lei Geral de Protecdo de Dados (LGPD) - Lei 13.709/2018.

O Banpara podera recusar o recebimento de qualquer servigco, material ou
equipamento, bem como rescindir imediatamente o contrato, sem qualquer custo,
Onus ou penalidade, garantida a prévia defesa, caso se comprove que a contratada,
subcontratados ou fornecedores utilizam-se de trabalho em desconformidade com as
condigdes referidas nas clausulas supracitadas.

Local e Data

Nome e Identidade do declarante
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ADENDO lll - TERMO DE CONFIDENCIALIDADE

Pelo presente termo de confidencialidade, zelo e responsabilidade, considerando que
os bens de informagao a mim disponibilizados por forga de contrato celebrado com o
BANPARA so de propriedade deste e devem ser utilizados com o tnico e exclusivo
objetivo de permitir a adequada prestagdo dos servigos contratados e, ciente dos
cuidados necessarios a preservacgao e protecdo de todos os bens de informacéo da
Instituicao, inclusive em relagdo ao dever de sigilo, comprometo-me a:

| — Seguir as diretrizes da politica de seguranga, continuidade e protecdo dos bens de
informacdo do BANPARA, sob pena de responsabilizacdo penal ou civil cabiveis;

Il — Seguir os Manuais de Normas e Procedimentos da area de Gestdo de Riscos
Operacionais, Manual de Boas Praticas de Seguranca da Informacao;

Il - Utilizar os bens de informagao disponibilizados por forga de contrato celebrado
com o BANPARA exclusivamente para fins da adequada prestagéo dos servigos
contratados, estritamente em observancia aos interesses do BANPARA;

IV - Respeitar a propriedade do BANPARA ou de terceiros, sobre os bens de
informagédo disponibilizados, zelando pela integridade dos mesmos, ndo os
corrompendo ou os divulgando a pessoas nao autorizadas;

V — Manter, a qualquer tempo e sob as penas da Lei, total e absoluto sigilo sobre os
bens de informacdo do BANPARA, utilizando-os exclusivamente para os fins de
interesse deste, estritamente no desempenho das atividades inerentes a prestacao
dos servigos contratados, ndo os revelando ou divulgando a terceiros, em hipotese
alguma, sem o prévio e expresso consentimento do BANPARA:

VI - Instalar e utilizar nos ambientes computacionais disponibilizados pelo BANPARA
somente softwares desenvolvidos ou adquiridos pelo BANPARA,;

VIl — Permitir ao BANPARA a fiscalizagdo, a qualquer tempo, de todos os dados
manejados através dos meios fornecidos pelo BANPARA em razdo da prestacido de
servigos contratados, pelo que autorizo o BANPARA a monitorar todos os dados
manejados nos meios de propriedade do CONTRATANTE, ndo configurando o
referido monitoramento qualquer quebra de sigilo ou invasao de privacidade;

VIl - N&o utilizar o ambiente de internet disponibilizado pelo BANPARA para uso
pessoal, ilicito, ilegal, imoral ou para quaisquer outros fins sendo os de estrita
prestacédo dos servigos contratados.

Declaro, ainda, para os devidos fins de direito, que me responsabilizo e obrigo a fazer
com que quaisquer de meus agentes, empregados, consultores e demais
colaboradores que vierem a ter acesso a quaisquer dados e informacgdes confidenciais
cumpram as obrigagdes constantes deste Termo.

Belém, de de 20XX.

[Nome]
[raz&o social da empresa contratada]
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ADENDO IV - ACORDO DE~CONF|DENC|AL|DADE DA |NFORMA(}AO E
PROTECAO DE DADOS PESSOAIS

O Banco do Estado do Para, com sede na Av. Presidente Vargas, n° 251, Bairro
Campina, Belém/PA, inscrito no CNPJ/MF sob o n°® 04.911.713/0001-08, doravante
denominado CONTRATANTE, neste ato representado por seu/sua Diretor (a)
Presidente, XXXXXXXX, CPF n°® <CPF>, residente e domiciliado nesta Capital, no uso
das atribuicbes que Ihe sao conferidas e <EMPRESA CONTRATADA>, inscrita no
CNPJ/MF n° <CNPJ>, com endere¢co na <enderego completo>, doravante
denominada CONTRATADA, neste ato representada por seu socio <ou diretor ou
procurador>, Sr. <nome do representante>, <nacionalidade>, CPF n° <CPF>,
residente e domiciliado na <localidade de domicilio>, firmam o presente ACORDO
DE CONFIDENCIALIDADE DA INFORMACAO E DE PROTECAO DE DADOS,
decorrente da realizagdo do Contrato n°® <namero do contrato>, que entra em vigor
neste dia de de 20 e é regido mediante as clausulas e
condigbes seguintes:

1. DA INFORMACAO CONFIDENCIAL

Para fins do presente Acordo, sdo consideradas INFORMACOES SIGILOSAS, os
documentos e informagdes transmitidos pelo CONTRATANTE e recebidos pela
CONTRATADA através de seus diretores, socios, administradores, empregados,
prestadores de servigo, prepostos ou quaisquer representantes. Tais documentos e
informacgdes nao se limitam, mas poderao constar de todas as categorias de dados
pessoais dispostas da LGPD, dados digitais, desenhos, relatorios, estudos, materiais,
produtos, tecnologia, programas de computador, especificagées, manuais, planos de
negocio, informacdes financeiras, e outras informacgdes submetidas oralmente, por
escrito ou por qualquer outro tipo de midia.

1.1 A expressdo INFORMACOES SIGILOSAS inclui toda informacdo que a
CONTRATADA possa obter através da simples visita as instalagdes do
CONTRATANTE.

1.2 A CONTRATADA deve manter a qualquer tempo e sob as penas da lei, total e
absoluto sigilo sobre os bens de informacgdo e dados pessoais disponibilizados por
forca de contrato, utilizando-os exclusivamente para fins da adequada prestagao dos
servicos contratados, e estritamente em observancia aos interesses do
CONTRATANTE, n&o os revelando ou divulgando a terceiros, salvo nos casos em que
este ato seja essencial para a prestagao do servico.

2. DOS LIMITES DA CONFIDENCIALIDADE DAS INFORMACOES

Para fins do presente Acordo, ndo serdo consideradas INFORMACOES SIGILOSAS
as que:

2.1 Sao ou tornaram-se publicas sem ter havido a violacdo deste Acordo pela
CONTRATADA,;

2.2 Eram conhecidas pela CONTRATADA, comprovadas por registros escritos em
posse da mesma, antes do recebimento delas pelo CONTRATANTE;
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2.3 Foram desenvolvidas pela CONTRATADA sem o uso de quaisquer
INFORMACOES SIGILOSAS;

2.4 Venham a ser reveladas pela CONTRATADA quando obrigada por qualquer
entidade governamental jurisdicionalmente competente;

2.4.1 Tao logo inquirida a revelar as informacdes, a CONTRATADA devera
informar imediatamente e por escrito, ao CONTRATANTE, para que este requeira
a devida medida cautelar ou outro recurso legal apropriado;

2.4.2 A CONTRATADA devera revelar tdo somente as informagdes que forem
legalmente exigidas;

3. DAS OBRIGACOES DA CONTRATADA

Consiste nas obrigagcdes da CONTRATADA:

3.1 Garantir que as Informagdes Confidenciais, dentre elas, todos os dados pessoais
que tiver acesso por conta do servigo, serao utilizados apenas para os propositos do
contrato n°® <numero do contrato>, e que seréo divulgados, quando necessario para
a prestacdo do servigo, apenas para seus diretores, socios, administradores,
empregados, prestadores de servigo, prepostos ou quaisquer representantes,
respeitando o principio do privilégio minimo com devida classificagdo de informagao
conforme ABNT NBR ISO IEC 27002:2005;

3.2 Nao divulgar, publicar, ou de qualquer forma revelar qualquer INFORMACAO
SIGILOSA, incluindo os dados pessoais recebidos através do CONTRATANTE para
qualquer pessoa fisica ou juridica, de direito publico ou privado, sem prévia
autorizacao escrita do CONTRATANTE;

3.3 Garantir que qualquer INFORMACAO SIGILOSA, incluindo dados pessoais
fornecidos por meio tangivel e intangivel, ndo devem ser duplicados pela
CONTRATADA exceto para os propodsitos descritos no contrato;

3.4 A pedido do CONTRATANTE, retornar a ele todas as INFORMACOES
SIGILOSAS, entre elas os dados pessoais recebidos de forma tangivel ou intangivel
incluindo copias, reprodugdes ou outra midia contendo tais informacdes, dentro de um
periodo maximo de 10 (dez) dias apds o pedido;

3.41 Como opcao para CONTRATADA, em comum acordo com a
CONTRATANTE e quando necessario, quaisquer documentos ou outras midias
possuidas pela CONTRATADA contendo INFORMACOES SIGILOSAS e dados
pessoais poderao ser destruidas por ela;

3.4.1.1 A destruicdo de documentos em papel devera seguir recomendagao
da norma DIN 32757-1: 4, ou seja, destruicdo do papel em particulas de, no
minimo, 2 X 15mm;

3.4.1.2 A destruicdo de documentos em formato digital devera seguir a
norma DoD 5220.22-M (ECE) ou o método descrito por Peter Gutmman no
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artigo “Secure Deletion of Data From Magnetic and Solid-State Memory” ou
através da utilizagdo de desmagnetizadores (degausser);

3.4.1.3 A destruicdo das INFORMACOES SIGILOSAS e dos dados pessoais
que nao estiverem nos formatos descritos nos itens 3.4.1.1 e 3.4.1.2 devera
ser previamente acordada entre 0 CONTRATANTE e a CONTRATADA,;

3.4.1.4 A CONTRATADA devera fornecer ao CONTRATANTE certificado
atestando a destrui¢cao, confirmando quais informag¢des e dados pessoais
foram destruidos e os métodos utilizados, dentro de um prazo maximo de 10
(dez) dias; contados a partir da solicitagdo do CONTRATANTE.

3.5 A CONTRATADA devera dar ciéncia deste Acordo a todos os seus sécios,
empregados, prestadores de servigo, prepostos ou quaisquer representantes que
participarao da execugao dos servigos objetos do contrato, que vierem a ter acesso a
quaisquer informagdes confidenciais, incluindo todas as categorias de dados pessoais
dispostas na LGPD. (art. 5°,inciso | e |l da lei 13.709/2018).

3.6 A CONTRATADA declara que tratara todos os dados pessoais como estritamente
confidenciais, garantindo que todos os seus funcionarios, agentes (terceiros) ou
quaisquer outros sujeitos envolvidos no processamento de dados pessoais, além de
informados, estejam alinhados a este Acordo, as leis de prote¢cdo de dados e a
compromissos de confidencialidade profissionais ou obrigacbes legais de
confidencialidade. O CONTRATANTE a qualquer momento podera solicitar a
prestacédo de contas sobre tal ato.

3.7 A CONTRATADA devera comunicar imediatamente ao CONTRATANTE, eventual
solicitacdo de informacdes que receber do Titular, da Autoridade de Protecao de
Dados ou de terceiros, referente a prestagcdao dos servicos. O CONTRATANTE
prestara as informacoes, apos analise da solicitagao.

4. DA PROPRIEDADE DAS INFORMACOES SIGILOSAS E DOS DADOS
PESSOAIS

4.1 A CONTRATADA tem ciéncia de que este Acordo ou quaisquer INFORMACOES
SIGILOSAS, incluindo os dados pessoais entregues pelo CONTRATANTE, nao
poderao ser interpretados como concessido a qualquer direito ou licenga relativa a
propriedade intelectual (marcas, patentes, copyrights e segredos profissionais) da
CONTRATADA;

4.2 A CONTRATADA concorda que todas as INFORMACOES SIGILOSAS, os dados
pessoais do CONTRATANTE, bem como os resultados dos trabalhos prestados por
ela ao Banco, inclusive os decorrentes de especificagdes técnicas, desenhos, criacoes
ou aspectos particulares dos servigcos prestados, sao reconhecidos, irrestritamente,
neste ato, como de exclusiva propriedade do CONTRATANTE, ndo podendo a
CONTRATADA reivindicar qualquer direito inerente a propriedade intelectual;

4.3 A CONTRATADA deve respeitar a propriedade do BANPARA ou de terceiros,
sobre os bens de informacdo e dados pessoais disponibilizados, zelando pela
integridade dos mesmos, ndo os corrompendo ou os divulgando a pessoas nao
autorizadas;
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4.4 A CONTRATADA deve permitir ao CONTRATANTE a fiscalizagdo de todos os
dados manejados através dos meios fornecidos pelo BANPARA, em razdo da
prestacdo dos servigos contratados, pelo que autoriza o BANCO a monitorar todos os
dados manejados nos meios de propriedade dele, ndo configurando o referido
monitoramento qualquer quebra de sigilo ou invaséo de privacidade.

5. DO PRAZO DE VALIDADE DO ACORDO

As obrigagdes tratadas neste Acordo subsistirdo permanentemente, mesmo apods a
conclusao dos servigos ou até que o CONTRATANTE comunique expressa e
inequivocamente, por escrito, a CONTRATADA, que as informag¢des e dados
pessoais que tratou em fungao dos servigos prestados, ja ndo sao mais sigilosos.

6. DAS PENALIDADES

Qualquer divulgacao de dados pessoais, materiais, desenhos ou informagodes, obtidos
em razdo dos servicos prestados pela CONTRATADA, seus prepostos e/ou seus
funcionarios, sem a respectiva autorizagdo prévia, expressa e escrita do
CONTRATANTE, implicara na obrigatoriedade da CONTRATADA em ressarcir
eventuais perdas e danos experimentados pelo CONTRATANTE, conforme dispde a
LGPD em seu art.42, paragrafo 1°, inciso |, sem prejuizo das demais sangodes
criminais previstas em lei.

7. DAS IMPLICACOES DA NAO ASSINATURA

O CONTRATANTE fica ciente de que a ndo assinatura do presente Acordo implicara
em:

7.1 Restricao de acesso fisico ao ambiente da Instituicao;
7.2 Restricao de acesso a sistemas, infraestrutura e banco de dados;
8. DO FORO

Fica eleito o foro da Justi¢ca Estadual, Secao Judiciaria de Belém, na cidade do Belém,
para dirimir duvidas decorrentes do presente Acordo.

E, por estarem assim justas e contratadas, firmam o presente instrumento, em 3 (trés)
vias de igual teor e forma, para que se produzam os necessarios efeitos legais.

Belém, de de 20

XXXXXXXXXXXXXXXX

Diretor Presidente

Banco do Estado do Para SA
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CONTRATANTE

XXXXXXXXXXXXXXXX

Representante
CONTRATADA
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ADENDO V — MODELO DE TERMO DE CIENCIA
1 — Identificagao do contrato

Processo n°:
Contrato n®  /20XX
Vigéncia do Contrato:
Contratado:

Objeto:

Por este instrumento, os empregados listados abaixo declaram ter ciéncia do teor do Termo
de Compromisso de Manutencdo de Sigilo firmado entre a [NOME DA EMPRESA
CONTRATADA] e o Banco do Estado do Para S/A - Banpara, bem como das normas de

seguranga vigentes nesta ultima.

N° | Nome do Empregado Matricula | Assinatura

Belém, de de 20XX

[Nome Preposto]

[Razao social da empresa contratada]
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Objetivo: obter comprometimento formal dos empregados da contratada diretamente
envolvidos no projeto, sobre o conhecimento da declaragdo de manutencéo de sigilo e das

normas de segurancga vigentes no Banco do Estado do Para S/A - Banpara.
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ADENDO VI - MODELO DE TERMO DE RECEBIMENTO PROVISORIO

1 - Identificagdo do contrato
Processo n°:

Contrato n°:

Vigéncia do Contrato:
Contratado:

Objeto:

2 — Identificagao da Ordem de Servigo ou de Fornecimento de Bens

Numero Ordem de Servigo ou Solicitacdo de Compra:
Data de emisséo:

3 -Termo

Declaramos que a empresa [nome da contratada] entregou [solugdo contratada],
apresentada abaixo, que serédo avaliados quanto a sua aderéncia as especificagdes
técnicas e contratuais para a emissdo do Termo de Recebimento Parcial ou Definitivo
ou devolugado a contratada para corregao e nova entrega, conforme artigo 88, item 1,

alinea a do Regulamento de Licitacoes e Contratos.

Etapa/fase, bem ou servigo:

Data da entrega:

Belém, de de 20

[nome]

Fiscal técnico do contrato

Ciente.
Em: de de 20

Preposto: [nome]

Empresa: [nome]
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Objetivo: o Termo de Recebimento Provisoério é a declaragédo formal do Fiscal Técnico
do contrato de que os servigos foram prestados ou bens foram entregues para
posterior analise das conformidades de qualidade baseadas no Termo de Referéncia.
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ADENDO VIl - MODELO DE TERMO DE RECEBIMENTO PARCIAL

1 - Identificagdo do contrato
Processo n°:

Contrato n°:

Vigéncia do Contrato:
Contratado:

Objeto:

2 — Identificagao da Ordem de Servigo ou de Fornecimento de Bens

Numero Ordem de Servigo ou Solicitacdo de Compra:
Data de emisséo:

3 -Termo

Declaramos que a empresa [nome da contratada] entregou [solugdo contratada],
apresentada abaixo, que foram avaliados quanto a sua aderéncia as especificagdes
técnicas e contratuais para efeito de aceitacdo da execugcao da etapa ou parcela,

conforme artigo 88, item 1, alinea b do Regulamento de Licitacées e Contratos.

Etapa/fase, bem ou servigo:

Data da entrega:

Belém, de de 20

[nome]

Fiscal técnico do contrato

Ciente.
Em: de de 20

Preposto: [nome]

Empresa: [nome]
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Objetivo: o Termo de Recebimento Parcial é a declaragcao formal do Fiscal Técnico do

contrato de que os servigos foram prestados ou bens foram entregues e avaliados em
conformidades de qualidade baseadas no contrato e seus anexos.
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ADENDO VIiil - MODELO DE TERMO DE RECEBIMENTO DEFINITIVO

1 - Identificagdo do contrato
Processo n°:

Contrato n°:

Vigéncia do Contrato:
Contratado:

Objeto:

2 — Identificagao da Ordem de Servigo ou de Fornecimento de Bens

Numero Ordem de Servigo ou Solicitacdo de Compra:
Data de emisséo:

3 -Termo

Declaramos que a empresa [nome da contratada] entregou [solugdo contratada],
conforme definido no contrato supracitado, atendendo as exigéncias do Edital,

conforme artigo 88, item 1, alinea c do Regulamento de Licitagdes e Contratos.

Etapa/fase, bem ou servico:

Data da entrega:

Belém, de de 20

[nome]

Fiscal técnico do contrato

Ciente.
Em: de de 20

Preposto: [nome]

Empresa: [nome]

Objetivo: o Termo de Recebimento Definitivo é a declaragdo formal do fiscal do
contrato de que os bens foram entregues e definitivamente verificados quanto a
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qualidade e a quantidade, com a consequente aceitagao, conforme critérios definidos
no contrato e seus anexos.
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ADENDO IX - INFRAESTRUTURA/SOFTWARES DE APOIO

H4, na presente contratacéo, softwares de apoio fornecidos pelo CONTRATANTE de
uso obrigatdrio pela CONTRATADA.

E responsabilidade da CONTRATADA capacitar sua equipe na utilizacdo dos
softwares fornecidos pelo CONTRATANTE. Caso o software seja de propriedade
intelectual do CONTRATANTE, este podera providenciar treinamento para os
profissionais da CONTRATADA.

A aprovacéo de solicitagdo da CONTRATADA para uso de outras ferramentas ou a
codificagcao direta de rotinas em substituicdo aos softwares de uso obrigatério seréo
prerrogativa exclusiva do CONTRATANTE. A solicitagdo da CONTRATADA devera
ser fundamentada em justificativa técnica em que fique demonstrado nao ser viavel
ou nao ser vantajosa para o CONTRATANTE a utilizagdo do software fornecido por
este.

Nessa situacao, o fornecimento de software pela CONTRATADA nao trara 6nus para
o0 CONTRATANTE, devendo a CONTRATADA fornecer as licengas necessarias,
treinamento (para softwares desenvolvidos pelo Banpara) e o suporte técnico
necessario.

SOFTWARES DE APOIO FORNECIDOS PELO CONTRATANTE E DE USO
OBRIGATORIO PELA CONTRATADA

1. GED - Gestao Eletrénica de Documentos
Sera utilizada a ferramenta disponibilizada pelo CONTRATANTE: Visual SVN Server.

A documentacao produzida, resultante dos atendimentos prestados para a Solucéo,
devera ser armazenada na infraestrutura de GED do CONTRATANTE.

2. SISTEMA DE CONTROLE DE ACESSO E CONCESSAO DE PERFIS

A Solucao devera ser integrada, quando necessario, com os Sistemas em uso no
CONTRATANTE, tendo por objetivos: AUTENTICAR SOMENTE AS PESSOAS QUE
PODEM UTILIZAR OS SISTEMAS CORPORATIVOS DA INSTITUICAO; GARANTIR
A UTILIZAGAO DE INFORMAGOES SENSIVEIS E CONFIDENCIAIS SOMENTE
POR PESSOAS AUTORIZADAS, DE ACORDO COM O SEU PERFIL FUNCIONAL,;
REGISTRAR AS AGOES REALIZADAS POR TODOS OS USUARIOS NOS
SISTEMAS CORPORATIVOS. Esses requisitos se baseiam nas normas de
seguranga NBR ISO / IEC 27001 e 27002, que recomendam como requisitos de
seguranga da informacéo a criagdo de: CONTROLES DE ACESSO E AUDITORIA
DE LOGS NOS SISTEMAS CORPORATIVOS, ONDE A CADA USUARIO E
PERMITIDO VISUALIZAR E EXECUTAR SOMENTE AS TRANSAGOES
AUTORIZADAS A DETERMINADOS SISTEMAS DE ACORDO COM O SEU PERFIL
FUNCIONAL, MITIGANDO ASSIM AS VULNERABILIDADES EXISTENTES NOS
SISTEMAS CORPORATIVOS DA INSTITUIGAO.

3. CONTROLE DE DEMANDAS (SOFTWARE DE ITSM)

O Banpara utiliza como solugao oficial para Gestao de Incidentes, Requisig¢ao,
Mudanca e Problemas de Tl a Solugdo BMC HELIX ITSM. As licencas necessarias
para uso desse sistema sao providas pelo CONTRATANTE.

A CONTRATADA devera utilizar a referida ferramenta de controle de demandas do
CONTRATANTE ou disponibilizar ferramenta de qualidade equivalente para o controle
dos chamados de suporte técnico, fornecendo acesso e capacitagao aos técnicos do
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CONTRATANTE para sua adequada operacionalizagdo no espoco dos servigos

contratados. Todavia, cabera unica e exclusivamente ao CONTRATANTE a decisao
a respeito de qual ferramenta sera utilizada.

A critério do CONTRATANTE, podera ser solicitada a disponibilizagdo de API de
integracdo da ferramenta de utilizagdo da CONTRATADA para integragdo com a
ferramenta utilizada pelo CONTRATANTE.

4, GERENCIAMENTO DE PROJETOS

A CONTRATADA devera utilizar o Sistema de Gerenciamento de Projetos de Tl (SGP)
disponibilizado pelo CONTRATANTE ou disponibilizar ferramenta de qualidade
equivalente para gerenciamento de projetos de Tl, fornecendo acesso e capacitagao
aos técnicos do CONTRATANTE para sua adequada operacionalizagdo no espoco
dos servicos contratados. Todavia, cabera unica e exclusivamente ao
CONTRATANTE a decisao a respeito de qual ferramenta sera utilizada.

A critério do CONTRATANTE, podera ser solicitada a disponibilizagdo de API de
integracdo da ferramenta de utilizagdo da CONTRATADA para integragdo com a
ferramenta utilizada pelo CONTRATANTE.

SOFTWARES DE APOIO FORNECIDOS PELO CONTRATANTE E DE USO
OBRIGATORIO PELA CONTRATADA NO CASO EM QUE A SOLUCAO ESTEJA
IMPLANTADA NA INFRAESTRUTURA DO CONTRATANTE

1. BANCO DE DADOS
Microsoft SQL Server 2016 Enterprise Edition 64 bits — Service Pack 1.
2. SERVIDORES APLICAGOES WEB
Aplicacdes Java
IIS 7 ou superior
Jboss
3. SISTEMA OPERACIONAL
Windows SERVER 2022 ou superior, CentOS 8.

Estacdes de Trabalho de Matriz e Agéncias utilizam Sistema Operacional Windows
10 e Pacote Office 365;

4, SOFTWARE DE TRANSFERENCIA DE ARQUIVOS EXTERNOS
Connect Direct - v6.3
Control-M - 9.0.21.300
WinSCP -6.1.2
5. ANTIVIRUS
Trend Apex One para Estagdes de Trabalho e Trend Workload para Servidores.
6. ROTINAS DE PROCESSAMENTO

A rotina de processamento devera ser integrada com a ferramenta de automatizagéo
Control-M da BMC.

Todas as mensagens de erro de processamento deverao ser tratadas pelo fornecedor
de forma clara, concisa e utilizando-se da lingua patria (portugués), de modo a facilitar
a andlise e a solugéo de eventuais problemas.
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E imprescindivel que os sistemas apresentem rotinas de limpeza automatica de log,
bem como rotinas de limpeza automatica da base de dados.

7. REDE LAN

IPv4 é o protocolo de rede padrao.

SNMP v3 é o protocolo para gerenciamento de rede padrao.

8. REDE WAN

Para comunicacéo entre as agéncias s&o utilizadas a Rede de Fibra Optica, topologia
de rede em anel, e enlaces MPLS de acesso terrestre e satélite.

9. SOFTWARE DE INVENTARIO

O Banpara utiliza como solugéo oficial para inventario de hardware e software, acesso
e suporte remoto as Estagbes de Trabalho a solugdo BMC CLIENT MANAGEMENT.
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ADENDO X — NORMA DE REQUISITOS DE SEGURANGCA PARA CONTROLE DE
ACESSO E AUDITORIA NOS SISTEMAS CORPORATIVOS

OBJETIVO:

1.1. Controlar e identificar os dados para legados antigos, analisando a aderéncia

destes quanto aos requisitos de seguranga e necessidade de integragdo ao SGA,
sendo que todos devem ser integrados ao sistema de RH.

1.2. Autenticar somente as pessoas que podem utilizar os sistemas corporativos da
instituicao;

1.3. Garantir a utilizagdo de informagdes sensiveis e confidenciais, somente por
pessoas autorizadas, de acordo com o seu perfil funcional;

1.4. Registrar as acdes realizadas por todos os usuarios nos sistemas corporativos.

JUSTIFICATIVA:

As normas de seguranga NBR ISO / IEC 27001 e 27002 recomendam como requisitos
de seguranga da informacao a criagdo de: Controles de Acesso e Auditoria de Logs
nos sistemas corporativos. A cada usuario € permitido visualizar e executar somente
as transacdes autorizadas a determinados sistemas de acordo com o seu peffil
funcional, mitigando assim as vulnerabilidades existentes nos sistemas corporativos
da instituicdo. Além disso, é necessaria a fiscalizagcao das agdes executadas por estes
usuarios, de modo claro e preciso, através da existéncia de logs de auditoria nos
sistemas monitorados. Deve-se também levar em consideragdo a viabilidade de
disponibilidade do SGA e do servico deste para os sistemas clientes, que sao os
sistemas integrados ao mesmo. Assim, a severidade de eventos que possam
comprometer a disponibilidade, a confidencialidade, a autenticidade, o ndo-repudio e
a integridade das informacdes torna-se minima para o sistema que gere varios outros

sistemas, incluindo acessos externos ao Banpara

NORMAS GERAIS:

Com base nas recomendacgdes de normas de seguranga NBR ISO / IEC 27001 e
27002, visando a Seguranga da Informacédo quanto aos requisitos necessarios de
seguranga dos sistemas corporativos estes serdo categorizados em “Criticos” e “Nao

criticos”.

Sao considerados sistemas “criticos” todo e qualquer sistema que apresente pelo ao

menos uma das caracteristicas a seguir:
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a) Realiza movimentagao financeira em contas de clientes

(PF/PJ/Governo/Prefeitura);

) Realiza movimentagao financeira em contas da instituicao financeira (Banpara);

c) Realiza movimentagéo de dados de clientes (PF/PJ/Governo/Prefeitura);

) Sistemas com acesso externo ou integrado a um sistema externo;

) Possui integragdo com érgaos/entidades regulamentadoras;

f) Possui integracdo com 6rgaos/entidades de apoio ao sistema financeiro nacional;

g) Possui integragdo com sistema que realize movimentagao financeira, seja da
instituicao ou cliente independente da sua natureza;

h) Possui integragdo com parceiros de negdécio;

i) Gera arquivos de natureza legal;

j) Sistema integrado ao SGA;

Sao considerados sistemas “nao criticos” todos os demais sistemas que nao estejam

enquadrados em pelo menos uma das caracteristicas acima.

A partir da categorizagdo dos sistemas bancarios serdo validados os requisitos de
seguranga e os procedimentos que devem ser efetuados para a integragdo dos
sistemas corporativos ao Sistema de Gestdo de Acesso (SGA) (novos e
criticos/legado e critico a partir da avaliagdo de disponibilidade/criticidade do sistema
bancario) ou permanecer com modulo préprio com requisitos de seguranga para

sistemas criticos ou nao criticos do BANPARA:

a) O SGA é um sistema de gerenciamento de identidade que consiste em um
ambiente centralizado para controle de privilégios de usuarios e grupos de
usuarios, no seu proprio universo e no universo dos Sistemas Clientes (sistemas
corporativos do Banpara) a ele integrados, fazendo-se uso de login Unico em
aplicagdes, além de possuir integracdo ao sistema de RH, com informacdes
atualizadas de perfis por fungao de cada funcionario do Banco.

b) Consideram-se os sistemas legados como os sistemas pré-existentes a
implantacdo do SGA. As possiveis modificacdes de versdes nos sistemas de
acesso centralizados dos fornecedores ou dos médulos de seguranga de cada
sistema novo devem ocorrer para uma efetiva integragcao ao SGA.

c) Para os sistemas legados deverédo ser avaliados pela area de Seguranga da
Informacédo, a integragdo ao SGA ou permanéncia de modulo de seguranga
préprio, contanto que atenda aos requisitos de seguranga para sistemas
criticos/nao criticos, de acordo com disponibilidade/criticidade do mesmo.

d) Consideram-se novos sistemas como sistemas sob a responsabilidade da
SUPRO/SUSIS, geridos e executados através dos Gerentes de Projetos e
fornecedores, sob adequacao de funcionalidades para atender especificidades do
ambiente do BANPARA. Estes sistemas deverdo entrar em producdo apés a
homologagao desse e de seu mddulo de segurancga integrado ao SGA ou controle
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de acesso proprio que atenda a todos os requisitos de seguranca para sistemas
criticos/ndo criticos.
A base de dados utilizada para autenticagdo e autorizagdo de acesso dos usuarios
aos sistemas corporativos sera do SGA ou do sistema legado que moédulo proprio de
gestao de acesso, disponibilizadas no momento em que o usuario efetivar o Login a
partir destes sistemas.
A base de dados para controle de autenticagdo no caso do sistema possuir sistema
de seguranga e acesso proprio devera centralizar de forma parametrizavel gestao de:
usuario, senha, perfis, tela, perfil temporario, log transacional e de seguranga; para
sistemas criticos; e, para sistemas né&o criticos, € imprescindivel possuir gestado de:

usuario, senha, perfis, perfil temporario, log transacional e de seguranga; e nao
permitir multissessao.

A base de dados utilizada para armazenamento dos Logs de Auditoria nos sistemas
clientes sera de responsabilidade destes e disponibilizadas mediante consultas
efetivadas a partir do SGA ou do sistema legado que possui controle de acesso
préprio. Para sistema legado a base de dados para armazenamento dos Logs de

auditoria € de responsabilidade do proprio legado.

Os registros dos Logs de Auditoria e os registros dos Logs de Eventos deverao ser
armazenados em banco de dados por um periodo definido através de parametro
determinado pelo SGA, e sob a responsabilidade do fornecedor do sistema e anuéncia
do Gerente de Projeto do Banpara, ou do sistema legado que possui modulo proprio

de gestao de acesso.
Os dados nao devem trafegar, em hipoétese nenhuma, limpos e sim com criptografia.
E necessario que seja gravado histérico das funcionalidades do sistema

Criptografia de senha armazenada, com capacidade de ser alterada sem &nus pela
area de seguranga da informacao do Banpara. O padrao de criptografia sera revisado

anualmente pela area de seguranga da informagao do Banpara.

Para autenticacdo integrar via LDAPs ao Active Directory.

ESPECIFICACOES DE INTEROPERABILIDADE PARA CONTROLE DE ACESSO

A tecnologia utilizada para a comunicagao entre os Sistemas (SGA e Clientes) sera
WebService, a qual possibilita interoperabilidade entre aplicacbes distribuidas e
heterogéneas quanto a suas particularidades de implementacéo.
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A integragao e as trocas de mensagens entre os sistemas clientes e o0 SGA deverao

seguir as recomendagdes contidas no Manual Técnico Web Services a ser
disponibilizado pelo BANPARA.

Cada fornecedor devera adequar os Sistemas Clientes sob sua responsabilidade
(legados e/ou novos), a fim de que os mesmos possam ter administragdo concentrada

pelo SGA ou no mdodulo préprio de gestao de acesso que contenha:

)

) Dos acessos dos sistemas que serdo gerenciados e suas transagdes;
b) Dos perfis dos usuarios;
c) Das contas dos usuarios com um dos status abaixo:

> Ativo: o usuario esta habilitado a utilizar o sistema;

» Suspenso: o usuario tentou logar no sistema e errou uma certa quantidade de
vezes a sua respectiva senha, a citada quantidade € parametrizavel nos sistemas
novos e integrados ao SGA assim como para sistema legado que possua mdodulo
de acesso proprio. Caso o usuario esteja de folga, férias ou licenga seu acesso
deve ser bloqueado até reiniciar o trabalho, sendo que o controle de acesso deve
ser integrado ao sistema de RH.

» Desativado: o usuario esta desabilitado a utilizar o sistema. Pode ocorrer de forma
automatica via integragcao com sistema de RH, ou manualmente, pelos analistas
de controle de acesso. A opc¢ao “Data de desativagao” possibilita especificar uma
data para desativagao do usuario automaticamente. Neste momento, o usuario nao
deve mais conseguir acessar o sistema.

Os critérios de acesso para Autenticagcdo e Autorizacdo deverao atender aos

seguintes requisitos:

1.4.1. O acesso a um sistema corporativo devera ser autenticado pelo SGA, devendo
ser repassado para validagédo: a matricula do sistema, login e senha do usuario,
conforme definido no MTWS (Manual Técnico de WebService). Ou pelo sistema
legado que modulo préprio de gestdo de acesso.

1.4.2. O SGA devera identificar o sistema cliente solicitante, e validar os dados de
usuario e senha além de registrar os dados repassados no log. Caso o sistema
legado possua controle de acesso proprio deve validar dados do usuario e registrar
log de acesso.

1.4.3. ApOs a validagao dos dados o SGA repassara ao sistema solicitante os dados
de autenticagao, assim como todas as permissdes definidas pelo perfil funcional
do usuario. Caso o sistema legado possua controle de acesso proprio deve
repassar permissoes definidas para perfil funcional do usuario para o sistema
integrado a ele e registrar log de acesso.

1.4.4. Caso o parametro status do usuario esteja inativo, o SGA repassara as
informacgdes referentes a inatividade, inserindo-os nos parametros de retorno e
enviando-os ao sistema solicitante para tratamento e apresentagdao ao usuario.
Caso o sistema legado possua controle de acesso proprio deve repassar
informacéao de inatividade para o sistema integrado a ele e apresentar mensagem
ao usuario.
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1.4.5. No caso em que o usuario inserir os parametros de autenticagado (senha ou
login) errados, apos tentativas sem sucesso, o sistema cliente devera informar ao
usuario o bloqueio do seu acesso, indicando providéncias para a normalizagao. O

numero de tentativas sem sucesso serdo definidas conforme politicas de
seguranga parametrizaveis no SGA ou no controle de acesso proprio do legado.

1.4.6. Os sistemas legados com controle de acesso proprio ou integrados ao SGA
nao devem permitir multisessdo por usuario. Sendo considerado multisesséo
sessdes em navegadores diferentes ou guias diferentes para sistemas web, para
todos os demais sistemas categorizado como critico ao tentar fazer login na
segunda sesséo deve ser questionado ao usuario se deseja continuar com sessao
que esta ativa ou iniciar nova.

1.4.7. O sistema categorizado como critico deve possuir bloqueio das telas por um
periodo parametrizavel (semelhante ao bloqueio de descanso de tela do
Windows), e desbloqueio com a senha do usuario que esta logado no sistema.

Os critérios parametrizaveis de Troca de Senha deverdo atender aos seguintes

requisitos:

1.4.1. Na troca de senha, através do sistema gerenciado, 0 mesmo devera repassar
ao SGA as informacgbes necessarias para o registro da ultima manutengao de
usuario conforme definido no MTWS (Manual Técnico de WebService).

1.4.2. Se o sistema possuir controle de acesso préprio devera validar parametros de
senha sendo: alteragdo de senha no primeiro login, alteragéo de senha, caracteres
validos para senha (parametrizavel), tamanho minimo da senha (parametrizavel),
nao permitir cadastro de senha anterior (parametrizavel em n senhas anteriores),
expiracdo da senha (parametrizavel) e bloqueio da senha (parametrizavel). E
desejavel que haja tela para alterar os parametros para senha para sistemas
categorizados como criticos, mas caso o legado categorizado como nao critico ndo
tenha disponibilizado a tela parametrizavel que faca validacdo desses quesitos.

1.4.3. Durante a autenticagdo, se o parametro de alteragdo de senha no logon estiver
selecionado, o sistema gerenciado devera solicitar a troca da senha do usuario,
repassando os dados para validagdo do SGA, quanto aos requisitos de seguranga
da senha (tamanho minimo, complexidade, repeti¢ao e etc) serao definidos através
de parametros do SGA. Para sistema legado que possui controle de acesso préprio
durante autenticacdo deve validar se parametro para alteragdo de senha no
préximo logon estiver marcado deve solicitar troca de senha do usuario
repassando os dados para sistema que faz gestao de acesso o qual o mesmo esta
integrado.

1.4.4. Caso o parametro de expiragcdo de senha vier selecionado, o sistema
gerenciado devera informar o usuario, dando-lhe a opgéo de realizar a alteragao
da mesma.

1.4.5. Ao se realizar a troca da senha através do sistema categorizado como critico e
integrado ao SGA, o mesmo devera repassar os dados necessarios (definidos no
MTWS) para o registro da alteragdo no SGA. e) Na interface de login também
devera conter a funcionalidade “Esqueci minha senha” para sistemas criticos e
integrados ao SGA assim como o sistema legado que possui gestdo de acesso
préprio, possibilitando que o usuario possa recuperar sua senha a qualquer
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momento. Podendo ocorrer exceg¢des devido as especificidades de negdcio ou de
sistema.
Os critérios de Permissbes e Grupos de acesso deverao atender aos seguintes
requisitos para sistemas integrados ao SGA:
1.4.1. As permissoes liberadas, especificas de cada sistema, serao liberadas para o

Grupo de Acesso e repassadas no momento da autenticacdo através dos
parametros definidos no MTWS.

1.4.2. Os usuarios serao vinculados ao(s) Grupo(s) de Acesso, podendo ser definido
periodo para o(s) mesmo(s).

Os critérios de Permissbes e Perfil de acesso deverdao atender aos seguintes
requisitos para sistemas legados com/integrados médulo de acesso préprio:
1.4.1. As permissoes liberadas, especificas de cada sistema, serao liberadas para o

Perfil de Acesso e repassadas no momento da autenticacao através de integracao
com modulo proprio de acesso do sistema legado.

1.4.2. Os usuarios serao vinculados ao(s) Perfil(s) de Acesso, podendo ser definido
periodo para o(s) mesmo(s) como perfil temporario.

Para versdao web deve protocolo https e usar SSL (TSL 1.2) no servidor e também

rodar o certificado SSL para comunicagao.

N&o permitir que senha copiada ou que esteja na area de transferéncia seja colada

no campo senha para fazer login.

Senha dos usuarios de sistema nao deve trafegar limpa nas chamadas, seja ela da

forma que for. Assim como nao devem ser armazenadas sem criptografia.

Permitir expiracao de telas apresentando ao usuario uma mensagem de expiragao e
realizando esta operagao caso o usuario se ausente por um periodo parametrizavel.

ApOs expirar telas para acessar o sistema o usuario devera fazer logon novamente.

Permitir que somente usuarios credenciados configurem seu funcionamento da

melhor maneira que convier ao Banpara.

ESPECIFICACOES DE INTEROPERABILIDADE PARA TRILHAS DE AUDITORIA

As especificagdes desse item deverao existir para os sistemas categorizados como

criticos e ndo criticos tanto sistemas novo como legados.

Para legados dever-se-a revalidar a gestdo de acesso dos mesmos para verificar
aderéncia a esse requisito e gerar solicitagcdo de mudancga para area de sistemas.

Para servigo disponibilizado para cliente como cobranga nao registrada e que a base
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€ local por cliente assim como seu gerenciamento a gestdo é do cliente e ndo do
Banpara.

Os critérios de Log de Auditoria deverdo atender aos seguintes requisitos:

1.4.1. S&o consideradas duas categorias de Log: Log de Seguranga de Acesso e Log

de Transacodes.

e O Log de Seguranga corresponde aos registros efetuados dentro do ambiente do
SGA, legado integrado ao RH, como: alteragdes de permissdes, mudangas de
grupos, registros de Login, de Logout, além de Acessos especificos a Objetos dos
sistemas clientes (acesso as telas de transagdes de empréstimos e etc.), bem
COmo aos seus eventos.

e O Log de Transacgdes: corresponde as mensagens de eventos de: Erros, Avisos,
Falhas e demais transagdes especificas de ac¢des efetuadas pelo usuario durante
a interagao nos sistemas clientes.

1.4.2. O Log de Seguranga para os sistemas integrados ao SGA sera armazenado no
ambiente do SGA. Para legado integrado ao RH sera armazenado pelo sistema de
gestao de acesso do legado e devera conter os registros enviados pelos sistemas
gerenciados com os seguintes parametros:

e Usuario de rede;

e Login do Usuario;

e Grupo (perfil) do usuario;

e Operacao;

e Contexto ();

e Endereco IP e porta logica que realizou as transacoes;
¢ Nome de maquina (Hostname);

e A data e hora de evento do usuario, sendo (recomendavel o uso do relégio do
sistema e nao o do host);

e MAC Address;
e Geolocalizagao;

e Os registros das informacdes deverdao ser mantidos em base de dados em
ambiente de produgéao por periodo definido pela area de seguranga da informacgao.

O Log de Transacgao de cada sistema cliente devera ser armazenado em banco de
dados proprio, possibilitando o acesso a partir do SGA aos registros deste
contendo os seguintes parametros:

e Login do usuario;

e Endereco IP com porta légica do acesso e Hostname da maquina que realizou as
transacgoes;

e A data e hora de evento do usuario sendo (recomendavel o uso do relégio do
sistema e nao o do host) com geolocalizagéo;

e Usuario de rede;
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Perfil do usuario;

e Eventos do usuario, a exemplo, gravagdo de arquivo, inclusdo, alteracéo e
exclusdo de dados, deverdo ser formatos em tabela. Em casos em que o evento
for alterado, devera ser incluso o dado anterior e posterior a agao salva;

e Moddulo Acessado;

e Relatério do Log com permissao para salvar e imprimir, de acordo com a
necessidade do usuario que esta consultando o log.

O Log de Transagéo de sistema legado devera ser armazenado em banco de
dados préprio, possibilitando o acesso aos registros deste a partir do médulo de
controle de acesso, deste o qual deve estar integrado, contendo os seguintes
parametros:

e Login do usuario;

e Endereco IP com porta l6gica do acesso e Hostname da maquina que realizou as
transacoes;

e A data e hora de evento do usuario sendo (recomendavel o uso do relégio do
sistema e ndo o do host) com geolocalizagao;

e Usuario de rede;

e Eventos do usuario, a exemplo, gravacdo de arquivo, inclusdo, alteracédo e
exclusao de dados, deverao ser formatos em tabela. Em casos em que o evento
for alterado, devera ser incluso o dado anterior e posterior a acao salva;

e Moddulo Acessado;

e Relatério do Log com permissdo para salvar e imprimir, de acordo com a
necessidade do usuario que esta consultando o log.

Eventos a serem registrados:
e operagdes de login e logout;
e acessos a todas as telas ou sec¢des do sistema,;

e acesso a informagdes com alguma restrigao (eg documentos sigilosos, processos
em segredo de justica, dados pessoais ou bancarios)

e documentos sigilosos, processos em segredo de justica, dados pessoais ou ba
operacoes de consulta, inclusao, alteragao ou exclusao de registros no banco de
dados;

e alteracao de perfil de acesso ou status de usuarios (para sistemas que possuem
acesso com diferentes perfis)

e execucgao de jobs e tarefas automatizadas

Sistema gestao de acesso deve manter o registro histérico de operagdes efetuadas
nele sob forma de log de auditoria, como supracitado. Deve estar indicado na
auditoria as alteragdes (insert, update, delete) que foram feitas por aplicagéo e as
de feitas manualmente no banco de dados para INSERT, UPDATE and DELETE:
insert, update, delete, commit, rollback e execute. Ou seja, ha necessidade de
distinguir o que foi feito via aplicagao, sistema de gestao de aceso ou nos sistemas
integrados, e o que foi feito manualmente no banco de dados.
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As informagdes de log devem conter usuario do sistema (se via aplicagao usuario que
estava acessando o sistema ou se manualmente no banco de dados usuario que

executou o registro: insert, update, delete, commit, rollback), usuario da rede,
endereco IP da maquina do usuario, eventos, data e hora do evento.

Qualquer operagao de insergao, consulta, edicdo e exclusao sobre as entidades do
sistema devem ser mantidas, bem como operac¢des de vinculagdes, geracéo de
relatorios, uso de filtros, autenticagées (sejam elas bem sucedidas ou fracassadas). A
excegao serdo objetos ndo passiveis de logs conforme parametrizado.

1.1.1..
1.1.1..
1.1.1..
1.1.1..
1.1.1..
1.1.1..
1.1.1..

Sistema deve permitir a consulta de todas as informagdes de logs de auditoria de
todas as operacgdes efetuadas pelo usuario no sistema de gestdo de acesso.

A visualizagao das informagdes de logs de auditoria sera liberada somente para
determinados grupos/usuarios, a serem determinados pelo administrador de
gestao de acesso do sistema.

Sistema deve permitir a consulta de logs de auditoria dos sistemas integrados a
ele.

Sistema deve permitir a consulta de todas as informac¢des de eventos realizados
sobre o usuario no sistema de gestdo de acesso. As informagdes sobre usuario
incluem vinculagdes, alteragédo de situagao, tentativas de logon, data de criagéo,
alteracdo de senha e a consulta desse logs de auditoria seréo liberadas somente
para determinados grupos/usuarios a serem determinados pelo administrador de
gestao de acesso do sistema.

O sistema deve permitir a exportagéo de logs de auditoria parametrizado para um
determinado sistema ou grupo ou usuario para um arquivo.

Sistema deve permitir a exclusdo de logs de auditoria de um determinado periodo
e por determinado grupo/usuarios a serem determinados pelo administrador de
gestao de acesso do sistema, entretanto ndo deve ser permitida a excluséo de logs
dos 3 ultimos anos (essa informagédo deve ser parametrizavel). Além disso as
informacdes de registro de logs excluidos também devem ser mantidas, sob forma
de log de auditoria.

Nao permitir alteragdo em banco de dados do seguranga acesso se nao tiver
origem do servidor de aplicacdo desse sistema. Para os sistemas integrados a
validagao deve garantir que seja unica a conexao entre servidores de banco de
dados ou do servidor de aplicagédo do sistema integrado com servidor de base do
sistema de segurancga e acesso.

O sistema deve permitir relatérios dos logs de auditoria conforme a seguir:
Relatério Auditoria

Sistema:

Médulo:

Documento:

Funcao:

Usuario de sistema:

Usuario de banco de dados:

S A

Usuario de rede:
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1.1.1..8. IP:

1.1.1..9. Data Inicial:

1.1.1..10.  Data Final:

1.1.1..11. Empresa:

1.1.1.12.  Unidade:

1.1.1..13. Data:

1.1.1..14.  Operacéo:

1.1.1..15. Banco:

1.1.1.16. Tabela:

1.1.1..17. Comando Sql:

1.1.1.18. Mudanga:

1.1.1.19.  N°de Linhas Incluida(s):
1.1.1..20.  Registros Incluido(s): N° Linha, Coluna, Descri¢ao Coluna, Valor
e Relatdrio Auditoria Gestor:
1.1.1.1. Sistema:

1.1.1..2. Modulo:

1.1.1..3. Documento:

1.1.1.4. Funcao:

1.1.1..5. Usuario de sistema:
1.1.1..6. Usuario de rede:
1.1.1..7. IP:

1.1.1..8. Data Inicial:

1.1.1..9. Data Final:

1.1.1.10. Empresa:

1.1.1.11.  Unidade:

1.1.1..12. Data:

1.1.1..13.  Operacéao:

1.1.1..14.  Banco:

1.1.1.15. Tabela:

1.1.1.16.  N°de Linhas Incluida(s):
1.1.1..17.  Registros Incluido(s): N° Linha, Coluna, Descri¢gdo Coluna, Valor
RELATORIOS

Disponibilizar os seguintes relatérios: sistemas, mddulos (sistemas e moddulos

vinculados), empresas organizacionais, unidades organizacionais, usuarios (usuarios
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ativos, bloqueados e inativos), grupos de acesso (perfis e usuarios vinculados bem
como perfis, sistemas, modulos e funcionalidades associadas contendo permissdes),
usuarios e suas permissdes associadas (perfis e permissdes especificas), sistemas e
usuarios vinculados contendo suas permissdes, modulos e usuarios vinculados
contendo suas permissdes, detalhes do usuario, logs de auditoria, historico de conta
de usuarios, acessos do sistema/moédulo com filtros por usuario, sistema, médulo e

objeto.

Devera ser fornecido a consulta e relatério contendo as informacbdes do

sistema/maodulo, usuarios, quantidade de acesso, data e hora do ultimo acesso

Disponibilizar a exportacdo dos relatérios para arquivos do tipo documento (.rtf),

planilhas (.xIs) e formato de documento portatil (.pdf)

Disponibilizar relatério com mapeamento de perfil x funcionalidade por sistema na

seguinte estrutura:

Imprimir em paisagem
Sistema Integrado
12 coluna: funcionalidades
Seguir a estrutura a seguir:
e Sistema
e Moddulo>>Menu >> Transagao >> Funcao
¢ Mobdulo>>Menu >> Transagao >> Func¢ao [Botao] Editar

A partir da segunda coluna incluir um perfil por coluna até terminar todos os perfis que
possuem acesso ao sistema.

As colunas dos perfis devem ser preenchidas com: S: Possui permissao ou N: Nao
pOSsui permissao.

A Ultima coluna apo6s terminar os perfis que possuem acesso deve ser incluida a
Legenda do mapeamento:

Permisséo:

S: Possui permisséo

N: Nao possui permissao.
Legenda perfis de acesso:

Listar por linha enumerada os perfis que possuem acesso (ex.: 1. Perfil xxxxx), sendo
que a segunda coluna onde iniciou 0 mapeamento de perfil seria o primeiro perfil da
legenda.

Responsavel pelas definicbes: area gestora do sistema.
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Responsavel pela Estruturagado: quem parametrizou no sistema de gestao de acessos
do SPA as permissdes dos perfis para o sistema integrado

Disponibilizar relatério com mapeamento com todas as permissdes do usuario por

sistema que possui acesso, sendo cada sistema na estrutura do item 4.

Disponibilizar relatério com mapeamento de permissdes de usuarios por unidade ou
empresa ou combinacéo dos dois, filtro que for selecionado, sendo cada sistema na
estrutura do item 4. Tendo a opgao de escolha nesse filtro todas as empresas e todas

as unidades.

Relatoério com usuario(s) de sistema com estrutura: usuario de sistema, nome, perfil,
empresa, unidade que pode acessar, data do ultimo acesso no sistema. Sendo que
pode ser selecionado um usuario e um sistema ou um sistema e todos os usuarios
deste ou todos os sistemas e todos os usuarios de todos os sistemas: seguranga

acesso e sistemas integrados a ele, os quais gerencia o controle de acesso.

Relatério de permissao por perfil: Detalha por permissao todos os perfis que possuem
acesso a essa funcionalidade. Ha opcédo de escolher um ou mais ou todos os
sistemas, ou seja, sistema de seguranga acesso e todos integrados a ele. Tem que

haver separacao por estrutura do sistema.

Sistema deve possuir conceito de abrangéncia de acordo com o que for associado
para usuario, ou seja, se for associado empresa(s) e unidade(s)o usuario deve
gerenciar dados conforme perfil e combinacdo de empresa(s)/unidade(s) vinculado
ao mesmo. Caso nao seja vinculado nenhuma empresa/unidade o usuario nao

possui acesso a nada.
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ADENDO XI - MODELO DE RELATORIO DO PACOTE MENSAL DE SERVIGOS

RELATORIO DO PACOTE MENSAL DE SERVICOS (RELATORIO DE FECHAMENTO)

PERIODO DE APURACAO: / A / /
Atividade | Data Inicio | Hora Data Fim Hora Fim | Tempo de | Nivel Glosa
Realizada Inicio Atendime | Minimo
nto de Servico
Total de Glosa a ser realizada
Total de atendimentos no Suporte (TGS)
* Todos os atendimentos realizados no periodo de apuracgao.
Atendimentos de Sobreaviso
Nivel
- Data de Hora Data Quant. ,IYe
Descricdo da . . o Hora . Minimo
s Acionam | Acioname | Conclusa o Acioname Glosa
Solicitacdo Conclusdo de
ento nto o nto )
Servigo

Valor Pacote Mensal de

Servigo =

Glosa Geral (TGS + TGOS +

TGSA) =

Pacote Mensal a ser pago
(Pacote Mensal - Glosa)=

Total Glosa de
Sobreaviso (TGSA)




