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| 1. INTRODUGAO

1.1.

A elaboracgao do presente Termo de Referéncia tem o objetivo de fornecer aos
interessados a caracterizacao dos servigos continuo de manutengao preventiva
(preditiva e corretiva) e monitoragao remota em regime 24x7X365 para data
center modular seguro outdoor, descrevendo-os detalhadamente.

O presente Termo de Referéncia estabelece as condi¢des técnicas minimas a
serem obedecidas na entrega dos servigos, fixando os pardmetros minimos a
serem atendidos, bem como busca demonstrar a necessidade da contratacéo
a partir da identificacdo do ambiente tecnoldgico, suas caracteristicas,
vulnerabilidades e importancia de sua protecgao.

| 2. FUNDAMENTAGAO DA CONTRATAGAO (JUSTIFICATIVA) |

2.1.

2.2.

2.3.

2.4.

O avango tecnoldgico tem desempenhado um papel essencial no
aprimoramento das atividades das instituicbes publicas, promovendo a
eficiéncia, transparéncia e agilidade cumprimento do seu mister. Nesse
contexto, o Tribunal de Contas do Estado do Para reconhece a importancia
estratégica de seu Data Center Modular Seguro como uma infraestrutura vital
para a realizagao de suas atribuicoes.

O Data Center Modular do TCE/PA foi adquirido por meio do Contrato 09/2018,
celebrado em 18/09/2018, com a empresa GEMELO do Brasil Data Centers,
Comercio e Servigos Ltda., fornecedora da solugdo. A partir da referida
aquisicdo, o TCE/PA passou a adotar as melhores praticas de mercado
relativas a segurancga fisica e de monitoramento dos recursos e ativos de
tecnologia da informacgéo, com vistas a mitigar os riscos de sinistros que levem
a perda de informagdes, investimentos em equipamentos, tempo de
recuperagao das operagoes, indisponibilidade dos servigos de rede e de
circuitos de comunicagao, e danos as atividades e imagem do TCE/PA.

O objeto da contratacao inicial, em 2018, além de toda a infraestrutura fisica do
Data Center Modular, contemplou os servigos de suporte, monitoramento
remoto e manutengbdes, com garantia de equipamentos e fornecimento de
pecas e consumiveis, semelhantes aos ora pleiteado, cujo contrato tem termo
final em setembro do corrente ano.

Diante da crescente complexidade das operacbes tecnoldgicas e da
necessidade de manter um ambiente seguro e altamente disponivel, torna-se
fundamental assegurar a continua operacionalidade do Data Center. Para tanto,
justifica-se a realizagdo de contratacdo de um servigo abrangente e continuo
de suporte, monitoramento remoto em regime 24x7x365, manutencao
preventiva, preditiva e corretiva, com garantia de equipamentos, fornecimento
de pecas e consumiveis.
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Merece destaque também, que a presente demanda de aquisicdo esta em
consonancia com a A¢ao 18 do Plano de Gestao 2023-2025 (Elaboragao do
Plano de Recuperacdo de Desastres em Tecnologia da Informagao), que
concretiza o objetivo estratégico de Aprimorar a Governancga, a Gestdo e o uso
da Tecnologia da Informacéo, notadamente no que toca a agéo estratégica de
Fomentar a Gestao de Riscos de Tecnologia da Informacgao.

Os principais motivos que fundamentam essa justificativa sao os
seguintes:

Disponibilidade e Confiabilidade Continuas: O funcionamento ininterrupto do
Data Center é crucial para a continuidade das atividades do Tribunal de Contas.
A contratagcdo de um servico de monitoramento remoto 24x7x365 garantira a
detecgao precoce de quaisquer falhas ou anomalias, permitindo intervencoes
imediatas e minimizando potenciais interrupgoes.

Reducdo de Riscos e Interrupgcdes: A manutencdo preventiva e preditiva
regular ajudara a identificar problemas em estagios iniciais, evitando falhas
catastréficas e interrupcbes nao planejadas que poderiam prejudicar o
funcionamento das atividades do Tribunal.

Expertise Especializada: A contratacdo de uma empresa especializada em
servigcos de suporte e manutencéo para Data Centers proporcionara acesso a
profissionais altamente qualificados e experientes, capazes de lidar com os
desafios técnicos e complexidades inerentes a essa infraestrutura critica.

Garantia de Equipamentos e Fornecimento de Pecas: A inclusdo de garantia
de equipamentos e fornecimento de pegas e consumiveis assegura a rapida
substituicdo de componentes defeituosos, reduzindo o tempo de inatividade e
contribuindo para a eficiéncia operacional.

Portanto, considerando a natureza critica do Data Center Modular Seguro do
Tribunal de Contas do Estado do Para, bem como a necessidade de garantir
sua disponibilidade, seguranca e eficiéncia operacional, a contratacdo do
servigo de suporte, monitoramento remoto, manutencgao preventiva, preditiva e
corretiva, com garantia de equipamentos e fornecimento de pecgas e
consumiveis, € uma medida essencial para o cumprimento das atribuicoes
institucionais de forma eficaz e eficiente.

Sintese dos Objetivos da Contratagao:

Manter em elevado nivel a protecéo das informagdes armazenadas e proteger
o investimento em tecnologia da informacao contra acessos indevidos as
areas do Data Center, inundacgbes, incéndios, superaquecimentos e
interrupcdes de fornecimento de energia elétrica, mantendo adequada a
infraestrutura computacional do TCE-PA as melhores praticas e
recomendacoes da industria de TI;

Reduzir a probabilidade de ocorréncia de sinistros que possam gerar
indisponibilidade dos servicos de rede ou de circuitos de comunicacao
essenciais ao funcionamento do TCE-PA,;
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Garantir a possibilidade da constante expansao da rede e dos servigos de Tl
oferecidos ao proprio Tribunal, aos servidores, aos jurisdicionados e a
Sociedade Paraense;

Aperfeicoar a gestao de servigos de TI;

Permitir a atuagdo proativa e preventiva na identificagdo, diagnostico e
resolucao de falhas e indisponibilidade.

Conferir maior grau de concretude aos Objetivos Estratégicos (Plano
Estratégico 2022-2027 — Aprimorar a Governanga, a Gestdo e o Uso da
Tecnologia da Informacdo), notadamente a Acdo 18 do Plano de Gestao
2023-2025 (Elaborar o Plano de Recuperacédo de Desastres em Tecnologia
da Informacgé&o), no que diz respeito especificamente ao Fomento da Gestao
de Riscos de TI.

[3. DEFINIGAO DO OBJETO DA CONTRATAGAO |

3.1.

Defini¢oes e ldentificagcao dos Elementos que comp6em o Objeto.

Com vistas a melhor esclarecer o escopo da presente contratagcao pretendida,
alguns termos utilizados ao longo do presente Termo de Referéncia, merecem
definicao:

CONTRATANTE - Tribunal de Contas do Estado do Para (TCE-PA);

CONTRATADA - Empresa contratada para fornecimento dos servigos
inerentes ao Data Center Modular Seguro (DCMS);

DCMS-0O (ou CONTAINER DATA CENTER) — Invélucro em acgo, estrutura,
arquitetura e infraestrutura com caracteristicas de um DATA CENTER, mas que
permita sua instalacido em pontos remotos sem necessidade de infraestrutura
civil a nao ser de apoio. Para efeito dos Atestados de Capacidade Técnica
serdo aceitos os termos “DATA CENTER MODULAR OUTDOOR?,
“CONTAINER DATA CENTER” OU “SALA SEGURA OUTDOOR”. Termos
incompletos como “DATA CENTER” OU “SALA SEGURA” quando nao
claramente mencionados como OUTDOOR nao seréo aceitos por que serao
considerados solugdes de DATA CENTER tradicional interno, portanto nao
contemplam toda a complexidade e abrangéncia das instalacbes externas
(OUTDOOR) consideradas neste Termo de Referéncia;

DATA CENTER - Conjunto integrado de componentes de alta tecnologia que
permitem fornecer servicos de infraestrutura, processamento e
armazenamento de dados, em larga escala, de alto valor agregado, para que
organizagdes de qualquer porte possam ter ao seu alcance grande capacidade
e flexibilidade com alta seguranga para processar e armazenar informagoes;

HARDWARE - Artefatos fisicos associados as TICs. Compreende os
equipamentos mais comuns como computadores, servidores, roteadores e
também seus componentes, pecas, cabos, conectores e midias;
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PROTEGAO IP (Ingress Protection ou International Protection) — Graus de
protecao baseados e referenciados em normas internacionais IEC, IEC 60529,
DIN 40050 para protegao contra particulas e liquidos;

SINISTROS E EVENTOS AMBIENTAIS — alagamentos, ar industrial, bolor,
campos eletromagnéticos, chuva, corrosdo por salinidade, exposi¢ao ao sol,
fogo externo por no minimo 60 minutos, fumaga, gases, gases toxicos, gases
Corrosivos, granizo, incéndios internos, poeira e umidade;

SINISTROS E EVENTOS HUMANOS - Acesso Indevido, Arrombamento,
Incéndio, Roubo, Vandalismo;

SINISTROS TOTAIS — Conjunto de SINISTROS E EVENTOS AMBIENTAIS e
SINISTROS E EVENTOS HUMANOS;

SOLUGAO - Toda a tecnologia que integra o DCMS-O o que inclui
equipamentos, midias magnéticas, materiais, conectores, hardware, sensores,
e demais componentes que permitam a operacionalizagdo do DATA CENTER,;

TIC — Tecnologias da Informagdo e Comunicacgao, incluindo servidores, storage,
backups, switches, roteadores e demais equipamentos de automacido de
processos e de processamento de informacgao;

UPS (Uninterruptible Power Supply) — Equipamento elétrico que prové energia
emergencial para oferecer uma carga tal que permita que equipamentos cujo
fornecimento de energia elétrica tenha sido interrompido possam continuar
energizados. Diferente de um gerador um UPS oferece energia instantanea,
evitando a interrupgcdo da alimentacdo de energia elétrica por tempo
determinado;

MANUTENCAO PLANEJADA - Tem como finalidade antecipar eventuais
problemas a partir de intervengdes programadas.

MANUTENGAO PREVENTIVA - E a manutencgao planejada que objetiva evitar
as falhas por meio dos servicos de inspecdo e substituicido de pegas ou
componentes de forma a prevenir a parada parcial ou total da operacdo. E
compreendida como a manutengdo efetuada em intervalos de tempo
predeterminados ou de acordo com o critério prescrito, com a finalidade de
reduzir avarias ou degradacoes.

MANUTENCAO PREDITIVA - E a manutencgéo planejada que visa estabelecer
quais sdo os parametros que devem ser escolhidos, com vistas a reduzir ao
minimo através de amostragem ou supervisdo central, a manutencao
preventiva. Grande parte dos componentes ou sistemas apresentam alguma
espécie de sintoma antes da ocorréncia de uma falha e a leitura adequada
desses sintomas pode determinar o estado de operagdo de maquina e a
necessidade de manutencgao.

MANUTENCAO CORRETIVA - Tipo de manutengdo nio planejada que é
efetuada apods a detecgdo da falha e destina-se a repor o equipamento ao
estado em que possa executar a fungao requerida, o que inclui a substituicdo
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de pegas ou componentes que se desgastaram, gerando uma parada por falha
ou pane. Essa manutengdo também pode ser classificada como manutencao
planejada em situagdes em que se sabe da avaria, mas decide-se continuar
operando até a ocorréncia completa da falha;

MANUTENGAO CORRETIVA EMERGENCIAL - E aquela efetuada quando
ocorre a quebra ou falha de um componente ou sistema. A corregao ¢é feita de
forma aleatodria e tem como caracteristica a atuagao em fato ja ocorrido, seja
este uma falha ou um desempenho menor do que esperado. Este tipo de
manutenc¢ao implica alto custo, pois a quebra inesperada de um equipamento
pode acarretar perda de produtividade, queda na qualidade e eleva os custos
da manutengao.

3.2. Objeto da Contratacao Pretendida

Constitui objeto do presente Termo de Referéncia, a contratagdo de servigo
continuo de suporte, monitoramento remoto em regime de 24x7X365, manutencéo
preventiva, preditiva e corretiva com garantia de equipamentos, e fornecimento de pecas
e consumiveis durante o prazo de 12 (doze) meses, podendo ser prorrogado por até 60
(sessenta) meses;

Qtd Valor
Lote | Item Descrigao Unitario Valor Total
Meses Mensal Por 12 meses

Servigo de Manutencéao
Preventiva (Preditiva e
Corretiva), Suporte e
Monitoracdo Remota em
Regime de 24x7x365 para
Data Center modular
Seguro Outdoor (DCMS-0)

12 R$28.435,00 | R$ 341.220,00

Valor Global R$341.220,00

3.3. Especificagao da Natureza do Objeto (comum/especial):

As peculiaridades, nivel de especializacdo e natureza da demanda requerida
pela Setin, que consistente, em sintese, na contratagcao de servigo continuo de suporte,
monitoramento remoto, manutengdo com garantia de equipamento e fornecimento de
pecas e consumiveis, com vistas a manter seguro o ambiente do Data Center Modular
(DCMS-0), adquirido em 2018, da empresa GEMELO do Brasil Data Centers, Comercio
e Servicos Ltda., fornecedora da solucdo, reclama um tratamento especifico.

Em outros termos, ndo se busca a prestacdo de um servigco padrdao de
desempenho e qualidade comuns, mas sim, a prestacdo de um servigo técnico
especializado, de natureza exclusiva, associado as especificidades e necessidades do
Data Center Modular do TCE/PA, com vistas a permitir a manutencgao das condi¢des de
seguranca no ambiente (DCMS-O) ja existentes, por forca da contratacao realizada em
2018 e vigente no presente momento, mas cujo termo final é setembro de 2024.
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Tais atributos ndo sao alcangados pela analise objetiva comum, tipicas dos
processos licitatérios, razao pela qual, o contratado deve reunir requisitos igualmente
especificos, particulares e subjetivos, para atender e alcangar os objetivos pretendidos
pela Setin, notadamente relacionados ao Data Center Modular do TCE/PA.

Por efeito, sugerimos a contratagao direta, mediante inexigibilidade de licitagao,
com esteio no art. 74, inciso | da Lei 14.133/2021, visto trata-se da continuidade da
prestacdo de um servico fornecido com exclusividade reconhecida e que atualmente
vem sendo prestado pela Unica empresa apta no mercado - GEMELO do Brasil Data
Centers, Comercio e Servigos Ltda. - por meio do Contrato 09/2018, celebrado em
18/09/2018.

O termo final do referido Contrato, conforme mencionado, esta fixado para o
més de setembro/2024 e a solicitagdo ora formalizada tem o intuito de evitar a
interrupcao dos servigos em vigor, sob pena de vulnerabilizar o ambiente e infraestrutura
de tecnologia da informagao diretamente envolvida.

A fim de comprovar a exclusividade da empresa fornecedora dos servigos
pretendidos, acostamos a Certiddo emitida pela ASSESPRO-SP (Associagdo das
Empresas de Tecnologia da Informacdo, Regional Sdo Paulo), Certiddo n° 140/2024
que afirma ser a GEMELO do Brasil Data Centers, Comércio e Servigos Ltda., a
representante e Unica fornecedora no Brasil do Produto:

DCTS/DCMS — DATA CENTER Transportavel Seguro com insuflamento
lateral e frontal ao racks e meios de resfriamento, respectivos servigos de
garantia, manuten¢do, monitoragdo 24x7x365 e movimentagao.

3.4. Justificativa do Agrupamento em Lote:

O lote sera composto pelo Unico item descritos no quadro acima, com as
especificacdes, caracteristicas, funcionalidades e quantitativos nele definidos. Pela
natureza exclusiva e indissociavel do item da contratacao pretendida, a separagao em
diferentes lotes n&o privilegia o melhor interesse da administracdo e o principio da
eficiéncia.

3.5. Prazo de Vigéncia da Contratagao

A contratacao pretendida compreendera a prestacio dos servigos continuos e
discriminados no objeto do presente Termo de Referéncia, cuja essencialidade e
habitualidade sao atributos que caracterizam os servigos pretendidos.

A essencialidade decorre da necessidade de existéncia e manutencao da
contratagdo, visto que a eventual paralisagdo dos servigcos implica prejuizo ao pleno
exercicio das atividades deste Tribunal. Por sua vez, a habitualidade é caracterizada
pela necessidade dos servigos prestados por meio da contratagao de terceiros de modo
permanente.

Na esteira do ora explanado, a Secretaria de Logistica e Tecnologia da
Informagao do Ministério do Planejamento, Orgcamento e Gestado, por meio da Instrugéo
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Normativa n° 2/2008, definiu os servigos continuados como aqueles cuja interrupgdo
possa comprometer a continuidade das atividades da Administrag&o e cuja necessidade
de contratagdo deve estender-se por mais de um exercicio financeiro e continuamente.

No mesmo sentido, o TCU asseverou que o define o carater continuo de um
determinado servigo é a sua essencialidade para assegurar a integridade do patriménio
publico de forma rotineira e permanente ou para manter o funcionamento das atividades
finalisticas do ente administrativo, de modo que sua interrupgdo possa comprometer a
prestagdo de um servigo ou cumprimento da misséo institucional (TCU. Acordéo n°
132/2008 — Segunda Camara. Relator: Ministro Aroldo Cedraz, julgado em 12/022008).

Neste sentido, é imperiosa a ininterrupta prestacdo dos servigos ora
demandados, o que caracteriza o servigo continuo em face da habitualidade das
atividades administrativas do TCE/PA, sob pena de prejuizos ao interesse publico, pelo
que postulamos a presente contratagcdo pelo de 05 (cinco) anos, podendo ser
prorrogado sucessivamente até a vigéncia maxima de 10 (dez) anos, com esteio nos
art. 106 e 107 da Lei 14.133/2021.

Art. 106. A Administragdo podera celebrar contratos com prazo de até 5 (cinco)
anos nas hipéteses de servicos e fornecimentos continuos, observadas as
seqguintes diretrizes:

(.)

Art. 107. Os contratos de servicos e fornecimentos continuos poderdo ser
prorrogados sucessivamente, respeitada a vigéncia maxima decenal, desde
que haja previsdo no edital e que a autoridade competente ateste que as
condicbes e 0S pregcos permanecem vantajosos para a Administragéo,
permitida a negociagdo com o contratado ou a extingdo contratual sem énus
parta qualquer das partes.

(grifamos)

3.6. Estimativa do Valor da Contratacao e Metodologia utilizada para obtengao
do prego estimado

Nos termos apresentados no item 3.2., o valor estimado da contratacao,
considerando o item descrito, € de R$28.435,00 (vinte e oito mil, quatrocentos e trinta e
cinco reais) mensais, e R$341.220,00 (trezentos e quarenta e um mil, duzentos e vinte
reais) anual.

Nos termos da legislagdo em vigor, notadamente, o art. 23, §4° da Lei
14.133/2021, nas contratagdes diretas, em particular na hipétese de inexigibilidade ora
suscitada, a estimativa de despesa sera comprovada por meio da demonstragdo de
outras contratacbes semelhantes, de mesma natureza, firmadas pelo fornecedor
pretendido.

A fim de comprovar o valor aplicado pela empresa GEMELO do Brasil Data
Centers, Comercio e Servigos Ltda., juntamos os contratos celebrados com os TCEs do
Ceara e Sergipe, cujos valores mensais e globais estdo discriminados abaixo:
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Contratagcoes da GEMELO do Brasil Data Centers,
Comercio e Servigos Ltda.

Orgao e . e Preco PR
Publico Identificagao Objeto Contratag mensal Global
ao 12 meses
Servigo de Monitoramento
em regime 24x7x365,
gerenciamento, manutengao 3° Aditivo
TCE-CEARA | Inexigibiidade de preventiva, preditiva, Vigéncia | R$24.250,00 | R$291.000,00
icitagéo evolutiva e corretiva para
uma unidade de Data 21/12/2023
Center Modular seguro
(DCMS)
Servigo de Garantia do
fabricante para os servigos
de suporte de hardware e
software, com assisténcia
técnica e suporte no local
(on site) 24x7x265, para os
equipamentos com 4° Aditivo
TCE- SERGIPE '”ex:f].'t?"'d?de de | fomecimento de pegas, Vigéncia | R$26.969,98 | R$323.639,76
icitacéo compreendendo a
manutengao preventiva 01/07/2024

programada e manutencao
corretiva para equipamentos
pertencentes ao ambiente
fisico do Data Center do
Tribunal de Contas de
Sergipe (TCE-SE)

Média de Precos Estimado Mensal: R$25.609,99

Média de Pregos Global Estimado: R$307.319,88

Em cotejo com a Proposta encaminhada a este Tribunal de Contas, pela
referida empresa GEMELO, é possivel depreender a razoabilidade e compatibilidade
dos valores ofertados (R$27.147,50 mensal e R$325.770,00 anual), considerando as
contratacbes pretéritas realizadas pela empresa que detém a exclusividade na
prestacao dos servigos objeto deste Termo de Referéncia e da contratagao pretendida.

Proposta Gemelo do Brasil Data Centers

Valor Mensal

Valor Anual (12 meses)

R$ 28.435,00

R$341.220,00

Merece destaque, por fim, o fato de que os valores propostos pela GEMELO
em sua proposta atual, em nada diferem dos valores atualmente pagos a empresa pelo
TCE/PA, em cumprimento do Contrato 09/2018 (5° Termo Aditivo), que vigora até
23/09/2024, o que se traduz na vantajosidade dos servicos ofertados.

4. REQUISITOS

DA

CONTRATAGAO E
INEXIGIBILIDADE (razao de escolha do contratado)

JUSTIFICATIVA

DA
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Consoante ja aludido nos itens 2.2 e 3.3. do presente TR, o Data Center
Modular (DCMS-0O) do TCE/PA, foi adquirido em 2018, por meio do Contrato 09/2018,
da empresa GEMELO do Brasil Data Centers, Comércio e Servigos Ltda., fornecedora
exclusiva da Solucgéo.

Desde entdo, o TCE/PA adota as melhores praticas de mercado relativas a
seguranca fisica e monitoramento dos recursos e ativos de tecnologia da informacéo, o
que garante ao ambiente tecnoldgico do TCE/PA a mitigagdo dos riscos de sinistros e
consequente perda de informagdes, investimentos em equipamentos, tempo de
recuperacao das operacdes e indisponibilidade dos servicos de rede.

Atualmente, o Contrato 09/2018 vigora em seu Quinto Termo Aditivo, cujo
termo final & 23/09/2024, garantindo com isso a manutencdo do ambiente tecnolégico
seguro.

Por efeito, e consoante também ja aludido, sugerimos a contratagéo direta,
mediante inexigibilidade de licitagao, com esteio no art. 74, inciso | da Lei 14.133/2021,
visto trata-se da continuidade da prestacdo de um servigo fornecido com exclusividade
reconhecida e que atualmente vem sendo prestado pela uUnica empresa apta no
mercado - GEMELO do Brasil Data Centers, Comercio e Servigos Ltda. - por meio do
Contrato 09/2018, celebrado em 18/09/2018.

Art. 74. E inexigivel a licitagdo quando inviédvel a competicdo, em especial nos
casos de:

I — aquisicdo de materiais, de equipamentos ou géneros ou contratagdo de
servicos que s6 possam ser fornecidos por produtor, empresa ou representante
comercial exclusivos;

(grifamos)

A exclusividade da empresa fornecedora dos servicos é atestada pela
ASSESPRO-SP (associagao das Empresas de Tecnologia da Informacao, Regional Sdo
Paulo), por meio da Certidao n°® 140/2024, acostada aos presente autos.

| 5. DESCRICAO DA SOLUCAO |

5.1.  Os servigos de monitoramento remoto, suporte, manutengao corretiva, preditiva
e preventiva, com reposicao de equipamentos, pegas e consumiveis, e garantia
do DCMS-O e de todos os seus subsistemas, os quais ficardo a cargo da
CONTRATADA, por um periodo de até 5 (cinco) anos, podendo ser prorrogado
por até 10 (dez) anos;

5.2. A CONTRATADA devera disponibilizar canais de comunicagdes para abertura e
acompanhamento dos chamados de suporte, podendo ser: central de
atendimento 0800 ou equivalente a ligagao local, sistema web ou e-mail,

5.3. Quanto ao servigo de MONITORAMENTO:

5.3.1. A CONTRATADA devera prover servico de monitoramento do
ambiente em regime 24x7x365 durante o periodo contratado, ficando
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5.3.2.

5.3.3.

5.3.4.

5.3.5.

5.3.6.

5.3.7.

5.3.8.

5.3.9.

5.3.10.

5.3.11.

5.3.12.

a CONTRATADA responsavel por notificar qualquer variacdo dos
sensores ou acesso/tentativa de acesso fisico ao ambiente;

O monitoramento devera abranger todos os subsistemas e permitir a
emissao de alertas na ocorréncia de qualquer evento considerado
anormal;

A CONTRATANTE devera disponibilizar link IP com as devidas
permissdes para fins de monitoramento remoto;

A atividade de monitoramento devera permitir o acompanhamento e
analise das condi¢gdes ambientais, permitindo que o conjunto de
SINISTROS TOTAIS (conforme glossario deste Termo de Referéncia)
possa ser monitorado;

Devera ser capaz de enviar mensagens de e-mail para, no minimo, 02
(dois) destinatarios distintos, traps SNMP para um servidor de
gerenciamento a ser configurado e ainda o envio de mensagens SMS
para celulares a serem configurados;

A CONTRATANTE devera permitir que o estado dos parametros e
alarmes do ambiente sejam transmitidos via TCP/IP até o ponto focal
do gerenciamento, através de estrutura centralizada. Isto devera trazer
como principal beneficio o registro de todas as ocorréncias no
ambiente protegido;

O sistema devera permitir que os operadores no centro de
monitoramento da CONTRATADA possam ser avisados se algum
alarme ocorrer e tomar ciéncia do tipo de alarme ou origem em tempo
real, com atualizagcdes no maximo a cada minuto;

O sistema devera disponibilizar para a CONTRATANTE acesso
remoto ao console de monitoramento com as mesmas informacoes
disponiveis para a CONTRATADA,;

A janela principal devera trazer as informagdes para configuragao e
alertas quanto a situacéo de sensores instalados em cada unidade de
supervisdao apresentada e um “flag” devera acender caso haja o
recebimento de um “trap” de alarme proveniente de alguma unidade
de supervisao instalada;

Além do alarme visual, outras formas de alarmes deverdo poder ser
caracterizadas, como um som e envio automatico de e-mails;

O sistema de monitoramento devera manter um “log” das informacoes
coletadas duragao do contrato;

O sistema devera monitorar, no minimo, os itens abaixo:

5.3.12.1. Sensores de temperatura com leitura em graus Celsius;
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5.3.12.2. Sensor de tensao e corrente (Volts e Amperes), com “set
points” ajustaveis para valores maximo e minimo
independentes;

5.3.12.3. Sensor umidade relativa do ar com “set points” ajustaveis
para valores maximo e minimo independentes;

5.3.12.4. Indicador de abertura de porta;

5.3.12.5. Sensor de presenca de liquido instalado em pontos onde ha
o risco de vazamento ou invasao de liquidos;

5.3.12.6. Sinal de deteccao de incéndio;

5.3.12.7. Status dos equipamentos de refrigeracao;
5.3.12.8. Status do UPS;

5.3.12.9. Status do Gerador.

5.3.12.10.Status do tanque de combustivel do Gerador;

5.4. Quanto ao servico de GARANTIA:

5.4.1.

5.4.2.

5.4.3.

O servico devera fornecer GARANTIA TOTAL para todos os
componentes e equipamentos que compde o DCMS-0O, sendo que a
garantia devera ser “on site”, contados a partir da assinatura do
Contrato;

Os servigos de garantia deverao incluir o fornecimento de todos os
materiais, produtos, insumos, equipamentos, ferramentas,
infraestrutura e pegas de reposic¢ao originais;

A garantia engloba, além do DCMS-O, todos os demais itens que
compdem a estrutura agregada, tais como geradores, adaptagbes
civis, sistema de CFTV e qualquer outro item diretamente relacionado.

5.5. Quanto aos servicos de SUPORTE e MANUTENCAO:

5.5.1.

5.5.2.

5.5.3.

Ficara a cargo da CONTRATADA os servicos de manutencao
preventiva e corretiva de todos os componentes de infraestrutura e
seguranga do DCMS-O evitando paradas nao programadas;

Serdo consideradas manutengdes corretivas todas aquelas que
implicam em parada parcial ou total do ambiente. As demais
manuteng¢des deverdo ser executadas durante as visitas programadas
para manutencao preventiva de acordo com as recomendacdes dos
fabricantes;

Itens de manutengao preventiva:

5.5.3.1. Porta Corta-Fogo: servico de inspecao, verificagao e troca
dos elementos desgastados das vedacgdes, dobradigas,
almofadas, fechadura, eletroimads e molas de tensido do
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5.5.3.2.

5.56.3.3.

5.5.3.4.

5.56.3.5.

5.5.3.6.

5.5.3.7.

5.5.3.8.

fechamento automatico. Verificacido e teste dos eletroimas,
alinhamento das portas e posicionamento na soleira;

Blindagens: inspecao e fechamento de todas as blindagens
corta-fogo para cabos de energia, voz, dados e tubulagao.
Abertura e fechamento de blindagens de cabos para a
entrada de novos equipamentos;

Portas e Luminarias: verificacao e teste das funcbes de
fechamento automatico da porta, alarmes, luzes, luzes de
emergéncia e leds de sinalizagdo. Verificagdo completa das
luzes e luzes de emergéncia e substituicao de lampadas e
reatores eletrénicos quando necessario;

Painel de controle: verificagdo de régua de bornes, fusiveis
(F1, F2 e F3), interruptor, disjuntores, temperatura da fonte,
tensao de alimentacao, tensdo de saida do trafo e da fonte,
tensdo e carga das baterias, funcionamento das baterias,
temporizadores, fusiveis de reserva, leds de sinalizagao e
fechaduras do painel. Limpeza do painel (interna e externa),
lubrificag&o de cilindros das fechaduras com grafite;

Piso Elevado: realinhamento e nivelamento do piso,
inspecao dos pedestais e cruzetas, reforgar os pontos onde
novos equipamentos pesados tenham sido introduzidos,
trocar placas danificadas, realinhamento e aperto dos leitos
aramados de suporte a cabos;

Sistemas de Energia: os sistemas de energia sao
compostos de diversos elementos interligados entre si. O
objetivo das manutencgbes preventivas, programadas e
corretivas € nao permitir que em caso de falta de energia
elétrica da concessionaria, o DCMS-O e a operagao de Tl
venham a parar. E um elemento fundamental da
infraestrutura de TI, cujos servigos de manutengao
garantem o suprimento continuo e ininterrupto de energia
alternativa incluindo todos os sistemas aqui fornecidos tais
como transformacdo, GMG, UPS, geracdo de emergéncia,
sistemas ininterruptos, sistema de distribuicdo e energia
auxiliar, assim como os diversos componentes integrados
deste sistema;

Quadros de Forga: checagem da corrente de alimentagao
e da tenséo e reaperto de réguas de bornes, barramentos e
terminais. Verificagdo dos disjuntores plug-in;

Aterramento. medigdo da resisténcia do aterramento e
verificagao do aterramento dos equipamentos e da malha;

Pagina 13 de 27



ey, —
) e

TRIBUNAL DE CONTAS DO ESTADO DO PARA

TRIBUNAL DE CONTAS DO ESTADO DO F:ARA
SECRETARIA DE TECNOLOGIA DE INFORMACAO - SETIN

5.56.3.9.

5.5.3.10.

5.5.3.11.

5.5.3.12.

Pontos de Energia: verificar as tomadas dos equipamentos,
fixar e apertar suportes e instalar ou mudar os pontos de
energia;

UPS: verificacdo de tenséo e corrente de alimentagao por
fase, ajuste de voltimetro e amperimetro de entrada e saida,
verificagcdo de tensdo e corrente de saida por fase,
verificagao dos disjuntores, reaperto de bornes, baterias e
terminais;

Grupo Motor Gerador: verificar nivel de 6leo e nivel de
agua do sistema de arrefecimento, verificagcao do filtro de ar,
das tubulagdes e valvulas, medi¢cédo da tensio das baterias,
partida nos geradores, verificagdo da tensao e frequéncia e
verificagdo do painel de comando;

Provisao de combustivel para o Gerador:

5.5.3.12.1. Este item podera ser subcontratado pela
CONTRATADA;

5.5.3.12.2. Os geradores do TCE-PA deverdo ser
abastecidos a cada 6 meses, com a
quantidade de 300 litros de Diesel S-10, sendo
150 litros destinados a cada gerador;

5.56.3.12.3. Antes de cada abastecimento programado, a
contratada sera responsavel por realizar a
retirada do diesel remanescente nos tanques
dos geradores e executar a limpeza adequada
dos mesmos, de forma a eliminar o diesel
vencido e eventuais borras que possam
prejudicar o funcionamento do equipamento;

5.5.3.12.4. Caso ocorram eventos de falta de energia que
causem excessivo consumo do combustivel
dos geradores no periodo, o TCE-PA podera
solicitar abastecimentos adicionais, sem a
necessidade de limpeza dos tanques.

5.56.3.12.5. O total de combustivel a ser fornecido sera de
no maximo 1000 litros por ano, incluindo os
abastecimentos programados e eventuais
abastecimentos adicionais.

5.5.3.12.5.1.Caso haja necessidade de
quantidade de diesel que
ultrapasse o limite anual
estabelecido no item anterior, o
excedente sera de
responsabilidade do TCE-PA,
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5.5.3.13.

ndo sendo obrigacdo da
contratada providenciar
guantidade adicional,

5.5.3.12.6. O abastecimento dos geradores do TCE-PA
devera ser realizado por empresa
especializada e devidamente certificada para o
transporte e fornecimento de combustiveis;

55.3.12.7. A empresa subcontratada para fornecer
combustivel devera cumprir com todas as
regulamentagcbes e normas de seguranga
aplicaveis ao transporte e manuseio de
combustiveis, garantindo a integridade dos
tanques e a seguranca das instalagdes do
TCE-PA,;

Sistemas de Climatizagao: este servico mantém os
sistemas de climatizagdo redundantes, funcionando sem
interrupgdes. Por ser esta uma parte da infraestrutura
extremamente exigida do ponto de vista do esforgo
mecanico € um elemento critico da operagao que carece de
atengdo e manutengdes periodicas para garantir sua
disponibilidade. Equipamentos de climatizagdo séo
compostos de varios subsistemas que necessitam de
manutencao e, assim, todas as maquinas fornecidas
deverao contar com, pelo menos, 0s seguintes servicos:

5.56.3.13.1. Circuito Frigorigeno: medicdo de pressdao do
compressor, verificacdo do 6leo, de sua corrente
e tensao, da resisténcia do carter e substituir o
compressor em caso de faléncia;

5.5.3.13.2. Verificar e substituir filtros, inspecionar valvulas
e vazamentos de gas refrigerante e dleo. Se
necessario, fazer recarga do gas refrigerante e
a reposigao de 6leo;

5.5.3.13.3. Evaporador: verificagao e troca dos filtros de ar,
medigao de tensao e corrente, ajuste da tensao
das correias. Alinhamento de polias, verificagdo
de valvulas e vazamentos e limpeza geral;

5.5.3.13.4. Condensador: medi¢cdao de corrente e tenséo,
das temperaturas de entrada e saida,
verificacao de termostato, limpeza e lavagem do
trocador de calor;

5.5.3.13.5. Quadro de Comando: inspegao e reaperto dos
quadros elétricos de alimentacao;
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5.5.3.14.

5.5.3.15.

5.5.3.16.

5.5.3.17.

5.5.3.18.

5.5.3.19.

5.5.3.20.

5.5.3.13.6. Medicdo das temperaturas do ambiente TI:
verificagado, substituicdo ou conserto, conforme
tecnicamente recomendavel, de todos os
componentes do sistema de climatizacéo,
visando manter os equipamentos em perfeitas
condi¢des de funcionamento.

Painel de Alarmes: testar sinalizagéo visual e sonora e o
intertravamento com outros painéis. Verificar o cabeamento
e apertar bornes e terminais;

Sistema de Detec¢ao e Combate de Incéndio: verificar os
parametros de configuracdo e de alarmes. Inspecionar e
trocar filtros de ar, inspecionar tubulagdes, orificios e
suportes. Verificar o sistema de intertravamento com outros
painéis de controle, medir a tensao das baterias, inspecionar
a continuidade dos lagos e a sinalizagdo no painel. Testar
detectores e fixa-los;

Combate de incéndio com gas: testar o intertravamento
com a deteccédo precoce e a convencional, testar os alarmes
e mediar a pressao dos recipientes. Verificar as valvulas
solenoides, os bicos difusores, a tubulacao. Verificar a data
do teste hidrostatico do recipiente;

Fornecer, instalar ou configurar novas versdes de software,
patches de correcéo e releases de atualizagao;

Supervisao Remota do Ambiente: inspecionar o
cabeamento dos alarmes, conectores de interligacao, o
painel frontal e a comunicacdo TCP/IP. Analisar e tirar o
relatério do log de eventos no software de controle. Verificar
todos os parametros de configuracdo, os sensores de
temperatura, umidade e da porta. Andlise e geragdo de
relatério do log de eventos no software de controle.

Sistemas de CFTV (Cameras IP): vistoriar, manter e/ou
substituir, em caso de defeito, qualquer equipamento do
sistema de vigilancia (CFTV), que compreendem as 8 (oito)
cameras que cobrem toda a area interna e externa do Data
Center, bem como o sistema de gerenciamento e gravagao
das cameras IP.

Sistema de Biometria: Verificar, manter e/ou substituir, em
caso de defeito, qualquer equipamento do sistema de
controle de acesso ao Data Center, por digitacdo de senhas
e identificacao por biometria (duplo fator de autenticacao),
que compreende o0 acesso a antessala (porta principal) e
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5.5.3.21.

5.5.3.22.

passagem da antessala para a sala de rack de Tl (ambos os
corredores).

Limpeza/lavagem Interna e Externa do Data Center e de
Maquinario:

Este item detalha os requisitos para a limpeza e lavagem
interna, externa e do maquinario do Data Center Modular
Seguro — Outdoor (DCMS-0) do TCE-PA, considerando as
necessidades de manutengao preventiva, periodicidade de
limpeza e vistoria.

Limpeza Interna — devera ser realizada toda vez que
ocorrer manutencdo preventiva no Data Center Modular
Seguro — Outdoor (DCMS-0O). Nao obstante, a limpeza
podera ser solicitada, excepcionalmente, pelo Contratante
uma unica vez a cada intervalo entre manutencgdes.

Limpeza Externa — a limpeza externa do container e seu
entorno devera ser realizada preventivamente a cada 6 (seis)
meses. Os corredores que dao acesso ao Data Center
também serdo incluidos nesta limpeza periddica. Nao
obstante, a limpeza podera ser solicitada, excepcionalmente,
pelo Contratante uma uUnica vez a cada intervalo entre
manutencoes.

Limpeza do Maquinario - devera ser realizada
preventivamente a cada 3 (trés) meses e incluira a vistoria
e a limpeza dos equipamentos de combate a incéndio
instalados no Data Center, sistemas de climatizacao,
geradores e demais itens que compdem toda a estrutura
necessaria ao funcionamento efetivo do DCMS-O. Nao
obstante, a limpeza podera ser solicitada, excepcionalmente,
pelo Contratante uma unica vez a cada intervalo entre
manutengoes.

Renovacao da Plotagem do Data Center:

A CONTRATADA se obriga a realizar a renovacgao da
plotagem atual do ambiente externo do Data Center Modular
Seguro — Outdoor (DCMS-0), a cada 36 (trinta e seis)
meses, mediante solicitacdo do CONTRATANTE, sendo
certo que tal possibilidade nao implica dever de contratar
imposto ao TCE-PA.

A possibilidade de renovacéao da plotagem fica condicionada
a exclusiva avaliacdo da necessidade, conveniéncia e
oportunidade por parte do TCE-PA.
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Esta renovagao da Plotagem externa devera ser incluida no
contrato de suporte do DCMS-O e fornecida sem custos
adicionais para o TCE-PA.

Sem apresentar qualquer 6nus a CONTRATANTE, a manutencéo, em
conjunto com a garantia, devera abranger a manutengao corretiva com
a cobertura de todo e qualquer defeito apresentado, inclusive a
substituicdo de pecgas, partes, componentes e acessorios;

A CONTRATADA devera fornecer um cronograma com visitas mensais
para manutencdes preventivas, sendo no minimo 01 (uma) visita por
més;

Os servigcos de manutencao e suporte técnico serao executados nas
instalagcbes do TCE-PA, em Belém-PA. Excepcionalmente, o suporte
técnico podera ser por meio de telefone, caso esse meio proporcione a
solugado mais rapida do problema;

Os chamados de manutencao e suporte técnico deverao ser abertos por
meio de central de abertura de chamados, em regime 24x7x365. No
momento da abertura do chamado devera ser fornecido ao
CONTRATANTE um numero unico de identificagao do chamado.

| 6. MODELO DE EXECUCAO DO OBJETO |

6.1. Das Obrigagcoes do TCE/PA:

6.1.1.

6.1.1.

6.1.3.

6.1.4.

Designar gestor que efetuard sua representacdo perante a
CONTRATADA para determinagdo, avaliagdo, acompanhamento e
aprovacéao dos servigos por ela realizados;

Fiscalizar a execucdo do objeto contratual, através de sua unidade
competente, podendo, em decorréncia, solicitar providéncias da
CONTRATADA, que atendera ou justificara de imediato;

Sem prejuizo da plena responsabilidade da CONTRATADA, este
contrato sera fiscalizado pelo CONTRATANTE, por meio de
funcionarios a serem indicados por este;

Nao obstante a empresa vencedora seja a Unica e exclusiva responsavel

pela execugao do objeto contratado, o CONTRATANTE reserva-se ao
direito de, sem que de qualquer forma restrinja a plenitude desta
responsabilidade, exercer a mais ampla e completa fiscalizagao da
empresa vencedora por prepostos especialmente designados pelo
CONTRATANTE.

. Notificar a CONTRATADA de qualquer irregularidade decorrente da

execugao do objeto contratual;

. Proporcionar a CONTRATADA todas as condigdes necessarias ao pleno

cumprimento das obrigagdes decorrentes do objeto contratual;
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6.1.7. Receber a documentacao pertinente, aceitando-a e atestando-a em caso
de estarem de acordo com as exigéncias do Projeto;

6.1.8. Efetuar o pagamento da fatura da empresa CONTRATADA dentro dos
prazos pré-estabelecidos em contrato;

6.1.9. Prestar informacgdes e esclarecimentos que venham a ser solicitados
pela CONTRATADA.

6.1.10. Supervisionar o planejamento, implantacdo e acompanhamento dos
produtos e servigos adquiridos;

6.1.11. Receber o produto para que seja analisado e, quando atender o objeto
do contrato, aprova-lo;

Das Obrigagoes da CONTRATADA:

6.2.1. A CONTRATADA devera, obrigatoriamente, seguir todas as normas,
prestar os servigos no prazo e especificacdes solicitadas conforme as
caracteristicas descritas neste Termo de Referéncia;

6.2.2. Manter garantia contra defeitos de hardware e software, inclusive
atualizagdo de versbes dos programas instalados durante o periodo
total de garantia;

6.2.3. Substituir ou reparar o objeto contratual que comprovadamente
apresente condi¢cdes de defeito ou em desconformidade com as
especificagbes deste termo, no prazo fixado pelo CONTRATANTE,
contado da sua notificacao;

6.2.4. Prestar manutencido corretiva, sem 6nus a CONTRATANTE, com
garantia e com cobertura de todo e qualquer defeito, inclusive com
substituicdo de pecgas, partes, componentes e acessoérios que
compreendem o objeto contrato;

6.2.5. Além do que preceituam as normas relativas a cada tipo de servico, a
CONTRATADA devera obedecer a ABNT NBR 5671/1990
(participagéo dos intervenientes em servigos e obras de engenharia e
arquitetura);

6.2.6. A CONTRATADA assumira integral responsabilidade pela execugao e
eficacia dos servicos que efetuar, bem como pelos danos decorrentes
da realizagao descuidada dos trabalhos, procurando ficar ciente de
todas as dificuldades que possam interferir no andamento dos servigos.
Todos os elementos que porventura venham ser danificados ao longo
da vigéncia contratual deverao ser recompostos, de forma a manter as
mesmas caracteristicas originais, tais como paredes, piso, redes de
servigo, pavimentagdes e outros que se fizerem necessarios;

6.2.7. A CONTRATADA devera responsabilizar-se por todos os encargos
previdenciarios e obrigagdes sociais e trabalhistas, comprometendo-
se a salda-los em tempo apropriado, ressalvando-se a
CONTRATANTE de qualquer responsabilidade sobre os mesmos;
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6.2.8.

6.2.9.

6.2.10.

6.2.11.

6.2.12.

6.2.13.

6.2.14.

6.2.15.

6.2.16.

A CONTRATADA devera assumir a responsabilidade por eventuais
acidentes de trabalho, quando em ocorréncia da espécie, forem
vitimas seus profissionais durante a execug¢ao do contrato;
A CONTRATADA devera executar os servicos contratados através de
profissional legalmente habilitado, responsabilizando-se pela
qualidade, exatiddo e seguranga, diligenciando no sentido de que os
trabalhos sejam conduzidos segundo a melhor técnica aplicavel,
observando-se os prazos programados para a sua realizag¢ao;
A CONTRATADA devera prestar imediatamente as informacdes e os
esclarecimentos que venham a ser solicitados pela CONTRATANTE,
salvo quando implicarem em indagacdes de carater técnico, hipétese
em que serao respondidas no prazo de 24 (vinte e quatro) horas;
Caso seja detectado qualquer problema na homologacao do objeto do
contrato, em qualquer uma das funcionalidades, a CONTRATADA
devera efetuar as devidas corregdes, sem qualquer énus para a
CONTRATANTE;
A CONTRATADA devera responsabilizar-se pelo transporte de
acesso e circulacdo de seu pessoal nas areas de servico da
CONTRATANTE;
A CONTRATADA deve responsabilizar-se pelas despesas de seu
pessoal decorrentes da execugdo dos servigos, incluindo viagens,
estadias e refeigdes se aplicavel;
A CONTRATADA devera responsabilizar-se pelo bom comportamento
de seu pessoal, comprometendo-se a afastar de imediato qualquer
empregado cuja presenga seja considerada inconveniente, a critério
da CONTRATANTE;
Para efeitos do presente, serdo consideradas confidenciais as
INFORMACOES transmitidas por qualquer meio, tangivel ou nao,
relativa @ CONTRATANTE, que venham a ser divulgadas e que ndo
sejam de dominio publico, nao incluido:
6.2.15.1. Informagcdes e dados que sejam obtidos pela
CONTRATADA, através de terceiros, desde que sem
violagao, por parte destes terceiros, de obrigagao de sigilo;
6.2.15.2. Informacdes e dados que ja estejam na posse da
CONTRATADA e que tenham sido obtidas de forma legitima,
sem qualquer violagdo a contratos, termos e/ou acordos
firmados com a CONTRATANTE;
6.2.15.3. Informacdes e dados que sejam divulgados publicamente
por terceiros, desde que tal fato nao esteja relacionado a
violagao de sigilo por parte da CONTRATADA.
Toda a documentagao gerada durante os trabalhos deve ser fornecida
em midia digital (CD ou DVD ou Pen-Drive) e em copia impressa e
encadernada, assinada pelos responsaveis da CONTRATADA e da
CONTRATANTE;
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6.2.17.

6.2.18.

6.2.19.

6.2.20.

Em caso de necessidade de adaptacbes civis, estas poderao ser
subcontratadas, desde que com autorizagio prévia da Fiscalizagao,
mediante apresentacao e entrega ao TCE-PA da correspondente ART
da obra, para fins de arquivo;

A CONTRATADA nao podera ceder ou transferir, no todo ou em parte,
o instrumento contratual a terceiros com excec¢ao do fornecimento de
combustivel para o Gerador e ao previsto no subitem anterior;
Residuos que possam ser produzidos em atividades de manutencao
e/ou garantia deverdo ser removidos no menor tempo possivel e
descartados em local adequado, respeitando as normas legais e
aprovadas pelos orgaos oficiais responsaveis pelo destino de dejetos.
A CONTRATADA devera manter a area dos servigos sempre limpa;
Quaisquer servigos/materiais constantes no presente Termo de
Referéncia, serao da responsabilidade da CONTRATADA;

6.3. ACORDO DE NIVEIS DE SERVIGO

6.3.1.

6.3.2.

6.3.3.

A prestagdo dos servicos sera executada dentro dos padrboes de
qualidade, disponibilidade e desempenho estipulados pelo Tribunal de
Contas do Estado do Para, de acordo com os niveis de servigos
estabelecidos neste Termo de Referéncia;

Os niveis de servicos e penalidades sao referentes aos servicos de
Monitoramento, Suporte, Manutencao e Garantia;

A forma de atendimento e o prazo de resolucdo de problemas no
funcionamento da SOLUCAO estardo relacionados a severidade do
incidente, conforme tabela abaixo:

DESCRICAO DO

TEMPO MAXIMO (em
TEMPO DE horas) DE
ATENDIMENTO | RESOLUGAO APOS

TEMPO MAXIMO
horas) DE RESOLUCAO

(em

SEVERIDADE ESTAD(? DA IMPACTO TELEFONICO ABERTURA PARA APOS ABERTURA PARA
SOLUGAO UMA
EM MINUTOS UMA SOLUGAO DEFINITIVA
SOLUGAO PARCIAL

1 Indisponivel Alto 10 02 08

2 Parcialmente Médio 30 04 24
Indisponivel

3 Baixo Baixo 60 24 48
Desempenho

4 Suporte Muito 60 48 120

Baixo

6.3.4.

Tabela 1: Niveis de severidade e tempos de atendimento

O atendimento devera seguir os seguintes procedimentos:

6.3.4.1. Indisponivel - quando algum subsistema do DCMS-O
estiver indisponivel a ponto de afetar os servicos de TIC,
com alto impacto sobre os processos de negdcio da
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6.3.4.2.

6.3.4.3.

6.3.4.4.

CONTRATANTE, a severidade do incidente sera
classificada como “1”, portanto o tempo para o inicio do
atendimento devera ser de no maximo 30 (trinta) minutos. A
CONTRATADA devera oferecer uma solucéo parcial em até
02 (duas) horas para o CONTRATANTE. A resolucao
definitiva devera ser feita em no maximo 08 (oito) horas e o
técnico somente devera encerrar o atendimento apds a
resolugdo completa do incidente;

Parcialmente indisponivel - quando algum subsistema do
DCMS-O estiver parcialmente indisponivel, com
possibilidade de afetar os servicos de TIC, com médio
impacto sobre os processos de negocio da CONTRATANTE,
a severidade do incidente sera classificada como “2” e o
tempo para o inicio do atendimento devera ser de no
maximo 30 (trinta) minutos. O técnico devera oferecer uma
solugdo parcial em até 04 (quatro) horas para
CONTRATANTE. A resolucéao definitiva devera ser feita em
no maximo 24 (vinte e quatro) horas e o técnico somente
devera encerrar o atendimento apos a resolugédo completa
do incidente;

Baixo desempenho - quando algum subsistema do DCMS-
O estiver com problemas intermitentes, com funcionamento
fora dos padrbes definidos, afetando o desempenho dos
servicos de TIC, mas com baixo impacto sobre os processos
de negdcio da CONTRATANTE, a severidade do incidente
sera classificada como “3” e o tempo para o inicio do
atendimento devera ser de no maximo 60 (sessenta)
minutos. O técnico devera oferecer uma solugao parcial em
até 24 (vinte e quatro) horas para CONTRATANTE. A
resolucdo definitiva devera ser feita em no maximo 48
(quarenta e oito) horas e o técnico somente devera encerrar
o atendimento apods a resolugdo completa do incidente;

Suporte - quando a operacdo e manutencdo da SOLUCAO
depender da resposta sobre questionamentos de sua
utilizagao, cujas duvidas nao provoquem impacto sobre os
processos de negécio da CONTRATANTE, a severidade do
incidente sera classificada como “4” e o tempo para o inicio
do atendimento devera ser de no maximo 60 (sessenta)
minutos. O técnico devera oferecer uma solugao parcial em
até 48 (quarenta e oito) horas para CONTRATANTE. A
resolucdo definitiva devera ser feita em no maximo 120
(cento e vinte) horas e o técnico somente devera encerrar o
atendimento apés a resolugdo completa do incidente.
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A CONTRATADA devera manter um nivel de disponibilidade da
SOLUCAO n3o inferior a 99,98% ao més;

Se a CONTRATADA, por problemas alheios a CONTRATANTE, ou
considerados injustificaveis pela mesma, ndo cumprir o compromisso
de disponibilidade estipulado, sera aplicado um indice de Reducdo na
fatura do més de cobrancga, referente a parcela mensal de “Servigo de
monitoracdo remota 24x7x365, garantia, manutencido preventiva,
preditiva e corretiva, e reposicdao de equipamentos, pecas e
consumiveis” conforme condi¢cdes estabelecidas neste Termo de
Referéncia e no Edital;

O calculo do indice exigido sera feito conforme Tabela 2 abaixo:

indice Exigido Férmula de Calculo indice de Disponibilidade

Maior ou Igual a | indice de Disponibilidade = 100 — ((Minutos de indisponibilidades

99,98

/ (nimero dias més x 60 x 24)) x 100)

Tabela 2: Calculo do indice de disponibilidade.

MULTAS E SANGOES ADMINISTRATIVAS

6.4.1.

6.4.2.

Pela inexecugao total ou parcial dos servigos previstos no contrato, pela
execugao desses servicos em desacordo com o estabelecido no
contrato, por ndo entregar os documentos e/ou produtos especificados
no ANEXO | do Termo de Referéncia, ou pelo descumprimento das
obrigagdes contratuais, o Tribunal de Contas do Estado do Para podera,
garantida a prévia defesa, e observada a gravidade da ocorréncia,
aplicar a CONTRATADA as seguintes sangdes:

6.4.1.1. Adverténcia;

6.4.1.2. Multa;

6.4.1.3. Suspensao temporaria de participacdo em licitagcdo e
impedimento de contratar com a Administragdao Publica, por
prazo nao superior a dois anos;

6.4.1.4. Declaracao de inidoneidade para licitar ou contratar com a
Administracdo Publica enquanto perdurarem os motivos
determinantes da punicdo ou até que seja promovida a
reabilitacdo perante a autoridade que aplicou a penalidade, que
sera concedida sempre que a CONTRATADA ressarcir o
Tribunal de Contas do Estado do Pard pelos prejuizos
resultantes e depois de decorrido o prazo da sangao aplicada
com base no item anterior;

A suspensao temporaria do direito de contratar com a Administragcao
Publica é aplicavel no caso de inexecucéo total do contrato, por culpa
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exclusiva da CONTRATADA. A declaracao de inidoneidade para licitar
ou contratar com a Administragdo Publica é aplicavel no caso de fraude
na execugao do contrato;

6.4.3. As sancbes de adverténcia, de suspensao temporaria do direito de
contratar com a Administragdo e de declaragao de inidoneidade para
licitar ou contratar com a Administragdo Publica poderao ser aplicadas
a CONTRATADA juntamente com a de multa;

6.4.4. As sancbes serdo aplicadas, sem prejuizo de glosas efetuadas para
desconto de dias referentes a auséncia na prestacao dos servicos;

6.4.5. Sobre a aplicagdo de multas:

6.4.5.1. Com relacao a servico de monitoramento, suporte, manutencao
e garantia:

6.4.5.2. Multa de 2% (dois por cento) sobre o valor mensal do contrato
para cada ocorréncia de nao conformidade ao estabelecido no
acordo de nivel de servigo conforme Tabela 1;

6.4.5.3. As multas decorrentes do ndo cumprimento do indice de
disponibilidade exigido no acordo de nivel de servigo, conforme
Tabela 2, nos ultimos 12 (doze) meses, serdo aplicadas
conforme Tabela 3 abaixo:

Indice de indisponibilidade 1° Ocorréncia 2° Ocorréncia 3° Ocorréncia ou mais
- Multa contratual de 20% sobre o
- Multa contratual de s
- Multa contratual de 10% valor mensal a ser pago devido a
15% sobre o valor N
. sobre o valor mensal a ser reincidéncia
Indice entre mensal a ser pago - .
pago e - Adverténcia formal  mais
99,97 e 99,60 . devido a reincidéncia . .
- Adverténcia formal o penalidades previstas no contrato
-Adverténcia formal .
- Possibilidade de cancelamento
do contrato
- Multa contratual de 30% sobre o
- Multa contratual de S
- Multa contratual de 20% valor mensal a ser pago devido a
25% sobre o valor S
. sobre o valor mensal a ser reincidéncia
Indice entre mensal a ser pago - .
pago e - Adverténcia formal  mais
99,59 e 99,00 . devido a reincidéncia . .
- Adverténcia formal . penalidades previstas no contrato
- Adverténcia formal .
- Possibilidade de cancelamento
do contrato
- Multa contratual de 40% sobre o
- Multa contratual de o
- Multa contratual de 30% valor mensal a ser pago devido a
35% sobre o valor N
sobre o valor mensal a ser mensal a ser pado reincidéncia
Indice menor que 99,00 pago A .p 9 - Adverténcia formal mais
. devido a reincidéncia . .
- Adverténcia formal . penalidades previstas no contrato
- Adverténcia formal .
- Possibilidade de cancelamento
do contrato

Tabela 3: Penalidades decorrentes do nao cumprimento do indice de disponibilidade.
6.4.6. O valor da multa aplicada, apds regular procedimento administrativo,

sera descontado dos pagamentos eventualmente devidos pela
CONTRATANTE ou cobrado judicialmente;
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6.4.7. As multas sdo acumulativas.

6.5. DOCUMENTAGAO

6.5.1. A CONTRATADA devera entregar os seguintes documentos:
6.5.2. Certificados de garantia dos fabricantes dos equipamentos, dispositivos
e produtos que substituir;

6.5.3. Plano de manutengao com a indicagéo da periodicidade para realizagao
dos atendimentos preventivos recomendadas por cada fabricante de
todos os subsistemas que compdéem o DCMS-O;

6.5.4. Termos de licenciamento perpétuo de todos os softwares fornecidos que
venham a ser utilizados, emitidos pelos fabricantes.

6.6. VIGENGIA E RENOVAGAO

6.6.1. Todos os servicos deverdo ser prestados pelo periodo minimo de 5
(cinco) anos, sendo possivel as prorrogagdes sucessivas até 10 (dez)
anos a critério da CONTRATANTE, nos termos do art. 107 da Lei
14.133/21, observado o reajuste de precos com base no IGP-M / (IPCA).

| 7. MODELO DE GESTAO DO CONTRATO |

A fiscalizagao do contrato ficara a cargo da Coordenadoria de Infraestrutura
e Segurancga, sob a responsabilidade do servidor Alexandre Campelo Costa (mat.
0101055) e, em caso de impedimento do titular, o servidor Samuel Clayton Maciel
Neves (mat. 0101121).

Cabera ao servidor designado como fiscal o acompanhamento e fiscalizagcao
da execugao do contrato, ao qual incumbira, dentre outras atribui¢des, a anotagdo em
registro préprio das ocorréncias relacionadas ao objeto da contratacéo, determinando o
que for necessario a regularizagao faz falhas ou defeitos observados.

Em caso de auséncia do fiscal do Contrato, por motivo de férias, licencas ou
outros afastamentos, o fiscal substituto ficara responsavel pela execugédo do Contrato,
devendo tomar conhecimento de todo o andamento relacionado a sua execugao.

No caso de necessidade de substituicao dos fiscais durante a vigéncia do
Contrato, a designacido de substituicdo sera feita por portaria, a ser publicada na
Imprensa Oficial e juntamente nos autos do processo correlato.

A Contratada devera indicar um preposto para acompanhar a execug¢ao do
contrato, o qual sera a unica pessoa autorizada a receber formalmente as demandas
encaminhadas.

O preposto devera responsabilizar-se pela captacao de demandas, fiscalizagdo
do cumprimento das atividades em cronograma previsto, registrar as ocorréncias de
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anormalidades, prestar esclarecimentos ao gestor e ao fiscal do contrato sobre qualquer
tema referente ao objeto contratual.

[8. CRITERIOS DE MEDIGAO E PAGAMENTO |

8.1. Com relagéo ao pagamento dos servigos de monitoramento, suporte, manutengao
e garantia:

8.1.1. A CONTRATADA devera elaborar o Relatério Gerencial de Servigos a
ser apresentada ao Fiscal do Contrato;

8.1.2. A CONTRATANTE homologara os servigos prestados, em até 10 (dez)
dias uteis apos a apresentacao do relatorio gerencial e se couber, serdo
aplicadas as penalidades previstas;

8.1.3. A Nota Fiscal/Fatura devera ser emitida apés a aceitagdo da
CONTRATANTE;

8.1.4. A Nota Fiscal/Fatura devera ser acompanhada de relatério gerencial de
servigcos, elaborado pela CONTRATADA,;

8.1.5. No relatdrio, deverao constar, entre outras informagdes, os
indicadores/metas de niveis de servicos definidos e os alcancados,
recomendacgdes técnicas, administrativas e gerenciais para o préximo periodo,
servigos prestados no més imediatamente anterior, além de qualquer outra
informacéo relevante para a gestao contratual;

8.1.6. A CONTRATANTE homologara os servigos prestados em até 5 (cinco)
dias uteis apos a apresentacao do relatorio gerencial e se couber, serédo
aplicadas as penalidades previstas;

8.1.7. Na hipétese de os servicos nao terem sido integralmente prestados
e/ou postos a disposicdo da CONTRATANTE durante todo o més de
referéncia da cobranga, qualquer que seja a raz&o, o faturamento devera ser
feito proporcionalmente ao periodo efetivamente trabalhado;

8.1.8. Em atendimento a Decisdo, de carater normativo e vinculante para a
Administragdo, n°® 705/1994 - Plenario do Tribunal de Contas da Uniao, o
pagamento da Nota Fiscal/Fatura ficara subordinado a regularidade das
obrigagbes previdenciarias, sob pena de retencdo dos valores
correspondentes até a regularizacdo da pendéncia identificada;

8.1.9. A regra a que se refere o subitem anterior ndo dispensa a
CONTRATADA de manter durante toda a execucdo do contrato as demais
obrigagbes exigidas no momento da contratacdo, tais como aos referentes
aos encargos trabalhistas, as condigbes de habilitagdo técnica, juridica e
comercial.

8.2. A empresa CONTRATADA devera apresentar, juntamente com o documento de
cobranca, a comprovacgao do recolhimento das contribuicbes sociais ao Fundo de
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Garantia por Tempo de Servigo e Previdéncia Social, INSS, ISS e tributos federais,
na forma da legislagao vigente, compativel com o efetivo declarado;

8.3. Os documentos de cobranca poderao ser entregues na Sede da CONTRATANTE,
na Secretaria de Tecnologia da Informagdo, a/c do gestor do contrato e/ou
coordenador da Coordenadoria de Infraestrutura e Seguranga em exercicio ou
enviado por e-mail para cis@tcepa.tc.br.

| 9. FORMA E CRITERIO DE SELEGAO DO FORNECEDOR

9.1. A contratacio sugerida sera efetivada de forma direta, pelas razbes ja aludidas
neste Termo de Referéncia, com base no art. 74, inciso | da Lei 14.133/2021 —
Inexigibilidade de Licitacao.

| 10. ADEQUACAO ORCAMENTARIA |

10.1 Apos os trAmites de praxe, a Diretoria de Finangas fara a verificacdo da
disponibilidade financeira para a contratacao pretendida.

Assinatura eletronica pelo sistema e-TCE - KLEBER DA SILVA ALBUQUERQUE - 18/06/2024 12:%%91121 27 de 27
Para validar essa(s) assinatura(s) acesse http://validarassinatura.tcepa.tc.br/ e insira o codigo - 3D9FB3A07C3F75CEAF254060A6AACCD8


mailto:cis@tcepa.tc.br



