GOVERNO DO ESTADO DO PARA
Secretaria de Estado de Seguranca Publica

EDITAL DE DISPENSA ELETRONICA
N° 08/2026 - SEGUP
PAE 2026/3271696

A SECRETARIA DE SEGURANGA PUBLICA E DEFESA SOCIAL DO PARA, torna
publico para conhecimento dos interessados que realizara Dispensa Eletronica, a qual
sera regida pelo Decreto Estadual n.° 2.787/2022, a Lei n.° 14.133/2021, art. 75, inciso
Il e demais exigéncias previstas neste edital.

Objeto: Contratagdo Emergencial de Empresa Especializada na Prestacgao
Continuada de Servigcos de Comunicacgao Corporativa de Dados

Horario da abertura do recebimento das propostas: 09:00h (horario de Brasilia) do
dia 09/11/2026.

Local do Site: https://cotacao.banpara.b.br

Endereco Eletrbnico para consulta do Edital: www.compraspara.pa.gov.br e

https://cotacao.banpara.b.br

1. OBJETO
A presente Dispensa Eletrbnica tem como objeto a Contratagcido Emergencial de

Empresa Especializada na Prestagcdo Continuada de Servicos de Comunicagao
Corporativa de Dados para atender as necessidades da SECRETARIA DE
SEGURANGA PUBLICA E DEFESA SOCIAL DO PARA, conforme descrigdo do Anexo |
deste edital;

1.1. O julgamento e a adjudicagdo do objeto desta dispensa serdo pelo MENOR PRECO
ofertado pelo participante;

1.2. Em havendo divergéncia entre a especificacdo do item do edital e do sistema de
Dispensa Eletrbénica, prevalecera a especificagdo constante deste edital.

2. DISPOSICOES PRELIMINARES

2.1. A Dispensa Eletrbnica sera realizada em sessao publica, por meio da Internet,
mediante condi¢cbes de seguranga criptografia e autenticagdo em todas as suas fases a
ser realizada na plataforma do site https://cotacao.banpara.b.br;

2.2. Os trabalhos serdo conduzidos por um Coordenador, com a chancela do
Homologador, servidores deste 6rgao, mediante a insergcdo e monitoramento de dados
gerados ou transferidos para os sistemas de compras eletrbnicas utilizados pela
Administracdo Direta e Indireta, disponivel no Portal Eletrénico para Compras
Governamentais, no endereco https://cotacao.banpara.b.br.
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3. CONDICOES PARA PARTICIPACAO

3.1. Podera participar da Dispensa Eletrénica o fornecedor que esteja com registro
atualizado no Sistema de Cadastramento de Fornecedores do Estado do Para —
SICAF/PA,

3.2. Devera estar credenciado junto ao provedor do sistema de Dispensa Eletronica;

3.3. Acompanhar as operagdes no sistema durante a sessao publica virtual, ficando
responsavel pelo 6nus decorrente da perda de negdcios, diante da inobservancia de
quaisquer mensagens emitidas pelo sistema ou de sua desconexao;

3.4. Responsabilizar-se pelas transacdes que forem efetuadas em seu nome no sistema,
assumindo como firmes e verdadeiras suas propostas e lances, sob pena de ter seu login
e senha cancelados junto ao provedor do Sistema;

3.5. A participagao do fornecedor na Dispensa Eletrbnica presume sua capacidade
técnica e juridica para realizagédo das transag¢des dela decorrentes;

4. DOTAGAO ORGAMENTARIA
4.1. As despesas decorrentes desta Dispensa Eletronica correrdo por conta da seguinte
dotagado orcamentaria:

SERVICO:
PROGRAMAGCAO: 06.126.1510.8993

NATUREZA DA DESPESA: 339040
FONTE DE RECURSOS: 01500000001

5. DAS CONDICOES DE PAGAMENTO

5.1. O pagamento dar-se-a apdés o recebimento e aceitagdo definitiva do objeto
contratado, por parte do servidor designado para proceder ao recebimento e conferéncia
de Materiais da Secretaria de Estado de Seguranga Publica e Defesa Social, mediante a
apresentacdo das certiddbes de regularidade com os tributos federais, estaduais e
municipais pertinentes, do INSS e FGTS em vigéncia, do Recibo e Nota Fiscal
devidamente atestada para liquidagédo e pagamento da despesa pela SEGUP, mediante
ordem bancaria creditada em conta corrente no prazo de 30 (trinta) dias contados da
apresentacao dos mesmos;

5.2. No caso de devolugao da nota fiscal, fatura ou recibo para corregdo, o prazo de
pagamento estipulado no item anterior passara a ser contado a partir da data de
reapresentacéo dos referidos documentos;

5.3. O pagamento de credores sera efetuado preferencialmente por crédito em conta
corrente aberta no Banco do Estado do Par3;

5.4. O pagamento sera realizado em até 30 (trinta) dias apds a entrega dos produtos no
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local especificado pelo edital e devidamente recebidas conforme Anexo |;

5.5. A Secretaria de Estado de Seguranga Publica e Defesa Social podera deduzir do
montante a pagar, os valores correspondentes a multas ou indenizagdes devidas pela
vencedora, nos termos deste edital e seus Anexos;

5.6. Nenhum pagamento sera efetuado a participante vencedora enquanto pendente de
liquidagdo, qualquer obrigacdo financeira, em virtude de penalidade ou inadimpléncia
contratual, sem que isso gere direito a reajustamento de precos;

5.7. Nenhum pagamento isentara a participante vencedora de suas responsabilidades e
obrigagdes nem implicara em aprovagéao definitiva dos materiais apresentados;

5.8. Ocorrendo fatos impeditivos da liquidacdo da despesa, provocados pela vencedora, o
pagamento ndo sera efetuado até que este providencie as medidas saneadoras
necessarias, nao se sujeitando a Secretaria de Estado de Seguranga Publica e Defesa
Social a quaisquer 6nus decorrentes dessa suspensao do pagamento.

6. DA APRESENTAGAO DE PROPOSTA DE PRECOS

6.1. O sistema de Dispensa Eletrénica permitirda o encaminhamento eletrénico de
propostas de precos, com possibilidade de apresentacéo, pelo fornecedor, de lances
sucessivos, em valor inferior ao ultimo por ele ofertado e registrado pelo sistema, durante
a realizacao da fase competitiva da sessao publica virtual da cotacgao;

6.2. Apds a divulgacao do edital no enderego eletrénico, o fornecedor devera encaminhar
exclusivamente por meio do sistema eletrénico, proposta de precgos, formulada de acordo
com as especificagbes do objeto contidas neste edital, até a data e hora marcada para a
abertura da sessao;

6.3. Nos precos propostos deverdo estar incluidos todos os tributos, encargos sociais,
frete até o destino e quaisquer outros 6nus que porventura possam recair sobre o
fornecimento do objeto da Dispensa Eletrénica, os quais ficardo a cargo unico e
exclusivamente do fornecedor;

6.4. A apresentacao da proposta implica obrigatoriedade do cumprimento das disposi¢coes
nela contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o
proponente o compromisso de executar o servico nos seus termos, em quantidades e
qualidade adequadas a perfeita execug¢ao contratual;

6.5. A validade da proposta sera de, no minimo, 30 (trinta) dias, contados a partir da data
da sua apresentacao.

7. FASE DE LANCES

7.1. Durante a sesséao publica virtual de lances, todos os fornecedores participantes serao
informados, em tempo real, do valor do menor lance apresentado, vedada a identificacéo
de seu proponente;

7.2. Os lances serao aceitos em ordem cronoldgica e deverao ser registrados, em reais,
para a quantidade total de cada item, com validade de 30 (trinta) dias;
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7.3. Nao serao aceitos dois ou mais lances iguais, prevalecendo aquele que for recebido

e registrado primeiro;

7.4. No caso de desconexao do Coordenador da Disputa, no decorrer da etapa de lances,
se o sistema eletrdbnico permanecer acessivel aos fornecedores participantes, os lances
continuarao sendo recebidos, sem prejuizo dos atos realizados;

7.5. Quando a desconexao do Coordenador da Disputa persistir por tempo superior a dez
minutos do encerramento da fase competitiva, a sessdo sera suspensa e reiniciada
somente apdés comunicagdo aos participantes, no endereco eletrbnico utilizado para
divulgacgao;

7.6. A etapa de lances tera duracdo minima de 03 (trés) horas, sem prejuizo de sua
prorrogagdo automatica pelo sistema por mais 03 (trés) minutos, quando houver lance
nos ultimos 03 (trés) minutos dessa etapa, visando a continuidade da disputa, e assim
sucessivamente até que ndo sejam mais registrados quaisquer lances;

7.7. Apés o encerramento da etapa de lances da sessdo publica, o Coordenador da
Disputa podera encaminhar, pelo sistema eletrbnico, contraproposta ao participante que
tenha apresentado lance mais vantajoso, para que seja obtida melhor proposta,
observado o critério de julgamento, ndo se admitindo negociar condi¢cdes diferentes
daquelas previstas no instrumento convocatorio.

8. DA HABILITAGAO:

8.1. Para fins de habilitagao nesta Dispensa Eletronica o fornecedor devera encaminhar
ao Coordenador os seguintes documentos com prazo de validade em vigor:

8.1.1. Documentacéao Relativa a Seguridade Fiscal;

8.1.2. Prova de regularidade para com a Fazenda Nacional;

8.1.3. Prova de regularidade relativa a Certiddo do FGTS;

8.1.4. Certiddo Negativa de Débito — CND, junto ao Instituto Nacional de Seguridade
Social — INSS;

8.1.5. Prova de regularidade com as fazendas: Estadual e Municipal, por meio da
apresentacao de Certiddo Negativa, comprovando sua regularidade com as Fazendas
Estadual e Municipal se houver, relativo ao domicilio do licitante pertinente ao ramo de
atividade e compativel com o objeto;

8.1.6. Comprovante de inscrigdo no Cadastro Nacional de Pessoas Juridicas (CNPJ);

8.2. Os documentos exigidos para habilitagcdo, bem como a proposta vencedora ajustada
ao lance dado, serao imediatamente encaminhados ao Coordenador, no prazo maximo
de 1 (uma) hora contados a partir da convocagao do Coordenador na etapa_de aceitacao
na sessao publica, com possibilidade de prorrogacao a critério do Coordenador, através
do email: crmsegup@yahoo.com.br;

8.3. A habilitacdo dos fornecedores vencedores podera ser verificada “on line” no Sistema
de Cadastro Unificado de Fornecedores — SICAF, apos analise e julgamento das
propostas:
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8.3.1. E dever do fornecedor atualizar previamente as comprovagdes constantes no

SICAF para que estejam vigentes na data de abertura da sessao publica, ou encaminhar,
quando solicitado, a respectiva documentacao atualizada;

8.3.2. O descumprimento do subitem acima implicara a inabilitagdo do fornecedor, exceto
se a consulta aos sitios eletrénicos oficiais emissores de certiddo lograr éxito em
encontrar a(s) certidao(6es) valida(s).

8.4. Da habilitacdo das microempresas e empresas de pequeno porte que se
beneficiarem, nesta Dispensa Eletronica, do regime diferenciado e favorecido concedido
pela Lei Complementar n® 123/06 e Decreto Estadual n°® 878/2008:

8.4.1. As microempresas e empresas de pequeno porte que se beneficiarem neste
certame do regime diferenciado e favorecido concedido pela Lei Complementar n°® 123/06,
apos a etapa de lances, deverao apresentar toda a documentagao exigida para habilitagao,
inclusive para efeito de comprovacéo de regularidade fiscal, mesmo que esta apresente
alguma restrigéo.

8.4.2. Havendo alguma restricdo na comprovagdo somente da regularidade fiscal, sera
assegurado o prazo de 02 (dois) dias uteis, cujo termo inicial correspondera ao momento
em que a proponente for declarada a vencedora do certame na sessdo da Dispensa
Eletrénica, prorrogaveis por igual periodo, a critério da Administragdo Publica, para a
regularizacado da documentagcdo, nao podendo ser exigido pela Administracdo a
assinatura do contrato, ou aceitacdo ou retirada do instrumento equivalente, em prazo
inferior ao estabelecido neste subitem.

9. DOS PROCEDIMENTOS DA DISPENSA ELETRONICA

9.1. Os editais e seus respectivos avisos, serdo divulgados nos sites da Internet:
web.banparanet.com.br/cotagao e www.compraspara.pa.gov.br;

9.2. A partir do horario previsto no sistema, tera inicio a sessao publica da Dispensa
Eletrénica, com a divulgacao das propostas de precgo recebidas, passando o Coordenador
a avaliar a aceitabilidade das propostas;

9.3. Aberta as etapas competitivas, os representantes dos fornecedores deverao estar
conectados ao sistema para participar das sessdes de lances. A cada lance ofertado o
participante sera imediatamente informado de seu recebimento e respectivo horario de
registro e valor;

9.4. S6 serao aceitos lances cujos valores forem inferiores ao ultimo lance que tenha sido
anteriormente registrado no sistema;

9.5. O sistema informara a proposta de menor preco imediatamente apds o encerramento
da etapa de lances ou, quando for o caso, apds negociacao e decisao pelo Coordenador
acerca da aceitacao do lance de menor valor;

9.6. A Administragao reserva-se o direito de, julgando necessario, proceder diligéncias
junto aos orgaos emitentes de certiddes, bem como solicitar esclarecimentos ou
informacdes complementares relativas a quaisquer dos documentos apresentado.
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10. CRITERIOS DE JULGAMENTO

10.1. Para julgamento e classificacdo das propostas sera adotado o critério de MENOR
PRECO. A especificacdo da proposta devera atender fielmente ao solicitado no edital, e
0s precos deverao ser expressos em reais, com no maximo de 02 (duas) casas decimais
apos a virgula;

10.2. Apos o encerramento da Dispensa Eletrénica, o sistema divulgara a classificagcao
indicando os valores das propostas e dos lances;

10.3. O sistema disponibilizard& campo proprio para troca de mensagens entre o
coordenador da disputa e os fornecedores participantes, apds o encerramento da fase de
lances;

10.4. Se a proposta de menor valor nao for aceitavel ou se o participante ndo atender as
exigéncias habilitatérias, o Coordenador da Disputa examinara a proposta subsequente, e
assim sucessivamente, na ordem de classificagao, até a apuracdo de uma proposta que
atenda ao instrumento convocatorio;

10.5. Sera desclassificada a proposta vencedora que:

10.5.1. Contiver vicios insanaveis;

10.5.2. Nao obedecer as especificagdes técnicas pormenorizadas neste edital ou em
Seus anexos;

10.5.3. Apresentar precos inexequiveis ou permanecerem acima do preco maximo
definido para a contratacéo;

10.5.4. Nao tiverem sua exequibilidade demonstrada, quando solicitado pela
Administracao;

10.5.5. Apresentar desconformidade com quaisquer outras exigéncias deste edital ou
seus anexos, desde que insanavel;

10.6. Erros no preenchimento da planilha ndo constituem motivo para a desclassificagao
da proposta. A planilha podera ser ajustada pelo fornecedor, no prazo indicado pelo
sistema, desde que ndo haja majoragéo do prego:

10.6.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nao
alterem a substancia das propostas;

10.6.2. Considera-se erro no preenchimento da planilha passivel de corre¢ao a indicagao
de recolhimento de impostos e contribuicdes na forma do Simples Nacional, quando nao
cabivel esse regime;

10.7. O fornecedor classificado com menor prego e que atenda as exigéncias do edital
sera considerado vencedor, ficando a critério deste insigne 6rgao a aquisigao/contratagao
e a adjudicagao do objeto;

10.8. Cabe a Secretaria de Estado de Seguranga Publica e Defesa Social a adjudicacao
do objeto ao fornecedor vencedor verificando se o objeto licitado condiz com o seu
objetivo social, e homologar a Dispensa de Licitagao.



GOVERNO DO ESTADO DO PARA
Secretaria de Estado de Seguranca Publica

11. HABILITAGAO TECNICA

11.1. Sera exigida a comprovagado de registro ou inscricdo da licitante no Conselho
Regional de Engenharia e Agronomia - CREA, compativel com as atividades
relacionadas ao objeto da contratacdo, considerando que o0s servigos envolvem
infraestrutura de telecomunicagdes, conectividade de dados, instalagdo, configuragao,
operagao e suporte técnico de equipamentos e servicos de rede. A exigéncia tem por
finalidade assegurar que a empresa esteja regularmente habilitada para o exercicio das
atividades técnicas pertinentes.

12. QUALIFICAGOES TECNICAS

12.1. Declaragao de ciéncia das informacdes necessarias para o cumprimento da futura
obrigagao contratual;

12.2. Apresentacdo de um ou mais Atestados de Capacidade Técnica, emitidos por
pessoas juridicas de direito publico ou privado, que comprovem a execugao satisfatoria
de servigos compativeis em caracteristicas e complexidade com o objeto da contratagao,
abrangendo comunicagao de dados, acesso corporativo a Internet, gerenciamento de
redes, SD-WAN, seguranga perimetral UTM/NGFW, monitoramento, suporte técnico
especializado e operagao de ambientes corporativos de missao critica, incluindo, quanto
aplicavel, servigos de protecdo e mitigagao de ataques DDoS.

13. SANGCOES ADMINISTRATIVAS

13.1. Comete infragcdo administrativa o fornecedor que cometer quaisquer das infragdes
previstas no art. 155 da Lei n°® 14.133/2021, quais sejam:

13.1.1. Dar causa a inexecugao parcial do contrato;

13.1.2. Dar causa a inexecugao parcial do contrato que cause grave dano a
Administracao, ao funcionamento dos servigos publicos ou ao interesse coletivo;

13.1.3. Dar causa a inexecug¢ao total do contrato;

13.1.4. Deixar de entregar a documentagao exigida para o certame;

13.1.5. Nao manter a proposta, salvo em decorréncia de fato superveniente devidamente
justificado;

13.1.6. Nao celebrar o contrato ou ndo entregar documentagdo exigida para a
contratagdo, quando convocado dentro do prazo de validade da sua proposta;

13.1.7. Ensejar o retardamento da execugao ou da entrega do objeto da licitagdo sem
motivo justificado;

13.1.8. Apresentar declaragdo ou documentacao falsa exigida para o certame ou prestar
declaracéo falsa durante a Dispensa Eletrénica ou a execucgéo do contrato;

13.1.9. Fraudar a Dispensa Eletrbnica ou praticar ato fraudulento na execugdo do
contrato;

13.1.10. Comporta-se de modo inidébneo ou cometer fraude de qualquer natureza;
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13.1.10.1. Considera-se comportamento inidéneo, entre outros, a declaracao falsa quanto

as condicbes de participagao, quanto ao enquadramento como ME/EPP ou o conluio
entre os fornecedores, em qualquer momento da dispensa, mesmo apds o encerramento
da fase de lances.

13.1.11. Praticar atos ilicitos com vistas a frustrar os objetivos deste certame;

13.1.12. Praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.
13.2. O fornecedor que cometer qualquer das infragbes discriminadas nos subitens
anteriores ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes
sancoes:

13.2.1. Adverténcia pela falta do subitem 11.1.1 deste Edital, quando nao se justificar a
imposigao de penalidade mais grave;

13.2.2. Multa de 1% (um por cento) sobre o valor estimado do(s) item(s) prejudicado(s)
pela conduta do fornecedor, por qualquer das infragées dos subitens de 11.1.1a 11.1.12;
13.2.3. Impedimento de licitar e contratar no ambito da Administracdo Publica direta e
indireta do ente federativo que tiver aplicado a sangao, pelo prazo maximo de 03 (trés)
anos, nos casos dos subitens 11.1.1 a 11.1.7 deste Edital, quando nao se justificar a
imposicao de penalidade mais grave;

13.2.4. Declaragao de inidoniedade para licitar ou contratar, o que impedira o responsavel
de licitar ou contratar no ambito da Administracdo Publica direta e indireta de todos os
entes federativos, pelo prazo minimo de 03 (trés) anos e maximo de 06 (seis) anos, no
caso dos subitens 11.1.8 a 11.1.12, bem como nos demais casos que justifiquem a
imposigao de penalidade mais grave.

13.3. Na aplicacéo das sangdes serao considerados:

13.3.1. A natureza e a gravidade da infragdo cometida;

13.3.2. As peculiaridades do caso concreto;

13.3.3. As circunstancias agravantes ou atenuantes;

13.3.4. Os danos que dela provierem para a Administragdo Publica.

13.4. Se a multa aplicada e as indenizagbes cabiveis forem superiores ao pagamento
eventualmente devido pela Administragdo ao contratado, além da perda desse valor, a
diferenga sera descontada da garantia prestada ou sera cobrada judicialmente;

13.5. A penalidade de multa pode ser aplicada cumulativamente com as demais sangdes;
13.6. Nenhuma sancgado sera aplicada sem o devido processo administrativo que prevé
defesa prévia do interessado e recurso nos prazos definidos em lei, sendo-lhe franqueada
vista ao processo na SEGUP, localizada a Avenida Almirante Barroso n° 735, Belém/PA,
no horario das 08:30h as 16:00h.

14. DISPOSIGOES FINAIS

14.1. O procedimento de Dispensa Eletronica é condicionado ao principio constitucional
da isonomia, a selegdo da proposta mais vantajosa para a administragdo e a promog¢ao
do desenvolvimento nacional, e sera processada e julgada em estrita conformidade com
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os principios basicos da legalidade, da impessoalidade, da moralidade, da igualdade, da

publicidade, da probidade administrativa, da vinculagdo ao instrumento convocatério, do
julgamento objetivo e dos que Ihes sdo correlatos. (Alterada pela MP n° 495, de 19 de
julho de 2010);

14.2. A presente Dispensa Eletrobnica ndo importa necessariamente em contratagao,
podendo a Secretaria de Estado de Seguranca Publica e Defesa Social revoga-la, no
todo ou em parte, por razbes de interesse publico, derivado de fato superveniente
comprovado ou anula-la por ilegalidade, de oficio ou por provocagao mediante ato escrito
e fundamentado disponibilizado no sistema para conhecimento dos participantes da
Dispensa Eletrénica;

14.3. O Coordenador podera, ainda, prorrogar, a qualquer tempo, os prazos para
recebimento das propostas ou para sua abertura;

14.4. O proponente é responsavel pela fidelidade e legitimidade das informagdes
prestadas e dos documentos apresentados em qualquer fase da Dispensa Eletrénica. A
falsidade de qualquer documento apresentado ou a inverdade das informagdes nele
contidas implicara a imediata desclassificacdo do proponente que o tiver apresentado, ou,
caso tenha sido o vencedor, a rescisdo do contrato, sem prejuizo das demais sangbes
cabiveis;

14.5. As normas que disciplinam esta disputa eletrbnica serdo sempre interpretadas em
favor da ampliagdo da disputa entre os proponentes, desde que nao comprometam o
interesse da Administracao, a finalidade e a seguranga da contratacgao;

14.6. Para fins de contagem, estabelecidos neste edital, excluir-se-a a data do inicio e
incluir-se-a a do vencimento e considerar-se-ao os dias consecutivos, exceto quando for
explicitamente disposto em contrario;

14.7. Os casos nao previstos neste edital serdo decididos pelo Coordenador da disputa;
14.8. A participagado do proponente nesta Dispensa Eletrénica implica em aceitagao de
todos os termos deste edital;

14.9. A indicacao do lance vencedor, a classificacdo dos lances apresentados e demais
informacgdes relativas a sessdo publica da Dispensa Eletrbnica constardao de ata
divulgada no sistema eletrénico, sem prejuizo das demais formas de publicidade.

Belém, 03 de novembro de 2026.

LARISSA COELHO BITTENCOURT
Coordenadora de Recursos Logisticos
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TERMO DE REFERENCIA PARA CONTRATAGCAO EMERGENCIAL DE SERVIGCOS DE TIC
PAE n° 2026/3271696

O QUE SERA CONTRATADO?

Contratacdo emergencial de empresa especializada na prestacdo conti-
nuada de servicos de comunicacdo corporativa de dados, acesso
dedicado a Internet, solugdo SD-WAN, gerenciamento proativo de re-
des, fornecimento de equipamentos de comunicacdo (CPE), solucdes de
seguranga UTM (Unified Threat Management) e Firewall de Nova Gera-
¢do (NGFW), servigo de prevengao e mitigacao de ataques distribuidos
de negacdo de servico (DDoS), gerenciamento centralizado, monitora-
mento continuo, suporte técnico especializado, operagao assistida e
manutengdo preventiva e corretiva, destinados a manutencao da infra-
estrutura tecnoldgica da Secretaria de Estado de Seguranga Publica e
Defesa Social do Estado do Pard — SEGUP, compreendendo os servigos
de comunicagdo de 50 Mbps, 500 Mbps e 1 Gbps, conforme
especificagdes, quantitativos, condicdes e niveis de servigo
estabelecidos neste Termo de Referéncia e seus anexos.

Co-

i o i
digo Total N2 de Valczr.Um Total Men- Valor Total
Sl- Mensal Meses tario <al Anual
MAS

Objeto

Qtd. Valor
Lote Descricao

Servico de Comunica-
¢do 50 Mbps + UTM SD-
WAN Tipo B + Tipo E +
Geréncia de Redes
Servico de Comunica-
¢do 500 Mbps + UTM
2 | SD-WAN Tipo E + CPE + 1 6 RS 8.325,68 | RS 8.325,68 RS 49.954,08
Geréncia de Redes +
Protegdao DDoS

19 6 RS 1.935,10 | R$ 36.766,90 | RS 220.601,40

Servico de Comunica-
¢ao 1 Gbps + UTM SD-
3 | WAN Tipo F + CPE + Ge- 1 6 RS 19.025,11 | R$ 19.025,11 | RS 114.150,66
réncia de Redes +
Prote¢dao DDoS

VALOR TOTAL ESTIMADO R$ 384.706,66

JUSTIFICATIVA DA NAO DIVISAO DO OBJETO EM LOTES E/OU DO AGRUPAMENTO EM GRUPOS

A presente contratacdo emergencial serd em lote Unico, considerando a necessidade de assegurar a con-
tinuidade imediata e integrada dos servicos de conectividade de dados atualmente necessarios as
unidades da SEGUP/PA.
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Embora a solucao contemple diferentes capacidades e modalidades de conectividade, os servicos possuem
finalidade comum e integram uma mesma necessidade institucional: garantir a comunicacdo de dados e o
acesso aos sistemas e servicos essenciais da Administracdo. A fragmentacao do objeto poderia resultar na
atuacdo de multiplas contratadas sobre a mesma infraestrutura, aumentando a complexidade da gestao
contratual, do suporte técnico e da responsabilizacdo pela disponibilidade dos servicos.

Além disso, considerando o carater emergencial da contratacdo e a necessidade de evitar descontinuidade
dos servigos, a contratacao de forma integrada mostra-se tecnicamente e operacionalmente mais ade-
guada, permitindo maior uniformidade na gestdo, acompanhamento e suporte dos servicos, bem como
maior agilidade na implantacdo e na transicdo contratual.

Dessa forma, a ndo divisdao do objeto encontra justificativa na necessidade de preservagdo da continuidade
operacional, na integracdo dos servicos de conectividade, na simplificacdo da gestao e fiscalizacdo contra-
tual e na mitigacdo dos riscos decorrentes da eventual fragmentacdo da execug¢do, sem prejuizo a
competitividade do certame, uma vez que os servicos objeto da contratacdo sdo usualmente disponibili-
zados por empresas especializadas do setor de telecomunicagGes e tecnologia.

DESCRICAO DA SOLUCAO

A contratacdo emergencial da solugdo integrada de comunicacdo de dados, co-

nectividade corporativa e seguranca de redes tem como objetivo assegurar a
continuidade dos servicos essenciais de Tecnologia da Informacdo e Comunica-
¢do da Secretaria de Estado de Seguranca Publica e Defesa Social do Para —
SEGUP/PA. A infraestrutura atualmente utilizada é indispensavel ao funciona-
mento dos sistemas corporativos, aplicagcbes institucionais, servicos de
comunicacdo e demais recursos tecnoldgicos empregados pelas unidades admi-
nistrativas e operacionais da Secretaria e pelos 6rgaos integrantes do Sistema
Integrado de Seguranca Publica e Defesa Social — SIEDS.

A interrupcdo ou degradacdo desses servicos podera comprometer a comunica-
QUALO MOTIVODA | c3o entre unidades, o acesso aos sistemas institucionais, a troca segura de
CONTRATAGAO? | informacdes, o funcionamento de aplicacdes criticas e a continuidade das ativi-
dades administrativas e operacionais vinculadas a seguranca publica. A
contratacdo, portanto, busca evitar a descontinuidade dos servicos atualmente
prestados, preservando a disponibilidade, a integridade e a seguranca da infraes-
trutura tecnoldgica da SEGUP durante o periodo necessdrio a conclusdo da
contratacdo definitiva.

A solucdo contempla servicos de conectividade, gerenciamento inteligente de
rede por meio de tecnologia SD-WAN, equipamentos de comunica¢do, mecanis-
mos de seguranga perimetral UTM/NGFW, prote¢do contra ataques DDoS,
monitoramento continuo, gerenciamento proativo, suporte técnico especiali-
zado e manutencao preventiva e corretiva. A adoc¢ao integrada desses recursos
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HAVERA PROVA DE
QUALIDADE?

NATUREZA DO SERVICO

PROVA DE QUALIDADE, DESEMPENHO E CONFORMIDADE DA SOLUGAO

permite manter a operacdo da rede corporativa, reduzir riscos de indisponibili-
dade, proporcionar resposta mais eficiente a incidentes e assegurar niveis
adequados de desempenho, disponibilidade e seguranca da informacao.

Considerando o carater essencial e continuado desses servicos, a contratacdo
possui natureza estritamente emergencial e destina-se a garantir a continuidade
operacional da SEGUP e dos servicos publicos de seguranca, até que seja conclu-
ido o procedimento destinado a contratacdo definitiva da solucdo, nos termos e
limites aplicdveis a contratacdo emergencial.

Comum.

[ Especial.

Justificativa: Ndo sera exigida prova especifica de qualidade nos
moldes aplicaveis ao fornecimento de bens, considerando que o
objeto consiste predominantemente na prestacdo continuada de
servicos de comunicacdo de dados, conectividade corporativa,

[ Sim. gerenciamento de redes e seguranca cibernética. A conformidade
e a qualidade da solucdo serdo verificadas mediante o atendi-
mento as especificagcdes técnicas, requisitos de desempenho,
niveis de servico, critérios de disponibilidade e demais condicdes
estabelecidas neste Termo de Referéncia.

SERA EXIGIDA AMOS-
TRA OU PROVA DE
CONCEITO?

Justificativa: Nao serd exigida apresentacdo de amostra ou reali-
zacdo de prova de conceito como condicdo prévia a contratacgao,
considerando o carater emergencial da contratagao e a natureza
continuada dos servicos, cuja conformidade podera ser aferida

[ Sim. por meio da documentagao técnica apresentada, da comprova-
¢do da capacidade técnica da contratada e dos procedimentos de
instalacdo, configuracdo, ativacao, testes, homologacdo e acom-
panhamento dos niveis de servico previstos neste Termo de
Referéncia.

N3o.

HAVERA GARANTIA
DOS EQUIPAMENTOS

Sim. Os equipamentos e componentes disponibilizados para a execugao
dos servicos deverdo possuir garantia do fabricante durante toda
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E COMPONENTES DA a vigéncia contratual, quando aplicavel, cabendo a CONTRATADA

SOLUGAO? assegurar sua plena operacionalidade, manutenc3o, atualizacdo e
substituicdo em caso de falha ou defeito, sem 6nus adicional para
a CONTRATANTE.

] N3o.

Sim. Durante o periodo contratual, € incumbida a CONTRATADA a res-
ponsabilidade de fornecer atendimento abrangente para garantir
a operacionalidade continua dos servicos, abordando necessida-

HAVERA N N o
des de manutencio, correco e eventual substituicio em caso de
ASSISTENCIA defeitos identificados.
TECNICA?

[] N3o sera prestada assisténcia técnica em relacdo aos itens X e Y.

CRITERIOS DE SELECAO

[ Inexigibilidade de licitagdo, com fundamento no art. 74, Y, da Lei Federal
ne 14.133/21.

[1 Dispensa de licitagdo em razdo do valor*, com fundamento no art. 75, I, da
Lei Federal n2 14.133/21.

FORMA DE | * Nesta hipotese, deve-se utilizar preferencialmente a dispensa eletronica.

CONTRATAGCAO
Dispensa de licitacdao, com fundamento no art. 75, inciso VIII, da Lei Federal

n® 14.133/21.

[] Pregdo eletronico.

Menor preco. Desde que atendidos integralmente os requisitos técni-
cos, operacionais, de habilitacdo e demais condicGes

TG R estabelecidas neste Termo de Referéncia.

JULGAMENTO
] Maior desconto.

O ORCAMENTO 7 sim.

ESTIMADO E

N3o.
SIGILOSO?
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CRITERIO PARA A

PROPOSTA SER

A proposta serd aceita desde que apresente pre¢cos compativeis com os valores
estimados pela Administracdo e com os praticados no mercado, observe os quan-
titativos e especificagdes estabelecidos neste Termo de Referéncia e seus anexos
e demonstre o atendimento integral aos requisitos técnicos, operacionais e de

EMPRESA DE
PEQUENO PORTE?

SERA EXIGIDA
HABILITACAO

TECNICA?

ACEITA execuc¢do da solugdo.
HAITENS com | LI Sim.
PARTICIPACAO
EXCLUSIVA PARA
MICROEMPRESAS E N3o.

REQUISITOS DA CONTRATADA

Sim. Justificativa: Serd exigida a comprovacao de registro
ou inscrigdo da licitante no Conselho Regional de En-
genharia e Agronomia — CREA, compativel com as
atividades relacionadas ao objeto da contratacdo,
considerando que os servigos envolvem infraestrutura
de telecomunicag¢des, conectividade de dados, insta-
lacdo, configuracdo, operacdo e suporte técnico de
equipamentos e servigos de rede. A exigéncia tem por
finalidade assegurar que a empresa esteja regular-
mente habilitada para o exercicio das atividades
técnicas pertinentes.

] N3o.

QUALIFICAGOES

TECNICAS EXIGIDAS

Declaragdo de ciéncia das informagdes ne-
cessarias para o cumprimento da futura
obrigacdo contratual.

[] Registro na entidade profissional compe-
tente.

[ Indicacdo de pessoal técnico, instalagdes e
aparelhamento para o cumprimento da fu-
tura  obrigacdo  contratual com a
comprovacao de qualificacdo técnica de cada
membro da equipe técnica responsavel pela
execucdo dos trabalhos.
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Outro.

Especificar: Apresentacdo de um ou mais
Atestados de Capacidade Técnica, emitidos
por pessoas juridicas de direito publico ou
privado, que comprovem a execugao satisfa-
téria de  servicos compativeis em
caracteristicas e complexidade com o objeto
da contratacdo, abrangendo comunicacdo de
dados, acesso corporativo a Internet, geren-
ciamento de redes, SD-WAN, seguranca
perimetral UTM/NGFW, monitoramento, su-
porte técnico especializado e operacdo de
ambientes corporativos de missao critica, in-
cluindo, quando aplicavel, servicos de

protecdo e mitigacdo de ataques DDoS.

L] N3o sera exigida prova de qualificagdo téc-
nica em razao da baixa complexidade da
contratacao.

Justificativa: A exigéncia visa
comprovar a capacidade técnico-
operacional da empresa para a
execucdo de servicos especializa-
dos e de elevada criticidade,
indispensdveis a continuidade e a
seguranc¢a da infraestrutura tec-
noldgica da SEGUP, observando-
se o0 art. 67 da Lei Federal n?
14.133/2021.

HA CRITERIO DE Sim.
SUSTENTABILIDADE?

Especificar: A solucdo devera observar critérios de sustentabili-
dade compativeis com o objeto, incluindo eficiéncia energética
dos equipamentos, reducdo do consumo de recursos, destinacao
ambientalmente adequada de equipamentos e residuos eletroni-
cos eventualmente substituidos e utilizagao preferencial de
documentacdo e registros em meio eletronico.

1 N3o
HA RISCOS A SEREM
ASSUMIDOS PELA Sim.
CONTRATADA?

] N3o

A CONTRATADA assumira os riscos vinculados as obrigacdes que
estejam sob sua esfera de controle e gerenciamento, especial-
mente aqueles relacionados a operacdo da solugdo,
disponibilidade dos servigos, manutengao da infraestrutura, de-
sempenho dos equipamentos, seguranca da informacdo,
cumprimento dos niveis de servico, atualizagdo tecnoldgica, subs-
tituicao de equipamentos, gerenciamento de incidentes e demais
responsabilidades definidas neste Termo de Referéncia, obser-
vada a matriz de riscos ou a alocagao contratual aplicavel.
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FORMA DE EXECUCAO DOS SERVICOS

O inicio da execucdo ocorrera mediante emissdo de Ordem de Servico ou ins-

trumento equivalente, compreendendo implantagdo, configuracdo, integracao,

ativacdo, testes, homologacao técnica e operacao assistida, conforme este Termo

Como 0 SERVICO | de Referéncia. A execucdo deverd ocorrer de forma coordenada com a equipe
peve | técnica da SEGUP, preservando a continuidade dos servigos essenciais.

SER PRESTADO? | [] O bem deve ser entregue em X parcelas, sendo a 12 em até Y dias, a contar do
recebimento da nota de empenho, e as demais, conforme necessidade da con-
tratante dentro do prazo de vigéncia contratual, mediante seu aviso com Z dias
de antecedéncia.

Os servigos devem ser executados na sede da Secretaria de Estado de Seguranga
Publica e Defesa Social e nas unidades administrativas, operacionais e estratégi-
cas abrangidas pela contratacdo, no horario compreendido entre 09h as 16h, de

LOCAL E HORA DA
EXECUCAO DO SER-

Vicos segunda e sexta,exceto feriados.
PRAZO PARA IM- A implantacdo e a ativacdo derdo ser concluidas no prazo maximo de até 30
PLANTACAO, (trinta) dias corridos. Apds a implantacdo, serdo realizados recebimento
HOMOLOGAGAO E provisorio, inspecdo, testes, correcdo de inconformidades, homologacdo e
IN~iCIO DA OPERA- recebimento definitivo, conforme os critérios estabelecidos neste Termo de
GAO Referéncia.

Justificativa: Sera permi-
tida a subcontratacao
parcial de atividades re-
lacionadas a execucdo do
objeto, desde que previ-
amente autorizada pela
CONTRATANTE, perma-

Sim. Parcialmente necendo vedada a

HA POSSIBILIDADE subcontratacdo integral.
DE SUBCONTRATA- A CONTRATADA perma-
CAO? necera integralmente
responsavel pelo cumpri-

] N3o. mento das obrigacoes

contratuais e pela ade-
guada execucdao dos
servigos eventualmente
subcontratados.
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PRAZO, FORMA DE PAGAMENTO E GARANTIA DO CONTRATO

POSSIBILIDADE DE
PRORROGACAO?

Prazopo | LI 30dias (pronta entrega).
CONTRATO 06 meses.
HAVERA

XISim, nas hipdteses do art. 75 inciso VIl da Lei Federal n2 14.133/21.

(] N3o.

FORMA DE

PAGAMENTO

Meio

Onde?

Qual o prazo?

Provada
regularidade
fiscal

Ordem bancaria.

Conta corrente da contratada preferencialmente no
Banco do Estado do Para.

Até 30 dias corridos, a contar do recebimento da nota fis-
cal (ou fatura) com o comprovante de regularidade fiscal
da contratada.

A regularidade fiscal pode ser provada:

1. Por consulta ao SICAF ou Cadastramento Unificado de
Licitante.

ou

2. Pela apresentacdo dos documentos constantes no art.
68 da Lei Federal n? 14.133/21, quando ndo for possivel
consultar aos sistemas oficiais.

Nucleo de Telematica — NT/SEGUP
Av. Alm. Barroso, 735 - Sdo Bras, Belém - PA, CEP: 66093-031
Processo: 2026/3271696 | 81| do: 72d3b5be-ae41-46e6-H494-b075fab33221 E-mail: nt@Segup.pa.gOV.bl‘

Acessado por: Larissa Coelho Bittencourt (CPF: ***.877.832-**) em 03/11/2026 as 10:54

Pagina: 8/86



ki
&6
A AN
:'.:.k 4

Governo do Estado do Para
Secretaria de Estado de Seguranga Publica e Defesa Social
Ndcleo de Telematica

Justificativa: Considerando a
complexidade técnica e a critici-
dade dos Sservicos de
conectividade, comunicacdao de
dados e seguranca de redes, bem
como a necessidade de assegurar
a continuidade dos servigos es-
senciais da SEGUP/PA, sera
exigida garantia contratual cor-
respondente a 5% (cinco por
cento) do valor inicial do con-
o trato. A exigéncia visa resguardar
QUAL A GARANTIA 5% do valor inicial do contrato. 2 Administracdo quanto a0 ade-
DO CONTRATO? quado cumprimento das
obrigacOes assumidas pela CON-
TRATADA, especialmente aquelas
relacionadas a implantacao, dis-
ponibilidade dos Servigos,
cumprimento dos niveis de ser-
vico (SLA), manutencdo, suporte
técnico, substituicdo de equipa-
mentos e continuidade
operacional durante toda a vigén-
cia contratual.

(] N3o ha. Justificativa:

Belém, 16 de outubro de 2026

MARCUS SERGIO NUNES QUEIROZ - CEL QOCBM
Diretor do Nucleo de Telematica — MF: 57197268
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ANEXO | - JUSTIFICATIVA DA CONTRATAGAO E ESPECIFICAGOES TECNICAS

1. PREMISSAS GERAIS DA SOLUGAO:

1.1 A solugao a ser fornecida devera atender aos requisitos técnicos, operacionais, de desempenho, disponi-
bilidade, seguranca da informacao, interoperabilidade, gerenciamento e suporte estabelecidos neste Termo de
Referéncia e seus anexos.

1.2 A solucao devera ser disponibilizada na modalidade de servigo gerenciado, compreendendo o fornecimento
integrado de infraestrutura de telecomunicagdes, circuitos de comunicagdo de dados, acesso a Internet, equi-
pamentos de comunicagdo e seguranga, softwares, licengas, servigos especializados, monitoramento,
gerenciamento e suporte técnico necessarios ao pleno funcionamento da infraestrutura tecnolégica da Secre-
taria de Estado de Seguranga Publica e Defesa Social do Para — SEGUP.

1.3 A CONTRATADA devera fornecer, instalar, configurar, ativar, operar, monitorar e manter todos os equipa-
mentos, componentes, softwares, licencas e demais recursos necessarios ao funcionamento da solucéo,
incluindo, conforme aplicavel a cada item, equipamentos CPE, solu¢gdes SD-WAN, Firewall UTM/NGFW, equi-
pamentos 6pticos, médulos de comunicagéo, conversores, fontes de alimentagédo, cabeamento, conectores,
modulos 6pticos e enderecamento IP.

1.4 Todos os equipamentos, softwares, licencas, assinaturas e componentes necessarios a execugao dos ser-
vigos deverao permanecer devidamente licenciados, atualizados e em condi¢gdes de operagéo durante toda a
vigéncia contratual, ndo sendo admitida interrupcéo dos servigos decorrente de expiragéo de licengas, assina-
turas de seguranca, suporte do fabricante ou recursos indispensaveis a solugao.

1.5 A CONTRATADA devera prestar servico de suporte técnico especializado durante toda a vigéncia contra-
tual, em regime de atendimento compativel com os niveis de servigo estabelecidos neste Termo de Referéncia,
incluindo atendimento ininterrupto 24 horas por dia, 7 dias por semana, quando previsto para o respectivo
servigo ou componente da solugéo.

1.6 A CONTRATADA devera prestar servigos de instalagao, ativagado, configuragéo, integracéao, testes, homo-
logacédo, operagdo assistida, manutengao preventiva e corretiva e substituigdo de equipamentos defeituosos
nas unidades contempladas pela contratagdo, sem custos adicionais para a CONTRATANTE, observados os
prazos e os Acordos de Nivel de Servigo — SLA estabelecidos neste Termo de Referéncia.

1.7 ACONTRATADA devera disponibilizar plataforma de gerenciamento e monitoramento centralizado da rede,
capaz de acompanhar de forma continua os enlaces, equipamentos, servigos, disponibilidade, desempenho,
utilizacdo de banda, eventos de seguranca, indicadores de SLA e demais parametros necessarios a gestao da
infraestrutura contratada.

1.8 A solugao devera contemplar mecanismos de Geréncia Proativa de Redes, incluindo monitoramento conti-
nuo, supervisdo dos enlaces e equipamentos, gerenciamento da solugdo SD-WAN, Firewall e, quando
aplicavel, protecdo Anti-DDoS, gerenciamento de incidentes, mudangas e configuragdes, inventario automati-
zado, atualizacdo de firmware e assinaturas de seguranga e acompanhamento dos indicadores de
desempenho.

1.9 A CONTRATADA devera disponibilizar Portal Web de Gestao, com acesso seguro pela CONTRATANTE,
permitindo, no minimo, o acompanhamento da infraestrutura em tempo real, consulta da disponibilidade dos
enlaces, utilizagdo de banda, indicadores de desempenho, acompanhamento de chamados técnicos, inventario
dos ativos, eventos de segurancga, exportacado de relatérios e consulta ao histérico operacional.

1.10 A solucdo devera contemplar sistema de abertura, registro, acompanhamento e gerenciamento de cha-
mados técnicos, permitindo o tratamento de incidentes, registro das ocorréncias, acompanhamento do
atendimento e afericdo dos respectivos niveis de servigo, inclusive com abertura automatica de chamados
quando identificadas falhas ou indisponibilidades pelos mecanismos de monitoramento.

1.11 A CONTRATADA devera manter em funcionamento permanente o Centro de Operagdes de Rede — NOC,
a plataforma de monitoramento, o Portal de Gestdo e os mecanismos de administragao centralizada da solugao,
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responsabilizando-se pela continuidade operacional, integridade das informacdes, disponibilidade dos sistemas
de gerenciamento e geragao dos relatérios operacionais e gerenciais necessarios a fiscalizagdo do contrato.

1.12 A solugao devera contemplar, conforme a composi¢cao de cada item contratado, servigos de comunicagao
de dados, acesso corporativo a Internet, SD-WAN, CPE gerenciado, Firewall UTM/NGFW, gerenciamento cen-
tralizado, monitoramento permanente, Geréncia Proativa de Redes, enderecamento IP publico valido, suporte
técnico especializado, manutengao preventiva e corretiva, atualizagdo de software, firmware e assinaturas de
segurancga e, quando previsto, servico gerenciado de prote¢ao e mitigacdo de ataques DDoS.

1.13 A arquitetura da solugédo devera permanecer compativel com a infraestrutura tecnoldgica atualmente em
operacao na SEGUP, observando requisitos de interoperabilidade, escalabilidade, disponibilidade, desempe-
nho, confiabilidade e seguranga da informagdo, de modo a minimizar impactos durante a implantagao e
assegurar a continuidade dos servigos essenciais durante a transigdo contratual.

1.14 A implantagao da solugao devera ser realizada com o menor impacto operacional possivel, mediante pla-
nejamento e coordenagdo com a equipe técnica da SEGUP, compreendendo as etapas de instalacgéo,
configuragao, integracado, ativagao, testes e homologagéo técnica, de forma a evitar a descontinuidade dos
servigos de comunicagao, seguranga e acesso aos sistemas institucionais.

1.15 Apos a implantagéo, a solugdo sera submetida a procedimento de homologacgao técnica pela SEGUP,
compreendendo, conforme aplicavel, inspecgéo fisica dos equipamentos, conferéncia das configuragdes, verifi-
cagao dos enlaces de comunicagao, testes de desempenho, redundancia, SD-WAN, Firewall NGFW, protecao
Anti-DDoS, mecanismos de failover, politicas de seguranca e validagdo da documentagao e do inventario téc-
nico.

1.16 A CONTRATADA devera emitir e disponibilizar periodicamente relatérios operacionais e gerenciais con-
tendo informacgdes suficientes para acompanhamento da disponibilidade dos servigos, utilizagado dos enlaces,
incidentes, chamados técnicos, desempenho da infraestrutura, eventos de seguranga, cumprimento dos Acor-
dos de Nivel de Servigo — SLA e demais indicadores previstos neste Termo de Referéncia.

1.17 Todos os servigos de instalagéo, ativagéo, configuracao, integracao, testes, homologacao, operagao as-
sistida, gerenciamento, monitoramento, manutengéo, suporte técnico, atualizacdo de software e firmware,
renovagao de assinaturas de seguranga e substituicdo de equipamentos necessarios ao pleno funcionamento
da solugéo deverao estar incluidos no valor da contratagdo, nao sendo admitida cobranga adicional a CON-
TRATANTE.

2. QUANTIDADES ESTIMADAS

2.1 A contratag&o observara os quantitativos atualmente utilizados pela SEGUP, correspondentes aos itens constantes
do Contrato Administrativo n® 075/2023:

ltem | Descrigao Quantidade

01 Servigo de Comunicagao 50 Mbps + UTM SD-WAN Tipo B + Tipo E + Geréncia de 19 servigos
Redes

02 Servigo de Comunicagao 500 Mbps + UTM SD-WAN Tipo E + CPE + Geréncia de 1 servico
Redes + Protecdo DDoS

03 Servigo de Comunicagao 1 Gbps + UTM SD-WAN Tipo F + CPE + Geréncia de Redes 1 servigo
+ Protecdo DDoS
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Os quantitativos acima reproduzem aqueles previstos no Contrato Administrativo n® 075/2023 para o Lote 02.

3. FUNDAMENTAGAO LEGAL
A presente contratagdo fundamenta-se:

3.1 Na Constituicdo Federal, especialmente em seus artigos 37 e 144;

3.2 Na Lei Federal n® 14.133/2021, em especial o art. 75, inciso VI, relativo a dispensa de licitagdo em situagoes
emergenciais;

3.3 Na Lei Geral de Protegao de Dados — Lei Federal n°® 13.709/2018;

3.4 Nas normas técnicas expedidas pela Agéncia Nacional de Telecomunica¢des — ANATEL;

3.5 Nas normas brasileiras aplicaveis a infraestrutura de redes de telecomunicagdes;

3.6 Nas politicas estaduais de seguranga publica e governanga de tecnologia da informacao;

3.7 Nas especificagdes técnicas constantes do Pregao Eletrénico n® 082/2022, que originou a Ata de Registro de Pre-
¢os utilizada para a celebragao do Contrato Administrativo n°® 075/2023.

A contratagdo emergencial observara, ainda, os principios da legalidade, continuidade do servigo publico, eficiéncia,
economicidade, interesse publico, motivagao, planejamento, segurancga juridica e supremacia do interesse publico.

4. JUSTIFICATIVA DA CONTRATAGAO EMERGENCIAL

4.1 Ainfraestrutura de telecomunicag¢des atualmente utilizada pela SEGUP constitui elemento essencial para o funcio-
namento das atividades administrativas, operacionais e estratégicas do Sistema Integrado de Seguranga Publica e
Defesa Social do Estado do Para.

4.2 Toda a comunicacéo entre unidades administrativas, Centros Integrados de Operagdes, unidades policiais, siste-
mas corporativos, aplicagdes criticas, plataformas de inteligéncia, servigos de autenticagao, bancos de dados, sistemas
de monitoramento e servigos digitais depende da disponibilidade permanente da infraestrutura de conectividade objeto
deste Termo de Referéncia.

4.3 A interrupgao desses servigos podera acarretar:

4.3.1 indisponibilidade dos sistemas corporativos da SEGUP;

4.3.2 interrupgédo da comunicagao entre unidades administrativas e operacionais;

4.3.3 comprometimento da troca segura de informagdes entre os érgaos integrantes do SIEDS;

4.3.4 indisponibilidade dos sistemas utilizados nas atividades de seguranga publica;

4.3.5 paralisagéo de servigos administrativos essenciais;

4.3.6 aumento da exposicao da infraestrutura tecnoldgica a ataques cibernéticos; e

4.3.7 prejuizo ao atendimento da populagéo e a continuidade das politicas publicas de seguranca.

4.4 O Contrato Administrativo n°® 075/2023 demonstra que os servigos contratados possuem natureza continuada e
destinam-se ao atendimento das necessidades dos 6rgaos integrantes do Sistema Integrado de Seguranga Publica e
Defesa Social do Estado do Para, conforme definido em sua clausula de objeto.

4.5 Dessa forma, verifica-se situagao emergencial caracterizada pela necessidade de evitar a descontinuidade de ser-
vigco publico essencial, justificando-se a contratagcdo direta nos termos do art. 75, inciso VIII, da Lei Federal n°
14.133/2021.

5. NECESSIDADE DA SEGUP

5.1 A Secretaria de Estado de Seguranga Publica e Defesa Social do Para — SEGUP mantém infraestrutura de Tecno-
logia da Informacédo e Comunicagdo essencial ao funcionamento de suas unidades administrativas, operacionais e
estratégicas, responsavel por suportar sistemas corporativos, servigos de comunicagéo, acesso a aplicagdes instituci-
onais e atividades criticas relacionadas a seguranga publica.
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5.2 A interrupcéo ou degradagao desses servigos compromete diretamente a continuidade das operagdes, a comuni-
cacéo entre as unidades e a capacidade de resposta da Administracdo as demandas institucionais.

5.3 Diante da resciséo do contrato atualmente vigente e da necessidade de assegurar a continuidade dos servigos
essenciais até a conclusdo de novo procedimento licitatério, faz-se necessaria a contratagdo emergencial de solugéo
integrada de comunicagao de dados e seguranca de redes, de forma a evitar a descontinuidade dos servigos publicos
e preservar a operacionalidade da infraestrutura tecnoldgica da SEGUP.

5.4 A solucao devera garantir conectividade segura e permanente entre as unidades, acesso confiavel a Internet, ge-
renciamento centralizado da rede corporativa, monitoramento continuo da infraestrutura, suporte técnico especializado,
gerenciamento proativo de incidentes, elevada disponibilidade dos servigos e prote¢cao avangada contra ameacas ci-
bernéticas, incluindo mecanismos de mitigagdo de ataques distribuidos de negacgédo de servico (DDoS), além de
recursos de gerenciamento inteligente da rede e segurancga perimetral.

5.5 A presente contratacédo possui carater estritamente emergencial e visa assegurar a manutengao da disponibilidade,
da integridade e da seguranga dos servigos de Tecnologia da Informagdo e Comunicagao indispensaveis ao funciona-
mento da SEGUP, evitando prejuizos a prestagéo dos servigos publicos de seguranga, a continuidade administrativa e
ao atendimento da populagao, até que seja concluida a contratagao definitiva da solugéo.

5.6 Considerando a extensa infraestrutura de Tecnologia da Informacgao distribuida entre diversas unidades adminis-
trativas e operacionais, a solugéo corporativa integrada devera ser capaz de garantir:

5.6.1 conectividade permanente entre as unidades;

5.6.2 acesso seguro a Internet;

5.6.3 gerenciamento centralizado da rede corporativa;

5.6.4 protecao contra ameagcas cibernéticas;

5.6.5 monitoramento permanente da infraestrutura;

5.6.6 disponibilidade continua dos sistemas institucionais;

5.6.7 suporte técnico especializado;

5.6.8 gerenciamento proativo de incidentes;

5.6.9 mitigacdo de ataques distribuidos de negacgéo de servigo (DDoS); e

5.6.10 continuidade operacional das atividades de seguranca publica.

6. ESTUDO DA CONTRATACAO

6.1 Em atendimento ao principio do planejamento previsto na Lei Federal n® 14.133/2021, foi realizada analise das
alternativas disponiveis para garantir a continuidade dos servigos de comunica¢ao de dados, conectividade e seguranga
da infraestrutura de Tecnologia da Informacgéo e Comunicagdo da Secretaria de Estado de Seguranga Publica e Defesa
Social - SEGUP.

6.2 A avaliagao considerou aspectos técnicos, operacionais, econdmicos e de continuidade dos servigos publicos, tendo
em vista que a infraestrutura atualmente utilizada suporta sistemas institucionais criticos, comunicagao entre unidades
operacionais e administrativas, acesso as aplicagbes corporativas e servigos essenciais a atividade de seguranga pu-
blica.

6.3. Alternativa 1 — Descontinuidade da Prestagao dos Servigos

6.3.1 A alternativa consiste na ndo contratagao de solugao substituta até a conclusao do procedimento licitatério ordi-
nario.

6.3.2 Essa alternativa mostrou-se tecnicamente inviavel, uma vez que ocasionaria a interrupgao dos servigos de comu-
nicagdo de dados e de seguranga da rede corporativa, comprometendo o funcionamento dos sistemas institucionais, o
acesso as aplicagdes corporativas, a comunicagéo entre as unidades da SEGUP e a continuidade das atividades ope-
racionais.

6.3.3 Tal cenario acarretaria elevado risco a prestacao dos servigos publicos de seguranga, podendo provocar indispo-
nibilidade de sistemas criticos, perda de conectividade, aumento da exposi¢ao a incidentes de segurancga cibernética e
prejuizos significativos as atividades finalisticas da Secretaria.

6.4. Alternativa 2 — Contratagéo Individualizada dos Componentes da Solugao

6.4.1 A alternativa consiste na contratagdo separada dos servigos de comunicagédo de dados, equipamentos de rede,
solu¢des de seguranga, monitoramento, gerenciamento e suporte técnico por diferentes fornecedores.

6.4.2 Embora juridicamente possivel, a alternativa foi considerada tecnicamente desvantajosa por aumentar significa-
tivamente a complexidade da gestdo contratual, exigir multiplas interfaces de suporte, dificultar a identificagdo de
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responsabilidades em caso de falhas, elevar o tempo de resposta para resolugdo de incidentes e ampliar os riscos de
incompatibilidade entre equipamentos, softwares e plataformas de gerenciamento.

6.4.3 Além disso, a fragmentacdo da solugdo reduziria a eficiéncia operacional, aumentaria os custos indiretos de ad-
ministracado contratual e comprometeria a padronizagao tecnoldgica atualmente existente na infraestrutura da SEGUP.

6.5. Alternativa 3 — Contratacdo Emergencial de Solugéo Integrada

6.5.1 A alternativa consiste na contratagcdo de solugdo unica e integrada, abrangendo servigos de comunicagao de
dados, equipamentos de acesso, gerenciamento centralizado da infraestrutura, seguranga de redes, monitoramento
continuo, suporte técnico especializado e demais servigos necessarios a manutengao da operac¢ao da rede corporativa.

6.5.2 Essa alternativa mostrou-se a mais adequada sob os aspectos técnico, operacional e econdmico, por permitir a
continuidade imediata dos servigos essenciais sem necessidade de reestruturagao da infraestrutura existente, redu-
zindo significativamente o tempo de implantagdo e os riscos associados a transi¢cao entre contratos.

6.5.3 A adocdo de solugdo integrada proporciona maior eficiéncia na gestdo da rede corporativa, centralizagdo do
monitoramento, padronizagao tecnoldgica, atendimento unificado, melhor controle dos niveis de servigo (SLA), redugao
do tempo de resposta a incidentes e maior disponibilidade da infraestrutura critica da SEGUP.

6.5.4 Adicionalmente, a solugdo integrada contempla mecanismos avangados de seguranga da informagéo, gerencia-
mento inteligente da rede por SD-WAN, protecao perimetral por Firewall de Proxima Geragao — NGFW, monitoramento
proativo, gerenciamento centralizado e mitigagdo de ataques distribuidos de negacgéo de servico — DDoS, proporcio-
nando maior resiliéncia operacional e protecdo dos ativos tecnolégicos da Administragao.

6.6. Analise Comparativa das Alternativas

Critério avaliado Nao contratar Contratacao fragmentada Solugéo integrada
emergencial
Continuidade dos servigos N&o atende Atende parcialmente Atende plenamente
Tempo de implantagao N&o aplicavel Elevado Reduzido
Complexidade operacional Muito alta Alta Baixa
Gerenciamento centralizado Nao Limitado Sim
Compatibilidade tecnologica N&o aplicavel Parcial Total
Seguranga da informagao Prejudicada Parcial Elevada
Monitoramento integrado Nao Parcial Completo
Tempo de resposta a incidentes Inexistente Elevado Reduzido
Risco operacional Muito elevado Elevado Baixo
Continuidade das operagdes da Comprometida Parcial Garantida
SEGUP

6.7 Apds a analise das alternativas, conclui-se que a contratagdo emergencial de solugéo integrada de comunicagao
de dados, conectividade, gerenciamento de redes e segurancga cibernética representa a op¢do mais vantajosa para a
Administragao, por reunir os melhores resultados sob o0s aspectos técnico, operacional, econdmico e de gestdo de
riscos.

6.8 A solugdo permite preservar a infraestrutura tecnoldgica atualmente em operagao, assegurar a continuidade dos
servigos essenciais prestados pela SEGUP, reduzir riscos de indisponibilidade, manter elevados padrées de seguranca
da informagéo e garantir a prestagéo ininterrupta das atividades de seguranga publica até a conclusdo do processo
destinado a contratagao definitiva.

7. QUANTITATIVOS
7.1 A contratagdo observara os quantitativos atualmente utilizados pela SEGUP, correspondentes aos itens constantes
do Contrato Administrativo n® 075/2023:
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ltem | Descrigdo Quanti-
dade

01 Servigo de Comunicagéo 50 Mbps + UTM SD-WAN Tipo B + Tipo E + Geréncia de Redes 19 servi-
cos

02 Servigo de Comunicagao 500 Mbps + UTM SD-WAN Tipo E + CPE + Geréncia de Redes + 1 servigo
Protecao DDoS

03 Servigo de Comunicacao 1 Gbps + UTM SD-WAN Tipo F + CPE + Geréncia de Redes + Prote- | 1 servico
¢édo DDoS

7.2 Os quantitativos indicados no subitem 7.1 reproduzem aqueles previstos no Contrato Administrativo n°® 075/2023
para o Lote 02.

8. DESCRIGAO GERAL DA SOLUGAO

A solugao objeto desta contratacdo emergencial consiste na prestagcao de servigos continuados de comunicagao
de dados, conectividade corporativa e segurancga da infraestrutura de redes da Secretaria de Estado de Segu-
ranga Publica e Defesa Social - SEGUP, compreendendo o fornecimento de infraestrutura de telecomunicacoes,
equipamentos, licengas, softwares, servigos gerenciados, monitoramento e suporte técnico especializado, neces-
sdrios para assegurar a continuidade dos servigos de Tecnologia da Informagéo e Comunicagéo durante o periodo
de vigéncia contratual.

A contratagao tem por finalidade manter a disponibilidade da infraestrutura de comunicagao utilizada pelas unida-
des administrativas e operacionais da SEGUP, garantindo o funcionamento ininterrupto dos sistemas
institucionais, o acesso seguro aos ambientes corporativos e a continuidade das atividades essenciais de segu-
ranga publica, reduzindo riscos de indisponibilidade e assegurando a estabilidade operacional da rede corporativa.

Para o atendimento dessas necessidades, a solugdo devera contemplar servicos de comunicagao de dados dedi-
cados, acesso corporativo a Internet, fornecimento, instalagdo, configuragdo, operagao e gerenciamento de
equipamentos de acesso (CPE), tecnologia de gerenciamento inteligente de trafego (SD-WAN), solugbes de
seguranga perimetral baseadas em Firewall de Proxima Geragdo (NGFW/UTM), servigos de protecdo contra
ataques distribuidos de negacao de servigo (DDoS), monitoramento continuo da infraestrutura, Geréncia Proativa
de Redes, Centro de Operacdes de Rede (Network Operation Center — NOC), suporte técnico especializado em
regime de atendimento 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, manutengdo preventiva e
corretiva, gerenciamento centralizado dos eventos da rede, emissao de relatérios gerenciais € acompanhamento
dos indicadores de desempenho e dos Acordos de Nivel de Servigo (SLA).

A solugéo devera ser plenamente compativel com a infraestrutura tecnolégica atualmente em operagdo na SE-
GUP, permitindo sua integragdo sem necessidade de substituicado dos ambientes existentes, de forma a minimizar
impactos operacionais, reduzir o tempo de implantagéo e assegurar a continuidade dos servigos durante a transi-
¢ao contratual. Devera, ainda, observar requisitos de interoperabilidade, escalabilidade, disponibilidade,
desempenho, confiabilidade e seguranga da informagao, garantindo a manutencao dos servigos essenciais e a
continuidade das operagdes institucionais da Secretaria até a conclusao da contratagao definitiva.

De forma geral, a solugao devera contemplar:

e servicos dedicados de comunicagao de dados;

e acesso corporativo a Internet;

e tecnologia SD-WAN para gerenciamento inteligente de trafego;

e fornecimento, instalagcao, configuragédo e gerenciamento de equipamentos CPE;
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e solugdo UTM (Unified Threat Management);

e Firewall NGFW;

e protecdo contra ataques DDoS;

e monitoramento continuo da infraestrutura;

e Geréncia Proativa de Redes;

¢ Network Operation Center — NOC;

e suporte técnico especializado em regime 24x7;

e manutengao preventiva, corretiva e evolutiva;

e gerenciamento centralizado de eventos;

e geracao de relatorios gerenciais;

e acompanhamento dos indicadores de desempenho;
e atendimento aos Acordos de Nivel de Servigo (SLA);
e integracdo com a infraestrutura atualmente existente na SEGUP.

A arquitetura devera permanecer compativel com os padrdes técnicos estabelecidos, preservando a interoperabili-
dade, a escalabilidade, a seguranga e a continuidade operacional dos servigos corporativos da Secretaria.

9. ESPECIFICAGOES GERAIS DA SOLUGAO

A solugéo objeto desta contratacdo emergencial devera ser disponibilizada na modalidade de servigo gerenci-
ado, compreendendo o fornecimento integrado de infraestrutura de telecomunicagdes, equipamentos, softwares,
licengas, servigos especializados e suporte operacional, de forma a assegurar a continuidade da operagao da rede
corporativa da Secretaria de Estado de Seguranga Publica e Defesa Social - SEGUP durante todo o periodo de
vigéncia contratual.

Sera de inteira responsabilidade da CONTRATADA disponibilizar todos os recursos necessarios ao pleno funcio-
namento da solugdo, incluindo infraestrutura de comunicagédo de dados, backbone IP, equipamentos de acesso
(CPE), equipamentos destinados ao gerenciamento inteligente da rede (SD-WAN), solu¢des de seguranga perime-
tral baseadas em Firewall UTM e Firewall de Préoxima Geragcdo (NGFW), equipamentos &pticos, médulos de
comunicagao, conversores, fontes de alimentagédo, cabeamento, conectores, médulos 6pticos, enderegamento IP,
bem como todos os componentes de hardware, software e licenciamento indispensaveis ao funcionamento da so-
lucéo.

Também deverao estar compreendidos, sem qualquer custo adicional para a CONTRATANTE, os servigos de ins-
talagao, ativagéo, configuragao, integracéo, testes, homologagéo, operacéo assistida, gerenciamento centralizado,
monitoramento continuo, manutencao preventiva e corretiva, substituicdo de equipamentos defeituosos, atualiza-
¢ao de firmware, atualizagdo de software, renovagéo das assinaturas de segurancga, suporte técnico especializado,
Central de Atendimento e Centro de Operacdes de Rede (Network Operation Center — NOC), garantindo elevado
padrao de disponibilidade, desempenho e seguranca.

Durante toda a vigéncia contratual, a solugao devera permanecer plenamente operacional, cabendo a CONTRA-
TADA adotar todas as medidas necessarias para prevenir falhas, corrigir indisponibilidades e assegurar a
continuidade dos servigos essenciais utilizados pela SEGUP, observando os niveis minimos de desempenho e
disponibilidade estabelecidos neste Termo de Referéncia.

A solucdo devera ser fornecida como servigo totalmente gerenciado, compreendendo infraestrutura de telecomuni-
cagdes, equipamentos, softwares, licenciamento, gerenciamento, monitoramento, suporte técnico, manutengao
preventiva e corretiva, operagéo assistida e atualizagédo tecnoldgica durante toda a vigéncia contratual.
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A CONTRATADA sera integralmente responsavel pelo fornecimento de todos os recursos necessarios ao perfeito
funcionamento da solugao, incluindo:

Links de comunicagao de dados;

Backbone IP;
Equipamentos CPE;
Equipamentos SD-WAN,;
Firewall UTM;

Firewall NGFW;
Equipamentos opticos;
Conversores;

Fontes;

Cabos;

Patch cords;

Modulos opticos;
Enderecamento IP;
Servigos de instalagao;
Configuragao;
Operagéo;
Gerenciamento;
Monitoramento;
Manutencéo;
Atualizagbes de firmware;
Atualizagbes de software;
Licenciamento completo;
Central de Atendimento;

NOC.

A solucao devera permanecer totalmente operacional durante toda a vigéncia contratual.

10. REQUISITOS GERAIS DA REDE CORPORATIVA

A infraestrutura de comunicagéo devera ser composta por tecnologias de padrao corporativo, compativeis com
ambientes de missao critica, assegurando elevados niveis de disponibilidade, desempenho, confiabilidade, segu-
ranga e capacidade de expansao.

Os circuitos de comunicagao deverao ser implementados, preferencialmente, por meio de infraestrutura 6ptica ou
tecnologias equivalentes de alta capacidade, admitindo-se solucdes baseadas em Fibra Optica, IP/MPLS, Metro
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Ethernet, Ethernet Dedicada ou outras tecnologias autorizadas pela Agéncia Nacional de Telecomunicag¢des —
ANATEL que atendam integralmente aos requisitos técnicos desta contratagao.

A utilizagdo de meios metalicos sera admitida apenas no trecho final de atendimento ao usuario (last mile), quando
tecnicamente indispensavel e desde que ndo comprometa os requisitos minimos de desempenho, disponibilidade,
estabilidade e qualidade do servigo.

A CONTRATADA devera possuir autorizagéo vigente da Agéncia Nacional de Telecomunicagbes — ANATEL para
exploragcéo do Servigo de Comunicagdo Multimidia (SCM), bem como todas as demais autorizagdes e licengas
necessarias a prestacao dos servigos objeto desta contratagéo, responsabilizando-se integralmente pelo cumpri-
mento da regulamentagéo aplicavel ao setor de telecomunicacgoes.

A solugéo devera operar de forma integrada com a infraestrutura tecnoldgica atualmente existente na SEGUP,
preservando a arquitetura de rede em producdo, minimizando impactos operacionais e garantindo a continuidade
dos servigos durante toda a execugao contratual, sem necessidade de alteragdes estruturais que possam compro-
meter o funcionamento dos sistemas institucionais.

Todos os circuitos deveréo utilizar infraestrutura profissional de comunica¢éo de dados.
Serao aceitas tecnologias:

e Fibra optica;

e IP/MPLS;

e Metro Ethernet;

e Ethernet dedicada;

e Tecnologias equivalentes autorizadas pela ANATEL.

A utilizagdo de enlaces metélicos somente sera admitida na ultima conex&o entre a infraestrutura dptica e os equi-
pamentos de borda quando tecnicamente indispensavel.

A CONTRATADA devera possuir autorizagcdo da ANATEL para prestagao do Servigo de Comunicagao Multimidia
(SCM).

11. REQUISITOS COMUNS A TODOS OS SERVICOS

Independentemente da capacidade ou da modalidade de comunicagao contratada, todos os servigos deverao ser
disponibilizados como solugao totalmente gerenciada, contemplando todos os recursos tecnoldgicos e operacio-
nais necessarios ao funcionamento continuo da rede corporativa da SEGUP.

A CONTRATADA devera fornecer circuitos com banda compativel ao perfil de utilizagdo de cada unidade, monito-
ramento continuo da infraestrutura, gerenciamento proativo da rede, equipamentos de acesso (CPE), tecnologias
de gerenciamento inteligente de trafego (SD-WAN), solugdes de seguranga compativeis com cada perfil de ser-
Vigo, gerenciamento centralizado, enderegamento IP conforme a necessidade da solugéo, suporte técnico
especializado em regime de atendimento ininterrupto (24 horas por dia, 7 dias por semana), além de manutencao
preventiva e corretiva, atualizacdo permanente de firmware, softwares e assinaturas de segurancga, substituicdo de
equipamentos defeituosos, operagéo assistida e emissao de relatérios gerenciais.
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Todos os equipamentos, softwares, licengas e componentes necessarios a execugao dos servigos deverao pos-
suir licenciamento valido durante toda a vigéncia contratual, sendo vedada qualquer interrupgao decorrente de
expiragao de licengas, assinaturas ou contratos de suporte do fabricante.

A solugéo devera possibilitar gerenciamento centralizado, monitoramento proativo dos enlaces e equipamentos,
registro e tratamento de incidentes, acompanhamento dos indicadores de desempenho e cumprimento dos Acor-
dos de Nivel de Servigo (SLA), permitindo 8 CONTRATANTE acompanhar a disponibilidade da infraestrutura, a
qualidade dos servigos prestados e a eficiéncia operacional da rede corporativa.

Considerando o carater emergencial da presente contratagdo, a CONTRATADA devera assegurar a continuidade
da infraestrutura atualmente utilizada pela SEGUP, promovendo a implantagao e ativagao dos servigos com o me-
nor impacto operacional possivel, garantindo a manutencéo da conectividade, da seguranca cibernética e da
disponibilidade dos sistemas institucionais, de forma a evitar qualquer descontinuidade na prestagao dos servigos
publicos essenciais desenvolvidos pela Secretaria.

Todos os servigos deverdo contemplar obrigatoriamente:
e Banda garantida;
¢ Monitoramento permanente;
e Geréncia Proativa;
e SD-WAN;
e Equipamento CPE;
e Firewall UTM;
e Gerenciamento centralizado;
e Endereco IP Publico valido;
e Suporte técnico especializado;
e Atendimento 24x7;
e Licenciamento integral dos equipamentos;
e Manutengao preventiva;
¢ Manutencéo corretiva;

e Atualizagdo tecnoldgica.

12. ITEM 01

Item 01 — Assinatura de Servigco de Comunicac¢ao de Dados 50 Mbps com SD-WAN, Firewall UTM Tipo B,
CPE Gerenciado e Gerenciamento de Redes

Prestacao de servigo continuado de comunicacido de dados corporativa, contemplando circuito de acesso dedi-
cado a Internet ou MPLS/IP VPN com velocidade minima de 50 Mbps, incluindo fornecimento, instalagao,
configuracao, ativagao, operagédo, monitoramento e manutencao de todos os equipamentos e servigos necessarios
ao pleno funcionamento da solugéo.

O servigo devera compreender, obrigatoriamente:
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e Circuito de comunicacdo de dados com banda de 50 Mbps, simétrica ou conforme especificagdo do projeto
executivo, com disponibilidade minima de 99,7%;

e Fornecimento de CPE (Customer Premises Equipment) em regime de comodato, devidamente instalado,
configurado, monitorado e substituido em caso de falha, sem custos adicionais;

e Solugdo SD-WAN totalmente gerenciada, permitindo gerenciamento centralizado dos enlaces, definicao de
politicas de roteamento inteligente, sele¢ao dinamica de caminhos, balanceamento de trafego, priorizacéo de
aplicagbes, QoS, monitoramento em tempo real e alta disponibilidade dos servigos;

e Firewall UTM Tipo B (Next Generation Firewall - NGFW) integrado a solu¢ao, contemplando, no minimo,
funcionalidades de Firewall Stateful Inspection, Controle de Aplicagdes, IPS, IDS, VPN IPsec e SSL, Web
Filter, Antivirus de Gateway, AntiSpyware, AntiBot, inspecao SSL/TLS, NAT, QoS, controle por usuarios, re-
gistros de auditoria e gerenciamento centralizado das politicas de seguranga;

e Gerenciamento centralizado da infraestrutura de rede, incluindo monitoramento proativo 24x7, supervisdo dos
enlaces, equipamentos e servigos, abertura automatica de chamados, gerenciamento de incidentes, gerenci-
amento de mudancas, gestdo de configuragao, atualizagdo de firmware e assinaturas de seguranga,
inventario automatizado e geragao de relatérios operacionais e gerenciais;

e Disponibilizagao de Portal Web para acompanhamento da operagao, consulta de disponibilidade, desempe-
nho dos enlaces, utilizagdo de banda, chamados técnicos, indicadores de SLA, inventario dos ativos e
relatorios histéricos;

e Servigos de instalagdo, ativagao, configuragao, testes, homologagao, operacgédo assistida, suporte técnico es-
pecializado, manutengao preventiva e corretiva, incluindo substituicdo de equipamentos defeituosos, sem
Onus adicional para a CONTRATANTE;

e Atendimento aos niveis minimos de servigco (SLA) definidos no Termo de Referéncia, contemplando atendi-
mento técnico 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, durante toda a vigéncia contratual.

A solugao devera ser entregue plenamente operacional, integrada ao ambiente tecnolégico da CONTRATANTE e
compativel com as politicas institucionais de seguranga da informagéo, assegurando confidencialidade, integri-
dade, disponibilidade e rastreabilidade das comunicagdes corporativas.

Appliance Tipo B

O equipamento Tipo B devera possuir capacidade minima para ambientes de pequeno e médio porte, suportando
trafego de até 750 Mbps em modo Firewall, destinado as unidades remotas de menor demanda.

Devera possuir, no minimo:
e Throughput Firewall de 750 Mbps;
e Capacidade para inspecgédo de aplicagbes em camada 7;
e Sistema Operacional dedicado para seguranga;
e Firewall de Préxima Geragédo (NGFW);
e Sistema de Prevengéo contra Intruséo (IPS);
e Sistema de Detecgao de Intrusdo (IDS);
¢ Controle de Aplicagdes por identidade;
e Antivirus Gateway;
¢ Antimalware;

e Web Filter com categorizagdo automatica de sites;
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Inspegdo SSL/TLS (SSL Inspection);
VPN IPSec;

SSL VPN;

Tradugao de Enderegos (NAT);
DHCP Server e Relay;

VLAN IEEE 802.1Q;

QosS;

Roteamento estético e dindmico;
Interface Web HTTPS;

Interface CLI,

SNMP;

Syslog;

Exportagao de logs;

Gerenciamento remoto seguro.

Unidade de Fornecimento

Assinatura Mensal (Servigo Gerenciado por Unidade Atendida).

Composicao Minima do Item

Comunicacéao de Dados 50 Mbps;
CPE Gerenciado;

SD-WAN Gerenciado;

Firewall UTM Tipo B (NGFW);
Gerenciamento Centralizado da Rede;
Monitoramento 24x7;

Manutengéo Preventiva e Corretiva;
Atualizagbes de Software, Firmware e Assinaturas;
Portal de Gestao e Relatorios;
Suporte Técnico Especializado;
Operagao Assistida;

Garantia Integral durante toda a vigéncia contratual.

Esse descritivo esta alinhado ao padrao de especificagbes utilizado em contratagdes de TIC pela Administracao
Publica e pode ser utilizado tanto no ETP, quanto no Termo de Referéncia, Planilha de Itens e Contrato Admi-
nistrativo.
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13. ITEM 02
Item 02 — Assinatura de Servigco de Comunicagao de Dados 500 Mbps com SD-WAN, Firewall UTM Tipo E,
CPE Gerenciado, Gerenciamento de Redes e Servi¢o de Prote¢ao Anti-DDoS

Prestacéo de servigo continuado de comunicagéo de dados corporativa, contemplando circuito dedicado de
acesso a Internet ou MPLS/IP VPN com velocidade minima de 500 Mbps, incluindo fornecimento, instalagao, con-
figuracao, ativagdo, operagdo, monitoramento e manutengao de toda a infraestrutura necessaria a prestagao dos
servigos, compreendendo equipamentos, licengas, softwares, gerenciamento centralizado e suporte técnico espe-
cializado.

A solugéo devera contemplar, obrigatoriamente:
Comunicagio de Dados

e Circuito corporativo de comunicagao de dados com capacidade minima de 500 Mbps, simétrica ou conforme
definido no projeto executivo;

¢ Disponibilidade minima anual de 99,70%;

¢ Monitoramento continuo da qualidade do enlace;

e Gerenciamento de desempenho, laténcia, jitter, perda de pacotes e utilizagdo da banda;
e Suporte a protocolos IPv4 e IPv6;

e QoS (Quality of Service) para priorizagado de aplicagdes criticas.

Equipamento CPE Gerenciado
Fornecimento de Customer Premises Equipment (CPE) em regime de comodato, contemplando:
e instalacao;
e configuracao;
e gerenciamento remoto;
e monitoramento 24x7;
e atualizagao de firmware;
e substituicao preventiva e corretiva em caso de falha;

e gerenciamento completo durante toda a vigéncia contratual.

Solugao SD-WAN Tipo E
Fornecimento de solugdo SD-WAN totalmente gerenciada, permitindo:
e gerenciamento centralizado;
e orquestragao automatica da rede;
¢ roteamento inteligente baseado em politicas;
e selecao dindmica do melhor enlace;
e balanceamento de carga;
o failover automatico;
e alta disponibilidade;

e priorizagéo de aplicagbes criticas;
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e segmentacao logica do trafego;
¢ monitoramento em tempo real,

e geracao de indicadores operacionais.

Firewall UTM Tipo E (Next Generation Firewall)

Fornecimento de solugéo de seguranga de préxima geragcédo (NGFW), integrada ao servico, contemplando, no mi-
nimo:

Appliance Tipo E

O equipamento Tipo E devera atender unidades de médio e grande porte, possuindo capacidade minima de 18
Gbps para processamento de Firewall e desempenho compativel com inspegéo profunda de trafego criptografado.

Caracteristicas minimas:
e  Throughput Firewall de 18 Gbps;
e Throughput IPS superior a 5 Gbps;
e Throughput VPN IPSec compativel com enlaces corporativos de alta velocidade;
e SSL VPN corporativa;
e Processamento multicore dedicado;
¢ Armazenamento SSD interno;
¢ Alta Disponibilidade (High Availability — HA);
e Cluster ativo/passivo;
e Balanceamento de carga;
¢ Controle de Aplicagdes;
e Web Filtering;
e Antivirus;
e Antimalware;
e Sandbox integrado ou compativel,
e |PS baseado em assinaturas e analise comportamental;
e Inspecao SSL completa;
e Controle de usuarios por Active Directory;
e Captive Portal;
e SD-WAN integrada;
e QoS por aplicacgao;
¢ Roteamento OSPF;
¢ Roteamento BGP;
e |Pv4 elPv6;

e Gerenciamento centralizado.
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Servigo Gerenciado de Prote¢ido Anti-DDoS

A solucédo devera contemplar servigo permanente de mitigacéo de ataques distribuidos de negagao de servigo
(Distributed Denial of Service — DD0S), executado de forma automatica e transparente ao ambiente da CON-
TRATANTE.

O servigo devera possuir, no minimo:
e deteccao automatica de ataques;
e mitigacao automatica;
e protecao contra ataques volumétricos;
e protegao contra SYN Flood;
e protegao contra UDP Flood;
e protegdo contra ICMP Flood;
e protegdo contra DNS Ampilification;
e protegéo contra NTP Amplification;
e protecao contra Reflection Attacks;
e protecado contra HTTP Flood;
e protecao contra HTTPS Flood;
e protegdo contra ataques de camada de aplicacéo (Layer 7);
e monitoramento continuo dos eventos;
e geracao automatica de alertas;
e emissao de relatérios de mitigagéo;
e registro de incidentes de seguranga;
e suporte especializado durante eventos de ataque.

O mecanismo de mitigacao devera preservar a disponibilidade dos servicos da CONTRATANTE, minimizando im-
pactos operacionais e mantendo a continuidade da comunicagao.

Gerenciamento Centralizado da Rede
A CONTRATADA devera disponibilizar gerenciamento completo da solugdo, compreendendo:
e monitoramento proativo 24x7;
e supervisao dos enlaces;
e gerenciamento dos equipamentos;
e gerenciamento do SD-WAN;
e gerenciamento do Firewall;
e gerenciamento da protecdo Anti-DDoS;
e gerenciamento de incidentes;
e gerenciamento de mudangas;

e gerenciamento de configuragao;
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e inventario automatizado;

e abertura automatica de chamados;

e atualizagao de firmware;

e atualizagdo das assinaturas de segurancga;

e acompanhamento dos indicadores de desempenho.

Portal de Gestéo
Disponibilizagao de portal web seguro permitindo:
e acompanhamento em tempo real da infraestrutura;
e consulta da disponibilidade dos enlaces;
e utilizagdo da banda;
e indicadores de desempenho;
e visualizagdo dos eventos de seguranca;
e acompanhamento dos chamados técnicos;
e inventario dos ativos;
e exportacao de relatorios;

e consulta do histdrico operacional.

Servigos Inclusos
O item devera compreender, sem custos adicionais:
e projeto executivo;
e instalagéao;
e ativagao;
e configuracao;
e integragao;
o testes;
e homologacao;
e operagao assistida;
e manutengao preventiva;
e manutencao corretiva;
e substituicdo de equipamentos;
e suporte técnico especializado;
e monitoramento 24x7;
e atualizacdo de software;

e atualizagdo de firmware;
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e atualizagéo das assinaturas de seguranga;

e gerenciamento integral da solugao.

Niveis de Servigo (SLA)
A solugéo devera atender aos niveis minimos de servigo estabelecidos no Termo de Referéncia, contemplando:
e disponibilidade minima de 99,70% para o circuito de comunicagao;
¢ monitoramento continuo da infraestrutura;
e atendimento técnico em regime 24x7x360;
e atendimento e solugdo de incidentes conforme classificagao de criticidade;

e emissao periddica de relatorios operacionais e gerenciais.

Unidade de Fornecimento
Assinatura Mensal (Servigo Gerenciado por Unidade Atendida).
Composi¢dao Minima do Item
e Comunicagao de Dados 500 Mbps;
e CPE Gerenciado;
e SD-WAN Tipo E;
e Firewall UTM Tipo E (NGFW);
e Servico Gerenciado de Protegcdo Anti-DDoS;
¢ Gerenciamento Centralizado da Rede;
¢ Monitoramento 24x7;
e Portal de Gestéo;
e Suporte Técnico Especializado;
e Operacao Assistida;
¢ Manutengao Preventiva e Corretiva;
e Atualizagbes de Software, Firmware e Assinaturas;
e Garantia Integral durante toda a vigéncia contratual.

Este descritivo € adequado para ambientes de missao critica, como centros de processamento de dados, Centros
Integrados de Comando e Controle (CICC), sedes administrativas e unidades estratégicas de seguranga publica,
garantindo elevada disponibilidade, seguranga cibernética e gestao integrada da infraestrutura de comunicacgao.

14. ITEM 03

Item 03 — Assinatura de Servigco de Comunica¢ao de Dados 1 Gbps com SD-WAN Tipo F, Firewall UTM Tipo
F, CPE Gerenciado, Gerenciamento de Redes e Servigo Gerenciado de Prote¢cdo Anti-DDoS

Prestacao de servigo continuado de comunicacao de dados corporativa, por meio de circuito dedicado de alta ca-
pacidade com velocidade minima de 1 Gbps (1.000 Mbps), incluindo fornecimento, instalacao, ativagéo,
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configuracdo, operacdo, monitoramento, gerenciamento e manutengao de toda a infraestrutura necessaria a dis-
ponibilizagdo da solugao, compreendendo equipamentos, softwares, licengas, suporte técnico especializado e
servigos gerenciados.

A solugdo devera ser destinada a ambientes de missao critica, assegurando elevada disponibilidade, desempe-
nho, seguranga cibernética e continuidade operacional.

Comunicagao de Dados
O servigo devera contemplar:

e Circuito dedicado de comunicag¢ao de dados com largura de banda minima de 1 Gbps, simétrica ou conforme
definido no Projeto Executivo;

e Disponibilidade minima anual de 99,90%;

¢ Monitoramento permanente da qualidade do enlace;

e Gerenciamento de desempenho, laténcia, jitter, perda de pacotes e utilizagdo da banda;

e Suporte aos protocolos IPv4 e IPv6;

¢ Implementagao de QoS (Quality of Service) para priorizagdo de aplica¢des criticas;

e Possibilidade de expansao da capacidade mediante solicitacdo da CONTRATANTE.
Equipamento CPE Gerenciado

A CONTRATADA devera fornecer, em regime de comodato, equipamento Customer Premises Equipment (CPE)
compativel com a capacidade do circuito contratado, incluindo:

e instalagdo e configuragao;

e gerenciamento remoto;

e monitoramento continuo;

e atualizagao de firmware;

e substituicdo preventiva e corretiva em caso de falha;
e suporte integral durante toda a vigéncia contratual.

O equipamento devera possuir capacidade compativel com enlaces Gigabit Ethernet, suportando operagéo conti-
nua em ambiente corporativo de alta disponibilidade.

Solugao SD-WAN Tipo F

A solugéo devera disponibilizar plataforma SD-WAN corporativa, totalmente gerenciada, contemplando, no mi-
nimo:

e gerenciamento centralizado;

e orquestracao automatica da rede;

e roteamento inteligente baseado em politicas;
e selecao dindmica do melhor enlace;

e balanceamento de carga;

o failover automatico;

e alta disponibilidade;

e segmentacao logica do trafego;
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e priorizagao dinamica de aplicagdes criticas;
e engenharia de trafego;

¢ monitoramento em tempo real,

e geracao de indicadores operacionais;

e provisionamento centralizado;

e gerenciamento de multiplos enlaces.

Firewall UTM Tipo F (Next Generation Firewall)

O servigo devera contemplar fornecimento de Firewall UTM Tipo F (NGFW), adequado a capacidade do circuito
contratado, incluindo, no minimo:

O equipamento Tipo F devera atender ambientes criticos, centros de processamento de dados e enlaces de alta
capacidade, possuindo desempenho minimo de 38 Gbps em Firewall.

Caracteristicas minimas:
e Throughput Firewall de 38 Gbps;
e Alto desempenho para inspegéao de aplicagdes;
e VPN IPSec de alta capacidade;
e Cluster de Alta Disponibilidade;
e SSD corporativo;
e Processamento dedicado para IPS;
e Balanceamento de carga;
e Mudltiplas interfaces Gigabit e SFP/SFP+;
e Operacao redundante;
e Failover automético;
¢ Controle de aplicagbes em tempo real;
e |PS avangado;
e IDS;
e Antivirus Gateway;
e Antimalware;
e Web Filter;
e SSL Inspection;
e SD-WAN;
e QoS;
e Segmentacao por zonas;
e Controle por identidade;

e Gerenciamento centralizado.
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Servigo Gerenciado de Prote¢ido Anti-DDoS

A solugédo devera incluir servigo especializado de mitigagao de ataques distribuidos de negacao de ser-
vigco (Distributed Denial of Service — DDoS), operando de forma continua e transparente.

O servigo devera contemplar, no minimo:

O mecanismo devera preservar a disponibilidade dos servigos corporativos, reduzindo impactos decorrentes de

detecgao automatica de ataques;
mitigacao automatica em tempo real;
monitoramento continuo do trafego;
protecao contra ataques volumétricos;
protecao contra SYN Flood;

protecao contra UDP Flood;

protecéo contra ICMP Flood;
protegao contra DNS Amplification;
protegao contra NTP Amplification;
protecéo contra Reflection Attacks;
protecéo contra HTTP Flood;
protecéo contra HTTPS Flood;
protecao contra ataques de camada de

geracao automatica de alertas;

aplicagao (Layer 7);

emissao de relatérios técnicos de mitigagéao;

registro completo dos eventos;

suporte especializado durante incidentes.

ataques cibernéticos.

Gerenciamento Centralizado da Rede

A CONTRATADA devera disponibilizar gerenciamento completo da solugdao, compreendendo:

monitoramento proativo em regime 24x7x360;

supervisao dos enlaces;
gerenciamento dos equipamentos;
gerenciamento do SD-WAN;
gerenciamento do Firewall;

gerenciamento da protegdo Anti-DDoS;
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gerenciamento de incidentes;

gerenciamento de problemas;

gerenciamento de mudangas;

gerenciamento de configuragéo;

inventario automatizado;

abertura automatica de chamados;

atualizacao de firmware;

atualizagdo das assinaturas de seguranca;
acompanhamento dos indicadores de desempenho;

geracao de relatérios gerenciais.

Portal de Gestao

A solugao devera disponibilizar portal web seguro para acompanhamento da operagao, permitindo:

visualizagdo em tempo real da infraestrutura;
consulta da disponibilidade dos enlaces;
monitoramento da utilizagao da banda;
acompanhamento dos indicadores de SLA;
visualizagao dos eventos de seguranga;
acompanhamento dos chamados técnicos;
inventario dos ativos;

exportacao de relatérios;

consulta do histérico operacional;

acompanhamento dos eventos de mitigacao de ataques DDoS.

Servicgos Inclusos

Deverao estar incluidos no preco da assinatura mensal:

elaboracéo do projeto executivo;
instalagao;

ativagao;

configuracgao;

integracao;

testes;

homologacéo;

operagao assistida;

manutengao preventiva;
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manutengao corretiva;

substituicdo de equipamentos defeituosos;
suporte técnico especializado;
monitoramento continuo;

atualizagdo de software;

atualizacao de firmware;

atualizagdo das assinaturas de seguranca;

gerenciamento integral da solucgéo.

Niveis de Servigo (SLA)

A solugao devera atender, no minimo, aos seguintes indicadores:

disponibilidade minima do circuito de 99,90%;
monitoramento permanente da infraestrutura;

atendimento técnico especializado em regime 24x7x360;

tratamento e solugéo de incidentes conforme niveis de criticidade definidos no Termo de Referéncia;

emissao periddica de relatdrios operacionais e gerenciais;

monitoramento continuo dos servigos de seguranga e mitigacdo de ataques.

Unidade de Fornecimento

Assinatura Mensal (Servigo Gerenciado por Unidade Atendida).

Composigcao Minima do Item

Comunicacéao de Dados Dedicada de 1 Gbps;
CPE Corporativo Gerenciado;

Solugao SD-WAN Tipo F;

Firewall UTM Tipo F (NGFW);

Servico Gerenciado de Protecédo Anti-DDoS;
Gerenciamento Centralizado da Rede;
Monitoramento Proativo 24x7x360;

Portal de Gestao e Monitoramento;

Suporte Técnico Especializado;

Operagao Assistida;

Manutencgéo Preventiva e Corretiva;
Atualizagbes de Software, Firmware e Assinaturas;
Relatérios Operacionais e Gerenciais;

Garantia Integral durante toda a vigéncia contratual.
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Este item é destinado a unidades de alta criticidade operacional, como Data Centers, Centros Integrados de Co-
mando e Controle (CICC/CIOPS), Centros de Operagdes de Seguranga (SOC), Centros de Processamento de
Dados (CPD), sedes administrativas e ambientes estratégicos, assegurando conectividade de alta capacidade,
elevada disponibilidade, protecdo avancada contra ameagas cibernéticas e gestao integrada da infraestrutura de
TIC.

ACORDO DE NiVEL DE SERVIGO (SLA)
15. OBJETIVO DO ACORDO DE NiVEL DE SERVIGO

O presente Acordo de Nivel de Servigo — SLA (Service Level Agreement) estabelece os indicadores minimos de
desempenho, disponibilidade, continuidade operacional, qualidade da prestagao dos servigos e niveis de atendi-
mento que deverao ser observados pela CONTRATADA durante toda a execugao contratual.

O SLA constitui instrumento de gestao contratual destinado a assegurar a disponibilidade permanente dos servi-
¢os de comunicacdo de dados, segurancga de redes e acesso corporativo a Internet utilizados pela Secretaria de
Estado de Seguranga Publica e Defesa Social — SEGUP, servindo como referéncia para fiscalizagdo, medigdo dos
servigos executados e eventual aplicagao de glosas ou sangdes contratuais.

Todos os indicadores definidos neste Termo de Referéncia serdo monitorados continuamente pelo fiscal do con-
trato e confrontados com os relatérios emitidos pela plataforma de gerenciamento da CONTRATADA.

16. DISPONIBILIDADE DOS SERVICOS

Os servigos deverao permanecer disponiveis durante 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana,
inclusive sabados, domingos e feriados.

A disponibilidade sera calculada mensalmente por circuito.

Nao serdo considerados periodos programados previamente autorizados pela fiscalizagao.

A disponibilidade minima mensal devera ser:

Servico Disponibilidade minima
Comunicacgéo de Dados 99,70%
SD-WAN 99,90%
Firewall UTM 99,90%
Anti-DDoS 99,95%
Plataforma de Gerenciamento 99,90%
Portal de Monitoramento 99,90%
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17. CALCULO DA DISPONIBILIDADE
A disponibilidade sera apurada conforme a seguinte metodologia:
Disponibilidade (%) =
(Total de minutos do més — Tempo de indisponibilidade) + Total de minutos do més x 100
Serao desconsiderados:

e manutengdes previamente autorizadas;

¢ indisponibilidades provocadas pela CONTRATANTE;

e interrupgbes decorrentes de caso fortuito ou forga maior devidamente comprovados.
18. JANELAS DE MANUTENGAO

As manutengdes programadas somente poder&o ocorrer:

e entre 00h00 e 05n00;

¢ mediante autorizagdo formal da SEGUP;

e com antecedéncia minima de 05 dias uteis.

A manutengao devera possuir:
¢ plano de execugao;
e plano de reverséo;
e responsaveis técnicos;
e estimativa de impacto;

e comunicagao prévia aos usuarios afetados.

19. CLASSIFICAGAO DOS INCIDENTES

Os chamados técnicos serao classificados conforme seu impacto operacional.

Criticidade 1 — Critica

Caracteriza-se por:
¢ indisponibilidade total do servico;
e perda completa de conectividade;
¢ indisponibilidade do Firewall;
o falha do SD-WAN;
¢ indisponibilidade do Anti-DDoS;

e interrupcdo de servigos essenciais.

Criticidade 2 — Alta

Caracteriza-se por:
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e degradacéo significativa do desempenho;
e perda parcial da comunicagao;

e degradacéo superior a 30%;

o falha de redundancia;

¢ indisponibilidade de aplicagdes criticas.

Criticidade 3 — Média
Caracteriza-se por:
e falhas sem impacto imediato;
e problemas de configuragao;

e erros de gerenciamento;

e falhas administrativas.

Criticidade 4 — Baixa
Caracteriza-se por:
e solicitagdes de configuragao;
e duvidas técnicas;
e informacgoes;

e ajustes operacionais.

20. TEMPOS MAXIMOS DE ATENDIMENTO
Chamado Critico

Atendimento: 15 minutos

Diagndstico: 30 minutos

Inicio da corre¢ao: 30 minutos

Restabelecimento: Até 4 horas

Chamado Alto
Atendimento: 30 minutos
Diagnéstico: 1 hora

Correcao: Até 6 horas

Chamado Médio
Atendimento: 2 horas

Correcao: Até 24 horas
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Chamado Baixo
Atendimento: 4 horas

Concluséao: Até 72 horas

21. TEMPO MAXIMO PARA REPARO

Para qualquer indisponibilidade dos circuitos de comunicagao, o tempo maximo para restabelecimento sera de até
12 horas, em conformidade com o Acordo de Nivel de Servigo previsto para os servigos de comunicagao de da-
dos.

Quando houver indisponibilidade superior ao prazo estabelecido, a CONTRATADA devera apresentar relatorio
técnico contendo:

e causaraiz;

e impacto;
e acdes corretivas;
e acdes preventivas;

e plano de mitigagao.

22. MONITORAMENTO DA INFRAESTRUTURA DE COMUNICAGAO

Durante toda a vigéncia da contratacdo, a CONTRATADA devera manter servico de monitoramento continuo e
proativo da infraestrutura de comunicag¢édo de dados, operando ininterruptamente em regime 24 (vinte e quatro)
horas por dia, 7 (sete) dias por semana e 360 (irezentos e sessenta dias), sem necessidade de intervengéo da
equipe técnica da CONTRATANTE.

O monitoramento devera ser realizado por meio de plataforma especializada integrada ao Centro de Operagdes
de Rede (Network Operation Center — NOC), permitindo o acompanhamento permanente da disponibilidade e do
desempenho dos circuitos de comunicacgao, equipamentos e servigos contratados.

A solucdo devera possibilitar a identificacdo automatica de falhas, degradagbes de desempenho e indisponibilida-
des, bem como acompanhar indicadores operacionais, incluindo disponibilidade dos enlaces, utilizagdo de banda,
laténcia, jitter, perda de pacotes, utilizagdo de recursos computacionais dos equipamentos, estado das interfaces,
alarmes operacionais e demais parametros necessarios a gestdo da infraestrutura.

Sempre que identificada qualquer anormalidade capaz de comprometer a qualidade dos servigos, a CONTRA-
TADA devera iniciar imediatamente os procedimentos de diagndstico e correcao, independentemente da abertura
de chamado pela SEGUP, adotando as medidas necessarias para restabelecimento da normalidade dentro dos
prazos definidos nos Acordos de Nivel de Servigo (SLA).

23. MONITORAMENTO DOS EQUIPAMENTOS DE SEGURANCA

Os equipamentos responsaveis pela seguranga perimetral da rede deverdo permanecer permanentemente moni-
torados durante toda a execugéao contratual, permitindo acompanhamento continuo de seu estado operacional,
desempenho e capacidade de processamento.
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O monitoramento devera abranger o funcionamento das funcionalidades de Firewall de Préxima Geragéo (NGFW),
gerenciamento unificado de ameacas (UTM), VPNs, sistemas de prevengao e deteccao de intrusdo (IPS/IDS), ins-
pecao SSL/TLS, controle de aplicag¢des, filtragem de conteudo, mecanismos antivirus, politicas de seguranca e
demais servigos licenciados.

Também deverao ser acompanhados indicadores relacionados ao consumo de processamento, utilizacdo de me-
moria, sessdes simultaneas, utilizagdo das interfaces de rede, registros de eventos de seguranca e demais
informagdes necessarias para garantir a integridade, disponibilidade e desempenho da solugéo.

Toda ocorréncia relevante devera gerar registro em sistema de gerenciamento e tratamento conforme os procedi-
mentos operacionais estabelecidos para a contratagao.

24. MONITORAMENTO DA SOLUGAO SD-WAN

A solugédo de SD-WAN devera operar sob gerenciamento permanente, permitindo acompanhamento em tempo
real do comportamento da rede corporativa e da qualidade dos servigcos prestados.

O gerenciamento devera possibilitar a visualizagdo da utilizagdo dos enlaces, qualidade das conexdes, laténcia,
jitter, perda de pacotes, disponibilidade dos circuitos, distribuigdo do trafego por aplicagao, utilizagdo por unidade
administrativa e demais indicadores que permitam otimizar o desempenho da infraestrutura.

A plataforma devera identificar automaticamente degradacdes na qualidade dos enlaces e executar os mecanis-
mos de roteamento inteligente previstos na solugao, assegurando a continuidade das comunicagdes corporativas
e minimizando impactos decorrentes de falhas ou degradagéo da rede.

25. MONITORAMENTO E MITIGAGAO DE ATAQUES DDo$S

Os servigos que contemplarem protegao contra ataques distribuidos de negagéo de servico (Distributed Denial of
Service — DDoS) deverao operar de forma continua, automatica e transparente, assegurando a preservagao da
disponibilidade dos servigos corporativos da SEGUP.

A plataforma devera realizar monitoramento permanente do trafego de rede, identificando comportamentos ané-
malos e eventos compativeis com ataques volumétricos, ataques baseados em protocolos de comunicagao e
ataques direcionados a camada de aplicagao.

Uma vez identificado evento compativel com ataque cibernético, a solugao devera iniciar automaticamente os me-
canismos de mitigacao, preservando, sempre que possivel, o trafego legitimo da CONTRATANTE e reduzindo os
impactos sobre os servigos institucionais.

Todos os eventos de seguranga deverao ser registrados, classificados e documentados, permitindo a emissao de
relatérios técnicos contendo informagdes sobre o tipo de ataque, periodo de ocorréncia, volume de trafego miti-
gado, acoes executadas e efetividade das medidas adotadas.

Nos casos classificados como incidentes criticos, a CONTRATADA devera comunicar imediatamente a fiscaliza-
¢ao da SEGUP, informando as providéncias adotadas e acompanhando o evento até sua completa normalizagao.

26. PORTAL DE GESTAO E RELATORIOS OPERACIONAIS
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A CONTRATADA devera disponibilizar portal eletrénico de gerenciamento acessivel a equipe técnica da SEGUP,
permitindo o acompanhamento da infraestrutura contratada durante toda a vigéncia do contrato.

O portal devera disponibilizar informagdes atualizadas sobre disponibilidade dos servigos, utilizagao dos enlaces,
desempenho da rede, indicadores de capacidade, chamados técnicos, incidentes registrados, inventario dos ati-
vos, eventos de seguranga, alarmes operacionais, histérico de ocorréncias, graficos de desempenho e
acompanhamento dos indicadores de nivel de servigo (SLA).

As informagdes deverado permanecer disponiveis para consulta durante todo o periodo contratual, permitindo ex-
portacao de relatérios em formato eletrénico e rastreabilidade das ocorréncias registradas.

27. RELATORIOS MENSAIS DE EXECUGAO DOS SERVIGOS

Como instrumento de acompanhamento contratual, a CONTRATADA devera apresentar, até o quinto dia util do
més subsequente ao da prestagao dos servigos, relatério técnico consolidado contendo as informagdes referentes
ao desempenho da solugao.

O relatdrio devera demonstrar, no minimo, a disponibilidade mensal dos circuitos e equipamentos, os indicadores
de desempenho previstos nos Acordos de Nivel de Servigo (SLA), os chamados registrados, os incidentes atendi-
dos, as manutengdes preventivas e corretivas executadas, as atualizagdes de software, firmware e assinaturas de
seguranca realizadas, os eventos de segurancga identificados, os ataques cibernéticos mitigados, a utilizagéo dos
recursos da infraestrutura, a evolugédo da capacidade operacional da rede e recomendagdes técnicas para melho-
ria continua dos servigos.

Esses relatorios subsidiarao a fiscalizagao contratual, a medicao dos servigos executados e a autorizagao para
pagamento da remuneragdo mensal.

28. ACEITAGAO DOS SERVIGOS

Os servicos objeto desta contratagdo emergencial serdo considerados regularmente executados somente quando
mantiverem os niveis minimos de disponibilidade, desempenho, seguranga e continuidade estabelecidos neste
Termo de Referéncia.

A aceitagao dos servigos dependera da verificagdo da efetiva operacionalidade da solugao, da conformidade com
os Acordos de Nivel de Servico (SLA), da inexisténcia de falhas criticas pendentes de corregédo, da apresentacéo
dos relatdrios obrigatérios e da emissao do correspondente atesto pela fiscalizagdo da SEGUP.

A simples disponibilizagdo da infraestrutura ndo caracterizara a execugéao integral do objeto, permanecendo a
CONTRATADA responsavel pela operagao continua e pelo atendimento integral das condigdes contratuais du-
rante todo o periodo de medigao.

29. GLOSAS PELO DESCUMPRIMENTO DOS NIVEIS DE SERVIGO

O néo atendimento dos indicadores minimos de desempenho estabelecidos neste Termo de Referéncia podera
ensejar a aplicacao de glosas sobre a remuneragao mensal da CONTRATADA, sem prejuizo das demais sancdes
administrativas previstas na Lei Federal n® 14.133/2021 e no contrato.

A fiscalizagédo poderé aplicar glosas sempre que forem constatadas indisponibilidades superiores aos limites con-
tratualmente estabelecidos, extrapolagdo dos prazos maximos de atendimento ou de restabelecimento dos
servigos, falhas recorrentes sem solugao definitiva, auséncia de monitoramento da infraestrutura, indisponibilidade
das ferramentas de gerenciamento, nao apresentagao dos relatérios obrigatérios ou qualquer outra situagdo que
comprometa a continuidade, a qualidade ou a seguranga dos servigos prestados.

A aplicacdo das glosas observara os principios da proporcionalidade, razoabilidade, contraditério e ampla defesa,
sendo calculada de forma proporcional ao impacto operacional causado pelo descumprimento dos niveis de ser-
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vigco, sem afastar a possibilidade de aplicagdo das penalidades contratuais e legais cabiveis quando caracterizada
inexecucgao parcial ou total do objeto contratado.

PRESTAGAO DOS SERVIGOS, OPERAGAO ASSISTIDA, MANUTENGAO, GESTAO DE MUDANGAS, CONTI-
NUIDADE OPERACIONAL E PLANO DE CONTINGENCIA

30. PRESTAGAO DOS SERVIGOS
30.1 Escopo da Prestagao

A presente contratagcdo emergencial compreende a prestagao de servigos especializados de Tecnologia da Infor-
macgao e Comunicacao destinados a manutengéo da infraestrutura de conectividade corporativa da Secretaria de
Estado de Seguranga Publica e Defesa Social — SEGUP, abrangendo servigos de comunicagéo de dados, acesso
corporativo a Internet, gerenciamento inteligente de trafego por tecnologia SD-WAN, fornecimento e administragéao
de equipamentos de borda (CPE), solugbes de seguranga perimetral baseadas em Firewall UTM e Next Genera-
tion Firewall (NGFW), protecdo contra ataques distribuidos de negagéo de servigo (DDoS), monitoramento
permanente da infraestrutura, operagéo assistida, suporte técnico especializado, manutengao preventiva e corre-
tiva, gerenciamento centralizado e administragdo de toda a solugéao.

Considerando o carater emergencial da contratagéo, todos os recursos tecnoldgicos necessarios ao funciona-
mento da solugao deverao ser disponibilizados em regime de servigo gerenciado, permanecendo sob
responsabilidade exclusiva da CONTRATADA a operagéo, administragdo, monitoramento, atualizagéo tecnolé-
gica, manutencao e substituicdo dos componentes que venham a apresentar falhas ou perda de desempenho,
garantindo a continuidade dos servigos essenciais da SEGUP sem interrup¢des decorrentes de limitagdes técni-
cas, obsolescéncia ou indisponibilidade de equipamentos.

A execugao contratual compreendera todas as atividades necessarias para assegurar a plena operacionalidade da
infraestrutura durante toda a vigéncia do contrato, independentemente da necessidade de reconfiguragdes, atuali-
zagoOes de software e firmware, substituicdo de equipamentos, adequagdes técnicas ou demais intervencoes
indispensaveis a manutengao dos niveis minimos de desempenho e disponibilidade estabelecidos neste Termo de
Referéncia.

30.2 Regime de Operagao

Em razao da natureza critica dos servigos prestados pela SEGUP, a infraestrutura contratada devera permanecer
em operagao continua e ininterrupta, assegurando disponibilidade permanente dos servigos de comunicagéao e
seguranga da informacgao.

A CONTRATADA devera manter estrutura operacional apta a atender qualquer ocorréncia técnica em regime de
24 (vinte e quatro) horas por dia, 7 (sete) dias por semana e 360 (trezentos e sessenta) dias, ndo sendo ad-
mitida qualquer distingdo entre dias Uteis, finais de semana, feriados ou horarios comerciais para fins de
atendimento, monitoramento ou restabelecimento dos servicos.

Toda ocorréncia que possa comprometer a disponibilidade da infraestrutura devera ser imediatamente identifi-
cada, registrada e tratada pela equipe técnica da CONTRATADA, independentemente de solicitagdo da
fiscalizagdo da SEGUP.

Os servigos deverado permanecer disponiveis:

e 24 (vinte e quatro) horas por dig;
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e 07 (sete) dias por semana;
e 360 (trezentos e sessenta) dias.

Todas as ocorréncias deverao ser tratadas independentemente do horario.

Nao havera distingdo entre horario comercial, noturno, finais de semana ou feriados.

30.3 Servigos Compreendidos

Os servigos objeto desta contratagao deverdo compreender todas as atividades necessarias a operagao integral
da infraestrutura de comunicagao de dados e seguranga de redes da SEGUP, incluindo monitoramento perma-
nente, gerenciamento proativo da infraestrutura, administragdo dos enlaces, gerenciamento dos equipamentos
CPE, plataformas SD-WAN, solugdes Firewall UTM/NGFW, mecanismos de prote¢do Anti-DDoS, suporte remoto
e presencial, manutencao preventiva e corretiva, substituicao de equipamentos defeituosos, atualizagao de sof-
tware, firmware e assinaturas de seguranga, gerenciamento de incidentes, problemas e mudancas, controle de
capacidade, geracao de relatérios técnicos e apoio permanente a fiscalizagao contratual.

Todas essas atividades seréo consideradas integrantes da remuneragdo mensal da solugéo, ndo sendo admitida
cobranga adicional por servigos necessarios ao perfeito funcionamento da infraestrutura.

A contratagdo compreendera, no minimo:
e operacgao integral da infraestrutura;
e gerenciamento proativo;
e monitoramento continuo;
e suporte remoto;
e suporte presencial;
¢ manutengédo preventiva;
e manutencao corretiva;
e substituicdo de equipamentos defeituosos;
e atualizagao de firmware;
e atualizagao de software;
e atualizagdo das assinaturas de segurancga;
e gerenciamento da solugdo SD-WAN;
e gerenciamento dos equipamentos UTM,;
e gerenciamento Anti-DDoS;
e gerenciamento dos equipamentos CPE;
e administragao dos enlaces;
e controle de capacidade;
e gerenciamento de incidentes;
e gerenciamento de problemas;
e gerenciamento de mudangas;
e emissao de relatdrios técnicos;
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e apoio a fiscalizagao contratual.

31. OPERAGAO ASSISTIDA

Apds a ativagdo ou migragao dos servigos, a CONTRATADA devera manter periodo de Operagao Assistida desti-
nado a estabilizagao da infraestrutura e a validagao integral da solugédo implantada.

Durante esse periodo, sera realizado acompanhamento técnico intensivo de todos os componentes da solugao,
com monitoramento permanente do comportamento dos enlaces, equipamentos, politicas de seguranga, mecanis-
mos de roteamento inteligente, disponibilidade dos servigos e desempenho da infraestrutura.

Sempre que identificada qualquer inconsisténcia operacional, a CONTRATADA devera promover sua corregao
imediata, realizando os ajustes necessarios para assegurar a estabilidade da solugéo e o pleno atendimento aos
niveis minimos de servigo estabelecidos neste Termo de Referéncia.

As atividades de Operacéao Assistida compreenderao ainda a execugao de testes funcionais, validagao das rotinas
de redundancia, testes de failover, verificacdo das politicas de segurancga, analise de desempenho e acompanha-
mento conjunto com a equipe técnica designada pela SEGUP.

Apds a implantagao dos servigos, a CONTRATADA devera executar periodo de

Operagao Assistida.
A Operacao Assistida compreendera:
e acompanhamento permanente da solugao;
e corregao imediata de falhas;
e ajustes de configuragéo;
e validagao dos enlaces;
e validagao dos equipamentos;
e validagao das politicas de seguranga;
e validagido do SD-WAN;
e testes de redundancia;
o testes de failover;
o testes de desempenho;
e acompanhamento conjunto com a fiscalizagao.

Durante esse periodo, todas as ocorréncias deverao possuir tratamento prioritario.
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31.1 Objetivos da Operagao Assistida

A Operacgao Assistida tem como finalidade assegurar a completa estabilizagcado da infraestrutura contratada, elimi-
nar inconsisténcias decorrentes da implantagao, validar a arquitetura operacional da solugao, otimizar seu
desempenho, confirmar o atendimento aos indicadores de disponibilidade e desempenho previstos nos Acordos
de Nivel de Servigo (SLA) e promover a transferéncia de conhecimento necessaria para o adequado acompanha-
mento da solugao pela equipe técnica da CONTRATANTE.

A Operagéo Assistida tera como finalidade:
e estabilizar a solugao;
e eliminar inconsisténcias;
e validar a arquitetura implantada;
e otimizar o desempenho;

e assegurar o atendimento aos indicadores de SLA,;

e capacitar a equipe técnica da SEGUP quanto aos procedimentos operacionais.

32. MANUTENGAO PREVENTIVA

A CONTRATADA devera executar programa permanente de manutengao preventiva em todos os componentes da
solugcao, observando as recomendacgdes dos fabricantes e as melhores préaticas de gerenciamento de servigos de
Tecnologia da Informagéo.

As atividades preventivas deverao compreender inspegdes periddicas dos equipamentos, analise do desempenho
da infraestrutura, atualizagédo de firmware, atualizagao de software, renovagéo das assinaturas de seguranga, atu-
alizacao das bases antivirus, verificagao da integridade dos enlaces, inspe¢ao dos equipamentos 6pticos, analise
dos registros operacionais, testes de redundancia, avaliagdo da capacidade instalada e demais procedimentos
necessarios para reduzir riscos de falhas e preservar a disponibilidade da solugéo.

As intervengdes preventivas deverao ocorrer, sempre que possivel, em janelas de manutengao previamente auto-
rizadas pela fiscalizagdo da SEGUP, de forma a minimizar impactos sobre os servigos institucionais.

A CONTRATADA devera executar manutencao preventiva periddica em todos os componentes da solugao.
A manutencao preventiva compreendera:

e inspecao dos equipamentos;

e atualizagdo de firmware;

e atualizagao de software;

e atualizagéo de assinaturas de seguranga;

e atualizagéo das bases antivirus;

e limpeza ldgica;

e otimizagado de desempenho;

e verificagao da capacidade instalada;

e verificagdo dos discos;

e verificagao das fontes;
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e verificagcdo das interfaces;
e verificagao dos enlaces;
e verificagcdo dos logs;

¢ testes de redundancia.

As atividades deverao ocorrer preferencialmente nas janelas de manutengéo autorizadas pela CONTRATANTE.

32.1 Atualizagdes Tecnologicas

Durante toda a vigéncia contratual, a CONTRATADA devera manter todos os equipamentos e softwares perma-
nentemente atualizados, disponibilizando, sem qualquer 6nus adicional para a CONTRATANTE, novas versdes de
software, corregdes de segurancga, patches, hotfixes, atualizagdes de firmware, assinaturas dos mecanismos de
prevengao de intrusdo (IPS), bases antivirus, filtros de contetido, mecanismos AntiSpam e demais componentes
necessarios a preservacao da seguranca e estabilidade da infraestrutura.

Nao sera admitida a permanéncia de equipamentos ou softwares classificados pelo fabricante como obsoletos,
descontinuados ou sem suporte técnico oficial.

Durante toda a vigéncia contratual deverdo ser fornecidas, sem custos adicionais:
e novas versoes de software;
e corregdes de seguranga;
e patches;
¢ hotfixes;
e atualizagbes de firmware;
e novas assinaturas de IPS;
e novas assinaturas antivirus;
e novas assinaturas AntiSpam;
e novas bases de reputagao;
¢ novas bases Web Filter.

Nenhum equipamento podera permanecer com versao considerada obsoleta pelo fabricante.

33. MANUTENGAO CORRETIVA

Sempre que identificada qualquer falha capaz de comprometer a disponibilidade ou o desempenho da solugao, a
CONTRATADA devera iniciar imediatamente os procedimentos de diagnoéstico, isolamento da ocorréncia, identifi-
cacgao da causa raiz e adogao das medidas necessarias ao restabelecimento definitivo dos servicos.

Quando a corregao exigir substituicdo de componentes, deveréo ser fornecidos equipamentos ou pecas com de-
sempenho igual ou superior aos originalmente instalados, mantendo-se integralmente as funcionalidades
contratadas.

Todas as ocorréncias deverao ser registradas em sistema de gerenciamento de chamados, acompanhadas até
sua completa solugédo e documentadas em relatério técnico encaminhado a fiscalizacgao.
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Sempre que identificada qualquer falha operacional, a CONTRATADA devera iniciar imediatamente os procedi-
mentos de diagnéstico.

A manutencgao corretiva compreendera:

e identificagcdo da falha;

e isolamento do problema;

e analise de causa;

e corregao definitiva;

e validagao do servigo;

e emissao de relatdrio técnico.
Quando necessario, deverdo ser substituidos imediatamente:

e roteadores;

e appliances UTM,;

e equipamentos SD-WAN;

e equipamentos opticos;

e fontes;

e modulos SFP;

e discos SSD;

e componentes internos;

e cabos defeituosos.

Todo equipamento substituido devera possuir desempenho igual ou superior ao originalmente instalado.

34. SUBSTITUIGAO DE EQUIPAMENTOS

A CONTRATADA devera manter estoque técnico compativel com a criticidade da infraestrutura da SEGUP, asse-
gurando pronta substituigdo de qualquer equipamento que apresente falha, degradagcédo de desempenho,
obsolescéncia, defeitos recorrentes ou indisponibilidade incompativel com os niveis minimos de servigo estabele-
cidos.

Os equipamentos fornecidos em substituicdo deverao possuir capacidade operacional, desempenho e funcionali-
dades equivalentes ou superiores aos originalmente instalados, sem qualquer prejuizo ao funcionamento da
solugao.
A CONTRATADA devera manter estoque técnico suficiente para atendimento das ocorréncias.
A substituicao ocorrera quando houver:

o falhafisica;

e falha légica;

e obsolescéncia;

e defeito recorrente;

¢ indisponibilidade superior ao SLA;

e recomendagéo do fabricante.

Os equipamentos substitutos deverdo possuir caracteristicas iguais ou superiores as especificadas neste Termo
de Referéncia.
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35. GESTAO DE INCIDENTES

Toda ocorréncia operacional devera ser registrada em sistema informatizado de gerenciamento de servigos, per-
mitindo rastreabilidade completa do atendimento, desde sua identificagdo até a solugao definitiva.

Cada incidente devera conter informagdes suficientes para caracterizagdo da ocorréncia, incluindo classificacao,
prioridade, unidade afetada, equipamentos envolvidos, diagndstico realizado, agbes executadas, responsaveis
técnicos, horarios de atendimento e conclusao, permitindo a fiscalizagdo acompanhar integralmente o ciclo de tra-
tamento dos chamados.

Todo incidente devera possuir registro formal.
Cada ocorréncia devera conter, no minimo:

e numero do chamado;

e data;

e hora;

¢ unidade afetada;

e equipamento envolvido;

e descrigao;

e classificacao;

e prioridade;

e responsavel técnico;

e diagnéstico;

e acdes executadas;

e horario de encerramento;

e solugdo aplicada.

A ferramenta devera manter histérico completo de todos os chamados.

36. GESTAO DE PROBLEMAS

A CONTRATADA devera realizar analise permanente das ocorréncias registradas, identificando incidentes recor-
rentes e executando procedimentos de analise de causa raiz, de forma a eliminar definitivamente as origens das
falhas e reduzir a reincidéncia de indisponibilidades.

Sempre que identificadas ocorréncias repetitivas, devera ser elaborado relatério técnico contendo diagnéstico,
avaliagao dos impactos operacionais, medidas corretivas implementadas, plano preventivo e recomendagdes para
melhoria continua da infraestrutura.

A CONTRATADA devera realizar analise permanente dos incidentes recorrentes.

Sempre que houver repeticao de falhas devera ser executada analise de causa raiz.
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O relatério devera conter:

e origem;
e causa;
e impacto;

e probabilidade;
e corregao definitiva;

e plano preventivo.

37. GESTAO DE MUDANGAS

Qualquer alteracao na infraestrutura contratada devera observar processo formal de gerenciamento de mudancas,
contemplando planejamento, avaliagdo dos impactos técnicos, analise dos riscos envolvidos, definicdo dos proce-
dimentos de implantagao e, quando aplicavel, plano de reversao.

As mudangas programadas dependerao de autorizagao prévia da fiscalizagdo da SEGUP, ressalvadas aquelas
classificadas como emergenciais e indispensaveis ao restabelecimento imediato dos servigcos essenciais, hipotese
em que a CONTRATADA devera comunicar formalmente as medidas adotadas logo ap6és a estabilizagédo da infra-
estrutura.

Todas as mudancgas executadas deverdo permanecer registradas para fins de auditoria e rastreabilidade.

Toda alteragao na infraestrutura devera ser previamente documentada.
A solicitagdo devera conter:
e descricdo da mudanga;
e oObjetivo;
e justificativa;
e impacto esperado;
e  riscos;
e plano de implantagao;
e plano de reverséo;
e cronograma;
e responsaveis.

Nenhuma mudanga podera ser executada sem autorizacao formal da fiscalizagcdo da SEGUP, exceto aquelas ne-
cessarias para restabelecimento emergencial dos servicos.

37.1 Classificagdao das Mudancgas
As mudangas serao classificadas em:
e Programadas;
¢ Emergenciais;
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e Corretivas;
e Evolutivas;
e Preventivas.

Todas deverao permanecer registradas.

38. CONTINUIDADE OPERACIONAL

Considerando a criticidade dos servigos de segurancga publica suportados pela infraestrutura objeto desta contrata-
¢ao, a CONTRATADA devera adotar mecanismos que assegurem elevados niveis de disponibilidade e
continuidade operacional.

A solugéo devera incorporar recursos de redundancia, recuperagao automatica de falhas, balanceamento de tra-
fego, mecanismos de alta disponibilidade, protecdo contra indisponibilidades e demais tecnologias capazes de
minimizar impactos decorrentes de falhas de equipamentos, enlaces ou componentes da solugéo.

A solucdo devera ser projetada para minimizar indisponibilidades.

A CONTRATADA devera manter mecanismos que assegurem:
e alta disponibilidade;
e redundancia ldgica;
e redundancia fisica quando aplicavel;
¢ redundancia de equipamentos criticos;
e redundéancia de enlaces;
¢ redundancia de alimentacao elétrica dos appliances compativeis;

e mecanismos automaticos de recuperagao.

39. PLANO DE CONTINGENCIA

A CONTRATADA devera elaborar e manter atualizado Plano de Contingéncia especifico para a infraestrutura da
SEGUP, estabelecendo procedimentos destinados ao tratamento de situagées de indisponibilidade parcial ou total
da solugao.

O plano devera contemplar procedimentos de recuperagao para falhas de comunicagao, equipamentos de rotea-
mento, plataformas SD-WAN, Firewalls, servigos de mitigacdo Anti-DDoS, backbone de comunicacgao,
infraestrutura elétrica e demais componentes criticos, definindo responsabilidades, fluxos de comunicagao, meca-
nismos de recuperagao, procedimentos de failover e critérios para retorno controlado da operagao.

Todas as configuragdes dos equipamentos deverao possuir cépias de seguranga atualizadas, armazenadas de
forma protegida e disponiveis para restauragado imediata sempre que necessario.

A CONTRATADA devera elaborar Plano de Contingéncia especifico para a infraestrutura da SEGUP.

O documento devera contemplar:
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39.1 Procedimentos de Recuperagao

e falha de comunicagao;
o falha de roteador;

o falha SD-WAN;

o falha Firewall;

o falha Anti-DDoS;

¢ indisponibilidade de backbone;

¢ indisponibilidade elétrica;

¢ indisponibilidade de equipamentos.

39.2 Procedimentos Emergenciais

Deveréo existir procedimentos documentados para:

e troca de equipamentos;

e recuperagao de configuragao;

e restauragao dos servicos;

e ativacado de enlaces alternativos;

e failover automatico;

e failback controlado.

39.3 Backup das Configuragdes

Todas as configuragdes deverao possuir backup automatico.

O backup devera contemplar:
e roteadores;
e SD-WAN;
e Firewalls;

e politicas de seguranga;

. VPN;
e oObjetos;
e usuarios;

e certificados;
e regras de NAT,;

e regras de QoS.

Os backups deverao permanecer protegidos e disponiveis para restauragao imediata.
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40. TESTES OPERACIONAIS

A CONTRATADA devera executar periodicamente testes operacionais destinados a validar o funcionamento da
infraestrutura, incluindo mecanismos de redundancia, failover, recuperagao de servigos, desempenho dos enlaces,
qualidade da comunicagéo, politicas de seguranca, VPNs, SD-WAN, Firewalls e mecanismos de mitigagédo de ata-
ques DDoS.

Os resultados obtidos deverao ser documentados e apresentados a fiscalizagdo da SEGUP, permitindo a compro-
vacao da efetividade dos recursos disponibilizados.

A CONTRATADA devera executar periodicamente testes de:
o failover;
e redundancia;
e recuperacao;
e disponibilidade;
e desempenho;

e throughput;

e laténcia;

e QoS;

e VPN;

e Anti-DDoS;
e Firewall;

e SD-WAN.

Os testes deverao ser documentados e submetidos a fiscalizagao.

41. DOCUMENTAGAO OPERACIONAL

Durante toda a vigéncia contratual, a documentagéao técnica da solugao devera permanecer permanentemente
atualizada, contemplando inventario dos equipamentos, diagramas fisicos e légicos da rede, documentagao dos
enlaces, enderegamento IP, configuragdes dos equipamentos, politicas de seguranga, procedimentos operacio-
nais, Plano de Contingéncia, Plano de Recuperagdo de Desastres e registros das alteragdes efetuadas na
infraestrutura.

Essa documentacao devera permanecer disponivel a fiscalizagcdo da SEGUP sempre que solicitada.

Durante toda a execugao contratual deverao permanecer atualizados:
e inventario dos equipamentos;
e mapa légico darede;
e mapa fisico da rede;
e enderegamento IP;

¢ documentagao dos enlaces;
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e configuracao dos equipamentos;

e politicas de Firewall;

e politicas SD-WAN;

e procedimentos operacionais;

e Plano de Contingéncia;

¢ Plano de Recuperacgao de Desastres;

¢ Plano de Gestao de Mudancgas.

42. RESPONSABILIDADE OPERACIONAL

A CONTRATADA sera integralmente responsavel pela operagéo, administragdo, gerenciamento, monitoramento,
manutengéo, atualizagao tecnoldgica e suporte técnico de toda a infraestrutura objeto desta contratagao emergen-
cial, garantindo que os servigos permanegam continuamente disponiveis e em conformidade com os niveis
minimos de desempenho, disponibilidade e seguranga estabelecidos neste Termo de Referéncia e no respectivo
Acordo de Nivel de Servigo (SLA).

Em razao do carater emergencial da contratacéo, cabera 8 CONTRATADA adotar todas as medidas preventivas e
corretivas necessarias para evitar interrupgdes na prestagao dos servigos, assegurando a continuidade das comu-
nicagdes institucionais e a manutengao das atividades essenciais desenvolvidas pela SEGUP, sem qualquer
solucao de continuidade até a formalizagdo da contratagao definitiva.

CENTRO DE OPERAGOES DE REDE (NOC), GERENCIAMENTO PROATIVO, PLATAFORMA DE MONITORA-
MENTO, PORTAL DE GESTAO, INVENTARIO AUTOMATIZADO, DASHBOARDS EXECUTIVOS,
RELATORIOS GERENCIAIS, ADMINISTRAGAO DA SOLUGAO SD-WAN E GESTAO CENTRALIZADA DA IN-
FRAESTRUTURA

43. CENTRO DE OPERAGCOES DE REDE — NOC
43.1 Objetivo

Considerando que a presente contratagdo tem por objetivo assegurar a continuidade dos servigos essenciais de
comunicagao de dados e seguranca cibernética da Secretaria de Estado de Seguranga Publica e Defesa Social —
SEGUP, a CONTRATADA devera disponibilizar um Centro de Operacdes de Rede (Network Operation Center
— NOC) responsavel pelo gerenciamento operacional da solugao durante toda a vigéncia contratual.

O NOC constituira a estrutura central responsavel pelo monitoramento permanente da infraestrutura, supervisao
dos enlaces de comunicagédo, acompanhamento do desempenho dos equipamentos, tratamento dos incidentes,
gerenciamento da disponibilidade dos servigos e coordenagao das agdes necessarias ao restabelecimento da
operagao sempre que identificadas ocorréncias que possam comprometer a continuidade dos servigos.

A atuagao do Centro de Operagdes devera ocorrer de forma preventiva, proativa e corretiva, permitindo a identifi-
cacgao antecipada de degradacgdes de desempenho e reduzindo significativamente o tempo de resposta aos
incidentes que afetem a infraestrutura tecnoldgica da SEGUP.
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43.2 Regime de Funcionamento

O Centro de Operacgdes devera permanecer em funcionamento ininterrupto durante toda a execugéo contratual,
operando em regime de 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, inclusive sabados, do-
mingos e feriados, dispondo de equipe técnica especializada, ferramentas corporativas de monitoramento e
procedimentos operacionais capazes de garantir o atendimento continuo da infraestrutura contratada.

Toda ocorréncia identificada devera ser registrada, classificada, acompanhada e tratada até sua completa resolu-
¢ao, independentemente do horario de sua ocorréncia, ndo sendo admitida interrupgao dos servigos de
monitoramento em razao de expediente administrativo.

O Centro de Operagdes devera funcionar:
e 24 (vinte e quatro) horas por dig;
e 07 (sete) dias por semana;
¢ inclusive sabados, domingos e feriados;
e durante toda a vigéncia contratual.

O ambiente devera possuir equipe técnica qualificada para monitoramento, diagnéstico, tratamento e acompanha-
mento integral dos incidentes.

43.3 Competéncias do NOC

Compete ao NOC exercer a supervisdo operacional de toda a infraestrutura objeto desta contratagao, realizando
monitoramento continuo dos circuitos de comunicagao, equipamentos de rede, plataformas SD-WAN, solucdes de
seguranga perimetral, servigos de mitigagao de ataques cibernéticos e demais componentes da arquitetura tecno-
I6gica.

Além do monitoramento permanente, o Centro de Operagoes devera identificar automaticamente situagdes de in-
disponibilidade ou degradacéao da qualidade dos servigos, iniciar os procedimentos de diagndstico, executar agdes
corretivas remotas sempre que possivel, coordenar o atendimento presencial quando necessario e acompanhar
cada incidente até sua completa solugao.

O NOC devera manter comunicagao permanente com a fiscalizagdo da SEGUP, fornecendo informagdes sobre
eventos relevantes, indisponibilidades, agdes corretivas executadas e evolugao do tratamento dos incidentes, per-
mitindo total rastreabilidade das atividades desenvolvidas.

Compete ao Centro de Operagdes de Rede:
e monitorar continuamente toda a infraestrutura contratada;
e detectar falhas de forma proativa;
e identificar degradagédo de desempenho;
e abrir automaticamente chamados técnicos;
e realizar diagndstico inicial,
e executar agdes corretivas remotas;
e coordenar atendimento em campo quando necessario;
e acompanhar integralmente cada incidente até sua solugao definitiva;
Nucleo de Telematica — NT/SEGUP

Av. Alm. Barroso, 735 - Sdo Bras, Belém - PA, CEP: 66093-031

Processo: 2026/3271696 | 81 d0: 72d3b5be-aed1-46e6-b494-b075fab33221 E-mail: nt@segup.pa.gov.br
Acessado por: Larissa Coelho Bittencourt (CPF: *++877.832-%) em 03/11/2026 & 1054 Pagina: 50/86




a7
AN
i &

Governo do Estado do Para
Secretaria de Estado de Seguranga Publica e Defesa Social
Ndcleo de Telematica

e manter comunicagdo permanente com a fiscalizagcdo da SEGUP.

44. GERENCIAMENTO PROATIVO

A CONTRATADA devera executar gerenciamento proativo de toda a infraestrutura tecnolégica contemplada nesta
contratagdo emergencial, utilizando ferramentas especializadas capazes de identificar tendéncias de degradacéo
antes que provoquem impactos na continuidade dos servigos institucionais.

Esse gerenciamento devera compreender analise continua da utilizagdo dos enlaces, capacidade da infraestru-
tura, comportamento dos equipamentos, consumo dos recursos computacionais, disponibilidade dos servicos,
evolugao do trafego e demais indicadores que permitam antecipar situagées de risco operacional.

Sempre que identificadas condigdes que indiquem possibilidade de saturagdo, degradagéo de desempenho, perda
de capacidade ou aumento da probabilidade de falhas, a CONTRATADA devera adotar imediatamente as medi-
das preventivas necessarias para evitar interrupgdes nos servicos, comunicando formalmente a fiscalizagdo da
SEGUP quando houver necessidade de intervengdes planejadas.

O gerenciamento proativo constitui obrigagdo permanente da CONTRATADA e integra os servigos continuados de
operacgao da solugao, ndo dependendo da abertura prévia de chamados técnicos pela CONTRATANTE.

A CONTRATADA devera realizar gerenciamento proativo de toda a infraestrutura tecnoldgica.
O gerenciamento proativo compreende:

e identificagdo antecipada de falhas;

e analise de tendéncias;

e monitoramento da capacidade;

e previsao de saturagao dos enlaces;

e identificacdo de degradacédo de desempenho;

e analise de consumo de recursos;

e analise de disponibilidade;

e recomendacdes técnicas para expansao da infraestrutura.

A atuagao devera ocorrer antes da interrupgao efetiva dos servigos sempre que tecnicamente possivel.

45. PLATAFORMA DE MONITORAMENTO

Para garantir adequado acompanhamento operacional da infraestrutura, a CONTRATADA devera disponibilizar
plataforma corporativa de gerenciamento centralizado capaz de consolidar informagdes de todos os ativos inte-
grantes da solugao contratada.

A plataforma devera permitir visualizagdo em tempo real da operagéo da rede corporativa, disponibilizando infor-
magdes sobre disponibilidade dos servigos, desempenho dos enlaces, equipamentos de comunicagao, solugdes
SD-WAN, Firewalls, servigos Anti-DDoS, conexdes VPN, utilizagdo da banda, estado operacional dos ativos e de-
mais componentes da infraestrutura.
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O ambiente devera possuir arquitetura compativel com solugdes corporativas de missao critica, permitindo correla-
¢ao automatica de eventos, geragao de alarmes, acompanhamento histérico do desempenho da infraestrutura,
mapas de topologia, indicadores de disponibilidade, emissao de relatérios técnicos e controle de acesso mediante
autenticagéo segura e perfis diferenciados de usuarios.

As informacgdes disponibilizadas pela plataforma deverdo permanecer acessiveis durante toda a vigéncia contra-
tual, possibilitando a fiscalizagcdo da SEGUP acompanhar continuamente a operagao dos servigos contratados.

A solugao devera disponibilizar plataforma unica de monitoramento centralizado.

A plataforma devera possuir arquitetura corporativa e permitir acompanhamento em tempo real de todos os ativos
contratados.

Devera contemplar monitoramento de:
e enlaces de comunicagao;
e equipamentos CPE;
e appliances SD-WAN;
e Firewalls UTM/NGFW;
e protecao Anti-DDoS;
¢ interfaces fisicas;
e interfaces ldgicas;
e VPNs;
e utilizagdo de banda;
e desempenho das aplicagdes;

e disponibilidade dos servicos.

45.1 Funcionalidades Minimas
A plataforma devera possuir, no minimo:
e visualizagdo em tempo real;
e atualizagédo automatica;
e geracgdo de alarmes;
e mapas de topologia;
e correlagdo de eventos;
e histdrico operacional,
e gréficos de desempenho;
e indicadores de SLA;
e exportacao de relatorios;

e perfis de usuarios;
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e trilha de auditoria;
e autenticacao segura;

e controle de acesso por perfil.

46. MONITORAMENTO DOS ENLACES

Os circuitos de comunicacao utilizados pela SEGUP deverao permanecer sob monitoramento permanente, permi-
tindo acompanhamento em tempo real da qualidade e disponibilidade dos servigos.

A solucdo devera acompanhar continuamente indicadores relacionados a disponibilidade dos enlaces, utilizagao
da capacidade contratada, throughput, laténcia, jitter, perda de pacotes, qualidade da comunicagao, utilizagao por
unidade administrativa, comportamento do trafego por aplicagdo e demais métricas necessarias a avaliagdo do
desempenho da infraestrutura.

O sistema de monitoramento devera manter histérico operacional dos indicadores coletados, possibilitando anali-
ses comparativas entre diferentes periodos, identificagao de tendéncias e emissao de relatérios que subsidiem a
fiscalizag&o contratual.

Os enlaces deverao possuir monitoramento continuo dos seguintes parédmetros:
e disponibilidade;
o utilizagao;
e throughput;
e laténcia;
o jitter;
e perda de pacotes;
e qualidade do circuito;
e utilizagao por aplicagao;
e utilizagdo por unidade;
e utilizagao por horario.

O sistema devera permitir analise histérica e comparagéo entre periodos.

47. MONITORAMENTO DOS EQUIPAMENTOS

Todos os equipamentos integrantes da solugao deverdo permanecer permanentemente supervisionados durante
toda a execugao contratual.

O monitoramento devera abranger o estado operacional dos ativos, utilizagdo dos recursos computacionais, capa-
cidade de processamento, consumo de memoria, utilizagdo do armazenamento, temperatura interna, alimentagao
elétrica, funcionamento das interfaces fisicas e légicas, sessdes estabelecidas, disponibilidade das portas de co-
municagao e demais parametros operacionais recomendados pelos respectivos fabricantes.
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A identificagdo de qualquer comportamento anémalo devera gerar registro automatico de evento, possibilitando
atuacdo imediata da equipe técnica responsavel pela operagéo da infraestrutura.

Todos os equipamentos deverao ser monitorados continuamente.
Deverao ser acompanhados:

e CPU;

e memoria;

e armazenamento;

e temperatura;

e alimentagao elétrica;

e interfaces;

e portas;

o utilizagao;

e sessoes;

e estado operacional,

e alarmes do fabricante.

48. MONITORAMENTO DOS FIREWALLS

As solugdes de Firewall UTM e Next Generation Firewall (NGFW) deverdo permanecer continuamente monitora-
das, permitindo acompanhamento permanente de sua capacidade operacional e da efetividade dos mecanismos
de protegao da rede corporativa.

O monitoramento devera contemplar sessdes simultaneas, throughput, utilizagdo de processamento, consumo de
memodria, funcionamento das VPNs, mecanismos de prevengao e detecgdo de intrusao (IPS/IDS), inspegao de

trafego criptografado, controle de aplicagdes, filtragem de conteldo, antivirus, mecanismos AntiSpam, sistemas de
reputacao, registros de eventos de segurancga e demais funcionalidades disponibilizadas pela solugao licenciada.

Os eventos classificados como criticos deverao gerar alertas automaticos e integrar os procedimentos de trata-
mento executados pelo Centro de Operagbes de Rede.

A solugéo devera monitorar permanentemente:
e conexdes simulténeas;
e sessOes estabelecidas;
e throughput;
e utilizagdo da CPU;
e utilizagdo da memodria;
e VPNs;
o |IPS;
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e IDS;
e SSL Inspection;

¢ Controle de Aplicagdes;

e Antivirus;
o Web Filter;
e AntiSpam;

e reputagao;
e ameacas detectadas;
e bloqueios realizados;

e eventos criticos.

49. MONITORAMENTO DO SD-WAN

A plataforma SD-WAN devera permanecer sob gerenciamento permanente, permitindo acompanhamento em
tempo real do funcionamento dos tuneis de comunicacgao, qualidade dos enlaces, politicas de roteamento inteli-
gente, mecanismos automaticos de failover, balanceamento de carga e desempenho das aplica¢des corporativas.

O sistema devera monitorar continuamente indicadores de laténcia, jitter, perda de pacotes, disponibilidade dos
enlaces, utilizacdo das politicas de roteamento, qualidade das aplicagdes e eficiéncia dos mecanismos automati-
cos de selegdo dindmica de caminhos, garantindo o melhor aproveitamento da infraestrutura disponivel.

Sempre que identificadas degradagbes na qualidade da comunicagéo, a solugdo devera executar automatica-
mente 0s mecanismos previstos para preservagao da continuidade dos servigos.

A plataforma devera acompanhar permanentemente:
e estado dos tuneis;
e disponibilidade dos enlaces;
o failover;
e balanceamento;
e selegdo dinamica de rotas;
e qualidade das aplicagdes;
e laténcia;
o jitter;
e perda de pacotes;
e utilizagao por politica;

e utilizagao por classe de servigo.
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50. MONITORAMENTO DO SERVICO ANTI-DDOS

Os servigos de protecao contra ataques distribuidos de negacéao de servigo (DDoS) deverao operar continuamente
durante toda a vigéncia contratual, mantendo vigilancia permanente sobre o trafego destinado aos ativos protegi-
dos da SEGUP.

A plataforma devera identificar automaticamente padrées compativeis com ataques volumétricos, ataques de refle-
xao0, ataques direcionados as camadas de transporte e aplicagao, tentativas de exaustao de banda, ataques aos
protocolos de comunicagao e demais eventos que possam comprometer a disponibilidade dos servigos institucio-
nais.

Uma vez identificado comportamento malicioso, os mecanismos de mitigagdo deverdo ser acionados automatica-
mente, preservando a continuidade da comunicagéo legitima e reduzindo ao maximo os impactos sobre os
sistemas corporativos.

Todos os incidentes deverao ser registrados em plataforma de gerenciamento, com emisséo de relatorios técnicos
contendo a caracterizagao do evento, periodo de ocorréncia, volume mitigado, medidas adotadas e resultados
obtidos, possibilitando o acompanhamento pela fiscalizacdo da SEGUP e subsidiando a gestdo da seguranga ci-
bernética da infraestrutura contratada.

O sistema devera identificar automaticamente:
e ataques volumétricos;
e ataques de reflexao;

e ataques DNS;

e SYN Flood;
e UDP Flood;
e |CMP Flood;

e ataques HTTP;

e ataques HTTPS;

e tentativas de exaustdo de banda;

e tentativas de indisponibilidade de servicos.

Sempre que identificado evento de seguranga, a mitigagdo devera ocorrer automaticamente, registrando todas as
acdes executadas.

51. PORTAL CORPORATIVO DE GESTAO E GERENCIAMENTO DA SOLUGAO
51.1 Portal de Gestao da Infraestrutura

Como parte integrante da solugao objeto desta contratacdo emergencial, a CONTRATADA devera disponibilizar a
Secretaria de Estado de Seguranca Publica e Defesa Social — SEGUP um Portal Corporativo de Gestao, acessivel
por meio de ambiente web seguro, destinado ao acompanhamento operacional, administrativo e técnico dos servi-
¢os contratados.

O Portal devera constituir ferramenta oficial de relacionamento operacional entre a CONTRATADA e a CONTRA-
TANTE, permitindo a fiscalizagdo acompanhar, em tempo real, a disponibilidade da infraestrutura, o desempenho
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dos servigos, a evolugao dos indicadores de qualidade, a execugao contratual e o tratamento das ocorréncias re-
gistradas durante toda a vigéncia do contrato.

Considerando a criticidade da infraestrutura de comunicagéo utilizada pela SEGUP, a plataforma devera permane-
cer disponivel de forma continua, observando elevados padrées de disponibilidade, seguranga da informacgéo,
rastreabilidade das operagdes e integridade dos dados disponibilizados aos usuarios autorizados.

O acesso ao ambiente devera ocorrer exclusivamente mediante mecanismos seguros de autenticagao, contem-
plando comunicagéao criptografada, controle individual de credenciais, gerenciamento de perfis de acesso,
registros de auditoria e demais recursos destinados a protecéo das informagdes operacionais da Administragéo
Publica.

O Portal devera permanecer permanentemente atualizado, refletindo a situagao operacional da infraestrutura con-
tratada e permitindo a fiscalizagdo acompanhar a execugao dos servigos independentemente da abertura de
solicitagdes junto a CONTRATADA.

51.2 Funcionalidades da Plataforma de Gestao

A plataforma devera disponibilizar recursos suficientes para apoiar a fiscalizagdo técnica, administrativa e contra-
tual da SEGUP, permitindo o gerenciamento completo da solugéo contratada em um Unico ambiente corporativo.

Devera possibilitar a abertura, acompanhamento e encerramento de chamados técnicos, permitindo ao usuario
acompanhar todas as etapas do atendimento, desde o registro inicial da ocorréncia até sua completa resolucéo,
incluindo os registros das atividades executadas, responsaveis pelo atendimento, prazos consumidos, histérico
das intervengdes realizadas e documentacgao técnica correspondente.

O ambiente devera disponibilizar informagdes atualizadas sobre os Acordos de Nivel de Servigo (SLA), possibili-
tando acompanhamento dos indicadores de disponibilidade, tempos de atendimento, tempos de restabelecimento,
desempenho da infraestrutura e cumprimento das metas contratuais estabelecidas neste Termo de Referéncia.

Também devera permitir consulta permanente ao inventario dos ativos contemplados na contratagao, incluindo
enlaces de comunicagdo, equipamentos de acesso (CPE), dispositivos SD-WAN, Firewalls, equipamentos 6pticos,
componentes de seguranga, licengas, enderegamento IP e demais recursos disponibilizados para atendimento da
SEGUP.

A plataforma devera disponibilizar painéis gerenciais contendo indicadores consolidados da operagéo, graficos
histéricos de utilizagao da infraestrutura, eventos registrados, ocorréncias de seguranc¢a, desempenho da rede
corporativa, utilizagao da capacidade instalada, disponibilidade dos servigos, indicadores de tendéncia e demais
informagdes que auxiliem o gerenciamento contratual.

Devera ainda permitir a emissao e exportagao de relatérios técnicos, administrativos e operacionais em formatos
eletrénicos amplamente utilizados pela Administragao Publica, incluindo, no minimo, arquivos PDF e planilhas ele-
trénicas, possibilitando sua utilizagdo em processos de fiscalizagéo, auditoria, prestagao de contas e gestao
contratual.

Todos os registros disponibilizados pela plataforma deverao permanecer armazenados durante toda a vigéncia
contratual, preservando histérico suficiente para subsidiar auditorias, analises técnicas e eventual apuragao de
responsabilidades.

51.3 Controle de Acesso e Perfis de Usuarios

A plataforma devera implementar mecanismo de controle de acesso baseado em perfis de usuarios, assegurando
que cada agente autorizado da SEGUP possua acesso apenas as funcionalidades compativeis com suas atribui-
¢oes institucionais.
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Os perfis deverao contemplar, no minimo, permissfes destinadas a administragdo da plataforma, gestéo contra-
tual, fiscalizagao técnica, fiscalizagdo administrativa, operacao da infraestrutura, auditoria e consulta, podendo ser
criados perfis adicionais sempre que solicitado pela CONTRATANTE.

Cada perfil devera possuir permissdes especificas para visualizagao, consulta, inclusao, alteragao, exportacéo e
administragédo das informacgdes disponibilizadas pela solugao, observando o principio do menor privilégio e as
boas praticas de segurancga da informagéo.

Todas as operagdes executadas pelos usuarios deverao permanecer registradas em trilhas de auditoria, contendo
identificacdo do usuario responsavel, data, horario, enderego de acesso, operagdo executada e demais informa-
¢Oes necessarias a rastreabilidade completa das atividades realizadas.

A CONTRATADA devera garantir a confidencialidade, integridade e disponibilidade das informagbes armazenadas
no Portal, adotando mecanismos de autenticagdo segura, criptografia de dados, controle de sessées, protecéo
contra acessos nao autorizados e demais recursos compativeis com ambientes corporativos de missao critica.

Por se tratar de contratagdo emergencial destinada a manutencéao da infraestrutura critica da SEGUP, a indisponi-
bilidade do Portal de Gestdo nao podera comprometer o atendimento operacional da solugéo, devendo a
CONTRATADA manter procedimentos alternativos que assegurem a continuidade da comunicagédo com a fiscali-
zagao, o registro das ocorréncias e o acompanhamento da execugao contratual até o restabelecimento integral da
plataforma de gerenciamento.

52. GESTAO DO INVENTARIO DA INFRAESTRUTURA TECNOLOGICA
52.1 Inventario dos Ativos da Solugao

Como parte integrante dos servigos de gerenciamento da infraestrutura, a CONTRATADA devera manter inventa-
rio técnico completo, atualizado e permanentemente sincronizado de todos os ativos disponibilizados para
execugao da presente contratagdo emergencial.

O inventario devera contemplar todos os recursos fisicos e légicos que compdem a solugdo, abrangendo equipa-
mentos de comunicagéo de dados, dispositivos de borda (CPE), plataformas SD-WAN, equipamentos de
seguranca perimetral (UTM e NGFW), componentes 6pticos, médulos de comunicacéo, enlaces, licengas, softwa-
res, servicos associados e demais ativos empregados na operagao da infraestrutura tecnolégica da Secretaria de
Estado de Seguranga Publica e Defesa Social — SEGUP.

A gestao do inventario devera ocorrer de forma continua durante toda a vigéncia contratual, permitindo o acompa-
nhamento da evolugéo da infraestrutura, das substituicdes realizadas, das atualiza¢des tecnolégicas
implementadas e das intervencdes executadas pela CONTRATADA.

Sempre que ocorrer instalagéo, substituicdo, remanejamento, atualizagédo, expanséo ou retirada de qualquer com-
ponente da solugao, o inventario devera ser imediatamente atualizado, assegurando que as informagdes
disponibilizadas a fiscalizagdo reflitam integralmente a configuragado operacional existente.

A CONTRATADA sera integralmente responsavel pela consisténcia, integridade e atualizagao das informagdes
registradas, garantindo que o inventario represente fielmente a infraestrutura efetivamente instalada e em opera-
¢ao na SEGUP.
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52.2 Informagoes Técnicas dos Ativos

Cada ativo integrante da solugdo devera possuir registro individualizado contendo todas as informag¢des necessa-
rias a sua identificacdo, gerenciamento, manutengao e rastreabilidade operacional.

O cadastro devera contemplar, no minimo, identificagao Unica do ativo, fabricante, modelo, nimero de série, ver-
sao de hardware, versao de firmware, versao de software, licengas associadas, enderegamento IP, localizagdo
fisica, unidade administrativa atendida, data de instalagao, histérico de substituiges, situagdo operacional, peri-
odo de garantia, vigéncia do suporte técnico do fabricante e demais informagdes técnicas necessarias ao
adequado gerenciamento da infraestrutura.

Para os ativos que possuirem configuracdo légica, deverdo permanecer registrados os parametros operacionais
relevantes, versdes das configuragdes implantadas, data das ultimas alteragdes, responsavel pelas modificagdes
e histérico das intervencdes realizadas, permitindo completa rastreabilidade das mudangas ocorridas durante a
execugao contratual.

Os registros deverao possibilitar a identificacdo da relagao entre equipamentos, enlaces e servi¢os associados,
permitindo visualizar a composig&o da infraestrutura instalada em cada unidade da SEGUP e sua respectiva inter-
dependéncia operacional.

52.3 Atualizagdo e Disponibilizagao das Informagoes

O inventario devera permanecer integrado a plataforma corporativa de gerenciamento disponibilizada pela CON-
TRATADA, permitindo consulta eletrdnica permanente pela equipe de fiscalizagao da SEGUP.

As informagdes deverao ser atualizadas automaticamente sempre que tecnicamente possivel, ou imediatamente
apos a execucgao de qualquer intervengao que altere a composi¢ao da infraestrutura contratada, vedada a manu-
tencao de registros desatualizados que possam comprometer a fiscalizagdo contratual.

A plataforma devera permitir consultas por diferentes critérios de pesquisa, emissao de relatérios gerenciais, ex-
portacédo das informagdes em formatos eletrobnicos amplamente utilizados pela Administragdo Publica e
acompanhamento do histérico completo dos ativos durante toda a vigéncia do contrato.

52.4 Finalidade do Inventario

O inventario técnico constituira instrumento oficial de controle patrimonial e operacional da solugéo contratada,
servindo de base para o0 acompanhamento da execugao contratual, fiscalizagdo dos servigos, planejamento das
manutengdes, controle das substituicdes de equipamentos, verificagdo da atualizagcéo tecnoldgica, emissdo dos
relatérios gerenciais, auditorias técnicas e comprovacao da efetiva prestagdo dos servigos.

Considerando o carater emergencial da presente contratagdo, a manutengao de inventario permanentemente atu-
alizado seré requisito indispenséavel para assegurar a continuidade operacional da infraestrutura, a rapida
identificacéo de falhas, a redugéo do tempo de resposta aos incidentes e o adequado gerenciamento dos ativos
criticos que suportam os servigos essenciais prestados pela Secretaria de Estado de Seguranga Publica e Defesa
Social - SEGUP.
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53. DASHBOARDS EXECUTIVOS E PAINEIS GERENCIAIS

53.1 Painéis Executivos de Acompanhamento da Solugéao

Como parte integrante da plataforma corporativa de gerenciamento da infraestrutura, a CONTRATADA devera
disponibilizar a Secretaria de Estado de Seguranga Publica e Defesa Social - SEGUP painéis executivos (dashbo-
ards) destinados ao acompanhamento operacional, gerencial e estratégico dos servigos contratados.

Os dashboards deverao consolidar, de forma intuitiva € em tempo real, as principais informacgoes referentes ao
desempenho da infraestrutura de comunicagéo de dados, segurancga cibernética e disponibilidade dos servicos,
permitindo a fiscalizacdo contratual identificar rapidamente situagdes que possam comprometer a continuidade
operacional da rede corporativa.

Os painéis deverdo apresentar interface grafica responsiva, de facil interpretacéo e navegacao, possibilitando con-
sultas dinamicas, filtros por periodo, unidade administrativa, circuito, equipamento ou servigo, bem como a
visualizacao de informagodes consolidadas e detalhadas, conforme o perfil de acesso do usuario.

As informagdes disponibilizadas deverao ser alimentadas automaticamente pela plataforma de gerenciamento,
garantindo que os indicadores reflitam permanentemente a situagdo operacional da infraestrutura contratada, sem
necessidade de intervengdo manual da equipe técnica da SEGUP.

Os dashboards deverdo permanecer acessiveis durante toda a vigéncia contratual e integrar o conjunto de ferra-
mentas destinadas a fiscalizagéo, gestdo do contrato, acompanhamento dos niveis de servigo e apoio a tomada
de decisao.

53.2 Indicadores Gerenciais e Operacionais

Os painéis executivos deverao disponibilizar indicadores suficientes para permitir o acompanhamento permanente
da qualidade dos servigos prestados, da disponibilidade da infraestrutura e da evolugdo operacional da solugao.

Entre os indicadores minimos, deverao estar disponiveis informagdes referentes a disponibilidade global da rede
corporativa, disponibilidade individualizada por unidade da SEGUP, disponibilidade dos circuitos de comunicacgao,
desempenho dos enlaces, utilizacdo da capacidade contratada, consumo médio e maximo de banda, utilizagao
por periodo, comportamento do trafego e tendéncias de crescimento da demanda.

Também deverao ser disponibilizados indicadores relacionados a operagao do suporte técnico, incluindo quanti-
dade de chamados registrados, ocorréncias em atendimento, chamados encerrados, tempos médios de
atendimento e de restabelecimento, cumprimento dos Acordos de Nivel de Servigo (SLA), histérico de indisponibi-
lidades, incidentes criticos, eventos recorrentes e demais informagdes necessarias ao acompanhamento da
execugao contratual.

No ambito da seguranga da informagao, os dashboards deverao apresentar informagdes consolidadas relativas
aos eventos de segurancga registrados, ameacas identificadas, ataques mitigados pelos mecanismos de protegéo
cibernética, funcionamento das solugdes Firewall UTM/NGFW, servigos Anti-DDoS, disponibilidade das VPNs,
estado operacional das politicas de seguranca e demais indicadores que permitam avaliar continuamente o nivel
de protecao da infraestrutura tecnoldgica da SEGUP.

A plataforma devera possibilitar analises histéricas, comparagdes entre periodos distintos, identificagcao de tendén-
cias de comportamento da infraestrutura e geragdo automatica de indicadores destinados a gestao contratual e ao
planejamento operacional.

53.3 Recursos de Visualizagdo e Andlise

Os painéis gerenciais deverao disponibilizar recursos graficos capazes de representar, de forma clara e objetiva, a
situacao operacional da infraestrutura contratada, utilizando graficos estatisticos, séries histéricas, mapas operaci-
onais, indicadores consolidados, medidores de desempenho, painéis de disponibilidade e demais elementos
visuais compativeis com ambientes corporativos de gerenciamento de redes.

A solucao devera permitir consultas parametrizadas, aplicagao de filtros, exportagao das informagdes em formatos
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eletrbnicos e emissao de relatérios executivos, preservando integralmente os registros histéricos utilizados para
composic¢ao dos indicadores.

Os dados apresentados deverado permanecer armazenados durante toda a vigéncia contratual, permitindo rastrea-
bilidade completa da execucédo dos servigos, apoio as atividades de fiscalizagdo, auditoria, medigdo contratual e
elaboragao dos relatérios gerenciais exigidos neste Termo de Referéncia.

53.4 Finalidade dos Dashboards Executivos

Os dashboards executivos constituem instrumento permanente de gestéo da infraestrutura tecnolégica da SEGUP
e tém por finalidade proporcionar a fiscalizagdo contratual visdo consolidada do comportamento operacional da
solucao, permitindo identificar riscos a continuidade dos servigos, acompanhar o desempenho da rede corporativa,
avaliar o cumprimento dos niveis de servigo contratados e subsidiar a tomada de decisdes relacionadas a opera-
¢ao da infraestrutura.

Considerando o carater emergencial da presente contratagdo, os painéis deverao fornecer informacdes atualiza-
das em tempo real, permitindo atuagao imediata da CONTRATADA diante de qualquer degradacao da qualidade
dos servigos, indisponibilidade da infraestrutura ou incidente de seguranga que possa comprometer o funciona-
mento dos sistemas institucionais e a continuidade das atividades essenciais desenvolvidas pela Secretaria de
Estado de Seguranga Publica e Defesa Social — SEGUP.

54. RELATORIOS GERENCIAIS

A plataforma devera gerar relatérios automaticos.

54.1 Emissao e Disponibilizagdo dos Relatorios

A CONTRATADA devera disponibilizar, como parte integrante da solugdo de gerenciamento da infraestrutura, me-
canismo automatizado para geragao e disponibilizagdo de relatérios técnicos, operacionais e gerenciais,
destinados ao acompanhamento da execugao contratual, fiscalizagdo dos servigos e gestado da infraestrutura tec-
noldgica da Secretaria de Estado de Segurancga Publica e Defesa Social - SEGUP.

Os relatérios deverao ser produzidos automaticamente pela plataforma de gerenciamento, utilizando as informa-
¢oes coletadas em tempo real pelos sistemas de monitoramento, possibilitando analise detalhada do desempenho
da infraestrutura, da disponibilidade dos servigos e da evolugéo operacional da solugdo durante toda a vigéncia
contratual.

A solugao devera permitir emissao programada em periodicidade diaria, semanal, mensal, trimestral e anual, bem
como geragao sob demanda sempre que solicitado pela fiscalizagdo da SEGUP, sem qualquer limitagdo quanto a
quantidade de consultas ou emissoes.

Todos os documentos deverao permanecer disponiveis para consulta eletrénica durante toda a vigéncia contra-
tual, permitindo exportagcdo em formatos compativeis com os padrdoes adotados pela Administragdo Publica.

54.2 Conteludo dos Relatorios

Os relatérios gerenciais deverao consolidar informagdes técnicas suficientes para demonstrar a efetiva execugéo
dos servigos contratados e subsidiar o acompanhamento dos indicadores de desempenho previstos neste Termo
de Referéncia.

Deverao contemplar, no minimo, informagoes referentes a disponibilidade da infraestrutura, desempenho dos cir-
cuitos de comunicacgao, utilizagao da capacidade instalada, crescimento do consumo de banda, comportamento do
trafego da rede corporativa, indicadores de desempenho dos equipamentos, histérico de incidentes registrados,
eventos operacionais, mudangas realizadas na infraestrutura, manutencgdes preventivas e corretivas executadas,
falhas identificadas, medidas corretivas adotadas, capacidade disponivel da solugéo, utilizagdo dos recursos tec-
noldgicos e recomendacdes técnicas destinadas a melhoria continua da operacéo.
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Os relatérios também deverao apresentar indicadores consolidados dos niveis de servigo (SLA), demonstrando o
desempenho contratual da solugéo, os tempos de atendimento, os tempos de restabelecimento dos servigos, a
evolugao da disponibilidade da infraestrutura e os principais eventos que impactaram a operagéo da rede corpora-
tiva da SEGUP.

As informagbes constantes dos relatérios deverao servir de base para a fiscalizagdo contratual, validagdo das me-
dicdes mensais, aplicagao dos indicadores de desempenho e acompanhamento da execugao do contrato.

Os relatérios deverao conter:
e disponibilidade;
e desempenho;
o utilizagao;
e crescimento;
e incidentes;
e eventos;
¢ mudangas;
e manutengdes;
e falhas;
¢ recomendacdes técnicas;

¢ indicadores de capacidade.

55. ADMINISTRAGAO DA SOLUGAO SD-WAN

A administragcdo da infraestrutura SD-WAN sera de responsabilidade exclusiva da CONTRATADA durante toda a
vigéncia da contratagdo emergencial, cabendo-lhe garantir o funcionamento continuo, seguro e otimizado da ar-
quitetura de comunicagao corporativa da SEGUP.

A gestdo da solugao compreendera a administragdo completa das politicas de roteamento inteligente, configura-
¢ao e manutencao dos tuneis de comunicacgao, gerenciamento das VPNs corporativas, definicao e atualizagao das
politicas de priorizacéo de aplicagbes, otimizagdo automatica do trafego, monitoramento permanente da qualidade
dos enlaces, administragcdo dos mecanismos de balanceamento de carga, gerenciamento dos processos de fai-
lover e failback, além da implementacao de ajustes operacionais necessarios para preservar a continuidade dos
Servigos.

Sempre que identificadas alteragdes nas condi¢gdes operacionais da infraestrutura ou degradagdes capazes de
comprometer o desempenho da rede corporativa, a CONTRATADA devera promover imediatamente os ajustes
técnicos necessarios, preservando os critérios de disponibilidade, desempenho e segurancga estabelecidos neste
Termo de Referéncia.

Todas as alteragdes de configuragdo deveréo observar os procedimentos de gerenciamento de mudangas previs-
tos na contratagao, permanecendo integralmente registradas para fins de auditoria e fiscalizagao.

Compete 8 CONTRATADA administrar integralmente a infraestrutura SD-WAN.
As atividades compreenderéo:
e criacao de politicas;

e alteragao de politicas;
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e gerenciamento dos tuneis;

e configuragao dos roteamentos;
e gerenciamento das VPNs;

e definicao de prioridades;

e otimizagao do trafego;

e monitoramento dos enlaces;

e gerenciamento da redundancia;

e gerenciamento do balanceamento.

56. GESTAO CENTRALIZADA DA INFRAESTRUTURA

Toda a infraestrutura objeto desta contratagdo devera operar sob plataforma Unica de gerenciamento centralizado,
permitindo administragéo integrada de todos os equipamentos, enlaces, servicos e componentes tecnoldgicos dis-
ponibilizados para atendimento da SEGUP.

A solugéo devera possibilitar gerenciamento remoto dos ativos, provisionamento de configuragdes, atualizagdo de
software e firmware, diagnostico operacional, administragao dos equipamentos de comunicagdo, gerenciamento

das politicas de seguranga, controle das versdes de configuragéo, inventario automatico da infraestrutura, acom-
panhamento das alteragdes realizadas e manutengao do histérico completo das intervengdes executadas.

O gerenciamento centralizado devera permitir atuagao remota da equipe técnica da CONTRATADA, reduzindo o
tempo de resposta aos incidentes, aumentando a eficiéncia operacional e minimizando a necessidade de desloca-
mentos para atendimento presencial, sem prejuizo da realizagéo de intervengdes em campo sempre que
tecnicamente necessarias.

Considerando a natureza emergencial da contratagéo, a gestao unificada da infraestrutura devera assegurar ele-
vada disponibilidade dos servigos, rapida recuperagéo de falhas e padronizagédo operacional de todos os
componentes da solugao, contribuindo para a continuidade das atividades criticas desenvolvidas pela SEGUP.

Toda a solugao devera operar sob gerenciamento unificado.
A administragéo centralizada devera permitir:

e configuragcao remota;

e atualizagédo remota;

e gerenciamento remoto;

e diagnéstico remoto;

e inventario automatico;

e provisionamento remoto;

e auditoria;

e rastreabilidade;

e controle de versoes;
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e histérico de alteragdes.

57. AUDITORIA OPERACIONAL

A solugédo devera possuir mecanismos permanentes de auditoria operacional capazes de registrar automatica-
mente todas as atividades administrativas, operacionais e técnicas executadas sobre a infraestrutura contratada.

Os registros deverado abranger qualquer alteragao realizada nos equipamentos, politicas de seguranga, configura-
¢bes da rede, plataformas SD-WAN, Firewalls, mecanismos de protegao cibernética, sistemas de gerenciamento e
demais componentes da solugao, permitindo rastreabilidade integral das operacgdes realizadas durante toda a exe-
cugao contratual.

Cada evento registrado devera conter informacdes suficientes para identificagdo do responsavel pela operacéo,
data e horério da execugao, endereco IP de origem, equipamento ou servigo afetado, descrigdo da alteragéao reali-
zada, parametros modificados, justificativa técnica quando aplicavel e resultado da operagao executada.

Os registros de auditoria deverdo permanecer protegidos contra exclusido ou alteragdo ndo autorizada, preser-
vando sua integridade, autenticidade e disponibilidade durante toda a vigéncia contratual e pelo periodo legal
aplicavel, permitindo sua utilizagdo em procedimentos de fiscalizagéo, auditorias internas, 6rgéos de controle, in-
vestigacbes administrativas e processos de apuragao de responsabilidades.

A plataforma devera disponibilizar mecanismos de consulta, pesquisa e exportagdo dos registros de auditoria, per-
mitindo a fiscalizagdo da SEGUP acompanhar o histérico completo das atividades executadas sobre a
infraestrutura, reforgando os principios da transparéncia, rastreabilidade, governanca e seguranca da informagéao
que orientam a execugao desta contratacdo emergencial.

A solucéo devera registrar automaticamente todas as atividades administrativas.

Os registros deverao conter:

e usuario;
e data;
e horario;

e endereco IP;

e operagao realizada;

e equipamento alterado;

e configuragdo modificada.

Os registros deverao permanecer disponiveis durante toda a vigéncia contratual e pelo periodo legal aplicavel,
permitindo rastreabilidade integral das operagdes.
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58. INDICADORES DE DESEMPENHO OPERACIONAL

A CONTRATADA devera acompanhar, no minimo, os seguintes indicadores (KPIs):

Indicador Meta Minima

Disponibilidade da rede =99,70%

Disponibilidade da plataforma de gerenciamento = 99,90%

Disponibilidade do portal de gestéo 2 99,90%

Disponibilidade do SD-WAN = 99,90%

Disponibilidade do Firewall UTM/NGFW = 99,90%

Disponibilidade do servico Anti-DDoS = 99,95%

Tempo de abertura automatica de incidente < 5 minutos

Atualizagdo dos dashboards Tempo real ou intervalo maximo de 5 minutos
Inventario automatizado Atualizagao diaria ou sob alteragao detectada

59. RESPONSABILIDADE DA CONTRATADA

Compete a CONTRATADA assegurar o funcionamento permanente do Centro de Opera¢des de Rede, da Plata-
forma de Monitoramento, do Portal de Gestado, da Administragao Centralizada da solugado SD-WAN, dos
mecanismos de monitoramento, inventario automatizado, geragao de relatorios e dashboards executivos, respon-
sabilizando-se pela continuidade operacional, integridade das informagdes, disponibilidade dos sistemas de
gerenciamento e atendimento aos niveis de servigo estabelecidos neste Termo de Referéncia.

REQUISITOS DE CIBERSEGURANCA - FIREWALL UTM/NGFW, IPS, IDS, VPN, CONTROLE DE APLICA-
GOES, WEB FILTER, ANTIVIRUS, ANTISPAM, INSPEGCAO SSL, PROTEGAO ANTI-DDOS, CRIPTOGRAFIA,
ALTA DISPONIBILIDADE, HARDENING, GESTAO DE CERTIFICADOS, LOGS DE SEGURANGA E CONFOR-
MIDADE

60. OBJETIVO

A solugdo devera incorporar mecanismos avangados de ciberseguranga destinados a protecao da infraestrutura
de comunicagdo de dados da Secretaria de Estado de Seguranga Publica e Defesa Social - SEGUP, assegurando
confidencialidade, integridade, disponibilidade, autenticidade e rastreabilidade das informacgdes trafegadas pela
rede corporativa.

Todos os componentes de seguranga deverao operar de forma integrada, sob gerenciamento centralizado, permi-
tindo administragédo unificada das politicas de seguran¢a, monitoramento continuo dos eventos, resposta
automatizada a incidentes e conformidade com a Politica de Seguranga da Informagdo da CONTRATANTE.

61. FIREWALL UTM/ NGFW
61.1 Requisitos Gerais

Os equipamentos Firewall deverao ser do tipo Next Generation Firewall (NGFW), com funcionalidades integra-
das de Unified Threat Management (UTM), operando em appliance dedicado ou equipamento virtual homologado
pelo fabricante.

A solugéo devera possuir gerenciamento unificado das funcionalidades de segurancga, permitindo a aplicagao de
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Os equipamentos deverao suportar, simultaneamente:

62. POLITICAS DE FIREWALL

Firewall Stateful Inspection;

Firewall de Proxima Geragcao (NGFW);

Controle de Aplicagbes;

Sistema de Prevenc¢ao de Intrusao (IPS);

Sistema de Deteccao de Intrusao (IDS);

Antivirus de Gateway;
AntiSpyware;

AntiBot;

AntiSpam;

Web Filter;

DNS Security;

Inspegao SSL/TLS;

VPN [Psec;

VPN SSL;

NAT;

QosS;

Alta Disponibilidade (HA);
Balanceamento de carga;

Segmentag&o por zonas;

Controle por identidade de usuario;

Integragao com servigos de diretério.

A solucao devera permitir a criagao de politicas baseadas em:

Processo: 2026/3271696 | 81| 0: 72d3b5be-ae41-4

endereco IP;
sub-redes;
VLAN;
usuarios;
grupos;
aplicagoes;
protocolos;
portas;

geolocalizagéo;
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reputagao;

horarios;
interfaces;

zonas de seguranca.

As regras deverao admitir priorizagdo, comentarios, versionamento e historico de alteragdes.

63. SISTEMA DE PREVENGAO DE INTRUSAO - IPS

A solugdo devera incorporar mecanismo de Intrusion Prevention System (IPS) com inspegéo em linha (inline),
capaz de analisar o trafego em tempo real e bloquear automaticamente tentativas de exploragao de vulnerabilida-

des.

Devera contemplar, no minimo:

deteccao baseada em assinaturas;

detecgao baseada em comportamento;

protecéo contra exploits conhecidos;

protegao contra ataques de dia zero suportados por inteligéncia do fabricante;
atualizagdo automatica das assinaturas;

perfis configuraveis por politica;

excegoes controladas;

geracao de alertas e registros.

64. SISTEMA DE DETECGCAO DE INTRUSAO - IDS

A solugéo devera disponibilizar mecanismo de Intrusion Detection System (IDS) para identificacdo de atividades
suspeitas, tentativas de invasdo e comportamentos anémalos.

O IDS devera:

monitorar o trafego de rede;

gerar alertas em tempo real;

registrar evidéncias dos eventos;
classificar a severidade das ocorréncias;

permitir integragdo com ferramentas de gerenciamento de eventos de seguranga (SIEM), quando adotadas
pela CONTRATANTE.

65. CONTROLE DE APLICAGOES

A solugédo devera identificar aplicagdes independentemente de:

porta utilizada;
protocolo;
endereco IP;

método de encapsulamento.
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Devera possibilitar:
e permitir aplicagdes;
e bloquear aplicagdes;
e limitar banda por aplicagéo;
e priorizar aplicagdes criticas;
e aplicar politicas por usuario, grupo ou unidade.

A base de aplicagdes devera ser mantida permanentemente atualizada pelo fabricante.

66. FILTRAGEM DE CONTEUDO (WEB FILTER)
A solucao devera possuir mecanismo de filtragem de conteido Web baseado em categorias, reputacao e analise
dindmica.
Devera permitir:

e bloqueio de categorias de sites;

o listas de permissao (whitelist);

e listas de bloqueio (blacklist);

e politicas por usuario;

e politicas por grupos;

e politicas por horario;

e inspegcaode URLs;

e bloqueio de paginas maliciosas;

e protecdo contra phishing;

e protecdo contra malware hospedado em paginas web.

67. ANTIVIRUS DE GATEWAY
O mecanismo antivirus devera realizar inspec¢ao do trafego de entrada e saida da rede corporativa.

Devera suportar inspegao dos principais protocolos utilizados pela solugéo, identificando e bloqueando cddigos
maliciosos antes de sua entrega aos usuarios.

As bases antivirus deverdo permanecer permanentemente atualizadas, de forma automatica, durante toda a vi-
géncia contratual.

68. ANTISPAM

A solugao devera disponibilizar mecanismos de protegéo contra mensagens eletronicas indesejadas e campanhas
maliciosas, quando aplicavel ao ambiente contratado.

Os mecanismos deverao contemplar:
e reputacao de remetentes;
e listas de bloqueio;

e analise heuristica;

Nucleo de Telematica — NT/SEGUP
Av. Alm. Barroso, 735 - Sdo Bras, Belém - PA, CEP: 66093-031

Processo: 2026/3271696 | 81 d0: 72d3b5be-aed1-46e6-b494-b075fab33221 E-mail: nt@segup.pa.gov.br
Acessado por: Larissa Coelho Bittencourt (CPF: *++877.832-%) em 03/11/2026 & 1054 Pagina: 68/86




a7
AN
i &

Governo do Estado do Para
Secretaria de Estado de Seguranga Publica e Defesa Social
Ndcleo de Telematica

e detecgao de phishing;
e deteccgao de spoofing;
e protegao contra URLs maliciosas;

e analise de anexos.

69. INSPEGAO SSL/TLS

Os equipamentos deverdo permitir inspegéo de conexdes criptografadas mediante politicas definidas pela CON-
TRATANTE.

A solucao devera:
e suportar inspeg¢ao SSL inbound e outbound;
e utilizar certificados digitais especificos para inspe¢ao;
e permitir exclusdes por categoria, aplicagao ou destino;

e preservar a rastreabilidade das conexdes analisadas.

70. REDES PRIVADAS VIRTUAIS - VPN

A solugdo devera suportar redes privadas virtuais para comunicagéo segura entre unidades da SEGUP e acesso
remoto autorizado.

Devera oferecer, no minimo:

¢ VPN IPsec Site-to-Site;

¢ VPN SSL para acesso remoto;

e autenticagdo multifator quando aplicavel;
e criptografia robusta;

e gerenciamento centralizado;

e politicas de acesso por perfil de usuario;

e registro completo das conexdes estabelecidas.

71. PROTEGAO ANTI-DDOS

A solugdo devera incorporar mecanismos permanentes de protegao contra ataques distribuidos de negagéao de
servigco (DDoS), preservando a disponibilidade dos servigos corporativos.

Devera ser capaz de detectar e mitigar automaticamente:

e ataques volumétricos;

e SYN Flood;
e UDP Flood;
e |CMP Flood;

¢ DNS Amplification;
e NTP Amplification;
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¢ Reflection Attacks;

e HTTP Flood;

e HTTPS Flood;

e ataques as camadas de aplicagao.

Sempre que identificado ataque, a solu¢ao devera iniciar automaticamente os mecanismos de mitigagéo, regis-
trando todas as agdes executadas.

72. CRIPTOGRAFIA

Todos os mecanismos criptograficos utilizados deverao adotar algoritmos reconhecidos internacionalmente e con-
siderados seguros pelo estado da técnica.

A solugao devera suportar protocolos seguros para administragéo, autenticagdo, comunicagao e estabelecimento
de tuneis VPN, observando as melhores praticas de seguranca da informagao.

73. ALTA DISPONIBILIDADE

Os equipamentos de seguranca deverao suportar operagdo em Alta Disponibilidade (High Availability — HA),
quando aplicavel a arquitetura implantada.

A solugéo devera permitir:
e redundancia ativa/passiva ou ativa/ativa;
e sincronizagao automatica de configuragdes;
e sincronizagao de sessdes compativel com o equipamento;
o failover automatico;
e retorno controlado (failback);

¢ monitoramento do estado dos nos.

74. HARDENING

Antes da entrada em producéo, todos os equipamentos deverao passar por processo de hardening, contem-
plando, no minimo:

e remocao de contas padrao;

e alteracdo de credenciais iniciais;

e desativacao de servigos desnecessarios;

e restricao de portas administrativas;

e atualizagcao para versdes suportadas;

e aplicagao das recomendacgdes do fabricante;
e sincronizagao de horario;

e configuragdo de logs;

e politicas seguras de autenticagao.
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75. GESTAO DE CERTIFICADOS DIGITAIS

A solugéo devera permitir gerenciamento centralizado dos certificados digitais utilizados pelos componentes de
seguranca.

Devera contemplar:
e instalacao;
e renovagao;
e substituigao;
e  revogagao;
e monitoramento da validade;

e alertas de expiragéo.

76. LOGS DE SEGURANCA
Todos os eventos de segurancga deverao ser registrados automaticamente.
Os registros deverao conter, no minimo:
e data;
e hors;
e equipamento;
e usuario;
e enderego IP de origem;
e endereco IP de destino;
e aplicagao;
e acao executada;
e politica aplicada;
¢ nivel de severidade;
e resultado da operagao.

Os registros deverao permanecer protegidos contra alteragdo e exclusdo nao autorizada.

77. RETENGAO DOS LOGS

Os logs deverao permanecer disponiveis durante toda a vigéncia contratual e pelo periodo definido pela CONTRA-
TANTE ou pela legislagéo aplicavel.

A solugao devera permitir:
e pesquisa;
e exportacéo;
e auditoria;
e geracgao de evidéncias;

e rastreabilidade completa dos eventos.
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78. ATUALIZAGOES DE SEGURANCA
Durante toda a execugéao contratual, a CONTRATADA devera fornecer, sem énus adicional:
e atualizagbes de firmware;
e atualizagbes de software;
e patches de seguranga;
e assinaturas IPS;
e assinaturas IDS;
e bases antivirus;
e bases AntiSpam;
e bases Web Filter;
¢ inteligéncia de ameacas disponibilizada pelo fabricante.

As atualizagbes deverado ser homologadas antes da aplicagdo em produgao, sempre que houver risco de impacto
operacional.

79. CONFORMIDADE

A solugao devera atender as diretrizes de seguranga da informacgao estabelecidas pela CONTRATANTE e obser-
var, quando aplicavel:

e LeiFederaln®13.709/2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD);

e LeiFederal n® 14.133/2021;

e normas e boas praticas de seguranga da informagao adotadas pela Administragédo Publica;
e politicas internas de seguranca da SEGUP.

A CONTRATADA devera manter mecanismos que permitam auditoria, rastreabilidade e comprovagéo do cumpri-
mento das politicas de seguranga implementadas.

80. RESPONSABILIDADE DE SEGURANCA

Compete a CONTRATADA manter todos os mecanismos de ciberseguranga plenamente operacionais, assegu-
rando a atualizagdo tecnoldgica continua, a protecéo da infraestrutura de comunicac¢ao de dados, a disponibilidade
dos servicos, a integridade das informagdées, a confidencialidade dos dados processados e a pronta resposta a
incidentes de seguranca, observando integralmente os requisitos técnicos, operacionais e de desempenho estabe-
lecidos neste Termo de Referéncia.

81. OBRIGAGOES NA EXECUGAO

A CONTRATADA obriga-se a executar integralmente o objeto deste Termo de Referéncia, observando as disposi-
¢bes da Lei Federal n® 14.133/2021, da Lei Geral de Protegdo de Dados Pessoais (Lei n® 13.709/2018), das
normas técnicas aplicaveis, das politicas de seguranga da informagcdo da CONTRATANTE e das demais disposi-
¢oes legais pertinentes.
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81.1 Execugéo dos Servigos

Compete a CONTRATADA:

| — executar os servigos em estrita conformidade com as especificagdes técnicas estabelecidas neste Termo de
Referéncia;

Il — disponibilizar todos os equipamentos, softwares, licengas, insumos, infraestrutura, materiais, ferramentas e
demais recursos necessarios a perfeita execugao do objeto;

[l — garantir o funcionamento ininterrupto da solugdo durante toda a vigéncia contratual;
IV — manter equipe técnica especializada em quantidade suficiente para atendimento da demanda contratada;

V — executar integralmente os servigos de instalagao, ativagao, configuragao, integracéao, testes, homologacéo,
operagao assistida, monitoramento, gerenciamento e suporte técnico;

VI —responsabilizar-se por todos os custos diretos e indiretos necessarios a execugao contratual.

81.2 Equipe Técnica

A CONTRATADA devera manter equipe técnica qualificada composta por profissionais compativeis com os servi-
¢os contratados.

Os profissionais deverado possuir conhecimento técnico compativel com as tecnologias utilizadas na solugao, inclu-
indo comunicagao de dados, SD-WAN, Firewall NGFW/UTM, VPN, seguranca da informagéo, redes IP,
roteamento, monitoramento e gerenciamento de infraestrutura.

Sempre que solicitado pela fiscalizagao, devera ser apresentada a relagao atualizada da equipe técnica responsa-
vel pela execugéo contratual.

81.3 Responsabilidade Técnica
A CONTRATADA sera integralmente responsavel:

e pela qualidade dos servigos;

pela estabilidade operacional da solugao;

e pelaseguranga légica da infraestrutura sob sua administragéo;
e pela atualizagdo tecnoldgica dos equipamentos fornecidos;

e pela manutengao preventiva e corretiva;

e pelo cumprimento dos niveis minimos de servigo estabelecidos no SLA.

81.4 Equipamentos
Todos os equipamentos fornecidos deverao:
e estarem condi¢des de uso;
e possuir procedéncia comprovada;
e estar homologados pela ANATEL, quando aplicavel;
e estaremlinha de fabricagao ou plenamente suportados pelo fabricante durante toda a vigéncia contratual.

E vedado o fornecimento de equipamentos recondicionados, remanufaturados ou descontinuados sem autoriza-
¢ao expressa da CONTRATANTE.
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81.5 Atualizagdes Tecnologicas

Compete a CONTRATADA fornecer, sem qualquer custo adicional:

atualizagées de firmware;
atualizagées de software;
patches;

correcdes de seguranga;

novas assinaturas de seguranga;

atualizag6es de licenciamento;

novas versdes disponibilizadas pelo fabricante compativeis com a solugao implantada.

81.6 Continuidade dos Servigos

A CONTRATADA devera adotar todas as medidas necessarias para assegurar a continuidade operacional dos
servigos, mantendo infraestrutura, equipamentos, enlaces, licengas e equipes suficientes para evitar interrupgoes
indevidas.

Na ocorréncia de falhas, devera iniciar imediatamente as a¢des de recuperagéo previstas no Plano de Contingén-

cia.

81.7 Suporte Técnico
A CONTRATADA devera disponibilizar:

Todos os chamados deverao obedecer aos tempos maximos definidos no SLA.

Central de Atendimento;

Portal Web;

atendimento telefénico;

abertura eletrénica de chamados;
atendimento remoto;

atendimento presencial quando necessario.

81.8 Seguranca da Informagao

Compete a CONTRATADA:

preservar o sigilo das informacgdes;
impedir acesso n&o autorizado;
proteger credenciais administrativas;
utilizar conexdes seguras;

adotar mecanismos de criptografia;
manter registros de auditoria;

comunicar imediatamente qualquer incidente de seguranca.
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81.9 Confidencialidade
Todas as informacdes obtidas durante a execugao contratual deverdo ser consideradas confidenciais.

A CONTRATADA respondera civil, administrativa e criminalmente pela divulgagéo indevida de informacdes prote-
gidas.

A obrigacao de confidencialidade permanecera mesmo apés o encerramento do contrato.

81.10 LGPD

Caso ocorra tratamento de dados pessoais, a CONTRATADA devera observar integralmente a Lei Federal n®
13.709/2018.

Compete a CONTRATADA:
e proteger os dados tratados;
e restringir acessos;
e registrar operagdes de tratamento;
e comunicar incidentes de seguranca;

e atender as orientagdes da CONTRATANTE na qualidade de Controladora dos dados.

81.11 Responsabilidade Trabalhista

Todos os encargos trabalhistas, previdenciarios, fiscais, comerciais e tributarios decorrentes da execugéo contra-
tual serdo de exclusiva responsabilidade da CONTRATADA, inexistindo vinculo empregaticio entre seus
empregados e a Administragdo Publica.

81.12 Responsabilidade Civil

A CONTRATADA respondera integralmente pelos danos causados a Administragédo ou a terceiros em decorréncia
de acdo ou omisséo de seus empregados, prepostos ou subcontratados, sem prejuizo das demais responsabilida-
des previstas em lei.

81.13 Comunicagao com a Fiscalizagao
Toda comunicagao técnica devera ocorrer por meio formal, utilizando os canais definidos pela CONTRATANTE.
Sempre que solicitado, deverao ser apresentados:

e relatorios;

e evidéncias;

e logs;

e registros;

¢ documentagao técnica;

e inventarios;

e cronogramas;

e planos de agao.
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82. OBRIGAGOES DA CONTRATANTE

Compete a CONTRATANTE:

| — disponibilizar as informagbes necessarias a execugao contratual;

Il — designar formalmente Fiscal Técnico, Fiscal Administrativo e Gestor do Contrato;
Il —acompanhar e fiscalizar a execugao contratual;

IV — comunicar formalmente as ocorréncias verificadas;

V — disponibilizar acesso as dependéncias quando necessario a execugao dos servigos;
VI — analisar os relatérios apresentados pela CONTRATADA;

VIl — atestar a execugao dos servigos efetivamente prestados;

VIII —efetuar os pagamentos na forma prevista no contrato;

IX — aplicar as penalidades cabiveis quando constatado descumprimento contratual;
X —aprovar previamente as janelas de manuteng¢ao programadas;

XI —homologar os servigos implantados apos a realizagao dos testes de aceitagao;

Xl —comunicar a CONTRATADA alteragdes institucionais que possam impactar a execugao contratual.

83. COOPERAGAO ENTRE AS PARTES

A CONTRATANTE e a CONTRATADA deverao manter relacionamento baseado na boa-fé objetiva, cooperagao,
transparéncia, eficiéncia e comunicagao permanente, visando garantir a continuidade dos servigos essenciais de
comunicagao e seguranga da informacgao.

84. VEDAGOES A CONTRATADA
E vedado 8 CONTRATADA:
e interromper os servigos sem autorizagao;

e alterar configuragdes sem anuéncia da fiscalizagao, exceto em situagées emergenciais para restabelecimento
dos servicos;

e compartilhar credenciais administrativas;
e divulgar informagdes obtidas durante a execugao contratual;
e utilizar equipamentos ou softwares sem licenciamento valido;

e subcontratar integralmente o objeto contratado, sendo admitida apenas a subcontratagado parcial, mediante
prévia autorizagao da CONTRATANTE, nos termos estabelecidos neste Termo de Referéncia;

e utilizar a infraestrutura da CONTRATANTE para fins estranhos ao objeto contratual.

85. RESPONSABILIDADES COMPARTILHADAS
As partes deverao cooperar para:
e assegurar a continuidade dos servigos;

e preservar a disponibilidade da infraestrutura;
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e garantir a seguranga da informagao;
e minimizar riscos operacionais;
e promover a melhoria continua da solugao;

e assegurar o cumprimento dos indicadores de desempenho estabelecidos no Acordo de Nivel de Servigo
(SLA).

86. DISPOSIGOES FINAIS DAS OBRIGAGOES

O descumprimento das obrigagdes previstas nesta Sec¢ao sujeitara a parte inadimplente as medidas administrati-
vas, contratuais e legais cabiveis, observados o contraditério, a ampla defesa e as disposi¢cdes da Lei Federal n®
14.133/2021.

FISCALIZAGAO DO CONTRATO, GESTAO CONTRATUAL, MEDIGAO DOS SERVIGOS, CRITERIOS DE
ACEITAGAO, INDICADORES DE DESEMPENHO, GLOSAS POR DESCUMPRIMENTO DO SLA, HOMOLOGA-
CAO E RECEBIMENTO DOS SERVIGOS

87. DA GESTAO E FISCALIZAGAO DA EXECUGAO CONTRATUAL

A execugédo do Contrato sera permanentemente acompanhada, controlada e fiscalizada pela Secretaria de Estado
de Seguranga Publica e Defesa Social - SEGUP, em conformidade com os arts. 117 a 140 da Lei Federal n°®
14.133/2021, mediante designagéo formal de Gestor do Contrato, Fiscal Técnico, Fiscal Administrativo e, quando
necessario, de outros agentes publicos ou equipe de fiscalizagao especialmente constituida.

A fiscalizagao contratual sera exercida de forma preventiva, orientadora, corretiva e permanente, visando assegu-
rar a adequada execugao do objeto, a continuidade dos servigos essenciais, o cumprimento dos Acordos de Nivel
de Servigo (SLA), a conformidade técnica da infraestrutura implantada, a observancia das obrigagbes contratuais
e a correta aplicagao dos recursos publicos.

A atuacao da fiscalizagdo compreendera o acompanhamento da implantagdo da solugéo, da operagao assistida,
da execugéao dos servigos gerenciados, da manutengao preventiva e corretiva, da operagédo do Centro de Opera-
¢bes de Rede (NOC), da disponibilidade dos enlaces de comunicagao, do funcionamento dos equipamentos de
seguranca cibernética, da plataforma SD-WAN, dos servigos de mitigagdo de ataques DDoS, da emissé&o dos rela-
térios gerenciais e da execugéo financeira do contrato.

A fiscalizagéo exercida pela CONTRATANTE n&o exclui nem reduz a responsabilidade exclusiva da CONTRA-
TADA pela perfeita execugdo do objeto contratado, permanecendo esta integralmente responsavel pela qualidade
dos servigos, pela disponibilidade da infraestrutura, pela seguranga da informacao e pelo cumprimento das obriga-
¢des assumidas.

88. DO GESTOR DO CONTRATO

O Gestor do Contrato sera formalmente designado pela autoridade competente da SEGUP, competindo-lhe coor-
denar administrativamente a execugao contratual, promover a integragao entre a fiscalizagao técnica e
administrativa e adotar as providéncias necessarias para assegurar o cumprimento das disposi¢gdes contratuais.
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Constituem, entre outras, atribuicoes do Gestor do Contrato:
e coordenar a execug¢ao administrativa do contrato;
e acompanhar o cumprimento do cronograma fisico-financeiro;
e controlar os prazos contratuais e a vigéncia do ajuste;
e supervisionar a execugao orcamentaria e financeira;
e consolidar as informagdes encaminhadas pelos fiscais;
e promover reunides periddicas de acompanhamento com a CONTRATADA,;
e deliberar sobre demandas administrativas relacionadas a execugéao contratual;
e instruir processos de pagamento;
e propor a aplicagéo de glosas e penalidades, quando cabiveis;
e acompanhar a gestdo dos riscos contratuais;

e encaminhar solicitacoes de alteragdes contratuais, apostilamentos ou termos aditivos, quando tecnicamente
justificados;

e assegurar que a execugao contratual permanega alinhada as necessidades operacionais da SEGUP.

Durante toda a vigéncia da contratagdo emergencial, cabera ao Gestor do Contrato adotar as medidas necessa-
rias para preservar a continuidade dos servigos essenciais, evitando descontinuidade da infraestrutura tecnolégica
utilizada pelos érgaos integrantes do Sistema Estadual de Seguranga Publica.

89. DO FISCAL TECNICO

O Fiscal Técnico sera responsavel pelo acompanhamento permanente da execugéo operacional da solugéo, verifi-
cando a conformidade técnica dos servigos prestados e o atendimento as especificagdes estabelecidas neste
Termo de Referéncia.

Compete ao Fiscal Técnico, entre outras atribuigbes:
e acompanhar a implantagdo da infraestrutura tecnolégica;
e verificar o atendimento das especificagdes técnicas da solugao;
e validar os Acordos de Nivel de Servigo (SLA);
e acompanhar a execugao das manutengdes preventivas e corretivas;
e verificar a operacao dos enlaces de comunicacgao;
¢ validar o funcionamento dos equipamentos fornecidos;
e acompanhar a operagao da plataforma SD-WAN;
e fiscalizar os servigos de Firewall NGFW, VPN, IPS, IDS e Anti-DDoS;
e acompanhar os testes operacionais, funcionais e de contingéncia;
e analisar os relatérios técnicos emitidos pela CONTRATADA,;
e acompanhar incidentes operacionais e eventos criticos;

e validar os indicadores de disponibilidade da infraestrutura;
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e verificar a atualizagao tecnoldgica dos equipamentos;

e conferir os inventarios da infraestrutura;

e validar as medigdes mensais dos servigos executados;

e emitir parecer técnico sobre a conformidade da execugéao contratual.

Sempre que identificadas n&o conformidades, o Fiscal Técnico podera determinar a adogéo imediata das medidas
corretivas necessarias, comunicando formalmente o Gestor do Contrato.

90. DO FISCAL ADMINISTRATIVO

O Fiscal Administrativo sera responsavel pelo acompanhamento dos aspectos administrativos, documentais, finan-
ceiros e legais da execugéo contratual, prestando apoio ao Gestor do Contrato na verificagdo da regularidade da
execucgao.

Compete ao Fiscal Administrativo:
e acompanhar a documentagao contratual;
e controlar a vigéncia do contrato e dos instrumentos acessorios;
e acompanhar a manutenc¢ao da garantia contratual, quando exigida;
e verificar a regularidade fiscal, previdenciaria e trabalhista da CONTRATADA,;
e conferir a documentagao apresentada para liquidagao da despesa;
e acompanhar o faturamento mensal;
e verificar a conformidade dos documentos fiscais;
e controlar a aplicagédo de glosas e sangdes administrativas;
¢ manter atualizado o registro das ocorréncias administrativas;
e instruir os processos de pagamento;

e acompanhar eventuais pedidos de reajuste, reequilibrio econdmico-financeiro ou alteragdes contratuais.

91. DAS REUNIOES DE ACOMPANHAMENTO CONTRATUAL

Durante toda a execugao da contratagao poderao ser realizadas reunides técnicas e gerenciais entre representan-
tes da CONTRATANTE e da CONTRATADA, com periodicidade definida pelo Gestor do Contrato ou sempre que
houver necessidade operacional.

As reunides terdo como finalidade acompanhar a evolugao da execugao contratual, avaliar os indicadores de de-
sempenho, verificar o cumprimento dos niveis de servigo, analisar riscos operacionais, tratar ocorréncias
relevantes, acompanhar os planos de agao, avaliar as manutengdes executadas, analisar os relatérios gerenciais
e planejar as atividades futuras.

As deliberagdes deverao ser formalizadas em ata, contendo, no minimo:
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e participantes;

e assuntos tratados;

e decisbes adotadas;

e responsaveis pela execugao das agoes;
e prazos estabelecidos;

e pendéncias identificadas;

e providéncias futuras.

As atas integrardo o processo de fiscalizagao contratual.

92. DA MEDIGAO DOS SERVIGOS

A medicao dos servicos sera realizada mensalmente, considerando a efetiva disponibilizacdo da solugao, o de-
sempenho operacional da infraestrutura e o cumprimento das obrigagbes contratuais assumidas pela
CONTRATADA.

A fiscalizagdo avaliara a execugao dos servicos com base nas informagdes obtidas por meio da plataforma de ge-
renciamento, dos sistemas de monitoramento, dos relatérios operacionais, dos registros do NOC e das demais
evidéncias técnicas produzidas durante o periodo de referéncia.

A medicao compreendera, entre outros aspectos:
e disponibilidade da infraestrutura contratada;
e cumprimento dos Acordos de Nivel de Servigo (SLA);
e funcionamento dos enlaces de comunicagao;
¢ disponibilidade dos equipamentos instalados;
e operagao da solugao SD-WAN;
e funcionamento das solugdes Firewall NGFW;
e disponibilidade do servigo de mitigagao Anti-DDoS;
¢ monitoramento continuo da infraestrutura;
e atendimento aos chamados técnicos;
e execugdo das manutengdes preventivas e corretivas;
e entrega dos relatorios obrigatorios;
e atualizagdo dos inventarios e registros operacionais.

O resultado da medigao servira de base para emisséo do atesto da execugéo, aplicagéo de glosas, calculo da re-
muneracgao mensal e avaliagdo do desempenho contratual.

93. DOS CRITERIOS DE MEDIGAO DOS SERVIGOS

A avaliagao da execugao contratual observara indicadores técnicos e operacionais compativeis com a natureza
dos servigos prestados, abrangendo toda a infraestrutura disponibilizada a SEGUP.

Nucleo de Telematica — NT/SEGUP
Av. Alm. Barroso, 735 - Sdo Bras, Belém - PA, CEP: 66093-031

Processo: 2026/3271696 | 81 d0: 72d3b5be-aed1-46e6-b494-b075fab33221 E-mail: nt@segup.pa.gov.br
Acessado por: Larissa Coelho Bittencourt (CPF: *++877.832-%) em 03/11/2026 & 1054 Pagina: 80/86




St
A AN
Y

Governo do Estado do Para
Secretaria de Estado de Seguranga Publica e Defesa Social
Ndcleo de Telematica

Infraestrutura de Comunicagao
Serao avaliados, entre outros aspectos:
e disponibilidade dos enlaces de comunicagao;
e estabilidade operacional da rede corporativa;
¢ desempenho da comunicagao de dados;
e utilizagdo da largura de banda;
e |aténcia, perda de pacotes e qualidade dos circuitos;

¢ funcionamento dos mecanismos de redundancia.

Equipamentos e Infraestrutura Tecnolégica
Seré&o verificados:
e funcionamento integral dos equipamentos;
e disponibilidade dos ativos;
e atualizagao tecnoldgica;
e capacidade operacional instalada;
e integridade das configuragdes;

¢ conformidade com as especificagdes técnicas.

Segurancga da Informagao
Afiscalizagao avaliara o funcionamento e a eficacia das solugbes de seguranca, incluindo:
e Firewall NGFW;
e Sistemade Prevencgao de Intrusao (IPS);
e Sistema de Detecgao de Intrusdo (IDS);
¢ Redes Privadas Virtuais (VPN);
e mitigagao de ataques distribuidos de negacao de servigo (Anti-DDoS);
o filtragem de conteudo (Web Filter);
e mecanismos de protegao antimalware;
e controle de aplicagdes;

e politicas de seguranga implantadas.

Servigos Gerenciados
Tambeém serdo considerados:
e qualidade do suporte técnico especializado;

e execucgao das manutengdes preventivas e corretivas;
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operagao assistida;

gerenciamento remoto da infraestrutura;
monitoramento continuo da solugao;

atuacdo do Centro de Operacgdes de Rede (NOC);

atendimento dos prazos estabelecidos para resposta e solugdo dos chamados.

Os indicadores apurados constituirdo referéncia para avaliagdo da qualidade da execucgao contratual, emissao dos
atestos mensais, aplicagao de glosas, eventual incidéncia de penalidades e acompanhamento da evolugéo da
prestacao dos servigos durante toda a vigéncia da contratagdo emergencial.

94. INDICADORES DE DESEMPENHO (KPlIs)

Os servigos serao avaliados mediante indicadores objetivos.

Indicador Meta
Disponibilidade dos enlaces 2 99,70%
Disponibilidade do SD-WAN > 99,90%
Disponibilidade do Firewall > 99,90%
Disponibilidade do Anti-DDoS 2 99,95%
Atendimento inicial aos chamados criticos < 15 minutos
Restabelecimento de incidente critico <4 horas
Atualizagido das assinaturas de seguranca Conforme fabricante
Entrega dos relatérios mensais Até o 5° dia util

95. DAS EVIDENCIAS DA EXECUGAO CONTRATUAL

95.1 Comprovacgao da Execugao dos Servigos

A CONTRATADA devera disponibilizar, durante toda a vigéncia contratual, evidéncias técnicas suficientes para
comprovar a efetiva prestagédo dos servigos, o cumprimento das obrigagdes assumidas e a observancia dos niveis
de desempenho estabelecidos neste Termo de Referéncia.

As evidéncias deverdo ser produzidas preferencialmente de forma automatizada pelos sistemas de gerencia-
mento, monitoramento e operagao da infraestrutura, permitindo a fiscalizagdo da Secretaria de Estado de
Seguranga Publica e Defesa Social — SEGUP verificar, de maneira objetiva e rastreavel, a execugéo contratual.

Poderao ser utilizados como elementos comprobatorios, entre outros:

relatérios gerenciais emitidos automaticamente pela plataforma de gerenciamento;
dashboards executivos;

registros de monitoramento da infraestrutura;

logs operacionais dos equipamentos e sistemas;

inventario atualizado dos ativos;

registros dos chamados técnicos;
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e relatérios de manutengao preventiva e corretiva;

¢ relatorios de disponibilidade dos enlaces e equipamentos;

e registros operacionais do Centro de Operagdes de Rede (NOC);
e histdrico das atualizagdes tecnoldgicas realizadas;

e registros de auditoria;

e demais documentos que evidenciem a execugao dos servicos.

Sempre que entender necessario, a fiscalizagao podera solicitar informagdes, documentos ou evidéncias comple-
mentares para validagao da execucgao contratual.

96. DOS CRITERIOS DE ACEITAGAO DOS SERVIGOS

Os servicos objeto desta contratagdo somente serao considerados aceitos quando executados em estrita confor-
midade com as especificagdes técnicas, requisitos funcionais, niveis minimos de desempenho e condigdes
estabelecidas neste Termo de Referéncia e no Contrato.

A aceitagao dependera da verificagdo de que a solugdo permanece integralmente operacional, com disponibili-
dade compativel com os Acordos de Nivel de Servigo (SLA), inexisténcia de falhas criticas pendentes,
documentagao técnica atualizada, inventario consistente e pleno funcionamento de todos os componentes da in-
fraestrutura.

A homologacéo técnica realizada pela fiscalizagdo da SEGUP constitui requisito indispensavel para caracterizagao
da conformidade dos servigos, nao afastando a responsabilidade da CONTRATADA por defeitos, falhas ocultas ou
vicios posteriormente identificados.

97. DAHOMOLOGAGAO DA IMPLANTAGAO

Concluida a implantagao da solugédo ou de qualquer expansao relevante da infraestrutura contratada, sera iniciado
processo formal de homologagéao técnica, destinado a verificar a conformidade da solugdo com as especificacdes
estabelecidas neste Termo de Referéncia.

Durante essa etapa, a fiscalizagao realizara testes técnicos e operacionais destinados a validar o funcionamento
integral da solugdo, incluindo testes funcionais, operacionais, desempenho da rede, redundancia dos enlaces, me-
canismos de alta disponibilidade, politicas de seguran¢a da informacéo, servicos SD-WAN, Firewall NGFW,
protegcao Anti-DDoS, procedimentos de failover, recuperagao operacional e demais funcionalidades previstas para
a infraestrutura.

Somente apds a aprovagao integral dos testes sera emitido o respectivo Termo de Homologagéo Técnica, autori-
zando o inicio da operagao definitiva da solucéo.

98. DO PROCEDIMENTO DE HOMOLOGAGAO

O procedimento de homologagdo compreendera avaliagao técnica completa da infraestrutura implantada, contem-
plando, no minimo:

e inspecao fisica dos equipamentos instalados;
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e conferéncia das configuragbes implantadas;

e validacdo das politicas de seguranga da informagao;

e verificagao da operagéo dos enlaces de comunicagéo;

e validacao da plataforma SD-WAN;

¢ testes funcionais do Firewall NGFW;

e validagdo do servi¢o de mitigacdo de ataques DDoS;

e conferéncia da documentacao técnica entregue;

e validacao do inventario atualizado da infraestrutura;

e analise dos primeiros relatérios operacionais emitidos pela plataforma de gerenciamento.

A homologacgao podera ser parcial ou definitiva, conforme o estagio de implantagéo da solugao e a avaliagao da
fiscalizagao.

99. DAS NAO CONFORMIDADES

Sempre que forem identificadas inconformidades durante a implantagéo, operacéo, fiscalizagdo ou homologacgao
dos servigos, a CONTRATADA sera formalmente notificada para promover as corregdes necessarias no prazo
estabelecido pela fiscalizagao da SEGUP.

As nao conformidades serao classificadas conforme sua criticidade e impacto sobre a continuidade dos servigos,
podendo resultar na rejeicéo parcial ou total da etapa executada, aplicagcéo de glosas, determinagao de corregoes
imediatas ou instauragao dos procedimentos administrativos cabiveis.

Enquanto permanecerem pendéncias que comprometam a disponibilidade da infraestrutura, a seguranga da solu-
¢ao ou o atendimento dos niveis minimos de servigo, a Administragdo podera deixar de homologar a etapa
correspondente, sem prejuizo da aplicagao das medidas contratuais cabiveis.

100. OBRIGAGOES DA CONTRATADA:

100.1 Sao obrigacdes da empresa Contratada:

100.2 A empresa Contratada deve garantir que os ambientes sejam mantidos em perfeitas condigdes de higiene e
segurancga durante e apds a execugao dos servicos.

100.3 Prestar os servigos na forma, no prazo e locais estabelecidos neste Termo de Referéncia e seus anexos.

100.4 Emitir Nota Fiscal ou recibo e envia-la a SEGUP, onde informara o nimero do processo e contrato administrativo,
seguindo, apés, para os tramites normais.
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100.5 Orientar seus empregados para que exergcam comportamento exemplar durante sua permanéncia no local de
trabalho, se portando de forma cordial com as demais pessoas, e ainda a apresentagao individual devera ocorrer dentro
dos padrdes de postura e higiene exigidos.

100.6 Manter os empregados uniformizados e de forma condizente com os servigos a executar, fornecendo-lhes
uniformes em quantidades suficientes para se apresentarem dentro dos padrées recomendaveis, e ainda que estejam
os empregados devidamente identificados, através do uso de crachas.

100.7 Prestar todos os esclarecimentos necessarios, quando solicitado pelo fiscal do contrato, e ainda atendimento
imediato as solicitacbes encaminhadas.

100.8 Substituir, as suas expensas, os prestadores de servicos, caso ndo se adequem as exigéncias do Orgao, ou
substitui-los por outros motivos, se for o caso, a fim de que nao surjam comprometimentos ao bom andamento dos
trabalhos. Caso néo se cumpra o exposto exigido neste subitem, o pagamento a empresa podera nao ser suspenso ou
mesmo sera realizado de forma proporcional, observando as aplicagdes das sangbes previstas.

100.9 Responsabilizar-se pelo transporte de seu pessoal até as dependéncias do Contratante e vice-versa, por meios
préprios, mesmo em caso de paralizagao dos transportes coletivos.

100.10 A Contratada se responsabilizara por eventuais prejuizos que possa causar ao Contratante, se deixar de cumprir
com suas obrigagoes.

100.11 Reparar ou corrigir, as suas expensas, no todo ou em parte, quaisquer problemas em relagdo aos servigos
previstos em contrato, em que se verifiquem vicios, defeitos ou incorregdes.

100.12 Assumir a responsabilidade pelos encargos fiscais e comerciais resultantes dos servigos prestados.

100.13 Havendo atraso em pagamento de fatura por parte do Contratante, decorrentes de circunstancias diretas, ndo
exime a empresa de promover o pagamento dos empregados nas datas regulamentares.

101. .14 Cumprir rigorosamente o estabelecido neste Termo de Referéncia e seus anexos.

102. OBRIGAGOES DO CONTRATANTE:

102.1 Sao obrigagdes do Contratante:

102.2 Cabera a SEGUP fiscalizar de acordo com sua conveniéncia e no seu exclusivo interesse, o exato cumprimento
das clausulas e condicdes estabelecidas no Contrato.

102.3 A SEGUP sera responsavel pelo fornecimento de toda a infraestrutura necessaria para instalagao e funciona-
mento dos equipamentos, como local fisico, tomadas elétricas (caso a contratada necessite de estabilizador o
fornecimento devera ser realizado pela propria contratada), pontos de acesso a rede.

102.4 Proporcionar as facilidades necessarias visando a execugdo dos servigos, dentro das normas estabelecidas.

102.5 Exercer permanente fiscalizagdo da execugdo dos servicos, registrando as ocorréncias relacionadas com a
execugao do objeto contratado, transmitindo aos prestadores as normas, diretrizes e demais determinagbées que o
Orgao expedir, inclusive notificando as imperfeigdes, falhas e irregularidades constatadas, determinando as medidas
corretivas necessérias. Essa fiscalizagdo sera efetuada por servidor do Nucleo de Telematica da SEGUP, designado
por meio de portaria.

102.6 Efetuar os pagamentos devidos, na forma convencionada no instrumento contratual, dentro do prazo previsto.
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102.7 Prestar as informagdes e os esclarecimentos atinentes ao objeto que venham a ser solicitadas pela Contratada.

102.8 Promover o pagamento na forma e no prazo estipulado em contrato.
102.9 Emissao da Nota de Empenho.

102.10 Fazer o aceite das notas fiscais/recibos, referentes aos servigos prestados, de acordo com o especificado em
Termo de Referéncia e Contrato, para efeito de pagamento.

102.11 Relatar a Coordenadoria de Contratos / Diretoria de Administragédo e Finangas, quaisquer tipos de ocorréncias
relacionadas a prestacao dos servigos, através de memorando e relatério de fiscalizagao.

102.12 Quaisquer ocorréncias e/ou irregularidades nas prestagbes dos servicos, sera relatada ao fiscal do contrato,
que imediatamente entrara em contato com a empresa, visando a equacgéo do problema.

102.13 Sugerir melhorias para melhor execugéo do contrato.

16. VALIDADE DA PROPOSTA

16.1 As propostas deverao ter validade minima de 60 (sessenta) dias corridos, a contar da data de abertura das
propostas.

17. FISCAL DO CONTRATO E RESPONSAVEL PELO ACOMPANHAMENTO, TELEFONE E E-MAIL: (91) 98231-
7068 — coinfo.nt@segup.pa.qov.br

17.1. O responsavel pela verificagcdo do material, pelo atesto das notas ficais, pela fiscalizagao do contrato e pelos
eventuais pedidos de esclarecimentos sobre este termo de referéncia sera efetuado, de segunda-feira a sexta-feira, no
horario de 09:00h as 16:00h.
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GOVERNO DO ESTADO DO PARA
Secretaria de Estado de Seguranga Publica

ANEXO I
MODELO DE PROPOSTA COMERCIAL
A SECRETARIA DE ESTADO DE SEGURANCA PUBLICA E DEFESA SOCIAL
Prezados Senhores,

Apresentamos a V.S?, nossa proposta de pregos de fornecimento de bens ,

pelo prego global de R$__ ( ),
nos termos do Edital e seus Anexos e conforme especificagbes abaixo:
I~ Valor Valor
Item Descrigao Marca Und Qtde Unitario Total

- O prazo de validade da proposta de pregos é de 30 (trinta) dias corridos, contados
da data da abertura da Dispensa Eletrénica;

- Declaramos que estamos de pleno acordo com todas as condi¢des estabelecidas
no Edital e seus Anexos, bem como aceitamos todas as obrigacdes e
responsabilidades especificadas no Termo de Referéncia;

- Declaramos que nos precos cotados estdo incluidas todas as despesas que, direta
ou indiretamente, fazem parte do presente objeto, tais como gastos da empresa com
suporte técnico e administrativo, impostos, seguros, taxas, ou quaisquer outros que
possam incidir sobre gastos da empresa, sem quaisquer acréscimos em virtude de
expectativa inflacionaria e deduzidos os descontos eventualmente concedidos;

- Caso nos seja adjudicado o objeto da Dispensa Eletrdnica, comprometemos a
assinar o Contrato no prazo determinado no documento de convocacgao, e para esse
fim fornecemos os seguintes dados:

Razao Social:

CNPJ/MF:

Endereco:

Tel: (Conter obrigatoriamente pelo menos uma linha fixa)

Cidade: UF._ CEP:




Processo n° 2026/3271696

SECRETARIA DE
SEGURANCA PUBLICA
E DEFESA SOCIAL

SECRETARIA ADJUNTA DE GESTAO ADMINISTRATIVA
COORDENADORIA DE CONTRATOS

CONTRATO ADMINISTRATIVO N° XXX/2026-SEGUP/PA

CONTRATO QUE ENTRE SI CELEBRAM O
ESTADO DO PARA, POR MEIO DA
SECRETARIA DE ESTADO DE SEGURANCA
PUBLICA E DEFESA SOCIAL/SEGUP, E A
EMPRESA XXXXXXXXXXX, DA FORMA COMO
ABAIXO MELHOR SE INFERE.

O ESTADO DO PARA, por meio da SECRETARIA DE ESTADO DE SEGURANCA
PUBLICA E DEFESA SOCIAL/SEGUP, com sede nesta cidade, Tv. do Chaco, n® 2271,
Bairro: Marco, inscrita no CNPJ/MF sob o n°. 05.054.952/0001-01, neste ato representa da pelo
Secretario Adjunto de Gestdo Administrativa, Sr. RENAN HENRIQUE NABOR DE
OLIVEIRA, brasileiro, inscrito sob a matricula funcional n® 5977679/3, nomeado por Decreto
Estadual publicado na pagina 5, do DOE n° 36.494, doravante denominado CONTRATANTE,
e a empresa XXXXXXXXX, inscrita no CNPJ/MF sob o n° XXXXXXXXX, com sede
nNaXXXXXXXXXXXXX, E-mail: XXXXXXXXXXX, Telefone: XXXXXXXXXXX, neste
ato representada pela Sra. XXXXXXXXXXXXX, brasileira, CARGO: XXXXXXX, conforme
atos constitutivos da empresa ou procuracdo apresentada nos autos, doravante denominada
CONTRATADA, tendo em vista o que consta no Processo Eletronico n.® 2026/3271696 ¢ em
observancia as disposi¢oes da Lei n° 14.133, de 1° de abril de 2021, e demais legislagao
aplicavel, resolvem celebrar o presente Contrato, decorrente da DISPENSA ELETRONICA
N° XXX/2026 - SEGUP/PA, mediante as clausulas e condi¢des a seguir enunciadas.

CLAUSULA PRIMEIRA — DO OBJETO

1.1. O presente contrato tem como objeto a Contratagdo Emergencial de Empresa
Especializada na Prestagdo Continuada de Servigos de Comunicacdao Corporativa de Dados.
1.2. Vinculam esta contratacdo, independentemente de transcrig¢do:

1.2.1. O Termo de Referéncia;

1.2.2. O Edital da Dispensa Eletronica;

1.2.3. A Proposta da Contratada;

1.2.4. Eventuais anexos dos documentos supracitados.
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CLAUSULA SEGUNDA — DA VINCULACAO AO EDITAL DE LICITACAO

2.1. Este contrato é oriundo da DISPENSA ELETRONICA N° XXX/2026- SEGUP/PA,
referente ao Processo Eletronico n.” 2026/3271696, possuindo fundamentagao nas disposigdes
contidas na seguinte legislacao: Lei Federal n.° 14.133/21, art. 75, inciso VIII (Lei de Licitacdes
e Contratos Administrativos); Decreto Estadual n. 2.787/22 (institui o Sistema de Dispensa
Eletronica, no ambito da Administragao Publica Estadual Direta, Autarquica e Fundacional);
subsidiariamente a Lei n.° 8.078/90 (Dispde sobre a protecdo do consumidor); Lei n.°
13.709/18 (Lei Geral de Prote¢do de Dados Pessoais - LGPD); e a Portaria n® 074/2026 -
GAB/SEGUP, de 12 de janeiro de 2026 (DOE n°® 36.496, de 14 de janeiro de 2026), aos quais
CONTRATANTE e CONTRATADA estdo sujeitas;

2.2. De acordo com a Portaria n° 071/2026 - GAB.SEC/SEGUP, de 12 de janeiro de 2026
(DOE n° 36.496, de 14 de janeiro de 2026), o Secretario Adjunto de Gestdo Administrativa
tem competéncia para assinar este Contrato e seus documentos decorrentes em nome desta

Secretaria, como Ordenador de Despesas.

CLAUSULA TERCEIRA — DA VIGENCIA E PRORROGACAO

3.1. O presente Contrato tera seu prazo de vigéncia de 06 (seis) meses, a contar da data de
assinatura do contrato, na forma disposta no art. 75, inciso VIII e art. 105 da Lei Federal n.°
14.133/21;

3.2. O prazo de vigéncia sera prorrogado conforme os termos do art. 75, inciso VIII da Lei

Federal n.° 14.133/21.

CLAUSULA QUARTA - DO PRECO E DESCRICAO
4.1. O valor global do presente contrato ¢ de R$ XXXXX, no qual ja estdo incluidas todas as
despesas especificadas na proposta da CONTRATADA;

4.2. Descrigao do objeto conforme especificagdes abaixo:

z VALOR VALOR
ITEM DESCRICAO QTD. UNITARIO TOTAL
SERVICO DE COMUNICACAO 50 MBPS +
UTM SDWAN TIPO B + TIPO E +
01 GERENCIA DE REDES, conforme quantidade, 19 RS xxx RS xxx
condigdes e especificagdes contidas no Termo de | UND
Referéncia, na Proposta da Contratada, no Edital e
seus demais anexos.
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SERVICO DE COMUNICACAO 500 MBPS +
UTM SD-WAN TIPO E + CPE + GERENCIA
DE REDES + PROTECAO DDOS, conforme 1
quantidade, condi¢cdes e especificacdes contidas | UND
no Termo de Referéncia, na Proposta da
Contratada, no Edital e seus demais anexos.
SERVICO DE COMUNICACAO 1 GBPS +
UTM SDWAN TIPO F + CPE + GERENCIA
DE REDES + PROTECAO DDOS, conforme 1
quantidade, condi¢des e especificacdes contidas | UND
no Termo de Referéncia, na Proposta da
Contratada, no Edital e seus demais anexos.

VALOR GLOBAL R$ XXXXXXXXXXXXX

02 R$ xxx RS xxx

03 RS xxx RS xxx

4.3. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes
da execugdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdencidrios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros

necessarios ao cumprimento integral do objeto da contratagao.

CLAUSULA QUINTA - DA EXECUCAO

5.1. DOS PRAZOS:

5.1.1. Ocorrerda mediante emissdo de Ordem de Servico ou instrumento equivalente,
compreendendo implantagdo, configuragdo, integracao, ativacao, testes, homologa¢ao técnica
e operagao assistida, conforme este Termo de Referéncia. A execucdo devera ocorrer de forma
coordenada com a equipe técnica da SEGUP, preservando a continuidade dos servigos
essenciais.

5.2. DO LOCAL.:

5.2.1. Os servigos de conectividade, monitoramento de rede (NOC), seguranca perimetral,
suporte técnico especializado e resolu¢ao de incidentes criticos serdo prestados de forma
continua e ininterrupta, em regime de 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana
(24x7x360), observados os prazos do Acordo de Nivel de Servico (SLA) e tempos maximos de
atendimento e reparo previstos no Termo de Referéncia;

5.2.2. As intervengdes técnicas presenciais de rotina que dependam de acesso fisico as
instalacdes administrativas da SEGUP ocorrerao preferencialmente no horario das 09h as 16h,
de segunda a sexta-feira, ressalvadas as janelas programadas de manuten¢do previamente
autorizadas ou situagdes emergenciais de restaura¢do dos servigos essenciais;

5.3. DAS CONDICOES PARA RECEBIMENTO:
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5.3.1. A implantacdo ¢ a ativagao deverao ser concluidas no prazo maximo de até 30 (trinta)
dias corridos. Apos a implantagdo, serdo realizados recebimento provisorio, inspecao, testes,
correcdo de inconformidades, homologagdo e recebimento definitivo, conforme os critérios

estabelecidos no Termo de Referéncia.

CLAUSULA SEXTA — DA GARANTIA CONTRATUAL
6.1. Fica a Contratada obrigada a prestar garantia, nos termos do art. 98 da Lei n® 14.133/21, no
percentual de 5% (cinco por cento) do valor inicial do contrato, em uma das modalidades

previstas no art. 96, §1, da mencionada lei, ficando retida até o término dos servigos.

CLAUSULA SETIMA - DA SUBCONTRATACAO

7.1. Sera permitida a subcontratagdo parcial de atividades relacionadas a execucao do objeto,
desde que previamente autorizada pela CONTRATANTE, permanecendo vedada a
subcontratacdo integral.

7.2. A CONTRATADA permanecerd integralmente responsavel pelo cumprimento das

obrigacdes contratuais e pela adequada execucao dos servigcos eventualmente subcontratados.

CLAUSULA OITAVA - DA ASSISTENCIA TECNICA E DA GARANTIA DOS
EQUIPAMENTOS

8.1. Durante o periodo contratual, ¢ incumbida 8 CONTRATADA a responsabilidade de
fornecer atendimento abrangente para garantir a operacionalidade continua dos servigos,
abordando necessidades de manutencao, correcdo e eventual substituicdo em caso de defeitos
identificados;

8.2. Os equipamentos € componentes disponibilizados para a execu¢do dos servigos deverao
possuir garantia do fabricante durante toda a vigéncia contratual, quando aplicavel, cabendo a
CONTRATADA assegurar sua plena operacionalidade, manutengao, atualizagao e substitui¢ao

em caso de falha ou defeito, sem 6nus adicional para a CONTRATANTE.

CLAUSULA NONA - DO PAGAMENTO
9.1. O pagamento sera efetuado a Contratada em até 30 (trinta) dias corridos, apos o

recebimento e aceitacdo definitiva do objeto contratado, por parte do servidor designado para
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proceder ao recebimento e conferéncia dos materiais, mediante a apresentagao das certiddes
de regularidade com os tributos federais, estaduais e municipais pertinentes, do INSS e FGTS
em vigéncia, do Recibo e/ou Nota Fiscal devidamente atestada para liquidagdo e pagamento
da despesa pela Contratante;

9.1.1. O valor da fatura mensal estaré sujeito a aplicagdo de glosas proporcionais decorrentes
do ndo atendimento aos indicadores de desempenho e metas de disponibilidade estabelecidos
no Acordo de Nivel de Servi¢o (SLA) do Termo de Referéncia, apurados pelo Fiscal Técnico
por meio dos relatérios de monitoramento ¢ do Centro de Operagdes de Rede (NOC),
assegurados o contraditorio e a ampla defesa;

9.2. O pagamento acima referenciado sera creditado em favor do fornecedor, através de ordem
bancaria, em conta corrente aberta, preferencialmente, no Banco do Estado do Para -

BANPARA, deixando bem claro pela CONTRATADA os nameros da respectiva agéncia e

da conta corrente em que devera ser efetivado o crédito;

9.3. Para fins de pagamento, a CONTRATADA devera apresentar, juntamente com a Nota
Fiscal os seguintes documentos, se exigidos pela CONTRATANTE:

a) Certidao Negativa de Débito do INSS, devidamente atualizada;

b) Certificado de Regularidade com o Fundo de Garantia por Tempo de Servigo - FGTS;

¢) Certidao Conjunta de Regularidade com a Fazenda Federal (Quitacdo de Tributos e
Contribuicdes Federais e Divida Ativa da Unido da Fazenda Federal), Estadual e Municipal.
9.4. A nao apresentacdo da Certiddo Negativa de Débito do INSS, bem como do Certificado
de Regularidade do FGTS e da Certiddo Negativa de Débito (CND) relativa aos Tributos
Federais, Estaduais € Municipais ou a irregularidade destas, ndo acarretara retencdo do
pagamento. Entretanto, a CONTRATADA serd comunicada quanto a apresentagdo de tais
documentos em até 30 (trinta) dias, sob pena de rescisdo contratual e demais penalidades
cabiveis;

9.5. Constatando-se a situagdo de irregularidade da Contratada, serd providenciada sua
notificagdo, por escrito, para que, no prazo de 5 (cinco) dias, regularize sua situa¢do ou, no
mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo,
a critério do Contratante;

9.6. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, a Contratante

deverd comunicar aos 6rgaos responsaveis pela fiscalizagdo da regularidade fiscal quanto a
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inadimpléncia da Contratada, bem como quanto a existéncia de pagamento a ser efetuado, para
que sejam acionados 0s meios pertinentes € necessarios para garantir o recebimento de seus
créditos;

9.7. Persistindo a irregularidade, a Contratante devera adotar as medidas necessarias a rescisao
contratual nos autos do processo administrativo correspondente, assegurada a Contratada a
ampla defesa e o contraditorio;

9.8. Concomitante a notificacdo a CONTRATADA, para que realize a regularizacdo, a
CONTRATANTE oficiara a ocorréncia ao INSS, no caso da CND, a Caixa Economica
Federal, no caso do CRF, e a Receita Federal, no caso de CND relativa aos Tributos Federais,
Estaduais e Municipais;

9.9. Sera rescindido o contrato em execuc¢do com a Contratada inadimplente, salvo por motivo
de economicidade, seguranga nacional ou interesse publico de alta relevancia, devidamente
justificado, em qualquer caso, pela maxima autoridade da Contratante;

9.10. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até
que se decida pela rescisdo do contrato, caso a Contratada ndo regularize sua situacdo;

9.11. Quando do pagamento, sera efetuada a retengdo tributaria prevista na legislacao
aplicavel, em especial a prevista no art. 31 da Lei 8.212, de 1993, quando couber;

9.12. Caso o objeto deste Contrato seja recusado e/ou o documento fiscal apresente alguma
incorre¢do, sera considerado como ndo entregue e o prazo de pagamento serd contado a
partir da data de regularizagdo, observado os prazos dispostos neste Contrato;

9.13. Quaisquer alteracdes nos dados bancarios deverao ser comunicadas a CONTRATANTE,
por meio de Carta, ficando sob inteira responsabilidade da CONTRATADA os prejuizos
decorrentes de pagamentos incorretos devido a falta de informagao;

9.14. Correrao por conta da CONTRATADA o 6nus do prazo de compensacgdo e todas as
despesas bancarias decorrentes da transferéncia de crédito;

9.15. A CONTRATANTE efetuara as reten¢des dos tributos incidentes no faturamento, de
acordo com a legislagdo vigente. O CNPJ, que devera constar nas Notas Fiscais, devera ser o
mesmo CNPJ que a Contratada utilizou neste Contrato;

9.16. A CONTRATANTE nao acatara a cobranga por meio de duplicatas ou qualquer outro
titulo, em bancos ou outras instituicdes do género;

9.17. Os pagamentos efetuados pela CONTRATANTE ndo isentam a CONTRATADA de
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suas obrigacdes e responsabilidades assumidas;
9.18. A qualquer tempo o 6rgao Contratante podera solicitar a apresentagao do CRF relativo
ao FGTS, bem como, todos os demais documentos constantes da fase de habilitagao.
9.19. No caso de eventual atraso de pagamento, desde que a(s) empresa(s) vencedora(s) nao
tenha(m) concorrido de alguma forma para tanto, fica convencionado que a taxa de atualizacao
financeira devida pelo 6rgao solicitante, entre a data acima referida e a correspondente ao
efetivo adimplemento da parcela, sera mediante a aplicacdo da seguinte féormula:
EM=IxNx VP
Onde:
EM = Encargos moratorios;
N = Numero de dias entre a data prevista para o pagamento ¢ a do efetivo
pagamento;
VP = Valor da parcela a ser paga; e
I = indice de atualizaco financeira = 0,0001644, assim apurado:
[=TX/100 =6/100 =0,0001644
365 365
TX = Percentual da taxa anual = 6%
9.20. Caso haja aplicacdo de multa, o valor serd descontado de qualquer fatura ou crédito
existente na Contratante, em favor do fornecedor. Caso o mesmo seja superior ao crédito
eventualmente existente, a diferenca sera cobrada administrativamente ou judicialmente,
senecessario;
9.21. Nenhum pagamento serd efetuado a participante vencedora enquanto pendente de
liquidagdo, qualquer obriga¢do financeira, em virtude de penalidade ou inadimpléncia

contratual, sem que isso gere direito a reajustamento de pregos.

CLAUSULA DECIMA — DO REAJUSTE DE PRECOS

10.1. Nao havera reajustamento nos precos propostos.

CLAUSULA DECIMA PRIMEIRA — DO REEQUILIBRIO ECONOMICO
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11.1. Sera admitido o requerimento de reestabelecimento do equilibrio econdmico-financeiro,
cabendo a CONTRATANTE decidir a respeito no prazo de um més, passivel de prorrogacao

motivada por igual periodo, consoante teor do art. 123, p. unico, da Lei Federal n® 14.133/21.

CLAUSULA DECIMA SEGUNDA — DAS OBRIGACOES DO CONTRATANTE

12.1. Sao obrigacdes do Contratante:

12.1.1. Providenciar a publicacdo do extrato do Contrato no Didrio Oficial do Estado.

12.1.2. Fiscalizar e acompanhar a execugdo dos servigos constantes no objeto do Contrato;
12.1.3. Promover o recebimento do objeto, rejeitando o que estiver em desacordo com o exigido
no Termo de Referéncia do Edital da DISPENSA ELETRONICA N°® XXX/2026 -
SEGUP/PA;

12.1.4. Efetuar o pagamento do prego ajustado na forma, prazos e condi¢des previstas neste
instrumento contratual;

12.1.5. Designar servidor(es) para acompanhar a execu¢@o do Contrato;

12.1.6. Comunicar a Contratada toda e qualquer ocorréncia relacionada com a execu¢do do
presente instrumento contratual;

12.1.7. Exigir o imediato afastamento de qualquer empregado ou preposto da Contratada que
ndo mereca a sua confianga ou embarace a fiscalizagdo ou ainda que se conduza de modo
inconveniente ou incompativel com o exercicio das fungdes que The foram atribuidas;

12.1.8. Exigir o cumprimento de todas as obrigacdes assumidas pelo Contratado, de acordo com
o Contrato e demais instrumentos que expressamente se vinculam;

12.1.9. Notificar a Contratada, por escrito, sobre vicios, defeitos ou incorre¢des verificadas na
execucao do objeto contratual, para que seja por ela substituido, reparado ou corrigido, no total
ou em parte, as suas expensas;

12.1.10. Comunicar a empresa para emissao de Nota Fiscal no que for pertinente a parcela
incontroversa da execu¢do do objeto, para efeito de liquidacdo e pagamento, quando houver
controvérsia sobre a execu¢do do objeto, quanto a dimensao, qualidade e quantidade, conforme

dispoe o art. 143 da Lein® 14.133/21;

12.1.11. Aplicar a Contratada as sancdes previstas na lei e neste Contrato;

Secretaria de Estado de Seguranca Publica e Defesa Social Pagina 8 de
Tv. do Chaco, 2271 - Marco, 66093-542 — Belém/PA
Fone (91) 3184-2561 — E-mail: contratosegup@gmail.com e contratosegup2(@gmail.com

Processo: 2026/3271696 | Sequencial: 89 | Autenticacdo: caalfe29-0e5c¢-4f22-b4c3-02f798c7e38b
Acessado por: Larissa Coelho Bittencourt (CPF: ***.877.832-**) em 03/11/2026 as 10:57 Pagina: 8/19


mailto:contratosegup@gmail.com
mailto:contratosegup2@gmail.com
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art143

Processo n° 2026/3271696
GOVERNO

DO ESTADO
DO PARA

SECRETARIA DE
SEGURANCA PUBLICA
E DEFESA SOCIAL

SECRETARIA ADJUNTA DE GESTAO ADMINISTRATIVA
COORDENADORIA DE CONTRATOS

12.1.12. Explicitamente emitir decisao sobre todas as solicitagdes e reclamagdes relacionadas a
execugao do presente Contrato, ressalvados os requerimentos manifestamente impertinentes,
meramente protelatorios ou de nenhum interesse para a boa execucao do ajuste;

12.1.13. A Administragdo ndo respondera por quaisquer compromissos assumidos pelo
Contratado com terceiros, ainda que vinculados a execugao do contrato, bem como por qualquer
dano causado a terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos

ou subordinados.

CLAUSULA DECIMA TERCEIRA — DAS OBRIGACOES DA CONTRATADA

13.1. A Contratada deve cumprir todas as obrigagdes constantes neste Contrato e demais
instrumentos que expressamente se vinculam, assumindo como exclusivamente seus 0s riscos
e as despesas decorrentes da boa e perfeita execucdo do objeto, observando, ainda, as
obrigagdes a seguir dispostas:

13.1.1. Efetuar a entrega do objeto em perfeitas condi¢des, conforme especificacdes, prazo,
quantidades e local constantes no presente instrumento contratual e seus anexos, acompanhado
da respectiva nota fiscal/fatura/recibo;

13.1.2. Comunicar ao Contratante, por escrito, no prazo maximo de 24 (vinte e quatro) horas
que antecede a data da entrega, os motivos que impossibilitem o cumprimento do prazo
previsto, com a devida comprovacao;

13.1.3. Atender as determinagdes regulares emitidas pelo fiscal ou gestor do contrato ou
autoridade superior (art. 137, II, da Lei n.° 14.133/21) e prestar todo esclarecimento ou
informagao por eles solicitados;

13.1.4. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, no prazo fixado pelo fiscal do contrato, os bens nos quais se verificarem vicios, defeitos
ou incorregdes resultantes da execugao ou dos materiais empregados;

13.1.5. Responsabilizar-se pelas despesas de fretes, taxas e eventuais oneragdes que incidam
sobre o objeto contratado;

13.1.6. Responsabilizar-se por quaisquer danos ou prejuizos causados, sejam por dolo ou culpa
na execucao do Contrato, relacionados com o objeto deste instrumento contratual, indenizando

a Contratante, seus servidores e ou terceiros;
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13.1.7. Assumir a responsabilidade por todas as providéncias e obrigagdes estabelecidas na
legislacao especifica de acidentes de trabalho, quando, em ocorréncia da espécie, forem vitimas
os seus empregados no desempenho dos servigos ou em conexdo com eles, ainda que acontecido
nas dependéncias do Contratante;

13.1.8. Assumir todos os encargos de possivel demanda trabalhista, civel ou penal, relacionada
a essa contratacdo, originariamente ou vinculadas por prevengao, conexao ou continéncia;
13.1.9. Assumir responsabilidade pelos encargos fiscais e comerciais decorrentes da
adjudicagao que originou o presente Contrato;

13.1.10. Nao subcontratar, transferir ou ceder a terceiro, no todo ou em parte, a execugdo do
objeto deste Contrato, salvo a subcontratacdo parcial expressamente admitida na Clausula
Sétima deste instrumento e previamente autorizada pela CONTRATANTE;

13.1.11. Garantir que a agdo ou omissao, total ou parcial, da fiscaliza¢do da Contratante, ndo
eximird a Contratada de total responsabilidade quanto ao cumprimento das obrigagdes;
13.1.12. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes
assumidas, todas as condi¢des exigidas para habilitagdo na presente contratagao;

13.1.13. Indicar preposto para representa-la durante a execugao do contrato;

13.1.13.1. A indicacdo ou a manutencao do preposto da Contratada podera ser recusada pela
Contratante, desde que devidamente justificada, devendo a Contratada designar outro para o
exercicio da atividade.

13.1.14. Atender as determinacdes regulares emitidas pelo fiscal do contrato ou autoridade
superior, consoante o disposto no art. 137, II, da Lei n°® 14.133/21;

13.1.15. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, de acordo
com o Codigo de Defesa do Consumidor (Lein® 8.078, de 1990), bem como por todo e qualquer
dano causado a Administragdo ou terceiros, ndo reduzindo essa responsabilidade a fiscalizagdo
ou o acompanhamento da execucdo contratual pela Contratante, que ficara autorizado a
descontar dos pagamentos devidos ou da garantia, caso exigida no Edital, o valor
correspondente aos danos sofridos;

13.1.16. Nao contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em
linha reta, colateral ou por afinidade, até o terceiro grau, de dirigente da Contratante ou do fiscal

ou gestor do contrato, nos termos do art. 48, paragrafo tinico, da Lei n°® 14.133/21;
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13.1.17. Quando nao for possivel a verificacdo da regularidade no Sistema de Cadastro de
Fornecedores — SICAF, a Contratada devera entregar ao setor responsavel pela fiscalizacao do
contrato, até¢ o dia 30 (trinta) do més seguinte ao da prestagdo dos servigos, os seguintes
documentos:

13.1.17.1. Prova de regularidade relativa a Seguridade Social;

13.1.17.2. Certidao conjunta relativa aos tributos federais e a Divida Ativa da Unido;
13.1.17.3. Certiddes que comprovem a regularidade perante a Fazenda Municipal ou Distrital
do domicilio ou sede do contratado;

13.1.17.4. Certidao de Regularidade do FGTS — CRF; e

13.1.17.5. Certidao Negativa de Débitos Trabalhistas — CNDT.

13.1.18. Responsabilizar-se pelo cumprimento das obriga¢des previstas em Acordo,
Convengao, Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo
contrato, por todas as obrigacdes trabalhistas, sociais, previdenciarias, tributarias e as demais
previstas em legislacdo especifica, cuja inadimpléncia ndo transfere a responsabilidade ao
Contratante;

13.1.19. Promover a guarda, manutencao e tudo o que for necessario a execucdo do objeto,
durante a vigéncia do contrato;

13.1.20. Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente,
cumprindo as determinac¢des dos Poderes Publicos, mantendo sempre limpo o local dos servigos
e nas melhores condigdes de seguranca, higiene e disciplina;

13.1.21. Submeter previamente, por escrito, a Contratante, para analise e aprovagdo, quaisquer
mudang¢as nos métodos executivos que fujam as especificagdes do memorial descritivo ou
instrumento congénere;

13.1.22. Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na
condi¢do de aprendiz para os maiores de quatorze anos, nem permitir a utilizagdo do trabalho
do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

13.1.23. Cumprir, durante todo o periodo de execu¢do do contrato, a reserva de cargos prevista
em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz,
bem como as reservas de cargos previstas na legislacdo, consoante o disposto no art. 116, da

Lein® 14.133/21;
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13.1.24. Comprovar a reserva de cargos a que se refere ao subitem 13.1.23 acima, no prazo
fixado pelo fiscal do contrato, com a indica¢do dos empregados que preencheram as referidas
vagas, conforme disposto no art. 116, paragrafo tnico. da Lei n° 14.133/21;

13.1.25. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do
presente instrumento contratual;

13.1.26. Arcar com o Onus decorrente de eventual equivoco no dimensionamento dos
quantitativos de sua proposta, inclusive quanto aos custos varidveis decorrentes de fatores
futuros e incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta nao
seja satisfatorio para o atendimento do objeto da contratagdo, exceto quando ocorrer algum dos
eventos arrolados no art. 124, II, da Lei n°® 14.133/21;

13.1.27. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal,

as normas de seguranga do Contratante.

CLAUSULA DECIMA QUARTA - DA LEI GERAL DE PROTECAO DE DADOS
14.1. As partes se comprometem a proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural, relativos ao

tratamento de dados pessoais, inclusive nos meios digitais, nos termos da Lei Geral de Protecao

de Dados - LGPD (Lei n. 13.709, de 14 de agosto de 2018).

CLAUSULA DECIMA QUINTA — DAS SANCOES ADMINISTRATIVAS

15.1. Comete infracdo administrativa, nos termos da Lei n°® 14.133, de 2021, a Contratada que:
a) Der causa a inexecucao parcial do contrato;

b) Der causa a inexecugdo parcial do contrato que cause grave dano a Administragdo ou ao
funcionamento dos servigos publicos ou ao interesse coletivo;

¢) Der causa a inexecugao total do contrato;

d) Ensejar o retardamento da execucdo ou da entrega do objeto da contratagdo sem motivo
justificado;

e) Apresentar documentacao falsa ou prestar declaragdo falsa durante a execucdo do contrato;
f) Praticar ato fraudulento na execucdo do contrato;

g) Comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

h) Praticar ato lesivo previsto no art. 5°, da Lei n° 12.846, de 1° de agosto de 2013.
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15.2. Serdo aplicadas a Contratada que incorrer nas infragdes acima descritas as seguintes
sangoes:

a) Adverténcia, quando o contratado der causa a inexecug¢do parcial do contrato, sempre que
ndo se justificar a imposi¢do de penalidade mais grave (art. 156, §2°, da Lei n°® 14.133/21);

b) Impedimento de licitar e contratar: quando praticadas as condutas descritas nas alineas

"b", "c" e "d" do item 15.1, sempre que ndo se justificar a imposicao de penalidade mais grave
(art. 156, § 4°, da Lei n® 14.133/21);

¢) Declaragao de inidoneidade: quando praticadas as condutas descritas nas alineas "e", "f", "g"
e "h" do item 15.1, bem como nas alineas "b", "c" e "d" que justificarem imposicdo de
penalidade mais grave (art. 156, §5°, da Lei n® 14.133/21).

d) Multa:

d.a.) moratoria de 0,5% (meio por cento) por dia de atraso injustificado sobre o valor da parcela
inadimplida, até o limite de 10 (dez) dias;

d.b) compensatéria de 10% (dez por cento) sobre o valor total do contrato, no caso de
inexecugao total do objeto;

d.c.) O atraso injustificado da prestagdao dos servigos, conforme prazo estipulado no Edital e
seus anexos, autoriza a Administracdo a promover a extingdo do contrato por descumprimento
ou cumprimento irregular de suas clausulas, conforme dispde, art. 137, I, da Lei n. 14.133/21.
15.3. A aplica¢do das sancdes previstas neste Contrato ndo exclui, em hipotese alguma, a
obrigacao de reparacdo integral do dano causado a CONTRATANTE (art. 156, §9°, da Lei n°
14.133/21);

15.4. Todas as sang¢des previstas neste Contrato poderao ser aplicadas cumulativamente com a
multa (art. 156, §7°, da Lei n® 14.133/21);

15.5. Antes da aplicagdao da multa sera facultada a defesa do interessado no prazo de 15 (quinze)
dias uteis, contado da data de sua intimagao (art. 157, da Lei n® 14.133/21);

15.6. A sancdo de impedimento de licitar e contratar impedird o responsavel de licitar e
contratar no ambito da Administragdo Publica direta e indireta do Estado do Para;

15.7. A duracao da san¢ao de declaracdo de inidoneidade para licitar ou contratar observara o

prazo previsto no art. 156, § 5°, da Lei Federal n° 14.133/21;
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15.8. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento
eventualmente devido pela Contratante a Contratada, além da perda desse valor, a diferenga
sera cobrada judicialmente (art. 156, §8°, da Lei n°® 14.133/21);

15.9. Previamente ao encaminhamento a cobranga judicial, a multa poderd ser recolhida
administrativamente, em prazo estipulado pela Administragao Publica, a contar da data do
recebimento da comunicagao enviada pela autoridade competente;

15.10. A aplicagdo das sangdes realizar-se-4 em processo administrativo que assegure o
contraditdrio e a ampla defesa ao Contratado, observando-se o procedimento previsto no caput
e paragrafos do art. 158 da Lei n® 14.133/21, para as penalidades de impedimento de licitar e
contratar e de declarag@o de inidoneidade para licitar ou contratar.

15.11. Na aplicagdo das sancdes serdo considerados (art. 156, §1°, da Lei n® 14.133/21):

a) a natureza e a gravidade da infragdo cometida;

b) as peculiaridades do caso concreto;

¢) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientagdes dos 6rgaos de controle.

15.12. Os atos previstos como infragdes administrativas na Lei n® 14.133/21, ou em outras leis
de licitages e contratos da Administragdo Publica que também sejam tipificados como atos
lesivos na Lei n® 12.846/13, serao apurados e julgados conjuntamente, nos mesmos autos,
observados o rito procedimental e autoridade competente definidos na referida Lei (art. 159);
15.13. A personalidade juridica da Contratada poderd ser desconsiderada sempre que utilizada
com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos
neste Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das
sancoes aplicadas a pessoa juridica serdo estendidos aos seus administradores e s6cios com
poderes de administragdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com
relacdo de coligacdo ou controle, de fato ou de direito, com o Contratado, observados, em todos
0s casos, o contraditorio, a ampla defesa e a obrigatoriedade de analise juridica prévia (art. 160,
da Lein® 14.133/21);

15.14. O Contratante deverd, no prazo maximo 15 (quinze) dias uteis, contado da data de

aplicagdo da sancdo, informar e manter atualizados os dados relativos as sangdes por ela
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aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas
(Ceis) e no Cadastro Nacional de Empresas Punidas (CNEP), instituidos no ambito do Poder
Executivo Federal. (Art. 161, da Lei n° 14.133/21);

15.15. As sangdes de impedimento de licitar e contratar e declara¢ao de inidoneidade para licitar
ou contratar sao passiveis de reabilitagdo na forma do art. 163 da Lei n® 14.133/21;

15.16. Os débitos do contratado para com a Administragdo contratante, resultantes de multa
administrativa e/ou indenizagdes, ndo inscritos em divida ativa, poderao ser compensados, total
ou parcialmente, com os créditos devidos pelo referido 6rgao decorrentes deste mesmo contrato
ou de outros contratos administrativos que o contratado possua com 0 mesmo Orgdo ora

contratante, na forma da Instrucdo Normativa SEGES/ME n° 26, de 13 de abril de 2022.

CLAUSULA DECIMA SEXTA — DA EXTINCAO CONTRATUAL

16.1. O contrato se extingue quando cumpridas as obrigacdes de ambas as partes, ainda que
i1sso ocorra antes do prazo estipulado para tanto;

16.2. Se as obriga¢des nao forem cumpridas no prazo estipulado, a vigéncia ficara prorrogada
até a conclusdo do objeto, caso em que devera a Administracao providenciar a readequacao do
cronograma fixado para o contrato;

16.2.1. Quando a ndo conclusdo do contrato referida no item anterior decorrer de culpa da
CONTRATADA:

a) ficara ela constituida em mora, sendo-lhe aplicaveis as respectivas sangdes administrativas;
b) poderd a Administracao optar pela extingdo do contrato e, nesse caso, adotara as medidas
admitidas em lei para a continuidade da execucdo contratual.

16.3. O contrato pode ser extinto antes do prazo nele fixado, sem 6nus para o Contratante,
quando esta ndo dispuser de créditos orcamentarios para sua continuidade ou quando entender
que o contrato ndo mais lhe oferece vantagem;

16.3.1. A extingdo nesta hipotese ocorrerd na proxima data de aniversario do contrato, desde
que haja a notificacdo da Contratada pela Contratante nesse sentido com pelo menos 2 (dois)
meses de antecedéncia desse dia;

16.3.2. Caso a notificacdo da ndo-continuidade do contrato de que trata este subitem ocorra com
menos de 2 (dois) meses da data de aniversario, a extingdo contratual ocorrerd apos 2 (dois)

meses da data da comunicagao.
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16.4. O contrato pode ser extinto antes de cumpridas as obrigagdes nele estipuladas, ou antes
do prazo nele fixado, por algum dos motivos previstos no artigo 137, da Lei n°® 14.133/21, bem
como amigavelmente, assegurados o contraditorio e a ampla defesa;

16.4.1. Nesta hipotese, aplicam-se também os artigos 138 e 139 da mesma Lei.

16.5. A alteragao social ou a modificagdo da finalidade ou da estrutura da empresa ndo ensejara
a rescisao se nao restringir sua capacidade de concluir o contrato;

16.5.1. Se a operacao implicar mudanca da pessoa juridica contratada, devera ser formalizado
termo aditivo para alteragdo subjetiva.

16.6. O termo de rescisdo, sempre que possivel, serd precedido:

16.6.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

16.6.2. Relagdo dos pagamentos ja efetuados e ainda devidos;

16.6.3. Indenizagdes e multas.

16.7. A extingdo do contrato ndo configura 6bice para o reconhecimento do desequilibrio
econdmico-financeiro, hipdtese em que serd concedida indenizagdo por meio de termo

indenizatoério (art. 131, caput, da Lei n.° 14.133/21).

CLAUSULA DECIMA SETIMA - DOTACAO ORCAMENTARIA

17.1. Os recursos orcamentdrios necessarios para atender as despesas decorrentes deste
Contrato constam do or¢camento aprovado da CONTRATANTE, como a seguir especificado:
06.126.1510.8993 - Gerenciamento do Sistema Integrado de Seguranca Publica e Defesa
Social - SIEDS

Fonte 01500000001

Natureza 339040

CLAUSULA DECIMA OITAVA — DA APROVACAO DA MINUTA

18.1. A minuta deste Contrato foi aprovada pela Consultoria Juridica da SECRETARIA DE
ESTADO DE SEGURANCA PUBLICA E DEFESA SOCIAL - SEGUP/FESPDS conforme
Parecer Juridico N° 276/2026-CONJUR, consoante com o art. 53, da Lei n.° 14.133/21.
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CLAUSULA DECIMA NONA — DO CONTROLE E FISCALIZACAO DA EXECUCAO
19.1. O acompanhamento ¢ a fiscaliza¢ao da execucao do contrato consistem na verificagcdo da
conformidade da prestacdo dos servigos ¢ da alocacdo dos recursos necessarios, de forma a
assegurar o perfeito cumprimento do ajuste, devendo ser exercidos por um ou mais
representantes da Contratante, especialmente designados;

19.2. O representante da Contratante devera ter a experiéncia necessaria para o
acompanhamento e controle da execuc¢ao dos servigos e do contrato;

19.3. A verificacdo da adequagdo da prestacdo do servigo devera ser realizada com base nos
critérios previstos no Termo de Referéncia;

19.4. O fiscal ou gestor do contrato, ao verificar que houve subdimensionamento da
produtividade pactuada, sem perda da qualidade na execucdo do servigo, devera comunicar a
autoridade responsavel para que esta promova a adequacdo contratual a produtividade
efetivamente realizada, respeitando-se os limites de alteracdao dos valores contratuais previstos
na legislacdo;

19.5. O representante da Contratante devera promover o registro das ocorréncias verificadas,
adotando as providéncias necessarias ao fiel cumprimento das clausulas contratuais;

19.6. O descumprimento total ou parcial das demais obrigacdes e responsabilidades assumidas
pela(s) contratada(s) ensejard a aplicagdo de sancdes administrativas, previstas neste
instrumento contratual e na legislagdo vigente, podendo culminar em rescisdo contratual;

19.7. A Contratante reserva-se o direito de recusar-se a atestar a Fatura/Nota Fiscal se, no ato
da apresentagdo, os servigos executados nao estiverem de acordo com a descri¢do apresentada
e aceita;

19.8. A fiscalizacdo de que trata esta cldusula ndo exclui nem reduz a responsabilidade da(s)
contratada(s), inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
imperfeigdes técnicas, vicios redibitérios, ou emprego de material inadequado ou de qualidade
inferior e, na ocorréncia desta, ndo implica em corresponsabilidade da Contratante ou de seus

agentes e prepostos, conforme versa a legislagdo vigente.

CLAUSULA VIGESIMA - DOS CASOS OMISSOS
20.1. Os casos omissos serdo decididos pelo Contratante, segundo as disposi¢des contidas na

Lei n® 14.133/21, e demais normas federais aplicaveis e, subsidiariamente, segundo as
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disposi¢des contidas na Lei n° 8.078, de 1990 — Codigo de Defesa do Consumidor — e normas

e principios gerais dos contratos.

CLAUSULA VIGESIMA PRIMEIRA — DAS ALTERACOES

21.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da
Lein® 14.133/21;

21.2. A Contratada ¢ obrigada a aceitar, nas mesmas condigdes contratuais, os acréscimos ou
supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato;

21.3. Registros que ndo caracterizam alteragdo do contrato podem ser realizados por simples

apostila, dispensada a celebragao de termo aditivo, na forma do art. 136 da Lei n°® 14.133/21.

CLAUSULA VIGESIMA SEGUNDA — DA PUBLICACAO

22.1. O presente Contrato serd publicado sob forma de extrato no Didrio Oficial do Estado
do Para,no prazo maximo de 10 (dez) dias contados da data de sua assinatura, de conformidade
com o que dispoe o Art. 28, § 5°, da Constitui¢ao Estadual.

22.2. Incumbird a Contratante divulgar o presente instrumento no Portal Nacional de

Contratagdes Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133/21.

CLAUSULA VIGESIMA TERCEIRA — DAS DISPOSICOES FINAIS
23.1. E por assim acordarem, as partes declaram aceitar todas as disposi¢des estabelecidas
neste Contrato que, lido e achado conforme, vai assinado em 02 (duas) vias, pelos

representantes e testemunhas a seguir.

CLAUSULA VIGESIMA QUARTA - DO FORO

24.1. E competente o Foro da Justica Estadual, Estado do Par4, com rentincia expressa de
qualquer outro por mais privilegiado que seja para dirimir os litigios que decorrerem da
execugdo deste Termo de Contrato que ndo puderem ser compostos pela conciliagdo, conforme

art. 92, §1°, da Lei n°® 14.133/21.

Belém/PA, XX de XXXXX de 2026.
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Processo n° 2026/3271696
GOVERNO

DO ESTADO

SECRETARIA DE
SEGURANCA PUBLICA
E DEFESA SOCIAL

SECRETARIA ADJUNTA DE GESTAO ADMINISTRATIVA
COORDENADORIA DE CONTRATOS

RENAN HENRIQUE NABOR DE OLIVEIRA
SECRETARIO ADJUNTO DE GESTAO ADMINISTRATIVA
CONTRATANTE

XXXXXXXXXXXXXXXXXXXX

XXXXXXXXXXXX
CONTRATADA
TESTEMUNHAS:
1. 2.
CPF: CPF:
Secretaria de Estado de Seguranca Publica e Defesa Social Pagina 19 de

Tv. do Chaco, 2271 - Marco, 66093-542 — Belém/PA
Fone (91) 3184-2561 — E-mail: contratosegup@gmail.com e contratosegup2@gmail.com

Processo: 2026/3271696 | Sequencial: 89 | Autenticacdo: caalfe29-0e5c¢-4f22-b4c3-02f798c7e38b
Acessado por: Larissa Coelho Bittencourt (CPF: ***.877.832-**) em 03/11/2026 as 10:57 Pagina: 19/19


mailto:contratosegup@gmail.com
mailto:contratosegup2@gmail.com

	EDITAL DE DISPENSA ELETRÔNICA Nº 08/2026 - SEGUP
	A SECRETARIA DE SEGURANÇA PÚBLICA E DEFESA SOCIAL 
	1.OBJETO
	2.DISPOSIÇÕES PRELIMINARES
	3.CONDIÇÕES PARA PARTICIPAÇÃO
	4.DOTAÇÃO ORÇAMENTÁRIA
	SERVIÇO:
	5.DAS CONDIÇÕES DE PAGAMENTO
	6.DA APRESENTAÇÃO DE PROPOSTA DE PREÇOS
	7.FASE DE LANCES
	8.DA HABILITAÇÃO:
	9.DOS PROCEDIMENTOS DA DISPENSA ELETRÔNICA
	10.CRITÉRIOS DE JULGAMENTO
	13.SANÇÕES ADMINISTRATIVAS
	14.DISPOSIÇÕES FINAIS
	LARISSA COELHO BITTENCOURT
	GOVERNO DO ESTADO DO PARÁ
	ANEXO II

