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ANALISE E MAPA DE RISCOS DA CONTRATAGAO

Em conformidade com a Lei n°® 14.133/2021, especialmente o art. 18, §1°, inciso

VIl, e demais normativos aplicaveis.

| - CONTEXTUALIZAGAO

1.1 Introducgao

1.1.1 A presente analise integra o conjunto de documentos da fase preparatéria
da contratacao de servigos especializados de registro de inadimpléncia tributaria
em sistema nacional de prote¢ao ao crédito, conduzida pela Secretaria Municipal
de Financas — SEFIN, em conformidade com o art. 18, §1°, da Lei n°
14.133/2021.

1.1.2 A contratagao tem por objeto a prestagéo de servigos continuos de registro,
manutencdo, acompanhamento e exclusao de débitos tributarios municipais no
cadastro de inadimplentes de protegao ao crédito mantido pelo SPC Brasil, com
notificagdo prévia multicanal dos devedores por meio do sistema Registro
Inteligente e disponibilizagdo de plataforma tecnoldégica de gestdo, nos termos
autorizados pelo art. 184-A do Codigo Tributario Municipal, introduzido pela Lei
Municipal n® 10.250/2025.

1.1.3 A estimativa de volume é de até 120.000 (cento e vinte mil) registros
processados por ano, com valor global estimado de R$ 650.000,00, com vigéncia

inicial de 12 (doze) meses, renovavel nos termos da legislacao.

1.1.4 A formalizagao dar-se-a por inexigibilidade de licitacdo, nos termos do art.
74, inciso |, da Lei n° 14.133/2021, em razdo da exclusividade técnica e
operacional da fornecedora CDL Belém/SPC Brasil, devidamente demonstrada

no Estudo Técnico Preliminar — ETP.

1.2 Finalidade da Analise de Riscos

1.2.1 A presente analise tem por finalidade identificar, avaliar e propor medidas
de tratamento dos riscos associados a contratacdo, subsidiando a tomada de
decisdo pela autoridade competente e a adequada gestdo contratual, em
observancia ao principio da gestao de riscos previsto no art. 11, inciso VIII, € no
art. 18, §1°, inciso VII, da Lei n°® 14.133/2021.
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1.2.2 A analise de riscos constitui instrumento de governanga publica destinado
a assegurar que os riscos relevantes sejam antecipados, mensurados e
adequadamente tratados antes da formalizacdo da contratagdo, reduzindo a
exposicao da Administracao a situagdes adversas durante a execugao de servico
continuo que envolve o tratamento de dados pessoais de contribuintes e a
producao de efeitos juridicos diretos sobre terceiros — os devedores notificados

e negativados.

1.3 Escopo da Analise

1.3.1 A analise abrange todas as fases do processo de contratacdo e de

execugao do objeto, contemplando:

* Fase preparatoria: instrugdo processual, fundamentacdo juridica da
inexigibilidade, adequagédo do ETP e coeréncia documental entre DFD,
ETP e Nota Técnica de Inexigibilidade;

* Fase de formalizagéo: instrugdo da inexigibilidade, justificativa de preco,
regularidade da contratada, obtengdo da prova de exclusividade e

formalizacao contratual;

» Fase de execucgao: operacdo do ciclo de inclusdo e exclusdo de registros
de inadimpléncia, notificagcdo multicanal dos devedores, integragao
tecnolégica com os sistemas da SEFIN, tratamento de dados pessoais

dos contribuintes e fiscalizacdo contratual;

* Fase de gestao e encerramento contratual: eliminagao certificada dos dados

pessoais ao término do contrato, acerto de contas e eventual renovagéo.

Il - METODOLOGIA

2.1.1 A analise de riscos foi realizada com base nos seguintes critérios de
avaliacgéo:
* Probabilidade de ocorréncia:

» Baixa (B) — evento improvavel no contexto da contratagao;

= Média (M) — evento possivel, com histérico de ocorréncia em
contratacdes similares;

= Alta (A) — evento provavel, com alta chance de materializagao se nao

houver controles.
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* Impacto:

= Baixo (B) — impacto de baixa relevancia, sem comprometimento dos
resultados;

= Médio (M) — impacto relevante, com repercussdo parcial nos
resultados;

= Alto (A) — impacto grave, com comprometimento significativo dos
objetivos da contratagdo ou geragao de responsabilidade juridica para

a Administracgao.
* Classificacao do nivel de risco:

= Baixo (probabilidade baixa x impacto baixo/médio);

= Médio (combinagdes intermediarias);

= Alto (probabilidade média/alta x impacto alto);

= Critico (probabilidade alta x impacto alto, ou situa¢des de risco juridico
grave com potencial de nulidade do processo ou de responsabilizacéo

dos agentes).
* Estratégias de tratamento:

» Prevenir — atuar antes da ocorréncia para eliminar ou reduzir a
probabilidade; Mitigar — reduzir o impacto caso o risco se materialize;

= Controlar — monitorar e agir durante a execugao;

» Aceitar — aceitar o risco residual quando o custo de tratamento supera

o beneficio.

2.1.2 A identificagdo dos riscos considerou aspectos técnicos, operacionais,
juridicos, de protecdo de dados e de governanca, com base no diagnostico da
necessidade administrativa constante do ETP, nas caracteristicas especificas da
contratagdo por inexigibilidade, nas obrigagdes do Codigo de Defesa do
Consumidor aplicaveis ao registro de inadimpléncia e nas condi¢cdes de
execucgao de servigo continuo com producéao de efeitos juridicos sobre terceiros.

A matriz de riscos adota a seguinte légica de classificagdo: Critico = Prob. Alta x
Impacto Alto | Alto = Prob. Média x Impacto Alto ou Prob. Alta x Impacto Médio |
Médio = Prob. Média % Impacto Médio ou Prob. Baixa % Impacto Alto | Baixo =

demais combinagdes.
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Prob. Baixa Prob. Média Prob. Alta
Impacto Alto Alto Alto Critico
Impacto Médio Baixo Médio Alto
Impacto Baixo Baixo Baixo Médio

Il - IDENTIFICAGAO DOS RISCOS

3.1.1 Os riscos foram identificados a partir da analise das caracteristicas

especificas desta contratacdo, notadamente:

a inexigibilidade de licitagdo por exclusividade;

a natureza de servigo continuo com producgao de efeitos juridicos diretos

sobre terceiros (notificagao e negativagao de contribuintes);

o tratamento de dados pessoais de devedores tributarios;

a dependéncia de base de dados externa proprietaria e de sistema de

notificagdo multicanal; e

a necessidade de observiancia simultdnea da LGPD, do CDC e da

legislagédo tributaria municipal.

3.1.2 Os riscos foram classificados nas seguintes dimensdes:

Riscos estratégicos e juridicos: relacionados ao enquadramento legal

da contratacdo, a fundamentacao da inexigibilidade, a conformidade

normativa e a validade dos atos de negativacao;

Riscos operacionais: relacionados a execugao do ciclo de inclusdo e

exclusao de registros, a qualidade dos dados de origem, a efetividade

da notificagdo e ao funcionamento do sistema;

Riscos de protecdo de dados e segurangca da informacgao:

relacionados ao tratamento de dados pessoais dos contribuintes

devedores, a conformidade com a LGPD e a seguranga na

transmissao e no processamento;

Riscos de governanga e controle: relacionados a fiscalizagao

contratual, a rastreabilidade das operagdes e a auditabilidade do ciclo

de negativacéo;

Riscos de contratacdo: relacionados a instrugdo processual, a

justificativa de prego e a coeréncia documental do processo.
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3.1.3 Foram identificados 13 (treze) riscos, distribuidos entre as dimensdes
acima, com nivel de criticidade variando de Baixo a Critico, conforme detalhado

nas sec¢des IV e VI.

IV — ANALISE DOS RISCOS IDENTIFICADOS

4.1 Riscos Estratégicos e Juridicos

4.1.1 O risco mais critico desta contratagdo € o de fundamentagao insuficiente
da inexigibilidade de licitagdo. A contratagao direta com fundamento no art. 74,
inciso |, da Lei n° 14.133/2021 exige comprovagao robusta da inviabilidade de
competicdo, especialmente por meio de documentagcdo que ateste a
exclusividade da fornecedora (art. 74, §1°). A auséncia ou insuficiéncia do
atestado formal da CNDL ou de meio idéneo equivalente configura vicio formal
que pode ensejar a nulidade do processo pelo controle interno ou pelo Tribunal
de Contas do Municipio, com potencial imputacdo de responsabilidade aos

agentes envolvidos.

4.1.2 ldentificou-se risco adicional de questionamento pelos érgéos de controle
quanto a caracterizagao objetiva da exclusividade da CDL Belém/SPC Brasil. A
argumentacao juridica deve demonstrar com precisdo que a exclusividade n&o
decorre da qualidade ou preferéncia pela solugao, mas da natureza intransferivel
€ nao replicavel do banco de dados proprietario do Sistema CNDL e da auséncia
de presenca fisica de outro bureau no Municipio de Belém, distinguindo com

clareza a inexigibilidade por exclusividade da mera preferéncia administrativa.

4.1.3 Existe risco especifico e critico relacionado a validade juridica dos atos de
negativacado sob o prisma do Cdédigo de Defesa do Consumidor. A negativacao
de contribuinte sem observancia do procedimento de notificagao prévia
obrigatéria (art. 43, §2°, do CDC) configura ato ilicito passivel de gerar
responsabilidade civil para o Municipio, obrigacdo de exclusdo imediata do
registro e eventual indenizagdo ao contribuinte indevidamente negativado, com
risco de demandas judiciais em massa caso o procedimento seja

sistematicamente inadequado.

\\’%\Wf/ Planejamento de ContratacGes - DRM .%§IK4
Qﬂ\\\\ Secretaria Municipal de Finangas de Belém — SEFIN SN

Travessa Nove de Janeiro, n® 1720 — Bairro S3o Bras — Belém/PA CEP 66060-575 “



Financas %’K BELEM

PREFEITURA

CAPITAL DA AMAZONIA

4.2 Riscos Operacionais

4.2.1 O principal risco operacional desta contratagcédo é o de manutengéo indevida
de registro de inadimpléncia apés regularizagcéo da divida pelo contribuinte. Ao
contrario da Higienizac&o, que € servigo pontual, o registro de inadimpléncia é
servigo continuo que gera efeitos juridicos permanentes enquanto o registro
estiver ativo. A falha no processo de exclusdo oportuna apds pagamento ou
parcelamento constitui risco de alto impacto, pois além de violar o CDC (art. 43,
§3°) e a LGPD, pode gerar responsabilidade civil da Administragdo por danos

materiais e morais ao contribuinte.

4.2.2 ldentifica-se o risco de qualidade insuficiente dos dados de origem para
operacionalizagdo da negativagéo, especialmente no que se refere a auséncia
ou invalidade de CPF/CNPJ dos devedores, enderecos desatualizados ou
ausentes e inexisténcia de dados de contato para notificacdo. A base de dados
de contribuintes inadimplentes do Municipio apresenta inconsisténcias
cadastrais relevantes, conforme diagnosticado no préprio ETP, o que pode
comprometer a assertividade da notificagdo prévia e, consequentemente, a

validade formal do ato de negativacao.

4.2.3 O risco de incompatibilidade entre o sistema da SEFIN e o sistema da
contratada para integragao do ciclo de inclusao e exclusao é relevante, podendo
comprometer a celeridade e a rastreabilidade das operacdes, especialmente na
exclusao de registros apds regularizagdo, que demanda resposta operacional

agil para evitar a manutengao indevida de restricdes ao crédito do contribuinte.

4.3 Riscos de Protecao de Dados e Seguranga da Informagao

4.3.1 Esta contratagao envolve o tratamento de dados pessoais de contribuintes
municipais devedores, incluindo CPF, nome completo, data de nascimento,
endereco, telefone, e-mail e informacbes sobre a divida tributaria. O envio
desses dados a uma entidade privada para processamento, notificacdo e
negativagdo configura operagdo de tratamento de dados pessoais de alta
sensibilidade, sujeita as obriga¢des da Lei n® 13.709/2018 (LGPD), notadamente

aos principios de finalidade, necessidade, adequagao e segurancga (art. 6°).

4.3.2 O risco de vazamento ou uso indevido de dados pessoais durante a
execugao do ciclo de negativagdo é o de maior impacto potencial desta
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dimens&o. A exposi¢cdo ou uso indevido de informacgdes sobre a situagédo de
inadimpléncia tributaria de contribuintes pode gerar responsabilidade
administrativa, civil e criminal da SEFIN como controladora dos dados e da
contratada como operadora, além de danos reputacionais significativos a

Administragdo Municipal.

4.3.3 Ha risco especifico de que a contratada utilize os dados recebidos para
finalidades diversas das previstas contratualmente — como enriquecimento de
sua propria base de dados ou cesséao a terceiros para fins comerciais —, o que
constitui violagdo contratual grave e infragdo a LGPD. A mitigagdo desse risco
depende de clausula contratual expressa de vedacdo com previsdo de

penalidades, responsabilidade civil e resolugédo contratual.

4.4 Riscos de Governanga e Controle

4.4 1 A fiscalizacdo desta contratacdo apresenta complexidade especifica em
razao da natureza do objeto: o fiscal devera ser capaz de verificar ndo apenas a
execugao operacional dos registros de inclusdo e exclusdo, mas também a
conformidade do procedimento de notificacdo prévia com os requisitos do CDC,
a adequacao do tratamento de dados pessoais com a LGPD e a qualidade do
ciclo completo de operagdo. A auséncia de fiscal técnico com conhecimento
multidisciplinar, abrangendo cobranga tributaria, prote¢cao de dados e operagao

de sistemas de crédito, compromete a efetividade da fiscalizagao.

4.4.2 Identifica-se risco de baixa rastreabilidade do ciclo de negativacéao,
decorrente da auséncia de registros eletrobnicos completos de todas as
operagdes realizadas (inclusdes, exclusdes, notificagcbes enviadas, canais
utilizados, data e hora de cada operagao), comprometendo a capacidade da
Administracdo de demonstrar, em eventual demanda judicial ou auditoria, que o

procedimento de negativagao observou todos os requisitos legais.

4.5 Riscos de Contratagao

4.5.1 Orisco de fragilidade na justificativa de prego é relevante nesta contratagéo
por inexigibilidade, pois a demonstragao da razoabilidade do valor é requisito tao
relevante quanto a comprovacgao da exclusividade. A proposta comercial da CDL
Belém apresenta valor unitario de R$ 4,99 por registro, superior ao benchmark
de Guarapuava (R$ 5,30 parece errado — verificar), e inferior ao de Vila Velha
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(R$ 8,10), o que evidencia compatibilidade. Contudo, a instrucdo deve
documentar expressamente a metodologia de comparagdo e o parametro

utilizado, para respaldar o processo perante os 6rgaos de controle.

4.5.2 Verificou-se, ainda, o risco de inconsisténcia entre os documentos da fase
preparatéria — DFD, ETP e Nota Técnica de Inexigibilidade —, especialmente
quanto a descrigdo do objeto (servigo continuo), ao valor estimado, ao prazo de
vigéncia e a fundamentagcdo da exclusividade. A coeréncia documental é
requisito de validade formal do processo e objeto prioritario de verificagao pelos

orgaos de controle.

V — AVALIAGCAO DOS RISCOS

5.1.1 A avaliagado dos riscos identificados considerou a combinagao entre a
probabilidade de ocorréncia e o impacto potencial de cada evento, resultando na

seguinte distribuicdo por nivel de criticidade:

Nivel de Risco Qtd. de Riscos Riscos Identificados (ID)
Critico 2 R1, R5
Alto 7 R2, R3, R6, R8, R10, R12, R13
Médio 3 R4, R7, R9
Baixo 1 R11

5.1.2 Os riscos classificados como Criticos (R1 e R5) exigem tratamento
imediato e prioritario antes da formalizagdo da inexigibilidade: R1 (insuficiéncia
da prova de exclusividade) porque sua materializagdo poderia resultar na
nulidade de todo o processo; e R5 (manutengédo indevida de registro apos
regularizacdo da divida) porque envolve produgdo de efeitos juridicos
prejudiciais a terceiros de forma continua, com risco de responsabilidade civil e

demandas judiciais em massa contra o Municipio.
5.1.3 Os riscos classificados como Alto concentram-se em quatro eixos
principais:
¢ Questionamento juridico da inexigibilidade e validade dos atos de
negativacéo (R2, R3);

¢ Qualidade dos dados de origem e integragao operacional (R6, R8);
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e Protecao de dados pessoais e conformidade com a LGPD (R10);

e Governanga, rastreabilidade e justificativa de preco (R12, R13).

Esses riscos requerem medidas preventivas e mitigadoras estruturadas, a serem

incorporadas ao processo e ao instrumento contratual.

5.1.4 Os riscos de nivel Médio (R4, R7, R9) sao gerenciaveis com controles
operacionais de rotina e ndo comprometem a viabilidade da contratagdo, desde

que monitorados durante a execucgéo.

5.1.5 O risco de nivel Baixo (R11) representa exposicédo residual aceitavel,
devendo ser registrado e monitorado sem necessidade de medidas preventivas

especificas além das ja previstas nas demais clausulas contratuais.

VI - MATRIZ DE RISCOS

6.1 Estrutura da Matriz

A matriz de riscos apresenta os 13 (treze) riscos identificados de forma
estruturada, com indicacdo da causa raiz, probabilidade, impacto, nivel de
criticidade, estratégia de tratamento e medida de mitigacdo correspondente. As
colunas de Probabilidade e Impacto utilizam a escala B (Baixa/Baixo), M
(Média/Médio) e A (Alta/Alto).
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6.2 Riscos Estratégicos e Juridicos

ID Risco Causa Raiz Prob. | Impacto | Nivel | Estratégia Medida de Mitigagao / Tratamento
Obter declaracdo formal da CNDL
atestando a exclusividade da CDL Belém

Auséncia de atestado formal no Municipio antes da instrucao final do
Insuficiéncia da da CNDL ou de meio idéneo processo; juntar documentacao
rova de equivalente que comprove a institucional do SPC Brasil comprovando a
P . exclusividade territorial da - . natureza  proprietaria, exclusiva e
R1 | exclusividade c ] L A A Critico | Prevenir |. ) . .
exigida pelo art. 74 DI7 Belém no Municipio de |n.aceSS|veI a terceiros nao integrantes do
§1° " 7 |Belém/PA e a natureza Sistema CNDL de seu banco de dados;
proprietaria do banco de instruir o processo com os precedentes
dados do SPC Brasil contratuais de Guarapuava/PR (Contrato
n°® 171/2025) e Vila Velha/ES (Contrato n°®
210/2025)
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Estruturar o ETP  com analise
pormenorizada da estrutura do mercado de
Fundamentagéo insuficiente bureaus de crédito (Serasa, Boa Vista,
da inviabilidade de Quod e SPC Brasil) e dos 7 atributos de
Questionamento competicio no ETP ou exclusividade objetiva do SPC Brasil;
R2 juridico da|auséncia de distincdo clara M A Alto Prevenir demonstrar que a licitagdo resultaria em
inexigibilidade  por|entre exclusividade objetiva processo sem concorréncia real e sem
6rgaos de controle |do ativo informacional e mera isonomia substantiva; citar e instruir com os
preferéncia administrativa precedentes de Guarapuava/PR e Vila
pela solucéo Velha/ES como evidéncia de consisténcia
do enquadramento juridico adotado por
outros entes publicos
Inclusdo de registro de Exigir contratualmente que o ciclo de
inadimpléncia sem envio e notificacdo prévia por Registro Inteligente
Invalidade juridica | comprovacdo de notificagédo (SMS, e-mail ou carta) seja condicao
do ato de | prévia adequada ao obrigatéria e documentada antes de
negativacao por | contribuinte  devedor, ou qualquer inclusdo de registro; definir no
R3 |inobservancia dorito | notificacdo realizada sem| M A Alto Prevenir | Termo de Referéncia o conteiddo minimo
de notificagao prévia | identificacao suficiente da da notificagdo conforme art. 43, §2° do
(art. 43, §2° do|divida (origem, valor, CDC; exigir da contratada relatério de
CDC) vencimento), expondo o comprovacao do envio e do canal utilizado
Municipio a responsabilidade para cada registro incluido, como condi¢cao
civil por dano moral e material para liquidacao da despesa
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6.3 Riscos Operacionais
ID Risco Causa Raiz Prob. Impacto Nivel Estratégia | Medida de Mitigagao / Tratamento
Realizar diagnéstico prévio da
Auséncia ou invalidade de qualidade dos dados de devedores
Qualidade CPF/CNPJ dos devedores, gleegrgleéses aer:(teeguta:j c;m m;c;:\)lelodgtsj
insuficiente dos enderegos _desatualizados agterigrme’nte o] serF')vi o] de
q . ou inexistentes e falta de e 0 sewig
ados de origem dados de contato na base qualificacdo e higienizacdo da base
R4 | para o L M M Médio Mitigar |cadastral (ETP  instruido em
. . tributaria municipal, ] . o .
operacionalizacao comprometendo a separado); definir critérios minimos
da negativagao e da L e de completude dos dados como
e O " assertividade da notificacao e I
notificagédo prévia e a validade formal do condicdo de elegibilidade para
reqistro negativagao; exigir classificacdo
9 obrigatéria dos registros rejeitados
com indicacdo do motivo
Definir no Termo de Referéncia prazo
Falha o fluxo de maximo preciso e exiguo para
comunicacgao entre SEFIN e exclusdo Ndos regist.ros~ ap?s
~ contratada para exclusio comprovagao 'da ’regulanzaf;ao (ndo
Manutencéo . . superior a 5 dias uteis, em linha com
. : . tempestiva dos registros R o ]
indevida de registro apos pagamento a jurisprudéncia do STJ); estabelecer
de inadimpléncia ’ fluxo automatizado de exclusao
apos regularizagéo parcelqmento ou . . |integrado ao sistema de arrecadagao
R5 . regularizagdo do débito, A A Critico Prevenir ) .
da divida pelo L . da SEFIN; prever penalidade
- gerando restricdo indevida g
contribuinte . o contratual especifica por atraso na
. ao crédito do contribuinte - e
(omissdo ou atraso . ) - exclusdo; exigir comprovante de
~ adimplente, violacao do art. ~ .
na exclusao) 43, §3°, do CDC e exclusao para cada baixa
res: onsaBiIidade civil do processada; incluir clausula de
Muﬁici io responsabilidade solidaria da
P contratada por danos decorrentes de
omissdo na exclusdo tempestiva
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Incompatibilidade ou
falha na integracéo
tecnoldgica entre os
sistemas da SEFIN e
o} sistema da
contratada para o
ciclo de incluséo e
excluséo de
registros

Financas %ﬁ BELEM

Auséncia de definicdo
prévia do layout de troca de
arquivos e de testes de
integracdo antes do inicio
operacional, gerando falhas
no processamento dos lotes
de inclusdo e exclusdo ou
atrasos operacionais
relevantes

PREFEITURA

CAPITAL DA AMAZONIA

Alto Prevenir

Exigir disponibilizagdo do layout de
comunicagao de dados em até 30
dias apds a assinatura do contrato;
realizar testes de integragdo com
volume amostral antes do inicio
operacional; envolver a equipe de TI
da SEFIN na homologacdo do
sistema; prever homologacéo técnica
formal como condigao para inicio da
execucao; estabelecer SLA de

disponibilidade do sistema no Termo
de Referéncia

Estabelecer cronograma de
. W implantacdo detalhado no Termo de

Demora na disponibilizagao P
Referéncia, com marcos

Atraso no inicio da|do layout, no acesso a

~ intermediarios e prazos maximos
operacao decorrente | plataforma web ou na

para cada etapa; prever multa por

de falhas na | capacitagao dos atraso injustificado no inicio da
R7 | implantacao do|operadores da SEFIN, B M Médio Controlar ~ ,J . .
. o operagdo; designar responsavel
sistema ou no | postergando o inicio da .
) ” . técnico da SEFIN para
treinamento da | politica publica de acompanhamento  da_ imolantacso:
equipe da SEFIN negativacdo e o0s seus P P §a0,

condicionar o primeiro faturamento ao
inicio efetivo da operacao
comprovado por relatério

efeitos arrecadatorios
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6.4 Riscos de Protecao de Dados e Seguranga da Informagao

BELEM

PREFEITURA

CAPITAL DA AMAZONIA

ID Risco Causa Raiz Prob. | Impacto | Nivel | Estratégia Medida de Mitigagao / Tratamento
Exigir contratualmente uso exclusivo de
servidor SFTP com criptografia assimétrica

T L Auséncia de protocolo e autenticacdo exclusiva da SEFIN para
ransmissao oo . . o
. adequado de transmissao todas as transmissdes de dados; proibir

insegura de dados| _ . .
: criptografada ou uso de canal expressamente o envio de dados de
pessoais dos|. . . . o : )

R8 contribuintes inseguro (e-mail comum, midia| B A Alto Prevenir |contribuintes por e-mail desprotegido ou

q . | fisica) para envio dos lotes de qualquer outro canal nao criptografado;
evedores a . . S e

contratada deved_oresN a contratada para |ncl_u_|r cI?usuIa_ de,l__GPD com previsao de
negativacao notificacio obrigatoria da SEFIN e da ANPD
em caso de incidente envolvendo os dados

transmitidos (art. 48 da LGPD)
Incluir  clausula contratual expressa
Auséncia de clausula vedando qualquer wuso dos dados
Uso dos dados de | contratual suficientemente municipais além das finalidades
contribuintes restritiva quanto a vedacéao do estritamente previstas no contrato; prever
municipais pela | uso dos dados municipais para responsabilidade civil direta da contratada
contratada para | enriguecimento da base g . |por uso indevido e resolucdo contratual

RO |~ . L ~ B M Médio | Prevenir |: : : i o

finalidades propria da contratada, cessao imediata em caso de violagcdo; exigir
diversas das|a terceiros ou qualquer outra eliminagao certificada de todos os dados ao
previstas no | finalidade além da negativacao término do contrato (art. 15 da LGPD) com
contrato e notificagdo dos devedores da apresentagdo de laudo técnico; designar
SEFIN DPO da SEFIN para monitoramento da

conformidade
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Vazamento ou
acesso indevido a
dados pessoais

Financas |

Falhas de seguranga nos
sistemas ou nos processos
internos da contratada, acesso
nao autorizado de terceiros a

\\W//
m\\ BELEM
PREFEITURA

CAPITAL DA AMAZONIA

Exigir comprovacdo de conformidade com
normas de seguranca da informacgédo e
histérico sem incidentes de vazamento de
dados do Sistema CNDL/SPC Brasil; incluir
clausula de notificacdo obrigatéria em até
24 horas em caso de incidente (art. 48 da

dos contribuintes | base transmitida pelo A Alto Mitigar LGPD); responsabilizar contratualmente a
devedores durante | Municipio ou auséncia de contrat:ada por todos os danos decorrentes
0 processamento | controles de _ acesso de incidente de segurancga; exigir adogao de
pela contratada adequados ao ambiente de mecanismos de autenticagdo multifator

processamento (MFA) para acesso ao ambiente de

processamento dos dados municipais
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PREFEI T URA
6.5 Riscos de Governanga e Controle
ID Risco Causa Raiz Prob. | Impacto | Nivel | Estratégia| Medida de Mitigagao / Tratamento
Manter trilha completa de auditoria de
todos os registros incluidos e excluidos,
~ e com data, hora e comprovante de
Contestacdo judicial por e R
~ L o notificacdo prévia; exigir da contratada
Acbes judiciais de | contribuintes que aleguem : A,
- a e o arquivo de evidéncias de cada
contribuintes contestando | auséncia de notificaciao prévia, . N i
: s . N notificagéo enviada; comunicar
avalidade da negativacao |erro na identificagdo do . . ) . . b
R11 . ;o B B Baixo| Controlar |imediatamente a equipe juridica da
ou pleiteando | devedor, duplicidade de o
) o . . SEFIN qualquer demanda judicial
indenizacéo por | registro, valor incorreto da .
ST . 7 A . relacionada ao processo de
negativacao indevida divida ou manutencéao indevida s »
. . T negativacdo para adogdo das
do registro apods regularizagao Al . )
providéncias cabiveis; monitorar o
volume de contestacbes como
indicador de qualidade do processo
Exigir contratualmente a entrega de
a . relatérios mensais contendo o registro
Auséncia de registros ~
o completo de todas as operagdes do
eletrénicos completos de cada , . N
. . ~ ) . ~ periodo, com identificacdo de data,
Baixa rastreabilidade do|operagao realizada — inclusao, e ~
. o A hora, usuario, tipo de operagao, canal
ciclo de negativacao|exclusdo, canal e data da e AN
PR . de notificacao utilizado e motivo; definir
comprometendo a | notificagao, motivo da esse entreqavel como condicdo para
R12 | auditabilidade e a defesa|exclusdo, responsavel pela| M A Alto | Controlar |£5S€ €ntreg g:. par
o ~ ~ X . liquidacdo da despesa mensal; exigir
da Administracdo em|operagcdo -, impedindo a ; o Lo
: ~ . trilhas de auditoria acessiveis a SEFIN
eventuais comprovagao da regularidade )
) ! a qualquer tempo via plataforma web
questionamentos do procedimento perante . . ,
. com login/senha; estabelecer periodo
o6rgaos de controle ou no . ~ .
AT minimo de retengdo dos registros de 5
ambito judicial X .
anos apos o encerramento da vigéncia
contratual
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PREFEITURA

CAPITAL DA AMAZONIA

Designar equipe de fiscalizagcdo com
perfil técnico multidisciplinar, composta
por servidor da area de arrecadacgao e
cobranga e servidor da area de
tecnologia da informagdo; prever
capacitagao especifica da equipe de
fiscalizacdo antes do inicio da
M A Alto | Prevenir |execucdo; elaborar Instrucdo de
Fiscalizagdo com checklist detalhado
dos pontos de verificagcdo, incluindo:
comprovagao de notificagdo prévia,
prazo de exclusdo apds regularizacao,
conformidade das notificacbes com o
CDC e conformidade do tratamento de
dados com a LGPD

Designagdo de fiscal sem
conhecimento adequado do
objeto - que envolve
simultaneamente cobranca
tributaria, protecdo de dados
pessoais, operacao de sistema
de crédito e fiscalizacdo de
conformidade com o CDC —,
comprometendo a efetividade
da fiscalizagao contratual

Auséncia de fiscal técnico
com capacidade
multidisciplinar para
R13 | verificar a conformidade
do ciclo de negativacao
com o CDC, a LGPD e os
parametros contratuais
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PREFEITURA
6.6 Riscos de Contratacao
ID Risco Causa Raiz Prob. |Impacto | Nivel | Estratégia Medu-ira B A HEEED )
ratamento

Instruir o processo com
comparativo formal dos
precedentes identificados:
Guarapuava/PR — R$
5,30/registro (Contrato n°
Fundamentacdo do valor 171/2025) e Vila Velha/ES — R$
estimado insuficientemente 8,10/registro (Contrato n°
documentada para 210/2025), ambos para objeto
. demonstrar razoabilidade ao equivalente  formalizado  por
Fragilidade N8| controle, considerando que a inexigibilidade; demonstrar que o

R14 |justificativa de prego ’ 9 B A Alto | Prevenir 9 ’ g

da contratacao direta

inexigibilidade exige nao
apenas a exclusividade, mas
também a comprovacao de
que O pregco €& compativel
com o mercado

valor proposto pela CDL Belém
(R$ 4,99/registro) é inferior ao de
Guarapuava e significativamente
inferior ao de Vila Velha;
documentar a metodologia de
apuracao e comparagao do valor
estimado; elaborar Nota de
Pesquisa de Pregos especifica
consolidando os  parametros
utilizados
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CAPITAL DA AMAZONIA

Desalinhamento na Realizar reviséo técnica cruzada
caracterizacdo do  objeto de todos os documentos antes da
(servico continuo), no valor instruggo  final d_o processo,
Inconsisténcia estimado, no volume  de :zrengaudrgr(?;g go%bjrgtc?,stcr)o\;(/);rg)e
documental entre registros, no  prazo de o valor (R$ 650 000 80) o] praZ(;
vigéncia ou na . Lt oeh .
R15 DFD, ETP e Nota ~ B B Baixo| Controlar |de vigéncia (12 meses, renovavel)
Técnica de fundamentagao da e a fundamentacéao da
o exclusividade entre  os - ¢ .
Inexigibilidade documentos da fase exclusividade sejam
preparatoria gerando apresentados de forma idéntica e
vulnerabilidade formal no coerent,e no DFD, no ETP ha
[0CESSO Nota Técnica de Inexigibilidade e
P no instrumento contratual
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VIl - ESTRATEGIAS DE TRATAMENTO DOS RISCOS

7.1.1 As estratégias de tratamento adotadas para os riscos identificados

organizam-se em quatro eixos:

* Prevencgao (Riscos R1, R2, R3, R5, R6, R8, R9, R13, R14): atuagao antes da
ocorréncia para eliminar ou reduzir a probabilidade do risco. Aplicada
principalmente aos riscos juridicos (fundamentagéo da inexigibilidade e validade
dos atos de negativagdo) e de formalizagdo, que devem ser enderegados
integralmente na fase preparatéria, e aos riscos de protegdo de dados, que

dependem de clausulas contratuais adequadas.

* Mitigacao (Riscos R4, R10): ado¢ao de medidas que reduzam o impacto caso
0 risco se materialize. Aplicada aos riscos inerentes ao objeto — como a
qualidade insuficiente dos dados de origem, que ndo pode ser completamente
eliminada dado o cenario cadastral do Municipio, e o eventual incidente de
segurancga de dados —, cujos efeitos podem ser significativamente reduzidos por

medidas preventivas estruturadas.

* Controle (Riscos R7, R11, R12, R15): monitoramento ativo durante a
execucao contratual e adocdo de acdes corretivas tempestivas. Aplicada aos
riscos operacionais e de governanga que dependem do acompanhamento
continuo pela equipe de fiscalizagdo, bem como a verificagdo da coeréncia

documental.

* Aceitagcao (nao aplicavel nesta contratagao): nenhum risco identificado foi
classificado como aceitavel sem tratamento, em razdo do alto grau de
sensibilidade dos dados pessoais envolvidos, da produgéo de efeitos juridicos
diretos sobre terceiros (contribuintes negativados) e da natureza de servigo
continuo, que exige monitoramento permanente para evitar a perpetuacédo de

eventuais irregularidades.

7.1.2 A efetividade das estratégias de prevencéao esta diretamente condicionada
a qualidade da instrugado processual da fase preparatoria. Os riscos R1 e R5 —
os de maior criticidade desta contratacdo — somente serdo adequadamente
tratados se: (i) a documentagdo comprobatodria da exclusividade (declaragcéo da
CNDL, documentagéao do SPC Brasil) for obtida e juntada ao processo antes da
deliberagédo da autoridade competente; e (ii) o fluxo de exclusdo tempestiva de
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registros for expressamente disciplinado no Termo de Referéncia, com

penalidades especificas.

7.1.3 A estratégia de tratamento do risco R3, invalidade do ato de negativacéo
por inobservancia do rito de notificacdo prévia do CDC, merece destaque
especial por suas implicagdes. A notificagdo prévia ndo €& apenas requisito
formal, mas condigdo de validade juridica da negativacdo, pois sem ela o
Municipio estara exposto a agao judicial individual ou coletiva de cada
contribuinte negativado sem o devido procedimento. Esse risco €
eminentemente prevenivel por meio da correta especificagdo do objeto no Termo

de Referéncia.

VIIl - MONITORAMENTO DOS RISCOS

8.1.1 O acompanhamento dos riscos devera ser realizado pela equipe de gestao
e fiscalizagdo contratual designada, ao longo de todas as fases da contratagcéo
e durante todo o periodo de vigéncia do contrato, dada a natureza continua do

servico.
8.1.2 Na fase preparatéria, o monitoramento devera verificar:

e Obtencéo e juntada da declaragdo de exclusividade da CNDL e da
documentacéo do SPC Brasil (R1);

e Adequacdo da fundamentacdo do ETP e coeréncia entre os
documentos da fase preparatdria (R2, R15);

e Elaboracdo e instrucdo da Nota de Pesquisa de Precos com os
parametros comparativos dos benchmarks (R14);

e Revisao das especificacbes do Termo de Referéncia para garantia do
rito de notificagao prévia conforme o CDC (R3);

e Diagnéstico da qualidade dos dados de devedores elegiveis para
negativagédo (R4).

8.1.3 Na fase de execucgao contratual, o monitoramento devera verificar, com

periodicidade minima mensal:

e Conformidade do ciclo de notificagdo prévia (comprovagao de envio,

canal utilizado, conteudo minimo exigido pelo CDC) para cada lote

incluido (R3);
\\’%\Wf/ Planejamento de ContratacGes - DRM .%§IK4
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e Tempestividade e completude das exclusbes processadas apoés
regularizacéo de dividas (R5);

e Adequacdo dos protocolos de transmissdo segura de dados (canal
SFTP, criptografia, controle de acesso) (R8);

e Entrega dos relatérios mensais de operagao com trilha completa de
auditoria (R12);

e Cumprimento do cronograma de implantacdo e dos marcos
operacionais (R7);

e Cumprimento das obrigagbes de protegcdo de dados pessoais (R9,
R10);

e Volume e natureza de eventuais contestagdes judiciais de
contribuintes (R11).

8.1.4 Deveréo ser adotadas as seguintes medidas de monitoramento continuo:

¢ Registro formal de todas as ocorréncias contratuais relevantes nos
autos do processo;

e Reunides mensais de acompanhamento técnico com a contratada
durante toda a vigéncia;

e Elaboracido de relatério semestral de fiscalizagdo, contemplando a
avaliagao de desempenho da contratada em relacdo aos indicadores
de qualidade estabelecidos no Termo de Referéncia;

¢ Revisdo anual da presente matriz de riscos, ou a qualquer tempo em
caso de alteragao relevante no escopo do objeto, nas condi¢cdes de
execucgao ou na legislagao aplicavel;

e Verificagao trimestral da regularidade fiscal da contratada, conforme
art. 92, XVI, da Lei n® 14.133/2021.

IX - CONCLUSAO

9.1.1 A analise realizada demonstra que os riscos identificados para esta
contratacdo sdo conhecidos, mensuraveis e passiveis de tratamento adequado,
nao havendo risco de natureza incontrolavel ou que inviabilize objetivamente a

formalizagao do processo.
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9.1.2 Os dois riscos classificados como Criticos possuem tratamentos
claramente definidos e inteiramente dependentes de providéncias
administrativas da prépria SEFIN: R1 (insuficiéncia da prova de exclusividade)
depende da obtencdo da declaracdo formal da CNDL e da documentagao do
SPC Brasil antes da instrucao final; e R5 (manutengao indevida de registro apds
regularizacao) depende da correta especificagdo do fluxo de exclusao
tempestiva no Termo de Referéncia, com penalidades proporcionais. Ambos os

riscos sao, portanto, inteiramente gerenciaveis pela Administragao.

9.1.3 Os riscos classificados como Alto estao distribuidos entre os eixos juridico
(R2, R3), operacional (R6, R8), de protegao de dados (R10) e de governanga e
contratacao (R12, R13, R14), todos com estratégias de tratamento especificas,
exequiveis e proporcionais ao nivel de risco identificado. A adogcdo dessas
medidas como requisitos no Termo de Referéncia e como clausulas no

instrumento contratual reduz substancialmente a exposicdo da Administracao.

9.1.4 A natureza continua do servico — que distingue esta contratacdo da
Higienizacdo de Base Cadastral — impde que as estratégias de tratamento de
riscos sejam incorporadas nao apenas a fase preparatoria, mas ao modelo de
gestao e fiscalizagao contratual ao longo de toda a vigéncia do contrato, com
especial atengao ao ciclo de exclusao de registros e a conformidade com o CDC
e a LGPD.

9.1.5 Conclui-se que a contratagdo apresenta nivel de risco gerenciavel e que
as medidas de tratamento propostas sao suficientes para resguardar o interesse
publico e a regularidade do processo, sendo a solugao proposta adequada sob
a oOtica da gestao de riscos e da governanga das contratagdes publicas, nos
termos do art. 11, inciso VI, e do art. 18, §1°, inciso VII, da Lei n°® 14.133/2021.

Belém/PA, 08 de abril de 2026.

ASSINADO DIGITALMENTE POR

Ivan Costa Rodrigues
CPF:909.149.372-00

Data: 09/04/2026 11:24 -03:00
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