[PREENCHER NOME DO ÓRGÃO OU ENTIDADE CONTRATANTE]
[PREENCHER SIGLA DO ÓRGÃO OU ENTIDADE]
	[PREENCHER NÚMERO DO ANEXO]
TERMO DE COMPROMISSO E MANUTENÇÃO DE SIGILO



	Processo administrativo
	[PREENCHER NÚMERO DO PROCESSO]

	Instrumento contratual
	[PREENCHER ESPÉCIE, NÚMERO E ANO DO INSTRUMENTO]

	Contratante
	[PREENCHER NOME E CNPJ DO ÓRGÃO OU ENTIDADE]

	Contratada
	[PREENCHER RAZÃO SOCIAL E CNPJ DA EMPRESA CONTRATADA PARA ESTE ITEM]

	Item ou lote
	[PREENCHER NÚMERO E IDENTIFICAÇÃO DO ITEM OU LOTE ADJUDICADO]

	Objeto específico
	[PREENCHER DESCRIÇÃO DO OBJETO REFERENTE EXCLUSIVAMENTE AO ITEM OU LOTE DA CONTRATADA]



A [PREENCHER RAZÃO SOCIAL DA CONTRATADA], inscrita no CNPJ sob o nº [PREENCHER CNPJ], por seu representante legal abaixo identificado, firma o presente Termo de Compromisso e Manutenção de Sigilo, vinculado ao Termo de Referência e ao instrumento contratual referentes ao item ou lote acima identificado.
1. Finalidade
Este Termo estabelece as obrigações de confidencialidade, segurança da informação e proteção de dados aplicáveis às informações acessadas pela CONTRATADA durante o fornecimento, a ativação, a administração, a garantia e o suporte relacionados ao objeto específico contratado.
2. Informações protegidas
Consideram-se protegidas todas as informações não públicas acessadas em razão da contratação, independentemente do meio ou formato, incluindo:
a) credenciais, convites, chaves, códigos de ativação, identificadores de licença e dados de consoles administrativos;
b) dados pessoais, cadastrais e funcionais de usuários, nos termos da Lei nº 13.709/2018;
c) chamados, registros de suporte, logs, configurações técnicas, inventários, documentos, arquivos e comunicações institucionais;
d) informações classificadas, restritas ou tratadas como confidenciais pela CONTRATANTE; e
e) informações cuja divulgação indevida possa comprometer a segurança, a privacidade, a continuidade dos serviços ou os interesses da Administração.
3. Compromissos da contratada
A CONTRATADA compromete-se a:
a) utilizar as informações exclusivamente para executar o objeto, restringindo o acesso aos profissionais que efetivamente necessitem conhecê-las;
b) não revelar, copiar, reproduzir, transferir, publicar ou utilizar informações protegidas para finalidade diversa, sem autorização prévia e expressa da CONTRATANTE;
c) adotar controles técnicos e administrativos adequados para impedir acesso, alteração, perda, destruição, vazamento ou tratamento não autorizado;
d) não compartilhar senhas ou contas e utilizar, quando disponível, autenticação multifator e credenciais individualizadas;
e) comunicar imediatamente à CONTRATANTE qualquer incidente, suspeita de comprometimento, acesso indevido ou divulgação não autorizada, preservando os registros e as evidências disponíveis;
f) observar a política de segurança da informação da CONTRATANTE, a LGPD e as demais normas legais e contratuais aplicáveis;
g) assegurar que o preposto, os empregados e os terceiros autorizados assinem o Termo de Ciência antes de acessar informações protegidas;
h) responder pela atuação das pessoas empregadas na execução contratual e orientá-las quanto às obrigações de sigilo; e
i) devolver ou eliminar, ao término da necessidade de acesso, as informações e credenciais recebidas, ressalvada a guarda obrigatória prevista em lei ou determinada pela CONTRATANTE.
4. Exceções
As obrigações deste Termo não se aplicam às informações comprovadamente públicas sem violação deste compromisso, que já fossem legitimamente conhecidas pela CONTRATADA ou cuja divulgação seja exigida por lei ou ordem de autoridade competente. Nesta última hipótese, a CONTRATADA deverá, quando juridicamente permitido, comunicar previamente a CONTRATANTE e limitar a divulgação ao estritamente necessário.
5. Vigência e responsabilização
As obrigações de sigilo iniciam-se com o primeiro acesso às informações e permanecem após o encerramento do instrumento contratual enquanto as informações conservarem caráter restrito, sigiloso ou protegido por lei. O descumprimento sujeitará a CONTRATADA às responsabilidades contratuais, administrativas, civis e penais cabíveis, sem prejuízo da reparação integral dos danos.
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