ANEXO I - ESPECIFICAGOES TECNICAS

Item Descrigao Catalogo Unﬁgggsade Quantidade
1 Switch de Ndcleo ggggé; Unidade 4
2 Switch de Acesso gg;gél Unidade 50
3 Ponto de acesso sem fio - Indoor iglggg Unidade 125
4 Transceiver SFP+ 10G g?g!é{ Unidade 100
5 Solucao de Gerenciamento %ﬁ;ﬁﬁf Unidade 1
6 Plataforma de Controle de Acesso a Rede (NAC) iﬁ;ﬁiﬁ Unidade 1

0.1. A Solucao de Conectividade de Rede Local (LAN) e Wireless (WLAN) compreende a aquisicao de
switches de nlcleo, switches de acesso, pontos de acesso de rede sem fio, softwares de
gerenciamento e licenciamento, abrangendo o fornecimento de todos os equipamentos, acessérios,
pecas e componentes necessarios a sua completa implantacdo e operacdo no MCID;

0.2. A contratacdo inclui, de forma integrada, a prestacdo de servicos de instalacdo fisica,
configuracdo ldgica e suporte técnico especializado com garantia de funcionamento em regime
24x7 (vinte e quatro horas por dia, sete dias por semana), pelo periodo minimo de 60 (sessenta)
meses;

0.3. Para fins de interpretacdao das exigéncias contidas neste documento, aplicam-se as
seguintes definicdes:

0.3.1. Suportar / Permitir: Significa que o equipamento deve possuir a capacidade técnica e
arquitetural para a funcao, mesmo que dependa de licenciamento ou hardware adicional futuro
para ativacao de novos recursos; e

0.3.2. Possuir / Fornecer / Implementar: Significa que a funcionalidade deve estar disponivel
para uso imediato, com todas as licencas, cabos e componentes inclusos no valor da proposta,
sem custos adicionais ao Ministério.

0.4. REQUISITOS DE IMPLEMENTAGCAO E INSTALAGAO

0.5. A CONTRATADA deverd realizar a implantacdo integral da solucdo, compreendendo o
planejamento fisico e légico, a montagem dos ativos nos racks e a instalacdo fisica de todos os
itens de hardware;

0.6. O0s servicos abrangem a passagem, organizacdo e conexdo de todo o cabeamento necessario
(Ethernet e/ou fibra 6ptica), bem como a configuracdo das politicas de seguranca, segmentacao
de rede e a transferéncia de conhecimento para a equipe técnica do CONTRATANTE;

0.7. INTEGRIDADE E PADRONIZACAO DA SOLUCAO

0.8. Para fins de garantia da interoperabilidade plena, performance da geréncia unificada e
suporte técnico centralizado, todos os switches (nlcleo e acesso), pontos de acesso de rede sem
fio, solucdo de gerenciamento e plataforma de controle e acesso a rede (NAC) deverdo
obrigatoriamente ser do mesmo fabricante;

0.9. A exigéncia de fabricante Unico visa assegurar a integracdo nativa dos recursos de
seguranca, automacao via Zero Touch Provisioning (ZTP), telemetria avancada e a orquestracao
centralizada de politicas de acesso em toda a infraestrutura de rede do MCID;

0.10. Todos os componentes fornecidos deverao pertencer a linhas de produtos que guardem total
compatibilidade entre si, sendo entregues em suas vers0es mais recentes, em linha de producdo
ativa e sem previsdao de descontinuidade (end-of-life) pelo fabricante durante o periodo de
suporte contratado;

0.11. A solucao serd entregue com todas as licencas e recursos funcionais habilitados para uso
imediato, com subscricbées vdalidas por 60 meses, assegurando ao MCID o direito de uso e
atualizacdo das ferramentas de gestdao durante todo o ciclo de vida contratual;

0.12. CONDICOES PARA COMPROVACAO TECNICA

0.13. A licitante deverd detalhar em sua proposta cada componente ofertado, indicando
obrigatoriamente marca, modelo e part number, para garantir total clareza sobre os produtos e
servigos;

0.14. A conformidade com os requisitos técnicos deverd ser demonstrada mediante a apresentacao




de manuais ou catdlogos oficiais do fabricante. Declaracbées da licitante ou de distribuidores
nao serao aceitas como substitutas da documentacao oficial;

0.15. Cabera a licitante apresentar provas formais de atendimento as especificacdes, indicando
na documentacdo publica do fabricante (em formato impresso ou eletrénico) a pagina ou secéo
exata em que cada requisito é contemplado, de modo a permitir a verificacdo inequivoca pela
equipe técnica do Ministério;

1. ITEM 1 - SWITCH DE NUCLEO

1.1. Deve possuir no minimo 48 (quarenta e oito) portas frontais de comunicacdo nativas de SFP+
(1/10 Gbps) ou SFP28 (25 Gbps). No caso de oferta de portas SFP28, estas deverao
obrigatoriamente suportar a operacao em velocidades de 1 Gbps e 10 Gbps (SFP+). Adicionalmente,
deve possuir no minimo 6 (seis) portas frontais para uplinks e empilhamento, com velocidade
minima de 40 Gbps cada (aceitando-se tecnologias de 40 Gbps, 100 Gbps ou superiores),
utilizando slots do tipo QSFP+ ou QSFP28;

1.2. Deve possuir capacidade de comutacdo total minima (switching) de 2,1 Tbps;

1.3. Deve possuir capacidade para encaminhamento de pacotes de no minimo 480 (quatrocentos e
oitenta) Mpps;

1.4. Deve permitir instalacdo em rack de 19” padrdo Telco EIA, incluindo todos os acessoérios
para fixacao, devendo ocupar no maximo 1 (um) rack unit (RU);

1.5. Deve possuir fonte de alimentacdo interna com ajuste automdtico de tensdo entre 110 e 220V
AC, e frequéncia 50/60 Hz;

1.6. Deve possuir no minimo 2 (duas) fontes de alimentacao internas, redundantes, de mesma
capacidade e hot-swappable, de forma que no caso da falha de uma das fontes as demais tenham
capacidade para alimentar o switch em sua capacidade total;

1.7. Deverao ser fornecidos cabos de alimentacao para todas as fontes do switch no padrao NBR
14136;

1.8. Possuir médulos de ventilacdo (Fan Trail) redundantes, com fluxo de ar “Front-to-Back”,
internas, Hot-Swap, independentes entre si. Todos os slots de Fan devem estar ocupados;

1.9. Devera suportar o uso dos transceivers adquiridos nessa solucgdo;

1.10. Deverd ser fornecido, para cada unidade de switch, 01 (um) conjunto individual e completo
de acessérios destinados a interconexao em cluster/empilhamento incluindo médulos, transceivers
e cabos). 0 fornecimento deve ser realizado na proporcao de um kit para cada equipamento,
garantindo que cada unidade possua seus préprios meios de conexdo de forma independente;

1.11. 0s meios de interconexao referidos no item anterior devem possuir capacidade de
transmissdo minima de 40 Gbps por link (sendo aceitas tecnologias superiores, como 100 Gbps) e
comprimento minimo de 1 (um) metro. Serdo aceitas solucdes via cabos do tipo AOC, DAC ou
através de interfaces 6pticas (transceivers) com seus respectivos corddes de fibra compativeis;

1.12. 0s switches devem operar com velocidades diferentes em quaisquer interfaces, sem
restrigdes de grupos de portas operarem em uma mesma velocidade;

1.13. Deve permitir empilhamento fisico ou virtual (cluster) e permitir gerenciar a pilha com
um Gnico endereco IP;

1.13. Deve permitir empilhamento fisico ou virtual (cluster), permitindo o gerenciamento da
pilha ou cluster como uma Unica entidade ld6gica por meio de endereco IP lnico ou interface de
geréncia centralizada;

1.14. Deve suportar a adicdo ou retirada de switches na pilha ou cluster sem a interrupgao dos
outros equipamentos;

1.15. As configuracdes alteradas deverdao ser automaticamente replicadas para todos os membros
da pilha ou cluster;

1.16. Deve possuir LEDs indicadores de status de funcionamento, fonte de alimentagao, status
das portas e indicacdo de qual switch é o mestre (master) da pilha ou cluster;

1.17. Deve possuir capacidade para armazenar, no minimo, 2 (duas) imagens distintas do software
na meméria do equipamento, além de registros de crash (dump) e logs locais;

1.18. 0 proponente deve apresentar carta oficial de revenda autorizada pelo fabricante do
equipamento ofertado;

1.19. Deve ser novo e em plena fabricacdo. Nao serao aceitos equipamentos com avisos de “End of
Life” emitidos pelo fabricante;

1.20. Deve possuir certificado de homologacdo junto a ANATEL;

1.21. Possuir tamanho minimo da tabela MAC de, no minimo, 64.000 (sessenta e quatro mil)
entradas;

1.22. Implementar tabela ARP para, no minimo, 32.000 entradas IPv4 e 32.000 entradas IPv6;



1.23. Deve possuir capacidade de configuracdo de grupos de portas agregadas de acordo com o
protocolo IEEE 802.3ad e IEEE 802.1AX-2008;

1.24. Na criacdo de grupos de 1links agregados com portas de diferentes membros da pilha ou
cluster de alta disponibilidade, deverd suportar a criacao de, no minimo, 24 grupos por pilha
ou cluster;

1.25. Deve permitir a criacdo de grupos de agregacdo de links (Link Aggregation) distribuidos
entre, no minimo, 02 (dois) equipamentos distintos pertencentes a mesma pilha ou cluster de
alta disponibilidade, garantindo a redundancia e o encaminhamento de trdfego mesmo em caso de
falha de um dos switches de nicleo;

1.26. Deverd suportar a criacao de pelo menos 4.000 VLANs, conforme padrdo 802.1Q, sendo pelo
menos 1.000 VLANs ativas simultéaneas;

1.27. Deve implementar os protocolos Spanning-Tree (IEEE 802.1d), Rapid Spanning Tree (IEEE
802.1w) e MSTP (Multiple Spanning Tree Protocol);

1.28. Deve implementar Rapid Per-VLAN spanning tree (RPVST+), ou Per-VLAN spanning tree
(PVST+), ou VBST (VLAN-Based Spanning Tree), ou protocolo similar em funcionalidade;

1.29. Deve permitir a criagao de VLAN especifica para voz (voice VLAN) com associagao
automdtica;

1.30. Deve suportar Jumbo frames de no minimo 9018 Bytes;

1.31. Deve implementar o mecanismo IGMP v1/v2/v3 e IGMP snooping/proxy;

1.32. Deve implementar PIM-SM ou PIM-SSM;

1.33. Deve possuir controle de broadcast, unicast desconhecido e multicast por porta;

1.34. 0 suporte ao protocolo IPv6 poderd ser evidenciado através da certificacdo IPv6 Ready
Logo ou conformidade com as RFCs: RFC4291, RFC 6724, RFC4443, RF(C8200, RFC4862 e RFC4541;

1.35. Deverd permitir a configuracdo de interfaces virtuais (VLAN Interfaces) para roteamento
entre VLANs;

1.36. Deverd implementar o encaminhamento de requisicdes DHCP (DHCP relay);
1.37. Deve implementar Q-in-Q ou VXLAN;
1.38. Deve implementar o roteamento estdtico e dinamico em IPv4/IPv6, BGP/BGP4+ e OSPF/0SPFv3;

1.39. Deve implementar VRRP, com suporte para IPv4 e IPv6, permitindo a configuragao de, no
minimo, 60 grupos;

1.40. Implementar listas de controle de acesso (ACL) com capacidade de configuracao de no
minimo 1.000 ACLs, com processamento em hardware;

1.41. Capacidade de aplicar ACLs para trafego de entrada e saida em portas de comunicacdo ou em
interfaces de roteamento de VLANs;

1.42. Filtragem de +trdfego baseada em: Endereco MAC de origem/destino, Endereco IP de
origem/destino, Portas TCP/UDP e tipo de protocolo;

1.43. Deve implementar controle de acesso por porta usando o padrao IEEE 802.1x, com suporte a
autenticacao via EAP-PEAP, EAP-TLS e EAP-TTLS;

1.44. Deve implementar associacdo automatica de VLAN e aplicacdo de ACLs ou roles (papéis) na
porta através do download do servidor RADIUS/NAC (Change of Authorization - CoA RFC 5176);

1.45. Implementar controle de acesso para gerenciamento compativel com autenticacao TACACS+ e
RADIUS;

1.46. Suportar protecao contra ataques “ARP Poisoning”, ARP spoof, DHCP spoof e IP spoof;
.47. Deve implementar protecdo por BPDU (root ou loop);
.48. Protecao da CPU do switch contra-ataques de negacao de Bservigo (DoS);

1

1

1.49. Dar shutdown em uma porta sob broadcast storm;

1.50. Suportar o monitoramento e gerenciamento por meio do protocolo SNMP v1, v2c e v3;
1

.51. Deverd permitir o acesso de no minimo 5 sessGes simultaneas para gerenciamento remoto
através do protocolo SSH v2;

1.52. Deve permitir o gerenciamento local através de porta console (RJ-45, USB ou similar);
1.53. Deverd implementar a RFC 5424 para envio de mensagens de log (syslog);

1.54. Deve suportar a sincronizacao autenticada do relégio interno através do protocolo NTP ou
SNTP;

1.55. Deve permitir o monitoramento de trafego através dos protocolos NetFlow ou IPFIX (RFC
3917) ou NetStream ou SFLOW;

1.56. Permitir o espelhamento de trdfego (Port Mirror) de entrada, saida ou ambos, para porta
local ou remota (RSPAN);



1.57. Devera implementar funcionalidade que permita monitorar o SLA (Service Level Agreement)
em nivel 2 (IEEE 802.lag) e nivel 3 (ICMP Echo, UDP Jitter);

1.58. Deve implementar 8 (oito) filas de prioridade por porta, permitindo a atribuicao de pesos
distintos para cada fila;

1.59. Deve executar o processamento do QoS em hardware (Strict Priority e WRR/DRR);

1.60. Classificacao baseada em: Porta, IP origem/destino, Portas TCP/UDP, MAC, prioridade
802.1p ou DSCP;

1.61. Permitir o mapeamento e a remarcacao de prioridades (802.1p para DSCP e vice-versa);
1.62. Permitir a aplicacao de traffic-shaping e rate-limiting;
1.63. Deve suportar a ativacao futura de Telemetria, VXLAN e BGP EVPN;

2. ITEM 2 - SWITCH DE ACESSO

2.1. Deve possuir no minimo 48 (quarenta e oito) portas Ethernet 10/100/1000Base-T com
conectores RJ45 e suporte a Power over Ethernet (PoE e PoE+) conforme padrdes IEEE 802.3af e
IEEE 802.3at;

2.2. Deve possuir no minimo 4 (quatro) portas nativas SFP+ de 10 Gbps, com operacao
independente das portas de 1Gbps, permitindo sua utilizacao tanto para uplink quanto para
empilhamento fisico (stacking), totalizando no minimo 52 portas fisicas;

2.3. Deve possuir capacidade para encaminhamento de pacotes de no minimo 130 Mpps (milhdes de
pacotes por segundo);

2.4. Deve possuir capacidade de comutacao total minima (switching) de 170 Gbps;

2.5. Deve permitir instalacdo em rack de 19” padrdao Telco EIA, incluindo todos os acessérios
para fixacao, devendo ocupar no maximo 1 (um) rack unit (RU);

2.6. Deve possuir fonte de alimentacdo interna com ajuste automdtico de tensao entre 110 e 220V
AC, e frequéncia 50/60 Hz;

2.7. Deve possuir no minimo 2 (duas) fontes de alimentacdo internas, redundantes, de mesma
capacidade e hot-swappable;

2.8. As fontes em conjunto, devem prover no minimo, 740 (setecentos e quarenta) Watts de
poténcia para PoE independente da tensdo de entrada;

2.9. Deverao ser fornecidos cabos de alimentacdo para todas as fontes do switch no padrao NBR
14136;

2.10. Possuir médulos de ventilacdo (Fan Trail) redundantes, com fluxo de ar “Front-to-Back”,
internas, Hot-Swap, independentes entre si. Todos os slots de Fan devem estar ocupados;

2.11. Deverd suportar o uso dos transceivers adquiridos nessa solucdo;

2.12. Deve permitir empilhamento fisico ou virtual (cluster) de pelo menos 8 (oito)
equipamentos da mesma familia e permitir gerenciar a solucdo como uma Unica entidade légica por
meio de endereco IP Unico ou interface de geréncia centralizada;

2.13. 0 equipamento deverd suportar interconexdo em pilha ou cluster com capacidade agregada
de, no minimo, 40 Gbps Full Duplex de throughput total por switch;

2.14. Deverdo ser fornecidos, junto com cada switch, todos os médulos e cabos necessarios para
a interconexao em pilha ou cluster. Deve ser entregue com pelo menos 01 (um) cabo de
empilhamento de no minimo 10G com 1 (um) metro de comprimento para redundancia na pilha;

2.15. Deve suportar a adicdo ou retirada de switches na pilha ou cluster sem a interrupcdo dos
outros equipamentos;

2.16. As configuracOes alteradas deverao ser automaticamente replicadas para todos os membros
da pilha ou cluster;

2.17. Deve possuir LEDs indicadores de status de funcionamento, fonte de alimentacgao, status
das portas PoE e indicacdo de qual switch é o mestre (master) da pilha ou cluster;

2.18. Deve possuir capacidade para armazenar, no minimo, 2 (duas) imagens distintas do software
na meméria do equipamento, além de registros de crash (dump) e logs locais;

2.19. 0 proponente deve apresentar carta oficial de revenda autorizada pelo fabricante do
equipamento ofertado;

2.20. Deve ser novo e em plena fabricacao. Ndo serao aceitos equipamentos com avisos de “End of
Life” emitidos pelo fabricante;

2.21. Deve possuir certificado de homologacdo junto a ANATEL;

2.22. Possuir tamanho minimo da tabela MAC de, no minimo, 16.000 (dezesseis mil) entradas;
2.23. Implementar tabela ARP para, no minimo, 3.000 entradas IPv4 e 1.500 entradas IPv6;

2.24. Deve possuir capacidade de configuracao de grupos de portas agregadas de acordo com o



protocolo IEEE 802.3ad e IEEE 802.1AX-2008;

2.25. Na criacao de grupos de links agregados com portas de diferentes membros da pilha ou
cluster, deverd suportar a criacao de, no minimo, 24 grupos por pilha ou cluster;

2.26. Deve suportar o agrupamento de links de, no minimo, 6 (seis) switches diferentes da pilha
ou cluster;

2.27. Deverd suportar a criacdo de pelo menos 4.000 VLANs, conforme padrao 802.1Q, sendo pelo
menos 1.000 VLANs ativas simultaneas;

2.28. Deve implementar os protocolos Spanning-Tree (IEEE 802.1d), Rapid Spanning Tree (IEEE
802.1w) e MSTP (Multiple Spanning Tree Protocol);

2.29. Deve implementar Rapid Per-VLAN spanning tree (RPVST+), ou Per-VLAN spanning tree
(PVST+), ou VBST (VLAN-Based Spanning Tree), ou protocolo similar em funcionalidade;

2.30. Deve permitir a criacdao de VLAN especifica para voz (voice VLAN) com associacao
automdtica;

2.31. Deve suportar Jumbo frames de no minimo 9018 Bytes;
2.32. Deve implementar o mecanismo IGMP v1/v2/v3 e IGMP snooping/proxy;
2.33. Deve implementar PIM-SM ou PIM-SSM;

2.34. Deve implementar os protocolos LLDP (IEEE 802.3ab) e LLDP-MED, com autonegociacao de
energia para PoE;

2.35. Deve possuir controle de broadcast, unicast desconhecido e multicast por porta;

2.36. 0 suporte ao protocolo IPv6 podera ser evidenciado através da certificacdo IPv6 Ready
Logo ou conformidade com as RFCs: RFC4291, RFC 6724, RFC4443, RF(C8200, RFC4862 e RFC4541;

2.37. Deverd permitir a configuracdo de interfaces virtuais (VLAN Interfaces) para roteamento
entre VLANs;

2.38. Deverd implementar o encaminhamento de requisicdes DHCP (DHCP relay);
2.39. Deve permitir a configuracao de rotas estaticas IPv4 e IPv6;
2.40. Deve suportar roteamento dinamico através do protocolo O0SPFv2 e OSPFv3;

2.41. Implementar 1listas de controle de acesso (ACL) com capacidade de configuracdao de no
minimo 1.000 ACLs, com processamento em hardware;

2.42. Capacidade de aplicar ACLs para trafego de entrada e saida em portas de comunicacdo ou em
interfaces de roteamento de VLANs;

2.43. Filtragem de trafego baseada em: Endereco MAC de origem/destino, Endereco IP de
origem/destino, Portas TCP/UDP e tipo de protocolo;

2.44. Deve implementar controle de acesso por porta usando o padrao IEEE 802.1x, com suporte a
autenticacao via EAP-PEAP, EAP-TLS e EAP-TTLS;

2.45. Deve implementar associacdo automdtica de VLAN e aplicacdo de ACLs ou roles (papéis) na
porta através do download do servidor RADIUS/NAC (Change of Authorization - CoA RFC 5176);

2.46. Suportar autenticacao 802.1x via endereco MAC (MAB) para dispositivos sem suplicante e
autenticacao via Portal Web;

2.47. Permitir a autenticagao de miltiplos usuarios/dispositivos na mesma porta do switch (ex:
Telefone IP e PC) em VLANs distintas;

2.48. Implementar controle de acesso para gerenciamento compativel com autenticacdo TACACS+ e
RADIUS;

2.49. Suportar protecao contra ataques “ARP Poisoning”, ARP spoof, DHCP spoof e IP spoof;
.50. Deve implementar protecdo por BPDU (root ou loop);
.51. Protecao da CPU do switch contra-ataques de negacao de servigo (DoS);
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2.52. Dar shutdown em uma porta sob broadcast storm;

2.53. Suportar o monitoramento e gerenciamento por meio do protocolo SNMP v1, v2c e v3;
2

.54. Deverd permitir o acesso de no minimo 5 sessGes simultaneas para gerenciamento remoto
através do protocolo SSH v2;

2.55. Deve permitir o gerenciamento local através de porta console (RJ-45, USB ou similar);
2.56. Deverd implementar a RFC 5424 para envio de mensagens de log (syslog);

2.57. Implementar funcionalidade de provisionamento para configuracdes automatizadas (Zero
Touch Provisioning);

2.58. Deve suportar a sincronizacdo autenticada do relégio interno através do protocolo NTP ou
SNTP;

2.59. Deve permitir o monitoramento de trdfego através dos protocolos NetFlow ou IPFIX (RFC
3917) ou NetStream ou SFLOW;



2.60. Permitir o espelhamento de trafego (Port Mirror) de entrada, saida ou ambos, para porta
local ou remota (RSPAN);

2.61. Deverd implementar funcionalidade que permita monitorar o SLA (Service Level Agreement)
em nivel 2 (IEEE 802.lag) e nivel 3 (ICMP Echo, UDP Jitter);

2.62. Deve implementar 8 (oito) filas de prioridade por porta, permitindo a atribuicdo de pesos
distintos para cada fila;

2.63. Deve executar o processamento do QoS em hardware (Strict Priority e WRR/DRR);

2.64. C(Classificacao baseada em: Porta, IP origem/destino, Portas TCP/UDP, MAC, prioridade
802.1p ou DSCP;

2.65. Permitir o mapeamento e a remarcacao de prioridades (802.1p para DSCP e vice-versa);
2.66. Permitir a aplicacao de traffic-shaping e rate-limiting;
2.67. Deve suportar a ativacdo futura de Telemetria;

ITEM 3 - PONTO DE ACESSO SEM FIO — INDOOR

3.1. Deverd ser do mesmo fabricante da SOLUCAO DE GERENCIAMENTO, para fins de compatibilidade e
suporte unificado;

3.2. Deverd possuir estrutura que permita a wutilizacao do equipamento em locais internos
(indoor), com fixacao em teto e parede, incluindo todos os acessérios necessarios;

3.3. Ndo serao aceitos equipamentos com padrao de instalacdao fisica apenas em parede,
conhecidos como “wall plate”, uma vez que a instalacdo fisica prioritdria deverd ocorrer no
teto;

3.4. Deve possuir certificado de homologacdo junto a ANATEL;

3.5. Deve ser compativel com o padrdo Wi-Fi 6 (IEEE 802.1lax) e possuir as funcionalidades:
DL/UL OFDMA, MU-MIMO (Maltiplas Entradas e Mialtiplas Saidas para Maltiplos Usudrios), BSS
Coloring e Target Wake Time (TWT);

3.6. Deve suportar, no minimo, 200 (duzentos) usudrios wireless simultaneos por ponto de
acesso;

3.7. Deve possuir suporte a pelo menos 8 (oito) SSIDs (WLANs) por ponto de acesso;

3.8. Possibilitar alimentacdo elétrica local e via padrao Power over Ethernet (padrdao IEEE
802.3af ou 802.3at) através de uma Unica interface de rede, sem perda de funcionalidades e de
desempenho;

3.9. Deverda possuir, no minimo, 1 (uma) interface Ethernet 10/100/1000Base-T (RJ-45) auto-
sensing;

3.10. Deverd possuir indicador luminoso (LED) para visualizacdo do status de operacdo;

3.11. Devera suportar deteccao de pontos de acesso ndo autorizados (Rogue AP), podendo esta
funcionalidade ser provida pela solucao de gerenciamento;

3.12. Deve suportar a formacao de redes Mesh e ser compativel com IPv4, IPv6 e operacdo em
dual-stack;

3.13. 0 ponto de acesso devera atender aos padrdes IEEE 802.1la/b/g/n/ac/ac wave 2 e 802.1llax,
com operacao simultanea em 2.4 GHz e 5 GHz;

3.14. Deverd implementar taxas de transmissao nominais de, no minimo, 570 Mbps na frequéncia de
2.4 GHz e de, no minimo, 1200 Mbps na frequéncia de 5 GHz, totalizando uma capacidade minima
agregada de 1.7 Gbps;

3.15. Devera possuir tecnologia de Antenas Inteligentes (Smart Antennas) ou conformagao de
feixe dinamica (Beamforming) baseada em hardware, capaz de suprimir interferéncias e direcionar
0 ganho de sinal;

3.16. Deverda possuir mecanismo de radio com configuracdo de antenas de, no minimo, 2x2:2 MIMO
(spatial streams) em ambas as frequéncias (2.4 GHz e 5 GHz);

3.17. Deverd suportar poténcia agregada de saida (Tx Power) de, no minimo, 23 dBm nas
frequéncias de 5 GHz e de 2.4 GHz, com sensibilidade de recepcdo de no minimo -95 dBm (ou
superior);

3.18. Deverd suportar canalizacao de 20 MHz, 40 MHz, 80 MHz e 160 MHz;

3.19. Deve permitir ajustes dinamicos do sinal de radio frequéncia (RRM) e selecdao automatica
de canal (DCA/DFS);

3.20. Deve suportar os padrdes de roaming rapido e gerenciamento de rddio IEEE 802.11r, IEEE
802.11k e IEEE 802.11v;

3.21. A solucao deverd contemplar funcionalidade de controle de acesso a rede (NAC), integrada
ou interoperdvel, permitindo autenticacdo, autorizacdo e contabilizacdo (AAA) com base em
identidade, perfil e contexto;



3.22. A solucao devera incluir, integrada ao preco do equipamento e sem custos adicionais, a
licenca e o software da plataforma de gestdo de usudrios e controle de acesso para convidados;

3.23. Deverd permitir a criacdo de Portal Captivo (Captive Portal) customizavel com a logomarca
do Ministério e termos de uso;

3.24. Deverd suportar autenticacdo via portal cativo, incluindo opc¢bées como voucher, e-mail,
SMS ou integracao com servigcos externos;

3.25. Deverd permitir o fluxo de aprovacdo por patrocinador (Sponsor-based), onde um servidor
do 6rgdo autoriza o acesso do visitante via interface web ou e-mail;

3.26. Deverd permitir a gestao de tempo de conexdo, com definicdo de limite mdximo de uso
didrio e tempo de inatividade;

3.27. Deverd suportar autenticacdo 802.1X (EAP-PEAP, EAP-TLS) e autenticacdo via endereco MAC
(MAB) ;

3.28. Deverda permitir a integracdo nativa com servicos de diretério e autenticacdo externos
(RADIUS, LDAP e Microsoft Active Directory) e implementar mecanismos de cache de autenticagao
(Fast Roaming), visando garantir a reconexdo automdtica e de baixa 1laténcia durante o
deslocamento de dispositivos entre diferentes Access Points da solugao;

3.29. Deverd suportar a criacdao de chaves pré-compartilhadas privadas (PPSK ou iPSK),
permitindo senhas (nicas por dispositivo em um mesmo SSID;

3.30. Deverd suportar identificacdo de aplicacdes em camada 7, permitindo aplicacao de
politicas de controle e limitacao de banda por usuario, grupo ou SSID;

3.31. Deverad permitir a visualizacdo de gréficos e relatdrios de acessos, informando fabricante
do dispositivo, sistema operacional e volume de dados trafegados;

3.32. Deverd permitir geracao de 1logs detalhados e integracao com sistemas externos de
monitoramento e ferramentas de andlise de eventos de seguranca (SIEM);

3.33. Deverd permitir integracdo com sistemas externos via WebService REST/API;

3.34. Deve permitir que sua configuragdo e atualizagdo de software sejam realizadas
automaticamente (Zero Touch Provisioning) através da SOLUCAO DE GERENCIAMENTO centralizada;

3.35. A solucao deverd permitir gerenciamento centralizado e unificado da rede sem fio, com
aplicacdo consistente de politicas de acesso e seguranca;

3.36. Devera implementar, no minimo, os seguintes padrdes de seguranca: WPA2-AES, WPA3
(Personal e Enterprise) e IEEE 802.11i;

3.37. Em caso de falha de comunicacdo com a geréncia central, os usudrios ja autenticados devem
permanecer conectados (Survivability), e novos usuarios devem conseguir se autenticar via
RADIUS local se configurado;

ITEM 4 - TRANSCEIVER SFP+ 10G
4.1. Transceiver SFP+, padrao 10GE Base-SR, fibra multimodo, até 300 metros;

4.2. 0 médulo transceiver deverd ser perfeitamente compativel e acompanhar a garantia dos
switches a serem adquiridos no objeto (itens 1 e 2);

4.3. Serao aceitos transceivers de fabricantes distintos aos dos switches, desde que possuam
homologacao de pleno funcionamento com os equipamentos ofertados, ndo sendo admitidos mddulos
que causem instabilidade ou recusa de trafego;

ITEM 5 - SOLUGAO DE GERENCIAMENTO

5.1. A solucao de rede local (switches) e a solucdao de rede sem fio (pontos de acesso) deverao
ser gerenciadas por um Unico ecossistema de gerenciamento centralizado, permitindo a
orquestracao de politicas, correlacdao de eventos e monitoramento unificado por meio de
interface grédfica ou conjunto de ferramentas integradas do mesmo fabricante;

5.2. Por questdes de compatibilidade técnica, garantia de performance da geréncia unificada,
suporte técnico Unico e integracao nativa, a Solucao de Gerenciamento deve ser do mesmo
fabricante dos Switches e dos Pontos de Acesso;

5.3. Deve suportar nativamente a arquitetura de mdltiplos sites (Multi-Site), permitindo a
criacdo de uma estrutura hierdrquica l6gica (ex: Organizacao > Ministério > Prédio > Andar) com
aplicacdo de configuracdes globais e locais de forma independente;

5.4. A solucado de gerenciamento deverd ser dimensionada para suportar o gerenciamento de no
minimo 512 (quinhentos e doze) pontos de acesso e o trafego de 5.000 (cinco mil) dispositivos
simultaneos;

5.5. A solucdo de gerenciamento deverd atuar como a plataforma central de controle e
orquestracdo (seja via Controladora Fisica, Virtual ou em Nuvem);

5.6. A solucdo pode ser fornecida como appliance virtual compativel com o hypervisor existente



Nutanix AHV e AOS, em versdo 10.3 ou superior, ou como appliance fisico. No caso de appliance
virtual, cabe a contratada assegurar a compatibilidade com o ambiente Nutanix ou fornecer o
hardware necessario. Para appliance fisico, a contratada deve prover todo o hardware e software
requeridos para o pleno funcionamento;

5.7. Caso a solugao ofertada necessite de hardware (Appliance, Servidor ou Controladora WLC),
este deverd ser fornecido e dimensionado com redundancia (Alta Disponibilidade) conforme as
especificacles técnicas descritas nos subitens abaixo:

5.7.1. Possuir componentes necessarios para a instalacao em rack 19" 1RU.

5.7.2. Possuir fontes de alimentacdo, 110-220V, 50/60Hz, e médulos de ventilacdo redundantes
(Hot-Swap);

5.7.3. Possuir conectividade minima 08 (oito) portas SFP+ 10Gbps ou 02 (duas) portas QSFP+
40Gbps, com capacidade de agregacao de links;

5.8. Independente da modalidade de entrega, a solucao deve garantir acesso remoto seguro via
HTTPS e o pleno funcionamento do Zero Touch Provisioning (ZTP) e da coleta de telemetria,
operando mesmo através de NAT ou tlneis VPN;

5.9. Deve realizar o backup automatico, controle de versdao das configuracbes e permitir a
atualizacdao programada de firmware dos ativos (Switches e APs) de forma centralizada, sem
necessidade de intervencao local;

5.10. Deve possuir funcionalidade de geréncia de rdadio (RRM) para prover automacdo de poténcia
e canal de operacdao através da analise do ambiente de RF em tempo real, mitigando
interferéncias e provendo estabilidade a rede sem fio;

5.11. 0 Dashboard deve fornecer um indice de integridade da rede, classificando incidentes por
severidade e fornecendo informacdes detalhadas para diagndéstico e correcdo de falhas;

5.12. A solucao deve monitorar a salde dos servigos essenciais de rede, identificando falhas e
laténcias em: Associacdo Wi-Fi, Autenticacdo (802.1X), tempo de resposta de DHCP, resolucao de
DNS e laténcia de servidores RADIUS;

5.13. Deve fornecer visibilidade de aplicacdes (Camada 7), permitindo identificar o consumo de
banda por protocolo ou aplicacdo e permitir a aplicacdo de politicas de QoS ou restricdo de
trafego;

5.14. Deve permitir a realizacdo de diagndésticos remotos (Troubleshooting) como Ping,
Traceroute e verificacao de integridade de cabos (TDR), permitindo a visualizacao do status de
todos os ativos de rede, incluindo alertas de falhas e utilizacdo de CPU/Memdria;

5.15. 0 licenciamento deve cobrir todos os custos de funcionamento da plataforma, hardware de
geréncia (se houver), processamento e armazenamento de dados pelo periodo de 60 (sessenta)
meses;

5.16. A subscricado deve incluir suporte técnico do fabricante em regime 24x7, com direito a
todas as atualizacdes de software e patches de seguranca lancados durante a vigéncia
contratual;

5.17. Independente do modelo comercial adotado pelo fabricante (licenciamento por dispositivo,
por né ou por plataforma centralizada), a solucdao deve ser entregue com o licenciamento
necessario para o gerenciamento pleno da totalidade dos ativos adquiridos (Switches e pontos de
acesso). 0 Tlicenciamento fornecido deve habilitar a plenitude dos recursos de geréncia,
seguranca, automacdo e telemetria exigidos neste Termo de Referéncia, sendo vedada a entrega de
licencas de categorias reduzidas ou parciais que limitem as funcionalidades nativas ou
integradas dos equipamentos;

5.18. Visando permitir a participacao de solugdes que operem sob arquiteturas unificadas ou
convergentes, as funcionalidades exigidas neste item poderao ser providas pela Solucao de
Gerenciamento, pela Solucdo de Controle de Acesso (NAC) ou pela integracao técnica entre ambas,
desde que pertengcam ao mesmo ecossistema do fabricante e garantam o atendimento integral dos
requisitos técnicos e operacionais descritos;

ITEM 6 - PLATAFORMA DE CONTROLE DE ACESSO A REDE (NAC)

6.1. A solucao de Controle de Acesso a Rede (NAC) deverad estar integrada ao mesmo ecossistema
de rede, permitindo a orquestracdao de identidades, automacdo de politicas de acesso e
visibilidade de dispositivos (profiling) de forma unificada, por meio de interface integrada do
mesmo fabricante dos Switches e dos Pontos de Acesso;

6.2. Por questdes de interoperabilidade nativa, garantia de performance na aplicacao de
politicas de seguranga, suporte técnico Unico e evolucao coordenada das funcionalidades entre a
infraestrutura e a camada de controle, a Plataforma NAC deve ser obrigatoriamente do mesmo
fabricante dos Switches e dos Pontos de Acesso;

6.3. N3do serdo aceitos sistemas baseados exclusivamente em software de cddigo aberto (open
source) de uso genérico, devendo a solucdo possuir suporte direto do fabricante;

6.4. Deverd ser capaz de realizar o controle de acesso para no minimo 5.000 (cinco mil)



dispositivos simultaneos, abrangendo estacdOes de trabalho, impressoras, telefones IP, Access
Points e dispositivos IoT;

6.5. A solucdo pode ser fornecida como appliance virtual compativel com o hypervisor existente
Nutanix AHV e A0S, em versao 10.3 ou superior, ou como appliance fisico. No caso de appliance
virtual, cabe a contratada assegurar a compatibilidade com o ambiente Nutanix ou fornecer o
hardware necessario. Para appliance fisico, a contratada deve prover todo o hardware e software
requeridos para o pleno funcionamento.

6.6. Deverd suportar a integracdao nativa com diretdérios de identidade corporativos (Active
Directory / LDAP) para a autenticacdo segura de usuarios;

6.7. Implementar autenticacao baseada no protocolo IEEE 802.1X para redes cabeadas e sem fio,
além de suportar MAC Authentication Bypass (MAB) para dispositivos que nao suportam 802.1X;

6.8. Capacidade de identificar e classificar dispositivos de modo automatizado através de
técnicas como HTTP User-Agent, MAC OUI, DHCP e escaneamento via NMAP, permitindo a criacdo de
perfis automdticos (Profiling);

6.9. Implementar Controle de Postura e Conformidade (Posture), permitindo validar o status de
seguranca dos dispositivos (ex: antivirus ativo, patches de S0) e aplicar quarentena ou
bloqueio em caso de ndo conformidade;

6.10. Deve incluir funcionalidade de Portal Cativo (Captive Portal) para visitantes, suportando
auto-registro, aprovacao por patrocinador (Sponsor-based), uso de vouchers e termos de uso
personalizaveis;

6.11. Implementar o mecanismo de Change of Authorization (CoA - RFC 5176), permitindo alterar
dinamicamente a permissdo de um usudrio ja autenticado em caso de violacao de politica
detectada;

6.12. Garantir a segmentacao dinamica de trdfego (VLANs/ACLs) baseada no perfil de autenticacgéo
e politica de QoS associada ao usudrio ou dispositivo;

6.13. A geracao e armazenamento de trilhas de auditoria (logs) devem conter obrigatoriamente a
identificacao do evento, data/hora, usuario, endereco IP e endereco MAC do dispositivo;

6.14. Implantar funcionalidades de relatérios graficos, incluindo o fabricante do dispositivo,
tipo do dispositivo, enderecamento IP, politicas em uso aplicada, sistema operacional e regras
de Controle de Acesso associada;

6.15. Possuir licenciamento para uso permanente/perpétuo ou em modalidade de subscricdo pelo
periodo de 60 (sessenta) meses;

6.16. A subscricdo deve incluir suporte técnico do fabricante em regime 24x7 e acesso a todas
as atualizacOes de software e seguranca durante o periodo de vigéncia;

6.17. Visando permitir a participacao de solugdes que operem sob arquiteturas unificadas ou
convergentes, as funcionalidades exigidas neste item poderao ser providas pela Solucao de
Gerenciamento, pela Solucdo de Controle de Acesso (NAC) ou pela integracao técnica entre ambas,
desde que pertencam ao mesmo ecossistema do fabricante e garantam o atendimento integral dos
requisitos técnicos e operacionais descritos;

7. CONDICOES GERAIS DE EXECUGCAO DOS SERVIGOS DE GARANTIA E SUPORTE

7.1. A CONTRATADA deverd fornecer garantia integral e suporte técnico especializado para todos
os ativos de rede (hardware e software) pelo periodo minimo de 60 (sessenta) meses, contados a
partir do recebimento definitivo da solucao;

7.2. Todas as pecas, médulos e componentes substituidos durante o periodo de garantia deverao
ser deverao ser originais, de padrao tecnolégico igual ou superior, em pleno estado de
funcionamento e com garantia integral pelo fabricante, mantendo a total compatibilidade com a
solucao implantada;

7.3. 0 suporte técnico devera ser prestado diretamente pelo fabricante ou por parceiro técnico
devidamente autorizado e certificado, em regime de disponibilidade 24x7 (vinte e quatro horas
por dia, sete dias por semana);

7.4. NIVEIS DE ATENDIMENTO TECNICO

7.5. 0 suporte técnico serd estruturado em 3 (trés) niveis de atendimento, conforme as
necessidades e a complexidade do incidente:

7.6. Nivel I - Atendimento Telefdnico (Help Desk): Destinado ao primeiro contato para registro
de incidentes, esclarecimento de ddvidas operacionais e suporte bdsico. O CONTRATANTE devera
ter acesso a um canal de atendimento (0800 ou similar) e portal web para abertura e
acompanhamento de chamados, devendo todos os canais de atendimento serem disponibilizados
obrigatoriamente em idioma Portugués (Brasil);

7.7. Nivel II - Atendimento Remoto: Consiste na intervencdo técnica realizada através de acesso
remoto seguro a infraestrutura do MCID. Este nivel destina-se a diagnésticos avancados, ajustes
de configuracdo, atualizacdes de sistema e resolucao de problemas 1légicos que ndo exijam



intervencdo fisica;

7.8. Nivel III - Atendimento Presencial (On-Site): Destinado a resolucao de falhas que exijam a
presenca fisica de técnico especializado nas dependéncias do Ministério em Brasilia/DF. Este
nivel inclui a substituicdo fisica de hardware (switches, transceivers ou pontos de acesso),
correcbes de seguranca, atualizacOes de software/firmware, e a reconfiguracao presencial dos
ativos para o restabelecimento imediato dos servicos, sem qualquer 6nus adicional para o
Ministério;

7.9. NIVEIS MINIMOS DE SERVICO (SLA) E SEVERIDADES

7.10. Todo chamado deverd ser registrado inicialmente via Nivel I (Help Desk), sendo o
acionamento dos niveis subsequentes (Remoto ou Presencial) determinado pela complexidade do
incidente ou pela impossibilidade de resoluc¢do no primeiro contato;

7.11. A CONTRATADA deverd classificar e atender aos chamados de acordo com os seguintes niveis
de severidade:

7.11.1. SEVERIDADE CRITICA: Aplicada quando a solucdo ou parte essencial dela estiver
inoperante, impedindo a continuidade das atividades do Ministério. 0 atendimento deverd ser
iniciado em até 04 (quatro) horas corridas; e o prazo para solucao/contorno é de até 24 (vinte
e quatro) horas corridas;

7.11.2. SEVERIDADE ALTA: Aplicada em incidentes que causem dano moderado ou interrupcgoes
recorrentes em funcionalidades importantes, sem a paralisacao total da rede. 0 atendimento
devera ser iniciado em até 08 (oito) horas corridas; e o prazo para solucdo/contorno é de até
48 (quarenta e oito) horas corridas;

7.11.3. SEVERIDADE MEDIA: Aplicada em falhas que causem reducdo de performance intermitente ou
€rros em recursos nao essenciais, permitindo a operacdo da rede com limitacdes. 0 atendimento
deverd ser iniciado em até 12 (doze) horas corridas; e o prazo para solucao/contorno é de até
72 (setenta e duas) horas corridas;

7.11.4. SEVERIDADE BAIXA OU INFORMATIVA: Aplicada para dividas de configuracdo, solicitacoOes de
relatérios, dashboards ou incidentes de baixo impacto que ndo afetem a performance da rede. 0
atendimento deverd ser iniciado em até 24 (vinte e quatro) horas corridas; e o prazo para
solucdo/contorno é de até 05 (cinco) dias Uteis;

7.12. Em caso de necessidade de substituicdo fisica de hardware (Nivel III), o novo equipamento
devera estar instalado e operacional no prazo maximo de NBD (Next Business Day — Proximo Dia
Util), contado a partir da confirmacdo do defeito fisico pela equipe de Nivel II;

7.13. Um chamado técnico somente serd considerado encerrado mediante a confirmagao formal da
CONTRATANTE de que o recurso foi restabelecido e encontra-se em perfeitas condicdes de
funcionamento;

7.14. Caso a falha seja decorrente de elementos externos nao fornecidos pela CONTRATADA, os
prazos de SLA serdo suspensos até que o ambiente seja devidamente estabilizado pela
CONTRATANTE;

7.15. ATUALIZACAO E SUSTENTACAO

7.16. Durante toda a vigéncia da garantia, o CONTRATANTE terd direito ao download e instalacao
de todas as novas versdes de software, correcdes de bugs (patches) e atualizacdes de seguranca
disponibilizadas pelo fabricante para os ativos adquiridos;

7.17. A CONTRATADA devera notificar proativamente o Ministério sobre a disponibilidade de
atualizacdes criticas que visem mitigar vulnerabilidades de seguranca na infraestrutura de
rede;

7.18. VISIBILIDADE E MONITORAMENTO

7.19. A Contratada devera fornecer e implantar solucao de visualizacao de dados (Dashboards),
de forma centralizada, permitindo o monitoramento executivo e técnico de performance, seguranca
e operacdo de toda a infraestrutura objeto deste termo;

7.19.1. A solucdo poderda ser disponibilizada em modalidade sob nuvem (SaaS) ou instalada
localmente (On-premise), garantindo o acesso via interface Web segura (HTTPS);

7.19.2. E de responsabilidade da CONTRATADA a configuracdo e manutencdo de painéis com
indicadores de prontidao, de modo que a CONTRATANTE disponha de visbGes prontas para consumo
imediato apdés a implantacao;

7.19.3. 0 acesso aos painéis deve possuir controle por perfil de wusudrio, suportando
autenticacao multifator (MFA) e mecanismos de recuperacao de senha via e-mail;

7.19.4. A interface de visualizacao deve ser do tipo responsiva, garantindo a integridade da
exibicao em diferentes tamanhos de tela e dispositivos (monitores, notebooks e tablets);

7.19.5. A plataforma deve permitir a visualizacdo de indicadores através de miltiplos elementos
graficos (como medidores de KPI, graficos de barras, linhas, setores e tabelas dinamicas),
permitindo a correta interpretacdo de dados em tempo real e histdricos;

7.19.6. Deve possuir recursos de filtragem avancada e customizdvel, permitindo a segmentacao de



dados por periodo (dia, semana, més, ano), localidade fisica, tipo de dispositivo e severidade
de eventos;

7.19.7. Permitir a exportacao dos relatdérios e painéis em formatos padrdo de mercado (como PDF,
CSV ou imagem), para fins de instrucao de processos e auditoria;

7.19.8. A solucdo deve suportar a coleta automdtica e recorrente de dados provenientes dos
ativos de rede (Switches e pontos de acesso) e da plataforma de geréncia/NAC, garantindo a
atualizacdo constante dos indicadores sem necessidade de intervencdo manual;



ANEXO II MODELO DE PROPOSTA

MODELO DE PROPOSTA
PREGAO ELETRONICO N2 XX/2026 - MCID

DADOS DA EMPRESA

1. Razao Social da | 2 CNPJ ne
11T 0] =3 =
3. Inscrigdo Estadual: ...........iiiiiiiininnnnnnn 4 Inscricao Municipal
6. Telefone: (XX) ... v iiiiiiinnnnn
5. Endereco Completo......cviiiiiiiiiiiinnnnnnn ]
E-mail: ........ .,
7. Banco: ............... Agéncia: ........ ...
8 Representante da Empresa:
Conta Corrente: ... .. i |
9. CArGO: wrvrreeeeeen 10. Optante pelo SIMPLES: ( ) Sim ( )

Nao

Apresentamos nossa proposta para a contratacao de ativos de infraestrutura de TIC
visando atender as necessidades presentes e futuras do Ministério das Cidades:

LOTE 01
- VALOR
METRICA OU
~ FABRICANTE / VALOR TOTAL
ITEM DESCRICAO PART NUMBER CATMAT/CATSER UNIDADE DE QTD UNITARIO POR
MEDIDA
ITEM
1 Switch de nlcleo 393273 Unidade 4
2 Switch de acesso 393274 Unidade 50
3 |Ponto de acesso 404260 Unidade | 125
sem fio - Indoor
4 |Transceiver  SFP+ 618351 Unidade | 100
10G
5 |Solucao de 27014 Unidade 1
Gerenciamento
Plataforma de
6 Controle de Acesso 27022 Unidade 1
a Rede (NAC)
VALOR TOTAL

Prazo de validade da proposta:

Local e data

dias (nao inferior a 60 dias).

Assinatura (representante legal)




ANEX0 III - TERMO DE CIENCIA

TERMO DE CIENCIA

INTRODUGAO

0 Termo de Ciéncia visa obter o comprometimento formal dos empregados da Contratada
diretamente envolvidos na contratacao quanto ao conhecimento da declaracdo de manutencao de
sigilo e das normas de seguranca vigentes no dérgao.

No caso de substituicao ou inclusao de empregados da contratada, o preposto devera entregar aos
Fiscais do Contrato os Termos de Ciéncia assinados pelos novos empregados envolvidos na
execucdo dos servigos contratados.

Referéncia: Art. 18, Inciso V, alinea “b” da IN SGD/ME N2 94/2022.

1 - IDENTIFICACAO

CONTRATO N¢ <XXXX/aaaa>

OBJETO <objeto do contrato>

CONTRATADA <nome da contratada> CNPJ SXXXXXXXXXX>
PREPOSTO <Nome do Preposto da Contratada>

GESTOR DO CONTRATO <Nome do Gestor do Contrato> MATR. SXXXXXXXXXX>
2 - CIENCIA

Por este instrumento, os funciondrios abaixo identificados declaram ter ciéncia e conhecer o
inteiro teor do Termo de Compromisso de Manutencao de Sigilo e as normas de seguranca vigentes
da Contratante.

FUNCIONARIOS DA CONTRATADA

NOME ASSINATURA

<Nome do(a) Funcionario(a)>

<Nome do(a) Funcionario(a)>




ANEX0 IV - TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO

Pelo presente instrumento o <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n° <N2 do
CNPJ>, doravante denominado CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em
<ENDERECO>, CNPJ n° <N¢ do CNPJ>, doravante denominada CONTRATADA.

CONSIDERANDO que, em razao do CONTRATO N.2 <n? do contrato> doravante denominado
CONTRATO PRINCIPAL, a CONTRATADA poderd ter acesso a informacdes sigilosas do CONTRATANTE.

CONSIDERANDO a necessidade de ajustar as condicbes de revelacao destas informacdes
sigilosas, bem como definir as regras para o seu uso e protecao.

CONSIDERANDO o disposto na Politica de Seguranca da Informacdo e Privacidade do
CONTRATANTE.

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante
TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e condicles abaixo
discriminadas.

1 - OBJETO

Constitui objeto deste TERMO o estabelecimento de condicées especificas para
regulamentar as obrigacdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de
informacdes sigilosas disponibilizadas pelo CONTRATANTE e a observancia as normas de seguranca
da informacdo e privacidade por forca dos procedimentos necessdrios para a execucao do objeto
do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que displem a Lei 12.527, de
18 de novembro de 2011, Lei n? 13.709, de 14 de agosto de 2018, e os Decretos 7.724, de 16 de
maio de 2012, e 7.845, de 14 de novembro de 2012, que regulamentam os procedimentos para acesso
e tratamento de informacao classificada em qualquer grau de sigilo.

2 - CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sao estabelecidos os seguintes conceitos e definigodes:

INFORMACAO: dados, processados ou ndo, que podem ser utilizados para producdo e
transmissao de conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente & restricdo de acesso publico
em razao de sua imprescindibilidade para a seguranca da sociedade e do Estado, e aquela
abrangida pelas demais hipdteses legais de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se
vincula.

3 - DA INFORMACAO SIGILOSA

Serao consideradas como informacdo sigilosa, toda e qualquer informacao classificada
ou ndao nos graus de sigilo ultrassecreto, secreto e reservado. 0 TERMO abrangerd toda
informacao escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer
outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-
how, técnicas, especificacles, relatérios, compilacdes, «cbédigo fonte de programas de
computador na integra ou em partes, férmulas, desenhos, cépias, modelos, amostras de ideias,
aspectos financeiros e economicos, definicbdes, informacdes sobre as atividades do CONTRATANTE
e/ou quaisquer informacdes técnicas/comerciais relacionadas/resultantes ou nao ao CONTRATO
PRINCIPAL, doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados, a
CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e em razao
das atuacdes de execucao do CONTRATO PRINCIPAL celebrado entre as partes.

4 - DOS LIMITES DO SIGILO
As obrigacdes constantes deste TERMO ndo serdo aplicadas as INFORMACOES que:

I - sejam comprovadamente de dominio plUblico no momento da revelacdo, exceto se tal
fato decorrer de ato ou omissdo da CONTRATADA;

IT - tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao
presente TERMO;

III - sejam reveladas em razao de requisicdo judicial ou outra determinacdo valida
do Governo, somente até a extensdo de tais ordens, desde que as partes cumpram
qualquer medida de protecdo pertinente e tenham sido notificadas sobre a existéncia
de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo
hadbil para pleitear medidas de protecdo que julgar cabiveis.



5 - DIREITOS E OBRIGAGOES

As partes se comprometem a nao revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir que
qualquer empregado envolvido direta ou indiretamente na execucao do CONTRATO PRINCIPAL, em
qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer alegacles, faca uso
dessas INFORMACOES, que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Pardgrafo Primeiro — A CONTRATADA se compromete a nao efetuar qualquer tipo de cépia
da informacdo sigilosa sem o consentimento prévio e expresso da CONTRATANTE.

Pardgrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal
da direcao e empregados que atuarao direta ou indiretamente na execucao do CONTRATO PRINCIPAL
sobre a existéncia deste TERMO bem como da natureza sigilosa das informacdes.

I — A CONTRATADA devera firmar acordos por escrito com seus empregados visando
garantir o cumprimento de todas as disposicOes do presente TERMO e dard ciéncia a CONTRATANTE
dos documentos comprobatérios.

Pardgrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a
protecdao da informacao sigilosa da CONTRATANTE, bem como evitar e prevenir a revelacao a
terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informacdes
reveladas a outra parte em funcdo deste TERMO.

I — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao proprietario,
bem como todas e quaisquer cdpias eventualmente existentes.

Pardgrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, sécios, acionistas e <cotistas, por ‘terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim como por
quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente, a manter sigilo, bem
como a limitar a utilizacao das informacdes disponibilizadas em face da execucdao do CONTRATO
PRINCIPAL.

Pardgrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima,
também se obriga a:

I — Nao discutir perante terceiros, wusar, divulgar, revelar, ceder a qualquer
titulo ou dispor das INFORMACOES, no territério brasileiro ou no exterior, para
nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que nao seja
exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas
e precaucdes adequadas no sentido de impedir o uso indevido por qualquer pessoa
que, por qualquer razao, tenha acesso a elas;

IT — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando
com todos os custos do impedimento, mesmos judiciais, inclusive as despesas
processuais e outras despesas derivadas, a divulgacdo ou utilizacdo das INFORMACOES
por seus agentes, representantes ou por terceiros;

IITI — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgacao, caso tenha que revelar qualquer uma das INFORMACOES, por determinacgao
judicial ou ordem de atendimento obrigatério determinado por 6rgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terao acesso as informagles
sigilosas.

6 - VIGENCIA

0 presente TERMO tem natureza irrevogavel e irretratdvel, permanecendo em vigor desde
a data de sua assinatura até expirar o prazo de classificacdo da informacdao a que a CONTRATADA
teve acesso em razao do CONTRATO PRINCIPAL.

7 - PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada,
possibilitard a imediata aplicacdo de penalidades previstas conforme disposicdes contratuais e
legislacbes em vigor que tratam desse assunto, podendo até culminar na rescisdo do CONTRATO
PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estard sujeita, por acao ou
omissao, ao pagamento ou recomposicao de todas as perdas e danos sofridos pelo CONTRATANTE,
inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo
apuradas em regular processo administrativo ou judicial, sem prejuizo das demais sancdes legais
cabiveis, conforme previsto nos arts. 155 a 163 da Lei n®. 14.133, de 2021.

8 - DISPOSICOES GERAIS

Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO
PRINCIPAL.

Pardgrafo Primeiro - Surgindo divergéncias quanto a interpretacdo do disposto neste
instrumento, ou quanto a execucdo das obrigacdes dele decorrentes, ou constatando-se casos
omissos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa fé,



da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo - 0 disposto no presente TERMO prevalecerd sempre em caso de duvida
e, salvo expressa determinacdao em contrdrio, sobre eventuais disposicdes constantes de outros
instrumentos conexos firmados entre as partes quanto ao sigilo de informacgdes, tal como aqui
definidas.

Pardgrafo Terceiro - Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

I - O CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo,
auditar e monitorar as atividades da CONTRATADA;

IT - A CONTRATADA deverd disponibilizar, sempre que solicitadas formalmente pelo
CONTRATANTE, todas as informacles requeridas pertinentes ao CONTRATO PRINCIPAL.

IIT - A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das
condicles estabelecidas neste instrumento, ndo constituird novacdo ou rentncia, nem
afetara os direitos, que poderao ser exercidos a qualquer tempo;

IV - Todas as condicbes, termos e obrigacdes ora constituidos serdo regidos pela
legislagao e regulamentagao brasileiras pertinentes;

V - 0 presente TERMO somente poderda ser alterado mediante TERMO aditivo firmado
pelas partes;

VI - Alteracbes do numero, natureza e quantidade das informacgdes disponibilizadas
para a CONTRATADA ndo descaracterizarao ou reduzirao o compromisso e as obrigacgles
pactuadas neste TERMO, que permanecerd valido e com todos seus efeitos legais em
qualquer uma das situacdes tipificadas neste instrumento;

VII - 0 acréscimo, complementacao, substituicdo ou esclarecimento de qualquer uma
das informacles, conforme definicao do item 3 deste documento, disponibilizadas
para a CONTRATADA, serao incorporados a este TERMO, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma protecao
descrita para as informacdes iniciais disponibilizadas, sendo necessdrio a
formalizacdo de TERMO aditivo ao CONTRATO PRINCIPAL;

VIIT - Este TERMO ndo deve ser interpretado como criagdo ou envolvimento das
Partes, ou suas filiadas, nem em obrigacdao de divulgar INFORMACOES para a outra
Parte, nem como obrigacao de celebrarem qualquer outro acordo entre si.

9 - FORO

0 CONTRATANTE elege o foro da Brasilia, onde estd localizada a sede do CONTRATANTE,
para dirimir quaisquer duvidas originadas do presente TERMO, com renlncia expressa a qualquer
outro, por mais privilegiado que seja.

10 - ASSINATURAS

E, por assim estarem justas e estabelecidas as condigbes, o presente TERMO DE
COMPROMISSO DE MANUTENCAO DE SIGILO é assinado eletrbénicamente pela partes e testemunhas.

CONTRATADA CONTRATANTE
<Nome> <Nome>
<Qualificacao> Matricula: XxxxXXXXX
TESTEMUNHAS
<Nome> <Nome>
<Qualificacao> <Qualificacao>




ANEXO V - MODELO DE ORDEM DE SERVICO (0S)

MODELO DE ORDEM DE SERVICO (0S)

INTRODUGAO

Por intermédio da Ordem de Servico (0S) serd solicitado formalmente a Contratada a prestacado de
servico relativos ao objeto do contrato.

0 encaminhamento das demandas deverd ser planejado visando a garantir que os prazos para
entrega final de todos os servicos estejam compreendidos dentro do prazo de vigéncia
contratual.

Referéncia: Art. 32 IN SGD N2 94/2022.

1 - IDENTIFICACAO

Data de
]
N2 da 0S/OFB <XX/aaaa> enissio <dd/mm/aaaa>
CONTRATO/NOTA DE EMPENHO
no <xx/aaaa>
Objeto do Contrato <Descricao do objeto do contrato>
Contratada <Nome da contratada> |CNPJ 199.999.999/9999-99
Preposto <Nome do preposto>
Inicio vigéncia <dd/mm/aaaa> |Fim vigéncia |<dd/mm/aaaa>
AREA REQUISITANTE
Unidade < Sigla — Nome da unidade>
. . <Nome do . .
Solicitante solicitantes E-mail <XXXXXXXXXXXXx@cidades.gov.br>
2 - ESPECIFICACAO DOS SERVICOS E VOLUMES ESTIMADOS
: i METRICA OU VALOR VALOR
ITEM DESCRICAO CATALOGO UNIDADE DE QUANTIDADE UNITARIO TOTAL POR
MEDIDA ITEM
. , CATMAT .
1 Switch de Nacleo 393273 Unidade R$ R$
. CATMAT .
2 Switch de Acesso 393274 Unidade R$ R$
Ponto de acesso sem CATMAT .
3 fio - Indoor 404260 Unidade R$ R$
. CATMAT .
4 Transceiver SFP+ 10G 618351 Unidade R$ R$
Solucao de CATSER .
> Gerenciamento 27014 Unidade R$ R$
Plataforma de
6 Controle de Acesso %ﬁ;ﬁi? Unidade R$ R$
a Rede (NAC)
VALOR TOTAL R$




3 - INSTRUGOES/ESPECIFICAGOES COMPLEMENTARES

4 - DATAS E PRAZOS PREVISTOS

Data de Inicio: <dd/mm/aaaa> Data do Fim: <dd/mm/aaaa>

CRONOGRAMA DE EXECUGAO/ENTREGA

ITEM TAREFA/ENTREGA INIcIO FIM

1

5 - ASSINATURA E ENCAMINHAMENTO DA DEMANDA

Autoriza-se a execucao dos servicos correspondentes a presente 0S, no periodo e nos
quantitativos acima identificados.

<Nome > <Nome >
<Responsavel pela demanda/ Fiscal Requisitante> Gestor do Contrato
Matr.: <N2 da matricula> Matr.: <N2 da matricula>




ANEX0 VI - MODELO DE TERMO DE RECEBIMENTO PROVISORIO

MODELO DE TERMO DE RECEBIMENTO PROVISORIO

INTRODUGAO

0 Termo de Recebimento Provisério trata-se de termo detalhado que declarard que os servicos
foram prestados e atendem as exigéncias de cardter técnico, sem prejuizo de posterior
verificacdo de sua conformidade com as exigéncias contratuais, baseada nos requisitos e nos
critérios de aceitacdo definidos no Modelo de Gestdo do Contrato.

Referéncia: Inciso XXI, art. 29, e alinea “i”, inciso II, art. 33 da IN SGD/ME N° 94/2022.

1 - IDENTIFICACAO

CONTRATO N© XX/aaaa

CONTRATADA <Nome da Contratada> | CNPJ | XXXXXXXXXXXX
Ne DA 0S <XXXX/aaaa>

DATA DA EMISSAO <dd/mm/aaaa>

2 - ESPECIFICACAO DOS SERVICOS E VOLUMES DE EXECUCAO

SOLUCAO DE TIC

<Descricao da solucao de TIC solicitada relacionada ao contrato anteriormente identificado>

ITEM DESCRICAO DO BEM OU SERVICO METRICA QUANTIDADE

1 <Descricdo igual ao da 0S de abertura> <Ex.: PF> <n>

TOTAL DE ITENS

3 - RECEBIMENTO

Para fins de cumprimento do disposto no art. 33, inciso II, alinea “i”, da IN SGD/ME n?
94/2022, por este instrumento ATESTO que os servicos correspondentes a <0S> acima
identificada, conforme definido no Modelo de Execucao do contrato supracitado, foram executados
e <atende(m)/atende(m) parcialmente/ndo atende(m)> as respectivas exigéncias de carater
técnico discriminadas abaixo. N&do obstante, estardo sujeitos a avaliacdo especifica para
verificacdo do atendimento as demais exigéncias contratuais, de acordo com os Critérios de
Aceitacao previamente definidos no Modelo de Gestao do contrato.

Ressaltamos que o recebimento definitivo desses servicos ocorrerd somente apdés a verificacao
desses requisitos e das demais condigcdes contratuais, desde que nao se observem
inconformidades ou divergéncias quanto as especificacdes constantes do Termo de Referéncia e do
Contrato acima identificado que ensejem correcdes por parte da CONTRATADA. Por fim, reitera-se
que o objeto poderd ser rejeitado, no todo ou em parte, quando estiver em desacordo com o
contrato.

ITEM ESPECIFICACAO TECNICA ATENDIMENTO OBSERVACAO

1 <exigéncias técnicas definidas no TR> T

4 - ASSINATURA

FISCAL TECNICO




4 - ASSINATURA

<Nome do Fiscal Técnico do Contrato>
Matricula: Xxxxxx

<Local>, <dia> de <més> de <ano>.

PREPOSTO

<Nome do Preposto do Contrato>
Matricula: xxxxxx

<Local>, <dia> de <més> de <ano>.

ANEXO VII - MODELO DE TERMO DE RECEBIMENTO DEFINITIVO

MODELO DE TERMO DE RECEBIMENTO DEFINITIVO

INTRODUCAO

0 Termo de Recebimento Definitivo declarara formalmente a Contratada que os servigos prestados
ou que os bens fornecidos foram devidamente avaliados e atendem as exigéncias contratuais, de
acordo com os requisitos e critérios de aceitacdo estabelelcidos.

Referéncia: Inciso XXII, Art. 292 e alinea “h” inciso I do art. 33, da IN SGD/ME N9 94/2022.

1 - IDENTIFICACAO

CONTRATO/NOTA DE EMPENHO N¢ Xx/aaaa

CONTRATADA <Nome da Contratada> [CNPJ | XXXXXXXXXXXX
Ne DA 0S/OFB <XXXx/aaaa>

DATA DA EMISSAO <dd/mm/aaaa>

2 - ESPECIFICACAO DOS PRODUTO(S)/BEM(S)/SERVICOS E VOLUMES DE EXECUCAO

SOLUCAO DE TIC

<descricao da solucao de TIC solicitada relacionada ao contrato anteriormente identificado>

ITEM DESCRICAO DO BEM OU SERVICO METRICA QUANTIDADE TOTAL

1 <descricdo igual a da 0S/0FB de abertura> <Ex.: PF> <n> <total>

TOTAL DE ITENS

|3 - ATESTE DE RECEBIMENTO




3 - ATESTE DE RECEBIMENTO

Para fins de cumprimento do disposto no art. 33, inciso II, alinea “h”, da IN SGD/ME n?
94/2022, por este instrumento ATESTO/ATESTAMOS que o(s) <servico(s)/ bem(s)> correspondentes a
<0S/0FB> acima identificada foram <prestados/entregues> pela CONTRATADA e ATENDEM as
exigéncias contratuais, discriminadas abaixo, de acordo com os Critérios de Aceitacao
previamente definidos no Modelo de Gestdo do Contrato acima indicado.

ITEM EXIGENCIA CONTRATUAL ATENDIMENTO OBSERVACAO

1 <exigéncia contratual estabelecida no TR >

4 - DESCONTOS EFETUADOS E VALOR A LIQUIDAR

De acordo com os critérios de aceitacdo e demais termos contratuais, <ndo> ha incidéncia de
descontos por desatendimento dos indicadores de niveis de servicos definidos. <Ndo foram /
Foram> identificadas inconformidades técnicas ou de negécio que ensejam indicacao de glosas e
sancles, <cuja instrucdo corre em processo administrativo préprio (n? do processo)>. Por

conseguinte, o valor a liquidar correspondente a <0S/OFB> acima identificada monta em R$
<valor> (<valor por extenso>).

Referéncia: <Relatdrio de Fiscalizacdo n? xxxx ou Nota Técnica n® yyyy>.

5 - ASSINATURA

GESTOR DO CONTRATO

<Nome do Gestor do Contrato>
Matricula: XXXXXXXX

<Local>, <dia> de <més> de <ano>.

<As secdes seguintes podem constar em documento diverso, pois dizem respeito a
autorizacdo para o faturamento, a cargo do Gestor do Contrato, e a respectiva ciéncia do
preposto quanto a esta autorizacao>.

6 - AUTORIZACAO PARA FATURAMENTO

GESTOR DO CONTRATO

Nos termos da alinea “n”, inciso I, art. 33, da IN SGD/ME n? 94/2022, AUTORIZA-SE a CONTRATADA
a <faturar os servigos executados / apresentar as notas fiscais dos bens entregues> relativos a
supracitada <0S/0FB>, no valor discriminado no item 4, acima.

<Nome do Gestor do Contrato>
Matricula: XXXXXXXX

<Local>, <dia> de <més> de <ano>

7 - CIENCIA

PREPOSTO

<Nome do Preposto do Contrato>
Matricula: XxxXxXxxX

<Local>, <dia> de <més> de <ano>




ANEXO VIII - MODELOS DE TERMOS DE VISTORIA

MODELOS DE TERMOS DE VISTORIA

A) MODELO DE TERMO DE VISTORIA
TERMO DE VISTORIA

A empresa <NOME DA EMPRESA> , sediada na <enderecco> , CNPJ n° <CNPJ>, declara que
lhe foi concedido acesso a dependéncias do Ministério das Cidades (MCID), bem como que lhe
foram esclarecidas todas as questdes por ela suscitadas, e, ainda, que tem pleno conhecimento
das condicdes técnicas e materiais relacionadas a execucdo de todos os servicos objetos do
Pregdo Eletronico n? < /2026 -MCID.

<Local>, <datapor extenso>.

Representante

<Nome do representante legal ou procurador>

De acordo.

Fiscal técnico

<Nome do Servidor>
Siape: <matricula>

ou

B) MODELO DE DECLARACAO DE CONHECIMENTO DAS CONDICOES DE EXECUCAO E RENUNCIA A VISTORIA

DECLARACAO DE CONHECIMENTO DAS CONDICOES DE EXECUCAO E DE RENUNCIA A VISTORIA

A empresa <NOME DA EMPRESA> , sediada na <endereco> , CNPJ n° <CNPJ> , por ocasido de
participacdo no Pregdao Eletronico < /2026 - MCID, DECLARA que possui pleno conhecimento das
condicOes de execucao e natureza dos servicos objetos do certame em pauta, tendo coletado
informacdes acerca dos elementos necessarios e suficientes a adequada elaboracdao da proposta
comercial.

Declara ainda que optou por nao realizar vistoria nos locais de prestacao, assumindo
inteiramente a responsabilidade ou consequéncias por essa decisdo, mantendo as garantias que




vinculam a respectiva proposta ao presente processo licitatdrio.
<Local>, <data por extenso>.

Representante

<Nome do representante legal ou procurador>

Observacdes: A empresa licitante deverd, por ocasido do encaminhamento da proposta, apresentar
declaracdo de acordo com um dos modelos apresentados (A ou B), conforme a opcao pela realizacao
ou nao de vistoria, com os dados da empresa e do declarante, podendo elaborar documento em
modelo préprio, desde que contenha a declaracdo explicita e todos os dados pertinentes.

ANEX0 IX - HISTORICO DE GESTAO DO CONTRATO

HISTORICO DE GESTAO DO CONTRATO

INTRODUCAO

Através do Histérico de Gestao do Contrato serdo documentados os principais
pontos/acontecimentos, positivos ou negativos, que ocorreram durante a execugao do contrato,
organizados por ordem temporal.

Este documento poderd servir de insumo para a atualizacdo do Mapa de Gerenciamento de Riscos e
para subsidiar o Gestor do Contrato para fins de renovacao contratual.

Referéncias: Arts. 33, inciso I, alinea “k” e 36 IN SGD/ME N¢ 94/2022.

1 — IDENTIFICAGAO

CONTRATO N¢ XXXX/AAAA

CONTRATADA <nome da contratada> CNPJ XXXXXXX
INICIO VIGENCIA <DD/MM/AAAA> FIM VIGENCIA <DD/MM/AAAA>
SOLUCAO DE TIC <0Objeto do contrato>

2 — REGISTRO DE EVENTOS

<data> <Nome do evento>
Exemplo:
21/05/25 Realizacdo da Reunido Inicial.




25/05/25 Realizacdo de reunido de transferéncia de conhecimento das d&reas de negdécio para a
empresa contratada.

Liberacao de acesso aos recursos computacionais para os funcionarios da contratada
27/05/25 : -
(e-mail, ferramenta de gestao de demandas, etc.).

Abertura do processo administrativo sancionador, considerando a aplicabilidade de
02/08/25 sancOes decorrentes do ndo atingimento dos indicadores de niveis de servico de
junho/2025, apresentados no Relatdério de Fiscalizacao n? 3/2025.

3 — PONTOS DE MELHORIA

<Descrigao dos pontos que foram observados como deficientes e que devem ser melhorados neste
tipo de contratacao>.

4 — BOAS PRATICAS OBSERVADAS NA CONTRATAGAO

1 <Descricao dos pontos positivos na execucao do contrato e que podem ser considerados com
boas préticas neste tipo de contratacdo>.

5 — ASSINATURA

< Conforme art. 33, inciso I, alinea “k” da IN SGD/ME n® 94/2022, o Histérico de Gestdo do
Contrato é de responsabilidade do Gestor do Contrato, mas todos os fiscais do contrato o apoiam
nesta tarefa.

Assim, o documento poderd conter as assinaturas de todos os integrantes da Equipe de
Fiscalizacdo do Contrato, a critério dos procedimentos adotados no dérgao/entidade.

Este registro pode ser realizado com o apoio de ferramenta computacional, assim como também
pode constar em secdo especifica em Relatério de Fiscalizacdo do Contrato>.

<Nome>
Gestor do Contrato
Matr.: <N2 da matricula>

Local, xx de xxxxx de XXXX.




