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Estudo Teécnico Preliminar 25/2024

1. Informacoes Basicas

Numero do processo: 71000.009328/2024-15

2. Descricao da necessidade

Apresentacdo

A Subsecretaria de Tecnologia da Informagao (STI) é a unidade responsavel por desenvolver, aperfeicoar, manter e dar suporte
aos sistemas informatizados e aos bancos de dados do Ministério do Desenvolvimento e Assisténcia Social, Familia e Combate
a Fome (MDS) e do Ministério do Esporte (MESP), em acordo com o Oficio n° 232/2023/MESP/SE/CGGA (SEI 14848608) e
Portaria n® 43/2023 (SEI 14849008), administrando os recursos de informacéo e informatica dos dois 6rgdos.

Nesse aspecto, a STI, por meio da CGI vem promovendo ac¢des de melhoria na infraestrutura computacional do MDS e MESP,
visando o melhor aproveitamento de hardware, software, servicos de rede e utilizagdo de novas tecnologias, contando com a
infraestrutura ja disponivel e em utilizagdo, com ativos de rede, balanceamento de carga, seguranca de rede, infraestrutura de
servidores de rede e etc. A modernizacao, sustentagdo e manutengdo desta infraestrutura, tanto em nivel de hardware quanto
softwares, garante a robustez e a estabilidade dos servigos de Tecnologia da Informacdo dos Ministérios.

Com o intuito de manter o provimento da garantia de autenticidade, confidencialidade, integridade e ndo repudio as
informagdes eletronicas relacionados aos servicos de Tecnologia da Informacg&o que sdo prestados e/ou consumidos no ambito
do Ministério, bem como garantir a autenticidade, a integridade e a validade juridica de documentos em forma eletronica
conforme Medida Proviséria n° 2.200-2, de 24 de Agosto de 2001, pretende-se com este projeto a substitui¢do a continuidade
da prestacdo de servicos que eram providos por meio do Contrato Administrativo n® 42/2020, cujo objeto era a prestagdo
servicos de Certificagdo Digital segundo as normas da ICP-Brasil (Infraestrutura de Chaves Publicas Brasileiras), para
fornecimento, emissdo, gerenciamento e servigo de registro de certificados digitais.

Necessidades:

Certificados digitais para pessoa fisica

Certificados digitais para pessoa juridica

Certificados digitais para servigos disponibilizados pelo MDS

Certificados digitais para dominios ssl gerenciados pelo MDS

Motivacao/Justificativa

No que tange aos servicos de tecnologia da informacdo que sdo consumidos no ambito do MDS, destacam-se alguns dos
Sistemas Estruturantes da Administracdo Ptiblica Federal, que necessitam da utilizac&o de certificados digitais para o
seu acesso e efetiva utilizacdo/operacionalizacdo, tais como: SIAPE, SIGEPE, COMPRASNET, SIAPENET, SCDP,
SIASGNET, PJE e SICONYV, justificando-se assim, a necessidade continua da prestagdo deste tipo de servigo.

Corrobora ainda, para esse entendimento, o fato de que os certificados digitais, do tipo pessoa fisica, sdo pessoais e
intransferiveis, e haja vista a rotatividade existente no quadro do ministério, em especial nos gabinetes devido a natureza da
instituicdo publica, faz-se necessario que o servico de emissdo esteja disponivel.
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Tendo em vista que alguns servigos do Ministério necessitam utilizar certificado digital para a escrituragdo fiscal digital no
CNPJ do Ministério, também h4 a necessidade de adquirir um pequeno nimero de certificados digitais para Pessoa Juridica.
Essa necessidade é evidenciada, entre outros, nos processos de reembolso 71000.074627/2023-40 e 71000.076204/2023-64.

Com relacdo aos servicos de tecnologia da informacdo que sdo disponibilizados pelo Ministério, tais como portais web, correio
eletronico, sistemas de informagdes, VPN, painéis e sistemas de business intelligence a web services, busca-se com a utilizacao
de certificados digitais garantir camadas de seguranca como autenticidade, confidencialidade e integridade.

Diante do exposto e tendo em vista a preocupagao ligada a seguranga das informacdes institucionais, faz-se necessaria a
realizacdo de uma analise para uma possivel contratacdo de Pessoa Juridica especializada para emissdo de Certificados
Digitais, permitindo ao Ministério assegurar a integridade das comunicacdes e transagdes eletronicas, a confidencialidade das
informacgdes transmitidas e a simplificacdo dos processos administrativos que requeiram documentos oficiais assinados.

Por fim, em acordo com o Oficio n® 232/2023/MESP/SE/CGGA (SEI 14848608) e Portaria n° 43/2023 (SEI 14849008), o
Ministério do Esporte utiliza os contratos referentes a Tecnologia da Informac&o geridos pelo MDS, desta forma a demanda a
ser levantada nesse ETP deve incluir ambos os Ministérios.

Desta forma, esse ETP tem por objetivo a contratacdo de servicos de emissao de Certificados Digitais tipo Al e A3, para
Pessoa Fisica, Juridica, Dominios e Servigos, dentro das especificacdes e normas do ICP-Brasil, com fornecimento parcelado,
para atender a demanda do MDS e do MESP.

3. Area requisitante

Area Requisitante Responsavel

Subsecretaria de Tecnologia da Informacdo - SE/STI

JCGINERA Silvino César Silveira

4. Necessidades de Negocio

Planejamento Estratégico Institucional — PEI 2023/2026 -

Necessidades de Infraestrutura de TI - NITI

NITI14A - Manter a infraestrutura de TIC compativel e aderente com as a¢des de transformacao e sustentacao digital do MDS.
NITI14B - Manter os recursos de TI compativeis e aderentes as atividades laborais desenvolvidas pelas areas do MDS.
NECESSIDADE DE TI - NSTIO5 - Infraestrutura

Servigos associados ao conjunto de componentes técnicos, hardware, software, bancos de dados implantados, procedimentos e
documentacdo técnica usados para disponibilizar informagdes, incluindo servigos de seguranca digital (controle l6gico e
biométrico), certificacdo digital, operacdo e suporte técnico, backup.

Atualmente os certificados digitais sdo necessdrios para a continuidade da operagdo normal dos 6rgdos ptiblicos em diversos
niveis momentos diferentes, por exemplo:

Para a identificagdo de uma autoridade em um ambiente computacional;

Para a assinatura de documentos publicos em sistemas com, por exemplo, o SEI;

Para o envio de informagdes operacionais entre 6rgdos publicos de forma segura;

Para a escrituracdo de documentos fiscais no CNPJ do érgdo ou secretaria;

Para a manutengdo de servigos publicos na internet, utilizando o protocolo HTTPS ou similar;

Para identificacdo e trafego encriptado de dados entre sistemas de TI de 6rgdos distintos.

2 de 39



UASG 550005 Estudo Técnico Preliminar 25/2024

Sdo Requisitos de Negécios para o MDS:

Garantir os requisitos de seguranca da informagdo para os sistemas e usudrios do Ministério;

Garantir a autenticidade dos documentos tramitados por servidores em cargos estratégicos do Ministério;

Garantir o atendimento a legislacdo vigente e ser credenciada pela Infraestrutura de Chaves Ptblicas Brasileira — ICPBrasil;
Garantir suporte técnico adequado para os usuarios do Ministério;

A solucdo devera ser implementada, preferencialmente, de forma remota.

5. Necessidades Tecnoléagicas

A emissdo dos certificados devera ser feita em todas as instala¢cdes do Ministério, em horario comercial, preferencialmente
online, de forma planejada e sempre que solicitado.

Devera seguir o seguinte fluxo de solicitagdo:
A solicitacdo de certificado digital sera feita pelo servidor mediante requerimento eletrdnico contendo os dados do servidor.
Devera seguir o seguinte fluxo de aprovacdo:

A aprovacdo da solicitacdo de certificado digital é concedida pelo autorizador designado pelo Ministério. Para realizar o
procedimento o autorizador acessara o sistema do fornecedor, selecionard em uma lista a solicitagdo do servidor e realizara a
aprovagao;

Ao aprovador, s6 sera permitido realizar a agdo se ele cumprir, no momento, os requisitos para aprovacdo de certificados
conforme preconizado pelo Ministério.

Apbs a aprovacao, o fornecedor de certificados envia para o e-mail institucional do servidor solicitante as orienta¢des para
baixar e instalar o certificado digital.

Devera seguir o seguinte fluxo de instalagdo:

A instalacdo do certificado digital sera feita pelo préprio servidor. Ele devera seguir as orientacdes encaminhadas por e-mail apés
a aprovacao da solicitacdo de certificado digital.

Para a instalagdo, o servidor devera realizar o download do aplicativo em sua méaquina local.

Devera seguir o seguinte fluxo para suporte técnico:

Acionar os canais de comunicagdo do atendimento técnico da STI.

O atendimento técnico da STI devera abrir um chamado com o fornecedor de certificados digitais, quando for o caso.
O fornecedor de certificados devera obedecer ao seguinte acordo de nivel de servico:

Fornecimento de certificado digital: Em até 48 horas ap6s aprovacao do autorizador designado pelo Ministério;

Acionamentos associados a problemas ou diividas que ndo afetam a operacao do sistema (habilitacdo de usuarios, etc): O
tratamento de acionamento sera realizado em horario comercial, por meio de solicitagdo de servigo;

Acionamentos associados a problemas que criam restri¢oes a operacao do sistema, porém nao afetam a sua
funcionalidade: O tratamento de acionamento sera realizado em horario comercial, por meio de solicitagdo de servigo;

Acionamentos associados a eventos que nao fazem parte da operacdo normal de um servico e que causem ou venham
causar uma interrupcao ou reducio da qualidade de servico (indisponibilidade, intermiténcia, etc): O tratamento de
acionamento de severidade alta é realizado em periodo ininterrupto, durante 24 (vinte e quatro) horas por dia e 7 (sete) dias por
semana. A Central de Servicos classificard este chamado em registro de incidente.

ABNT NBR ISO/IEC 27001

3de 39



UASG 550005 Estudo Técnico Preliminar 25/2024

define um modelo para estabelecer, implementar, operar, monitorar, analisar criticamente, manter e melhorar um Sistema de
Gestad de Seguranca da Informacad (SGSI).

define os principais requisitos para seguranca da informacéo:

Confidencialidade: Propriedade de que a informacad nad esteja disponivel ou revelada a individuos, entidades ou processos nad
autorizados;

Integridade: propriedade de salvaguarda da exatidad e completeza de ativos;
Autenticacdo: Garantia de que a entidade se comunicando é aquela que ela afirma ser;

Irretratabilidade: Oferece protecdo contra negagdo, por parte de uma das entidades envolvidas em uma comunicagéo, de ter
participado de toda ou parte de comunicacdo;

Disponibilidade: Propriedade de estar acessivel e utilizavel sob demanda por uma entidade autorizada.
ICP-Brasil

Por forga da legislagdo atual e para garantir a validade juridica aos atos praticados com seu uso, os certificados deverado ser
emitidos seguindo regras do Comité Gestor da ICP-Brasil.

O certificado deve ser emitido por Autoridade Certificadora credenciada pela Infraestrutura de Chaves Ptiblicas Brasileira —
ICPBrasil.

Sdo Requisitos Tecnologicos para o MDS:

A solucéo deve seguir padroes tipicos de mercado;

A solucdo deve ser de facil instalagdo e configuracdo;

A solucéo deve ser compativel com os sistemas e solu¢des presentes no Ministério;

A solucéo deve ter garantia e suporte pelo periodo de 36 meses;

A solucao deve ser individual para cada servidor em cargos estratégicos do Ministério;

A solugédo deve garantir a protecdo adequada para os niveis estratégicos do Ministério.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Requisitos de Treinamento e Transferéncia de Conhecimento:

Deveré ser disponibilizado manual para os usudarios e administradores em formato digital.
Requisitos de Garantia e Suporte Técnico:

Todos os itens adquiridos deverdo possuir garantia e suporte técnico inclusos;

Modo de atendimento poderd ser presencial ou remoto.

Requisitos de Seguranca da Informacao:

A Contratada e todos os seus funcionarios envolvidos na prestacdo dos servigos deverdo atender integralmente as diretrizes da
Politica de Seguranca da Informagdo e Comunicagoes do MDS;

A Contratada devera garantir a seguranga das informagdes do Ministério e se comprometer a ndo divulgar ou fornecer a terceiros
quaisquer dados e informacdes que tenha recebido deste Ministério no curso da prestacdo dos servigos, a menos que autorizado
formalmente;

Todo e qualquer tipo de acesso remoto necessario ao diagnéstico de falhas ou manutengdo de equipamentos devera ser
previamente autorizado pelo MDS.
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Requisitos sociais, ambientais e culturais:
A Contratada devera atender, no que couber, os critérios de sustentabilidade ambiental definidos em legislacéo especifica;

Os equipamentos substituidos que ndo estiverem em condi¢Ges de uso serdo encaminhados para desfazimento conforme politica
vigente;

A Contratada devera fazer a destinagdo correta de caixas e embalagens utilizados no transporte de pecas, componentes e
equipamentos.

Requisitos legais:

Lei Federal n° 14.133/2021 - Estabelece normas gerais de licitagdo e contratagdo para as Administra¢des Publicas diretas,
autarquicas e fundacionais da Unido, dos Estados, do Distrito Federal e dos Municipios;

Lei n° 13.709/2019 - Dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa
juridica de direito ptiblico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

Decreto n° 7.174/2010 - Regulamenta a contratagdo de bens e servicos de informatica e automacéo pela administracao publica
federal, direta ou indireta, pelas fundagdes instituidas ou mantidas pelo Poder Ptiblico e pelas demais organizag¢des sob o controle
direto ou indireto da Unido;

Decreto n° 7.579/2011 - Disp&e sobre o Sistema de Administracdo dos Recursos de Tecnologia da Informagdo - SISP, do Poder
Executivo federal;

Medida Proviséria n° 2.200-2/2001 - Institui a Infra-Estrutura de Chaves Publicas Brasileira - ICP-Brasil, transforma o Instituto
Nacional de Tecnologia da Informacdo em autarquia, e da outras providéncias.

Instrucdo Normativa 01/2010 SLTI/MP - Dispde sobre os critérios de sustentabilidade ambiental na aquisi¢do de bens,
contratacao de servicos ou obras pela Administracao Publica Federal direta, autdrquica e fundacional e da outras providéncias;

Instrugdo Normativa 01/2019 SGD/MP - Dispde sobre o processo de contratagdo de solugdes de Tecnologia da Informacéo e
Comunicacdo -TIC pelos 6rgdos e entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia da
Informacéo (SISP) do Poder Executivo Federal;

Instrugdo Normativa 65/2021 SEGES/ME - Disp&e sobre o procedimento administrativo para a realizacdo de pesquisa de precos
para aquisicdo de bens e contratagdo de servicos em geral, no ambito da administracdo publica federal direta, autarquica e

fundacional.

Instru¢do Normativa 94/2022 SGD/ME - Dispde sobre o processo de contratacao de solu¢des de Tecnologia da Informacdo e
Comunicacdo - TIC pelos 6rgéos e entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia da
Informacéo - SISP do Poder Executivo Federal.

Instru¢do Normativa 06/2023 SGD/MGTI - Regulamenta os requisitos e procedimentos para aprovacdo de contratagdes ou de
formacao de atas de registro de precos, a serem efetuados por érgdos e entidades integrantes do Sistema de Administragdo dos
Recursos de Tecnologia da Informac&o - SISP do Poder Executivo federal, relativos a bens e servicos de tecnologia da
informacdo e comunicagdo - TIC.

Portaria 6.432/2018 MPDG/STI - Dispde sobre a aplicagdo do fndice de Custos de Tecnologia da Informag&o no 4mbito da
Administracdo Publica Federal direta, autarquica e fundacional e da outras providéncias;

Politica de Segurancga da Informacédo e Comunicacdes (POSIC) do MDS;

PDTI 2023-2027 - Plano Diretor de Tecnologia da Informacdo (PDTI) - portaria MDS n° 963

7. Estimativa da demanda - quantidade de bens e servicos

Certificados para Pessoa Fisica

Demanda MDS

5de 39



UASG 550005 Estudo Técnico Preliminar 25/2024

O Decreto n° 11.392/2023, de 20 de janeiro de 2023, "Aprova a Estrutura Regimental e o Quadro Demonstrativo dos Cargos em
Comissdo e das Fungoes de Confianga do Ministério do Desenvolvimento e Assisténcia Social, Familia e Combate a Fome, e
transforma e remaneja cargos em comissdo e funcdes de confianga".

O Decreto n° 11.634/2023, de 14 de Agosto de 2023, "Altera o Decreto n° 11.392, de 20 de janeiro de 2023, que aprova a
Estrutura Regimental e o Quadro Demonstrativo dos Cargos em Comisséo e das Fungdes de Confianga do Ministério do
Desenvolvimento e Assisténcia Social, Familia e Combate a Fome, e remaneja e transforma cargos em comisséo e fungdes de
confianga".

Este dltimo, em seu Anexo II, apresenta o quadro resumo dos cargos em comissdo, das fungdes de confianca e das fungoes
gratificadas do MDS, cujo quantitativo de cargos para os niveis de Coordenador (ou equivalente) ou superior é apresentado na

Tabela 7-A:

Tabela 7-A: Quantitativo de cargos MDS

CODIGO Quantidade
CCE 1.18 1
CCE 1.17 8
CCE 1.15 31
CCE 1.14 1
CCE 1.13 57
CCE 1.11 1
CCE 1.10 62
CCE 1.09 1
CCE 1.07 31
CCE 1.05 5
CCE 2.15 2
CCE 2.13 5
CCE 2.10 5
CCE 2.07 5
|
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CCE 3.15 2
CCE 3.13 12
CCE 3.10 17
CCE 3.09 2
CCE 3.08 1
CCE 3.07 26
CCE 3.05 4
FCE 1.15 5
FCE 1.13 57
FCE 1.10 80
FCE 1.07 40
FCE 1.05 2
FCE 2.13 1
FCE 2.10 1
FCE 3.15 1
FCE 3.13 11
FCE 3.10 25
FCE 3.08 2
FCE 3.07 29
FCE 3.06 1

I
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FCE 3.05 1

FCE 3.04 1

FCE 3.02 21

FCE 3.01 4

FCE 4.05 1

FCE 4.04 1

FCE 4.03 35

TOTAL DE CARGOS NO MDS 598

Demanda MESP

O Decreto 11343 / 2023 - Aprova a Estrutura Regimental e 0 Quadro Demonstrativo dos Cargos em Comissdo e das Fungoes de
Confianca do Ministério do Esporte e remaneja cargos em comissao e fungdes de confianca.

O Decreto 11450 / 2023 - Altera o Decreto n° 11.343, de 1° de janeiro de 2023, que aprova a Estrutura Regimental e o Quadro
Demonstrativo dos Cargos em Comissdo e das Fung¢ées de Confianga do Ministério do Esporte.

Este dltimo, em seu Anexo II, apresenta o quadro resumo dos cargos em comissdo, das fungdes de confianca e das fungoes
gratificadas do MESP, cujo quantitativo de cargos para os niveis de Coordenador (ou equivalente) ou superior é apresentado na

Tabela 7-B:

CODIGO ||Quantidade
CCE 1.18 ||1

CCE 1.17 ||5

CCE 115 |[15

CCE 1.14 |2

CCE 1.13 |[26
CCE1.10 |8

CCE 1.07 ||7

Tabela 7-B: Quantitativo de cargos MESP
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CCE 2.15 |[2
CCE2.13 (|3
CCE 2.10 (|12
CCE 2.07 (|6
CCE 2.05 (|1
CCE3.13 (|1
FCE1.15 (|3
FCE 1.13 (|16
FCE 1.10 ||8
FCE 1.07 (|7
FCE 2.13 (|7
FCE 2.10 (|12
FCE 2.07 (|31
FCE 2.05 (|5
TOTAL
carcos |17
NO MESP

Demanda de certificados Pessoa Fisica

Conforme as Tabelas 7-A e 7-B, os Ministérios atualmente possuem 776 cargos considerados estratégicos (598 no MDS e 178 no
MESP), sendo que cerca de 20% (1/5) destes cargos utilizam Certificados Digitais com Token, valor menor que o previsto no
contrato anterior (SEI 71000.011752/2020-04), que era 1/3 dos certificados usarem tokens.

Assim, opta-se por atualizar esse critério para 1/5 (20% dos certificados usardo Tokens) e, considerando os eventuais substitutos
e a rotatividade de cargos caracteristica do poder executivo, opta-se também por reduzir o quantitativo adicional (margem de

seguranga) utilizado para 50% do total.

A Tabela 7-C sumariza as quantidades de certificados digitais para pessoa fisica, dos tipos A1 ou A3 compativeis com ICP-
Brasil, necessarias aos Ministérios:
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Tabela 7-C - Quantidade de certificados para pessoa fisica
com Token sem Token Total
Certificados PF 156 620 776
Margem (50%) 78 310 388
Total 234 930 1164

Esse quantitativo atende aos seguintes requisitos da contratagao:

Estudo Técnico Preliminar 25/2024

Requisito de neg6cio 2: Garantir a autenticidade dos documentos tramitados por servidores em cargos estratégicos do Ministério;

Requisito tecnolégico 5: A solucado deve ser individual para cada servidor em cargos estratégicos do Ministério.

Certificados para Pessoa Juridica

A partir de outubro de 2023 passou a ser obrigatorio as Unidades Gestoras do Governo do preenchimento da Escrituracao Fiscal
Digital de Retengoes e Outras Informagoes Fiscais (EFD-Reinf), instituida pela Instru¢do Normativa RFB n° 1701, de 17 de
margo de 2017. O acesso ao sistema ocorre por intermédio da Autenticacdo Gov.br utilizando um certificado digital de pessoa
fisica ou juridica, dos tipos A1 ou A3 compativeis com ICP-Brasil. O certificado deve ser emitido por Autoridade Certificadora
credenciada pela Infraestrutura de Chaves Ptiblicas Brasileira — ICPBrasil, que deve pertencer a série “A”.

Essa escrituracdo fiscal digital - EFD do r. CNPJ junto a Secretaria Especial da Receita Federal do Brasil, é realizada por meio
do acesso ao Centro Virtual de Atendimento - ECAC, na forma prevista no Manual de orientacdo do usuario Versdo 2.1.1.1 do
Sistema Publico de Escrituragdo Digital - Sped, EFD-Reinf, e se realiza SOMENTE com certificados digitais.

E necessério a emissdo de tais certificados para os seguintes setores do MDS:

Tabela 7-D - Setores com escrituracao fiscal MDS

| Cod Secretarias CNPJ

1_ 550002 SETORIAL DE ORCAMENTO E FINANCAS 5756246000101
2— 550003 [[DIRECAO NACIONAL DE PROJETOS-DNP - MC 5526783000165
3_ 550004 |[SETORIAL DE CONTABILIDADE E CUSTOS 5526783000165
4_ 550005 |[COORDENACAO GERAL DE LICITACOES E CONTRATOS. 5756246000454
5_ 550006 |[COORDENACAO-GERAL DE GESTAO DE PESSOAS/MDS 5756246000373
6_ 550007 SECRETARIA NACIONAL DE RENDA DA CIDADANIA 5526783000165
7_ 550008 SECRETARIA NAC. DE SEGUR. ALIMENTAR E NUTRIC. 5526783000408
8_ 550009 ||[DPTO. APOIO E ACOLHIM. AT. EM ALCOOL E DROGAS 5526783000165
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Ll I I

9 550010 SECRET. AVAL., GESTAO DA INFORM. E CAD. UNICO 5526783000165
; 550011 SECRETARIA NACIONAL DE ASSISTENCIA SOCIAL. 1002940000182
I 550013 |[PROJETO DE OPERACIONALIZ. DOS PROGRAMAS SESAN 5526783000246
: 550015 |[PROJETO DE OPERACION. DOS PROGRAMAS DA SNAS 1002940000182
z 550017 II PROJETO DE APOIO AO PBF E AO CNDS 5526783000165
: 550018 SECRETARIA DE INCLUSAO SOCIOECONOMICA 5526783000165
; 550019 II PROJETO DE APOIO AO PBF E CNDS - DOLAR 5526783000165
; 550020 [[PROJ. DE OPERAC. DOS PROGRAMAS SESAN/BNB 5526783000165
; 550023 SECRETARIA NACIONAL DE CUIDADOS E FAMILIA 5526783000165
; 550025 SAA/SE/MC - CONDOMINIO BLOCO A 5756246000454

Além disso, é necessario a emissao de tais certificados para os seguintes setores do MESP:

Tabela 7-E - Setores com escrituragdo fiscal MESP

i Céd Secretarias CNPJ
1_ ABCD - Associacdo Brasileira de Controle de Dopagem 2961362000689
2_ POB - Parque Olimpico da Barra 2961362000174
3_ Secretaria Executiva 2973091000177

Demanda de certificados para Pessoa Juridica

Conforme as Tabela 7-D e 7-E, os Ministérios atualmente possuem 21 setores que necessitam executar o processo de escrituragcdo
fiscal (18 do MDS e 3 do MESP). No entanto, deve-se considerar a necessidade de ter dois responsaveis em cada setor, e também
uma margem de 30% do total para atender novas secretarias, os eventuais substitutos e a rotatividade de cargos caracteristica do
poder executivo.

A Tabela 7-F sumariza as quantidades de certificados digitais para pessoa juridica, dos tipos A1 ou A3 compativeis com ICP-
Brasil, necessarias aos Ministérios:

Tabela 7-F - Quantidade de certificados para Pessoa Juridica

Secretarias Quantidade Certificados H
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| 11 I |
MDS 18 36

MESP 3 6

Subtotal: 21 42

Margem (30%): 6 12

Total de Certificados PJ: 54

Certificados para Dominios e Servicos do MDS

Os certificados digitais para servidor sdo utilizados tanto para prover o acesso seguro de usuarios aos ambientes web dos
Ministérios (certificados de dominio), quanto para prover comunicacdo segura entre os servidores de aplicacdo do MDS e do
MDES (certificados de servigos) e outros entes ptiblicos como, por exemplo, a Receita Federal, Caixa Econdmica Federal,
Serpro ou qualquer outro servigo que necessite de comunicagdo segura.

Certificados de Dominio

Os certificados de dominio sdo utilizados para garantir a autenticidade das paginas web sob a responsabilidade e gestdao dos MDS
e do MESP, garantindo ao usudrio a certeza de estar trafegando por uma ambiente oficial do ministério. Essa garantia
(representada pelo cadeado fechado no acesso via browser) é essencial para a correta prestacdo dos servicos web ptiblicos de
ambos os ministérios.

Todos os certificados em utilizacdo atualmente sdo certificados A1, modelo "Wildcard", com validade de 12 meses.
Atualmente existem 5 (cinco) dominios administrados pela SGI:

*.mds.gov.br,

*.esporte.gov.br,

*.cidadania.gov.br,

*.abcd.gov.br e

*.desenvolvimentosocial.gov.br

Certificados de Servigo

Os certificados de servico do tipo SSL sdo utilizados para assinaturas que precisam tramitar com outros 6rgdos. Ressalta-se que
esses certificados sdo requisito para a integragdo dos sistemas dos Ministérios com outros sistemas governamentais como, por

exemplo: SIAFI, SISGRU, SIGTV e SIGTR.

Para a maioria dos sistemas a serem integrados hé a exigéncia de certificados A1 ou A3 sem token, emitidos dentro da cadeia
de autoridade da ICP-Brasil.

Esses sistemas possuem dois ambientes (homologacéo e producdo) e ambos necessitam de certificado para a correta

administragdo do servico. Nesse sentido, sdo necessarios dois certificados para cada servigo que os utilizam: um para o ambiente
de HOMOLOGAGCAO e outro para ambiente de PRODUGAO.
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Atualmente existem 5 (cinco) sistemas em producao e/ou desenvolvimento que utilizam estes certificados. Por exemplo: SEI,
SIGTR, SIAFI, AlimentaBrasil e Vejae.

Demanda de certificados para Dominios e Servicos

Tabela 7-G - Quantidade de certificados de dominio e servigo

Wildcard Producao Homologacao
Atual 5 5 5
Margem (20%) - 1 1
Crescimento anual 1 2 2
Totais 2024 6 8 8
Totais 2025 7 10 10
Totais 2026 8 12 12

8. Levantamento de solucoes

Do uso de certificados digitais

O certificado digital é uma solugdo consolidada para garantir os requisitos de seguranca em um ambiente corporativo, no qual
diversos niveis de acesso devem ser controlados e protegidos. Esse tipo de tecnologia utiliza criptografia de chaves publicas
para proteger a confidencialidade, a integridade, a autenticacdo e a irretratabilidade das comunicacdes e dos usuarios.

Quando a criptografia de chave publica é utilizada, as chaves publicas de usudrios ou sistemas podem estar assinadas
digitalmente por uma autoridade certificadora (Certification Autority - CA) confiavel, de modo que a utilizagdo ou publicacédo
falsa dessas chaves pode ser evitada. As chaves publicas assinadas digitalmente por uma autoridade certificadora confiavel
constituem, assim, os certificados digitais. A autoridade certificadora, os usudrios, os sistemas e seus certificados digitais fazem
parte de um modelo de confianca essencial em um ambiente cooperativo, necessario para a identificagdo, autenticagdo e acesso
seguro aos sistemas criticos.

Os certificados digitais sdo, normalmente, criados pelas autoridades certificadoras, que tém a funcéo de criar, manter e
controlar todos os certificados por elas emitidos, incluindo a invalidagéo de certificados comprometidos ou expirados. A
manutengdo da CA envolve a seguranga de sua propria chave privada que, caso seja descoberta ou roubada, comprometera todo
o sistema.

De acordo com o art. 10, da MP n° 2.200-2, os documentos eletrénicos assinados digitalmente com o uso de certificados
emitidos no ambito da ICP-Brasil tém a mesma validade juridica que os documentos em papel com assinaturas manuscritas.
Importante frisar que os documentos eletronicos assinados digitalmente por meio de certificados emitidos fora do ambito da
ICP-Brasil também tém validade juridica, mas esta dependera da aceitacdo de ambas as partes, emitente e destinatdrio,
conforme determina a redacdo do § 2° do art. 10 da MP n° 2.200-2.

O certificado digital da ICP-Brasil, além de personificar o cidaddo na rede mundial de computadores, garante, por forca da
legislacdo atual, validade juridica aos atos praticados com seu uso. A certificacdo digital é uma ferramenta que permite que

13 de 39



UASG 550005

aplicacdes, como comércio eletronico, assinatura de contratos, operacdes bancadrias, iniciativas de governo eletrénico, entre
outras, sejam realizadas. Sdo transacGes feitas de forma virtual, ou seja, sem a presenca fisica do interessado, mas que
demandam identificagdo inequivoca da pessoa que a esta realizando pela Internet.

Tecnicamente, o certificado é um documento eletrénico que por meio de procedimentos 16gicos e matematicos asseguraram a
integridade das informacdes e a autoria das transagdes. Esse documento eletronico é gerado e assinado por uma terceira parte
confiavel, ou seja, uma Autoridade Certificadora que, seguindo regras emitidas pelo Comité Gestor da ICP-Brasil e auditada
pelo ITI, associa uma entidade (pessoa, processo, servidor) a um par de chaves criptograficas.

Considerando as possibilidades enumeradas no inciso II do art 11, temos que:

(Pregos g T sirvicos | W
= o o °
o 635 R$ 4.459.030,15
= i' =5 o
= :

Figura 8-A - Pesquisa no Painel de Precos
Necessidades similares em outros érgédos ou entidades da Administracdo Prblica e as solu¢des adotadas

Conforme demonstrado na Figura 8-A, acima, uma pesquisa pelo termo "Certificado Digital" no Painel de Precos
(https://paineldeprecos.planejamento.gov.br/) mostra que foram realizadas 635 aquisi¢Oes similares por érgaos do governo
federal no ano de 2023. Desta forma, resta claro que a solugdo em questdo é bem conhecida e amplamente utilizada.

As alternativas do mercado

A mesma pesquisa demonstrada na Figura 8-A mostra que houveram 40 (ou mais) empresas diferentes participando das
licitagdes em cada uma das 5 regides do pais, com 30 (ou mais) empresas homologadas nos processos.

A existéncia de softwares disponiveis conforme descrito na Portaria STI/MP n° 46, de 28 de setembro de 2016, e suas
atualizagOes

Nado se aplica, ja que a aquisicdo em questdo é de certificados digitais, que serdo utilizados pelos softwares. Estes certificados
precisam ser assinados por uma Autoridade Certificadora, seguindo regras emitidas pelo Comité Gestor da ICP-Brasil e
auditada pelo ITT.

As politicas, os modelos e os padrdes de governo, a exemplo dos Padrdes de Interoperabilidade de Governo Eletrénico - ePing,
Modelo de Acessibilidade em Governo Eletronico - eMag, Padrdes Web em Governo Eletronico - ePwg, padrdes de Design
System de governo, Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil e Modelo de Requisitos para Sistemas
Informatizados de Gestdo Arquivistica de Documentos - e-ARQ Brasil, quando aplicveis

Conforme descrito acima, os certificados em questdo deverdo atender o padrdes definidos na Infraestrutura de Chaves Publicas
Brasileira - ICP-Brasil.

Estudo Técnico Preliminar 25/2024
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As necessidades de adequagdo do ambiente do 6rgdo ou entidade para viabilizar a execugdo contratual (exemplo: mobiliério,
instalacdo elétrica, espaco adequado para prestacdo do servigo, etc)

Os servidores e servicos do MDS ja utilizam certificados digitais, ndo sendo necessaria novas adequacdes.
Os diferentes modelos de prestacdo do servigo

A utilizacao de certificados do tipo A1 ou A3, com ou sem token, e com 12 ou 36 meses de validade sera tratada mais adiante
na andlise de solugdes possiveis.

Os diferentes tipos de solu¢des em termos de especificacdo, composi¢do ou caracteristicas dos bens e servigos integrantes

A utilizacao de certificados do tipo A1 ou A3, com ou sem token, e com 12 ou 36 meses de validade sera tratada mais adiante
na andlise de solugdes possiveis.

A possibilidade de aquisicdo na forma de bens ou contratagdo como servigo

A aquisicdo de certificados na forma de servigo é amplamente aceita, como visto na pesquisa da Figura 8-A, acima.
A ampliacédo ou substituicdo da solucdo implantada

O crescimento natural necessario foi discutido no item 7 - Estimativa da Demanda, acima.

As diferentes métricas de prestagdo do servigo e de pagamento

As diferentes métricas de prestacdo do servigo e de pagamento serdo tratadas mais adiante, na andlise das solucdes.
Levantamento de solucdes para atendimento as necessidades dos Ministérios

Certificados para Pessoa Fisica

Tabela 8-A

Estudo Técnico Preliminar 25/2024

Id Descricao da solucao

CATSER 27146 - EMISSAO DE CERTIFICADO DIGITAL A1 PARA PESSOA FISICA

PFO1 Certificado A1,
Pessoa Fisica (e-CPF),
ICP-Brasil,

validade de 12 meses

CATSER 27154 - EMISSAO DE CERTIFICADO DIGITAL MOBILE PARA PESSOA FISICA

Certificado A3,
Pessoa Fisica (e-CPF),
ICP-Brasil,

em nuvem,

validade de 36 meses

PF02

CATSER 27189 - EMISSAO DE CERTIFICADO DIGITAL A3, COM TOKEN PESSOA FISICA

Certificado A3,
Pessoa Fisica (e-CPF),
ICP-Brasil,

COM token fisico,

PF03
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® validade de 36 meses

PF04

CATSER 27219 - EMISSAO DE CERTIFICADO DIGITAL A3, SEM TOKEN PESSOA FISICA

Certificado A3,
Pessoa Fisica (e-CPF),
ICP-Brasil,

SEM token fisico,
validade de 36 meses

PF05

Hibrida PF02, PF03 e PF04

® Demanda principal atendida utilizando a Solu¢do PF02 em Nuvem
Pequeno grupo de autoridades atendido usando a Solugdo PF03, COM token
Renovacao de certificados COM token utilizando a Solucdo PF04, SEM token, quando a midia estiver em
condicoes

Certificados para Pessoa Juridica

Tabela 8-B

Id

Descricao da solucdo

PJO1

CATSER 27162 - EMISSAO DE CERTIFICADO DIGITAL A1l PARA PESSOA JURIDICA

Certificado A1,

Pessoa Juridica (e-CNPJ),
ICP-Brasil,

validade de 12 meses

PJ02

CATSER 27197 - EMISSAO DE CERTIFICADO DIGITAL A3, COM TOKEN PESSOA JURIDICA

Certificado A3,

Pessoa Juridica (e-CNPJ),
ICP-Brasil,

COM token fisico,
validade de 36 meses

PJO3

CATSER 27227 - EMISSAO DE CERTIFICADO DIGITAL A3, SEM TOKEN PESSOA JURIDICA

Certificado A3,

Pessoa Juridica (e-CNPJ),
ICP-Brasil,

SEM token fisico,
validade de 36 meses

Certificados para Servidores - Servigos

Tabela 8-C
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Id

Descricao da solucao

Estudo Técnico Preliminar 25/2024

SS01

CATSER 27170 - EMISSAO DE CERTIFICADO DIGITAL A1 PARA EQUIPAMENTO SERVIDOR

Certificado A1,

para equipamento servidor,

ICP-Brasil,

validade de 12 meses,

para integracao com aplicacoes de governo, como: SEI, SIAFI, SIGTR, SISGRU, GOV.BR, etc.

SS02

CATSER 27235 - EMISSAO DE CERTIFICADO DIGITAL A3, SEM TOKEN PARA EQUIPAMENTO SERVIDOR

Certificado A1,

para equipamento servidor,

ICP-Brasil,

validade de 36 meses,

SEM token fisico,

para integracdo com aplicacoes de governo, como: SEI, SIAFI, SIGTR, SISGRU, GOV.BR, etc.

Certificados para Servidores - Dominios

Tabela 8-D

Id

Descricao da solucao

SDO01

CATSER 27170 - EMISSAO DE CERTIFICADO DIGITAL A1 PARA EQUIPAMENTO SERVIDOR

Certificado A1,

para equipamento servidor,

ICP-Brasil,

modo wildcard (por exemplo: *.mds.gov.br, *.esporte.gov.br),
validade de 12 meses

SD02

CATSER 27235 - EMISSAO DE CERTIFICADO DIGITAL A3, SEM TOKEN PARA EQUIPAMENTO
SERVIDOR

Certificado A1,

para equipamento servidor,

ICP-Brasil,

modo wildcard (por exemplo: *.mds.gov.br, *.esporte.gov.br),
SEM token fisico,

validade de 36 meses
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9. Analise comparativa de solucoes

Solucdes para certificados para pessoa fisica

Solucio PF01 - EMISSAO DE CERTIFICADO DIGITAL A1l PARA PESSOA FiSICA

Tabela 9-A
Solucdo: |[PF01 - EMISSAO DE CERTIFICADO DIGITAL A1l PARA PESSOA FiSICA
Descricio: Essa é a solucdo mais antiga, os certificados sdo gerados e armazenados em um arquivo encriptado com acesso
cao: por senha. O usudrio precisa instalar o arquivo nos ambientes onde precisar usar o certificado
Vantagens: 1. O certificado pode ser transferido para outros ambientes.
1. O arquivo pode ser facilmente copiado, ainda que precise da senha para ser descriptografado;
Desvantagens: i . . . cpe P
2. O usudrio precisa saber manusear e instalar o arquivo do certificado em vérios sistemas.
Nao atende
Analise
Operacional: . N . ,
O impacto no processo de geracdo e uso dos recursos de atendimento de TI é muto grande, tornando esse
modelo inviavel operacionalmente.

Solugdo PF02 - EMISSAO DE CERTIFICADO DIGITAL MOBILE PARA PESSOA FIiSICA

Tabela 9-B
Solucao: PF02 - EMISSAO DE CERTIFICADO DIGITAL MOBILE PARA PESSOA FiSICA
- A solucdo em Nuvem dispensa a utilizacdo de equipamento fisico, os certificados sdo gerados e
Descricao:
armazenados em nuvem.
1.
O usudrio utiliza seu préprio smartphone para assinatura de documentos;
2.
Vantagens: O certificado pode ser transferido para outro smartphone;
3.
Ganho em gestdo, ja que o armazenamento na nuvem permite uma melhora administracao desses
recursos.
1.
Desvantagens:
Necessita que o usudrio tenha um smartphone com acesso a Internet.
Atende com ressalvas
I
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Analise

Operacional:

Estudo Técnico Preliminar 25/2024

Este é o modelo mais utilizado atualmente no Ministério, tendo a melhor viabilidade operacional.

No entanto, ele ndo é adequado para o tratamento de assinaturas de autoridades em postos mais

sensiveis do Ministério.

Solugéo PF03 - EMISSAO DE CERTIFICADO DIGITAL A3, COM TOKEN PESSOA FISICA

Tabela 9-C

Solucdo:

PF03 - EMISSAO DE CERTIFICADO DIGITAL A3, COM TOKEN PESSOA FiSICA

Descricao:

O TOKEN é um dispositivo fisico capaz de gerar e armazenar as chaves criptograficas que compoe 0s

Certificados Digitais. Normalmente esse dispositivo é conectado aos computadores por meio da porta USB.

Vantagens:

Solugdo mais tradicional, os usuarios do Ministério estdo acostumados a utilizar certificado digital

com token;

2.

Ganho em seguranca com a utilizacdo de dispositivo especifico para o tratamento de certificados

(token);
3.

Ndo existe a necessidade de instalar aplicativos em smartphones.

Desvantagens:

A perda do token resulta na perda do certificado.

Analise
Operacional:

Atende com ressalvas

Este modelo apresenta ganho significativo de seguranca, devido a utilizacdo de um dispositivo especializado

para o tratamento dos certificados. Sendo, por isso, o mais indicado para situacdes onde o ganho em

seguranca € necessario. Por exemplo, para o uso de autoridades em postos mais sensiveis no Ministério.

No entanto ele tem um custo maior, ndo sendo adequado para atender a um grande niimero de usudrios.

Solugio PF04 - EMISSAO DE CERTIFICADO DIGITAL A3, SEM TOKEN PESSOA FiSICA

Tabela 9-D

Solucao:

PF04 - EMISSAO DE CERTIFICADO DIGITAL A3, SEM TOKEN PESSOA FiSICA

Descricao:

Essa é a solucgdo similar a solu¢do PF01, onde os certificados sdo gerados e armazenados em um arquivo
encriptado com acesso por senha ou diretamente em um dispositivo token ja existente.

O usuario precisa instalar o arquivo nos ambientes onde precisar usar o certificado.

Vantagens:

1. O certificado pode ser transferido para outros ambientes;
2. O certificado A3 pode ser emitido com validade 36 meses, ao contrario do certificado A1l;
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3. O certificado pode ser gerado em um token fisico ja existente (token com certificado vencido).

Desvantagens:

1. Se gerado em arquivo pode ser facilmente copiado, ainda que precise da senha para ser
descriptografado;

2. Se gerado em arquivo o usudrio precisa saber manusear e instalar o arquivo do certificado em vérios

sistemas.

Analise
Operacional:

Nao atende

Essa solucgdo é similar a PF0O1 e inviavel operacionalmente pelos mesmos motivos jé citados.

No entanto ela pode ser utilizada para o processo de renovac¢do dos tokens fisicos ja existentes, a um menor

custo que o da solucdo PF03.

Solucdo PFO5 - Hibrida PF02, PF03 e PF04

Tabela 9-E

Solucao:

Solucao PF05 - Hibrida PF02, PF03 e PF04

Descricao:

Essa solucdo descreve o modelo atualmente implantado no Ministério.

Ela considera um misto de certificados A3 em Nuvem para a maioria dos usudrios e certificados A3 em token

fisico para as autoridades em postos mais sensiveis, aproveitando as vantagens de cada solugdo.

Vantagens:

E a solugdo atualmente implantada no Ministério;

2.

Solugdo mais tradicional, as autoridades do Ministério ja estdo acostumados a utilizar certificado

digital com token;

3.

Ganho em seguranca com a utilizacdo de dispositivo especifico para o tratamento de certificados

(token) em postos mais sensiveis;

4.

O usudrio normal ja utiliza seu proprio smartphone para assinatura de documentos;
5.

O certificado pode ser transferido para outro smartphone;

6.

Ganho em gestdo, ja que o armazenamento na nuvem permite uma melhora administragdo desses

recursos;
7.

Permite o reaproveitamento das midias fisicas (token) na emissdo de novo certificado.
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Desvantagens: 1. A perda do token resulta na perda do certificado;
2. Necessita que o usudrio tenha um smartphone com acesso a Internet.
Atende
Analise Esse é o modelo em operacdo no Ministério, com a adi¢do do reaproveitamento dos tokens antigos com
Operacional: |[certificados vencidos.
A Solucdo apresenta as vantagens descritas nas solu¢des PF02 e PF03, com o balanceamento econdmico da
utilizacdo da PF03, mais cara, apenas para os cargos mais sensiveis.

Proporgdes utilizadas na solugdo Hibrida

A Tabela 7-C acima determina a quantidade de certificados (com token e sem token) existentes;

156 certificados COM token fisicos perderdo a validade;

Considerando que 50% das midias fisicas em uso poderdo ser reutilizadas na renovacao.

Tabela 9-F
COM Token
Total de
Nuvem
N Certificados PF
CATSER 27154 Novos Renovacao
(36 meses)
CATSER 27189 CATSER 27219
Qtd por ano 310 52 26 388
Qtd Total 930 156 78 1164
Comparagdo das solugdes para pessoa fisica
Tabela 9-G
Comparacao das solucoes para pessoa fisica Solucoes

Requisitos PFO1 (|PF02 |[PFO3 [|PF04 ||PFO5

Garflr.ltir 0s requ?sit'ols de seguranca da informacéo para os sistemas e AtendellAtende |[Atendell AtendellAtende

usudrios do Ministério

Garantir a autent'lc%dade dos gqcufgentos tramitados por servidores AtendellAtende |Atendellatendell Atende

em cargos estratégicos do Ministério
Negocio Garantir o atendimento a legislacdo vigente e ser credenciada pela

o o . Atende||Atende ||Atende||Atende||Atend
Infraestrutura de Chaves Publicas Brasileira — ICPBrasil ende) atende | Atende) Atende) Atende
Garantir suporte técnico adequado para os usuarios do Ministério Atende(|Atende [|Atende|(Atende||{Atende
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A solucdo devera ser implementada, preferencialmente, de forma
s p P Atende||Atende ||Atende||Atende||Atende
remota
A solugado deve seguir padrdes tipicos de mercado Atende(|Atende [|Atende|(Atende||Atende
T ~ . ~ Nao Nao
A solucdo deve ser de facil instalagdo e configuracdo Atende ||Atende Atende
atende atende
A solugdo deve ser compativel com os sistemas e solugdes presentes
. g L P soesp Atende||Atende ||Atende||Atende||Atende
no Ministério
Tecnolégico
A solucdo deve ter garantia e suporte pelo periodo de 36 meses Atende(|Atende [|Atende|(Atende|[{Atende
A solucéo deve ser individual para cada servidor em cargos
,g_ . P g Atende(|Atende [|Atende|(Atende||Atende
estratégicos do Ministério
A solugdo deve garantir a prote¢do adequada para 0s Nado |[|Nao Nao
o ¢ - & . p . _g d P Atende Atende
niveis estratégicos do Ministério atende ||atende atende
A Solucéo encontra-se implantada em outro érgédo ou entidade da . . . . .
. . DALl sim sim sim sim sim
Administracao Ptiblica?
A Solucéo esta disponivel no Portal do Software Ptiblico Brasileiro? ||ndo se |[ndo se ||ndo se [|ndo se |[ndo se
(quando se tratar de software) aplica [|aplica |[|aplica |[aplica ||aplica
A Solucdo é composta por software livre ou software ndo se [|ndo se [ndo se |[ndo se (|ndo se
publico? (quando se tratar de software) aplica [|aplica |[|aplica |[aplica ||aplica
Outros
A Solucéo é aderente as politicas, premissas e especifica¢des técnicas ||ndo se |[ndo se ||ndo se [|ndo se |[ndo se
definidas pelos Padrdes de governo ePing, eMag, ePWG? aplica ||aplica ||aplica ||aplica [|aplica
A Solucédo é aderente as regulamentacdes da ICP-Brasil? (quando . . . . .
. A sim sim sim sim sim
houver necessidade de certificacdo digital)
A solucdo faz parte do Catalogo de Solugdes de TIC - SISP? nao nao ndo ndo nao
Nao [|Nao Nao
Resultado da Analise .. . Viavel || ., Viavel
viavel |[viavel viavel

Solucdes para certificados para pessoa juridica

Solugéo PJO1 - EMISSAO DE CERTIFICADO DIGITAL A1 PARA PESSOA JURIDICA

Tabela 9-H
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Solucdo: ||PJO1 - EMISSAO DE CERTIFICADO DIGITAL A1 PARA PESSOA JURIDICA
Descricio: Essa é a solugcdo mais antiga, os certificados sdo gerados e armazenados em um arquivo encriptado com acesso
cao: por senha. O usudrio precisa instalar o arquivo nos ambientes onde precisar usar o certificado
Vantagens: 1. O certificado pode ser transferido para outros ambientes.
1. O arquivo pode ser facilmente copiado, ainda que precise da senha para ser descriptografado;
Desvantagens: ‘. . . . cps L
2. O usudrio precisa saber manusear e instalar o arquivo do certificado em vérios sistemas.
Nao atende
Analise
Operacional: . 5 . B
O impacto no processo de geragao e uso dos recursos de atendimento de TI é muto grande, tornando esse
modelo inviavel operacionalmente.

Solugao PJ02 - EMISSAO DE CERTIFICADO DIGITAL A3, COM TOKEN PESSOA JURIDICA

Tabela 9-1

Solucao: PJ02 - EMISSAO DE CERTIFICADO DIGITAL A3, COM TOKEN PESSOA JURIDICA

O TOKEN é um dispositivo fisico capaz de gerar e armazenar as chaves criptograficas que compde os

Descricao: ipe s . s .
¢ Certificados Digitais. Normalmente esse dispositivo é conectado aos computadores por meio da porta USB.

Solucdo mais tradicional, os usuarios do Ministério estdo acostumados a utilizar certificado digital
com token;

2.

Ganho em seguranga com a utilizagdo de dispositivo especifico para o tratamento de certificados
(token);

3.

Vantagens:

Vinculo dos certificados CNPJ a secretaria responsavel pela escrituragdo e ndo ao CPF de um
responsavel;

4,
A troca de responséveis na secretaria ndo implica, necessariamente, na troca do certificado;
5.

Ndo existe a necessidade de instalar aplicativos em smartphones.

A perda do token resulta na perda do certificado;

Desvantagens:
2.

Maior custo por certificado devido ao token.
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Atende

Analise

Operacional: Este modelo apresenta ganho significativo de seguranca, devido a utilizagdo de um dispositivo especializado

para o tratamento dos certificados vinculados a secretaria, e ndo a uma pessoa.

No entanto ele tem um custo maior, ndo sendo adequado para atender a um grande ntimero de usudrios.

Solugdo PJ03 - EMISSAO DE CERTIFICADO DIGITAL A3, SEM TOKEN PESSOA JURIDICA

Tabela 9-J

Solucao: PJ03 - EMISSAO DE CERTIFICADO DIGITAL A3, SEM TOKEN PESSOA JURIDICA

Essa € a solugdo similar a solugdo PF01, onde os certificados sdo gerados e armazenados em um arquivo

Descrigio: encriptado com acesso por senha ou diretamente em um dispositivo token ja existente.

O usuario precisa instalar o arquivo nos ambientes onde precisar usar o certificado.

1. O certificado pode ser transferido para outros ambientes;
Vantagens: 2. O certificado A3 pode ser emitido com validade 36 meses, ao contrario do certificado A1l;
3. O certificado pode ser gerado em um token fisico j4 existente (token com certificado vencido).

1. Se gerado em arquivo pode ser facilmente copiado, ainda que precise da senha para ser
descriptografado;

2. Se gerado em arquivo o usudrio precisa saber manusear e instalar o arquivo do certificado em vérios
sistemas.

Desvantagens:

Nao atende

Analise
. Essa solucdo é similar a PJO1 e inviavel operacionalmente pelos mesmos motivos ja citados.
Operacional: § P p )
No entanto ela pode ser utilizada para o processo de renovacao dos tokens fisicos ja existentes, a um menor

custo que o da solucdo PJ02.

Comparagdo das solugOes para servidores - servigos

Tabela 9-K

Comparacdo das soluc¢des para servidores - servigos Solucoes

Requisitos PJO1 PJO2 PJO3

Garantir os requisitos de seguranca da informacdo para os sistemas e usuarios do

L Atende (|Atende |[Atende
Ministério

Garantir a autenticidade dos documentos tramitados por servidores em cargos

. e Atende [|Atende |[Atende
estratégicos do Ministério
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Negécio . . N .
Garantir o atendimento a legislagdo vigente e ser credenciada pela Infraestrutura de Atende ||Atende |Atende
Chaves Publicas Brasileira — ICPBrasil
Garantir suporte técnico adequado para os usuarios do Ministério Atende [|Atende |[Atende
A solucdo devera ser implementada, preferencialmente, de forma remota Atende [|Atende |[Atende
A solugdo deve seguir padrdes tipicos de mercado Atende |[Atende ||Atende
~ Lo ~ . ~ Nao Nao
A solucgéo deve ser de facil instalagdo e configuracao Atende
atende atende
A solucédo deve ser compativel com os sistemas e solucdes presentes no Ministério  |[Atende ||Atende [|Atende
Tecnologico
A solucdo deve ter garantia e suporte pelo periodo de 36 meses Atende [|Atende |[Atende
A solucao deve ser individual para cada servidor em cargos estratégicos do ndo se ||ndose [[ndo se
Ministério aplica ||aplica [|aplica
A solucédo deve garantir a protecdo adequada para os niveis estratégicos do Nao Atende Nao
Ministério atende atende
A Solucéo encontra-se implantada em outro 6érgéo ou entidade da Administracdo . . .
o sim sim sim
Publica?
A Solucéo esta disponivel no Portal do Software Ptiblico Brasileiro? (quando se ndo se ||ndose [[ndo se
tratar de software) aplica ||aplica [|aplica
A Solugdo é composta por software livre ou software ptiblico? (quando se tratar de |[ndo se ||ndo se [|ndo se
software) aplica ||aplica [|aplica
Outros
A Solucéo é aderente as politicas, premissas e especifica¢des técnicas definidas ndo se ||ndose [[ndo se
pelos Padrdes de governo ePing, eMag, ePWG? aplica |[|aplica [|aplica
A Solucdo é aderente as regulamentacdes da ICP-Brasil? (quando houver . . .
. e e sim sim sim
necessidade de certificagdo digital)
A solucdo faz parte do Catélogo de Solugdes de TIC - SISP? nao nao nao
- Nao . Nao
Resultado da Analise ., Viavel || .,
viavel viavel

Solugdes para certificados para servidores - servicos
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Solugdo SS01 - EMISSAO DE CERTIFICADO DIGITAL A1 PARA EQUIPAMENTO SERVIDOR

Tabela 9-L
Solucao: SS01 - EMISSAO DE CERTIFICADO DIGITAL A1l PARA EQUIPAMENTO SERVIDOR
Os certificados sdo gerados e armazenados em um arquivo encriptado com acesso por senha.
Descricao:
O técnico responsavel pelo equipamento instala o arquivo nos ambientes necessarios.
1. O certificado é vinculado ao dominio para o qual foi gerado;
Vantagens: 2. O certificado pode ser transferido para outros ambientes;
3. A troca anual garante uma camada de prote¢dao melhor ao servico.
Desvantagens: 1. O arquivo pode ser facilmente copiado, ainda que precise da senha para ser descriptografado.
Atende
Analise Operacional:
Solucdo robusta e normalmente utilizada para certificados para equipamentos servidores.

Solugdo SS02 - EMISSAO DE CERTIFICADO DIGITAL A3, SEM TOKEN PARA EQUIPAMENTO SERVIDOR

Tabela 9-M

Solucao:

$S02 - EMISSAO DE CERTIFICADO DIGITAL A3, SEM TOKEN PARA EQUIPAMENTO
SERVIDOR

Descricao:

Essa é a solucdo similar a solugdo SS01, onde os certificados sdo gerados e armazenados em um arquivo
encriptado com acesso por senha ou diretamente em um dispositivo token ja existente.

O técnico responsavel pelo equipamento instala o arquivo nos ambientes necessarios.

Vantagens:

1. O certificado é vinculado ao dominio para o qual foi gerado;

2. O certificado pode ser transferido para outros ambientes;

3. O certificado A3 pode ser emitido com validade 36 meses, ao contrario do certificado A1;

4. O certificado pode ser gerado em um token fisico ja existente (token com certificado vencido).

Desvantagens:

1. Se gerado em arquivo pode ser facilmente copiado, ainda que precise da senha para ser
descriptografado;

2. Se gerado em arquivo o usudrio precisa saber manusear e instalar o arquivo do certificado em vérios
sistemas;

3. Para sistemas, o prazo de 36 meses acaba sendo menos indicado por questdes de seguranca. As
normas de seguranca indicam a troca anual desses certificados em ambientes mais sensiveis.

Analise

Nao atende

Operacional:

Apesar da economia de custo, as normas de seguranca indicam a troca anual destes certificados.

Comparagdo das solugdes para servidores - servigos
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Tabela 9-N
Comparacao das solucdes para servidores - servicos Solugdes
Requisitos SS01 SS02
Garantir os requisitos de seguranca da informacdo para os sistemas e usuarios do Ministério [|Atende [|Atende
Garantir a autenticidade dos documentos tramitados por servidores em cargos estratégicos
R Atende ||Atende
do Ministério
Negécio Garantir o atendimento a legislacdo vigente e ser credenciada pela Infraestrutura de Chaves
s oo . Atende ||Atende
Publicas Brasileira — ICPBrasil
Garantir suporte técnico adequado para os usuarios do Ministério Atende ||Atende
A solucdo devera ser implementada, preferencialmente, de forma remota Atende ||Atende
A solucéo deve seguir padroes tipicos de mercado Atende ||Atende
A solucgéo deve ser de facil instalagdo e configuracao Atende ||Atende
A solucéo deve ser compativel com os sistemas e solu¢des presentes no Ministério Atende ||Atende
Tecnologico
A solucdo deve ter garantia e suporte pelo periodo de 36 meses Atende ||Atende
~ T . - P ndo se |[ndo se
A solucéo deve ser individual para cada servidor em cargos estratégicos do Ministério . .
aplica aplica
. . . . L s Nao
A solugdo deve garantir a protecdo adequada para os niveis estratégicos do Ministério Atende atende
A Solucdo encontra-se implantada em outro 6rgdo ou entidade da Administracdo Ptiblica? sim sim
A Solucéo esta disponivel no Portal do Software Ptblico Brasileiro? (quando se tratar de nao se |[ndo se
software) aplica aplica
s . - ndo se |[ndo se
A Solugéo é composta por software livre ou software puiblico? (quando se tratar de software) . .
aplica aplica
Outros
A Solugédo é aderente as politicas, premissas e especificagdes técnicas definidas pelos ndo se |[ndo se
Padrdes de governo ePing, eMag, ePWG? aplica |[aplica

27 de 39



UASG 550005 Estudo Técnico Preliminar 25/2024
A Solucédo é aderente as regulamentacdes da ICP-Brasil? (quando houver necessidade de sim sim
certificacdo digital)

A solucdo faz parte do Catélogo de Solucdes de TIC - SISP? nao nao
Resultado da Analise Viavel Nfo
viavel

Solucdes para certificados para servidores - dominios

Solugdo SD01 - EMISSAO DE CERTIFICADO DIGITAL A1 PARA EQUIPAMENTO SERVIDOR

Tabela 9-O
Solucao: SDO1 - EMISSAO DE CERTIFICADO DIGITAL Al PARA EQUIPAMENTO SERVIDOR
Os certificados sdo gerados e armazenados em um arquivo encriptado com acesso por senha.
Descricao:
O técnico responsavel pelo equipamento instala o arquivo nos ambientes necessarios.
1. O certificado é vinculado ao dominio para o qual foi gerado;
Vantagens: 2. O certificado pode ser transferido para outros ambientes;
3. A troca anual garante uma camada de protecdo melhor ao servico.
Desvantagens: 1. O arquivo pode ser facilmente copiado, ainda que precise da senha para ser descriptografado.
Atende
Analise Operacional:
Solucdo robusta e normalmente utilizada para certificados para equipamentos servidores.

Solugdo SD02 - EMISSAO DE CERTIFICADO DIGITAL A3, SEM TOKEN PARA EQUIPAMENTO SERVIDOR

Tabela 9-P

Solucao:

SD02 - EMISSAO DE CERTIFICADO DIGITAL A3, SEM TOKEN PARA EQUIPAMENTO
SERVIDOR

Descricao:

Essa é a solucdo similar a solu¢do SS01, onde os certificados sdo gerados e armazenados em um arquivo
encriptado com acesso por senha ou diretamente em um dispositivo token ja existente.

O técnico responsavel pelo equipamento instala o arquivo nos ambientes necessarios.

Vantagens:

1. O certificado é vinculado ao dominio para o qual foi gerado;

2. O certificado pode ser transferido para outros ambientes;

3. O certificado A3 pode ser emitido com validade 36 meses, ao contrario do certificado A1;

4. O certificado pode ser gerado em um token fisico ja existente (token com certificado vencido).

1. Se gerado em arquivo pode ser facilmente copiado, ainda que precise da senha para ser
descriptografado;
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Desvantagens: 2. Se gerado em arquivo o usudrio precisa saber manusear e instalar o arquivo do certificado em varios
sistemas;
3. Para sistemas, o prazo de 36 meses acaba sendo menos indicado por questdes de seguranca. As
normas de seguranca indicam a troca anual desses certificados em ambientes mais sensiveis.
Nao atende
Analise
Operacional:
Apesar da economia de custo, as normas de seguranca indicam a troca anual destes certificados.

Comparagdo das solugdes para servidores - dominios

Tabela 9-Q
Comparacao das solugées para servidores - dominios Solugoes
Requisitos SDO01 SD02
Garantir os requisitos de seguranca da informagdo para os sistemas e usudrios do Ministério [|Atende [|Atende
Garantir a autenticidade dos documentos tramitados por servidores em cargos estratégicos
e Atende |[Atende
do Ministério
Negacio Garantir o atendimento a legislacdo vigente e ser credenciada pela Infraestrutura de Chaves
s o . Atende ||Atende
Publicas Brasileira — ICPBrasil
Garantir suporte técnico adequado para os usuarios do Ministério Atende ||Atende
A solucéo devera ser implementada, preferencialmente, de forma remota Atende ||Atende
A solucdo deve seguir padrdes tipicos de mercado Atende ||Atende
A solucdo deve ser de facil instalagdo e configuracao Atende |[Atende
A solucdo deve ser compativel com os sistemas e solucdes presentes no Ministério Atende ||Atende
Tecnologico
A solucéo deve ter garantia e suporte pelo periodo de 36 meses Atende ||Atende
~ T . L P nao se |[ndo se
A solucdo deve ser individual para cada servidor em cargos estratégicos do Ministério . .
aplica aplica
< . N o L e Nao
A solucdo deve garantir a protecdo adequada para os niveis estratégicos do Ministério Atende atende
A Solucéo encontra-se implantada em outro 6rgédo ou entidade da Administracdo Publica? sim sim
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A Solucéo esta disponivel no Portal do Software Ptblico Brasileiro? (quando se tratar de nao se |[ndo se
software) aplica aplica
A Solucéo é composta por software livre ou software puiblico? (quando se tratar de software) naq s¢ naq s¢
aplica aplica
Outros
A Solugdo é aderente as politicas, premissas e especifica¢des técnicas definidas pelos ndose |[ndo se
Padrdes de governo ePing, eMag, ePWG? aplica |[aplica
A Solucéo é aderente as regulamentacdes da ICP-Brasil? (quando houver necessidade de sim sim
certificacdo digital)
A solucao faz parte do Catélogo de Solucdes de TIC - SISP? nao nao
N&
Resultado da Analise Vidvel || o
viavel

10. Registro de solucoes consideradas inviaveis

Solucdes para certificados para pessoa fisica

Conforme § 1° do art. 11 da IN SGD 94/2022, as solucdes identificadas e consideradas invidveis deverdo ser registradas no
Estudo Técnico Preliminar da Contratagdo, dispensando-se a realizacdo dos respectivos célculos de custo total de propriedade
(Total Cost Ownership — TCO).

Solugdo PF01 - EMISSAO DE CERTIFICADO DIGITAL Al PARA PESSOA FISICA

A Solugdo PFO01 ndo é viavel por ndo atender requisitos de operacao e seguranca:

O manuseio do arquivo precisa, na maioria das vezes, do apoio de um técnico;

O arquivo pode ser copiado/extraviado, o que representa um risco de seguranca;

O arquivo pode ser perdido, o que causaria a necessidade da emissdo de novo certificado;

A senha de acesso ao certificado pode ser perdida, o que também exige a emissdo de novo certificado.
Solugéo PF02 - EMISSAO DE CERTIFICADO DIGITAL MOBILE PARA PESSOA FiSICA

Os certificados em nuvem descritos na solugdo PF02, sdo os mais utilizados hoje no Ministério. No entanto a Solugdo PF02 ndo é
considerada vidvel porque ndo atende requisitos de seguranga necessdrios a um grupo de autoridades, com cargos mais sensiveis,
que atualmente utilizam o certificado com Token.

Algumas autoridades do Ministério necessitam e ja utilizam a solucdo COM Token.

Solucdo PF04 - EMISSAO DE CERTIFICADO DIGITAL A3, SEM TOKEN PESSOA FiSICA
A Solugdo PF04 ndo é viavel por ndo atender requisitos de operacao e segurancga:

O manuseio do arquivo precisa, na maioria das vezes, do apoio de um técnico;

O arquivo pode ser copiado/extraviado, o que representa um risco de seguranca;

O arquivo pode ser perdido, o que causaria a necessidade da emissdo de novo certificado;
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A senha de acesso ao certificado pode ser perdida, o que também exige a emissdo de novo certificado.
Solucdes para certificados para pessoa juridica

Solugéo PJO1 - EMISSAO DE CERTIFICADO DIGITAL A1l PARA PESSOA JURIDICA

A Solucdo PJ01 ndo é vidvel por ndo atender requisitos de operagdo e seguranga:

O manuseio do arquivo precisa, na maioria das vezes, do apoio de um técnico;

O arquivo pode ser copiado/extraviado, o que representa um risco de seguranca;

O arquivo pode ser perdido, o que causaria a necessidade da emissdo de novo certificado;

A senha de acesso ao certificado pode ser perdida, o que também exige a emissdo de novo certificado;
A troca do responsavel exige a troca do certificado, ja que o responséavel anterior pode ter guardado uma cépia do arquivo.
Solugdo PJ03 - EMISSAO DE CERTIFICADO DIGITAL A3, SEM TOKEN PESSOA JURIDICA
A Solugdo PJ03 ndo é viavel por ndo atender requisitos de operacdo e seguranga:

O manuseio do arquivo precisa, na maioria das vezes, do apoio de um técnico;

O arquivo pode ser copiado/extraviado, o que representa um risco de seguranca;

O arquivo pode ser perdido, o que causaria a necessidade da emissdo de novo certificado;

A senha de acesso ao certificado pode ser perdida, o que também exige a emissdo de novo certificado.
Solugdes para certificados para servidores - servicos

Solugdo SS02 - EMISSAO DE CERTIFICADO DIGITAL A3 PARA EQUIPAMENTO SERVIDOR
A Solucédo SS02 ndo é viavel por nédo atender requisitos de operagdo e seguranga:

Para sistemas, o prazo de 36 meses acaba sendo menos indicado por questdes de seguranga;

As normas de seguranca indicam a troca anual desses certificados em ambientes mais sensiveis.
Solugdes para certificados para servidores - dominios

Solugdo SD02 - EMISSAO DE CERTIFICADO DIGITAL A3 PARA EQUIPAMENTO SERVIDOR
A Solugdo SD02 ndo é viavel por ndo atender requisitos de operacdo e seguranca:

Para sistemas, o prazo de 36 meses acaba sendo menos indicado por questdes de seguranca;

As normas de seguranca indicam a troca anual desses certificados em ambientes mais sensiveis.

11. Analise comparativa de custos (TCO)

Registro das pesquisas no Painel de Precos

IN Seges/ME n° 65/2021

Art. 5° A pesquisa de pregos para fins de determinac¢do do prego estimado em processo licitatério para a aquisi¢cdo de bens e
contratacdo de servicos em geral sera realizada mediante a utilizacdo dos seguintes parametros, empregados de forma combinada
ou ndo:

I - composicao de custos unitirios menores ou iguais a mediana do item correspondente nos sistemas oficiais de governo, como
Painel de Precos ou banco de precos em satide, observado o indice de atualizagdo de precos correspondente;

Solucdes para certificados para pessoa fisica
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Tabela 11-A
Quantidade
CATSER SEI Mediana
de Processos
27146 15129636 20 R$ 153,00
27154 15129669 8 R$ 164,50
27189 15129680 300 R$ 195,00
27219 15129700 252 R$ 144,50
Solucdes para certificados para pessoa juridica
Tabela 11-B
Quantidade
CATSER SEI Mediana
de Processos
27162 15129726 64 R$ 159,95
27197 15129753 113 R$ 300,00
27227 15129778 41 R$ 249,90
Solucdes para certificados para servidores - servicos e dominios
Tabela 11-C
Quantidade
CATSER SEI Mediana
de Processos
27170 15129793 25 R$ 1.200,00
CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE (TCO)
Solucdes para certificados para pessoa fisica
Custos para a Solugdo Viavel PF03
Tabela 11-D
CATSER Descricao Val (m) Qt/Ano Val Unit Ano 1
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27189 Cert A3 PF COM token 36 388 R$ 195,00 R$ 75.660,00 R$
Custo total no ano: R$ 75.660,00 R$
Custo Total de Propriedade da Solucao Viavel PF03:
Custos para a Solugdo Viavel PF05
Tabela 11-E
CATSER Descricao Val (m) Qt/Ano Val Unit Ano 1
27154 Cert PF em Nuvem 36 310 R$ 164,50 R$ 50.995,00 R$ ¢
27189 Cert A3 PF COM token 36 52 R$ 195,00 R$ 10.140,00 R$ 1
27219 Cert A3 PF SEM token 36 26 R$ 144,50 R$  3.757,00 R$
Custo total no ano: R$ 64.892,00 R$ ¢
Custo Total de Propriedade da Solucao Viavel PF05:
Solugdes para certificados para pessoa juridica
Custos para a Solugdo Viavel PJ02
Tabela 11-F
CATSER Descricao Val (m) Qt/Ano Val Unit Ano 1
27197 Cert A3 PJ COM token 36 18 R$ 300,00 R$  5.400,00 R$
Custo total no ano: R$ 5.400,00 R$
Custo Total de Propriedade da Solu¢do Viavel PJ02:
Solugdes para certificados para servidores - servigos
Custos para a Solugdo Viavel SS01
Tabela 11-G
CATSER Descricao Val (m) Val Unit Ano 1
Qdade: 16 20
27170 Cert A1 Equip Servidor 36 R$ 1.200,00 | I I
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H H H Valor: R$ 19.200,00 R$
Custo total no ano: R$ 19.200,00 R$
Custo Total de Propriedade da Soluc¢do Viavel SS01:
Solucdes para certificados para servidores - dominios
Custos para a Solucdo Viavel SD0O1
Tabela 11-H
CATSER Descricao Val (m) Val Unit Ano 1
Qdade: 6 7
27170 Cert A1 Equip Servidor Wildcard 36 R$ 1.200,00 =
Valor: R$ 7.200,00 F
Custo total no ano: R$ 7.200,00 F

Custo Total de Propriedade da Solu¢do Viavel SS01:

MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

Solugdes para certificados para pessoa fisica

Tabela 11-1
Ano 1 Ano 2 Ano 3 Total
Solugdo Viavel PF03 |[R$ 75.660,00 || R$ 75.660,00 [| R$ 75.660,00 || R$ 226.980,00
Solucdo Viavel PF05 || RS 64.892,00 || R$ 64.892,00 | R$ 64.892,00 || R$ 194.676,00

Além de ter uma maior compatibilidade com a situacdo atual do Ministério, a Solugdo PFO5 representa um ganho econdmico de

14%.

Solugdes para certificados para pessoa juridica

Tabela 11-J
Ano 1 Ano 2 Ano 3 Total
Solucdo Viavel PJ02 R$ 5.400,00 ||R$ 5.400,00 ||[R$ 5.400,00 |[R$ 16.200,00

Solucdes para certificados para servidores - servigos

34 de 39



UASG 550005 Estudo Técnico Preliminar 25/2024

Tabela 11-K

Ano 1 Ano 2 Ano 3 Total

Solucdo Viavel SS01 |[R$ 19.200,00 || R$ 24.000,00 [| R$ 28.800,00 || R$ 72.000,00

Solucdes para certificados para servidores - dominios

Tabela 11-L

Ano 1 Ano 2 Ano 3 Total

Solucdo Viavel SD01 (| R$ 7.200,00 ||R$ 8.400,00 |[R$ 9.600,00 || RS 25.200,00

12. Descricao da solucao de TIC a ser contratada

Descricdo

Contratacdo de Certificados Digitais A3, ICP-Brasil, para Pessoa Fisica, em Nuvem, com validade de 36 meses
CATSER 27154

Objetivo: Atender a demanda mensal para os cargos comissionados dos Ministérios nos proximos 36 meses

Quantidade 930 (Tabela 7-C e 9-F)

Contratacdo de Certificados Digitais A3, ICP-Brasil, para Pessoa Fisica, COM token, com validade de 36 meses
CATSER 27189

Objetivo: Atender a demanda mensal para os cargos comissionados estratégicos dos Ministérios nos proximos 36 meses
Quantidade: 156 (Tabelas 7-C e 9-F)

Contratacdo de Certificados Digitais A3, ICP-Brasil, para Pessoa Fisica, sem token, com validade de 36 meses
CATSER 27219

Objetivo: Atender a demanda mensal para os cargos comissionados estratégicos dos Ministérios nos proximos 36 meses
Quantidade: 78 (Tabelas 7-C e 9-F)

Contratacdo de Certificados Digitais A3, ICP-Brasil, para Pessoa Juridica, COM token, com validade de 36 meses
CATSER 27197

Objetivo: Atender a demanda mensal para certificados de CNPJ das Secretarias dos Ministérios nos préximos 36 meses
Quantidade: 54 (Tabela 7-F)

Contratacdo de Certificados Digitais A1, ICP-Brasil, para Equipamentos Servidores, com validade de 12 meses
CATSER 27170

Objetivo: Atender a demanda mensal para certificados de servicos utilizados na CGI nos préximos 36 meses
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Quantidade: 60 (Tabela 7-G)

Contratacdo de Certificados Digitais A1, ICP-Brasil, wildcard, para Equipamentos Servidores, com validade de 12 meses
CATSER 27170

Objetivo: Atender a demanda mensal para certificados de dominios utilizados na CGI nos préximos 36 meses
Quantidade: 21 (Tabela 7-G)

Justificativa

Conforme demonstrado, essa solugdo apresenta a melhor relacdo entre viabilidade técnica e custo para atender as necessidades de
Certificados Digitais dos Ministérios nos proximos 36 meses, permitindo a utilizagdo da melhor opgdo de seguranca nos casos
estratégicos e o melhor custo monetario e operacional.

13. Estimativa de custo total da contratacao
Valor (R$): 308.076,00
A Tabela 13-A sumariza a estimativa de custo total para a contratacado:

Tabela 13-A - Estimativa de custo total da contratacao

Descricao
Item Quantidade ([Valor Unitario ||Valor Total
CATSER ||Certificado Val (meses)
1 27154 Cert Pessoa Fisica em Nuvem 36 930 R$ 164,50 R$ 152.985,00
2 27189 Cert A3 Pessoa Fisica COM token 36 156 R$ 195,00 R$ 30.420,00
3 27219 Cert A3 Pessoa Fisica SEM token 36 78 R$ 144,00 R$ 11.271,00
4 27197 Cert A3 Pessoa Juridica COM token 36 54 R$ 300,00 R$ 16.200,00
5 27170 Cert Al Equip Servidor 12 60 R$ 1.200,00 R$ 72.000,00
6 27170 Cert A1 Equip Servidor - Wildcard 12 21 R$ 1.200,00 R$25.200,00
Valor Total do Contrato: R$ 308.076,00

14. Justificativa técnica da escolha da solucao
Certificados Digitais para Pessoa Fisica
A solucao hibrida consegue garantir todos os requisitos operacionais e de segurancga esperados.

Para o grupo de usuérios mais comuns a solugdo hibrida atende os requisitos de seguranca com o melhor custo e a melhor
eficiéncia operacional.
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A necessidade de um maior grau de seguranca para os usudrios estratégicos é atendida com a utilizagdo de tokens

Certificados Digitais para Pessoa Juridica

A maior necessidade de seguranga no trato dos acessos que representam os CNPJs dos Ministérios é atendida com a utilizagao de
certificados A3 com token. Isso permite a responsabilizacédo e o controle desses certificados dentro de cada secretaria, através do
controle de acesso a midia fisica do certificado.

Certificados Digitais para Servigcos e Dominios

Para os servigos e dominios, a opgdo é a mais simples. Certificados A1 com validade de 12 meses, em acordo com o disposto nos
requisitos técnicos e nas normas de seguranca.

DO PARCELAMENTO DA CONTRATACAO DECORRENTE DE ASPECTOS TECNICOS
Dado que o objeto da contratagdo é o "servigo de emissdo de certificado digital" e os diversos itens da Tabela 13-A sdo apenas

diferentes tipos de certificados digitais, o parcelamento da contratacdo ndo se faz necessario, porque apenas aumentaria a
complexidade do processo.

15. Justificativa economica da escolha da solucao

Certificados Digitais para Pessoa Fisica
Serdo comprados mensalmente apenas os certificados que forem efetivamente solicitados pelos Ministérios.

A solucdo hibrida consegue garantir a melhor economicidade ao atender a maior parte dos certificados utilizando a solugdo em
nuvem.

Permite a possibilidade de reutilizacdo das midias (tokens) j& existentes a um custo menor que a compra de novas midias.

A solucdo ndo gera novos impactos na carga operacional da CGI.

Certificados Digitais para Pessoa Juridica

Serdo comprados apenas os certificados que forem efetivamente solicitados pelos Ministérios.

A solugdo ndo gera novos impactos na carga operacional da CGI.

Certificados Digitais para Servigos e Dominios

Serdo comprados apenas os certificados que forem efetivamente solicitados pelos Ministérios.

A solucado ndo gera novos impactos na carga operacional da CGI.

O PARCELAMENTO DA CONTRATACAO DECORRENTE DE ASPECTOS ECONOMICOS

Dado que o objeto da contratacdo é o "servico de emissdo de certificado digital" e os diversos itens da Tabela 13-A sdo apenas

diferentes tipos de certificados digitais, o parcelamento da contratacdo ndo se faz necessério, porque apenas aumentaria a
complexidade do processo.

16. Beneficios a serem alcancados com a contratacao

Continuidade de diversos servigos essenciais a ambos os Ministério, entre eles:
identificacdo de uma autoridade em um ambiente computacional;

assinatura de documentos ptiblicos em sistemas com, por exemplo, o SEI;
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envio de informag0es operacionais entre 6rgdos publicos de forma segura;
escrituracdo de documentos fiscais no CNPJ do 6rgdo ou secretaria;
manutengdo de servigos ptiblicos na internet, utilizando o protocolo HTTPS ou similar;

identificacao e tréfego encriptado de dados entre sistemas de TI de érgdos distintos;

17. Providencias a serem Adotadas

Nao serdo necessarias quaisquer providéncias prévias a celebragdo do contrato.

18. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.

18.1. Justificativa da Viabilidade

Assim, diante do exposto ao longo dos Estudos, entendemos ser VIAVEL a contratacio da solucio demandada.
Cenério a ser contratado

Certificados digitais para pessoa fisica: Solu¢ao PF05

Contratacdo de 930 Certificados Digitais A3, ICP-Brasil, para Pessoa Fisica, em Nuvem, com validade de 36 meses
Contratacdo de 156 Certificados Digitais A3, ICP-Brasil, para Pessoa Fisica, COM token, com validade de 36 meses
Contratacdo de 78 Certificados Digitais A3, ICP-Brasil, para Pessoa Fisica, sem token, com validade de 36 meses
Certificados digitais para pessoa juridica: Solucdao PJ02

Contratacdo de 54 Certificados Digitais A3, ICP-Brasil, para Pessoa Juridica, COM token, com validade de 36 meses
Certificados digitais para servicos disponibilizados pelo MDS: Solucdo SS01

Contratacdo de 60 Certificados Digitais A1, ICP-Brasil, para Equipamentos Servidores, com validade de 12 meses
Certificados digitais para dominios ssl gerenciados pelo MDS: Selu¢do SD01

Contratacdo de 21 Certificados Digitais A1, ICP-Brasil, wildcard, para Equipamentos Servidores, com validade de 12 meses
JUSTIFICATIVA

As solugdes escolhidas neste ETP, conforme todas as escolhas ja detalhadas acima, permitirdo a continuidade do dia-a-dia
operacional e dos servigos jé realizados pelo MDS e pelo MESP, atendendo os requisitos esperados de eficacia, eficiéncia,
efetividade e economicidade:

Atende plenamente aos requisitos de negocio e aos objetivos estratégicos;

Atende aos requisitos técnicos colocados pela CGI;

Garante maior seguranga ao cargos estratégicos (PF) e as secretarias (PJ);

Esta em acordo com o que é atualmente utilizado nos Ministérios e ndo apresentara alteragdes operacionais;

Atende cada necessidade com o certificado mais adequado e de menor custo;

Permite o reaproveitamento das midias (tokens) existentes que estiverem em boas condicdes;

Estima valores globais, mas também permite o cumprimento mensal apenas do que for efetivamente demandado.
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19. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

ARTUR VICENTE SOARES DE ALBUQUERQUE

Membro da comissdo de contratagdo

JONAS MEDEIROS LIMA

Membro da comissdo de contratagao

1Y
tf Assinou eletronicamente em 17/05/2024 as 09:42:36.
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