Poder Judiciario do Estado de Mato Grosso do Sul

Tribunal de Justica
Secretaria de Tecnologia da Informacio

Termo de Referéncia

1. OBJETO
1.1. Aquisicao de Certificados Digitais dos tipos: SSL Wildcard e E-CNPJ ICP-Brasil.

2. FUNDAMENTACAO DA CONTRATACAO

2.1. CERTIFICADO SSL WILDCARD

O certificado SSL Wildcard autentica um dominio de internet e infinitos subdominios
(um nivel). Garante autenticidade, privacidade e integridade na transmissao dos dados,
proporcionando aos visitantes e usuarios a garantia de que estdo acessando um
servico WEB do Poder Judiciario de Mato Grosso do Sul.

Atualmente existem 4 (quatro) certificados SSL Wildcard em uso no site principal do
Poder Judiciario de Mato Grosso do Sul, validos até agosto de 2023.

Sendo assim, sera necessaria a aquisicao de 08 (oito) certificados SSL Wild-card, a
serem disponibilizados para distribuicdo no Poder Judiciario do MS, para atender as
demandas de 2023/2024 e 2024/2025.

Dentre os beneficios resultantes desta contratagao, destacamos:

e Estabelecer uma conex&o segura entre os servigos WEB do Poder Judiciario
de Mato Grosso do Sul e quem os consulta;

e Proteg¢ao dos dados enviados na navegagao de internet e intranet.

Analise de mercado e respectivos valores:

Solugéao Valor Total

08 Certificados Digitais SSL Wildcard - Certisign RS 13.194,00
08 Certificados Digitais SSL Wildcard - Valid RS 4.792,00
08 Certificados Digitais SSL Wildcard - Soluti RS 11.460,80
08 Certificados Digitais SSL Wildcard — Online RS 4.060,80
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2.2. CERTIFICADOS DIGITAIS E-CNPJ ICP-BRASIL

O certificado digital E-CNPJ A3 ICP-Brasil € um documento eletronico de identidade,
emitido por empresa credenciada denominada Autoridade Certificadora, que garante a
autenticidade dos emissores e destinatarios de documentos e dados que trafegam na
internet, bem como assegura a privacidade e a inviolabilidade destes.

Este certificado € vinculado ao CNPJ da instituicdo e seu representante legal.

Em funcdo da mudanca de administracdo do Tribunal de Justica de MS para o biénio
2023/2024, 06 (seis) certificados digitais E-CNPJ ICP-Brasil precisam ser adquiridos,
sendo 04 (quatro) do tipo A1 e 02 (dois) do tipo A3, considerando que:

e 02 (dois) certificados digitais do tipo A1, sendo um para cada ano da gestao,
para serem utilizados para o CNPJ do Tribunal de Justigca de MS;

e 01 (hum) certificado digital do tipo A3 para ser utilizados para o CNPJ do
Tribunal de Justica de MS;

e 02 (dois) certificados digitais do tipo A1, sendo um para cada ano da gestao,
para serem utilizados para o CNPJ do Fundo Especial para a Instalagao, o
Desenvolvimento e o Aperfeicoamento dos Juizados Especiais Civeis e
Criminais — FUNJECC.

e 01 (hum) certificado digital do tipo A3 para ser utilizados para o CNPJ do
Fundo Especial para a Instalagdo, o Desenvolvimento e o Aperfeicoamento
dos Juizados Especiais Civeis e Criminais — FUNJECC.

Nestes certificados serao informados os dados do Presidente do Tribunal de Justica de
MS para o biénio 2023/2024.

As validacbes dos documentos necessarios para emissdo dos certificados séao
realizadas na presenca do Presidente do Tribunal de Justica de MS.

Dentre os beneficios resultantes desta contratacdo, destacamos:

e Acesso e envio de informagdes referentes ao CPNJ da instituicdo, em
sistemas que exigem o uso de certificado digital, como por exemplo, a
Conectividade Social da Caixa Econémica Federal.

Analise de mercado e respectivos valores:

Solugéao Valor Total

04 (quatro) Certificados digitais E-CNPJ A1 ICP-Brasil, com validade de 1 (hum) R¢$ 689,72
ano e validagdo presencial — Certisign
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04 (quatro) Certificados digitais P A1 ICP-Brasil, com validade de 1 (hum) ano e R$ 649,60
validacao presencial — Valid

04 (quatro) Certificados digitais P) A1 ICP-Brasil, com validade de 1 (hum) ano e R$ 639,60
validagdo presencial — Soluti

04 (quatro) Certificados digitais E-CNPJ A1 ICP-Brasil, com validade de 1 (hum) R$ 420,00
ano e validagdo presencial — Online

02 (dois) Certificados digitais E-CNPJ A3 ICP-Brasil, com validade de 3 (trés) anos R$ 697,36
e validacdo presencial — Certisign

02 (dois) Certificados digitais PJ A3 ICP-Brasil, com validade de 3 (trés) anos e R$ 544,60
validacdo presencial — Valid

02 (dois) Certificados digitais PJ A3 ICP-Brasil, com validade de 3 (trés) anos e R$ 419,80
validacao presencial — Soluti

02 (dois) Certificados digitais E-CNPJ A3 ICP-Brasil, com validade de 3 (trés) anos R$240,00
e validagdo presencial — Online

Para esta contratagdo nao havera parcelamento do objeto e a demanda sera totalmente
atendida.

Devido ao fato de ser possivel especificar o servico e medir o desempenho de
qualidade, usando parametros usuais de mercado, consideramos que esta contratacéo
trata de um servigo/bem comum.

A contratagao alinha-se ao Plano Diretor de Tecnologia da Informagao — PDTIC (2021-
2022) nos Objetivos Estratégicos: OE2 — Promover e Fortalecer a Seguranga da
Informacao e a Protegcdo de Dados e OE4 — Garantir e Aperfeicoar a Infraestrutura e
Solugdes de TIC.

Foram realizados os Estudos Técnicos Preliminares da Contratagdo, conforme
processo n° 159.587.304.0006/2023.

Considerando a legislagédo vigente e a natureza dos itens objetos desta contratagao
(servicos comuns) sugere-se que o procedimento seja realizado na modalidade de
contratagao direta por dispensa de licitagao.

3. ESPECIFICACAO TECNICA
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Item | Descrigao Qtde
Certificado Digital SSL Wildcard
e Validade de no minimo 12 (doze) meses , a contar a partir de sua

data de emissao;
1 e Deve ser emitido por uma autoridade certificadora reconhecida pelos 08
principais navegadores (Internet Explorer, Chrome, Firefox, Safari,
Edge e Opera).

Certificado digital E-CNPJ A1 ICP-Brasil
e \Validade de, no minimo, 12 (doze) meses, a contar a partir de sua

data de emissao;

o O certificado digital deve ser do tipo E-CNPJ, emitido por uma

2 autoridade certificadora credenciada pela ICP-Brasil e reconhecida 04
pelos principais navegadores (Internet Explorer, Chrome, Firefox,
Safari, Edge e Opera);

e Deve permitir a sua instalagdo computador.

Certificado digital E-CNPJ A3 ICP-Brasil
e Validade de, no minimo, 3 (trés) anos, a contar a partir de sua data de

€emissao;
e O certificado digital deve ser do tipo E-CNPJ, emitido por uma
3 autoridade certificadora credenciada pela ICP-Brasil e reconhecida 02
pelos principais navegadores (Internet Explorer, Chrome, Firefox,

Safari, Edge e Opera);

o Deve permitir a sua instalagdo em em midia criptografica (token).
Tabela |

Os certificados digitais SSL Wildcard devem permitir que a sua requisi¢ao
seja feita através de um codigo Certificate Signing Request (CSR)
fornecido pelo TUJMS, com validagcdo de documentos na cidade de Campo
Grande — MS ou pela Internet.

4. CONDICOES DE ENTREGA

4.1. O prazo para disponibilizar o agendamento para emissao dos certificados
nao podera ultrapassar 15 (quinze) dias corridos, apos o recebimento da respectiva
Nota de Empenho pelo fornecedor ou seu representante.

4.2. A validade do certificado devera ser contabilizada a partir de, no minimo,
sua data de emissao.
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4.3. A CONTRATADA devera permitir o agendamento para validacdo de
documentos necessarios para a emissao de certificado através de um numero de
atendimento por telefone ou sitio eletrénico na internet.

4.4, A CONTRATADA devera possuir um sitio eletrénico na internet contendo
as informacdes necessarias para efetuar a emissao de certificado.

5. CONDICOES DE PAGAMENTO

5.1. O pagamento sera efetuado, mediante emisséo do certificado, em até 30
dias corridos apds a emissao da Nota Fiscal e/ou Nota Fiscal Eletrbnica de servigos,
acompanhada por Atestado de Recebimento.

5.2. Havendo erro no documento de cobrancga, este sera devolvido para que a
CONTRATADA tome as medidas necessarias, passando o prazo para pagamento a
ser contado a partir da data de sua reapresentacéo.

A nota fiscal/fatura devera ser encaminhada para o e-mail sti.notas@tjms.jus.br.
6. GARANTIA
6.1. A CONTRATADA devera fornecer:

o Certificados digitais SSL Wildcard com data de expiragdo de no
minimo 12 (doze) meses apds a sua emissao;

o Certificados digitais E-CNPJ A1 ICP-Brasil com data de expiracao
de no minimo 12 (doze) meses apds a sua emissao;

o Certificados digitais E-CNPJ A3 ICP-Brasil com data de expiragao
de no minimo 36 (trinta e seis) meses apos a sua emissao.

7. ELEMENTOS PARA GESTAO DO CONTRATO

7.1. OBRIGACOES DA CONTRATADA

7.1.1. Garantir o prazo de validade do certificado.

7.2. OBRIGACOES DA CONTRATANTE

7.2.1. Enviar para a CONTRATADA as copias de documentacao
necessarias do representante legal do TJMS para validagao do certificado.
5
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7.2.2. Processar e liquidar a fatura correspondente ao valor dos servigos
efetivamente executados pela CONTRATADA.

7.2.3. Indica-se como gestor do contrato o Assessor Técnico
Especializado da Secretaria de Tecnologia da Informacgéo, servidor Rodrigo
Cavalari Ferreira Brandao, lotado na Secretaria de Tecnologia da Informacao.

7.2.4. Indica-se como fiscal do contrato o Coordenador de Seguranga da
Informacgao, servidor Luis Otavio Lima Julio, lotado na Secretaria de Tecnologia
da Informacéo.

8. SANCOES
8.1. Ao contratado que ndo cumprir as obrigacées assumidas ou infringir os preceitos

legais, serdo aplicadas, conforme a gravidade da falta cometida, as seguintes
penalidades, além das contidas na lei 14.133/21:

8.1.1. Adverténcia;
8.1.2. Multa:

8.1.2.1. moratdria de 0,5% (meio por cento) por dia, calculada sobre o valor
da parcela inadimplida, caso haja atraso na entrega do objeto, até o maximo
de 10 (dez) dias, a partir do qual podera a Administracido considerar
inadimplida a obrigagao, ensejando a consequente rescisao do contrato.

8.1.2.2. caso a Administragdo nao rescinda o contrato, a multa moratoria a
contar do 11° (décimo primeiro) dia passa a ser de 1% (um por cento) ao dia,
sobre o valor total da parcela inadimplida, até o efetivo recebimento do
material, sem prejuizo do disposto no subitem anterior.

8.1.2.3. compensatéria de 10% (dez por cento) sobre o valor total da nota
de empenho, caso haja a recusa do seu recebimento, no prazo de 05 (cinco)
dias uteis.

8.1.2.4. compensatoéria de 10% (dez por cento) sobre o valor total do
contrato por inexecugao total, ou sobre a parcela inadimplida, no caso de
inexecucgao parcial.

8.1.3. Suspenséao temporaria de participagao em licitagao e impedimento
de contratar com a Administragdo, por prazo ndo superior a 05 (cinco) anos.
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8.1.4. Declaragdo de inidoneidade para licitar ou contratar com a
Administracdo Publica enquanto perdurarem os motivos determinantes da
punicdo ou até que seja promovida a reabilitacdo perante a prépria autoridade
que aplicou a penalidade, que sera concedida sempre que o fornecedor ressarcir
a Administragdo pelos prejuizos resultantes e depois de decorrido o prazo da
sanc¢ao aplicada com base no subitem anterior.

Campo Grande, 13 de abril de 2023.

Luis Otavio Lima Julio
Integrante Demandante

Marco Antonio Rocha Vitorino
Integrante Técnico - Coordenadoria de Seguranga Cibernética

Henrique de Carvalho Correa Chaves
Integrante Administrativo

APROVO.
DE ACORDO:

Liriane Aparecida da Silva Nogueira
Diretora da Secretaria de Informacao
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