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1. MAPA DE GERENCIAMENTO DE RISCOS

A instrucao do processo de contratacao, notadamente a fase preparatéria, deve ser
realizada com planejamento abordando os aspectos orcamentarios, técnicos,
mercadolégicos e de gestao da contratacao. Nesse contexto, a identificacdo, analise
e gerenciamento de riscos constituem processos indispensaveis ao adequado
planejamento e gestao da contratacao, consoante inteligéncia do artigo 18, da Lei
14.133/2021, in verbis:


https://www.cnmp.mp.br/portal/images/CALJ/resolucoes/Resolucao-n-283.pdf
https://www.cnmp.mp.br/portal/images/Comissoes/CPE/MP_Digital/Manuais/MOTec.pdf

Art. 18. A fase preparatéria do processo licitatério é caracterizada pelo planejamento
e deve compatibilizar-se com o plano de contratacdes anual de que trata o inciso VII
do caput do art. 12 desta Lei, sempre que elaborado, e com as leis orcamentarias,
bem como abordar todas as consideracbes técnicas, mercadoldgicas e de gestao
gue podem interferir na contratacao, compreendidos:

[...]

X - a andlise dos riscos que possam comprometer o sucesso da licitacdo e a boa
execugao contratual; (grifo nosso)

A prescricdo também é aplicavel aos casos de inexigibilidade e de dispensa de
licitacao, consoante art. 72, inc. |, da Lei 14.133/2021, que estabelece:

Art. 72. O processo de contratacao direta, que compreende o0s casos de
inexigibilidade e de dispensa de licitacdo, deverd ser instruido com os seguintes
documentos:

| - documento de formalizacdo de demanda e, se for o caso, estudo técnico
preliminar, analise de riscos, termo de referéncia, projeto bdasico ou projeto
executivo;

Como se verifica, a analise de riscos deve avaliar nao apenas a fase de contratacao
(planejamento e selecao do fornecedor), mas também a execucao do contrato
(gestao do contrato).

Nesse sentido, o presente Mapa de Gerenciamento de Riscos identifica os principais
riscos relacionados ao processo de contratacao, gestao contratual e de solucao de
tecnologia da informacao.

O Mapa de Gerenciamento de Riscos deve conter a identificacdao e a anadlise dos
principais riscos, consistindo na compreensao da natureza e determinacao do nivel
de risco, que corresponde a combinacao do impacto e de suas probabilidades que
possam comprometer a efetividade da contratacao, bem como o alcance dos
resultados pretendidos com a solucao de TI.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos,
0S possiveis danos e impacto caso o risco ocorra, possiveis acdes preventivas e de
contingéncia (respostas aos riscos), a identificacdo de responsaveis pelas acoes,
bem como o registro nos autos do processo sobre as medidas de acompanhamento
das acoes de tratamento dos riscos.

2. ANALISE QUALITATIVA E QUANTITATIVA DOS RISCOS

A sequir sao exibidos os parametros escalares utilizados para representar os niveis
de probabilidade e impacto que, apdés a multiplicacdo, resulta nos niveis de risco e
que direciona relacionadas aos riscos durante as fases de contratacao
(planejamento, selecao de fornecedor e gestao do contrato).

Escala qualitativa de classificacao
(probabilidade e impacto).

Classificacao Valor

Baixo 5




Médio 10

Alto 15

A tabela abaixo apresenta a Matriz Probabilidade x Impacto, instrumento de apoio
para a definicdo dos critérios de classificacao do nivel de risco.

Matriz Probabilidade x Impacto

Probabilidade (P) 10 .
1 E
5 10 15
Impacto (i)

Referéncia: MOTec.

A tabela a seguir apresenta uma sintese dos riscos identificados e classificados
neste documento:

Nivel
. de
ID Risco Relggu();)ado P | i |Risco
(P x
i)
Atraso no processo | Planejamento
RO1 | administrativo de da 5 110
contratacao. Contratacao
Algi:%z?);je Planejamento
RO2 orcamentarios ou da > | 1> =
gf_ . Contratacao
inanceiros.
Definicao Planejamento
RO3 inadequada das da 10| 15
necessidades Contratacao
Atraso ou
rocesso licitatério | 5616630 do
RO4 | P Fornecedor |10 |15
em face de
impugnacoes.



Escolha Selecao do
RO5 inadequada do s 5 |15 75
Fornecedor
fornecedor
Vazamento de
dados e Gestao
RO6 mforrr)agc,Je_s pelos Contratual 10
funcionarios da
contratada.
Qualificacao
técnica e
operacional Gestao
RO7 insuficiente dos Contratual 10
Fiscais Técnicos do
contrato.
Atrasos na entrega Gestao
RO8 das licencas Contratual 10

3. AVALIACAO E TRATAMENTO DOS RISCOS IDENTIFICADOS
3.1. PLANEJAMENTO DA CONTRATACAO

Risco:

Atraso no processo administrativo
de contratacao.

Probabilidade:

Baixo

Impacto:

Médio

Dano 1:

Impossibilidade continuar com a
utilizacao dos servicos.

Dano 2:

Impacto no cronograma de
projetos de areas requisitantes de
servicos de engenharia e
arquitetura.

ID

Acao

. Responsavel:
Preventiva p

Elaboracao dos
documentos do
processo
licitatérios de
contratacao
seguindo as
normas vigentes,
para evitar falhas
na licitacao.

Equipe de
Planejamento




Disponibilizar
instrucao
processual aos
2 demais setores
envolvidos com
antecedéncia
necessaria

Equipe de
Planejamento

Monitorar a
tramitacao
processual e
providencias Equipe de
esclarecimentos e | Planejamento
complementacao
de informacoes
tempestivamente.

Acao de

Contingéncia Responsavel:

ID

Realizar gestao
junto a direcao do
6rgao de modo a
priorizar esta
contratacao face
a outras
contratacoes Equipe de
menos urgentes, Planejamento
reduzindo o
tempo de analise
e manifestacao
dos demais
setores
envolvidos.

Alocacao integral
da Equipe de
Planejamento da
Contratacao no

2 ajuste da
documentacao
para retomada do

processo
licitatério.

Equipe de
Planejamento




Alocacao de
equipe de
contingéncia para
iniciar a fase de
concepcao de Equipe de

projetos mais Planejamento
criticos, enquanto
0 processo de
contratacao nao é
concluido.

Auséncia de recursos

Risco: L. . .
orcamentarios ou financeiros.

Probabilidade: Baixo

Impacto: Alto

Atraso na contratacao devido
ao aguardo de disponibilidade
orcamentaria e financeira, com
Dano 1: a consequente impossibilidade
da continuidade de prestacao
de servicos de engenharia e
arquitetura do MPPI.

Impacto no planejamento e na
gestao dos projetos devido a
necessidade de fracionar
servicos para caber no

Dano 2: orcamento disponivel, ou
mesmo pela perda da
previsibilidade acerca da
continuidade ou nao de um
projeto.

Acao

ID Preventiva

Responsavel:

Incluir a
contratacao
no Plano de Equipe de
Compras de Planejamento

Anual do

drgao.

Reservar
RISCO previamente o
02 2 orcamento
para a
contratacao.

Equipe de
Planejamento




Acao de

Revisao dos
recursos
orcamentarios
destinados a
outras .
N Assessoria de
contratacoes :
Planejamento
1 menos .
Estrategico e
urgentes, no A
. Gestao
sentido de
recompor o
orcamento da
presente
contratacao
Alocacao de
equipe de
contingéncia
para realizar a
afericao das
> Corrg)t.zgfsnfng?ss Coordenadoria
Projex de TI do MPPI
criticos,
enquanto o
processo de
contratacao
nao é
concluido.
Ri Definicao inadequada das
isco: )
necessidades
Probabilidade: Médio
Impacto: Alto
Atraso na implementacao de
projetos de engenharia e
Dano 1: arquitetura, resultando em
prejuizos operacionais e
financeiros.
Irregularidades e
questionamentos legais,
Dano 2: potencialmente causando

sancoes e perda de
credibilidade institucional.




Acao

ID Preventiva | Responsavel:
Realizar uma
analise
1 detalhada das Equipe de
necessidades | Planejamento
do setor
requisitante
Envolver
5 especnlgllstas Equipe de
Planejamento
levantamento
de requisitos
ID Ag'ao gle ._ | Responsavel:
Contingéncia
. Assessoria de
Revisar e :
) Planejamento
1 ajustar o .
lanejamento Estrateg~|co €
P Gestao
Reavaliar as
necessidades
2 e realocar Setor
recursos requisitante
conforme

necessario

3.2. SELECAO DO FORNECEDOR

Atraso ou suspens&do No Processo

Risco: licitatério em face de
impugnacoes.
Probabilidade: Médio
Impacto: Alto
Impossibilidade continuar com a
Dano 1: utilizacao dos servicos e atender
: as demandas da area de
engenharia e arquitetura.
Impacto no cronograma de
Dano 2: projetos de areas requisitantes de
: servicos de engenharia e
arquitetura.
ID aae Responsavel:

Preventiva




Definir com
clareza e

RISCO
05

1 objetividade os Equipe de
procedimentos Planejamento
licitatorios
adotados
Dar celeridade,
dentro das
2 oondicoes, | Eauipe ce
P Planejamento
edital, ao
processo
licitatério.
ID HEEID EE Responsavel:
Contingéncia .
1 Revisar e ajustar | Fiscal Técnico
o edital do Contrato
Apoiar nas Equipe de
respostas aos .
: Planejamento
2 questionamentos da
ou as u
. ~ Contratacao
impugnacodes
Risco: Escolha inadequada do
: fornecedor.
Probabilidade: Baixa
Impacto: Alto
Atraso no fornecimento das
Dano 1: .
licencas.
Atraso na implementacao de
projetos de engenharia e
Dano 2: arquitetura, resultando em
prejuizos operacionais e
financeiros
Acao S
ID Preventiva Responsavel:
Definir
1 critérios claros Equipe de

e objetivos de
selecao

Planejamento




Realizar uma
analise Equipe de
2 criteriosa das | Planejamento
propostas
Verificar
3 histérico e Equipe de
reputacao dos | Planejamento
fornecedores
ID Ac;_ao fle ._ | Responsavel:
Contingéncia
Reavaliar e .
e Equipe de
1 retificar a .
N Planejamento
selecao
Realizar nova Coord.
2 selecao se Licitacbes e
necessario. Contratos

3.3. GESTAO CONTRATUAL

Vazamento de dados e

Risco: informacdes pelos funcionérios da
contratada.
Probabilidade: Médio
Impacto: Alto
. Exposicao de dados institucionais
Dano 1: sensiveis
. Exposicao de dados pessoais de
BN 23 servidores e cidadaos
Dano 3: Furto de dados comerciais ou
: proprietarios de terceiros
Comprometimento da imagem /
Dano 4: reputacao da Administracao
Publica
ID Qae Responsavel:

Preventiva




Incluir previsao
contratual para
que a
CONTRATADA
possuia e
implemente
politica de
privacidade que
atenda aos
principios da Lei
Geral de
Protecao de
Dados Pessoais
(LGPD), a ser
homologada
pelo
érgao
CONTRATANTE,
assegurando o
adequado
tratamento dos
dados pessoais
e principalmente
sua classificacao
em sensiveis e
nao sensiveis.

Equipe de
Planejamento
da
Contratacao

Implementar
rotina de testes
dos sistemas
entregues por
meio de
varredura de
coédigos para
verificar
possiveis
vulnerabilidades.

Equipe de
fiscalizacao

Implementar
rotinas,
protocolos e
ferramentas de
seguranca de
rede no
ambiente
tecnoldgico da
CONTRATANTE

Coordenadoria
de Tl do MPPI




Disponibilizar
apenas os dados
estritamente
necessarios para
a execucao dos
servicos, e sob
formato
anonimizado.

Coordenadoria
de Tl do MPPI

Providenciar a
revogacao de
todos os
privilégios de
acesso aos
sistemas,
informacoes e
recursos da
CONTRATANTE,
porventura
colocados a
disposicao para
realizacao dos
servicos
contratados,
quando da
transferéncia,
remanejamento
ou demissao de
funcionario do
CONTRATADA

Fiscal Técnico
do Contrato




Implementar e
manter
controles e
procedimentos
especificos para
deteccao,
tratamento e
resposta a
incidentes de
seguranca da
informacao
e de
6 privacidade, de
forma a reduzir
o nivel de risco
ao qual o objeto
do contrato e/ou
a CONTRATANTE
estao expostos,
considerando os
critérios de
aceitabilidade de
riscos definidos
pela
CONTRATANTE.

Equipe de
fiscalizacao

ID Acao de

Contingéncia Responsavel:

1 Parar de utilizar Equipe de
a solucao. fiscalizacao

Realizar
auditoria interna
2 para identificar

quais dados
foram expostos

Equipe de
fiscalizacao

Qualificacao técnica e
Risco: operacional insuficiente dos
Fiscais Técnicos do contrato.

Probabilidade: Médio
Impacto: Alto
Dano 1: Possibilidade de realizacao de

pagamentos “a maior”.

Possibilidade de recebimento de
Dano 2: produtos e servicos aquém da
qualidade esperada.




Dano 3:

Nao atingimento dos objetivos
da contratacao.

ID

Acao
Preventiva

Responsavel:

Providenciar
capacitacao
em gestao de
processos para
servidores do
orgao/entidade
que atuam
como fiscais
de contrato, a
fim de que
possam
validar, por
amostragem,
os produtos e
servicos
entregues
pelas
empresas
Contratadas.

Coordenadoria
deTle
Pericias do
MPPI

Providenciar
capacitacao
em gestao de
contratos para
servidores do
orgao/entidade
que atuam
como fiscais
de contrato.

Coordenadoria
deTle
Pericias do
MPPI

ID

Acao de
Contingéncia

Responsavel:

Aplicar os
Niveis Minimos
de Servico e as

sancoes
previstas, bem
como registrar
0s eventos no
histérico de
fiscalizacao do
contrato.

Equipe de
fiscalizacao




Adotar um

sistema
, |nformat|ze‘1c(~jo Equipe de
para a gestao fiscalizacao
e controle das
demandas.

Verificar se a
CONTRATADA
mantém as
condicoes
habilitatérias e
0s requisitos
3 da Equipe de
contratacao, fiscalizacao
principalmente
guanto a
vigéncia da
certificacao da
sua equipe
técnica.

Exigir que a
CONTRATADA
tome medidas

a fim de
garantir a
qualidade dos
produtos e
4 servicos, como
por exemplo a
substituicao de
profissionais
que nao
estejam aptos

a realizar as

Gestor do
Contrato

atividades.
Risco: Atrasos na entrega das licencas
Probabilidade: Alto
Impacto: Alto

Atraso na implementacao de
projetos de engenharia e
Dano 1: arquitetura, resultando em
prejuizos operacionais e
financeiros




Irregularidades e
questionamentos legais,
potencialmente causando

BRI O sancoes e perda de
credibilidade institucional
ID Pre?lfa?l:iva Responsavel:
Estabelecer
1 cronogramas Equipe de
claros e Planejamento
realistas
Acompanhar
> regularmente Equipe de
0 progresso do fiscalizacao
fornecedor
ID Aq._ao f’e ._ | Responsavel:
Contingéncia
Aplicar os
Niveis Minimos
de Servico e
as sancoes
1 previstas, bem Equipe de
como registrar fiscalizacao
0s eventos no
histérico de
fiscalizacao do
contrato.
Adotar um
sistema
> informatizado Equipe de
para a gestao fiscalizacao

e controle das
demandas.




Verificar se a
CONTRATADA
mantém as
condicoes
habilitatérias e
0s requisitos

da Equipe de
contratacao, fiscalizacao
principalmente
gquanto a
vigéncia da
certificacao da
sua equipe
técnica.

Exigir que a
CONTRATADA
tome medidas

a fim de
garantir a
qualidade dos

produtos e
servicos, como Gestor do
por exemplo a Contrato

substituicao

de
profissionais
gue nao
estejam aptos

a realizar as

atividades.

4. APROVACAO E ASSINATURA

Conforme Inciso V do art. 45 da Resolucao CNMP n? 283, de 05 de fevereiro de 2024,
a Andlise de Riscos deve ser assinada pela Equipe de Planejamento da Contratacao,
nas fases de Planejamento da Contratacao e de Selecao de Fornecedores, e pela
Equipe de Fiscalizacao do Contrato, na fase de Gestao do Contrato.

4.1. Para as fases de Planejamento da Contratacao e de Selecao de
Fornecedores:

A Equipe de Planejamento da Contratacdo foi instituida pela PORTARIA PGJ/PlI N¢
3360/2024, 29 de agosto de 2024 (0831504).

Integrante
requisitante

Integrante

Integrante tecnico administrativo




Denis Alexandre .
Teixeira de Sena Joao Carlos
Matricula: 411 Barsgonst?)gos Larissa Raquel
Analista Matricula: 15379 | ,lcixeira Alves
MInIStel’la.| - Chefe da .Diviséo Matricula: 20120
Assessoria ) Chefe de Divisao
Pericial de de Atendimento ao
Engenharia Civil Usuario (DAU)

4.2. Para a fase de Gestao do Contrato:

A equipe de fiscalizacao do contrato ainda sera constituida e este documento sera
atualizado.

Documento assinado eletronicamente por JOAO CARLOS BARBOSA DOS
SANTOS, Assessor(a) Técnico, em 05/09/2024, as 11:06, conforme art. 19, lll,
"b", da Lei 11.419/2006.

1.
Sel o
assinatura
eletronica

Documento assinado eletronicamente por LARISSA RAQUEL TEIXEIRA ALVES,
Chefe de Divisao, em 05/09/2024, as 11:16, conforme art. 12, Ill, "b", da Lei
11.419/2006.

il
sel o
assinatura
gletrénica

Documento assinado eletronicamente por DENIS ALEXANDRE TEIXEIRA DE
SENA, Analista Ministerial, em 06/09/2024, as 11:59, conforme art. 19, lll, "b",
da Lei 11.419/2006.

1
Selk o
assinatura
eletronica

ol

Tk
d}._:'-l-hl&
T B

ra b

[=] A autenticidade do documento pode ser conferida no site
L https://sei.mppi.mp.br/sei/controlador_externo.php?



	Mapa de Risco e Matriz de Risco da Contratação 0831502

