Estudo Técnico Preliminar - EDR MPPI

ESTUDO TECNICO PRELIMINAR - ETP

Contratagoes de Tecnologia da Informag¢ao e Comunicagao

MODELO OBRIGATORIO MP PARA CONTRATAGCAO/AQUISICAO DE BENS E
SERVICOS DE TIC: ETP Digital + MOTec CNMP 283/2024

Este Estudo Técnico Preliminar foi elaborado com base na estrutura do modelo
institucional de ETP para contratacdes de TIC do Ministério Publico do Estado
do Piaui (MPPI), restringindo o escopo a atualiza¢ao da subscri¢cao anual de
soluc¢do corporativa de protecao de dispositivos na modalidade EDR —
Endpoint Detection and Response da fabricante Crowdstrike.

A descricao técnica foi elaborada considerando a manutencao da solugdo
CrowdStrike /Falcon atualmente implantada no MPP], cuja padronizac¢ao
encontra-se justificada neste Estudo Técnico Preliminar em razdo da
continuidade operacional, compatibilidade tecnolégica, preservacao dos
investimentos realizados e mitigacdo dos riscos associados a substituicdo da
plataforma.

INFORMAGOES BASICAS (ETP Digital)
1. Informagoes basicas
Numero do processo (PGEA): 19.21.0016.0015844/2026-13

Objeto: Registro de pregos para contrata¢do da atualiza¢do do licenciamento
anual de subscri¢do da solucao corporativa CrowdStrike /Falcon, atualmente
utilizada pelo MPPI, na modalidade EDR - Endpoint Detection and Response, para
protecdo de dispositivos, com prevencao, detec¢do, investigacao, resposta a
incidentes, caga a ameacas, suporte técnico, atualizagdo, configuragao,
capacitacdo e operacgdo assistida, sem ampliagcdo para médulos auténomos de
XDR, protecao de identidade ou DLP.

Unidade requisitante: Coordenadoria de Tecnologia da Informag¢do — CTI/MPPI.



2. Historico de revisoes (MOTec)

Data Versao Descricao Autor
Elaboracao da Equipe de
29/05/2026 1.0 primeiraversao d? ETP, com Planejamento da
escopo restrito a solucdo Contratacs
EDR para registro de precos. ontratagao

3. Previsdo da contratacdo no PCA/MPPI (Lei 14.133/2021 §12 Il; IN 94/2022

3.1.

art. 6; MOTec) - ITEM OBRIGATORIO

O objeto da contratacdo esta previsto no Plano de Contrata¢des Anual
2026 do MPPI, conforme item indicado no ETP de referéncia:

Codigo do ITEM Descricao da solucao

36B7

Servico Anual de Subscri¢do de Solugdo
de Protec¢do de Dispositivos - Antivirus

3.2.

3.3.

Embora o item do PCA utilize a nomenclatura “Antivirus”, a
necessidade institucional atual exige tecnologia compativel com a
evolucdo das solugdes de protecdo de endpoint, especialmente
recursos de EDR, capazes de detectar, investigar e responder a
ameacgas avancadas, incluindo malware, ransomware, exploracao de
vulnerabilidades, comportamento malicioso, movimentacao lateral e
uso indevido de processos legitimos.

O Plano de Contratagdes Anual — PCA 2026 do MPPI esta indicado no
ETP de referéncia no seguinte endereco:

https://sei.mppi.mp.br/sei/controlador.php?acao=procedimento_trabalhar&id_proce
dimento=1553788&id_documento=1602476

NECESSIDADES (ETP Digital)

4. Descri¢do da necessidade (Lei 14.133/2021 §1°1; IN 94/2022 art. 112 |;

MOTec; ETP Digital) - ITEM OBRIGATORIO

Motivagdo/Justificativa

4.1.

4.2,

O Ministério Publico do Estado do Piaui — MPPI exerce fungoes
institucionais essenciais a defesa da ordem juridica, do regime
democratico e dos interesses sociais e individuais indisponiveis. A
continuidade das atividades finalisticas e administrativas depende de
ambiente computacional integro, disponivel, confidvel e protegido
contra ameacas cibernéticas.

O cenario de ameacas cibernéticas tornou-se progressivamente mais
sofisticado, com ataques de ransomware, exploracdo de
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4.3.

4.4,

4.5.

4.6.

4.7.

vulnerabilidades, uso de ferramentas legitimas para movimentacdo
lateral, abuso de credenciais e técnicas de evasdo capazes de superar
mecanismos tradicionais de antivirus. Diante desse contexto, solucdes
convencionais baseadas apenas em assinatura ou varredura periédica
ndo sao suficientes para atender ao nivel de protecao exigido pelo
MPPIL

A medida que as ameacas cibernéticas se tornam cada vez mais
sofisticadas, as organizacdoes enfrentam desafios crescentes para
proteger seus ativos. Essas ameagas sdo frequentemente
impulsionadas por criminosos que utilizam inteligéncia artificial
avancada e sdo financiados por redes criminosas organizadas. Para
mitigar esses riscos, é essencial implementar solu¢des robustas de
seguranca cibernética. Tais solu¢des sdo fundamentais para proteger
os ativos digitais e a infraestrutura das organiza¢des contra uma gama
de ameagas, incluindo violagcdes de dados, interrupg¢des de servigo,
vazamento de informacdes e danos a reputacao.

Entre as varias formas de ataques cibernéticos, os ataques de
ransomware destacam-se como 0s mais prejudiciais e estdo em rapido
crescimento. Esses ataques podem paralisar operac¢des, causar perdas
financeiras significativas e comprometer a confianca dos clientes e
parceiros comerciais. Portanto, a adocdo de estratégias eficazes de
defesa contra ransomware é uma prioridade crucial para qualquer
organizacdo que busca manter sua integridade e resiliéncia no
ambiente digital.

Os ataques cibernéticos realizados por Estados-nacao, direcionados
a instituicbes governamentais e infraestruturas criticas, estao se
tornando cada vez mais frequentes. Essas operagdes sao
tipicamente associadas a governos que conduzem atividades
cibernéticas ofensivas com diversos objetivos estratégicos. Esses
ataques frequentemente envolvem espionagem, sabotagem ou
acOes disruptivas e destrutivas, visando comprometer a seguranga,
a economia e a estabilidade dos paises-alvo.

O MPPI ja utiliza solucao corporativa de protecao de dispositivos
baseada na plataforma CrowdStrike/Falcon, devidamente implantada
e integrada ao ambiente institucional. Considerando os sensores
atualmente instalados, as politicas configuradas, a capacitagdo da
equipe técnica, as integracdes existentes e os procedimentos
operacionais consolidados, a presente contratacdo objetiva a
continuidade da solucao padronizada, nos termos da justificativa
técnica e econdmica constante deste ETP.

A contratacao se justifica pela necessidade de manter e/ou contratar
subscricdo anual de solugdo EDR corporativa, com console
centralizada em nuvem, agente/sensor para dispositivos,
monitoramento comportamental, deteccio baseada em indicadores
de ataque e inteligéncia de ameacas, resposta remota, isolamento de
endpoints e recursos de investigacao. A solucao devera permitir ao
MPPI aumentar sua resiliéncia contra ameacgas

avancadas, reduzir tempo de deteccdo e resposta, preservar a continuidade



4.8.

4.9.

4.10.

4.11.

4.12.

operacional e proteger ativos digitais estratégicos.

Atualmente, o MPPI utiliza solucdo anual de subscricdo de protecdo
de dispositivos da fabricante CrowdStrike, com cobertura para o
parque computacional do 6rgdo. A presente contratacdo nao tem
como objetivo a substituicdo da solugdo existente nem a ampliacdo
para novos modulos distintos, mas sim a manutencao da subscricdo
atualmente necessaria a continuidade da protecao dos dispositivos,
contemplando atualizacdo, suporte, garantia de funcionamento,
operacdo assistida e preservacao das capacidades ja utilizadas no
ambiente do MPPL

A continuidade da solugdo se justifica pela necessidade de preservar
a protecdo ja implantada, evitar descontinuidade de cobertura dos
dispositivos, manter as politicas de seguranga atualmente
configuradas, reduzir riscos operacionais decorrentes de troca de
tecnologia e preservar o conhecimento técnico ja desenvolvido pela
equipe do MPPIL. A substituicio da solucdo por outro fabricante
poderia exigir novo ciclo de implantacgdo, reconfiguracdo de politicas,
reinstalacdo de agentes, retreinamento da equipe, revalidacao de
compatibilidades e eventual exposicao temporaria do ambiente a
riscos durante a transicao.

Do ponto de vista juridico, a presente contratagdo observa os
principios previstos no art. 52 da Lei n? 14.133/2021, especialmente
os da eficiéncia, economicidade, planejamento, seguranca juridica e
interesse publico. Além disso, nos termos do art. 11 da mesma Lei, o
processo licitatério deve assegurar a selecdo da proposta apta a gerar
o resultado de contratacdo mais vantajoso para a Administracdo
Publica, inclusive no que se refere ao ciclo de vida do objeto, bem
como evitar contratacdes com sobrepreco, precos manifestamente
inexequiveis ou superfaturamento na execug¢ao contratual.

Ha precedentes na jurisprudéncia que apontam para a possibilidade
de se observar o principio da padronizacdo, sem conflitar com a
vedacdo da preferéncia de marca, a exemplo do Acérdao- TCU n?
75681/2022, a definicdo da divisibilidade ou nao por lotes, ou itens
na licitacdo insere-se no ambito da discricionariedade administrativa,
competindo ao gestor publico avaliar, na fase de planejamento, qual
atende melhor o interesse publico, demonstrando a vantajosidade da
opgao feita, bem como, eventual prejuizo para o conjunto ou complexo
ou perda de economia de escala:

“Em licitagoes referentes a compras, inclusive de
softwares, é possivel a indicagdo da marca, desde que
seja estritamente necessdria para atender exigéncias
de padronizagdo e que haja prévia justificagdo.”.

Importante ressaltar que a padronizacdo ndo é generalizada, pois
estd atrelada a manutencdo do ambiente de seguranca da
informacao ja



4.13.

4.14.

4.15.

4.16.

4.17.

existente dentro do 6rgao e que utiliza a plataforma especifica deste
fabricante.

A solugdo a ser mantida devera permanecer baseada em console Unica
de administracdo em nuvem, sem dependéncia de componentes locais
para gerenciamento, permitindo administragdo centralizada, aplicagdao
de politicas, acompanhamento de eventos, geracdao de relatérios e
execucdo de acdes de resposta a incidentes. Essa caracteristica é
relevante para o MPPI por reduzir a necessidade de infraestrutura
local adicional, simplificar a operacdo e manter alinhamento com a
estratégia de uso eficiente dos recursos tecnolégicos.

Também se mostra necessaria a manuten¢do das capacidades de
protecdo comportamental e de aprendizado de mdaquina, aptas a
detectar e bloquear ameacas conhecidas e desconhecidas, ataques do
tipo zero-day, fileless, ransomware, exploits, shell reverso, webshell,
técnicas de persisténcia, execucdo de scripts suspeitos e demais
comportamentos maliciosos. Essas capacidades sdao essenciais para
enfrentar ameagas modernas que nao dependem exclusivamente de
arquivos maliciosos tradicionais e que, muitas vezes, utilizam
ferramentas legitimas do préprio sistema operacional.

A contratagdo deve preservar, ainda, os recursos de resposta e
investigacdo remota, permitindo que administradores autorizados
realizem ac¢des como isolamento de dispositivos comprometidos,
coleta de logs e artefatos, execucdo de scripts, encerramento de
processos, consulta a conexdes de rede e obtencdao de informacgoes
relevantes para analise de incidentes. Tais funcionalidades reduzem o
tempo de resposta, aumentam a capacidade de contencdo e apoiam a
equipe técnica na investigacao e remediacao de eventos de seguranca.

A manutencao da solugao também contempla recursos de automacao
de tarefas e fluxos de resposta, permitindo a criacdo de gatilhos,
notificacdes, playbooks e agdes automatizadas a partir de eventos de
seguranca. Esses mecanismos contribuem para padronizar
procedimentos, reduzir atividades manuais repetitivas, acelerar a
contencdo de ameacas e melhorar a eficiéncia operacional da equipe
de tecnologia da informacao.

Além da protecdo contra ameagas, permanece necessaria a
continuidade dos controles complementares ja previstos na solugao,
como gerenciamento de firewall local a partir da console, controle de
dispositivos USB, politicas de bloqueio ou permissdo por classes de
dispositivos, visibilidade sobre atividades de arquivos em midias
removiveis, geracdo de relatérios e dashboards, bem como uso de
inteligéncia de ameagas para contextualizagdo de campanhas,
indicadores de comprometimento, taticas, técnicas e procedimentos
observados no ambiente.



4.18. A manutenc¢do da padronizac¢do tecnolégica decorre da necessidade
de preservar a continuidade do ambiente de seguranca ja implantado,
reduzir riscos de interoperabilidade, evitar retrabalho operacional e
preservar investimentos realizados em configuracao, capacitacao,
politicas de seguranca e procedimentos de resposta a incidentes. A
eventual substituicdo imotivada da tecnologia atualmente utilizada
poderia exigir novo ciclo de implantacao, reconfiguragdo de politicas,
reinstalacdo de agentes, retreinamento da equipe técnica, revalidacdo
de compatibilidade com os sistemas operacionais do parque
computacional e exposicao temporaria do ambiente a riscos durante
a transicao.

4.19. A adogdo de Ata de Registro de Precos é adequada porque a demanda
por licenciamento podera variar conforme crescimento do parque
computacional, renovacdo de estagdes, inclusao de servidores,
expansdo de unidades e necessidade de contratagdo conforme
disponibilidade orcamentaria e necessidade efetiva.

Necessidades
4.20. As principais necessidades a serem atendidas sao:

e Continuidade da protecao corporativa de endpoints do MPPI
mediante manuten¢do da solucdo EDR CrowdStrike/Falcon
atualmente implantada.

e Deteccdo e resposta em tempo real a ameacgas cibernéticas em
estacoes de trabalho e servidores.

e Manutencdo da Subscricdo Existente - Continuidade da solucdo
corporativa de protecao de dispositivos atualmente utilizada pelo MPP],
garantindo cobertura, atualizacao, suporte e operacdo assistida durante a
vigéncia contratual.

e Preservacdo da Padronizacdo Tecnoldgica - Continuidade do uso da
solucdo ja implantada, evitando substituicao desnecessaria de tecnologia,
retrabalho operacional, reconfiguracdo de politicas e riscos decorrentes
de migracao.

e Protegdo Contra Ameagas Avancadas — Manutencao das capacidades de
deteccdo e bloqueio de ameacas conhecidas e desconhecidas,
ransomware, ataques fileless, exploits, técnicas de Living off the Land,
shell reverso, webshell e demais comportamentos maliciosos.

e Resposta a Incidentes e Investigagdo Remota - Preservacao dos recursos
de contencao, isolamento de dispositivos, coleta de artefatos, execucdo de
scripts, encerramento de processos e apoio a analise técnica de incidentes
de seguranca.

e Automacdo e Eficiéncia Operacional - Manutencao de fluxos
automatizados, notificacdes, gatilhos e acdes de resposta, permitindo
maior agilidade e padronizacio no tratamento de eventos de
seguranca.

e Controle de Dispositivos e Firewall Local - Continuidade dos mecanismos
de controle de dispositivos USB, visibilidade sobre atividades em midias
removiveis e gerenciamento de regras de firewall dos dispositivos
protegidos.



e Inteligéncia de Ameacas, Relatorios e Dashboards - Preservacdo dos
recursos de contextualizacdo de ameacgas, extracdo de indicadores de
comprometimento, relatérios operacionais e painéis de acompanhamento
para suporte a tomada de decisao.

e Continuidade Operacional e Reduc¢do de Riscos - Garantia de que os
dispositivos do MPPI permanecam protegidos sem interrupcao de
cobertura, minimizando riscos de indisponibilidade, incidentes
cibernéticos, perda de visibilidade e enfraquecimento da postura de
seguranga institucional.

e Prevencdo e contengdo de malware, ransomware,
exploracdo de vulnerabilidades e técnicas de evasao.

e Gestdo centralizada da politica de protecdo, alertas, investigacdo,
contencdo e resposta.

¢ Operacdo em nuvem, sem necessidade de implantacao de infraestrutura
local adicional para console de gerenciamento.

e Reducdo da superficie de exposicdo e melhoria da visibilidade sobre
eventos de seguranca nos dispositivos.

e Preservacdo dos investimentos ja realizados em capacitacgao,
processos operacionais e politicas de seguranca.

e Possibilidade de contratacdo conforme demanda, mediante registro de precos.

5. Area requisitante (ETP DIGITAL; MOTec)

Area requisitante Responsavel

Coordenadoria de Tecnologia da Marcos Maciel Martins Brito
Informagao — CTI

6. Necessidades de negdcio (IN 94/2022 art.11 I; MOTec; ETP Digital)

6.1. A contratacdo visa atender as seguintes necessidades de negdcio:

e Garantir a continuidade dos servicos institucionais: reduzir
risco de indisponibilidade causada por incidentes cibernéticos em
endpoints e servidores.

e Fortalecer a seguranca cibernética institucional: elevar a
capacidade de prevencao, deteccao, investigacao e resposta a ameacas
avancadas.

e Proteger dados institucionais sensiveis: mitigar riscos de
comprometimento de informagdes processuais, administrativas, pessoais
e estratégicas.

e Protecdo dos Dispositivos Corporativos: O MPPI precisa garantir a
protecdo continua de estagdes de trabalho, servidores e demais
dispositivos compativeis, preservando recursos como prevencao
comportamental, aprendizado de maquina, protecdo contra manipulagdo
do agente, politicas de atualizacdo, quarentena, isolamento de rede e
suporte aos sistemas operacionais Windows e Linux.




7.1.

7.2.

Controle e Reduc¢do de Superficie de Ataque: O Ministério necessita
manter recursos de controle de dispositivos USB, gerenciamento de
firewall local, bloqueio de comunicag¢des indevidas e visibilidade sobre
atividades de arquivos em midias removiveis, reduzindo riscos de
exfiltracdo de dados, movimentacao lateral e uso ndo autorizado de
periféricos no ambiente institucional.

Investigacao, Automacao e Eficiéncia Operacional: A solucdo deve
manter capacidades de analise de arquivos em ambiente controlado,
extracdo de indicadores de comprometimento, visualizacao da cadeia de
ataque, execucao de agdes remotas e automacdo de fluxos de resposta.
Esses recursos apoiam a equipe técnica na padronizacdo de
procedimentos, reducao de atividades manuais e agilidade no tratamento
de eventos de seguranca.

Reduzir o tempo de deteccao e resposta: permitir atuacao rapida da
equipe técnica diante de alertas, eventos suspeitos e incidentes
confirmados.

Manter conformidade com normas e boas praticas: apoiar o
cumprimento da LGPD, da Politica de Seguranga Institucional do
Ministério Publico e de normas aplicaveis as contratacdes de TIC.
Preservar investimentos e conhecimento operacional: aproveitar a
experiéncia da equipe técnica do MPPI com a solugdo atualmente
implantada, preservando a solu¢dao CrowdStrike/Falcon atualmente
implantada, suas configuragdes, politicas, integragdes e o conhecimento
operacional da equipe técnica.

Aprimorar a governanc¢a da seguranca da informacao: disponibilizar
relatérios, trilhas de auditoria e indicadores que subsidiem decisdes
gerenciais e técnicas.

Necessidades tecnoldgicas (IN 94/2022 art.111;)

As necessidades tecnoldgicas traduzem os requisitos operacionais
necessarios para viabilizar as necessidades de negdcio,
considerando o ambiente computacional do MPPL.

A solucao devera prover, no minimo:

Console centralizada, obrigatoriamente em nuvem, com gerenciamento
das politicas, sensores/agentes, alertas, eventos, investigacdes e acoes de
resposta.

Agente/sensor de endpoint compativel com estacdes de trabalho e
servidores utilizados pelo MPP]I, incluindo sistemas Windows, Windows
Server e distribui¢cdes Linux corporativas.

Deteccao comportamental e andlise baseada em inteligéncia artificial,
aprendizado de maquina, indicadores de ataque, inteligéncia de
ameagas e reputacao.

Prevencdo contra malware, ransomware, execucdo maliciosa de
scripts, exploracao de vulnerabilidades, técnicas fileless, abuso de
ferramentas administrativas e movimentacao lateral.

Recursos de investigacdo com linha do tempo de eventos, arvore de
processos, detalhes de execucao, hash, caminho de arquivos, comandos
executados, usudrio, dispositivo e severidade.



Protecio  Multiplataforma: Continuidade da protecio dos
dispositivos compativeis com sistemas operacionais Windows e
Linux, garantindo cobertura adequada para esta¢des de trabalho,
servidores e demais ativos tecnoldgicos do ambiente do MPPI.
Resisténcia a Manipulacdo: Manutencdo de recursos de protecao
contra remocao indevida, manipulacdo do agente, alteracao nao
autorizada de componentes e controle das atualizagdes dos
sensores, preservando a integridade da solucdao implantada.

Visualizacdo da Cadeia de Ataque: Manutencao de recursos que

apresentem a linha do tempo dos eventos, a cadeia de execucdo

associada aos alertas e o contexto necessario para apoiar a anadlise

técnica e a tomada de decisdo durante incidentes.

Inteligéncia de Ameacas: Utilizacdo de inteligéncia de ameacgas para
contextualizar campanhas, técnicas, taticas e procedimentos utilizados
por agentes maliciosos, contribuindo para melhorar a priorizacdo, a
investigacdo e a resposta a eventos de seguranga.

Fluxos Automatizados: Manutencdao de recursos para criacdo de
fluxos automatizados de resposta, com gatilhos baseados em novas
deteccdes, eventos de politica, alteracdes em dispositivos e
critérios temporais.

Acbes Automatizadas: Capacidade de executar agdes como
contencdo de dispositivos, coleta de arquivos, remocao de artefatos,
recuperacao de conexdes de rede, levantamento de processos em
execucdo e envio de notificagcdes por canais como e-mail, Teams e
Webhook.

Acbes remotas de resposta, incluindo isolamento do dispositivo,
contencdo de ameaga, quarentena, bloqueio de execuc¢do, coleta de
artefatos e suporte a investigacao.

Atualizacdo continua da inteligéncia de ameagas sem
necessidade de intervencao manual intensiva.

Relatdrios executivos, técnicos e operacionais sobre postura de
seguranga, incidentes, ameacas detectadas e ac¢des realizadas.

Controle de Dispositivos USB: Manutencdo de recursos de controle de
dispositivos removiveis, permitindo bloqueio ou liberagdo conforme
classes de dispositivos, como armazenamento em massa, dispositivos
moveis, impressoras, adaptadores de rede sem fio e outros periféricos
compativeis.

Controle Granular de Acesso: Capacidade de aplicar permissdes
especificas para dispositivos de armazenamento, como leitura, escrita,
execucao ou bloqueio total, reduzindo riscos de exfiltracdo de dados e
uso indevido de midias removiveis.

Gerenciamento de Firewall Local: Manutengdo de recursos de
administracdo de firewall dos dispositivos a partir da console central,
permitindo definir regras de trafego de entrada e saida, protocolos, portas
e condi¢des baseadas na localiza¢do de rede do dispositivo



e Integracdo com praticas de operagdo da CTI/MPPI, permitindo
abertura e acompanhamento de chamados, suporte técnico e
transferéncia de conhecimento.

8. Demais requisitos necessarios e suficientes a escolha da solugao de
TIC (Lei 14.133/2021 §12 1lI; IN 94/2022 art. 16; MOTec)

Requisitos de Negdcio (Resolugdo CNMP 283/2024, Art. 17, inciso I, alinea ‘a’)

8.1. A solucdo devera atender aos seguintes requisitos de negdcio:

o Proteger, no minimo, o quantitativo de dispositivos estimado neste ETP,
garantindo a protecdo continua de esta¢des de trabalho, servidores e
demais dispositivos compativeis, preservando recursos como prevencao
comportamental, aprendizado de maquina, protecdo contra manipulacao
do agente, politicas de atualizacdo, quarentena, isolamento de rede e

suporte aos sistemas operacionais Windows e Linux.

e Permitir contratagdo por subscricdo anual, com direito de uso,
atualizacdo, suporte e evolucdo da solugdo durante a vigéncia.

e Possuir capacidade de protecdo, deteccdo, investigacdo e resposta a
incidentes em endpoint, mantendo capacidades de andlise de arquivos em
ambiente controlado, extracdo de indicadores de comprometimento,
visualiza¢do da cadeia de ataque, execucdo de agdes remotas e automacgao
de fluxos de resposta. Esses recursos apoiam a equipe técnica na
padronizagdo de procedimentos, reducdo de atividades manuais e

agilidade no tratamento de eventos de seguranca.

e Permitir gestdo centralizada e padronizada das politicas de seguranga,
utilizando uma abordagem de inteligéncia cibernética adaptativa para
detectar e responder proativamente a novos ataques e comportamentos
maliciosos. A solucdo de protecdo dos dispositivos, somada a um trabalho
continuo (24x7) e proativo, é essencial para alcancar niveis minimos de

seguranca exigidos pelo érgao.

e Manter as capacidades de protecdo atualmente disponibilizadas pela
solucdo CrowdStrike/Falcon implantada no ambiente do MPPI],

observados os requisitos técnicos definidos neste ETP e no TR.
e  Possuir suporte técnico especializado durante a vigéncia contratual.

e Disponibilizar documentagdo técnica e operacional suficiente para

operacdo e auditoria.

e  Garantir a protecdo dos dados armazenados e Transmitidos em Solugdes
e Sistemas Governamentais. Com a crescente preocupacdo em relagdo a
protecdo de dados e privacidade, a solugdo de seguranga cibernética
desempenha um papel crucial ao assegurar a protecao dos dados
armazenados e trafegados em solugdes e sistemas governamentais. A
implementacdo dessa solucao reduz o risco de violacdes de seguranca,
mantendo a conformidade com regulamentacdes e leis que envolvem o

manuseio de informagdes governamentais.



e Estar alinhada com o Planejamento Estratégico 2022 - 2029 e os
valores da Coordenadoria de Tecnologia da Informag¢do do MPPL.

Dos Requisitos de capacitagdo técnica (Resolu¢o CNMP 283/2024, Art. 17, inciso |,
alinea ‘b’ e T)

8.2.

8.3.

8.4.

A CONTRATADA devera promover, quando demandada, capacitagdo
técnica para a equipe do MPPI, com foco na administracao da solucao,
configuracdo de politicas, andlise de alertas, investigacdo, resposta
remota, interpretacao de relatérios e boas praticas de operacao.

A capacitagao podera ocorrer em formato remoto ou presencial, a
critério do MPPI, com carga horaria minima de 04 (quatro) horas,
instrutor qualificado na solucao ofertada e material de apoio em
portugués ou inglés, podendo ser realizado de segunda a sexta-feira,
nos horarios de 08:00 as 12:00 ou 14:00 as 18:00, conforme critério
do MPP], garantindo que os alunos absorvam os conhecimentos sobre
a implantacao da solucao fornecida. Todos os custos referentes a
deslocamento e/ou softwares de sessdo remota necessarios serdo de
responsabilidade da CONTRATADA.

A CONTRATADA devera realizar, no minimo, 01 (um) workshop de
transferéncia de conhecimento apds a disponibilizacdo da solucao,
quando solicitado pelo MPPI, e sempre que houver atualizagdo
relevante que impacte a operacdo da plataforma.

Dos Requisitos legais (Resolugdo CNMP 283/2024, Art. 17, inciso |, alinea c’)

8.5.
8.5.1.
8.5.2.

8.5.3.

8.5.4.

8.5.5.

8.5.6.

O presente processo de contratacdo devera observar, no que couber:
Constituicdo Federal de 1988.

Lei Complementar n? 123/2006: Institui o Estatuto Nacional da
Microempresa e da Empresa de Pequeno Porte, e da outras
providéncias.

Lei Federal n? 14.133/2021: Estabelece normas gerais de licitacdo e
contratacao para as Administracdes Publicas diretas, autarquicas e
fundacionais da Unido, dos Estados, do Distrito Federal e dos
Municipios.

Lei Federal n? 13.709/2018: Dispde sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou por
pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural.

Decreto n? 7.845/2012: Regulamenta procedimentos para
credenciamento de seguranca e tratamento de informacao classificada
em qualquer grau de sigilo, e dispde sobre o Nucleo de Seguranca e
Credenciamento.

Decreto n? 11.246/2022: Regulamenta o disposto no § 32 do Art. 82
da Lei n? 14.133/2021, para dispor sobre as regras para a atuagao
do agente de



8.5.7.

8.5.8.

8.5.9.

8.5.10.

8.5.11.

8.5.12.

8.5.13.

8.5.14.

contratacao e da equipe de apoio, o funcionamento da comissdo de
contratacdo e a atuagdo dos gestores e fiscais de contratos.

Decreto Estadual n? 21.872/2023: Regulamenta a Lei Federal n®
14.133/2021 no ambito do Poder Executivo Estadual, para tratar de
governanga, fase preparatéria e procedimental das licitagdes e
contratacdes diretas para a aquisicdo de bens, contratagdes de
servicos, obras e servicos de engenharia e sobre bens de luxo.

Decreto Estadual n? 21.938/2023: Regulamenta o Sistema de
Registro de Precos no ambito do Estado do Piaui, quando aplicavel a
contratacao.

IN SGD/ME n? 94/2022: Dispde sobre o processo de contratagdo de
solucdoes de Tecnologia da Informagdo e Comunicacdo (TIC) pelos
orgdos e entidades integrantes do Sistema de Administracdo dos
Recursos de Tecnologia da Informagdo (SISP) do Poder Executivo
Federal, utilizada como referéncia para contratagoes de TIC.

IN SEGES/ME n? 65/2021: Dispde sobre o procedimento
administrativo para a realizacdo de pesquisa de pregos para
aquisicao de bens e contratacdo de servicos em geral.

Resolugdo CNMP n? 283/2024: Disciplina, no ambito do Ministério
Publico, os procedimentos relativos a contratacao de Solugdes de
Tecnologia da Informacgao.

Resolugdo CNMP n? 156/2016: Institui a Politica de Seguranca
Institucional e o Sistema Nacional de Seguranca Institucional do
Ministério Publico, e da outras providéncias.

CNMP MOTec v1.0, enquanto referéncia metodoldgica aplicavel a
elaboracao dos artefatos de planejamento da contratagdo de TIC no
ambito do Ministério Publico.

Demais normas, orientacdes institucionais e atos regulamentares
aplicaveis a contratacdo publica de solucdes de Tecnologia da
Informacgao e Comunicagao.

Dos Requisitos de manutengdo (Resolucéio CNMP 283/2024, Art. 17, inciso |, alinea ‘d’)

8.6.

A solugdo devera incluir manutencao evolutiva, corretiva e adaptativa
durante a vigéncia da subscricdo, contemplando atualizacdes de
versdo, correcoes de falhas, atualizacdo de mecanismos de deteccao,
atualizacdo de inteligéncia de ameacas, suporte técnico e adequacgoes
necessarias para manutencao da operacionalidade.



8.7.

A CONTRATADA devera assegurar que a solu¢do permanega suportada
pelo fabricante durante toda a vigéncia contratual.

Dos Requisitos temporais (Resolu¢cdio CNMP 283/2024, Art. 17, inciso |, alinea ‘e’

8.8.

8.9.

8.9.1.

8.9.2.

8.10.

8.10.1.

A CONTRATADA devera disponibilizar as subscricdes anuais
contratadas no prazo maximo de 10 (dez) dias uteis, contado da
confirmacgao do recebimento da Ordem de Servico, Nota de Empenho
ou instrumento equivalente. A confirmacdo de recebimento, realizada
por meio eletronico ou pelo sistema oficial de comunicacdo do MPP],
constituira o marco inicial da contagem do prazo.

A solucdo CrowdStrike/Falcon ja possui console implantada e em
funcionamento no MPPI. Por essa razdo, ndo sera exigida a
implantagdo de nova console como condic¢do inicial da contratacao.

Apé6s a disponibilizacdo das subscrigdes, a CONTRATADA devers,
quando aplicavel, validar a continuidade do acesso a console
existente, a ativagdo das licencas, a aplicacdo das politicas vigentes, a
comunicagao dos agentes ou sensores e o funcionamento da solucao,
no prazo maximo de 15 (quinze) dias corridos, contado da
comunicacao formal da disponibilizacdo das subscri¢ées ao MPPL.

A sequéncia de execugdo sera: a) emissao da Ordem de Servico, Nota
de Empenho ou instrumento equivalente; b) confirmacdo do
recebimento pela CONTRATADA; c) disponibilizacdo das subscri¢cdes
em até 10 (dez) dias tuteis; d) comunicacao formal da disponibilizacao
ao MPPI; e) validacgao, configuracao complementar e comprovagao do
funcionamento em até 15 (quinze) dias corridos.

A vigéncia contratual tera inicio na data de assinatura do instrumento
e sera de 12 (doze) meses acrescida de 90 (noventa) dias corridos, de
modo que seu termo final seja objetivamente determinavel desde a
celebracao do contrato. A eficacia do instrumento ficara condicionada
a sua divulgacdo no Portal Nacional de Contratagdes Publicas - PNCP,
ndo podendo ser exigida qualquer prestacdo da CONTRATADA antes
desse marco. O periodo de cobertura de cada subscricdao sera de 12
(doze) meses e devera permanecer integralmente compreendido na
vigéncia contratual, sem que a data de ativagdo ou o término da
cobertura alterem o termo final previamente estabelecido para o
contrato.

A adocado de ciclo de cobertura de 12 (doze) meses, inserido em
vigéncia contratual de 12 (doze) meses acrescida de 90 (noventa)
dias corridos, em lugar do periodo ordinario de 24 (vinte e quatro)
meses previsto para servigos continuados no art. 52 do Ato PGJ/PI n®
1.415/2024, decorre das peculiaridades da contratagdo: a unidade de
fornecimento corresponde a subscricdo anual por dispositivo; os
precos de mercado e a pesquisa realizada foram normalizados para
ciclos anuais; o Sistema de Registro de Pregos pressupoe contratagdes
conforme demanda e disponibilidade orcamentaria; e a evolucao
tecnoldgica das solugdes de seguranca recomenda avaliagdo periodica
da necessidade, da vantajosidade e da adequacgao técnica. A margem
adicional de 90 (noventa) dias corridos destina-se a assegurar prazo



contratual suficiente para os atos que antecedem e acompanham a
execucdo, sem ampliar o periodo anual de cobertura contratado.

8.10.2. A contratacdo por ciclo anual ndao prejudica a continuidade da

protecdo, que sera preservada mediante planejamento tempestivo e,
quando demonstradas a necessidade, a vantajosidade, a
disponibilidade or¢amentaria e a regularidade da execucdo, eventuais
prorrogacdes regularmente formalizadas, observadas as condi¢oes
estabelecidas no Termo de Referéncia e na legislacao aplicavel.

8.10.3. A vigéncia total, incluido o periodo inicial e todas as prorrogagdes,

ndo podera ultrapassar 10 (dez) anos, nos termos dos arts. 106 e 107
da Lein® 14.133/2021.

Prazo de cobertura do

Descricao Inicio da Execugio .
servico

Inicio da cobertura do servico Subscrigio | (dez)dias Uteisaposa
anual para solugdo corporativa EDR de
deteccdo e resposta aincidentes de

ameacas, console centralizada em nuvem, | 15 dias corridos apés a
agente/sensor e suporte técnico. (Item 1) | comunicacgo formal da

Disponibilizagdo em até 10

confirmagdo do
recebimento da Ordem de| 12 (doze) meses por subscri¢do anual

seguranca cibernética em endpoints, com Servigo pela contratada, devendo o periodo integral
. X N ’ CONTRATADA; de cobertura permanecer
Prevencao, 1nvest1gag2}0, re.spzost'a ativagdo/configuragdo, compreendido na vigéncia do
remota, caga de ameagas, inteligéncia de quando aplicavel, em até respectivo contrato.

disponibilizagdo.

Dos Requisitos de segurancga e privacidade (Resolu¢céio CNMP 283/2024, Art. 17,
inciso 1, alinea f’)

8.11.

8.12.

8.13.

8.14.

8.15.

A CONTRATADA devera manter sigilo absoluto sobre quaisquer
dados e informagdes a que tenha acesso durante a execucao
contratual, sendo vedada a divulgacdo, reproducao,
compartilhamento ou utilizacdo para finalidade diversa da
execucdo do objeto.

A solucdo e os servicos deverdo observar as normas de
Seguranca da Informacdo, Privacidade e Protecdao de Dados,
especialmente a Lei n? 13.709/2018 — LGPD.

Caso a solugao processe dados em nuvem, a CONTRATADA devera
assegurar confidencialidade, integridade, disponibilidade e
autenticidade das informagdes, mantendo controles de acesso, trilhas
de auditoria, criptografia em transito e em repouso, quando
aplicavel, e mecanismos de comunicacao de incidentes.

A CONTRATADA devera informar imediatamente ao MPPI qualquer
incidente de seguranga, vulnerabilidade relevante ou violacdo de
sigilo que possa afetar a solucdo, os dados, a operacdo ou o ambiente
institucional.

O Contratado devera observar integralmente os requisitos de
Seguranca da Informacao e Privacidade descritos a seguir:




8.16.

8.17.

8.18.

8.19.

8.20.

8.21.

8.22.

8.23.

8.24.

8.25.

A CONTRATADA sera expressamente responsabilizada quanto a
manutencao de sigilo absoluto sobre quaisquer dados, informacgdes,
cédigos-fonte e artefatos, contidos em quaisquer documentos e em
quaisquer midias, de que venham a ter conhecimento durante a
execucdo dos trabalhos, ndo podendo, sob qualquer pretexto, divulgar,
reproduzir ou utilizar, sob pena de aplicacdo de sang¢do e outras
reprimendas previstas em lei, independentemente da classificacao de
sigilo conferida pelo Ministério Publico do Estado do Piaui a tais
documentos.

A CONTRATADA ndo podera divulgar quaisquer informacdes a que
tenha acesso em virtude dos trabalhos a serem executados ou de que
tenha tomado conhecimento em decorréncia da execucdao do objeto,
sem autorizacao, por escrito, do Ministério Publico do Estado do Piauli,
sob pena de aplicagdo das sangdes cabiveis, além do pagamento de
indenizagao por perdas e danos.

Os representantes, empregados e colaboradores da CONTRATADA
deverdo zelar pela manutencdo do sigilo absoluto de dados,
informagdes, documentos e especificagdes técnicas, que tenham
conhecimento em razao dos servigos executados.

Todas as informacdes, imagens e documentos a serem manuseados e
utilizados sao de propriedade do Ministério Publico do Estado do
Piaui e ndo poderao ser repassados, copiados, alterados ou absorvidos
pela CONTRATADA sem expressa autorizagdo do Ministério Publico
do Estado do Piaui, de acordo com o Termo de Compromisso de
Manutencdo do Sigilo a ser disponibilizado e firmado entre o
Ministério Publico do Estado do Piaui e a CONTRATADA.

Cada profissional a servico da CONTRATADA devera estar ciente de
que a estrutura computacional do 6rgdo ndo podera ser utilizada
para fins

particulares, sendo que quaisquer acdes que tramitem em sua rede
poderao ser auditadas.

0 servico deve passar por manutencao de acordo com os intervalos e
especificacdes de servico recomendados pelo fornecedor e acordados
com a CONTRATADA.

Devem ser mantidos registros sobre todas as falhas ocorridas
ou suspeitadas e sobre todas as manuten¢des preventivas e
corretivas.

Os produtos deverao apresentar politica de privacidade oferecida
pelo fabricante a fim de garantir o sigilo dos dados consultados
através dos softwares licenciados.

A CONTRATADA se compromete a manter sigilo absoluto em
relacdo a todos os dados gerados no processo de prestacdao dos
Servigos.

A CONTRATADA devera respeitar as normas nacionais de protecdo
de dados e informacgbes vigentes, sobretudo considerando a
possibilidade de custédia de conhecimentos, informacdes e dados



8.26.

8.27.

8.28.

8.29.

8.30.

8.31.

8.32.

8.33.

8.34.

8.35.

pelo prestador de servicos, observadas as seguintes diretivas:

Garantia de aplicabilidade da legislacdo brasileira sobre os principios,
diretrizes e responsabilidades relacionados a seguranca da
informacdo e a protecdo de dados.

Garantia que, em qualquer hipdtese, a Administracdo tem a tutela
absoluta sobre os conhecimentos, informag¢des e dados produzidos
pelos servigos.

Vedado o uso corporativo dos conhecimentos, informacgdes e dados
pelo prestador de servigo.

Possuir Plano de Continuidade, Recuperacdo de Desastres e
Contingéncia de Negdcio, que possa ser testado regularmente,
objetivando a disponibilidade dos dados e servicos em caso de
interrupgao.

Desenvolver e colocar em pratica procedimentos de respostas a
incidentes relacionados com os servicos.

A CONTRATADA devera seguir as normas internas de seguranca
da informacdo do Ministério Publico do Estado do Piaui, bem
como suas atualizagoes.

A CONTRATADA sera expressamente responsabilizada quanto a
manutencdo de sigilo absoluto sobre quaisquer dados, informagdes,
cddigos-fonte e artefatos, contidos em quaisquer documentos e em
quaisquer midias, de que venham a ter conhecimento durante a
execucdo dos trabalhos, ndo podendo, sob qualquer pretexto, divulgar,
reproduzir ou utilizar, sob pena de aplicagdo de sang¢do e outras
penalidades previstas na legislacdao vigente, independentemente da
classificacao de sigilo conferida pelo Ministério Publico do Estado do
Piaui a tais documentos.

A CONTRATADA nao podera divulgar quaisquer informacdes a que
tenha acesso em virtude dos trabalhos a serem executados ou de que
tenha tomado conhecimento em decorréncia da execucdo do objeto,
sem autorizacgao, por escrito, do Ministério Publico do Estado do Piaui,
sob pena de aplicacdo das sangdes cabiveis, além do pagamento de
indenizacao por perdas e danos.

Cada profissional da CONTRATADA devera assinar termo declarando
estar ciente de que a estrutura computacional disponibilizada pelo
Ministério Publico do Estado do Piauif ndo podera ser utilizada para
fins particulares, e que a navegacdo em sitios da Internet e as
correspondéncias em meio eletronico utilizando o endereco do
Ministério Publico do Estado do Piaui ou acessadas a partir dos seus
equipamentos poderao ser auditadas.

Cada profissional da CONTRATADA devera assinar termo de
compromisso declarando total obediéncia as normas de seguranga
vigentes ou que venham a ser implantadas, a qualquer tempo, no
Ministério Publico do Estado do Piauli.



Dos Requisitos sociais, ambientais, culturais e de sustentabilidade (Resolugdo CNMP
283/2024, Art. 17, inciso |, alinea ‘g’)

8.36. A documentacdo técnica, relatéorios e materiais de capacitacao
deverao ser entregues preferencialmente em formato digital,
reduzindo uso de papel e impressao.

8.37. A solucao baseada em nuvem devera evitar a necessidade de aquisicao
de infraestrutura local adicional, reduzindo consumo de energia,
espaco fisico, descarte de equipamentos e custos ambientais indiretos.

8.38. Quando houver uso de equipamentos ou midias pela
CONTRATADA, deverdao ser observadas boas praticas de
sustentabilidade, descarte adequado e logistica reversa,
quando aplicavel.

Dos Requisitos da arquitetura tecnoldgica (Resolugéio CNMP 283/2024, Art. 17,
inciso 1, alinea ‘h’)

8.39. A solucdo deverad possuir arquitetura compativel com o
ambiente corporativo do MPPI, observando, no minimo:

o Console de gerenciamento 100% web ou em nuvem, com acesso
seguro por perfis de usudrio.

e Agente/sensor leve, com baixo impacto de desempenho no endpoint.

e Comunicagao segura entre agente e console, preferencialmente
com criptografia ponta a ponta ou TLS.
e Suporte a politicas por grupos, unidades, perfis de dispositivos ou criticidade.
e (Capacidade de operar em endpoints internos, externos ou remotos,
mesmo fora da rede corporativa, desde que com conectividade a
internet.
e Integracdo com mecanismos de autenticacdo e controle de
acesso administrativo, preferencialmente com MFA.
e Exportacdo de relatdrios e eventos para fins de auditoria e gestao.

Dos Requisitos de projeto e de implementacgdo (Resolu¢do CNMP 283/2024, Art. 17,
inciso I, alinea ')

8.40. A contratacdo nao envolve desenvolvimento de software sob
encomenda. A implementagdo consistira na disponibilizacdo da
solucdo, ativacdo de licencas, configuracdo de politicas, validagdo
operacional, instalacdo ou atualizacdo de agentes/sensores e
transferéncia de conhecimento.

8.41. A CONTRATADA devera apresentar plano de implantacdo
contendo cronograma, etapas, responsabilidades, pré-
requisitos, riscos, procedimentos de rollback e critérios de
aceite.

Dos Requisitos de implantagdo (Resolugcéio CNMP 283/2024, Art. 17, inciso |, alinea §’)

8.42. A implantacdo devera preservar a continuidade operacional do
MPPI e minimizar indisponibilidades.



8.43. A equipe da CONTRATADA devera apoiar remotamente a CTI/MPPI
na ativacdo, configuracao e validacdo da solucdo, inclusive quanto a
instalacdo ou atualizacdao dos agentes/sensores.

8.44. Para a implanta¢cdo, o MPPI ndo disponibilizara infraestrutura local
adicional de hardware para console de gerenciamento, devendo a
solucdo permanecer baseada em arquitetura web ou em nuvem,
conforme caracteristicas do objeto. O MPPI podera utilizar
mecanismos proprios de distribuicio de agentes, tais como GPO,
ferramentas de gestao de endpoints ou scripts corporativos, cabendo a
CONTRATADA orientar a equipe técnica quanto aos pacotes,
parametros e melhores praticas.

8.45. A CONTRATADA devera orientar a equipe técnica do MPPI quanto
aos pacotes de instalacdo, parametros recomendados, melhores
praticas de implantacao, critérios de validacdo, eventuais pré-
requisitos, procedimentos de rollback e comprovacio de
funcionamento da solugao.

8.46. A solugdo devera estar funcional e licenciada para o quantitativo
contratado, comprovada por relatério, declaracao ou console do
fabricante/fornecedor.

Dos Requisitos de garantia, manutenc¢do e assisténcia técnica (Resolugéio CNMP
283/2024, Art. 17, inciso I, alinea k’)

8.47. A CONTRATADA devera fornecer suporte técnico com operacgao
assistida durante toda a vigéncia contratual, sem limite de
chamados, abrangendo duvidas, falhas, atualiza¢do de versdes, apoio
em configuracdo, analise de eventos e orientacdo de resposta a
incidentes.

8.48. O suporte devera observar, no minimo, os seguintes niveis de atendimento:

Prazo maximo de
. - Inicio do atendimento soluc¢do ou
Severidade Descricao _
remoto encaminhamento
qualificado
Indisponibilidad
e relevante da
‘s solucdo ou , ,
Critica .. 6 . Até 2 horas Até 72 horas
incidente critico
com impacto
operacional.
Impacto
relevante em
funcionalidade , , .
Alta ) Até 4 horas Até 5 dias
importante, com
operacao
limitada.




Severidade Descricao

Inicio do atendimento
remoto

Prazo méximo de
solugdo ou
encaminhamento

qualificado

Normal

Duvida ou
problema
contornavel,
sem
indisponibilidad
e relevante.

Até 8 horas Até 8 dias

Consulta
técnica,
orientacao,

Baixa transferéncia de Até 24 horas Até 10 dias

conhecimento
ou ajuste
simples.

8.49.

8.50.

8.51.

8.52.

8.53.

Quando a solugdao depender de correcao do fabricante, a
CONTRATADA devera acompanhar o chamado e manter o MPPI
informado, sem alterar o protocolo inicial. Além disso, durante os
atendimentos dos chamados, para efeitos de apuragao do tempo
despendido para solucdo, serdo desconsiderados os periodos em que
o Ministério Publico do Estado do Piaui estiver responsavel por
executar alguma acdo necessaria para a andlise e solucdo da
ocorréncia ou quando for necessario aguardar alguma correg¢do por
parte do fabricante que ndo impacte no funcionamento e utilizagcdo do
ambiente, sendo permitido nestes casos pausar ou interromper o
chamado, mas sem alterar o nimero inicial de protocolo/ntimero de
abertura do mesmo. O nivel de severidade sera atribuido pela equipe
autorizada da CONTRATANTE no momento da abertura do chamado e
podera ser reclassificado pela equipe da CONTRATADA, caso seja
necessario.

A CONTRATADA devera fornecer suporte da solu¢do durante toda a
vigéncia contratual para atualizacdes de versdo e acionamento em
nivel de resolugdo de problemas pelo proéprio fabricante, se
necessario, conforme previsto neste Termo de Referéncia e seus
Apéndices.

A CONTRATADA devera prestar, pelo periodo da vigéncia contratual,
Suporte Técnico com Operacdo Assistida e Transferéncia de
Conhecimento, que deverao ser do tipo telefébnico e/ou internet 24
(vinte e quatro) horas por dia e 07 (sete) dias por semana, sendo
realizado por profissionais especializados, e devendo cobrir todo e
qualquer defeito ou demanda apresentada.

Os servicos de suporte e manutencdo consistem em atendimentos a
duvidas técnicas quanto ao uso do ambiente e atualizacdes de versdes
para corre¢Oes de eventuais problemas identificados.

As atividades de suporte técnico serdo realizadas, a critério do
MPPI, em seu ambiente, a partir da assinatura do Contrato e




durante toda sua vigéncia contratual.

8.54. O suporte técnico com operac¢do assistida podera ser utilizado
para melhoria das configuracdes do ambiente, continuidade do
processo de implantacdo e integracdo dos dispositivos e
desenvolvimento de competéncias técnicas, compreendendo o
seguinte escopo minimo:

8.54.1. Orientagdo quanto as melhores praticas para
implementacdo e integracdo da solucdao no ambiente do
MPPL

8.54.2. Apoio e/ou atuagdo direta na execucdo de procedimentos de
atualizacdo para novas versoes da solucdo e seu

8.54.3. impacto nos agentes e/ou sensores ja instalados no ambiente do MPPL.

8.54.4. Aplicacdo de melhores praticas para implementacdo dos
produtos de software adquiridos.

8.54.5. Realizacao de estudos e configuragdo do ambiente e implementagao
das integra¢des necessdrias, instdveis ou com comportamento
erratico, caso acontegcam.

8.54.6. Realizacdo de estudos para melhoria do ambiente atual, politicas,
prevengoes, analises e aumento da protecdo para diminuicdo e
mitigacdo de vulnerabilidades encontradas.

8.54.7. Implementacdo de novas integracdes que nao tenham ainda
sido efetivadas ou sejam necessarias novas integragoes.

8.54.8. Identificagdo de melhorias e respectivo tratamento
(melhoria de parametrizacao).

8.54.9. Parametrizacao da solucdo, de acordo com as regras e politicas
disponiveis em sua console Unica e definidas pelo MPPI.

8.54.10. Apoio para execucdo de procedimentos de atualizagcdo para
novas versdes dos agentes e/ou sensores instalados nos
dispositivos.

8.54.11. Apoio a elaboracdo e adequacdo de relatérios executivos,
gerenciais e operacionais quando necessario.

8.54.12. Suporte avancado para estratégia e planejamento de migracdes e
adequacdes nos agentes e sensores instalados nos dispositivos
protegidos pela solucdo.

8.54.13. Avaliacdo e comparac¢do de novas funcionalidades de forma remota
e, se necessario, presencial, mediante solicitacdo prévia da equipe do
Ministério Publico do Estado do Piaui.

8.55. Apoio quanto a obstaculos operacionais e de planejamento, incluindo,
sem limitacdo, a configuracio dos componentes da solucao,
problemas de usabilidade, diagnésticos de problemas técnicos e
analises de tendéncias associadas a solucdo e seus componentes.

8.56. A CONTRATANTE podera solicitar durante toda a vigéncia contratual



8.57.

8.58.

8.59.

8.60.

8.61.

do servico, transferéncia de conhecimento e/ou operacao assistida de
segunda a sexta-feira em horario comercial como parte integrante do
servico prestado, para isso podera ser solicitado sessdes remotas e/ou
presenciais, bem como workshops de transferéncia de conhecimento
para a equipe, para isso serdo abertos chamados com severidade “4”
classificado como “baixa”.

O treinamento podera ser de forma remota ou, se for exigido como
acdo necessdria e primordial, devera ser realizado nas dependéncias
do MPPI, com instrutor certificado na solucao e devera ter carga
horaria minima de 04 (quatro) horas, e podera ser de segunda a
sexta-feira, das 08:00 as 12:00 ou das 14:00 as 18:00, a critério do
MPPI, de modo que os alunos possam absorver os conhecimentos,
acerca da implantacdo da solugao fornecida, sendo todos os custos de
deslocamento e/ou softwares de sessao remota necessarios por conta
e responsabilidade da CONTRATADA, para os casos em que for
necessaria a forma presencial o prazo de inicio sera estipulado pela
equipe do MPPI, podendo ser estendido o prazo maximo do SLA dos
chamados de severidade “4” sem prejuizo ou multa ou glosa para a
CONTRATADA.

Serdo solicitadas no minimo, 1 (um) workshop de transferéncia de
conhecimento, devendo ser realizado ao final da implantacdao da
solucdo, para possibilitar a transferéncia dos conhecimentos para
toda a equipe em tempo de execugdo com a solugao funcionando, em
produgdo e devidamente integrada ao ambiente no MPPL

Para os casos em que houver alguma mudanca significativa que
reflita na operacao da solugdo ou reflita nos agentes e/ou sensores
atualizados nos dispositivos, a CONTRATADA devera transferir este
conhecimento para equipe sempre que ocorrer, para estes casos serdao
também abertos chamados de severidade “4”.

Os servicos de operacdo assistida poderdo ser de forma remota ou,
se for exigido como ac¢do necessaria e primordial, deverao ser
realizados nas dependéncias do MPPI, com profissional certificado e
devidamente treinado na solu¢do e podera ser de segunda a sexta-
feira, das 08:00 as 12:00 ou das 14:00 as 18:00, a critério do MPP], de
modo que os trabalhos possam ser realizados com qualidade e
eficacia, sendo todos os custos de deslocamento e/ou softwares de
sessdo remota necessarios por conta e responsabilidade da
CONTRATADA, para os casos em que for necessaria a forma
presencial o prazo de inicio sera estipulado pela equipe do MPP],
podendo ser estendido o prazo maximo do SLA dos chamados de
severidade “4” sem prejuizo ou multa ou glosa para a CONTRATADA.

Sera solicitado no minimo, 1 (uma) sessdo de operacao assistida por
trimestre, e no maximo 2 (duas) sessdes por més, devendo ocorrer
logo ap6s a implantagdo da solugdo, para possibilitar qualquer nova
analise de funcionamento, configuracdo e/ou modificacdao necessarias
nas implementacdes e integracdes ja realizadas, de modo que o
funcionamento se mantenha sempre atualizado, em producio e
devidamente funcional e integrado aos dispositivos pertencentes ao
ambiente do Ministério Publico do Estado do Piaui.



8.62.

8.63.

8.64.

O servico devera ocorrer durante toda a vigéncia contratual, e devera
ser disponibilizado pela CONTRATADA um sistema de
acompanhamento e controle de chamados onde eles serdo registrados
com acesso liberado para cada integrante da equipe do Ministério
Publico do Estado do Piaui e a CONTRATADA, devendo ficar registrado
todas as interagdes sobre o servico de suporte prestado.

A CONTRATADA  devera  disponibilizar  sistema  de
acompanhamento e controle de chamados, com acesso liberado aos
integrantes  indicados pelo MPPI, permitindo registro,
acompanhamento, histérico das interacbes, classificacdo de
severidade, prazos de atendimento, evidéncias de tratativas e
encerramento formal dos chamados. O sistema devera permitir
abertura de chamados por telefone, e-mail, portal web ou
mecanismo equivalente.

Uma vez que a solucdo estard em producao e funcionando em
nuvem, as atividades relacionadas a correg¢des ou atualizagbes da
console, que necessitarem indisponibilidade do ambiente, sem
prejuizo para o funcionamento dos dispositivos ja gerenciados pela
solugdo, deverao ser notificadas ao Ministério Publico do Estado do
Piaui com antecedéncia minima de 1 (um) dia util.

Dos Requisitos de experiéncia profissional (Resolugdo CNMP 283/2024, Art. 17, inciso
I, alinea ‘m’)

8.65.

8.65.1.

8.65.2.

8.65.3.

8.66.

8.66.1.

8.66.2.

Documentos de apoio que podem ser apresentados junto com os
atestados de capacidade técnica:

Declaracao do fabricante do produto atestando ao proponente
sua condi¢do de representante, distribuidor ou de revendedor.

Declaracdao do fabricante, no caso de produtos de procedéncia
estrangeira, acompanhada de tradu¢do juramentada para o idioma
nacional, atestando ao proponente sua condicio de importador e,
ainda,

se for o caso, do importador para o proponente atestando sua
qualidade de distribuidor, representante ou revendedor. e/ou

Impressao de pagina oficial do fabricante do produto na Internet, onde
o proponente figure numa das hipdteses acima (distribuidor,
representante ou revendedor), devendo ser informado o endere¢o da
pagina para uma possivel confirmac¢ao de conteudo.

Sera admitida, para fins de comprovacao de quantitativo minimo, a
apresentacdo e o somatodrio de diferentes atestados executados de
forma concomitante.

Os atestados de capacidade técnica poderdo ser apresentados em
nome da matriz ou da filial do fornecedor.

O fornecedor disponibilizard todas as informagdes necessdrias a



8.67.

8.67.1.

8.67.2.

8.67.3.

8.67.4.

comprovacao da legitimidade dos atestados, apresentando, quando
solicitado pela Administra¢do, copia do contrato que deu suporte a
contratacdo, endere¢o atual da contratante e local em que foi
executado o objeto contratado, dentre outros documentos.

Para fins de qualificagdo técnica, sdo consideradas parcelas de maior
relevancia técnica da contratacao aquelas cuja execucdo inadequada
possa comprometer diretamente a continuidade da protecdo dos
dispositivos, a disponibilidade da solucdo, a capacidade de resposta
a incidentes ou a operacao segura do ambiente do MPPI:

Fornecimento de subscrigdo/licenciamento de solu¢do corporativa
de protecdo de endpoints, EDR, EPP ou tecnologia equivalente,
destinada a ambientes corporativos, contemplando estagdes de
trabalho e servidores.

Justificativa: esta parcela é essencial por compreender a
disponibilizagdo do direito de uso da solucao responsavel pela
protecdo continua dos dispositivos do MPPI. Eventual falha no
fornecimento, licenciamento ou manutencdo da subscricdo
podera ocasionar perda de cobertura, indisponibilidade de
funcionalidades de seguranca e comprometimento da
continuidade da protecao do ambiente.

Implantacao, ativacdo, configuracdo, atualizacdo ou integracdo de
solucdo corporativa de protecio de endpoints, incluindo
configuracdo de console, politicas de seguranca, agentes ou sensores
e validacao do funcionamento da solugdo.

Justificativa: trata-se de atividade tecnicamente relevante, pois
configuracdes inadequadas poderdao resultar em dispositivos
sem protecdo, politicas aplicadas incorretamente, falhas na
geracdo de alertas, indisponibilidade de recursos de resposta ou
reducdao da efetividade dos mecanismos de seguranca. A
experiéncia prévia da licitante é necessaria para reduzir riscos
durante a implantacdo, atualizacao ou adequacdo da solucao ao
ambiente do MPPL

Prestacdo de suporte técnico especializado e operacao assistida
para solucdo corporativa de protecao de endpoints, incluindo
tratamento de falhas, apoio a configuracao, atualiza¢do, analise de
eventos e orientacdo para resposta a incidentes.

Justificativa: o suporte técnico e a operacdo assistida sdo
essenciais para assegurar a continuidade operacional da solucdo
durante toda a vigéncia contratual. A auséncia de capacidade
técnica adequada poderd aumentar o tempo de
indisponibilidade, dificultar a resolucdo de incidentes e
comprometer a capacidade do MPPI de manter a solucgao
corretamente configurada e operacional.

Transferéncia de conhecimento relacionada a administracdo e
operacao da solucdo de protecdo de endpoints.

Justificativa: esta atividade é relevante para assegurar que a



equipe técnica do MPPI possua conhecimento suficiente para
administrar politicas, analisar alertas, executar procedimentos
operacionais e acompanhar a execucao dos servi¢os, reduzindo
dependéncia operacional da CONTRATADA.

8.67.5. Para comprovacdao da capacidade técnico-operacional relativa as

parcelas de maior relevancia, serd exigida experiéncia anterior em
ambiente com, no minimo, 800 (oitocentos) dispositivos protegidos,
correspondente a 50% do quantitativo maximo estimado de 1.600
dispositivos da presente contratacdo, admitido o somatério de
atestados nas condig¢des estabelecidas neste ETP.

8.67.6. A comprovacdo podera ser realizada por um ou mais atestados de

capacidade técnica, ndo sendo exigido que todas as parcelas tenham
sido executadas em um Unico contrato, desde que o conjunto da
documentagdo apresentada demonstre experiéncia compativel com
as atividades consideradas de maior relevancia técnica.

Dos Requisitos de formacdo da equipe (Resolugcéio CNMP 283/2024, Art. 17, inciso |,

alinea n’)

8.68.

8.69.

A CONTRATADA devera disponibilizar profissionais capacitados e,
quando aplicavel, certificados pelo fabricante ou por entidade
reconhecida na tecnologia ofertada, especialmente para atividades de
implantacdo, suporte, configuracdo e capacitagao.

Recomenda-se que a equipe minima de suporte contenha trés
profissionais com conhecimento em seguranca de endpoints, andlise
de incidentes, redes, sistemas operacionais Windows/Linux e
administracdo de plataformas em nuvem. Além disso, eles devem ser
certificados pela fabricante na solugdo contratada.

Dos Requisitos de metodologia de trabalho (Resolugdo CNMP 283/2024, Art. 17,
inciso 1, alinea ‘o’)

8.70.

8.71.

A execugdo sera condicionada a emissdo de Ordem de Servico,
devendo a CONTRATADA acompanhar a execugdo, registrar
ocorréncias, comunicar riscos e manter canal formal de
atendimento.

As atividades deverdo seguir boas praticas de seguranca da
informacao, gestdo de mudangas, documentacdo técnica, registro
de chamados, rastreabilidade e comunicacao formal com o MPPI.

Dos Requisitos de sequranga dos ativos de Tl (Resolu¢cdio CNMP 283/2024, Art. 17,
inciso I, alinea ‘p’)

8.72.

8.73.

A contratacdo devera observar a Resolugio CNMP n? 156/2016 e
demais normas de seguranga institucional do Ministério Publico.

A CONTRATADA devera zelar pela seguranca dos ativos de TI do
MPPI, abstendo-se de executar qualquer acdo nao autorizada, coletar
dados além do necessario a prestacdo do servico ou alterar
configuracdes sem validacdo da equipe técnica do MPPI.



8.74.

Todo acesso da CONTRATADA ao ambiente do MPPI dependera de
autorizacdo prévia e devera observar as politicas de seguranca de
acesso do orgao.

Dos Requisitos de previsdo da exigéncia para realizacéo de Prova de Conceito
(Resolugdo CNMP 283/2024, Art. 17, inciso |, alinea ‘q’)

8.75.

8.75.1.

8.75.2.

8.75.3.

8.75.4.

8.76.

8.76.1.

8.76.2.

A licitante provisoriamente classificada em primeiro lugar deversj,
apés o encerramento da fase de lances e quando convocada pelo
Pregoeiro, apresentar, juntamente com a proposta ajustada ao ultimo
lance, a Planilha de Requisitos Técnicos Obrigatérios constante do
Anexo B do Termo de Referéncia, devidamente preenchida e assinada,
acompanhada da documentagao técnica comprobatoéria
correspondente.

A Planilha de Requisitos Técnicos Obrigatorios - Anexo B do Termo de
Referéncia - devera relacionar os requisitos técnicos minimos
constantes do Anexo A do Termo de Referéncia - Descricdo dos
Requisitos Técnicos Minimos da Solu¢ao EDR -, indicando, para cada
requisito, o atendimento, o documento comprobatoério e a respectiva
pagina, secdo ou referéncia que permita sua verificacao objetiva pela
equipe técnica do MPPL.

A convocagao para apresentagdo da Planilha, dos documentos técnicos
complementares e, quando aplicavel, para realizacdo da Prova de
Conceito ocorrera por meio do sistema eletronico utilizado no
certame, nos prazos e condi¢oes definidos no edital.

O Anexo B reproduz, individualmente, os requisitos técnicos
minimos do Anexo A e destina-se a correlacionar cada requisito ao
fabricante, produto ou moédulo ofertado e ao documento, pagina,
secdo, URL oficial ou outra evidéncia técnica correspondente.

A Planilha de Requisitos Técnicos Obrigatdrios e a documentacao
técnica integram a analise da proposta e ndo constituem documentos
de habilitacao.

A Prova de Conceito ou teste de conformidade tera carater
exclusivamente complementar e somente podera ser exigida se, apés
a andlise da proposta, do Anexo B e da documentagdo técnica,
permanecer duvida objetiva e relevante sobre requisito técnico
minimo especifico.

A convocacao devera identificar os requisitos duvidosos, os
procedimentos, os critérios objetivos de avaliagdo, o ambiente, a
data, o prazo e os responsaveis pelo acompanhamento. A POC ficara
limitada aos requisitos expressamente indicados na convocacgao,
sendo vedada a exigéncia genérica de teste de todos os requisitos do
Anexo A.

A licitante sera desclassificada somente se deixar de comprovar
requisito minimo obrigatério apés a andlise documental e, quando
cabivel, a POC complementar, assegurado o registro motivado do
resultado. O Ministério Publico do Estado do Piaui realizara
diligéncias objetivando comprovar a veracidade das informacoes
prestadas pela LICITANTE. Caso fique caracterizado o uso inidoneo
de documentos probatérios da capacidade juridica, econémico-



8.77.

8.78.

8.79.

financeira e técnica da LICITANTE, a mesma ficara impedida de
licitar e contratar com a Unido, e sera descredenciada do SICAF para
prazo previsto em lei, sujeitando-se as penalidades administrativas,
civeis e penais previstas na lei.

O resultado do teste sera apresentado no prazo de até 02 (dois) dias
Uteis, a contar do dia seguinte ao final do Teste de Conformidade.

Prova serd publica e todas as Licitantes interessadas e credenciadas
no certame poderdo assistir. A licitante poderd atender a fase de
demonstracdo com até 03 (trés) representantes legais. As demais
licitantes interessadas em acompanhar poderao participar com 01
(um) representante legal cada. Todos os participantes serao
registrados em ata, durante os dias em que ocorrer a demonstracao.

O Ministério Publico do Estado do Piaui disponibilizara maquinas
virtuais para o caso de solucdo baseada em software sem sistema
operacional, sendo os demais custos relativos a demonstracido/teste
de conformidade das solu¢cdes de responsabilidade da licitante, nao
tendo direito a qualquer indenizacdo, inclusive no caso de nao ser
CLASSIFICADA.

DA JUSTIFICATIVA DA EXIGENCIA DE PROVA DE CONCEITO (Obrigatério)

8.80.

A Prova de Conceito justifica-se pela criticidade do objeto e pela
necessidade de assegurar que a solugdo ofertada seja compativel
com o padrdao técnico atualmente utilizado pelo MPPL. A
contratacao envolve protecao de ativos institucionais sensiveis,
resposta a incidentes e continuidade operacional; portanto, a
validacao pratica reduz riscos de contratagio de solugao
inadequada, mitiga impugnacdes técnicas posteriores e assegura
aderéncia ao interesse publico.

Do Reajuste (Resolugdo CNMP 283/2024, Art. 17, inciso |, alinea r’)

8.81.

8.82.

Os precos registrados permanecerao fixos e irreajustaveis pelo prazo
de 12 (doze) meses, contado da data do orcamento estimado ou da
apresentacdo da proposta, conforme definido no Termo de Referéncia.

Caso haja contratacdo com vigéncia superior a 12 meses, 0s precos
poderdo ser reajustados apos o interregno minimo de 12 meses,
utilizando-se o ICTI/IPEA para servigos de TIC, quando aplicavel, ou
outro indice definido justificadamente no instrumento convocatorio.

Da aplicagdo da margem de preferéncia (Resolugdo CNMP 283/2024, Art. 17, inciso |,

alinea ‘s’)

8.83.

A aplicagdo de margem de preferéncia foi considerada. Entretanto, por
se tratar de subscricdo de solucao de software e servigos de TIC, sem
enquadramento identificado como produto manufaturado nacional
sujeito a margem de preferéncia normal ou adicional, a margem de
preferéncia ndo sera aplicada, salvo superveniéncia normativa ou
enquadramento comprovado na fase de planejamento final.

Da modalidade de remunerac¢do a ser adotada (Resolugdo CNMP 283/2024, Art. 17,

inciso 1)



8.84. A remuneracdo sera por unidade de subscricdo anual efetivamente
contratada, conforme quantitativo demandado por Ordem de
Servico ou instrumento equivalente, observados os precos
registrados na ARP.

Do Parcelamento da solugdo de TIC (Resolugdo CNMP 283/2024, Art. 17, inciso I,
alinea ‘a’)

Justificativas para o ndo parcelamento (Lei 14.133/2021, Art. 18, inciso VIII) - ITEM
OBRIGATORIO

8.85. Nao se recomenda o parcelamento da solu¢do EDR em multiplos itens
ou fornecedores, pois a protecdo, deteccdo, investigacdo, resposta,
console de gerenciamento, agente/sensor, suporte e atualizacdes
compdem uma solugdo Unica e integrada.

8.86. O parcelamento poderia gerar incompatibilidade entre agentes,
consoles e mecanismos de resposta, dificuldade de correlacdo de
eventos, multiplas fontes de logs, aumento de superficie de falha,
sobreposicao de politicas de seguranca e complexidade de suporte.
Tais riscos sdo incompativeis com o objetivo de protecdo continua do
ambiente do MPPL

8.87. A contratacdo em item/lote Unico preserva a interoperabilidade,
reduz riscos operacionais, simplifica a fiscalizacdo, mantém a
rastreabilidade dos eventos e assegura um unico ponto de
responsabiliza¢do técnica.

Da Reserva de cotas para microempresas e empresas de pequeno porte (Lei
14.133/2021, Art. 4; Lei Comp. 123/2006, arts. 42 a 49)

8.88. Nao sera aplicada reserva de cota de 25% para ME/EPP, em razao
da natureza indivisivel da solu¢do, da necessidade de integracao
técnica e da criticidade do objeto. Permanecerdao assegurados os
beneficios legais aplicaveis as ME/EPP, incluindo empate ficto,
quando cabivel.

Do Desempate ficto em favor de ME/EPP (Lei 123/2026, Art. 44)

8.89. Serd assegurado o tratamento diferenciado previsto na Lei
Complementar n2 123/2006, especialmente quanto ao empate ficto,
observadas as condic¢des legais e as regras do edital.

Da Subcontratagdo, Consarcios e Cooperativas (Resolugdo CNMP 283/2024, Art. 17,
inciso Ill, alinea ‘b’; Lei 14.133/2021, Art. 16)

Justificativa para a ndo participacao de Consorcios e Subcontratacdo (Resolucao
CNMP n?283/2024, Art. 17, inciso |, alinea ‘s’ )

8.90. A subcontratacdo do objeto principal ndo serd admitida, a fim de
manter controle direto sobre qualidade, prazos, suporte, sigilo,
responsabilidade técnica e conformidade contratual.

8.91. A participacao de empresas em consoércio ndo sera admitida, pois o
objeto ndo apresenta complexidade ou vulto que impeca sua
execucdo por empresa individualmente habilitada no mercado, e a



pluralidade de responsaveis poderia aumentar riscos de gestdo e
responsabilizagao.

Justificativa para a ndo participacdo de Cooperativas

8.92. A participacao de cooperativas ndo é recomendada para a execu¢dao
do objeto, considerando que a contratagdo exige fornecimento de
subscricdo, suporte técnico especializado, garantia de continuidade,
relacionamento com fabricante, disponibilidade operacional e
responsabilidade empresarial continua, caracteristicas tipicas de
fornecedores regulares do mercado de TIC.

Da Garantia Contratual (Garantia da Contratagdo) (Modelo TR AGU, abr. 2026; Lei
14.133/2021, Art. 96)

Justificativa para Exigéncia de Garantia Contratual

8.93. Recomenda-se a exigéncia de garantia contratual no percentual de
5% do valor contratado, conforme autorizado pela Lei n®
14.133/2021, em razao da criticidade do objeto para a seguranca da
informacdo do MPPI e dos riscos decorrentes de eventual
inadimplemento, interrupcdo de licencas, falha de suporte ou
indisponibilidade da solugao.

8.94. A garantia visa resguardar o interesse publico, proteger o erario e
reforcar a seguranca juridica da contratagao.

Da indicagdo e/ou vedagdo de marcas ou modelos (Modelo TR AGU, abr. 2026; Lei
14.133/2021, Art. 41)

8.95. A presente contratagdo adota a solucao CrowdStrike/Falcon como
solucdo padronizada para prote¢dao EDR dos dispositivos do MPPI, em
razdo da necessidade de manutencdo do ambiente atualmente
implantado e das justificativas técnicas, operacionais e econdmicas
apresentadas neste ETP.

8.96. A indicagdo da solugdo CrowdStrike/Falcon ndo decorre de
preferéncia imotivada por marca, mas da necessidade de preservagido
da continuidade operacional, das configuracdes e politicas existentes,
dos investimentos realizados, do conhecimento técnico da equipe e da
mitigacdo dos riscos e custos associados a substituicdo da plataforma.

Realizagdo de vistoria (Quando necessdrio)

8.97. A vistoria técnica sera facultativa. O objetivo é permitir que as
licitantes conhecam, quando julgarem necessario, as condi¢des do
ambiente computacional fisico e légico do MPPI, especialmente
aspectos relacionados a infraestrutura, conectividade, politicas de
seguranca e formas de implantacdo.

8.98. A nao realizacdo da vistoria nao podera fundamentar alegacdo
posterior de desconhecimento das condigdes de execugao do objeto.

Da carta de solidariedade para o fornecimento de bens



8.99.

Nao sera exigida carta de solidariedade do fabricante, por se tratar de
contratacdo de subscricdo e servigos de TIC. A Administracdo podera,
contudo, exigir comprovacdo de que a licitante é autorizada a
comercializar, implantar ou prestar suporte a solucdo ofertada, por
meio de documentacdo habil, quando necessario para mitigar riscos
de execucao.

SBREstimativa da demanda - quantidade de bens e servigos (Lei 14.133/2021
§12 1V; IN 94/2022 art. 11 I; MOTec) - ITEM OBRIGATORIO

[tem

CATSER Descricao Unidade

Subscri¢do anual para solugdo
corporativa EDR de deteccao e
resposta a incidentes de seguranca
27502 cibernética em endpoints, com Dispositivo 1.600
prevencao, investigacao, resposta
remota, caga de ameacas e suporte
técnico.

9.1.

9.1.1.

9.1.2.

9.1.3.

9.1.4.

Para fins do Sistema de Registro de Precos, estabelece-se como
quantitativo maximo estimado passivel de contrata¢do durante a
vigéncia da Ata de Registro de Precos o total de 1.600 (mil e
seiscentas) subscri¢des anuais individuais, cada uma destinada a
protecdo de 1 (um) dispositivo.

As contratagdes decorrentes da Ata poderado ocorrer de forma
parcelada, conforme a necessidade efetiva do MPPI, a disponibilidade
orcamentaria e o saldo registrado, nao havendo obrigacao de
contratacdo integral do quantitativo maximo estimado.

Para fins de padronizacdo dos artefatos, a unidade de fornecimento
serd “subscri¢cdo anual por dispositivo”, correspondendo cada unidade
ao direito de uso da solucdo EDR para protec¢do de 1 (um) dispositivo
pelo periodo de 12 (doze) meses.

0 quantitativo de 1.600 unidades nao representa consumo inicial ou
quantidade minima obrigatéria, constituindo o limite maximo
estimado de subscri¢cdes passiveis de contratacdo durante a vigéncia
da ARP.

Para fins de classificacao no Catalogo de Servicos — CATSER, adota-se o
cédigo 27502 - Cessdo tempordria de direitos sobre programas de
computador / locacdo de software, por ser compativel com a natureza
da presente contratac¢do, que consiste em subscricao temporaria anual
de direito de uso da solucdo EDR. Nao se adota o cdédigo 27456,
destinado a licenciamento de direitos permanentes de uso de
software, uma vez que a contratacdo nao transfere direito de uso
perpétuo da solugdo ao MPPL.

Quantidade
estimada




Memoria de calculo:

Componente Quantidade Observagio
Serv1d9res com_putacmnals 119 Conforme levantamento da CTI
inventariados
Estacbes de trabalho inventariadas 1.781 Conforme levantamento da CTI
Total de equipamentos inventariados 1.900 119 + 1.781
Deverdo ser discriminados no
Equipamentos fora do escopo EDR 300 inventario e justificados

tecnicamente

Quantitativo maximo estimado da

ARP

1.600 dispositivo

9.2.

9.2.1.

9.2.2.

9.2.3.

9.2.4.

A estimativa do quantitativo da contratacdo foi definida a partir
da andlise do ambiente efetivamente protegido pelo MPPI, do
histoérico da contratacdo vigente e da necessidade de manutengdo
de margem operacional durante a vigéncia da Ata de Registro de
Precos.

Na data do levantamento realizado pela Coordenadoria de
Tecnologia da Informacdo - CTI, a console de gerenciamento da
solucdo de protecao de dispositivos atualmente utilizada pelo
MPPI registrava 1.462 (mil quatrocentos e sessenta e dois)
dispositivos, distribuidos entre 1.390 dispositivos Windows, 71
dispositivos Linux e 1 dispositivo macOS, compreendendo
estacoes de trabalho, servidores e controladores de dominio.

A contratacdo anterior da solucdo, decorrente do Pregao
Eletronico n? 46/2021 e formalizada pelo Contrato n®
03/2022/PG]J, também foi dimensionada para 1.600 dispositivos,
quantitativo que vem sendo utilizado como capacidade contratual
de referéncia para protecao do parque computacional do MPPI.

Considerando o quantitativo atual de 1.462 dispositivos
efetivamente identificados na console, bem como a necessidade
de absorver, durante a vigéncia da Ata, substituicdes de
equipamentos, inclusdo de novos dispositivos, renovacdo do
parque computacional e demais variagdes ordinarias do ambiente
tecnoldgico, estabelece-se uma margem operacional de 138
dispositivos, equivalente a aproximadamente 9,4% do
quantitativo atualmente gerenciado.

Dessa forma, define-se como quantitativo maximo estimado
passivel de contratacdo durante a vigéncia da Ata de Registro de
Precos o total de 1.600 subscri¢des anuais, sendo cada subscricao
destinada a prote¢do de um unico dispositivo. A definicao desse
quantitativo nao implica obrigacdo de contratacdo integral,
podendo as subscri¢cdes ser contratadas conforme a necessidade
efetiva da Administracdo, disponibilidade or¢amentaria e
condig¢des estabelecidas na Ata de Registro de Precos.

Subscri¢des anuais individuais por




9.3. A memoria de calculo é apresentada a seguir:

Elemento Quantidade
Dispositivos Windows identificados na console da solu¢ido do contrato 03/2022 1.390
Dispositivos Linux identificados na console da solucio do contrato 03/2022 71
Dispositivos macOS identificados na console da solu¢do do contrato 03/2022 1
Total atual de dispositivos 1.462
Margem operacional estimada 138
Quantitativo maximo estimado para a ARP 1.600

9.4. Memoria de calculo:
1.390 + 71 + 1 = 1.462 dispositivos atualmente identificados
1.600 - 1.462 = 138 dispositivos de margem operacional
138 + 1.462 x 100 = 9,4% de margem operacional

9.5. Como documentos de suporte a estimativa, deverao ser
considerados o histérico de consumo e o relatério ou evidéncia
extraida da console de gerenciamento da atual solucao,
demonstrando o quantitativo atual de dispositivos, e o Contrato
n? 03/2022/PGJ/Pregdo Eletronico n? 46/2021, que evidencia o
histoérico de contratacao de 1.600 dispositivo

9.6. 0 quantitativo podera ser demandado de forma parcelada, por
meio de Ordens de Servico, durante a vigéncia da Ata de Registro
de Precos, conforme a necessidade real do MPPI.

SOLUCAO
10. Levantamento de solugdes (Lei 14.133/2021 §1° V; IN 94/2022 art.11 Il; MOTec)

10.1. A demanda atual requer a contratacao de servicos de atualizacao e
suporte para um pacote de ferramentas ja em uso no MPPL

10.2. A substituicdo completa da plataforma Crowdstrike é uma
alternativa inviavel no contexto do MPPI. Esse processo demandaria
meses de planejamento e estudos detalhados das op¢des disponiveis,
considerando os impactos nas rotinas operacionais da CT],
requisitos modificados, treinamento adicional para os servidores e a
complexidade da migracao e implantacdo da nova solucao.

10.3. Considerando a urgéncia dos servicos necessarios, e a total adaptacao
dos servidores da CTI ao software atual, a substituicdo completa da



10.4.

plataforma ndo é viavel neste momento. Optou-se por buscar solugdes
que garantam a continuidade dos servigos de forma eficiente e sem
interrupgoes significativas nas operagdes do MPPIL.

Porém, para o estudo, foram consideradas as seguintes alternativas:

Solugdes similares

10.5.

10.6.

10.7.

10.8.

O mercado possui diversas solucdes corporativas de protecdo de
endpoints com recursos EDR, incluindo plataformas baseadas em
nuvem, telemetria continua, andlise comportamental e resposta
remota.

Foi realizada andlise do mercado de solucdes de protecao de
endpoints, considerando a relevancia desse tipo de tecnologia para a
prevencao, deteccdo, investigacdo e resposta a ameacas cibernéticas
em estagdes de trabalho, notebooks e servidores. As solucdes de
Endpoint Protection Platform — EPP representam controles
essenciais de seguranca para protecdo dos dispositivos finais,
combinando mecanismos de prevencdo contra malware, analise
comportamental, reducdo da superficie de ataque, visibilidade
centralizada e, quando aplicavel, capacidades de detec¢do e resposta
em endpoints.

Com base na andlise do relatério Magic Quadrant for Endpoint
Protection, publicado pelo Gartner em 2026, observa-se que o
mercado de protecdo de endpoints é composto por diversos
fabricantes com diferentes niveis de capacidade de execuc¢do e
completude de visdo. Entre os fornecedores avaliados no relatério,
destacam-se fabricantes como CrowdStrike, Microsoft, SentinelOne,
Sophos, Palo Alto Networks, Trend Micro, Bitdefender, Check Point,
ESET, Fortinet, Trellix e Broadcom, entre outros.

O relatorio do Gartner posiciona a CrowdStrike no quadrante de
lideres em Endpoint Protection, evidenciando sua relevancia no
mercado e sua capacidade de atender organizacdes que buscam
solugdes maduras de protecdo de endpoints, com administracdo
baseada em nuvem, recursos de prevencao, deteccao e resposta, além
de capacidades voltadas a investigacdo de ameacas em dispositivos
corporativos.
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10.9.

10.10.

10.11.

10.12.

10.13.

10.14.

10.15.

A andlise de mercado demonstra que existem alternativas
tecnologicas relevantes no segmento de protecdo de endpoints.
Entretanto, no caso concreto do MPPI, deve-se considerar que a
Ministério ja utiliza a plataforma CrowdStrike Falcon em seu ambiente
tecnolégico, com sensores implantados, politicas configuradas, equipe
técnica capacitada e processos operacionais estabelecidos para
administracdo, monitoramento, investigacdo e resposta a eventos de
seguranca.

Dessa forma, a andlise comparativa ndo se limita a identificacdo de
fabricantes reconhecidos no mercado, mas também considera a
aderéncia da solucdo ao ambiente atualmente em producao, a
preservacdo dos investimentos ja realizados, a continuidade
operacional, a redu¢do de riscos de transicio e a manutencdo da
padronizacdo tecnoldgica da seguranga de endpoints do Ministério.

A substituicdo da plataforma atualmente utilizada poderia gerar
necessidade de nova implantagdo, reconfiguracio de politicas,
substituicao de sensores, reconstrucdo de integracdes, treinamento
adicional da equipe, perda de histérico operacional e eventuais lacunas
temporarias de protecdo durante o periodo de transi¢do. Tais fatores
representam riscos técnicos e econdmicos relevantes, especialmente
por se tratar de solugado critica para protecdo dos ativos tecnoldgicos
institucionais.

Além disso, a plataforma atualmente utilizada é baseada em
arquitetura de nuvem, o que contribui para reduzir a necessidade de
infraestrutura local dedicada para gerenciamento da solugdo,
evitando custos adicionais com aquisicdo, manutencao e sustentacdo
de servidores, bancos de dados, armazenamento, espago fisico,
energia elétrica e demais componentes associados a solucées com
gerenciamento local.

by

No que tange a adogdo de tecnologia de protecdo de endpoints, o
MPPI manter a plataforma CrowdStrike Falcon atualmente
implantada, de modo a assegurar a continuidade da protecao dos
dispositivos institucionais, preservar as configuracdes e politicas ja
estabelecidas, manter a eficiéncia operacional da equipe técnica e
garantir a continuidade dos controles de seguranca aplicados ao
ambiente.

Assim, considerando a posicdo da CrowdStrike entre os lideres de
mercado no relatério Gartner de 2026, a maturidade da plataforma,
sua aderéncia ao modelo de protecao de endpoints e sua implantagao
prévia no ambiente do MPPI, conclui-se que a manutenc¢do da solugdo
atualmente utilizada se mostra tecnicamente adequada e
economicamente vantajosa para atendimento das necessidades do
Ministério.

E importante destacar que, em todas as pesquisas de qualificagio
dos fabricantes mencionados acima, o MPPI esti atualmente
utilizando a melhor solug¢do disponivel no mercado de acordo com o
Gartner (solucdo da CrowdStrike, de acordo com os critérios
apontados).



10.16.

10.17.

Desta forma o que tange a adogao de uma tecnologia de Protec¢do de
Endpoints, o MPPI, deseja manter sua atual solu¢do e manté-la
baseada em software, de forma que continue se adaptando ao
ambiente atual em producdo, aproveitando todo o investimento ja
realizado em hardware, racks, espaco fisico seguro, sistemas de
virtualizagdo, sistemas de banco de dados, politicas e softwares de
backup e seguranga, dentre outros, possibilitando sua expansdo de
capacidade por meio da infraestrutura ja existe no MPPI, ndo sendo
necessario qualquer custo adicional com gerenciamento e manutenc¢do
de hardware ou novo custo com consumo de energia elétrica ou
espaco fisico em seus sites.

No levantamento de mercado foram avaliadas tanto a
manuten¢do/continuidade da solugdo atualmente utilizada quanto
alternativas tecnolégicas disponiveis no mercado. A analise técnica,
operacional e econOmica realizada demonstrou, contudo, que a
substituicdo da plataforma atualmente implantada implicaria
migracdo, reconfiguracdo de politicas, reinstalacio de agentes,
treinamento adicional da equipe, readequacdo de integracdes e risco
de descontinuidade temporaria da protecdo. Por essas razdes, para a
presente contratacdo, foi selecionada a alternativa de manutengao da
solucdo CrowdStrike/Falcon, conforme fundamentacao constante
deste ETP.

Contratacdes similares em outros orgdos publicos

S A Soluc¢ao/objeto
prgao/ Ent Ano Referencn:i\ da similar Aderéncia ao objeto do MPPI
idade contratacao . i
identificado
Solugdo de protecdo
gerenciada de
endpoints e
Pregao Eletronico n? workloads/servidor|Alta aderéncia ao nucleo funcional
ANTAQ 2026 ]90001/2026 - UASG es, contemplando ||de prote¢do de endpoints, deteccao
682010 componentes de e resposta a incidentes.
Endpoint Security e
detecgdo/correlaca

o de ameacas.

COFEN 2024

Pregdo Eletronico n?

90.028/2024 - Processo
n?00196.004611/2024-
62 - UASG 389320 resposta a incidentes.

Solucdo integrada
de seguranca e
conectividade,
incluindo protegdao
de estacoes e
servidores e

protecao de endpoints,

servicos de
deteccdo e resposta
24x7.

Compativel com o objeto quanto a

monitoramento, administracao e




Orgio/Ent
idade

Ano

Referéncia da
contratacao

Solucao/objeto
similar
identificado

Aderéncia ao objeto do MPPI

FUNAI

2025

Pregdo Eletronico n®
90001/2025 - Contrato
n?116/2025 - UASG
194035

Solugao de
seguranca
cibernética do tipo
XDR para endpoints
e servidores,
contemplando
protecao avangada,
investigacao,
analise forense,
isolamento e
gerenciamento
centralizado.

Elevada aderéncia as
funcionalidades de EDR,
especialmente prevencao, detecgdo,
investigacao e resposta.

PRODEB/B
A

2024

Pregdo Eletronico n®
23/2024 - Contrato n?
24/126-01

Renovacao de
solucdo Trend
Micro Vision One -
Endpoint Security
para protegdo de
dispositivos, com
garantia e
atualizacdo de
versao.

Aderente a protec¢do corporativa de
endpoints, com licenciamento de
solucdo de seguranca e atualizacdo
tecnologica.

Prefeitura
Municipal
da
Serra/ES

2025

Pregdo Eletrénico n®
165/2025

Renovacao de
Kaspersky Next
EDR Optimum para
dispositivos e
servigos associados
de resposta a
incidentes.

Aderente ao objeto por contemplar
protecdo de endpoints com
capacidades de EDR e resposta a
incidentes.

Tribunal
de Justica
de
Pernambu
co - TJPE

2023

Pregao Eletronico n?
60/2023 - Processo n?
0084.2023.NLCD.PE.0060
.TJPE.FERM-P]

Ferramentas de
seguranca
cibernética
destinadas a
protecdo de
estacoes de
trabalho e sistemas
de TI, incluindo
protecdo de
endpoints e
workloads.

Possui aderéncia funcional quanto
a antimalware, firewall, machine
learning, prote¢do contra
ransomware, detec¢do e resposta.

CREA-SC

2025

Pregdo Eletrénico n?
90012/2025 - Contrato
n2025/2025 - UASG
389087

Renovacao de
solugdes de
seguranca da
informacao,
incluindo FortiEDR
para protecao,
detecgdo e resposta
em endpoints.

Elevada aderéncia, por contemplar
EDR, resposta a incidentes,
gerenciamento e suporte
relacionado a protecdo dos
endpoints.




Solucao/objeto

Ne 212;;:/ Ent Ano ?:ﬁ::?:lg:a similar Aderéncia ao objeto do MPPI
¢ identificado
Defensoria Plataforma de
Piblica do protecdo de Elevada aderéncia ao objeto,
Estado de Pregdo Eletronico n® endpoints XDR especialmente quanto a protecao
8 |Mato 2026 90001/2026 - Contrato |lintegrada a servicos|de endpoints, analise
Grosso do n?021/DPGE/2026 - de segurancga, com |comportamental, investigacdao
Sul - UASG 926605 monitoramento, remota, isolamento e
DPGE/MS prevencao, deteccdo|gerenciamento centralizado.
e resposta.
Solugdo de
seguranca da
Tribunal Precio Eletrdnico ne informacdo com Elevada aderéncia ao objeto,
de Contas 07 /% 024 - Expediente n® licencas de abrangendo prevencao, deteccgao,
9 |doEstado (2024 015278/202 4p_ Contrato Segurancga de investigacao, resposta, protecdo
do Para - ne 42,2024 Endpoints, EDRe |contra ransomware e
TCE-PA XDR para desktops, ||gerenciamento centralizado.
notebooks,
servidores e VDL
Solugdo de detecgdo
e resposta
estendida a
Subremo Precio Eletrdnico ne incidentes - XDR, Elevada aderéncia funcional,
Tril:)unal 90 0‘% 5/2024 - Processo incluindo protec¢do |/inclusive por contemplar solugao
10 Federal - 2024 ne 002913,/2023 - UASG de endpoints, CrowdStrike Falcon Enterprise
STF 40001 prevencao, Bundle e funcionalidades correlatas
deteccao, ao objeto do MPPI.
investigacdo, threat
hunting e resposta a
ameagas.
;ngis;ll};? Solugao Trend
Micro Vision One .
de ~ A o ~ Aderente ao objeto por contemplar
Desenvolvi Pregdo Eletronico n® para prote¢ao de protecao de estacdes e servidores
11 2024 |90009/2024 - UASG endpoints e . ~ .
mento : mediante solucdo corporativa de
. e 364102 servidores, com :
Cientifico e seguranca de endpoints.
Tecnolégic recursos de
o~ CNPq Endpoint Security.
Solugdo Trend
Tribunal ~ A o Vision 0 ne- Elevada aderéncia as
Pregao Eletronico n® Endpoint Security . : o : .
de Contas N funcionalidades exigidas, incluindo
90009/2024 - Contrato |[para estagoes de . :
12 |do Estado ||2024 n? 5/2025 - UASG trabalho e antimalware, firewall, Host IPS,
de Alagoas controle de aplicagoes, EDR e

- TCE-AL

925473

servidores, com
recursos de
deteccdo e resposta.

gerenciamento centralizado.




As contrata¢des acima foram consideradas como referéncias de mercado por apresentarem caracteristicas
técnicas compativeis ou correlatas ao objeto pretendido pelo MPPI, especialmente quanto a protecao de
endpoints, prevencao, deteccao, investigacdo e resposta a incidentes de seguranca. Os respectivos valores,
critérios de normalizagdo, analise estatistica e memoria de calculo encontram-se consolidados nos

documentos especificos da pesquisa de precos, submetidos ao tratamento de acesso definido para o
or¢amento estimado da contratagdo.



Alternativas

10.18. Foram avaliadas alternativas como manuten¢ao/continuidade da
solucdo atual ou contratacdo de solucdo equivalente de mercado, o
que foi descartada para esta contratacao. A substituicdo completa por
tecnologia sem equivaléncia operacional pode exigir migracdo
complexa, treinamento adicional, readequacdo de politicas,
reinstalacio massiva de agentes e risco de descontinuidade
temporaria da protecao.

Software publico

10.19. Nao se identificou solucdo de software publico brasileiro capaz de
atender integralmente aos requisitos de protecao EDR corporativa,
telemetria continua, inteligéncia global de ameacas, resposta remota
e suporte especializado exigidos para o ambiente do MPPI.

Adequacdo de ambiente

10.20. A solugdo devera ser compativel com o ambiente atual do MPPI e nao
exigir infraestrutura local adicional para console, banco de dados ou
servidores de gerenciamento.

Modelos de prestagdo

10.21. O modelo de subscricdo anual é o mais aderente ao mercado de
solucdes de seguranca cibernética, pois inclui direito de uso,
atualizacoes, inteligéncia de ameacas, evolucao tecnolégica e suporte
durante a vigéncia.

Aquisicdo versus servico

10.22. A aquisicao perpétua nao é recomendada para EDR, pois solugdes
dessa natureza dependem de atualizacdo continua, inteligéncia de
ameacas, evolucdo de mecanismos de deteccao e suporte ativo. A
subscricao reduz desembolso inicial e evita custos complementares
de manutencao e atualizacgao.

Amplia¢do/substituicdo

10.23. A contratagdo visa a continuidade e a padronizacdo do nivel de
protecao atualmente existente mediante manutencao da solugdo
CrowdStrike/Falcon, sem ampliagdo para mddulos auténomos de
protecdo de identidade, protecio de dados/DLP, indexacao de
sistemas operacionais ou inventario de rede.

Meétricas

10.24. A eficacia da solugdo serd acompanhada por indicadores como
disponibilidade da console, taxa de atendimento dos chamados,
cumprimento de prazos de suporte, quantitativo de dispositivos
licenciados, eventos detectados, incidentes tratados e conformidade
com requisitos técnicos.

Pesquisa de Mercado



10.25. A pesquisa de mercado devera considerar contratagdes publicas
similares, painéis oficiais, atas vigentes, banco de precgos, propostas
formais e referéncias de fabricantes ou revendedores autorizados,
observando a IN SEGES/ME n® 65/2021 e a necessidade de cesta de

precos aceitaveis.

11. Anadlise comparativa de solugdes (IN 94/2022 art. 11 1l; MOTec)

11.1. A andlise técnica demonstra que a solugdo viavel deve ser uma
plataforma EDR corporativa, em subscricao anual, com console

centralizada,

agente/sensor,

recursos de prevengao,

deteccao

comportamental, investiga¢do, resposta remota e suporte técnico.

Requisito
comparativo

Solucdo EDR em
subscricao

Antivirus tradicional

Licenciamento
perpétuo

Deteccao
comportamen
tal avancada

Sim

Parcial/limitado

Depende do produto

Resposta
remota e
isolamento de
endpoint

Sim

Geralmente nao

Depende do produto

Inteligéncia
de ameacas
atualizada
continuament
e

Sim

Parcial

Pode exigir contrato
adicional

Operagao em
nuvem

Sim

Nem sempre

Nem sempre




Requisito Solucdo EDR em i - Licenciamento
. .| Antivirus tradicional )
comparativo subscricao perpétuo

Menor
desembolso Sim Sim Nao
inicial

Adequacao ao
padrao atual Sim Nao Parcial

do MPPI

Atendimento

anecessidade Sim Nao Parcial
institucional
11.2. Com base na andlise do relatério Magic Quadrant for Endpoint

11.3.

11.4.

11.5.

11.6.

Protection, publicado pelo Gartner em 2026, observa-se que o
mercado de protecdo de endpoints é composto por diver-sos
fabricantes com diferentes niveis de capacidade de execucdo e
completude de visdo. Entre os fornecedores avaliados no relatério,
destacam-se fabricantes como CrowdStrike, Microsoft, SentinelOne,
Sophos, Palo Alto Networks, Trend Micro, Bitdefender, Check Point,
ESET, Fortinet, Trellix e Broadcom, entre outros.

O relatorio do Gartner posiciona a CrowdStrike no quadrante de
lideres em Endpoint Protection, evidenciando sua relevancia no
mercado e sua capacidade de atender organizacdes que buscam
solugdes maduras de protecdo de endpoints, com administracdo
baseada em nuvem, recursos de prevencao, deteccdo e resposta, além
de capacidades voltadas a investigacdo de ameacas em dispositivos
corporativos.

A analise de mercado demonstra que existem alternativas tecnoldgicas
relevantes no segmen-to de prote¢do de endpoints. Entretanto, no
caso concreto do MPPI deve-se considerar que o Ministério ja utiliza a
plataforma CrowdStrike Falcon em seu ambiente tecnolégico, com
senso-res implantados, politicas configuradas, equipe técnica
capacitada e  processos operacionais estabelecidos para
administracdo, monitoramento, investigacdo e resposta a eventos de
segu-ranca.

Dessa forma, a andlise comparativa ndo se limita a identificagdo de
fabricantes reconhecidos no mercado, mas também considera a
aderéncia da solucdo ao ambiente atualmente em producao, a
preservacdo dos investimentos ja realizados, a continuidade
operacional, a reducdo de riscos de transicdo e a manutencao da
padronizagdo tecnoldgica da seguranca de endpoints do Ministério.

A substituicdo da plataforma atualmente utilizada poderia gerar
necessidade de nova implan-tagcdo, reconfiguracdo de politicas,
substituicao de sensores, reconstrucao de integragdes, treinamento
adicional da equipe, perda de histérico operacional e eventuais lacunas
temporarias de protecao

durante o periodo de transicdo. Tais fatores representam riscos
técnicos e econOmicos relevantes, especialmente por se tratar de




solucgao critica para protecao dos ativos tec-nolégicos institucionais.

11.7. Além disso, a plataforma atualmente utilizada é baseada em
arquitetura de nuvem, o que contribui para reduzir a necessidade de
infraestrutura local dedicada para gerenciamento da solugdo,
evitando custos adicionais com aquisicdo, manutencao e sustentacdo
de servidores, bancos de dados, armazenamento, espaco fisico,
energia elétrica e demais componentes associados a solu¢cdes com
gerenciamento local.

11.8. 13.8. No que tange a adogao de tecnologia de protecdo de
endpoints, o MPPI busca manter a plataforma CrowdStrike Falcon
atualmente implantada, de modo a assegurar a continuidade da
protecdo dos dispositivos institucionais, preservar as configuracoes e
politicas ja estabelecidas, manter a eficiéncia operacional da equipe
técnica e garantir a continuidade dos controles de segurancga aplicados
ao ambiente.

11.9. Assim, considerando a posi¢do da CrowdStrike entre os lideres de
mercado no relatério Gartner de 2026, a maturidade da plataforma,
sua aderéncia ao modelo de protecdo de endpoints e sua implantagao
prévia no ambiente do MPPI, conclui-se que a manutenc¢do da solugdo
atualmente utilizada se mostra tecnicamente adequada e
economicamente vantajosa para atendimento das necessidades da
Agéncia.

11.10. E importante destacar que, em todas as pesquisas de qualificacio dos
fabricantes mencionados acima, o MPPI esta atualmente utilizando a
melhor solugdo disponivel no mercado (solug¢do da CrowdStrike, de
acordo com os critérios apontados).

11.11. Desta forma, o que tange a ado¢ao de uma tecnologia de Prote¢do de
Endpoints, o Ministério Publico do Estado do Piaui deseja manter e
expandir sua atual solu¢ao e manté-la baseada em software, de forma
que continue se adaptando ao ambiente atual em producao,
aproveitando todo o investimento ja realizado em hardware, racks,
espaco fisico seguro, sistemas de virtualizacao, sistemas de banco de
dados, politicas e softwares de backup e seguranca, dentre outros,
possibilitando sua expansao de capacidade por meio da infraestrutura
ja existente no Ministério Publico do Estado do Piaui, ndo sendo
necessario qualquer custo adicional com gerenciamento e manutenc¢ao
de hardware ou novo custo com consumo de energia elétrica ou
espaco fisico em seus sites.

Pesquisa inicial de precos (MOTec)

11.12. A pesquisa de precos devera ser consolidada em mapa préprio.

Metodologia e Justificativa da Pesquisa de Precos

11.13. A pesquisa devera priorizar fontes publicas, contratacdes similares,
atas de registro de precos e bases oficiais. Na auséncia de fontes
suficientes, poderdo ser utilizadas cotacdes com fornecedores, desde
que acompanhadas de justificativa, andlise critica, identificacdo de



precos destoantes e comprovacao de compatibilidade técnica.

Conclusdo da Analise Comparativa das Solucdes

11.14. A solugdo EDR em subscri¢do anual é a alternativa tecnicamente mais
adequada, pois atende a necessidade de prote¢do avancada, reduz
riscos de obsolescéncia, preserva a capacidade de resposta a
incidentes e mantém aderéncia ao modelo operacional atualmente

utilizado pelo MPPI.

12. Registro de solugdes consideradas inviaveis (IN 94/2022 art. 11 §12; MOTec)

12.1. Foram consideradas inviaveis:

Solugdo considerada

Justificativa de inviabilidade

Antivirus tradicional sem EDR

Nao atende a necessidade de
investigacao, resposta remota,
isolamento, telemetria avangada e caga de
ameacas.

Licenciamento perpétuo

Incompativel com a dindmica de
atualizacdo continua, inteligéncia de
ameacas e suporte exigidos por solucdes
EDR modernas.

Solugdo sem console em nuvem ou que
exija infraestrutura local relevante

Aumenta custos, complexidade
operacional, consumo de recursos e risco
de indisponibilidade.

Contratagdo parcelada por componentes
independentes

Gera risco de incompatibilidade,
multiplas consoles, falhas de correlagdo e
dificuldade de responsabilizac¢ao.

Solugdes sem equivaléncia funcional ao
padrao Falcon atualmente utilizado

Podem reduzir o nivel de protecao e
exigir readequagdo operacional
significativa.

13. Analise comparativa de custos (TCO) (Lei 14.133/2021 §1°2 VI; IN 94/2022
art.11 lll; MOTec) - ITEM OBRIGATORIO

A anadlise de TCO demonstra que a subscricdo anual tende a ser

mais adequada que o licenciamento perpétuo, pois reduz
desembolso inicial, inclui atualiza¢cdes, suporte, evolucdo da
inteligéncia de ameagas e evita contratacio adicional de

O modelo de EDR em nuvem também reduz custos indiretos com

armazenamento local, energia,

climatizacao, manutencdo e administracdo de infraestrutura.

13.1.

manutencgao.
13.2.

servidores, bancos de dados,
13.3.

Além disso, o modelo de subscri¢do proporciona maior flexibilidade

na substituicdo da solugdo, possibilitando a adog¢ao de novas
tecnologias sem comprometer investimentos ja realizados. A reducao
do risco de descontinuidade também é um fator relevante, pois o
fornecedor é responsavel por manter o software sempre atualizado,
corrigindo bugs e falhas de seguranca e disponibilizando upgrades
para novas versoes, sem custos extras.




13.4. Considerando a convergéncia do mercado para o licenciamento por
subscricdo e a decisdao da equipe de planejamento em contratar os
servicos conforme a demanda, fica evidente que essa abordagem
desonera o Ministério Publico do Estado do Piaui da necessidade de
aquisicao de software com licenciamento perpétuo e de contratos
adicionais de manutengao e suporte.

13.5. Dessa forma, a analise de TCO demonstra que a op¢ao de subscricao
anual é a alternativa mais eficiente e sustentavel, alinhada as boas
praticas de mercado e garantindo melhor custo-beneficio ao longo do
tempo.

MODELO SOLUCAO

1. Pagamentos anuais, desembolso fracionado

Subscrigdo 2. Possibilidade de substitui¢do da ferramenta a qualquer momento

3. Dispensa a necessidade de contratagdo de servicos complementares

4. Redugdo de riscos de interrupgao

Justificativa para dispensa do TCO

13.6. Considerando que as alternativas de antivirus tradicional,
licenciamento perpétuo e solu¢des sem equivaléncia funcional foram
consideradas inviaveis, fica dispensado o calculo comparativo
detalhado de TCO para tais alternativas. A analise econémica devera
concentrar-se na solucdo viavel: subscricio anual de EDR por
dispositivo.

Definigcdo da Solugdo a ser adotada

13.7. A solugdo definida é a contratagdo, por Ata de Registro de Precos, de
subscricdo anual da solucdao corporativa CrowdStrike/Falcon, na
modalidade EDR, para prote¢do dos dispositivos do MPPI, conforme
requisitos técnicos estabelecidos neste ETP e no Termo de Referéncia.

14. Descrigdo da solugdo de TIC a ser contratada (Leil4.133/2021 §12 VII; MOTec)

14.1. A solucao a ser contratada consiste em subscri¢cdo anual de plataforma
EDR para endpoints, incluindo:

Item | Descrigdo Unidade

1 | Subscri¢do anual para solu¢ao corporativa EDR de detecg¢do | Dispositivo
e resposta a incidentes de seguranca cibernética em
endpoints, com prevencao, investigacdo, resposta remota,
caca de ameacas, inteligéncia de ameacas, console
centralizada em nuvem, agente/sensor e suporte técnico.

14.2. A solucdo CrowdStrike/Falcon objeto da presente contratagdo



devera preservar as capacidades atualmente utilizadas no
ambiente do MPPI e contemplar, no minimo, os seguintes
requisitos técnicos:

e  Plataforma baseada em nuvem para gerenciamento centralizado.

e Agente/sensor Unico ou conjunto de componentes integrados para
protecdo de endpoint.

e Deteccdao comportamental em tempo real.

o Prevencdo contra malware, ransomware, exploits e técnicas fileless.

e  Correlagdo de eventos por dispositivo, usudrio, processo e artefato.

e Investigacdo com linha do tempo e arvore de processos.

e  Resposta remota, incluindo isolamento de host.

e Inteligéncia global de ameacas e atualizacao continua.

e (Caca de ameacgas e consultas sobre telemetria do endpoint, quando
disponivel no médulo EDR ofertado.

e Relatdrios técnicos e executivos.

e  Suporte técnico especializado.

Declaragéio de conformidade

14.3. A contratacao configura uma solu¢do Unica de TIC, composta por
subscricdo EDR e servigos acessoérios indispensaveis a sua operacao. O
objeto é aderente a Lei n? 14.133/2021, a Resolugdo CNMP n?
283/2024, a IN SGD/ME n® 94/2022 e as demais normas aplicaveis as
contratacdes de TIC.

15. Estimativa de custo total da contratagdo (Lei 14.133/2021 §12 VI; IN
94/2022 art. 11 IV; MOTec) - ITEM OBRIGATORIO

15.1. [Contetido Sigiloso [ Justificativa: O orcamento estimado da contratagdo
ndo serd divulgado antes do encerramento da fase de julgamento das
propostas, conforme o disposto no art.24 da Lei n? 14.133/2021,
combinado com o § 12 do art. 91 do Decreto Estadual n® 21.872/2023. A
adogdo do orgamento sigiloso tem como objetivo estimular a
competitividade entre os licitantes e buscar a obteng¢do da proposta
mais vantajosa para o MPPI. A divulgagdo prévia do valor estimado
pode fazer com que as propostas apresentadas sejam estabelecidas
proximas a esse valor, reduzindo a possibilidade de obtengdo de pregos
mais competitivos. Com a ndo divulgagdo prévia do orcamento, os
licitantes deverdo formular suas propostas com base em seus proprios
custos, condicées de mercado e margem de lucro, evitando que o
orcamento da Administragdo seja utilizado como referéncia para a
formacgdo dos pregos. Dessa forma, busca-se favorecer uma disputa mais
efetiva e a obtengdo de pregos mais vantajosos para a Administragdo,
sem prejuizo da transparéncia do procedimento, uma vez que o0
or¢amento serd disponibilizado no momento legalmente adequado].

16. Justificativa técnica da escolha da solugao

16.1. A escolha da solucao EDR justifica-se tecnicamente pelos seguintes fatores:

. Proporciona deteccdo e resposta em tempo real contra ameacas
conhecidas e desconhecidas.



Permite resposta remota, incluindo isolamento de endpoints comprometidos.
Melhora a investigacao de incidentes por meio de telemetria, linha do
tempo e arvore de processos.

Permite manter a prote¢do continua de estacdes de trabalho,
servidores e demais dispositivos compativeis, com recursos de
prevencao, detec¢do, quarentena, isolamento de rede, atualizagao de
sensores e protecdo contra manipulacao indevida do agente.

Possibilita a analise de arquivos em ambiente controlado, com
observacao de comportamento, atividades de rede, processos iniciados,
alteracbes em arquivos e demais caracteristicas relevantes para
identificacdo de artefatos maliciosos

Aumenta a protegdo contra ransomware, malware e técnicas de evasao.
Preserva o padrao técnico, as capacidades de protecio e o ambiente
CrowdStrike/Falcon atualmente implantado no MPPI.

As plataformas automatizam respostas a incidentes para conter e
mitigar rapidamente as ameacas detectadas.

Disponibiliza recursos para investigacdo e remediacdo remota,
permitindo coleta de logs e artefatos, execucdo de scripts,
encerramento de processos, andlise de conexdes de rede e outras
acOes necessarias ao tratamento de incidentes.

Permite controlar o uso de dispositivos removiveis, com aplicacdo de
politicas por classe de dispositivo e permissdes granulares, reduzindo
riscos de uso indevido de periféricos e exfiltracao de informagdes

Reduz a curva de aprendizado da equipe técnica ao preservar a
plataforma, os processos operacionais, as politicas e os procedimentos ja
adotados no ambiente CrowdStrike/Falcon do MPPL.

Possibilita administrar regras de firewall dos dispositivos protegidos a
partir da console central, permitindo controlar comunicag¢des de entrada
e saida, portas, protocolos e condi¢gdes baseadas na localizagao de rede.
Fornece acompanhamento continuo de eventos, alertas,
comportamentos suspeitos e atividades relevantes nos dispositivos
protegidos, permitindo atuacdo rapida da equipe técnica diante de
possiveis incidentes.

Adiciona camadas extras de seguranca além da senha, tornando mais
dificil o acesso de invasores ao ambiente computacional.

Permite gestdo centralizada em nuvem e opera¢do sobre dispositivos
internos e remotos.

Evita adogdo de solucdo inferior ao padrdo atualmente existente.

17. Justificativa econdmica da escolha da solugao

17.1. A solugdo por subscricdo anual permite previsibilidade orcamentaria,
atualizacdo continua, suporte incluso, menor desembolso inicial e
reducdo de custos indiretos com infraestrutura local.

17.2. A adocgao de registro de precos permite contratacdo conforme a
necessidade real do MPPI, evitando aquisicdo imediata de todo o
quantitativo quando ndo houver demanda ou disponibilidade
orcamentaria.



17.3. A manutencdao da solu¢do CrowdStrike/Falcon atualmente
implantada reduz custos associados a transicdo tecnoldgica,
treinamento, reconfiguracdo de politicas, reinstalacdo de agentes,
reconstrucdo de integra¢des, retrabalho operacional e riscos
decorrentes de eventual migracao.

PLANEJAMENTO
18. Beneficios a serem alcangados com a contratagdo (Lei 14.133/2021 §12 IX)

18.1. Os beneficios esperados sao:

e Continuidade da protecdo de dispositivos do MPPL

e Manter a solucdo de protecdo de dispositivos ja implantada,
preservando a padronizacao tecnoldgica, as configuracdes existentes,
os investimentos realizados e o conhecimento técnico adquirido pela
equipe.

e  Garantir maior capacidade de detec¢do, preven¢do e resposta a
ameagas cibernéticas em estagdes de trabalho, servidores e demais
dispositivos compativeis.

o Reduzir riscos associados a malware, ransomware, exploits, ataques
sem arquivo, shell reverso, webshell, scripts maliciosos e
comportamentos suspeitos nos dispositivos protegidos.



19.

Proporcionar visiao detalhada das atividades nos dispositivos,
permitindo investiga¢des aprofundadas sobre incidentes de seguranca,
incluindo rastreamento de processos, arquivos, conexdes de rede,
eventos e alteragdes relevantes no sistema.

Permitir acdes de resposta remota a incidentes, como isolamento de
dispositivos, coleta de logs e artefatos, execucdo de scripts,
encerramento de processos e apoio a remedia¢do de ameacas.

Melhorar a eficiéncia operacional por meio de automagdes de
segurang¢a, agilizando o tratamento, a contencdao e a resposta a
incidentes.

Manter recursos de andlise de arquivos suspeitos em ambiente
controlado, apoiando a identificacdo de comportamentos maliciosos,
indicadores de comprometimento e evidéncias técnicas para
investigacao.

Reduzir a superficie de ataque por meio de recursos de controle de
dispositivos USB, gerenciamento de firewall local e aplicacao
centralizada de politicas de seguranca.

Preservar a gestdo centralizada da seguranca dos dispositivos por meio
de console em nuvem, reduzindo a necessidade de infraestrutura local
adicional e simplificando a administragdo da solucao.

Apoiar a conformidade com normas, politicas e diretrizes de seguranga
da informacdo e protecao de dados, por meio de registros, relatdrios,
trilhas de auditoria e evidéncias técnicas.

Fortalecer a postura de seguranca cibernética do MPPI,
aumentando a confiabilidade, a resiliéncia e a continuidade
operacional do ambiente computacional que sustenta as
atividades institucionais.

Providéncias a serem adotadas pela administra¢ao (Lei 14.133/2021 §1° X;
Res. CNMP283/2024)

19.1. O MPPI devera adotar as seguintes providéncias:

Designar Equipe de Gestdo e Fiscalizacdo do contrato.

Validar o quantitativo de dispositivos a serem licenciados.

Atualizar a pesquisa de precos e o mapa comparativo.

Definir critérios de aceite técnico e recebimento provisoério/definitivo.
Disponibilizar equipe técnica para acompanhar a implantagao.

Validar politicas de seguranca a serem aplicadas na solucao.

Definir canais oficiais de comunicag¢do com a CONTRATADA.

Assegurar clausulas de confidencialidade, seguranca e protecdo de dados.



20. Papéis e responsabilidades

Papéis do contratante

20.1. A Equipe de Gestdo e Fiscalizagdo Contratual sera responsavel por
acompanhar, fiscalizar, avaliar, receber e atestar a execucdo do
objeto, nos termos da Resolugdo CNMP n? 283/2024 e normativos
internos do MPPL.

Papéis da contratada

20.2. A CONTRATADA devera indicar representante legal e preposto,
quando necessario, responsaveis por representar a empresa
perante o MPPI e coordenar a execug¢do contratual.

Obrigagdes do Contratante
20.3. Sao obrigacoes do CONTRATANTE:

e  Emitir Ordens de Servico.

e  Acompanhar a execug¢do contratual.

e Validar entregas e relatorios.

o  Efetuar pagamentos conforme condi¢des contratuais.

e  Comunicar falhas, incidentes e inconformidades.

e  Garantir acesso autorizado as informacdes estritamente necessarias.

Obrigac¢des da Contratada
20.4. Sao obrigacdes da CONTRATADA:

e Fornecerlicencas validas e funcionais.

e  Prestar suporte técnico durante toda a vigéncia.

e  Realizar implantacao, configuracgdo e orientacdo técnica quando demandada.
e  Manter sigilo e cumprir normas de seguranca e LGPD.

e  Corrigir falhas e inconformidades nos prazos pactuados.

e Fornecer relatérios e documentos de comprovacgao.

e Manter condi¢bes de habilitacdo durante a vigéncia contratual.

Obrigagdes do Gestor da Ata de Registro de Precos (Quando aplicdvel)

20.5. 0 orgao gerenciador da ARP devera controlar quantitativos,
autorizar contratagdes, acompanhar saldos, gerir solicitacoes de
adesdo, conduzir renegociacdes quando cabiveis e aplicar as
providéncias previstas na legislagdo e no edital.



21. Modelo de Execug¢ao do Contrato (MOTec; IN 94/2022 arts. 18-22)

Rotinas de execugdo

21.1. A execucdo serad iniciada mediante Ordem de Servigo, contendo
quantidade de licengas, localidade/unidade beneficiaria, prazo,
responsaveis e demais condigoes.

21.2. A CONTRATADA devera disponibilizar as licencas, orientar a
ativacdo e apoiar a validagdo operacional da solugao.

Prazos, hordrios de fornecimento de bens ou prestacdo dos servicos e locais de entrega

21.3. As licengas e autorizacdes de acesso deverdo ser disponibilizadas
eletronicamente e encaminhadas ao e-mail institucional definido pelo
MPPI no prazo de até 10 (dez) dias uteis apds recebimento da Ordem
de Servico.

Local da entrega dos bens

21.4. Os servicos serdo prestados preferencialmente de forma remota,
tendo como referéncia administrativa:

e  Ministério Publico do Estado do Piaui — Sede Centro
o Rua Alvaro Mendes, 2294 — Centro — Teresina/PI — CEP 64000-060
e  E-mail de referéncia: cti@mppi.mp.br

Dos hordrios de execucdo contratual

21.5. As atividades ordinarias ocorrerao de segunda a sexta-feira, das 08h as
15h, exceto feriados, salvo suporte emergencial ou necessidade
previamente acordada.

Documentagdo minima exigida
21.6. A CONTRATADA devera apresentar:

e Comprovacao de licenciamento e quantitativo disponibilizado.

e Documentacgao técnica da solugao.

e (Canais de suporte e procedimentos de abertura de chamados.

e Relatério de implantagdo/configuracdo, quando aplicavel.

e Certificagdes, declaragbes ou documentos que comprovem
atendimento aos requisitos técnicos.

Quantidade minima de bens e servicos para comparagdo e controle

21.7. Para fins de comparagdo, controle e gestio do saldo da Ata de
Registro de Pregos, fica estabelecido o quantitativo maximo estimado
de 1.600 (mil e seiscentas) subscri¢des anuais individuais, cada uma
destinada a protecao de 1 (um) dispositivo, passiveis de contratagao
durante a vigéncia da Ata.

21.7.1. As contratacbes serdo realizadas conforme demanda formalizada
pelo MPPI, disponibilidade or¢amentaria e saldo remanescente da
ARP, nao havendo obrigac¢do de contratacao da totalidade registrada.


mailto:cti@mppi.mp.br

21.7.2.0 oOrgdao gerenciador devera atualizar o saldo da Ata a cada
contratacao, de modo a impedir que a soma das subscrigdes
contratadas ultrapasse o quantitativo maximo registrado

Mecanismos formais de comunica¢do
21.8. Serdo utilizados como mecanismos formais:

e  Ordem de Servigo.

e Atade reuniao.

e Sistema de chamados.

e  E-mail institucional.

e  Oficio.

e Termos de Recebimento Provisorio e Definitivo.
e Relatorios técnicos.

Forma e prazo de pagamento

21.9. 0 pagamento sera realizado ap6s disponibilizacdo das licencas,
validacdo técnica, emissao do Termo de Recebimento Definitivo e
apresentacdo da Nota Fiscal/Fatura, conforme regras do contrato.

Vigéncia e altera¢des contratuais

Da vigéncia contratual

21.10. Os contratos decorrentes da Ata de Registro de Precos terdo vigéncia
inicial de 12 (doze) meses acrescida de 90 (noventa) dias corridos,
contada da data de assinatura do instrumento contratual, sendo o
termo final objetivamente determinavel a partir desse marco. O
periodo de cobertura de cada subscricao permanecera limitado a 12
(doze) meses e devera estar integralmente inserido na vigéncia
contratual. Eventual prorrogacao observara os arts. 106 e 107 da Lei
n? 14.133/2021, a regulamentacao institucional vigente e a
demonstragdo formal da vantajosidade.

Da Vigéncia da ata de Registro de Precos

21.11. A Ata de Registro de Precos tera vigéncia de 12 (doze) meses,
prorrogavel por igual periodo, desde que comprovado o preco
vantajoso.

Das prorrogacoes

21.12. As prorrogacdes observardao a legislacdo aplicavel, a
vantajosidade, a disponibilidade orcamentaria e a avaliacdo da
execucao contratual.

Das alteracGes contratuais

21.13. Alteragdes contratuais observardo os limites e hipoteses da
Lein?14.133/2021.

Termo de ciéncia de manutengdo de sigilo (Art. 24, inciso VI, da Resolu¢do CNMP n®
283/2024)



21.14. A CONTRATADA e seus profissionais deverdo firmar termo de
ciéncia e compromisso de sigilo, quando houver acesso a
informacgdes sensiveis do MPPI.



Direitos de propriedade intelectual e autorais (Quando necessdrio, principalmente
em servicos que envolvam desenvolvimento de alguma solugdo)

21.15. A solucdo ofertada é software proprietario do
fabricante/fornecedor. O MPPI tera direito de uso durante a
vigéncia da subscricdo. Documentos, relatorios e artefatos
produzidos especificamente para o MPPI no ambito da contratacao
nao poderao ser comercializados ou divulgados pela CONTRATADA.

22. Modelo de Gestao do Contrato
Reunido inicial

22.1. Apés a assinatura do contrato e designacdo da equipe de fiscalizagao,
serd realizada reunido inicial em até 5 (cinco) dias uteis, para
alinhamento operacional, apresentagdo de preposto, canais de
suporte, cronograma e procedimentos.

Principais marcos da gestdo contratual (Opcional)
22.2. Marcos sugeridos:
e  Assinatura do contrato.
e Reuniao inicial.
e Emissdo da Ordem de Servigo.
e Disponibilizacdo das licencas.
e Validacgao técnica.
e Recebimento provisério.

e  Recebimento definitivo.
e Acompanhamento mensal de suporte e indicadores.

Equipe de Fiscalizagéo
Fiscal requisitante (Art. 36, Resolugdo CNMP 283/2024)

22.3. O fiscal requisitante acompanhara a aderéncia da solucdo as
necessidades funcionais e institucionais.

Fiscal técnico

22.4. O fiscal técnico verificara conformidade técnica, licencas,
funcionamento, suporte, atendimento dos requisitos e relatérios.

Fiscal administrativo

22.5. O fiscal administrativo acompanhard aspectos documentais,
fiscais, trabalhistas, garantias, pagamentos e regularidade da
CONTRATADA.



Gestor do contrato

22.6. 0O gestor coordenara a fiscaliza¢do, registrard ocorréncias, tomara
decisdes administrativas, acompanhara riscos e propora providéncias.

Critérios de aceitacdo (MOTec)
22.7. A solucdo sera aceita quando:

e Aslicengas estiverem disponiveis e vigentes.

e O quantitativo contratado estiver comprovado.

e A console estiver acessivel e funcional.

e A solucdo atender aos requisitos técnicos minimos.
e  Os canais de suporte estiverem ativos.

e A documentagdo minima tiver sido entregue.

Da aplicacdo dos critérios de aceitacao

22.8. O ndo atendimento aos critérios de aceitacdo implicara
notificacdo da CONTRATADA para saneamento, sem O&nus
adicional ao MPPI.

Procedimento de teste e inspegéio

22.9. Poderao ser realizados testes de acesso a console, validacdo de
licenga, instalacdo de agente/sensor em amostra, aplicacdo de

politica, geracdo de alerta simulado e execugao de agdo de resposta
remota.

Niveis minimos de servico exigidos (Acordo de Nivel de servico exigidos (ANS))

22.10. Seré utilizado o indicador IAP — indice de Atendimento no Prazo,
com meta minima de 90%.

IAP apurado Efeito
>=90% Sem desconto
0
>~ 80% e < 90% Desconto de 10% sobre parcela
afetada
0
~= 70% e < 80% Desconto de 20% sobre parcela
afetada
0
<70% Desconto de 30 @ ,sobre parC(Nela
afetada, sem prejuizo de sangoes

23. San¢oOes administrativas e procedimentos para retencao ou glosa no pagamento

23.1. A CONTRATADA estara sujeita as san¢des da Lei n? 14.133/2021 e
do instrumento contratual em caso de inexecug¢do parcial ou total,
atraso injustificado, falha de suporte, descumprimento de sigilo,
documentacdo falsa, fraude ou conduta inidénea.




23.2. Poderao ser aplicadas adverténcia, multa, impedimento de licitar e
contratar, declaracdo de inidoneidade, retencdo ou glosa
proporcional ao descumprimento verificado, assegurados
contraditério e ampla defesa.

24. Critérios de medig¢ao e pagamento

Lista de verifica¢do e roteiro de testes aplicdveis (MOTec)

24.1. A lista de verificacdo devera contemplar: licenciamento, console,
agentes/sensores, politicas, alertas, resposta remota, suporte,
relatorios e documentacgao.

Inspecdes e diligéncias aplicaveis (MOTec)

24.2. O MPPI podera realizar diligéncias para verificar autenticidade de
documentos, comprovacdao de autorizacdo comercial, aderéncia
técnica e funcionamento da solugdo.

Procedimentos para recebimento provisorio e definitivo

24.3. 0 recebimento provisério ocorrera apds disponibilizacao das licencgas
e acesso inicial a solugdo. O recebimento definitivo ocorrera apoés
verificacdo técnica do quantitativo, funcionalidades essenciais,
suporte e documentacao.

Procedimento para pagamento

Liquidacao

24.4. A liquidacdo ocorrera apds validacdo da Nota Fiscal/Fatura,
documentacgado fiscal, atesto do fiscal e comprovacdao do atendimento
ao objeto.

Prazo de Pagamento

24.5. 0 prazo de pagamento seguird o contrato e a legislacdo aplicavel,
contado da liquidagao regular da despesa.

Forma de Pagamento

24.6. O pagamento serd efetuado mediante ordem bancaria, em conta
indicada pela CONTRATADA, ap6s cumprimento das condigdes
contratuais.

25. Plano de sustentagdo e transi¢cao contratual

Recursos necessdrios a continuidade do negdcio durante e apds a execugdo do contrato

25.1. 25.1. A continuidade dependera da manutencdo das licengas ativas,
do suporte técnico, da documentagdo de politicas, da transferéncia
de conhecimento e do planejamento prévio de eventual transi¢cdo
para nova solugao.



Recursos materiais e Humanos

Recurso Quantidade Responsavel

Gestor do contrato 1 MPPI/CTI

Fiscal técnico 1 MPPI/CTI

Fiscal administrativo 1 MPPI
Equipe .tecnlca de Conforme designacdo MPPI/CTI
seguranca/infraestrutura
Profissionais de suporte da :
CONTRATADA Conforme necessidade CONTRATADA

Estratégia e acOes de transicdo contratual

Em caso de encerramento ou substituicio da solucdo, a
CONTRATADA devera apoiar a exportacdo de relatorios,
documentagdo de politicas, histérico de chamados e orienta¢des
necessarias para continuidade da protecao, observados os limites

A extincdo contratual observard as hipoteses da Lei n®
14.133/2021, o contrato e as regras da ARP. A CONTRATADA
transicao segura, evitando
descontinuidade abrupta da protecao dos endpoints.

Para reduzir dependéncia tecnoldgica, o MPPI devera manter
grupos, procedimentos,
configuracdes relevantes e

A transferéncia de conhecimento podera ocorrer por workshops,
reunides técnicas, base de conhecimento, documentacao, relatorios,
registros de licdes aprendidas e sessdes remotas de operagdo

Contratagdes correlatas/interdependentes (Lei 14.133/2021 §12 XI)

25.2.
técnicos e contratuais.

26. 26. Extingao contratual

26.1.
devera  cooperar  para

27. 27. Estratégia de independéncia (MOTec)

27.1.
documentagdo atualizada de politicas,
relatorios, fluxos de atendimento,
historico de incidentes.

Formas de transferéncia de conhecimento

27.2.
assistida.

28. 28.

28.1. Nao foram identificadas

contratagdes  correlatas ou
interdependentes obrigatérias para viabilizar a solu¢do EDR,
considerando que a solucdo devera ser ofertada de forma
completa e funcional.




29. . Possiveis Impactos ambientais e medidas mitigadoras (Lei 14.133/2021 §12 Xil)

Impactos ambientais

29.1. Os impactos ambientais sdo indiretos, relacionados ao consumo
energético dos dispositivos protegidos, uso de infraestrutura em
nuvem e eventual necessidade de equipamentos de apoio.

Medidas mitigadoras
29.2. Serao adotadas as seguintes medidas:

e  Preferéncia por documentacao digital.

e Solucdo em nuvem, evitando infraestrutura local adicional.
e Usoracional de recursos computacionais.

e Aproveitamento do parque tecnolégico existente.

e  Observancia de praticas de TI Verde e sustentabilidade.

30. Adequagado orcamentaria e cronograma (IN 94/2022 art.21)

30.1. A contratacdo devera observar disponibilidade orcamentaria
propria e dotacao a ser indicada pela area competente.

Marco Prazo estimado

Conclusdo do ETP Apos validagao da equipe de planejamento

Pesquisa de precos Antes da elaboracao final do TR
Publicacdo do edital Apés aprovacao juridica e administrativa

Assinatura da ARP Apébs homologacdo

Contratagdo por

0S/Contrato Conforme demanda
Dlsponllblhzagao das Até 10 dias uteis ap6s OS
licencas

31. Forma e Critério de sele¢do do fornecedor (IN 94/2022 arts. 28-29)

Forma de sele¢do e Critério de julgamento da proposta

31.1. O fornecedor sera selecionado por licitacdo, na modalidade Pregao,
em forma eletronica, com critério de julgamento pelo menor preco,
observadas as especificacdes técnicas minimas.

Justificativa da escolha da modalidade

31.2. O objeto possui padroes de desempenho e qualidade objetivamente
definidos no ETP e no Termo de Referéncia, havendo oferta no
mercado por diversos fornecedores, caracterizando servico comum de
TIC.



Regime de

31.3.

execucdo/fornecimento (IN 94/2022 art. 22; Lei 14.133/2021 art.92)

O regime de execucao sera por empreitada por prego unitario,
com fornecimento conforme demanda formalizada por Ordem
de Servico.

Justificativa pela adog¢do do Sistema de Registro de Precos (Decreto Estadual n@
21.938/2023, Art. 4)

31.4.

31.4.1.

31.4.2.

31.4.3.

31.5.

A adogdo do Sistema de Registro de Precos — SRP é adequada a
presente contratacao, considerando o disposto no Decreto Estadual n®
21.938/2023, especialmente diante das seguintes caracteristicas:

possibilidade de contratagdes permanentes ou frequentes,
conforme evolugdo do parque computacional do MPPI;

conveniéncia de contratacio conforme demanda, com
fornecimento remunerado por unidade de medida,
correspondente ao dispositivo licenciado;

impossibilidade de definir com absoluta precisao, no momento do
planejamento, o quantitativo total a ser demandado durante toda a
vigéncia da Ata.

O SRP permite maior flexibilidade administrativa, contratacido
conforme disponibilidade or¢amentaria e necessidade efetiva, além
de evitar a realizagdo de novos procedimentos licitatérios para
objeto de mesma natureza, promovendo economicidade, celeridade
e racionalizacdo dos esfor¢os administrativos.

Justificativa para Permiss3o ou ndo de Ades3o de Orgdos N3o Participantes a Ata de
Registro de Precos

31.6.

31.7.

31.7.1.

31.7.2.

Nao sera admitida a adesao a Ata de Registro de Precos por 6rgaos
ou entidades que nao tenham participado do procedimento de
Intencdo de Registro de Precos e do planejamento da presente
contratacao.

A vedacdo decorre das -caracteristicas especificas do objeto,
estruturado para assegurar a continuidade e a padronizacdo da
solucdo de protecao de endpoints ja implantada no ambiente do
MPPI, cujos requisitos técnicos, operacionais, de suporte,
implantacdo e gestao foram definidos a partir das necessidades,
politicas de seguranca, infraestrutura e processos internos do 6rgao
gerenciador.

A eventual adesdo de Orgaos externos exigiria analise
individualizada de compatibilidade técnica, operacional e de
seguran¢a de ambientes distintos, podendo demandar requisitos,
integracdes, quantitativos, niveis de servico e condi¢cdes de
execucao nao considerados no planejamento desta contratacao.

A nao previsdao de adesdo por 6rgaos nao participantes também



visa preservar a capacidade administrativa do MPPI para gerir a
Ata, controlar seus saldos, acompanhar as contratagdes decorrentes
e priorizar o atendimento as necessidades institucionais que
fundamentaram o procedimento.

31.7.3. Considerando a especificidade do objeto e a auséncia de vantagem
administrativa concreta e individualizada para o MPPI decorrente
da gestdo de solicitacdes de adesdo de terceiros, ndo se mostra
adequada a manutencdo de clausula genérica de “carona” baseada
apenas em economia de escala, racionalizacdo administrativa ou
ampliagdo da utilidade da Ata.

Apresentacdo das propostas

31.8. As propostas deverdo conter descricio técnica detalhada das
subscricoes CrowdStrike/Falcon ofertadas, comprova¢do do
atendimento aos requisitos técnicos aplicaveis, documentos
técnicos do fabricante, quantitativos, valores unitarios e totais,
prazo de validade da proposta e declaracio de atendimento
integral as especificacdes deste ETP e do Termo de Referéncia.

Exigéncias para a habilitacdo
Habilitacdo juridica

31.9. Serado exigidos documentos de habilitagdo juridica compativeis
com a natureza da licitante, conforme Lei n? 14.133/2021 e
edital.

Habilitacdo fiscal, social e trabalhista

31.10. Serao exigidas comprovacoes de regularidade fiscal, social e
trabalhista, incluindo CNPJ, Fazenda Nacional, FGTS, Justica do
Trabalho e demais certiddes cabiveis.

Qualificacdo econdmico-financeira

31.11. A qualificagdo econdmico-financeira devera comprovar capacidade
compativel com a execu¢do do objeto, podendo incluir balanco
patrimonial, indices contabeis, certidao negativa de faléncia e capital
minimo, conforme edital.

Qualificacdo técnica

31.12. A licitante deverd comprovar aptiddo para fornecimento de solugao
de protecdo corporativa de endpoints/EDR de complexidade
equivalente ou superior, por meio de atestados emitidos por pessoa
juridica de direito publico ou privado, em nome da LICITANTE.

Enterprise Linux 6,7 e 8.



31.12.1.

Documentos de apoio que podem ser apresentados junto

com os atestados de capacidade técnica:

31.12.1.1.

31.12.1.2.

31.12.1.3.

Declaracio do fabricante do produto atestando ao
proponente sua condicao de representante, distribuidor ou
de revendedor.

Declaracdo do fabricante, no caso de produtos de procedéncia
estrangeira, acompanhada de tradugdo juramentada para o idioma
nacional, atestando ao proponente sua condi¢dao de importador e,
ainda, se for o caso, do importador para o proponente atestando
sua qualidade de distribuidor, representante ou revendedor. e/ou

Impressao de pagina oficial do fabricante do produto na Internet,
onde o proponente figure numa das hipoteses acima (distribuidor,
representante ou revendedor), devendo ser informado o enderego
da pagina para uma possivel confirmagao de contetdo.

31.13. Sera admitida, para fins de comprovacdo de quantitativo minimo, a
apresentacdo e o somatorio de diferentes atestados executados de
forma concomitante.

31.14. Os

atestados de capacidade técnica poderdo ser apresentados em

nome da matriz ou da filial do fornecedor.

31.15. O fornecedor disponibilizara todas as informa¢des necessarias a

comprovacao da legitimidade dos atestados, apresentando, quando
solicitado pela Administragdo, copia do contrato que deu suporte a
contratacao, enderegco atual da contratante e local em que foi
executado o objeto contratado, dentre outros documentos.

32. Mapa de Gerenciamento de Riscos (Res. CNMP 283/2024 art. 45; IN
94/2022 art. 38; MOTec) - ITEM OBRIGATORIO

32.1. A matriz de riscos devera ser juntada ao processo. Com base na
matriz de gerenciamento de riscos de referéncia, destacam-se riscos

relevantes para esta contratacao:

Medidas
preventivas/mitiga
Risco Fase Nivel doras
. x Especificar
Definigao re uis?cos técnicos
inadequada do Planejamento Médio qui .
objeto objetivos e validar
com a CTL
Realizar pesquisa
i i : de mercado ampla
Estlmg tiva de Planejamento Alto (1  amp
custos incorreta e analise critica de
precos.
Medidas
preventivas/mitiga
Risco Fase Nivel doras




Medidas
preventivas/mitiga
Risco Fase Nivel doras
Justificar tecnicamente a
pagrongg‘t‘??l‘z d% Sflu‘?ao Justificagdo da
rowdsStri e/ alcon, padronizagdo e
realizar pesquisa de -
ampliagdo da
mercado abrangente e A
AR competitividade
assegurar participacdo ~
. Selecdo do entre
competitiva dos Alto
fornecedor revendedores/forn
fornecedores,
. ecedores
distribuidores e _
autorizados da
revendedores aptos a luca
comercializar e prestar so u(,"ao d
suporte a solucdo padronizada.
padronizada.
Revisar edital,
~ Selecao do justificar requisitos
Impugnacgdo ou recursos Alto
fornecedor e responder
questionamentos.
Prever SLAs,
Nao cumprimento dos Gestao Médio penalidades e
prazos de entrega contratual acompanhamento
da execucao.
Exigir suporte
~ durante toda a
Gestao L1 A
Falta de suporte adequado Médio vigéncia, niveis
contratual e .
minimos e canais
formais.
Realizar inventario
~ eriddico e
Problemas no Gestao : p
: : Baixo controlar
gerenciamento de licengas | contratual .
quantitativos
contratados.

VIABILIDADE

33. Declaragdo de Viabilidade (Lei 14.133/2021 §12 XIIl; IN 94/2022 art.11 V; MOTec)
- ITENS OBRIGATORIOS

33.1. A Equipe de Planejamento declara viavel a contratacido por registro
de precos de subscricdo anual de solucdo corporativa EDR para
protecdo de dispositivos do MPPI, observadas as especificacdes
técnicas, a pesquisa de pregos atualizada, a disponibilidade
orcamentaria e as condi¢des previstas neste ETP.

Justificativa da Viabilidade/Inviabilidade

33.2. Aviabilidade decorre da necessidade institucional de continuidade da
protecdo cibernética, da existéncia de solugdes disponiveis no



mercado, da adequacdao do modelo de subscricdo anual, da
possibilidade de contratagdo por demanda via SRP e da
compatibilidade da solu¢do EDR com as necessidades do MPPL



33.3. A solucdo proposta é tecnicamente adequada, economicamente
justificavel e alinhada as normas aplicaveis as contratagdes de TIC,
estando a adocdo da solugdo CrowdStrike/Falcon fundamentada na
necessidade de manutencao da padronizacdo tecnolégica, continuidade
operacional, compatibilidade com o ambiente existente, preservacao
dos investimentos realizados e mitigacao dos riscos e custos associados
a substituicdo da plataforma.

34. Responsaveis (IN 94/2022 art. 11 §2-3; MOTec)

34.1. O presente documento devera ser assinado eletronicamente pelos
integrantes da Equipe de Planejamento da Contratacdo designados
por ato competente.

Papel Responsavel

Integrante Requisitante | Italo Garcia Aradjo Nogueira

Integrante Breno Reis do Nascimento
Administrativo
Integrante Técnico Marcos Maciel Martins Brito

ANEXO A — DESCRICAO DOS REQUISITOS TECNICOS MINIMOS DA
SOLUCAO EDR

1.1. A plataforma em nuvem devera ser atestada e garantir que utiliza controles de
seguranga, disponibilidade, integridade de processamento,
confidencialidade ou privacidade das informacdes de acordo com os
padroes estabelecidos na certificagdao SOC2.

1.2. A solugdo de gerenciamento em nuvem deve ser certificada nos
programas FedRAMP (Federal Risk and Authorization Management
Program) e ISO 27001.

1.3. A solucdo em nuvem devera cumprir com as exigéncias da acreditacao
NSA-CIRA (certificando que foi avaliada e certificada em areas de foco
criticas derivadas das praticas recomendadas da indudstria e do
governo para investigacdo de seguranca cibernética).

1.4. A plataforma em nuvem devera cumprir com os requisitos exigidos no
item 5 da certificacdo PCI-DSS V4 (Padrdo de seguranca de dados do
setor de cartdes de pagamento para organizacoes que lidam com cartdes
de crédito de marca das principais bandeiras de cartoes).

1.5. Deverda possuir console tUnica de administracdo, independentemente da
versdo ou arquitetura do Sistema Operacional suportado,
obrigatoriamente baseada em nuvem (Cloud). Portanto, ndo deve possuir
quaisquer dependéncias de componentes na rede local (on-premise)
para gerenciamento da solucao.

1.6. A solucdo devera proteger os dispositivos de ameagas avancadas,
persistentes e direcionadas que utilizam técnicas inovadoras de
modificacdo de codigo



(polimorfismo, criptografia, codificacdo, entre outras) que nao sdo
detectadas por sistemas tradicionais de antivirus baseados em
assinaturas, heuristicas e reputagdes globais.

1.7. Serdo aceitas apenas solu¢bes que possuam deteccdo de ameacas
exclusivamente por meio de técnicas comportamentais, que se utilizam
de motores baseados em aprendizado de maquina (Machine Learning)
para averiguacgao de arquivos, ndo sendo aceitas solucdes que utilizem
modelos de assinaturas (vacinas) no agente ou sensor,
independentemente se esses motores de assinaturas possam ser
desligados e ou desativados.

1.8. A solugdo deve ser capaz de detectar e bloquear em tempo real
ameacas conhecidas e desconhecidas (zero-day), ataques do tipo
fileless, ameacas avang¢adas (APTs), Ransomware, exploits e outros
comportamentos maliciosos, sem depender de bases de
assinaturas.

1.9. A solucgao deve possuir prevencao de exploragcoes baseada em kernel.

1.10. Identificacdo e prevencdo de tentativas de escalonamento de
privilégios ao nivel de Kernel. Essa protecdo deve poder ser usada em
agentes instalados em endpoints com Sistemas Operacionais Windows,
Mac e Linux;

1.11. Possuir capacidade de protecdo contra shell reverso (reverse
shell) e Webshell.

1.12. Deve manter suas funcionalidades de proteg¢do do
dispositivo, independente de conexdao com a console de
gerenciamento.

1.13. Deve possuir recursos para identificar ataques cibernéticos do tipo

Live off the Land ou conhecidos como LOTL, técnicas que utilizam
recursos, ferramentas ou utilitarios legitimos, disponiveis no préprio
sistema operacional.

1.14. A solugdo deve possuir acesso baseado em fun¢des (RBAC)
para permissoes granulares.

1.15. A solucdo deve possibilitar o logon tinico (SSO) e deve
possuir autenticacdo multifator (MFA) para gerenciamento da
console

1.16. Possuir capacidade de executar deteccdo em tempo real (real-
time) contra-ataques direcionados as vulnerabilidades de navegadores
de internet (browsers).

1.17. A solucdo devera possuir um unico agente no dispositivo,
evitando degradacdo de desempenho e ou componentes duplicados
que dificultem a distribuicdo, manuten¢do e atualizacdo dos
equipamentos.

1.18. A protecdo deve estar disponivel para os sistemas operacionais
Microsoft Windows e Linux, para as versdes suportadas pelos seus
respectivos fabricantes, incluindo versdes posteriores ao lancamento



deste edital.



1.19. A solucao nao devera exigir a reinicializagdo do Sistema
Operacional. Todos os seus componentes de deteccdo e prevencao
devem estar ativos e funcionais contra-ataques cibernéticos, tanto
durante a instalacdo inicial quanto nas atualizagdes do agente ou
sensor, visando vantajosidade para ambientes criticos e ininterruptos,
livres de descontinuidade.

1.20. Devera garantir que fungdes basicas como exclusdes, ajustes
finos de falsos-positivos e exce¢bes também ndo deverdo exigir a
reinicializacdo do dispositivo para que sejam efetivadas ou entrem em
vigor.

1.21. A plataforma deve possibilitar a protecao de desinstalacdo do
agente por meio de uma senha ou de um token para cada dispositivo
gerenciado

1.22. A solugdo devera possuir métodos de prote¢do contra a remogao
do agente ou sensor, através de aprovacao na console de gerenciamento,
por uma senha, chave ou equivalente.

1.23. A atualizagdo dos sensores ou agentes devera ser feita de
forma automatica seguindo uma politica de atualizacdo definida na
console de gerenciamento considerando as seguintes op¢des no
minimo:

1.23.1. Versao especifica

1.23.2. Versao de teste de recursos novos

1.23.3. Versao mais recente

1.23.4. Uma versdo anterior a mais recente (N-1)

1.23.5. Duas versoes anteriores a mais recente (N-2)

1.23.6. A atualizacdo dos sensores ou agentes devera permitir
bloqueio de atualiza¢des em horarios e datas pré configurados.

1.24. A solucdo deve ter a capacidade de detectar tentativas de
manipulacao indevida dos componentes do agente (Tamper Protection).

1.25. A solucdo deve ser compativel com maquinas fisicas ou virtuais,
ainda com suporte a ambientes do tipo VDI (Virtual Desktop
Infrastruture).

1.26. No gerenciador as deteccdes devem ser contextualizadas pela
matriz do MITRE ATT&CK, mostrando as taticas, técnicas e
procedimentos (TTPs - Tactics, Techniques, and Procedures) que foram
observadas na cadeia de ataque (Kill chain).

1.27. A comunicacdo entre o agente a console devera utilizar um
tunel de seguranca TLS criptografado utilizando certificate pinning

1.28. A capacidade de certificate pinning implementada no agente nao
devera permitir a relacao de confiangca com o armazenamento de chaves
local do sistema operacional, ou seja, mesmo se um certificado raiz for
adicionado na keystore local o agente nao devera herdar essa relacdo de
confianca.

1.29. A solucao devera prover a capacidade de emular a execucao de



arquivos (Sandbox), integrada a um unico agente.



1.30. A capacidade de emulacao de arquivos (Sandbox) deve permitir

controles da conectividade de rede, permitindo identificar
comportamentos suspeitos em artefatos maliciosos inteligentes
(artefatos que possuem capacidade de identificar quando estdo sendo
executados em ambientes controlados e apresentam comportamento
diferente com e sem conectividade com a internet).

1.31. Deve permitir a interacao diretamente com a amostra enviada

para a analise podendo ser executada no minimo 2 dos seguintes
sistemas operacionais:

1.31.1. Windows;

1.31.2. Linux

1.31.3. MacOS

1.32. A solucdo deve emular execucdo, no minimo, nos seguintes

sistemas operacionais:

1.32.1. Windows 7 (32 e 64 bits);
1.32.2. Windows 10;

1.32.3. Windows 11

1.32.4. Linux Ubuntu 16;

1.32.5. macOS Catalina

1.33. A solugao devera possuir procedimento documentado e suportado

para implantacdo em ambientes baseados em imagem mestre, clone,
golden image ou VDI, prevenindo duplicidade de identificadores e
garantindo inventario correto dos dispositivos provisionado

1.34. A solucdo deve incluir na analise de execu¢do, no minimo, as

seguintes caracteristicas:

1.34.1. Taticas e técnicas de acordo com o framework do MITRE ATT&CK;

1.34.2. Carateristicas comportamentais suspeitas;

1.34.3. Imagens de execucdo, quando aplicavel;

1.34.4. Detalhes do arquivo como nome, hash, tamanho, tipo;

1.34.5. Atividade de rede incluindo conexodes, enderecgos IP de
destino, dominios, portas;

1.34.6. Atividades de arquivos;

1.34.7. Detalhes de processos iniciados durante a execucao.

1.35. Deve disponibilizar ferramenta de remediacdo remota para os

administradores. Nesta ferramenta de remediacdo remota, a solugdo

deve permitir a interacao de, no minimo, as seguintes acoes:

1.35.1. Listar processos em execuc¢do e permitir que sejam encerrados
pelo administrador;

1.35.2. Coletar logs de diagndstico e artefatos maliciosos no
sistema de arquivos do dispositivo remoto;



1.35.3. Reiniciar ou desligar o dispositivo;

1.35.4. Coletar despejos de memoria (memory dumps);

1.35.5. Mostrar conexdes de rede, configuragdes e testes de conectividade;

1.35.6. Executar scripts compativeis com as linguagens PowerShell e Bash;

1.35.7. Listar componentes basicos do sistema operacional, devendo
estes serem compativeis para extrair dados do registro para
Sistemas Operacionais Windows (Registry), tarefas agendadas,
coletar ou disponibilizar arquivos no dispositivo;

1.36. Deve possibilitar que o administrador da solucdo faca o
isolamento do trafego de rede de dispositivos classificados como
comprometidos, restringindo a comunica¢cdo somente com a console de
gerenciamento e/ou com uma faixa de rede especifica configurada em
uma politica.

1.37. A solugdo deve mostrar a visualizagdo das cadeias de
execucao que levam a um alerta, incluindo a linha de tempo dos
eventos.

1.38. A solucdo devera apresentar na console de gerenciamento,
informacdes referentes as ameacas identificadas, fornecendo
informagdes referentes a primeira vez que uma ameacga foi vista no
ambiente e quantos dispositivos tiveram essa mesma ameacga:

1.39. Deve permitir extrair Indicadores de Comprometimento (IOC),
como por exemplo, hashes MD5, SHA1, SHA256, dominios, enderecos IP,
enderecos de e-mail, nomes de arquivos associados as atividades
maliciosas;

1.40. A solucao deve oferecer suporte a administracio via modulos
utilizando o PowerShell ou equivalente, fornecida pelo proéprio
fabricante. Minimamente contendo as seguintes funcionalidades:

1.41.1.1. Gerenciamento de politicas, incidentes, detecgdes;

1.41.1.2. Gerenciamento de Regras e configuragdes da solugdo;

1.41.1.3. Gestao de dispositivos via conexdo remota, para
resposta a incidentes, execu¢do de scripts e coleta de
artefatos e atividades forenses;

1.41.1.4. Permitir a instalacao de aplicativos nos dispositivos;

1.41.1.5. Permitir a gestdo de usudrios e fungdes
administrativas do gerenciador da solugao.

1.41. A solugdo deve possuir capacidade integrada para utilizacao de
fluxos automatizados para automacgdo de tarefas, permitindo criacdo de
notificacdo, critérios e ou gatilhos para que os fluxos sejam executados,
possibilidade de personaliza¢cdo das condi¢des de execucao dos fluxos e
associacdo de rotinas e acdes a serem disparadas pelos (scripts,
comandos, notificacdes).

1.42.1.1. A solugdo deve possibilitar de workflows de automacao a
partir de playbooks pré-configurados para cendrios
especificos.

1.42.1.2. A solugdo deve possuir no minimo os seguintes gatilhos:



1.42.1.2.1. Nova
deteccgao 1.42.1.2.2.

Eventos de

politica

1.42.1.2.3. Alteragcdao em um dispositivo

1.42.1.2.4. Gatilho temporal (horas, dia, semana e més)
1.42.1.3. A solucao deve possuir no minimo as seguintes

acoes: 1.42.1.3.1. Conter a rede do dispositivo, fazendo

que ele s6 se

comunique com a console da solugao

1.42.1.3.2. Pegar o arquivo associado a uma deteccdo da
endpoint e faga o upload para a console
1.42.1.3.3. Remover o arquivo associado a uma detecg¢do do
endpoint 1.42.1.3.4. Notificar um usuario, no minimo e-mail,
Teams e
Webhook
1.42.1.3.5. Recuperar conexdes de rede ativas durante uma
deteccao 1.42.1.3.6. Recuperar os processos em andamento
durante a
deteccdo

1.42.2. A solucao devera disponibilizar biblioteca de playbooks ou
modelos de automacdo preé-configurados para cenarios comuns de
seguranga, tais como nova detecc¢ao critica, contencdo de dispositivo,
coleta de artefatos, coleta de diagnoéstico, notificacao de incidente,
andlise de malware, resposta a phishing, vulnerabilidade critica e

criagdo de ticket.
1.42.3. A solugdo devera permitir integracao nativa ou por conectores/API
com ferramentas de colaboracdo e gestdo de chamados, permitindo

criacao,

atualizacdo ou encerramento de tickets, envio de

notificacdes, atribuicdo de responsaveis e registro de evidéncias

relacionadas ao incidente.

1.42.4.A solucao deve permitir controle de dispositivos USB,
minimamente para os sistemas Windows

1.42.5. A solucdo deve permitir bloqueio de dispositivos USB baseado
em, no minimo, as seguintes classes de dispositivos:

1.42.5.1.
1.42.5.2.
1.42.5.3.
1.42.5.4.
1.42.5.5.
1.42.5.6.
1.42.5.7.

Dispositivos de imagem;

Dispositivos de audio e video;

Dispositivos de armazenamento em massa;

Dispositivos méveis (MTP/PTP)

Impressoras;

Adaptadores de rede wireless;

Para os dispositivos de armazenamento em massa, deve

atribuir, no minimo, as seguintes permissoes granulares:
1.42.5.7.1. Leitura somente;
1.42.5.7.2. Escrita e leitura;



1.42.5.7.3. Escrita leitura e
execucao; 1.42.5.7.4. Bloqueio
total;



1.42.5.8. 0O controle de dispositivos USB deve fornecer informagdes
detalhadas sobre as atividades dos arquivos no contexto de
metadados habilitando investigacdo de potenciais eventos de
exfiltracdo de dados.

1.42.5.9. A solucdo deve apresentar dashboard dedicada a prover
visibilidade dos arquivos especificos escritos pelo host em um
dispositivo USB removivel.

1.42.5.10. O controle de dispositivos oferecer visibilidade das
extensoes de arquivos. Documentos, design, multimidia, c6digo
fonte, executavel, maquinas virtuais, e-mail e logs.

1.42. Caracteristicas especificas para sistemas operacionais Windows

1.42.1. A solug¢dao deve ser participante do Microsoft Active
Protections Program (MAPP) para provedores de software
de segurancga.

1.42.2. Devera ser capaz de impedir ataques que sobrescrevem a
SEH (Structured Exception Handling).

1.42.3. Devera impedir ataques que utilizem a técnica Heap
Spray Preallocation.

1.42.4. Devera proteger contra vulnerabilidades associadas ao ASLR
(Address Space Layout Randomization).

1.42.5. Devera forcar Data Execution Prevetion (DEP) para impedir
ameacas que utilizem memoria para execucao de codigos em
regido de memoria ndo executavel

1.42.6. Deve possuir a capacidade de detectar e prevenir processos que
tentem realizar extracdo de credenciais (Credential Dumping).

1.42.7. A solucdo deve ser capaz de oferecer visibilidade de potenciais
ataques nao provenientes de arquivos e executdveis, mas sim por
meio de varreduras na memoria e CPU, evitando ataques sem
arquivos (Fileless).

1.42.8. 0 ML (Machine Learning) deve ser capaz de realizar a detecgdo e
prevencao de artefatos maliciosos conhecidos e desconhecidos nao
somente na tentativa de execu¢dao, como também na tentativa de
escrita do bindrio em disco, ou seja, se um binario considerado
malicioso pelo motor de ML for escrito em disco devera resultar
em uma detec¢do e prevencdo no momento da operacgdo de escrita
em disco.

1.42.8.1. Caso seja configurado para bloqueio o arquivo
devera ser quarentenado.

1.42.9. A solucdo deverd ter a capacidade de deteccdo e
prevencado das seguintes ameacas cibernéticas:

1.42.9.1. Adwares, Spywares, Graywares e PUP (Potentially Unwanted
Programs);



1.42.9.2. Operagoes no Registro (Registry) consideradas
suspeitas ou técnicas de persisténcia;

1.42.9.3. Scripts e linhas de comando consideradas suspeitas;

1.42.9.4. Macros suspeitas e ou maliciosas em documentos do
Microsoft Office;

1.42.9.5. Bloquear o carregamento de drivers suspeitos;

1.42.9.6. Encerrar processos que utilizam técnicas de injetar
cédigos em processos (Code Injection).

1.42.10. A solucdo devera oferecer suporte a detectar e bloquear
ameacas do tipo Ransomware, com base nas seguintes capacidades:
1.42.10.1. Detectar e prevenir delecio de snapshots baseados em
cépias de sombra (VSS - Volume Shadow Copies);
1.42.10.2. Bloquear processos que criem arquivos com

extensdes conhecidas por ataques de Ransomware ou
comportamentos relacionados.

1.42.11. A solucdo deve possuir moédulo ou a capacidade de
gerenciamento de Firewall para os dispositivos a partir da console
de administra¢do, permitindo a filtragem do trafego de entrada e
saida, capacidade de especificar portas de comunicagdo, protocolos e
capacidade de bloquear ou permitir a comunicagao.

1.42.11.1. Deve ser possivel a configuracao de regras de firewall em
modo observacdo, gerando assim registros de qual seria a
acdo/impacto caso a regra fosse aplicada

1.42.11.2. A Solucdo deve possibilitar a aplicacdo de regras de
firewall personalizadas dependendo da localizacao de rede do
dispositivo, utilizando como critério: tipo de conexdo, IP do
gateway, DHCP, DNS e IP do dispositivo.

1.43. Caracteristicas especificas para sistemas operacionais Linux

1.43.1. Devera possuir protecao Anti-malware.

1.43.2. A solucdo devera permitir deteccdo e prevencdo de
atividades maliciosas sobre o sistema de arquivos
(filesystem).

1.43.3. Deve monitorar o trafego de rede do dispositivo buscando
atividades ou padrdes de comportamento maliciosos ou protecao
equivalente.

1.43.4. A solucdo deve incorporar técnicas de aprendizado de
maquina (Machine Learning) para deteccao e prevencao de
ataques.

1.43.5. Deve possuir recursos para que a solucdo opere em modo de
detecg¢do ou em conjunto com o modo de prevencdao de ameacas,
oferecendo diferentes niveis de sensibilidade nos ajustes de
configuracoes.



1.43.6. Deve oferecer suporte a quarentena de arquivos classificados
como maliciosos (isolamento do arquivo).

1.43.7.A solucdo deve oferecer suporte a bloquear e permitir
indicadores de comprometimento (I0Cs).

1.43.8. Deve ser capaz de detectar e bloquear execugao de scripts suspeitos.

1.43.9. Deve permitir monitorar as atividades e eventos relacionadas a
trafego ndo encriptado FTP.

1.43.10. Deve permitir monitorar as atividades e eventos
relacionadas a trafego ndo encriptado TLS.

1.43.11. Deve permitir bloqueio personalizado através da
inclusdo de assinaturas digitais (hashes) de arquivos;

1.43.12. Deve permitir bloqueio de processos com
comportamento malicioso de acordo com a inteligéncia da
fabricante.

1.44. Capacidades de inteligéncia de ameacas

1.44.1. A inteligéncia de ameagas deve mapear campanhas de ataque
e dar visibilidade de paises e industrias alvo, pais de origem da
campanha e ultima atividade;

1.44.2. Para campanhas de ameacga, a inteligéncia de ameagas deve
fornecer, quando aplicavel, informagdes tais como vulnerabilidades
utilizadas, métodos de entrega, breve descricdo da campanha, forma
de monetiza¢do, métodos de ataque e motivagdo da campanha.

1.44.3. Deve associar, quando pertinente, detec¢bes presentes no
ambiente a campanha de ataque;

1.44.4. Deve permitir extracdo de indicadores de comprometimento
como hashes MD5, SHA1, SHA256, dominios, enderecos IP,
enderecos de email, nomes de arquivos associados as atividades
maliciosas;

1.45. Relatorios e dashboard

1.45.1. A solucdo devera prover Dashboard trazendo as detecgdes mais
recentes, nimero de novas detecgdes e detecgdes por taticas nos
ultimos 30 dias.

1.45.2. Deve gerar relatorios em PDF e CSV.

1.45.3.A solugdo deve permitir a configuracio de uma
frequéncia dos relatérios gerados para serem enviados por
e-mail

1.45.4. A plataforma devera ter a capacidade de reportar as deteccdes de
forma agrupada das seguintes formas:

1.45.4.1. Por dispositivo afetado;
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1.45.4.2.
1.45.4.3.
1.45.4.4.
1.45.4.5.
1.45.4.6.
1.45.4.7.

Por técnica;

Por tatica;

Por arquivo detectado;
Por linha de comando;
Por severidade.

A plataforma devera ter a capacidade de reportar as
detecgOes, permitindo organizar com a mais recente no topo,
ou a mais antiga no topo.
1.45.5. A plataforma devera ter a capacidade de reportar as
detec¢des, permitindo filtrar minimamente com base aos

seguintes filtros:

1.45.5.1.
1.45.5.2.
1.45.5.3.
1.45.5.4.
1.45.5.5.
1.45.5.6.
1.45.5.7.
1.45.5.8.
1.45.5.9.

1.45.5.10.
1.45.5.11.
1.45.5.12.
1.45.5.13.
1.45.5.14.

Detectadas na ultima hora;
Detectadas na ultima semana;
Detectadas no ultimo dia;
Detectadas nos ultimos 30 dias;
Hash;

Host;

Nome de arquivo;

Severidade;

Linha de comando;

Tatica;

Técnica;

Tipo de sistema operacional;
Usuario;

Versao do sistema operacional.
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