PROCURADORIA-GERAL DE JUSTIGA DO PIAUI

TERMO DE REFERENCIA

Registro de Precos para atualizagao do licenciamento anual de subscrigcao de
solugao corporativa EDR de protecao de dispositivos

Objeto: Registro de precos para contratacado da atualizagdo do licenciamento anual de subscricdo da solugao
corporativa CrowdStrike/Falcon, atualmente utilizada pelo MPPI, na modalidade EDR - Endpoint Detection
and Response, para protecéo de dispositivos, com prevencgao, detecgdo, investigagao, resposta a incidentes,
caca a ameacas, suporte técnico, atualizagao, configuragao, capacitagdo e operacao assistida, sem
ampliacdo para modulos auténomos de XDR, protecao de identidade ou DLP.

Observacao técnica: este Termo de Referéncia restringe-se a solugdo EDR. Nao contempla médulos
auténomos de XDR, protecao de identidade, protecao de dados/DLP, inventario de rede ou indexagao aos
sistemas operacionais como itens independentes.



Informagodes basicas

Campo

Informacao

Numero do processo (PGEA)

19.21.0016.0015844/2026-13

Categoria do TR

VII - contratagdes de tecnologia da informagéo e de comunicagdo / Servigos de TIC

Orgéo gerenciador

Ministério Publico do Estado do Piaui - MPPI

Unidade requisitante

Coordenadoria de Tecnologia da Informagéo - CTI/MPPI

Critério proposto

Pregéao eletrénico, por menor preco, mediante Sistema de Registro de Precos

Historico de revisoes

Data Versao Descrigao Autor
Elaboragado da primeira versdo do Termo de Equioe de Planei to d
08/06/2026 1.0 Referéncia, com escopo restrito & solugédo EDR para quipe de Flanejamento aa
registro de pregos. Contratag&o

1. Condigoes gerais da contratagao

1.1. Registro de precgos para contratagédo da atualizagdo do licenciamento anual de subscri¢gao da solugao
corporativa CrowdStrike/Falcon, atualmente utilizada pelo MPPI, na modalidade EDR - Endpoint Detection
and Response, para protegao de dispositivos, com prevengéao, detecgéo, investigagéo, resposta a incidentes,
caga a ameagas, suporte técnico, atualizagdo, configuragao, capacitagdo e operagao assistida, sem
ampliagdo para modulos autdnomos de XDR, protegao de identidade ou DLP.

1.1.1.Para fins de classificagdo no Catalogo de Servicos — CATSER, o objeto esta enquadrado no cédigo
27502 — Cessao temporaria de direitos sobre programas de computador / locacdo de software, por se
tratar de subscricao temporaria anual de direito de uso de software. O cédigo 27456, referente a
licenciamento de direitos permanentes de uso de software para estagéo de trabalho, n&o se aplica a
presente contratagao, pois nao ha aquisigdo de licenga perpétua.

Qtd.
Grupo ltem Descrigao Unidade CATSER estimada
Subscrigdo anual para solugdo corporativa EDR, da fabricante Crowdstrike,
de deteccao e resposta a incidentes de seguranga cibernética em endpoints, Subscrigdo
1 1 com prevengao, investigagao, resposta remota, caga de ameacas, anual por 27502 1.600
inteligéncia de ameagas, console centralizada em nuvem, agente/sensor e dispositivo
suporte técnico.
Quantidade
Orgdo Endereco UASG Unidade estimada
MPPI - Ministério Publico do Rua Alvaro Mendes, 2294 - Centro - Subscriao
Estado do Piaui Teresina/PI - CEP 64000-060 926092 anual por 1.600
dispositivo

1.2. O quantitativo maximo estimado para o 6rgédo gerenciador durante a vigéncia da Ata de Registro de Pregos &
de 1.600 (mil e seiscentas) subscricées anuais, sendo cada subscrigido vinculada a protegcéo de 1 (um)
dispositivo. As contratagdes poderdo ocorrer de forma parcelada, conforme demanda formalizada pelo MPPI,
sem obrigacéo de contratagao da totalidade do quantitativo registrado.

Quantidade Valor
Orgéo Enderego UASG Unidade estimada Unitario Valor Total
MPPI - Ministério Publico do Rua Alvaro Mendes, 2294 - Centro - Subscrigéo
Estado do Piaui Teresina/PI - CEP 64000-060 926092 anual por 1.600
dispositivo

Classificagao do objeto quanto ao modelo de execugao e Prazo de vigéncia

1.3. O objeto é classificado como servigo continuado, considerando a necessidade permanente de manutengao da
protecao cibernética dos dispositivos, atualizagdo da solugao e suporte técnico. Embora o Ato PGJ/PI n°
1.415/2024 estabelega, como regra, vigéncia inicial de 24 (vinte e quatro) meses para servigos continuados,




1.4.

1.5.

1.6.

1.7.

adota-se, de forma motivada, o ciclo principal de execugao/cobertura sera de 12 meses, acrescido do periodo
necessario a disponibilizagao inicial, em razao de a unidade de contratagdo ser uma subscrigao anual por
dispositivo, de o quantitativo e o valor estimado terem sido dimensionados para um ciclo anual e da
conveniéncia de reavaliar, ao término de cada ciclo, a vantajosidade, a necessidade, a adequacao tecnoldgica
e a disponibilidade orgamentaria antes de assumir novo periodo de subscrigao.

A Ata de Registro de Precgos tera vigéncia de 12 (doze) meses, contados na forma da regulamentagao
aplicavel, podendo ser prorrogada por igual periodo, mediante anuéncia do fornecedor e comprovagao de que
0s pregos permanecem vantajosos. A prorrogagao da Ata nao implicara renovagao automatica dos
quantitativos originalmente registrados, permanecendo disponivel apenas o saldo ndo contratado, salvo
hipétese expressamente autorizada pela regulamentacgao institucional aplicavel e formalmente motivada nos
autos.

Os contratos decorrentes da Ata de Registro de Pregos terdo vigéncia inicial de 12 (doze) meses acrescida de
90 (noventa) dias corridos, contados da data de assinatura do instrumento contratual. O termo final da
vigéncia sera determinado objetivamente a partir dessa data, independentemente da data de ativagcao ou do
término da cobertura das subscrigbes, sem prejuizo de eventual prorrogagéo regularmente formalizada,
observados os arts. 106 e 107 da Lei n°® 14.133/2021, o Ato PGJ/PI n° 1.415/2024 e as demais condi¢des
aplicaveis.

Cada eventual prorrogagéo contratual correspondera, preferencialmente, a novo periodo de 12 (doze) meses,
compativel com o ciclo anual da subscrigédo, condicionada a avaliagdo prévia da vantajosidade, necessidade,
disponibilidade orgamentaria e regular execugdo do contrato.

A soma da vigéncia inicial e das prorrogagdes ndo podera ultrapassar 10 (dez) anos, limite previsto no art.
107 da Lei n® 14.133/2021, sem prejuizo das condicdes e restricoes estabelecidas no Ato PGJ/PI n°®
1.415/2024.

Declaracao de Conformidade

1.8.

1.9.

1.10.

O Ministério Publico do Estado do Piaui - MPPI, ao contratar o licenciamento anual de subscrigdo de solugao
corporativa EDR de protecéo de dispositivos, declara, para todos os fins de direito, que o objeto configura-se
como uma unica solug¢ao de Tecnologia da Informagdo e Comunicagéo - TIC, voltada a protegéo, detecgéo,
investigacdo e resposta a incidentes em endpoints.

A presente contratacdo abrange exclusivamente o fornecimento de subscricdo EDR e servigos acessorios
necessarios a sua operagao, conforme especificagdes técnicas deste Termo de Referéncia, para atender as
necessidades do MPPI relacionadas a continuidade da protegao cibernética dos dispositivos institucionais.

Esta contratagdo n&o configura atividade cuja execucédo indireta seja vedada, conforme art. 19, inciso VI,
da Resolugdo CNMP n° 283/2024, e art. 3°, inciso |, da Instru¢do Normativa SGD/ME n°® 94/2022. O objeto foi
estruturado como solugdo Unica e integrada de TIC, sem mescla indevida de diferentes sistemas ou servigos
autbnomos.

Descrigao da solugao

21.

2.2.

A descrigao da solugdo como um todo encontra-se fundamentada no Estudo Técnico Preliminar saneado e
detalhada nos requisitos deste Termo de Referéncia e no Anexo A.

A solucéo de TIC consiste na atualizacdo da subscri¢ao anual da plataforma CrowdStrike/Falcon ja
implantada no MPPI, com console centralizada em nuvem, agente/sensor para estagdes de trabalho e
servidores, prevencao, deteccao comportamental, telemetria, investigacdo de eventos, resposta remota,
atualizagdes e suporte técnico especializado durante a vigéncia contratual.

Item Descricéao Unidade

Subscri¢cdo anual para solugéo corporativa EDR, da fabricante

Crowdstrike, de detecgao e resposta a incidentes de seguranga Subscri¢ao
1 cibernética em endpoints, com prevencgéo, investigagao, resposta anual por
remota, caga de ameagas, inteligéncia de ameacas, console dispositivo

centralizada em nuvem, agente/sensor e suporte técnico.

Parcelamento da solugao de TI



2.3.

A contratagao sera estruturada em item unico, correspondente a subscrigdo anual por dispositivo da solugao
EDR e aos servigos acessorios necessarios a sua continuidade operacional, com remuneragao pelas
unidades efetivamente contratadas por Ordem de Servigo.

Justificativa para o Nao Parcelamento

24.

2.5.

2.6.

N&ao se recomenda o parcelamento da solugdo EDR em multiplos itens ou fornecedores, pois a protecao,
deteccéo, investigagao, resposta, console de gerenciamento, agente/sensor, suporte e atualizagdes compdem
uma solugéo unica e tecnicamente integrada.

O parcelamento poderia gerar incompatibilidade entre agentes, consoles e mecanismos de resposta,
dificuldade de correlagédo de eventos, multiplas fontes de logs, aumento de superficie de falha, sobreposicédo
de politicas de seguranga e complexidade de suporte, riscos incompativeis com o objetivo de protegao
continua do ambiente do MPPI.

A contratagdo em item Unico preserva a integragao técnica da solugao, a interoperabilidade entre console,
agente/sensor, mecanismos de prevengao, detecgao, investigagdo e resposta, o suporte técnico e as
atualizagdes, mantendo um Unico ponto de responsabilizagao técnica.

3. Fundamentacao e descrigcao da necessidade

Contextualizacao e necessidades

3.1

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

O MPPI exerce fungdes institucionais essenciais e depende de ambiente computacional integro, disponivel,
confiavel e protegido contra ameacas cibernéticas para continuidade de suas atividades finalisticas e
administrativas.

O cenario de ameagas cibernéticas tornou-se progressivamente mais sofisticado, com ataques de
ransomware, exploragdo de vulnerabilidades, uso de ferramentas legitimas para movimentacao lateral, abuso
de credenciais e técnicas de evasao capazes de superar mecanismos tradicionais de antivirus.

A medida que as ameagas cibernéticas se tornam cada vez mais sofisticadas, as organizagdes enfrentam
desafios crescentes para proteger seus ativos. Essas ameagas sdo frequentemente impulsionadas por
criminosos que utilizam inteligéncia artificial avan¢ada e séo financiados por redes criminosas organizadas.
Para mitigar esses riscos, € essencial implementar solugdes robustas de segurancga cibernética. Tais solu¢des
sdo fundamentais para proteger os ativos digitais e a infraestrutura das organizagées contra uma gama de
ameagas, incluindo violagdes de dados, interrupgbes de servigo, vazamento de informacgdes e danos a
reputacéo.

Entre as varias formas de ataques cibernéticos, os ataques de ransomware destacam-se como os mais
prejudiciais e estdo em rapido crescimento. Esses ataques podem paralisar operacdes, causar perdas
financeiras significativas e comprometer a confianga dos clientes e parceiros comerciais. Portanto, a ado¢ao
de estratégias eficazes de defesa contra ransomware é uma prioridade crucial para qualquer organizagcéo que
busca manter sua integridade e resiliéncia no ambiente digital.

Os ataques cibernéticos realizados por Estados-nacao, direcionados a instituicdes governamentais e
infraestruturas criticas, estao se tornando cada vez mais frequentes. Essas operagdes sao tipicamente
associadas a governos que conduzem atividades cibernéticas ofensivas com diversos objetivos estratégicos.
Esses ataques frequentemente envolvem espionagem, sabotagem ou agdes disruptivas e destrutivas, visando
comprometer a seguranga, a economia e a estabilidade dos paises-alvo.

Atualmente, o MPPI utiliza solugédo anual de subscri¢ao de protecao de dispositivos da fabricante
CrowdStrike, com cobertura para o parque computacional do 6rgéo. A presente contratagdo ndao tem como
objetivo a substituicdo da solugéo existente nem a ampliagdo para novos modulos distintos, mas sim a
manutencgao da subscrigdo atualmente necessaria a continuidade da protegao dos dispositivos, contemplando
atualizacao, suporte, garantia de funcionamento, operacgéo assistida e preservacéo das capacidades ja
utilizadas no ambiente do MPPI.

A continuidade da solugdo se justifica pela necessidade de preservar a protecéo ja implantada, evitar
descontinuidade de cobertura dos dispositivos, manter as politicas de seguranga atualmente configuradas,
reduzir riscos operacionais decorrentes de troca de tecnologia e preservar o conhecimento técnico ja
desenvolvido pela equipe do MPPI. A substituicao da solugéo por outro fabricante poderia exigir novo ciclo de
implantagao, reconfiguragéo de politicas, reinstalacdo de agentes, retreinamento da equipe, revalidacao de
compatibilidades e eventual exposi¢cao temporaria do ambiente a riscos durante a transic¢ao.

Do ponto de vista juridico, a presente contratacdo observa os principios previstos no art. 5° da Lei n°



14.133/2021, especialmente os da eficiéncia, economicidade, planejamento, seguranga juridica e interesse
publico. Além disso, nos termos do art. 11 da mesma Lei, o processo licitatorio deve assegurar a selegao da
proposta apta a gerar o resultado de contratagdo mais vantajoso para a Administragdo Publica, inclusive no
que se refere ao ciclo de vida do objeto, bem como evitar contrata¢gdes com sobreprego, precos
manifestamente inexequiveis ou superfaturamento na execucgao contratual.

3.9. Ha precedentes na jurisprudéncia que apontam para a possibilidade de se observar o principio da
padronizacgdo, sem conflitar com a vedacao da preferéncia de marca, a exemplo do Acérddo- TCU n°
75681/2022, a definigcdo da divisibilidade ou nao por lotes, ou itens na licitagao insere-se no ambito da
discricionariedade administrativa, competindo ao gestor publico avaliar, na fase de planejamento, qual atende
melhor o interesse publico, demonstrando a vantajosidade da opgao feita, bem como, eventual prejuizo para o
conjunto ou complexo ou perda de economia de escala:

3.10. “Em licitagbes referentes a compras, inclusive de softwares, é
possivel a indicagdo da marca, desde que seja estritamente necessaria para
atender exigéncias de padronizagdo e que haja prévia justificagdo.”.

3.11. Importante ressaltar que a padronizagdo ndo € generalizada, pois esta atrelada a manuteng¢ao do
ambiente de seguranga da informagéo ja existente dentro do 6rgao e que utiliza a plataforma especifica deste
fabricante.

3.12. A solucdo a ser mantida devera permanecer baseada em console uUnica de administragdo em nuvem,
sem dependéncia de componentes locais para gerenciamento, permitindo administragéo centralizada,
aplicagao de politicas, acompanhamento de eventos, geragao de relatérios e execugéo de agdes de resposta
a incidentes. Essa caracteristica é relevante para o MPPI por reduzir a necessidade de infraestrutura local
adicional, simplificar a operagdo e manter alinhamento com a estratégia de uso eficiente dos recursos
tecnoldgicos.

3.13. Também se mostra necessaria a manutengao das capacidades de protegdo comportamental e de
aprendizado de maquina, aptas a detectar e bloquear ameacgas conhecidas e desconhecidas, ataques do tipo
zero-day, fileless, ransomware, exploits, shell reverso, webshell, técnicas de persisténcia, execug¢ao de scripts
suspeitos e demais comportamentos maliciosos. Essas capacidades sdo essenciais para enfrentar ameagas
modernas que ndo dependem exclusivamente de arquivos maliciosos tradicionais e que, muitas vezes,
utilizam ferramentas legitimas do préprio sistema operacional.

3.14. A contratagdo deve preservar, ainda, os recursos de resposta e investigagao remota, permitindo que
administradores autorizados realizem a¢des como isolamento de dispositivos comprometidos, coleta de logs e
artefatos, execugao de scripts, encerramento de processos, consulta a conexdes de rede e obtengéo de
informagdes relevantes para analise de incidentes. Tais funcionalidades reduzem o tempo de resposta,
aumentam a capacidade de contengéo e apoiam a equipe técnica na investigagédo e remediagédo de eventos
de segurancga.

3.15. A manutengéo da solugdo também contempla recursos de automacgao de tarefas e fluxos de resposta,
permitindo a criagdo de gatilhos, notificagdes, playbooks e agdes automatizadas a partir de eventos de
segurancga. Esses mecanismos contribuem para padronizar procedimentos, reduzir atividades
manuais,repetitivas, acelerar a contengdo de ameacgas e melhorar a eficiéncia operacional da equipe de
tecnologia da informacgao.

3.16. Além da protegao contra ameacgas, permanece necessaria a continuidade dos controles complementares
ja previstos na solugao, como gerenciamento de firewall local a partir da console, controle de dispositivos
USB, politicas de bloqueio ou permissao por classes de dispositivos, visibilidade sobre atividades de arquivos
em midias removiveis, geragao de relatérios e dashboards, bem como uso de inteligéncia de ameagas para
contextualizagdo de campanhas, indicadores de comprometimento, taticas, técnicas e procedimentos
observados no ambiente.

3.17. A manutencgédo da padronizagao tecnoldgica decorre da necessidade de preservar a continuidade do
ambiente de seguranca ja implantado, reduzir riscos de interoperabilidade, evitar retrabalho operacional e
preservar investimentos realizados em configuragado, capacitagao, politicas de seguranga e procedimentos de
resposta a incidentes. A eventual substituicdo imotivada da tecnologia atualmente utilizada poderia exigir novo
ciclo de implantagéo, reconfiguracdo de politicas, reinstalagao de agentes, retreinamento da equipe técnica,
revalidacdo de compatibilidade com os sistemas operacionais do parque computacional e exposi¢cao
temporaria do ambiente a riscos durante a transigéao.

3.18. A contratacgao justifica-se pela necessidade de manter ou contratar subscrigdo anual de solugao EDR
corporativa, com console centralizada em nuvem, agente/sensor para dispositivos, monitoramento



comportamental, detec¢cado baseada em indicadores de ataque e inteligéncia de ameacas, resposta remota,
isolamento de endpoints e recursos de investigagao.

3.19. A adogéao de Ata de Registro de Pregos é adequada porque a demanda por licenciamento podera variar
conforme crescimento do parque computacional, renovagao de estagdes, inclusao de servidores, expansao de
unidades e disponibilidade or¢camentaria.

3.20. As principais necessidades sao:

e Continuidade da proteg¢ao corporativa de endpoints do MPPI mediante atualizagdo da solugao
CrowdStrike/Falcon atualmente implantada;

o deteccao e resposta em tempo real a ameacas cibernéticas em estacgdes de trabalho e servidores;

e continuidade da solugao corporativa de protegao de dispositivos atualmente utilizada pelo MPPI,
garantindo cobertura, atualizagéo, suporte e operagao assistida durante a vigéncia contratual.

e continuidade do uso da solugao ja implantada, evitando substituicdo desnecessaria de tecnologia,
retrabalho operacional, reconfiguracao de politicas e riscos decorrentes de migragao.

¢ manutengdo das capacidades de detecgao e bloqueio de ameagas conhecidas e desconhecidas,
ransomware, ataques fileless, exploits, técnicas de Living off the Land, shell reverso, webshell e demais
comportamentos maliciosos.

e preservagao dos recursos de contengdo, isolamento de dispositivos, coleta de artefatos, execugao de
scripts, encerramento de processos e apoio a analise técnica de incidentes de segurancga.

¢ manutengdo de fluxos automatizados, notificagdes, gatilhos e agdes de resposta, permitindo maior
agilidade e padronizagao no tratamento de eventos de seguranga.

e continuidade dos mecanismos de controle de dispositivos USB, visibilidade sobre atividades em midias
removiveis e gerenciamento de regras de firewall dos dispositivos protegidos.

e preservacgao dos recursos de contextualizagdo de ameacas, extracédo de indicadores de comprometimento,
relatérios operacionais e painéis de acompanhamento para suporte a tomada de deciséo.

e garantia de que os dispositivos do MPPI permanegam protegidos sem interrupgcédo de cobertura,
minimizando riscos de indisponibilidade, incidentes cibernéticos, perda de visibilidade e enfraquecimento
da postura de seguranca institucional.

e prevengao e contengcdo de malware, ransomware, exploragado de vulnerabilidades e técnicas de evasao;
e gestdo centralizada de politicas, alertas, investigacao, contencao e resposta;
e operagdo em nuvem, sem necessidade de infraestrutura local adicional para console de gerenciamento;

e reducgdo da superficie de exposicao e melhoria da visibilidade sobre eventos de seguranca nos
dispositivos;

e preservagao dos investimentos ja realizados em capacitagdo, processos operacionais e politicas de
seguranga;

e contratagdo conforme demanda, mediante registro de precos.

Beneficios a serem alcangados com a contratagao
e Continuidade da protegao de dispositivos do MPPI.

e Reducgédo de custos indiretos com infraestrutura local, por adog¢do de console em nuvem.
e Melhor suporte a conformidade com a LGPD e politicas de seguranca institucional.

e Manter a solugao de protegao de dispositivos ja implantada, preservando a padronizagao tecnoldgica, as
configuracdes existentes, os investimentos realizados e o conhecimento técnico adquirido pela equipe.

¢ Garantir maior capacidade de deteccgao, prevencao e resposta a ameagas cibernéticas em estacdes de
trabalho, servidores e demais dispositivos compativeis.

o Reduzir riscos associados a malware, ransomware, exploits, ataques sem arquivo, shell reverso, webshell,
scripts maliciosos e comportamentos suspeitos nos dispositivos protegidos.



e Proporcionar visdo detalhada das atividades nos dispositivos, permitindo investigacdes aprofundadas sobre
incidentes de seguranga, incluindo rastreamento de processos, arquivos, conexdes de rede, eventos e
alteragdes relevantes no sistema.

e Permitir agcdes de resposta remota a incidentes, como isolamento de dispositivos, coleta de logs e artefatos,
execugao de scripts, encerramento de processos e apoio a remediagao de ameagas.

e Melhorar a eficiéncia operacional por meio de automagdes de segurancga, agilizando o tratamento, a contengao
e a resposta a incidentes.

¢ Manter recursos de analise de arquivos suspeitos em ambiente controlado, apoiando a identificagao de
comportamentos maliciosos, indicadores de comprometimento e evidéncias técnicas para investigagao.

e Reduzir a superficie de ataque por meio de recursos de controle de dispositivos USB, gerenciamento de
firewall local e aplicagao centralizada de politicas de segurancga.

e Preservar a gestao centralizada da seguranga dos dispositivos por meio de console em nuvem, reduzindo a
necessidade de infraestrutura local adicional e simplificando a administragao da solugéo.

e Apoiar a conformidade com normas, politicas e diretrizes de segurancga da informacéo e protecdo de dados,
por meio de registros, relatorios, trilhas de auditoria e evidéncias técnicas.

e Fortalecer a postura de seguranga cibernética do MPPI, aumentando a confiabilidade, a resiliéncia e a
continuidade operacional do ambiente computacional que sustenta as atividades institucionais.

Previsdo da aquisicao no PCA/MPPI

3.21. O objeto da contratagéo esta previsto no Plano de Contratagbes Anual do MPPI, conforme item
indicado no ETP de referéncia. Embora a nomenclatura do PCA utilize “Antivirus”, a necessidade
institucional atual exige tecnologia compativel com a evolugéo das solug¢des de protegédo de endpoint,
especialmente recursos EDR.

Cadigo do item Descricdo da solugéo no PCA
3687 Servico Anual de Subscrigdo de Solugéo de Protecao de Subscrigdo anual por dispositivos -
Antivirus
3.22. O Plano de Contratagdes Anual - PCA 2026 do MPPI foi indicado no ETP por referéncia ao

documento constante no processo SEI informado pela unidade requisitante.

Alinhamento com o Plano Estratégico do MPPI

ID Objetivo Estratégico
OE-09 Assegurar a disponibilidade e a aplicagédo eficiente dos recursos orgamentarios.
OE-13 Prover solugdes tecnoldgicas integradas e inovadoras.

Alinhamento com o PDTIC/MPPI

3.23. O MPPI ainda nao possui PDTIC indicado no processo de referéncia. A contratagao, entretanto,
esta alinhada as necessidades institucionais de seguranga da informacédo, governanga de TIC e
continuidade operacional.

4. Requisitos da contratagao

Requisitos de negocios
A presente contratagcéo orienta-se pelos seguintes requisitos de negécio:

Garantir a continuidade dos servigos institucionais, reduzindo o risco de indisponibilidade causada por incidentes
cibernéticos em endpoints e servidores.

Fortalecer a segurancga cibernética institucional, elevando a capacidade de prevengao, deteccéo, investigagao e
resposta a ameagas avangadas.



Proteger dados institucionais sensiveis, mitigando riscos de comprometimento de informagbes processuais,
administrativas, pessoais e estratégicas.

Reduzir o tempo de detecgéo e resposta, permitindo atuagao rapida da equipe técnica diante de alertas, eventos
suspeitos e incidentes confirmados.

Manter conformidade com normas e boas praticas, especialmente LGPD, Politica de Seguranca Institucional do
Ministério Publico e normas aplicaveis as contratagdes de TIC.

Preservar os investimentos e o conhecimento operacional, aproveitando a experiéncia da equipe técnica do MPPI
com a solu¢ao CrowdStrike/Falcon atualmente implantada, mantendo suas capacidades funcionais, configuragoes,
politicas e processos operacionais.

Manter as capacidades de protecao atualmente disponiveis no ambiente do MPPI por meio da continuidade da
solucao CrowdStrike/Falcon, observados os requisitos técnicos estabelecidos neste Termo de Referéncia e em
SEeus anexos.

Aprimorar a governanga da segurancga da informagéo, disponibilizando relatérios, trilhas de auditoria e indicadores
para decisdes gerenciais e técnicas.

Proteger, no minimo, o quantitativo de dispositivos estimado neste ETP, garantindo a protegao continua de
estagdes de trabalho, servidores e demais dispositivos compativeis, preservando recursos como prevengao
comportamental, aprendizado de maquina, prote¢ao contra manipulagao do agente, politicas de atualizagao,
quarentena, isolamento de rede e suporte aos sistemas operacionais Windows e Linux.

Permitir contratag@o por subscrigao anual, com direito de uso, atualizagao, suporte e evolugao da solugdo durante
a vigéncia.

Possuir capacidade de protegao, detecgao, investigagao e resposta a incidentes em endpoint, mantendo
capacidades de analise de arquivos em ambiente controlado, extragao de indicadores de comprometimento,
visualizagdo da cadeia de ataque, execucao de agdes remotas e automacgao de fluxos de resposta. Esses recursos
apoiam a equipe técnica na padronizagao de procedimentos, redugao de atividades manuais e agilidade no
tratamento de eventos de segurancga.

Permitir gestdo centralizada e padronizada das politicas de segurancga, utilizando uma abordagem de inteligéncia
cibernética adaptativa para detectar e responder proativamente a novos ataques e comportamentos maliciosos. A
solucéo de protecao dos dispositivos, somada a um trabalho continuo (24x7) e proativo, é essencial para alcancar
niveis minimos de seguranga exigidos pelo 6rgéao.

Possuir suporte técnico especializado durante a vigéncia contratual.
Disponibilizar documentagao técnica e operacional suficiente para operagao e auditoria.

Garantir a protegdo dos dados armazenados e Transmitidos em Solugbes e Sistemas Governamentais. Com a
crescente preocupacao em relacéo a protecdo de dados e privacidade, a solucdo de segurancga cibernética
desempenha um papel crucial ao assegurar a protegdo dos dados armazenados e trafegados em solugdes e
sistemas governamentais. A implementacéo dessa solugao reduz o risco de violagdes de seguranga, mantendo a
conformidade com regulamentagdes e leis que envolvem o manuseio de informagdes governamentais.

Estar alinhada com o Planejamento Estratégico 2022 — 2029 e os valores da Coordenadoria de Tecnologia da
Informagao do MPPI.

Requisitos de capacitagao técnica

4.1. A CONTRATADA devera promover, quando demandada, capacitagao técnica para a equipe do MPPI, com
foco na administragédo da solucao, configuragdo de politicas, analise de alertas, investigacéo, resposta
remota, interpretacao de relatérios e boas praticas de operagao.

4.2. A capacitagdo podera ocorrer em formato remoto ou presencial, a critério do MPPI, com carga horaria minima
de 04 (quatro) horas, instrutor qualificado na solugao CrowdStrike/Falcon objeto da contratagcdo e material de
apoio em portugués ou inglés , podendo ser realizado de segunda a sexta-feira, nos horarios de 08:00 as
12:00 ou 14:00 as 18:00, conforme critério do MPPI, garantindo que os alunos absorvam os conhecimentos
sobre a implantagao da solugéo fornecida. Todos os custos referentes a deslocamento e/ou softwares de
sessdo remota necessarios serado de responsabilidade da CONTRATADA

4.3. A CONTRATADA devera realizar, no minimo, 01 (um) workshop de transferéncia de conhecimento apés a
disponibilizagao da solugéo, quando solicitado pelo MPPI, e sempre que houver atualizagao relevante que
impacte a operagao da plataforma.



Requisitos legais
4.4, O presente processo de contratagdo devera observar, no que couber:
4.5. Constituicao Federal de 1988.

4.6. Lei Complementar n® 123/2006: Institui o Estatuto Nacional da Microempresa e da Empresa de Pequeno
Porte, e da outras providéncias.

4.7. Lei Federal n® 14.133/2021: Estabelece normas gerais de licitagdo e contratagdo para as Administragdes
Publicas diretas, autarquicas e fundacionais da Uni&o, dos Estados, do Distrito Federal e dos Municipios.

4.8. Lei Federal n° 13.709/2018: Dispbe sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

4.9. Decreto n° 7.845/2012: Regulamenta procedimentos para credenciamento de segurancga e tratamento de
informagéo classificada em qualquer grau de sigilo, e dispde sobre o Nucleo de Seguranca e
Credenciamento.

4.10. Decreto n°® 11.246/2022: Regulamenta o disposto no § 3° do Art. 8° da Lei n°® 14.133/2021, para
dispor sobre as regras para a atuagao do agente de contratagédo e da equipe de apoio, o funcionamento da
comissao de contratagéo e a atuagao dos gestores e fiscais de contratos.

4.11. Decreto Estadual n°® 21.872/2023: Regulamenta a Lei Federal n°® 14.133/2021 no ambito do
Poder Executivo Estadual, para tratar de governanga, fase preparatoria e procedimental das licitagcdes e
contratagdes diretas para a aquisi¢ao de bens, contratagbes de servigos, obras e servigos de engenharia e
sobre bens de luxo.

4.12. Decreto Estadual n° 21.938/2023: Regulamenta o Sistema de Registro de Precos no ambito do
Estado do Piaui, quando aplicavel a contratagao.

4.13. IN SGD/ME n° 94/2022: Dispde sobre o processo de contratacdo de solucbes de Tecnologia da
Informacao e Comunicacao (TIC) pelos 6rgéos e entidades integrantes do Sistema de Administracdo dos
Recursos de Tecnologia da Informacéo (SISP) do Poder Executivo Federal, utilizada como referéncia para
contratagdes de TIC.

4.14. IN SEGES/ME n° 65/2021: Dispbe sobre o procedimento administrativo para a realizagcéo de
pesquisa de precos para aquisicdo de bens e contratagdo de servicos em geral.

4.15. Resolugao CNMP n° 283/2024: Disciplina, no &mbito do Ministério Publico, os procedimentos
relativos a contratagao de Solugdes de Tecnologia da Informacgao.

4.16. Resolugao CNMP n° 156/2016: Institui a Politica de Seguranga Institucional e o Sistema Nacional
de Seguranca Institucional do Ministério Publico, e da outras providéncias.

4.17. CNMP MOTec v1.0, enquanto referéncia metodolégica aplicavel a elaboragéo dos artefatos de
planejamento da contratagéo de TIC no &mbito do Ministério Publico.

4.18. Demais normas, orientagdes institucionais e atos regulamentares aplicaveis a contratagédo
publica de solugdes de Tecnologia da Informagao e Comunicagao.

Requisitos temporais

4.19. A CONTRATADA devera disponibilizar as subscrigdes anuais contratadas no prazo maximo de
10 (dez) dias uteis, contado da confirmagéo do recebimento da Ordem de Servigo, Nota de Empenho ou
instrumento equivalente. A confirmagao de recebimento, realizada por meio eletrénico ou pelo sistema oficial
de comunicagéo do MPPI, constituira o marco inicial da contagem do prazo.

4.20. A solugéo CrowdStrike/Falcon ja possui console implantada e em funcionamento no MPPI, n&o
sendo exigida a implantagao de nova console como etapa inicial.

4.21. Apos a disponibilizagdo das subscricdes, a CONTRATADA devera, quando aplicavel, validar a
continuidade do acesso a console existente, a ativagao das licengas, a aplicagdo das politicas vigentes, a
comunicagao dos agentes ou sensores e o funcionamento da solugéo, no prazo maximo de 15 (quinze) dias
corridos, contado da comunicacgao formal da disponibilizacdo das subscrigdes ao MPPI.

4.22. A sequéncia obrigatéria da execugédo sera: | — emissdo da Ordem de Servigo, Nota de Empenho



ou instrumento equivalente; Il — confirmagéo do recebimento pela CONTRATADA,; Ill — disponibilizagdo das

subscri¢des; IV — comunicagéo formal da disponibilizagdo ao MPPI; e V — validacao, configuragdo
complementar e comprovacgao do funcionamento.

4.23.

Os prazos poderéao ser prorrogados uma unica vez, por até igual periodo, mediante solicitagdo

da CONTRATADA apresentada antes do vencimento do prazo original, acompanhada de justificativa e
documentos comprobatoérios, e desde que aceita pelo MPPI.

Descrigao

Marco inicial

Prazo de cobertura

Inicio da cobertura do servigo
Subscri¢do anual para solugéo
corporativa EDR de detecgéo e
resposta a incidentes de seguranca
cibernética em endpoints, com
prevencéo, investigacéo, resposta
remota, caca de ameagas, inteligéncia

Data de ativagéo/disponibilizagédo da
subscri¢do, formalmente registrada
em Termo de Ativagédo, comprovante
de licenciamento ou documento
equivalente.

12 (doze) meses consecutivos, contado do
marco inicial da cobertura.

de ameagas, console centralizada em
nuvem, agente/sensor e suporte
técnico. (ltem 1)

4.24, Cada unidade contratada correspondera a uma subscricdo com cobertura de 12 (doze) meses
por dispositivo. A continuidade apds o periodo anual dependera de prorrogagao contratual regularmente
formalizada e da emissao dos instrumentos necessarios ao novo ciclo, ndo havendo contratagdo automatica

de cobertura por 36 (trinta e seis) meses.

4.241. O prazo de cobertura da subscricdo constitui prazo de execugao do objeto e ndo se confunde
com o prazo de vigéncia do contrato. A vigéncia contratual tera inicio na data de assinatura do
instrumento e devera compreender o periodo necessario a disponibilizagao e ativagao inicial, observado
0 prazo maximo previsto no item 4.19, bem como os 12 (doze) meses integrais de cobertura da
subscrigao.

Requisitos de garantia, manutengao e assisténcia técnica

4.25. A CONTRATADA devera fornecer suporte técnico com operagao assistida durante toda a
vigéncia contratual, sem limite de chamados, abrangendo duvidas, falhas, atualizacéo de versdes, apoio em

configuragao, analise de eventos e orientagao de resposta a incidentes.

4.26. A solugdo devera incluir manutengao evolutiva, corretiva e adaptativa durante a vigéncia da
subscricdo, contemplando atualizagbes de verséo, corre¢des de falhas, atualizagdo de mecanismos de
deteccéo, atualizacao de inteligéncia de ameacgas e adequagdes necessarias a manutengao da

operacionalidade.

4.27. A CONTRATADA devera assegurar que a solugdo permanega suportada pelo fabricante durante
toda a vigéncia contratual.
s idad D i Inicio do atendimento Prazo maximo de solugao ou
Bvencacs ESLHCa0 remoto encaminhamento qualificado
. Indisponibilidade relevante da solugao ou . .
Critica incidente critico com impacto operacional. Até 2 horas Até 72 horas
Impacto relevante em funcionalidade . . A
Alta importante, com operagao limitada. Até 4 horas Até 5 dias
Davida ou problema contornavel, sem . . .
Normal indisponibilidade relevante. Até 8 horas Até 8 dias
. Consulta técnica, orientagéo, transferéncia B} . .
Baixa de conhecimento ou ajuste simples. Até 24 horas Até 10 dias

Quando a solucao depender de correcao do fabricante, a CONTRATADA devera acompanhar o
chamado e manter o MPPI informado, sem alterar o protocolo inicial. Além disso, durante os atendimentos
dos chamados, para efeitos de apuragao do tempo despendido para solugéo, serao desconsiderados os
periodos em que o Ministério Publico do Estado do Piaui estiver responsavel por executar alguma acao
necessaria para a analise e solugdo da ocorréncia ou quando for necessario aguardar alguma corregéo por

4.28.



parte do fabricante que nao impacte no funcionamento e utilizagdo do ambiente, sendo permitido nestes
casos pausar ou interromper o chamado, mas sem alterar o nimero inicial de protocolo/nimero de abertura
do mesmo. O nivel de severidade sera atribuido pela equipe autorizada da CONTRATANTE no momento da
abertura do chamado e podera ser reclassificado pela equipe da CONTRATADA, caso seja necessario.

4.29. A CONTRATADA devera fornecer suporte da solugéo durante toda a vigéncia contratual para
atualizagoes de versao e acionamento em nivel de resolugao de problemas pelo proprio fabricante, se
necessario, conforme previsto neste Termo de Referéncia e seus Anexos.

4.30. A CONTRATADA devera prestar, pelo periodo da vigéncia contratual, Suporte Técnico com
Operacao Assistida e Transferéncia de Conhecimento, que deverao ser do tipo telefénico e/ou internet 24
(vinte e quatro) horas por dia e 07 (sete) dias por semana, sendo realizado por profissionais especializados, e
devendo cobrir todo e qualquer defeito ou demanda apresentada.

4.31. Os servigos de suporte e manutengao consistem em atendimentos a duvidas técnicas quanto ao
uso do ambiente e atualizagbes de versdes para corregcdes de eventuais problemas identificados.

4.32. As atividades de suporte técnico vinculadas as subscrigdes serao prestadas durante o respectivo
periodo de cobertura, contado da ativagao/disponibilizacao das subscrigdes, sem prejuizo das obrigagdes
preparatérias assumidas pela CONTRATADA durante a vigéncia contratual.

4.33. O suporte técnico com operacgao assistida podera ser utilizado para melhoria das configuragdes
do ambiente, continuidade do processo de implantagao e integragéo dos dispositivos e desenvolvimento de
competéncias técnicas, compreendendo o seguinte escopo minimo:

4.34. Orientagao quanto as melhores praticas para implementagéo e integragédo da solugéo no
ambiente do MPPI.

4.35. Apoio e/ou atuacgéo direta na execugao de procedimentos de atualizagdo para novas versdes da
solucao e seu

4.36. impacto nos agentes e/ou sensores ja instalados no ambiente do MPPI.
4.37. Aplicacdo de melhores praticas para implementagao dos produtos de software adquiridos.
4.38. Realizac&o de estudos e configuragdo do ambiente e implementacéo das integracdes

necessarias, instaveis ou com comportamento erratico, caso acontegcam.

4.39. Realizagéo de estudos para melhoria do ambiente atual, politicas, prevengdes, analises e
aumento da protegéo para diminuicdo e mitigacao de vulnerabilidades encontradas.

4.40. Implementacéo de novas integragcées que ndo tenham ainda sido efetivadas ou sejam
necessarias novas integragdes.

4.41. Identificagcdo de melhorias e respectivo tratamento (melhoria de parametrizacéo).

4.42. Parametrizacéo da solugéo, de acordo com as regras e politicas disponiveis em sua console
Unica e definidas pelo MPPI.

4.43. Apoio para execugao de procedimentos de atualizagdo para novas versdes dos agentes e/ou
sensores instalados nos dispositivos.

4.44. Apoio a elaboracdo e adequagéao de relatérios executivos, gerenciais e operacionais quando
necessario.

4.45. Suporte avangado para estratégia e planejamento de migragdes e adequagdes nos agentes e
sensores instalados nos dispositivos protegidos pela solugao.

4.46. Avaliagdo e comparagao de novas funcionalidades de forma remota e, se necessario, presencial,
mediante solicitagdo prévia da equipe do Ministério Publico do Estado do Piaui.

4.47. Apoio quanto a obstaculos operacionais e de planejamento, incluindo, sem limitagao, a
configuracdo dos componentes da solugéo, problemas de usabilidade, diagndsticos de problemas técnicos e
analises de tendéncias associadas a solugao e seus componentes.

4.48. A CONTRATANTE podera solicitar durante toda a vigéncia contratual do servigo, transferéncia
de conhecimento e/ou operagéo assistida de segunda a sexta-feira em horario comercial como parte
integrante do servigo prestado, para isso podera ser solicitado sessdes remotas e/ou presenciais, bem como
workshops de transferéncia de conhecimento para a equipe, para isso serao abertos chamados com



4.49.

4.50.

4.51.

4.52.

4.53.

4.54.

4.55.

4.56.

Requis

4.57.

4.58.

4.59.

severidade “4” classificado como “baixa”.

O treinamento podera ser de forma remota ou, se for exigido como agao necessaria e primordial,
devera ser realizado nas dependéncias do MPPI, com instrutor certificado na solucdo e devera ter carga
horaria minima de 04 (quatro) horas, e podera ser de segunda a sexta-feira, das 08:00 as 12:00 ou das 14:00
as 18:00, a critério do MPPI, de modo que os alunos possam absorver os conhecimentos, acerca da
implantag&o da solugéo fornecida, sendo todos os custos de deslocamento e/ou softwares de sessédo remota
necessarios por conta e responsabilidade da CONTRATADA, para os casos em que for necessaria a forma
presencial o prazo de inicio sera estipulado pela equipe do MPPI, podendo ser estendido o prazo maximo do
SLA dos chamados de severidade “4” sem prejuizo ou multa ou glosa para a CONTRATADA.

Seréo solicitadas no minimo, 1 (um) workshop de transferéncia de conhecimento, devendo ser
realizado ao final da implantagéo da solugao, para possibilitar a transferéncia dos conhecimentos para toda a
equipe em tempo de execugdo com a solugao funcionando, em produgao e devidamente integrada ao
ambiente no MPPI.

Para os casos em que houver alguma mudanca significativa que reflita na operagao da solugéo
ou reflita nos agentes e/ou sensores atualizados nos dispositivos, a CONTRATADA devera transferir este
conhecimento para equipe sempre que ocorrer, para estes casos serdo também abertos chamados de
severidade “4”.

Os servigos de operagéo assistida poderao ser de forma remota ou, se for exigido como agéao
necessaria e primordial, deverao ser realizados nas dependéncias do MPPI, com profissional certificado e
devidamente treinado na solucédo e podera ser de segunda a sexta-feira, das 08:00 as 12:00 ou das 14:00 as
18:00, a critério do MPPI, de modo que os trabalhos possam ser realizados com qualidade e eficacia, sendo
todos os custos de deslocamento e/ou softwares de sessdo remota necessarios por conta e responsabilidade
da CONTRATADA, para os casos em que for necessaria a forma presencial o prazo de inicio sera estipulado
pela equipe do MPPI, podendo ser estendido o prazo maximo do SLA dos chamados de severidade “4” sem
prejuizo ou multa ou glosa para a CONTRATADA.

Sera solicitado no minimo, 1 (uma) sesséo de operacgdo assistida por trimestre, e no maximo 2
(duas) sessdes por més, devendo ocorrer logo apds a implantagao da solugéo, para possibilitar qualquer
nova analise de funcionamento, configuragdo e/ou modificagdo necessarias nas implementagoes e
integragdes ja realizadas, de modo que o funcionamento se mantenha sempre atualizado, em produgéao e
devidamente funcional e integrado aos dispositivos pertencentes ao ambiente do Ministério Publico do Estado
do Piaui.

O servico devera ocorrer durante toda a vigéncia contratual, e devera ser disponibilizado pela
CONTRATADA um sistema de acompanhamento e controle de chamados onde eles serdo registrados com
acesso liberado para cada integrante da equipe do Ministério Publico do Estado do Piaui e a CONTRATADA,
devendo ficar registrado todas as interagcdes sobre o servigo de suporte prestado.

A CONTRATADA devera disponibilizar sistema de acompanhamento e controle de chamados,
com acesso liberado aos integrantes indicados pelo MPPI, permitindo registro, acompanhamento, histérico
das interagoes, classificacdo de severidade, prazos de atendimento, evidéncias de tratativas e encerramento
formal dos chamados. O sistema devera permitir abertura de chamados por telefone, e-mail, portal web ou
mecanismo equivalente.

Uma vez que a solugao estara em produgao e funcionando em nuvem, as atividades
relacionadas a corregdes ou atualizagbes da console, que necessitarem indisponibilidade do ambiente, sem
prejuizo para o funcionamento dos dispositivos ja gerenciados pela solugéo, deverao ser notificadas ao
Ministério Publico do Estado do Piaui com antecedéncia minima de 1 (um) dia util.

itos de seguranca e privacidade

A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos
em documentos, midias, equipamentos e respectivos meios de armazenamento aos quais venha a ter acesso
durante a execugao do contrato.

Os servigos deverao estar em conformidade com leis, normas e diretrizes relacionadas a
Seguranga da Informagéo, Privacidade e LGPD.

E proibida a divulgagao, reprodugao ou utilizagdo de qualquer informacao, a qualquer titulo,
exceto mediante autorizagao prévia do MPPI.



4.60. Caso a solugao processe dados em nuvem, a CONTRATADA devera assegurar disponibilidade,
integridade, confidencialidade e autenticidade das informagdes, mantendo controles de acesso, trilhas de
auditoria, criptografia em transito e em repouso, quando aplicavel.

4.61. A solugao ofertada devera contar com plano de comunicagao de incidentes. A CONTRATADA
devera informar imediatamente ao MPPI qualquer incidente de seguranga, vulnerabilidade relevante ou
violagao de sigilo.

4.62. Qualquer acesso da CONTRATADA ao ambiente computacional do MPPI dependera de
autorizacao prévia e devera observar as politicas de seguranca de acesso do 6rgéo.

4.63. O Contratado devera observar integralmente os requisitos de Segurancga da Informacao e
Privacidade descritos a seguir:

4.64. A CONTRATADA sera expressamente responsabilizada quanto a manutengéo de sigilo absoluto
sobre quaisquer dados, informacgdes, cédigos-fonte e artefatos, contidos em quaisquer documentos e em
quaisquer midias, de que venham a ter conhecimento durante a execugao dos trabalhos, nao podendo, sob
qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de aplicagao de sangao e outras reprimendas
previstas em lei, independentemente da classificagao de sigilo conferida pelo Ministério Publico do Estado do
Piaui a tais documentos.

4.65. A CONTRATADA néo podera divulgar quaisquer informagdes a que tenha acesso em virtude dos
trabalhos a serem executados ou de que tenha tomado conhecimento em decorréncia da execugéo do objeto,
sem autorizagao, por escrito, do Ministério Publico do Estado do Piaui, sob pena de aplicagao das sangdes
cabiveis, além do pagamento de indenizagéo por perdas e danos.

4.66. Os representantes, empregados e colaboradores da CONTRATADA deverao zelar pela
manutengao do sigilo absoluto de dados, informagdes, documentos e especificagdes técnicas, que tenham
conhecimento em razao dos servigos executados.

4.67. Todas as informagdes, imagens e documentos a serem manuseados e utilizados sdo de
propriedade do Ministério Publico do Estado do Piaui e ndo poderao ser repassados, copiados, alterados ou
absorvidos pela CONTRATADA sem expressa autorizagao do Ministério Publico do Estado do Piaui, de
acordo com o Termo de Compromisso de Manutencao do Sigilo a ser disponibilizado e firmado entre o
Ministério Publico do Estado do Piaui e a CONTRATADA.

4.68. Cada profissional a servico da CONTRATADA devera estar ciente de que a estrutura
computacional do érgdo nao podera ser utilizada para fins particulares, sendo que quaisquer agdes que
tramitem em sua rede poderao ser auditadas.

4.69. O servigo deve passar por manutengéo de acordo com os intervalos e especificagdes de servigo
recomendados pelo fornecedor e acordados com a CONTRATADA.

4.70. Devem ser mantidos registros sobre todas as falhas ocorridas ou suspeitadas e sobre todas as
manutengdes preventivas e corretivas.

4.71. Os produtos deverao apresentar politica de privacidade oferecida pelo fabricante a fim de
garantir o sigilo dos dados consultados através dos softwares licenciados.

4.72. A CONTRATADA se compromete a manter sigilo absoluto em relagéo a todos os dados gerados
no processo de prestagao dos servigos.

4.73. A CONTRATADA devera respeitar as normas nacionais de prote¢ao de dados e informagoes
vigentes, sobretudo considerando a possibilidade de custédia de conhecimentos, informacgdes e dados pelo
prestador de servigos, observadas as seguintes diretivas:

4.74. Garantia de aplicabilidade da legislagao brasileira sobre os principios, diretrizes e
responsabilidades relacionados a seguranca da informacao e a protecao de dados.

4.75. Garantia que, em qualquer hipétese, a Administragdo tem a tutela absoluta sobre os
conhecimentos, informagdes e dados produzidos pelos servigos.

4.76. Vedado o uso corporativo dos conhecimentos, informagdes e dados pelo prestador de servico.

4.77. Possuir Plano de Continuidade, Recuperagao de Desastres e Contingéncia de Negdcio, que
possa ser testado regularmente, objetivando a disponibilidade dos dados e servigos em caso de interrupgao.

4.78. Desenvolver e colocar em pratica procedimentos de respostas a incidentes relacionados com os



Servigos.

4.79. A CONTRATADA devera seguir as normas internas de seguranga da informagéo do Ministério
Publico do Estado do Piaui, bem como suas atualizagdes.

4.80. A CONTRATADA sera expressamente responsabilizada quanto a manutengéo de sigilo absoluto
sobre quaisquer dados, informacdes, cédigos-fonte e artefatos, contidos em quaisquer documentos e em
quaisquer midias, de que venham a ter conhecimento durante a execugao dos trabalhos, ndo podendo, sob
qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de aplicagdo de sangéo e outras penalidades
previstas na legislagéo vigente, independentemente da classificagdo de sigilo conferida pelo Ministério
Publico do Estado do Piaui a tais documentos.

4.81. A CONTRATADA néo podera divulgar quaisquer informagdes a que tenha acesso em virtude dos
trabalhos a serem executados ou de que tenha tomado conhecimento em decorréncia da execugao do objeto,
sem autorizagao, por escrito, do Ministério Publico do Estado do Piaui, sob pena de aplicagdo das san¢des
cabiveis, além do pagamento de indenizagao por perdas e danos.

4.82. Cada profissional da CONTRATADA devera assinar termo declarando estar ciente de que a
estrutura computacional disponibilizada pelo Ministério Publico do Estado do Piaui ndo podera ser utilizada
para fins particulares, e que a navegagao em sitios da Internet e as correspondéncias em meio eletrénico
utilizando o endereg¢o do Ministério Publico do Estado do Piaui ou acessadas a partir dos seus equipamentos
poderao ser auditadas.

4.83. Cada profissional da CONTRATADA devera assinar termo de compromisso declarando total
obediéncia as normas de seguranga vigentes ou que venham a ser implantadas, a qualquer tempo, no
Ministério Publico do Estado do Piaui.

Requisitos sociais, ambientais, culturais e de sustentabilidade

4.84. Os servigos desta contratacdo devem estar em conformidade com diretrizes sociais, ambientais
e culturais, conforme descrito a seguir:

e Softwares, documentacao técnica, relatorios e materiais de capacitacao deverao ser entregues
preferencialmente em formato digital, em lingua portuguesa (Brasil) ou inglesa, reduzindo uso de papel e
impressao.

e A solugao baseada em nuvem devera evitar a necessidade de aquisicao de infraestrutura local adicional,
reduzindo consumo de energia, espaco fisico, descarte de equipamentos e custos ambientais indiretos.

e Quando houver uso de equipamentos ou midias pela CONTRATADA, deverao ser observadas boas préticas
de sustentabilidade, descarte adequado e logistica reversa, quando aplicavel.

e Materiais e equipamentos eventualmente utilizados na execugao dos servigos devem observar critérios de
sustentabilidade constantes no Guia Nacional de Contratagdes Sustentaveis, quando aplicavel.

Requisitos de arquitetura tecnolégica

4.85. A solugao devera possuir arquitetura compativel com o ambiente corporativo do MPPI,
observando, no minimo:

e Console de gerenciamento em nuvem, com acesso seguro por perfis de usuario.

e Agente/sensor leve, com baixo impacto de desempenho no endpoint.

e Comunicacdo segura entre agente e console, preferencialmente com criptografia ponta a ponta ou TLS.
e Suporte a politicas por grupos, unidades, perfis de dispositivos ou criticidade.

e Capacidade de operar em endpoints internos, externos ou remotos, mesmo fora da rede corporativa, desde
que com conectividade a internet.

e Integragdo com mecanismos de autenticagao e controle de acesso administrativo, preferencialmente com
MFA.

e Exportagdo de relatérios e eventos para fins de auditoria e gestao.
Requisitos de projeto e implementagao

e A contratagdo nao envolve desenvolvimento de software sob encomenda. A implementagao consistira na



disponibilizagédo da solugéo, ativagdo de licengas, configuragcao de politicas, validagdo operacional, instalagao
ou atualizagdo de agentes/sensores e transferéncia de conhecimento.

e A CONTRATADA devera apresentar plano de implantagdo contendo cronograma, etapas, responsabilidades,
pré-requisitos, riscos, procedimentos de rollback e critérios de aceite.

Requisitos de implantagao

A implantacao devera preservar a continuidade operacional do MPPI e minimizar indisponibilidades.

A equipe da CONTRATADA devera apoiar remotamente a CTI/MPPI na ativagao, configuracao e validacdo da
solugao, inclusive quanto a instalagdo ou atualizagdo dos agentes/sensores.

Para a implantagcdo, o MPPI nao disponibilizara infraestrutura local adicional de hardware para console de
gerenciamento, devendo a solu¢do permanecer baseada em arquitetura web ou em nuvem, conforme
caracteristicas do objeto. O MPPI podera utilizar mecanismos préprios de distribuicdo de agentes, tais como GPO,
ferramentas de gestao de endpoints ou scripts corporativos, cabendo a CONTRATADA orientar a equipe técnica
quanto aos pacotes, pardmetros e melhores praticas.

A solucdo devera estar funcional e licenciada para o quantitativo contratado, comprovada por relatério, declaragéo
ou console do fabricante/fornecedor.

Requisitos de experiéncia profissional da equipe que projetara, implementara e
implantara a Solugao de Ti

4.86. A CONTRATADA devera dispor de equipe técnica com experiéncia comprovada em
fornecimento, implantacdo, sustentagédo ou suporte de solugdo EDR, EPP ou protec¢ao corporativa
de endpoints.

4.87. A comprovagéao podera ocorrer por atestados de capacidade técnica emitidos por pessoas
juridicas de direito publico ou privado, demonstrando fornecimento de solugéo de protegéo de
endpoints em nuvem, com suporte e operagao assistida, para quantitativo compativel com o porte
da contratacéo.

Requisitos de formagao da equipe que projetara, implementara e implantara a Solugao
de TI

4.88. A CONTRATADA devera disponibilizar profissionais capacitados e, quando aplicavel,
certificados pelo fabricante ou por entidade reconhecida na tecnologia ofertada, especialmente para
atividades de implantacdo, suporte, configuracéo e capacitacao.

4.89. Recomenda-se que a equipe minima de trés profissionais de suporte contenha profissionais
com conhecimento em seguranca de endpoints, analise de incidentes, redes, sistemas operacionais
Windows/Linux e administragao de plataformas em nuvem. Além disso, eles devem ser certificados
pela fabricante na solugéo contratada.

Requisitos de metodologia de trabalho

A execugao dos servigos esta condicionada ao recebimento pela CONTRATADA de Ordem de Servigo emitida pelo
MPPI.

A Ordem de Servigo indicara a quantidade de subscri¢gdes, unidade/localidade beneficiaria, responsavel técnico e
prazos aplicaveis.

A CONTRATADA devera fornecer meios para contato e registro de ocorréncias com funcionamento 24 horas por
dia e 7 dias por semana por meio eletrénico e por via telefonica.

A execucgao dos servigos devera ser acompanhada pela CONTRATADA, que dara ciéncia ao MPPI de eventos,
riscos e ocorréncias relevantes.

As atividades deverao seguir boas praticas de seguranc¢a da informacao, gestdo de mudancgas, documentacao
técnica, registro de chamados, rastreabilidade e comunica¢ao formal com o MPPI.

Requisitos de seguranga dos ativos de Tl

A contratacao deve atender aos requisitos de segurancga dos ativos de Tl, conforme estabelece a Resolugéo
CNMP n° 156/2016 e a Lei n° 14.133/2021.

A CONTRATADA ¢ responsavel pela qualidade, desempenho, eficiéncia e produtividade de sua equipe técnica
durante todo o contrato.



A CONTRATADA sera responsabilizada por perdas ou danos causados por agdo ou omisséo de sua equipe
durante a execugao dos servigos contratados.

A CONTRATADA deve manter sigilo absoluto sobre todos os assuntos aos quais tenha acesso durante a
execucao do contrato.

A CONTRATADA devera zelar pela seguranca dos ativos de Tl do MPPI, abstendo-se de executar qualquer agao
nao autorizada, coletar dados além do necessario a prestagao do servico ou alterar configuragdes sem validagcao
da equipe técnica do MPPI.

Requisitos de previsdo da exigéncia para realizagao de Prova de Conceito

4.90. A licitante provisoriamente classificada em primeiro lugar, apds a fase de lances e quando
convocada, devera apresentar, juntamente com a proposta ajustada: | — o Anexo B preenchido e
assinado; Il — fichas técnicas, manuais, declaragdes oficiais do fabricante, relatérios, certificados,
paginas oficiais ou outros documentos técnicos idbneos que comprovem os requisitos do Anexo A; e
Il — indicacgao precisa, para cada requisito, do documento, pagina, se¢ao ou URL em que se
encontra a evidéncia.

4.91. A documentagéo prevista no item anterior integra a analise da proposta e ndo se confunde
com a documentagao de habilitagéo.

4.92. Sera admitida diligéncia para esclarecer ou confirmar informagao ja constante da proposta ou
dos documentos apresentados, vedada a inclusédo posterior de caracteristica técnica inexistente na
data de apresentacao da proposta.

4.93. A Prova de Conceito ou teste de conformidade tera carater exclusivamente complementar e
somente podera ser exigida se, apds a analise da proposta, do Anexo B e da documentagao
técnica, permanecer duvida objetiva e relevante sobre requisito técnico minimo especifico.

4.94. A convocacéo para POC devera indicar, de forma motivada: | — os requisitos que serdo
testados; Il — a davida técnica remanescente; lll — o roteiro e os critérios objetivos de avaliagao; IV
— 0 ambiente e os recursos necessarios; V — a data e o prazo de realizagao; e VI — os
responsaveis pelo acompanhamento e registro.

4.95. A POC ficara limitada aos requisitos expressamente identificados na convocagao, sendo
vedada a exigéncia genérica de demonstracao de todos os requisitos do Anexo A.

4.96. O resultado sera formalizado em relatério técnico fundamentado, com indicagao dos testes
realizados, das evidéncias e da conclusdo quanto a cada requisito avaliado.

Realizagao de vistoria

4.97. A vistoria técnica sera facultativa e destina-se exclusivamente as licitantes que entendam
necessario conhecer aspectos do ambiente que possam influenciar a formulagdo da proposta, sem
acesso a credenciais, regras sensiveis, indicadores de comprometimento, dados pessoais,
informagdes sigilosas ou outros elementos cuja exposigdo possa elevar o risco de seguranca do
MPPI.

4.98. A vistoria podera ser presencial ou, mediante autorizagao da CTI/MPPI, por
videoconferéncia. O agendamento devera ser solicitado pelo e-mail cti@mppi.mp.br, de segunda a
sexta-feira, em dias uteis, no periodo de 08h as 15h. O MPPI disponibilizara horarios distintos aos
interessados, preservando a isonomia e a confidencialidade entre licitantes.

4.99. O representante da licitante devera apresentar documento de identificagcdo e documento que
demonstre sua vinculagéo ou autorizagao para representar a empresa.

4.100. Na vistoria por videoconferéncia seréo apresentados apenas os elementos fisicos e logicos
estritamente necessarios a compreensao das condigdes de execugao, vedada a exposicao de
dados, credenciais, topologia detalhada, regras de segurancga, vulnerabilidades, logs ou informagdes
sensiveis.

4.101. A licitante que optar pela realizagao da vistoria devera apresentar o Termo de Vistoria
Opcional, conforme Anexo D. A licitante que optar por nao realizar a vistoria devera apresentar a
Declaragéo de Recusa de Vistoria, conforme Anexo E, declarando pleno conhecimento das
condi¢des e peculiaridades da contratagdo e assumindo a responsabilidade pela formulagéo de sua
proposta.

Da carta de solidariedade para o fornecimento de bens



4.102. Nao sera exigida carta de solidariedade. Para mitigar o risco de fornecimento sem respaldo
comercial ou técnico, a licitante provisoriamente classificada em primeiro lugar devera comprovar,
com a proposta ajustada, autorizagdo ou capacidade de comercializagéo e suporte da solugao
ofertada por declaragéo do fabricante ou distribuidor, consulta a pagina oficial, instrumento de
distribuicao/revenda ou outro meio equivalente verificavel. Os meios sao alternativos e poderao ser
objeto de diligéncia.

Tratamento as Microempresas e Empresas de Pequeno Porte

4.103. Sera assegurado as microempresas, empresas de pequeno porte e demais beneficiarios enquadrados
na Lei Complementar n° 123/2006 o tratamento favorecido previsto na referida legislagéo, inclusive quanto a
regularizacao fiscal e trabalhista e aos critérios de desempate, quando aplicaveis.

4.103.1. Considerando que a contratagcéo esta estruturada em item unico e que o objeto constitui
solucdo integrada de TIC, ndo sera estabelecida cota reservada mediante fracionamento do objeto
quando tal divisdo comprometer a integracao técnica, a responsabilidade Unica pela execugéo ou a
adequada prestagao dos servigos, conforme justificativas constantes deste Termo de Referéncia e do
Estudo Técnico Preliminar.

4.103.2. A eventual aplicagéo de exclusividade ou de outros beneficios previstos na Lei Complementar
n°® 123/2006 observara o valor estimado da contratagéo e os requisitos legais aplicaveis, sem prejuizo da
ampla participagdo das ME/EPP quando nao configurada hipétese de exclusividade.

Garantia da contratagao

4.104. Sera exigida garantia de execugao de 5% (cinco por cento) do valor anual do contrato, com
validade durante toda a execugéo contratual e por 90 (noventa) dias apds o término da vigéncia,
podendo a CONTRATADA optar por caugédo em dinheiro ou em titulos da divida publica, seguro-
garantia, fianga bancaria ou titulo de capitalizagdo custeado por pagamento Unico, com resgate pelo
valor total, nos termos dos arts. 96 e seguintes da Lei n® 14.133/2021.

4.105. A exigéncia e o percentual de 5% justificam-se pela criticidade da solugéo para a segurancga
cibernética do MPPI, pelo risco de interrupgéo da protegao dos dispositivos, pela necessidade de
continuidade do licenciamento e do suporte e pelos potenciais prejuizos decorrentes de
inadimplemento, adotando-se o menor percentual ordinariamente admitido para evitar restricao
desproporcional a competitividade.

4.106. Na opcéo por seguro-garantia, a apdlice devera ser apresentada até a data de assinatura do
contrato. A apdlice permanecera em vigor mesmo que a CONTRATADA nao pague o prémio nas
datas convencionadas.

4.107. A nao apresentagao da apdlice até a assinatura do contrato implicara precluséo do direito de
escolha do seguro-garantia. Nesse caso, a CONTRATADA devera apresentar, no prazo maximo de
10 (dez) dias uteis, prorrogavel por igual periodo a critério do MPPI, contado da assinatura do
contrato, comprovante de garantia em uma das demais modalidades admitidas.

4.108. A apdlice de seguro-garantia devera acompanhar as alteragdes da vigéncia e do valor do
contrato mediante endosso. Sera permitida sua substituicdo na data de renovagéo ou aniversario,
desde que mantidas as condigdes e coberturas e ndo exista periodo descoberto, ressalvados os
periodos de suspensao contratual.

4.109. A caucgao em dinheiro sera efetuada em favor do MPPI, em conta especifica na Caixa
Econdmica Federal, com corre¢ao monetaria.

4.110. Os titulos da divida publica deverao ter sido emitidos sob a forma escritural, mediante
registro em sistema centralizado de liquidagéo e custddia autorizado pelo Banco Central do Brasil, e
serdo avaliados pelos respectivos valores econdmicos, conforme definido pelo 6rgdo competente.

4.111. A fianga bancaria devera ser emitida por banco ou instituicao financeira devidamente
autorizada a operar no Pais pelo Banco Central do Brasil e conter renuncia expressa do fiador aos
beneficios do art. 827 do Cddigo Civil.

4.112. O titulo de capitalizagdo devera ser custeado por pagamento Unico, com resgate pelo valor
total, sob a modalidade de instrumento de garantia, e emitido por sociedade de capitalizagdo
regularmente constituida e autorizada pelo Governo Federal. O titulo sera apresentado com as



condi¢des gerais e 0 numero do processo administrativo de aprovagéo do plano pela SUSEP.

4.113. A garantia assegurara, qualquer que seja a modalidade: | — os prejuizos decorrentes do
descumprimento do objeto e das demais obrigagdes contratuais; || — as multas moratdrias e
compensatoérias aplicadas pelo MPPI; e lll — quando aplicavel, as obrigagdes trabalhistas,

previdenciarias e relativas ao FGTS nao adimplidas pela CONTRATADA.

4114, Alterado o valor do contrato ou prorrogada sua vigéncia, a garantia sera ajustada ou
renovada no prazo maximo de 10 (dez) dias Uteis, prorrogavel por igual periodo a critério do MPPI,
contado da assinatura do termo aditivo ou da emissao do apostilamento, observados os mesmos
parametros da garantia original.

4.115. Na hipotese de suspensao do contrato por ordem ou inadimplemento do MPPI, a
CONTRATADA ficara desobrigada de renovar a garantia ou endossar a apélice até a ordem de
reinicio da execucgao ou o adimplemento da Administragao.

4.116. Se a garantia for utilizada total ou parcialmente para pagamento de qualquer obrigagéo, a
CONTRATADA devera recompd-la no prazo maximo de 10 (dez) dias uteis, prorrogavel por igual
periodo a critério do MPPI, contado da notificagao.

4.117. O MPPI executara a garantia na forma da legislagao aplicavel. O emitente da garantia sera
notificado quanto ao inicio de processo administrativo para apuragédo de descumprimento contratual.

4.118. No seguro-garantia, ocorrido o sinistro durante a vigéncia da apdélice, sua caracterizagao e
comunicagao poderao ocorrer apds o término da vigéncia, observados os prazos prescricionais
aplicaveis, nao constituindo essa circunstancia motivo para negativa do sinistro.

4.119. A garantia sera extinta mediante restituicao da carta-fianca, autorizacao para liberagédo da
caugao em dinheiro, anuéncia ao resgate do titulo de capitalizagao ou procedimento previsto pela
SUSEP para o seguro-garantia, acompanhados de declaracao circunstanciada do MPPI de que as
obrigagdes contratuais foram cumpridas.

4.120. A garantia somente sera liberada ou restituida apods a fiel execugao do contrato ou sua
extingao por culpa exclusiva da Administragao e, quando em dinheiro, sera atualizada
monetariamente. Antes da liberagdo, o MPPI verificara a inexisténcia de pendéncias contratuais.

4121, A CONTRATADA autoriza o MPPI a reter a garantia, a qualquer tempo, na forma deste
Termo de Referéncia. O garantidor ndo sera parte no processo administrativo instaurado para
apuragéao de prejuizos ou aplicagao de sangdes.

Subcontratagao

4.122. N&o sera admitida a subcontratagdo do objeto principal da contratacdo, compreendido pelo
fornecimento/disponibilizagao das subscrigdes da solugdo EDR, suporte técnico, atualizagao e demais
obrigagoes diretamente vinculadas a solugao contratada.

4.122.1. A vedacdo justifica-se pela natureza integrada da solugéo, pela necessidade de manutengao
de responsabilidade técnica Unica perante o MPPI, pela criticidade dos servigos de seguranca
cibernética e pela necessidade de preservar a rastreabilidade, a confidencialidade, a continuidade
operacional e o adequado cumprimento dos niveis de servigo.

4.122.2. Nao caracteriza subcontratagéo a utilizagdo, pela CONTRATADA, de servigos ou estruturas
préprias do fabricante, distribuidor ou parceiros integrantes da cadeia regular de fornecimento da
solucao, desde que ndo haja transferéncia da responsabilidade contratual e que permaneca a
CONTRATADA integralmente responsavel perante o MPPI pelo cumprimento de todas as obrigagdes
assumidas.

4.122.3. Eventuais terceiros autorizados que tenham acesso a dados ou informagées do MPPI deverao
observar integralmente as obriga¢des de seguranca da informacao, confidencialidade e protecdo de
dados previstas neste Termo de Referéncia.

Da indicagcao de marcas ou modelos

4.123. A presente contratagdo adotara a padronizagao da solugao da fabricante
CrowdStrike/Falcon, em razao da necessidade de manutengao da solugcéo atualmente implantada
no ambiente do Ministério Publico do Estado do Piaui — MPPI, preservando a continuidade da



protecdo dos dispositivos, a compatibilidade com as politicas ja configuradas, a arquitetura
operacional existente, o conhecimento técnico desenvolvido pela equipe interna e os investimentos
ja realizados pelo 6rgéao.

4.124. Atualmente, o MPPI utiliza solugéo anual de subscri¢gao de protegao de dispositivos da
fabricante CrowdStrike, com cobertura para o parque computacional do 6rgéo. A presente
contratagdo ndo tem como objetivo a substituicdo da solugdo existente por tecnologia diversa, mas
sim a manutencgao da subscricao atualmente necessaria a continuidade da protegcao dos
dispositivos, contemplando atualizagéo, suporte, garantia de funcionamento, operagéo assistida e
preservagao das capacidades ja utilizadas no ambiente do MPPI.

4.125. A continuidade da solucéo se justifica pela necessidade de preservar a protecdo ja
implantada, evitar descontinuidade de cobertura dos dispositivos, manter as politicas de seguranca
atualmente configuradas, reduzir riscos operacionais decorrentes de troca de tecnologia e preservar
o conhecimento técnico ja desenvolvido pela equipe do MPPI. A substituicdo da solugao por outro
fabricante poderia exigir novo ciclo de implantagdo, reconfiguragéo de politicas, reinstalagéo de
agentes, retreinamento da equipe, revalidagdo de compatibilidades e eventual exposigao temporaria
do ambiente a riscos durante a transigao.

4.126. Do ponto de vista juridico, a presente contratagdo observa os principios previstos no art. 5°
da Lei n® 14.133/2021, especialmente os da eficiéncia, economicidade, planejamento, seguranga
juridica, interesse publico e padronizagéo, quando devidamente justificada. Além disso, nos termos
do art. 11 da mesma Lei, o processo licitatério deve assegurar a selegdo da proposta apta a gerar o
resultado de contratagao mais vantajoso para a Administragdo Publica, inclusive no que se refere ao
ciclo de vida do objeto, bem como evitar contratagdes com sobrepreco, pregcos manifestamente
inexequiveis ou superfaturamento na execugéo contratual.

4.127. A adocédo da padronizagao, no presente caso, ndo se confunde com preferéncia imotivada ou
indicagao indevida de marca, pois decorre de necessidade técnica, operacional e econémica
vinculada a manutengado de ambiente ja existente, implantado, configurado e em uso pelo MPPI.
Trata-se de medida voltada a preservacao da continuidade dos servigcos de seguranca cibernética, a
reducdo de riscos de transicao, a protecao do investimento publico ja realizado e & manutencéo de
uma arquitetura de seguranca integrada e funcional.

4.128. A possibilidade de indicagdo de marca, quando vinculada a necessidade de padronizagao
devidamente justificada, encontra respaldo na Sumula TCU n°® 270, segundo a qual: “Em licita¢cdes
referentes a compras, inclusive de softwares, é possivel a indicagdo de marca, desde que seja
estritamente necessaria para atender a exigéncias de padronizagao e que haja prévia justificagao”.
Assim, no presente caso, a indicagédo da solugao CrowdStrike/Falcon ndo decorre de preferéncia
imotivada por fabricante, mas da necessidade de preservagdo do ambiente tecnoldgico ja
implantado no MPPI, da continuidade da protecao dos dispositivos, da compatibilidade com as
politicas e agentes existentes, da manutengdo do conhecimento técnico ja desenvolvido pela equipe
interna e da mitigagdo de riscos operacionais associados a substituicdo da solugdo em producgao.

4.129. Importante ressaltar que a padronizagdo n&o € generalizada, nem tem por finalidade
restringir indevidamente a competitividade do certame. A padronizagao aqui proposta esta
diretamente vinculada a manutengédo do ambiente de seguranca da informagéo ja existente no
orgéao, que utiliza plataforma especifica do fabricante CrowdStrike/Falcon, com politicas, agentes,
console, fluxos operacionais, procedimentos de resposta, relatérios e rotinas de suporte ja
consolidados.

4.130. A solugdo a ser mantida devera permanecer baseada em console Unica de administragao em
nuvem, sem dependéncia de componentes locais para gerenciamento, permitindo administragao
centralizada, aplicagéo de politicas, acompanhamento de eventos, geragao de relatérios e execugao
de acdes de resposta a incidentes. Essa caracteristica é relevante para o MPPI por reduzir a
necessidade de infraestrutura local adicional, simplificar a operagdo e manter alinhamento com a
estratégia de uso eficiente dos recursos tecnolégicos.

4.131. A manutencao da solug¢édo padronizada também se justifica pela necessidade de preservar a
uniformidade operacional do ambiente de protegao de dispositivos. A coexisténcia ou substituicao
por solugao de outro fabricante poderia gerar aumento da complexidade administrativa, necessidade
de multiplas consoles, adaptagéo de politicas, revisdo de integracdes, retrabalho operacional e
maior esforgco de suporte, além de ampliar riscos de falhas de cobertura durante eventual periodo de
transicao.



4.132. Assim, a indicagao da solugdo CrowdStrike/Falcon deve ser compreendida como medida de
padronizagao tecnicamente motivada, voltada a continuidade, eficiéncia, economicidade e
segurancga da contratacdo, sem prejuizo da observancia dos demais requisitos legais aplicaveis ao
procedimento licitatério.

Da manutencgao da solugao padronizada na execugao contratual

4.133. Considerando a justificativa de padronizagédo apresentada, a execugao do servigo devera
observar a manutencao da solugao atualmente adotada pelo MPPI, baseada na plataforma
CrowdStrike/Falcon, de modo a garantir continuidade operacional, compatibilidade técnica,
preservagao das configuragdes existentes, manutengao das politicas de seguranca ja
implementadas e redugao dos riscos associados a substituicdo de tecnologia em ambiente critico de
segurancga da informacgao.

4.134. A utilizagdo da solugdo padronizada nao afasta a necessidade de comprovacgéao de
atendimento aos requisitos técnicos, operacionais, de suporte, garantia, atualizagao, operagao
assistida, seguranca e demais condi¢des previstas neste Termo de Referéncia. A contratada devera
assegurar a regularidade do licenciamento, a disponibilidade da solugao, o suporte técnico
adequado, a manutencao das versdes, a preservagao da console em nuvem e o funcionamento da
solugdo no ambiente do MPPI durante toda a vigéncia contratual.

4.135. A vedacao a utilizagao de solugao diversa, neste caso, decorre exclusivamente da
necessidade de preservar a padronizagao técnica ja adotada pelo MPPI, ndo se tratando de
restricdo arbitraria, mas de condi¢gao necessaria a continuidade do ambiente de seguranga
existente, a preservagéao das politicas atualmente configuradas, a mitigacao de riscos operacionais e
a protecao do investimento publico ja realizado.

4.136. Eventual alteracao futura da solugdo padronizada, substituicido de fabricante ou vedacao
superveniente de marca/produto devera ser objeto de processo administrativo préoprio, devidamente
motivado, fundamentado em evidéncias técnicas e precedido de analise dos impactos operacionais,
financeiros, juridicos e de seguranga da informacao para o MPPI.

Instalagao de escritério

4.137. N&o sera exigida instalacdo de escritério local, considerando que a solucéo e os servigos de
suporte, implantagao e operagao assistida poderao ser executados predominantemente de forma
remota, sem prejuizo de atendimento presencial quando solicitado e justificado pelo MPPI.

Informacgoes relevantes para o dimensionamento e apresentagao da proposta

e A memoria de calculo adota 1.462 dispositivos registrados na console da solu¢gdo e margem operacional de
138 dispositivos, totalizando 1.600 subscrigées anuais. A referéncia histérica a 119 servidores computacionais
e 1.781 estagdes de trabalho, total de 1.900 equipamentos inventariados, n&o substitui a identificagao dos
dispositivos efetivamente elegiveis a cobertura EDR. A exportagdo ou relatério da console que sustenta os
1.462 dispositivos devera ser juntado aos autos.

e A solugao devera ser em subscrigao anual por dispositivo.
e A solucdo devera operar com console em nuvem e agente/sensor para endpoints.

e O objeto ndo contempla, como itens independentes, modulos de XDR, protecédo de identidade, protegédo de
dados/DLP, inventario de rede ou indexagao de sistemas operacionais.

5. Papéis e responsabilidades
5.1 Obrigagoes do CONTRATANTE
5.1 Sao obrigagdes do CONTRATANTE:

5.1.1 Exigir o cumprimento de todas as obrigagdes assumidas pela CONTRATADA, de acordo
com o contrato, este Termo de Referéncia e seus anexos;

5.1.2 Receber o objeto no prazo e nas condi¢des estabelecidas neste Termo de Referéncia;

5.1.3 Acompanhar e fiscalizar a execugao do contrato e o cumprimento das obrigagdes pela
CONTRATADA, por meio dos agentes publicos formalmente designados;

5.1.4 Notificar a CONTRATADA, por escrito, sobre vicios, defeitos, incorre¢des, imperfeicoes,



falhas ou irregularidades verificadas na execugéo do objeto, fixando prazo para sua
corregao, reparagao ou substituicdo, quando cabivel;

5.1.5 Encaminhar formalmente as demandas relacionadas a execugéo do objeto por meio de

Ordem de Servigo, Ordem de Fornecimento ou instrumento equivalente, quando aplicavel,

5.1.6 Efetuar o pagamento 8 CONTRATADA correspondente a execugéo do objeto, no prazo,

forma e condicdes estabelecidos neste Termo de Referéncia e no instrumento contratual;

5.1.7 Aplicar a CONTRATADA as sang¢bes administrativas previstas na legislagdo, no edital e no

instrumento contratual, quando cabiveis;

5.1.8 Comunicar a CONTRATADA quaisquer ocorréncias relacionadas a execugao e ao

fornecimento da solugao de TIC;

5.1.9 Emitir decisao sobre as solicitagdes e reclamacodes relacionadas a execugao contratual,

5.1.10

5.1.11

5.1.12

ressalvados os requerimentos manifestamente impertinentes, meramente protelatérios ou
sem interesse para a adequada execugéao do ajuste;

Disponibilizar a CONTRATADA, quando necessario a execugao do objeto, as
informagdes, 0os acessos e o0s recursos sob responsabilidade do CONTRATANTE
indispensaveis a prestagao dos servigos, observadas as normas internas de seguranga da
informacao;

Nao praticar atos de ingeréncia na administragcdo da CONTRATADA, especialmente
mediante indicagdo nominal de profissionais, estabelecimento de vinculo de subordinagao
com seus empregados ou determinagao de atividades estranhas ao objeto da contratagao;

Comunicar ao setor competente as situagcdées de descumprimento das obrigacdes
contratuais que demandem adogéao das providéncias administrativas ou juridicas cabiveis.

5.1. Gestao e fiscalizagado da contratacao

5.1.1.

5.1.2.

5.1.3.

5.1.4.

A execugao do contrato sera acompanhada e fiscalizada por gestor e fiscais
formalmente designados pelo CONTRATANTE, nos termos da legislagao aplicavel.

Compete a equipe responsavel pela gestéo e fiscalizagdo acompanhar a execugéo do
objeto, verificar o cumprimento das obrigagbes contratuais, registrar as ocorréncias
verificadas e adotar ou solicitar as providéncias necessarias ao fiel cumprimento do
contrato.

As atribui¢cdes especificas do gestor e dos fiscais do contrato observarao o disposto
neste Termo de Referéncia, no instrumento contratual e na regulamentagéo aplicavel a
gestéo e fiscalizagdo das contratagdes.

A fiscalizagao exercida pelo CONTRATANTE nao exclui nem reduz a responsabilidade
da CONTRATADA pela execugao do objeto e pelos danos dela decorrentes.

5.2. Obrigagdoes da CONTRATADA

5.2.1.

5.2.2.

A CONTRATADA devera cumprir todas as obrigagdes constantes deste Termo de
Referéncia, do contrato e de seus anexos, assumindo como exclusivamente seus os
riscos e as despesas decorrentes da boa e perfeita execugéo do objeto.

Sao obrigagcdes da CONTRATADA, sem prejuizo das demais previstas neste Termo de
Referéncia:

522.1. Atender as determinagdes regulares emitidas pelo gestor, pelos fiscais do
contrato ou por autoridade competente do CONTRATANTE, bem como
prestar os esclarecimentos e informagdes solicitados;

522.2. Fornecer as licengas contratadas validas, ativas e funcionais, observados
0s quantitativos, caracteristicas técnicas e prazos estabelecidos neste
Termo de Referéncia;

5.2.2.3. Prestar suporte técnico durante toda a vigéncia contratual, nas condi¢des e
niveis de servico definidos neste Termo de Referéncia;

52.2.4. Executar os servigos de implantagao, instalagdo, configuragao, integracgao,
operagao assistida e orientagéo técnica previstos no objeto, quando
demandados e nas condi¢bes estabelecidas neste Termo de Referéncia;

5.2.2.5. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em
parte, no prazo estabelecido pelo CONTRATANTE, os servigos, licengas ou



componentes nos quais forem constatados vicios, defeitos, falhas ou
incorregoes;

5.2.2.6. Comunicar tempestivamente ao CONTRATANTE qualquer ocorréncia
anormal, incidente, indisponibilidade ou situagao que possa comprometer a
adequada execugao do objeto;

5.2.2.7. Manter, durante toda a vigéncia contratual, as condigdes exigidas para
habilitagao e qualificacao na licitagcao;

5.2.2.8. Manter sigilo sobre todas as informagdes obtidas em decorréncia da
execugao do contrato;

5.2.2.9. Observar as normas internas de seguranga da informagao do
CONTRATANTE e as disposic¢des aplicaveis da Lei n® 13.709/2018 — Lei
Geral de Protegao de Dados Pessoais — LGPD;

5.2.2.10.  Fornecer os relatdrios, registros, documentos e demais evidéncias
necessarios ao acompanhamento e a comprovagao da execugao do objeto;

5.2.2.11.  Utilizar profissionais devidamente habilitados e com conhecimentos
adequados a execugéao dos servigos contratados;

5.2.2.12. Responsabilizar-se pelos vicios e danos decorrentes da execugéo do
objeto, bem como pelos danos causados diretamente a Administragao ou a
terceiros, nao sendo essa responsabilidade reduzida em razdo da
fiscalizagdo ou do acompanhamento da execucdo pelo CONTRATANTE;

5.2.2.13. Responsabilizar-se por todas as obrigagdes trabalhistas, sociais,
previdenciarias, tributarias, fiscais, comerciais e demais previstas na
legislagcdo aplicavel, cuja inadimpléncia nao transfere responsabilidade ao
CONTRATANTE;

5.2.2.14. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento
dos quantitativos ou custos de sua proposta, ressalvadas as hipoteses
legalmente previstas;

5.2.2.15. Instruir seus empregados e colaboradores quanto a necessidade de
observar as normas internas e de seguranca do CONTRATANTE;

5.2.2.16. Realizar, quando aplicavel, a transi¢gdo contratual e a transferéncia de
conhecimento necessarias a continuidade dos servigos, sem perda de
informagdes relevantes a Administragao.

5.3. Preposto da CONTRATADA

5.3.1.

5.3.2.

5.3.3.

5.3.4.

A CONTRATADA devera manter preposto aceito pelo CONTRATANTE para representa-
la durante a execugao do contrato, nos termos do art. 118 da Lei n® 14.133/2021.

A CONTRATADA designara formalmente o preposto antes do inicio da prestagédo dos
servigos, indicando os poderes, atribuicdes e responsabilidades relacionadas a
execucgao do objeto contratado.

A indicacdo ou a manutencgao do preposto podera ser recusada pelo CONTRATANTE,
mediante justificativa, hipétese em que a CONTRATADA devera designar outro
profissional para o exercicio da fungao.

O preposto devera atuar como interlocutor da CONTRATADA junto ao CONTRATANTE,
acompanhando a execugéao contratual e adotando as providéncias necessarias ao
atendimento das demandas relacionadas ao objeto.

5.4. Responsabilidades relacionadas a Ata de Registro de Pregos

5.4.1.

5.4.2.

Quando a contratagéo decorrer de Sistema de Registro de Precos, cabera ao Orgao
Gerenciador exercer as atribuicées previstas na legislagao e na regulamentagao
aplicaveis ao Sistema de Registro de Pregos.

Compete ao Orgédo Gerenciador, entre outras atribuigdes:

54.21. promover os atos necessarios a formalizacdo e a gestdo da Ata de Registro
de Pregos;
542.2. controlar os quantitativos registrados, os saldos disponiveis e as

contratagdes decorrentes da Ata;



54.23. acompanhar as solicitagées dos érgaos participantes e, quando admitido
pela legislagao aplicavel, dos 6rgéos ou entidades nao participantes;

54.24. conduzir os procedimentos relativos a revisao, renegociagéo e atualizagao
dos precos registrados, quando cabiveis;

5.4.2.5. adotar as providéncias cabiveis diante de eventual descumprimento das
obrigacdes estabelecidas na Ata de Registro de Precos;

54.2.6. manter mecanismos de comunicagao e controle necessarios ao adequado
acompanhamento das contratagdes decorrentes da Ata.

6. Modelo de execugao do objeto
6. Condigcbes e sequéncia de execugao

6.1.1.

A vigéncia contratual tera inicio na data de assinatura do contrato. A execugéo do
objeto, por sua vez, sera iniciada mediante emissao de Ordem de Servigo, Nota de
Empenho ou instrumento equivalente, considerando-se como marco inicial dos prazos
de disponibilizagao a confirmacao de seu recebimento pela CONTRATADA. A Ordem de
Servigo observara, quando aplicavel, o modelo constante do Anexo G deste Termo de
Referéncia

6.1.1.1. E vedada a emissdo de Ordem de Servico, Nota de Empenho ou instrumento
equivalente destinado ao inicio da execugéo antes da eficacia do contrato, a qual
ocorrera ap6s a divulgagao do instrumento no Portal Nacional de Contratagdes Publicas
— PNCP, na forma da legislacao aplicavel.

A Ordem de Servigo sera encaminhada preferencialmente pelo Sistema Eletrénico de
Informagdes — SEI ou por outro meio institucional rastreavel e devera indicar, no minimo:

6.1.2.1. o0 numero do contrato e da Ata de Registro de Pregos, quando aplicavel;
6.1.2.2. 0 quantitativo de subscri¢des demandado;

6.1.2.3. o saldo remanescente da Ata;

6.1.2.4. 0s responsaveis pelo acompanhamento;

6.1.2.5. o endereco eletrbnico ou ambiente destinado a entrega;

6.1.2.6. a data estimada para inicio da cobertura, exclusivamente para fins de

planejamento, sendo o marco efetivo da cobertura a data da
ativacao/disponibilizacao da subscricdo, formalmente registrada em Termo
de Ativagao, comprovante de licenciamento ou documento equivalente; e

6.1.2.7. 0s prazos e demais condigdes aplicaveis a demanda.

Para fins de fornecimento, medicao e pagamento, cada unidade corresponde a 1 (uma)
subscrigao individual que confere o direito de utilizagdo da solugéo, com atualizagdes e
servigos associados, por 1 (um) dispositivo, durante 12 (doze) meses consecutivos.

O quantitativo de 1.600 (mil e seiscentas) unidades corresponde ao limite maximo
estimado de subscri¢des individuais passiveis de contratacdo durante a vigéncia da Ata
de Registro de Precos.

As contratagbes poderao ocorrer de forma parcelada, conforme a demanda formalizada
pelo CONTRATANTE, sem obrigagéo de contratacao integral do quantitativo registrado
e sem que o registro gere direito subjetivo da CONTRATADA ao fornecimento da
totalidade das unidades.

6.1.5.1. As Ordens de Servigo somente poderado ser emitidas enquanto houver prazo

remanescente de vigéncia suficiente para comportar integralmente o prazo maximo de
disponibilizagado/ativagao das subscri¢cdes e os respectivos 12 (doze) meses de
cobertura.

6.1.5.2. Para fins do item anterior, a data-limite para emissdo de cada Ordem de Servigo sera

apurada retroativamente a partir do termo final da vigéncia contratual, considerando-se
12 (doze) meses integrais de cobertura e o prazo maximo de 20 (vinte) dias Uteis para
disponibilizagéo/ativagao, correspondente ao prazo ordinario de 10 (dez) dias uteis
previsto no item 6.1.6, acrescido da Unica prorrogagéo por até igual periodo admitida
neste Termo de Referéncia.



6.1.5.3. Nao sera emitida Ordem de Servigo quando, consideradas as datas da vigéncia e os
prazos maximos previstos neste Termo de Referéncia, houver possibilidade de o término
da respectiva cobertura ultrapassar o termo final do contrato. Eventual necessidade
posterior devera ser objeto de instrumento contratual ou prorrogagéo regularmente
formalizada antes do inicio da respectiva execugao.

6.1.6. As subscri¢cdes serdo disponibilizadas eletronicamente em até 10 (dez) dias Uteis,
contados da confirmacao do recebimento da Ordem de Servigo pela CONTRATADA.

6.1.7. Considerando que o objeto consiste na continuidade e atualizagdo das subscri¢cdes da
solucao ja utilizada pelo MPPI, a console de gerenciamento e os agentes ou sensores
encontram-se implantados e em funcionamento, ndo sendo prevista a implantagao
integral de nova console como etapa inicial da execugao.

6.1.8. Apo0s a disponibilizagdo das subscricdes, a CONTRATADA devera validar a ativagao das
licengas, a continuidade do acesso a console, as politicas vigentes e a operacao dos
agentes ou sensores no prazo maximo de 15 (quinze) dias corridos, contado da
comunicacgao formal da disponibilizagdo ao MPPI.

6.1.9. O periodo de cobertura de cada subscrigédo sera de 12 (doze) meses consecutivos,
contado da data de sua efetiva ativacao/disponibilizagcdo. A data de inicio e a
correspondente data de término da cobertura deverao ser expressamente registradas
em Termo de Ativacdo, comprovante de licenciamento ou documento equivalente. O
periodo de cobertura constitui prazo de execugéo da respectiva subscri¢gao, nao altera o
termo final da vigéncia contratual previamente estabelecido e devera permanecer
integralmente compreendido no periodo de vigéncia do contrato.

6.1.10. Os servicos serao prestados preferencialmente de forma remota. Quando tecnicamente
necessaria e formalmente solicitada, a execugao presencial tera como referéncia a sede
do MPPI, situada na Rua Alvaro Mendes, n° 2.294, Centro, Teresina/Pl, CEP 64000-060.

6.1.11. As atividades ordinarias serao executadas em dias Uteis, de segunda-feira a sexta-feira,
das 8h as 15h, sem prejuizo da disponibilidade do suporte técnico em regime 24x7 e do
atendimento a incidentes ou situagdes emergenciais durante todo o periodo de
cobertura.

6.1.12. A CONTRATADA devera disponibilizar, por sua conta, todos os recursos, ferramentas,
acessos técnicos e meios necessarios a execucéo do objeto, ressalvados os recursos
que, por sua natureza, sejam de responsabilidade exclusiva do CONTRATANTE.

6.1.13. Para cada contratacdo decorrente da Ata de Registro de Precos, sera estabelecido
cronograma executivo, vinculado a respectiva Ordem de Servico, contendo as datas ou
periodos previstos para as principais etapas da execugao, incluindo, conforme aplicavel:
disponibilizagao e ativagdo das subscri¢gdes, validacao técnica, inicio e término da
cobertura, capacitagao/transferéncia de conhecimento, operagéo assistida e
recebimentos provisorio e definitivo.

6.1.13.1. Apos a eficacia do contrato e a emissdo da Ordem de Servigo, 0s prazos
relativos previstos neste Termo de Referéncia deverao ser convertidos em datas
calendaricas no cronograma executivo, considerando a data de recebimento da Ordem
de Servigo, 0s prazos maximos aplicaveis e o termo final da vigéncia contratual.
6.1.13.2. O cronograma devera assegurar que todas as prestagdes integrantes da
solucgéo, inclusive licenciamento, suporte técnico, capacitagao, transferéncia de
conhecimento, operagéo assistida e demais obrigagdes de execucao, sejam realizadas
dentro do periodo de vigéncia contratual, vedada a previsédo de prestacao cujo término
ultrapasse o termo final do contrato.

6.1.13.3. As datas efetivas de inicio e término da cobertura serao formalizadas no Termo
de Ativacao, comprovante de licenciamento ou documento equivalente e deverao ser
refletidas no cronograma executivo, sem alteragéo do termo final da vigéncia contratual.

6.2. Documentacao e mecanismos formais de comunicagao
6.2.1. A CONTRATADA devera entregar, conforme a etapa de execugéao:
6.2.1.1. Termo de Ativagédo, comprovante de licenciamento ou documento



6.2.2.

6.2.3.

6.2.4.

6.2.5.

equivalente, contendo o quantitativo ativado e as datas expressas de inicio
e término da cobertura de cada subscri¢ao;

6.2.1.2. relatério de ativagao, continuidade ou validagao da solugao;

6.2.1.3. identificacdo dos canais de suporte e os procedimentos para abertura e
acompanhamento de chamados;

6.2.1.4. documentacéo técnica aplicavel,

6.2.1.5. relatério de configuragao, quando houver alteragdo nas configuragbes da
solugao;

6.2.1.6. identificacao formal do preposto; e

6.2.1.7. demais relatérios e evidéncias exigidos para recebimento, medigéo e
pagamento.

Constituem mecanismos formais de comunicagéo entre 0 CONTRATANTE e a
CONTRATADA:

6.2.2.1. Ordem de Servigo ou Ordem de Fornecimento;

6.2.2.2. oficio;

6.2.2.3. ata de reuniéo;

6.2.2.4. e-mail institucional;

6.2.2.5. Sistema Eletrénico de Informagdes — SEI,

6.2.2.6. sistema de abertura e acompanhamento de chamados;
6.2.2.7. relatério técnico; e

6.2.2.8. notificagdo formal registrada no processo administrativo.

Aplicativos de mensagens instantaneas poderao ser utilizados como meios auxiliares de
comunicagao operacional, mas decisdes relacionadas a prazo, escopo, aceite,
pagamento, inconformidade, sangao ou alteragdo contratual deverao ser confirmadas
por meio formal e rastreavel.

A CONTRATADA devera manter sigilo sobre todos os dados e informacdes a que tiver
acesso durante a execugdo, nao podendo divulga-los, reproduzi-los ou utiliza-los para
finalidade diversa da contratagao.

Antes da concesséo de acesso ao ambiente do MPPI, o representante legal da
CONTRATADA e os profissionais diretamente envolvidos deverao assinar, conforme
aplicavel, Termo de Compromisso e Manutengao de Sigilo e Termo de Ciéncia, de
acordo com os modelos adotados pelo CONTRATANTE.

6.3. Transferéncia de conhecimento, transi¢ao e encerramento

6.3.1.

6.3.2.

6.3.3.

6.3.4.

A transferéncia de conhecimento sera realizada por meio de reunides técnicas,
workshops, sessoes de operagao assistida, base de conhecimento, relatérios, atas e
documentagao das configuragdes, politicas e procedimentos adotados.

A transferéncia de conhecimento devera ocorrer durante a execugdo sempre que
formalmente demandada pelo MPPI e, obrigatoriamente, durante a transi¢cao ou o
encerramento do contrato.

No encerramento ou na substituicdo da contratagcdo, a CONTRATADA entregara, em até
10 (dez) dias uteis contados da solicitacdo do MPPI:

6.3.3.1. inventario das subscrigcdes e respectivos periodos de cobertura;
6.3.3.2. documentacao atualizada das politicas e configuracoes;
6.3.3.3. histérico dos chamados e ocorréncias relevantes;

6.3.3.4. relatérios técnicos pendentes;

6.3.3.5. orientagdes necessarias a continuidade dos servigos; e

6.3.3.6. demais registros necessarios a transi¢cao segura.

A CONTRATADA devera revogar os acessos concedidos aos seus profissionais e
confirmar formalmente a devolugao, a retengdo ou a eliminagao das informagdes obtidas
durante a execugéao, conforme orientagdo do MPPI e observadas as obrigacdes legais
de guarda.



6.3.5.

6.3.6.

A transicao devera ser planejada de maneira a evitar a interrupgao abrupta da protecéo
dos dispositivos, observando-se que a solugéo, a console de gerenciamento e os
respectivos agentes ou sensores encontram-se em ambiente de produgao.

O encerramento contratual sera formalizado, quando aplicavel, mediante Termo de
Encerramento do Contrato, conforme modelo constante do Anexo N.

6.4. Vigéncia e prorrogagao contratual

6.4.1.

6.4.2.

6.4.3.

6.4.4.

6.4.5.

6.4.6.

A contratagao possui natureza continuada, pois a protegao dos dispositivos, a
atualizagado dos mecanismos de detecgao e o suporte técnico constituem necessidades
permanentes do MPPI.

A vigéncia contratual tera inicio na data de assinatura do instrumento e sera de 12
(doze) meses acrescida de 90 (noventa) dias corridos. O termo final sera apurado
objetivamente mediante contagem a partir da data de assinatura e nao sera alterado em
razao da data de disponibilizagao, ativagdo ou término da cobertura das subscrigdes,
ressalvada eventual prorrogacao formalizada nos termos da legislagéo aplicavel.

6.4.2.1. A vigéncia contratual ndo se confunde com a eficacia nem com os prazos
de execugdo do objeto. A execugdo somente podera ser iniciada apos a
eficacia do contrato, mediante emissdo de Ordem de Servigo, observados
0s prazos previstos neste Termo de Referéncia.

6.4.2.2. O periodo de cobertura de cada subscrigdo sera de 12 (doze) meses
consecutivos, contado de sua efetiva ativagdo/disponibilizacdo. As datas de
inicio e término da cobertura serdo formalizadas em Termo de Ativagao,
comprovante de licenciamento ou documento equivalente e ndo produzirao
alteracao no termo final da vigéncia contratual previamente estabelecido.

A adocao de ciclo principal de cobertura de 12 (doze) meses, acrescido do periodo
necessario a disponibilizagao e ativagao inicial das subscrigdes, em lugar do periodo
ordinario de 24 (vinte e quatro) meses previsto no art. 5° do Ato PGJ/PI n° 1.415/2024,
justifica-se porque: | — a unidade de fornecimento corresponde a subscrigdo anual
individual por dispositivo; Il — os pregos e as referéncias da pesquisa foram
estruturados e normalizados para periodo anual; Il — as contratagdes decorrerao de
Ata de Registro de Precos e ocorrerdo conforme a demanda e a disponibilidade
orgamentaria; IV — o ciclo anual permite reavaliar a evolugéo tecnoldgica, o quantitativo
necessario, 0s pregos € a vantajosidade; e V — a continuidade podera ser assegurada
por prorrogacao tempestiva, desde que atendidos os requisitos legais.

O contrato podera ser prorrogado sucessivamente por periodos de 12 (doze) meses,
desde que a autoridade competente ateste a existéncia de créditos orgamentarios, a
permanéncia da necessidade, a vantajosidade, a regularidade da execugdo e as demais
condigdes previstas nos arts. 106 e 107 da Lei n°® 14.133/2021 e no Ato PGJ/PI n°®
1.415/2024.

A vigéncia total, incluido o periodo inicial e todas as prorrogagdes, ndo podera
ultrapassar 10 (dez) anos.

A CONTRATADA néo possui direito subjetivo a prorrogacao, que dependera de decisao
formal e motivada do MPPI.

6.5. Alteragdes contratuais

6.5.1.

6.5.2.

6.5.3.

6.5.4.

Eventuais alteragdes contratuais reger-se-ao pelos arts. 124 e seguintes da Lei n°
14.133/2021.

A CONTRATADA ficara obrigada a aceitar, nas mesmas condigdes contratuais, os
acréscimos ou as supressoes que se fizerem necessarios, até o limite de 25% (vinte e
cinco por cento) do valor inicial atualizado do contrato.

As supressoes resultantes de acordo celebrado entre as partes poderao exceder o limite
de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

As alteragdes contratuais deverao ser formalizadas mediante termo aditivo, submetido a
prévia analise juridica, salvo nos casos de necessidade justificada de antecipagao de
seus efeitos, hipétese em que a formalizagdo devera ocorrer no prazo maximo de 1 (um)
més.



6.5.5.

Os registros que nao caracterizem alteragdo do contrato poderao ser realizados por
simples apostila, dispensada a celebragao de termo aditivo, na forma do art. 136 da Lei
n°® 14.133/2021.

7. Modelo de gestao do contrato

7.1. O contrato sera executado fielmente pelas partes, de acordo com suas clausulas e com a Lei n°
14.133/2021, respondendo cada parte pelas consequéncias de sua inexecugéao total ou parcial.

7.1.1.

7.1.3.

Em caso de impedimento, ordem de paralisagao ou suspensao, o cronograma de
execugao sera prorrogado automaticamente pelo tempo correspondente, com registro
das circunstancias mediante apostila, quando cabivel.

As comunicagdes entre o MPPI e a CONTRATADA serao realizadas por escrito sempre
que o ato exigir formalidade, admitidos o SEI, o sistema de chamados, correio eletrénico
institucional ou outro meio eletrénico oficialmente definido.

O MPPI podera convocar o preposto para adog¢ao imediata de providéncias relacionadas
a execugao.

7.2. A CONTRATADA designara formalmente preposto antes do inicio dos servicos, informando nome,
cargo, correio eletrénico, telefone, poderes e deveres relacionados a execugao contratual.

7.21.

7.2.2.

Em razao da natureza predominantemente remota da solugéo e do suporte, ndo sera
exigida a permanéncia do preposto nas instalagbes do MPPI, sem prejuizo de
comparecimento presencial ou participagdo em reunido remota quando formalmente
convocado.

O MPPI podera recusar, mediante justificativa, a indicagao ou a manutengao do
preposto, caso em que a CONTRATADA devera indicar substituto no prazo fixado.

7.3. Apos a assinatura do contrato e a designagao do Fiscal do Contrato, sera realizada reunido inicial
de alinhamento em até 5 (cinco) dias uteis, prorrogavel mediante justificativa aceita pelo MPPI.

7.3.1.

A reuniao inicial tera, no minimo, a seguinte pauta: | — apresentagao do representante
legal e do preposto; || — entrega dos termos de compromisso, ciéncia, confidencialidade
e protegcado de dados aplicaveis; Il — validagdo dos canais de comunicagao e
escalonamento; IV — revisédo dos prazos de disponibilizacdo, ativagao e validagao; V —
procedimentos de abertura e atendimento de chamados; VI — indicadores, relatérios,
aceite e faturamento; VIl — garantia de execucéo; VIl — seguranga da informacao e
tratamento de dados; e IX — transicdo e encerramento contratual.

7.4. A execugao sera acompanhada e fiscalizada pelo Fiscal do Contrato e respectivo substituto,
observadas a Lei n°® 14.133/2021, a IN SGD/ME n° 94/2022, no que aplicavel, e as normas
internas do MPPI.

7.4.1. Nos termos do Ato PGJ/PI n°® 462/2013, as atribuicbes de Fiscal Técnico, Fiscal
Administrativo e Gestor do Contrato serao exercidas, no ambito do MPPI, pelo Fiscal do
Contrato, sem prejuizo da identificacdo funcional das atividades descritas nos itens
seguintes.
7.5. No exercicio das atribui¢cdes de fiscalizagao técnica, cabera ao Fiscal do Contrato: | — acompanhar
a execugao e verificar o cumprimento das especificagdes, prazos e niveis de servigo; Il —
registrar todas as ocorréncias no histérico de gestao; Ill — emitir notificagdes para corregéo de

falhas, fixando prazo; IV — avaliar as evidéncias de licenciamento, funcionamento da console,
agentes, politicas, chamados e relatérios; V — realizar ou acompanhar o recebimento provisorio;
VI — aferir os indicadores e as glosas; VIl — comunicar imediatamente situagdes que possam
comprometer prazos, continuidade ou seguranga; e VIIl — comunicar com antecedéncia o
término da vigéncia para instrugdo de eventual prorrogagcéo ou nova contratagao.

7.6. No exercicio das atribuicoes de fiscalizagao administrativa, cabera ao Fiscal do Contrato: | —
verificar a manutencao das condi¢cdes de habilitagao; || — acompanhar empenho, faturamento,
pagamento, garantia, reajuste, glosas, apostilamentos e termos aditivos; Ill — solicitar
documentos comprobatérios; IV — verificar a regularidade fiscal, social e trabalhista antes do
pagamento; e V — atuar tempestivamente na solugdo de descumprimentos administrativos.

7.7. No exercicio das atribuicdes de gestao contratual, cabera ao Fiscal do Contrato: | — manter
atualizado o processo com Ordens de Servigo, registros de ocorréncias, relatérios, alteragdes e



prorrogagoes; Il — coordenar as atividades de fiscalizagéo; [l — encaminhar a autoridade
competente as matérias que excedam sua competéncia; IV — acompanhar a manuteng¢ao das
condigcdes de habilitagdo; V — consolidar a avaliagdo de desempenho da CONTRATADA; VI —
instruir procedimentos de pagamento, alteragao, reajuste, prorrogacao, sangao ou extingéo; VII —
promover, quando necessario, processo administrativo de responsabilizagao; VIII — elaborar
relatério final sobre os resultados e oportunidades de melhoria; e IX — garantir o registro das
providéncias de transicao e encerramento.

7.8. Afiscalizagdo ndo exclui nem reduz a responsabilidade da CONTRATADA, inclusive perante
terceiros, por irregularidades, vicios, falhas técnicas, incidentes de seguranga ou uso de recursos
inadequados, e n&o implica corresponsabilidade do MPPI ou de seus agentes.

7.9. A CONTRATADA devera corrigir, no prazo fixado pelo Fiscal do Contrato, as falhas ou
irregularidades identificadas. O descumprimento sera registrado e podera ensejar glosa,
aplicacdo de sancéo ou extingdo, conforme a natureza e a gravidade da ocorréncia.

7.10. As decisdes e providéncias que ultrapassem a competéncia do Fiscal do Contrato serdo
encaminhadas a autoridade competente em tempo habil para adogao das medidas cabiveis.

8. Critérios de medicao, recebimento e pagamento
8.1. indice de Atendimento no Prazo - IAP

8.1.1. A qualidade do suporte sera aferida mensalmente pelo IAP, com base nos chamados
cujo prazo de solugdo ou encaminhamento qualificado se encerre no periodo de

referéncia.
Tépico Regra
s Medir o percentual de chamados atendidos dentro dos prazos de severidade definidos neste
Finalidade R
Fonte Sistema de chamados, relatérios da CONTRATADA e registros validados pelo Fiscal do
Contrato.
Periodicidade Mensal, a partir do primeiro més com chamados aplicaveis.
Férmula IAP =100 x (chamados concluidos no prazo / total de chamados aplicaveis no periodo).
Abrangéncia Chamados criticos, altos, normais e baixos, conforme seus prazos de atendimento e solugao.
. Periodos formalmente pausados por agéo pendente do MPPI ou corregéo do fabricante sem
Exclusbes . . . .
impacto operacional, desde que documentados e aceitos pelo Fiscal.
Meta IAP igual ou superior a 90%.

8.1.2. As faixas de ajuste financeiro serdo aplicadas sobre a parcela afetada. Para afericao
mensal em contrato faturado por ciclo anual, a referéncia maxima da parcela sera 1/12
(um doze avos) do valor anual das subscri¢cdes vinculadas aos chamados do periodo,
sem duplicidade com multa pelo mesmo fato.

IAP mensal Ajuste financeiro
>=90% Sem glosa.
>=80% e < 90% Glosa de 10% sobre a parcela mensal de referéncia afetada.
>=70% e < 80% Glosa de 20% sobre a parcela mensal de referéncia afetada.
<70% Glosa de 30% sobre a parcela mensal de referéncia afetada, sem prejuizo de apuragao

sancionatoria quando houver infragdo autbnoma.

8.2. Recebimento

8.2.1. O recebimento provisério ocorrera em até 5 (cinco) dias uteis da comunicagéo da



8.2.2.

8.2.3.

8.24.

8.2.5.

8.2.6.

CONTRATADA acompanhada das evidéncias de disponibilizagdo, mediante termo
detalhado emitido pelo Fiscal do Contrato, conforme modelo constante do Anexo J,
quando aplicavel.

Para o recebimento provisério serdo verificados o quantitativo, a legitimidade e vigéncia
das subscrigcbes, a continuidade da console, os canais de suporte e a documentagao de
execugao.

A CONTRATADA corrigira, removera ou substituira, as suas expensas, a parcela com
vicio, defeito ou desconformidade. Nenhum prazo de recebimento correra enquanto
pendente inconsisténcia imputavel 8 CONTRATADA.

O recebimento definitivo ocorrera em até 10 (dez) dias uteis do recebimento provisoério,
apos verificagdo de qualidade e quantidade e emissao de termo detalhado, pelo Fiscal
do Contrato, conforme modelo constante do Anexo K, quando aplicavel.

Em controvérsia sobre dimenséo, qualidade ou quantidade, sera observado o art. 143 da
Lei n® 14.133/2021, com pagamento da parcela incontroversa quando cabivel.

O recebimento provisério ou definitivo ndo exclui a responsabilidade civil, técnica e
contratual pela perfeita execugao.

8.3. Liquidagao e pagamento

8.3.1.

8.3.2.

8.3.3.

8.3.4.

8.3.5.

8.3.6.

8.3.7.

8.4. Reajuste
8.4.1.

8.4.2.

8.4.3.

8.4.4.

8.4.5.

Apo6s o recebimento definitivo, a CONTRATADA sera comunicada para emitir Nota Fiscal
ou Fatura no valor exato dimensionado pela fiscalizagéo, consideradas as glosas
aplicaveis.

Recebida a Nota Fiscal ou documento equivalente, a liquidagao ocorrera em até 10 (dez)
dias Uteis, prorrogaveis uma vez por igual periodo mediante justificativa, observada a
regulamentagao aplicavel.

A Nota Fiscal devera conter data de emisséo, prazo de validade, identificagdo do
contrato e da Ordem de Servigo, periodo de execugao, quantitativo, valor unitario e total
e retengoes tributarias cabiveis.

Erro no documento de cobranga ou circunstancia que impeca a liquidagéo suspendera o
prazo até o saneamento, reiniciando-se a contagem sem 6nus ao MPPI.

A liquidacéo dependera do atesto, da regularidade fiscal e trabalhista e da manutencao
das condigdes de habilitagdo, mediante consulta aos sistemas oficiais ou apresentacao
dos documentos cabiveis.

O pagamento sera efetuado em até 10 (dez) dias Uteis da conclus&o da liquidagao, por
ordem bancaria em conta indicada pela CONTRATADA, consideradas as retengdes
tributarias legais.

Cada Ordem de Servigo sera faturada em parcela Unica apds o recebimento definitivo
das subscrigdes anuais, sem antecipacédo de pagamento.

Os precos permanecerao fixos e irreajustaveis pelo periodo de 1 (um) ano, contado da

data-base do or¢camento estimado, fixada em 14 de setembro de 2026. Para fins de
reajustamento, sera observado o interregno minimo de 1 (um) ano contado dessa data,
nos termos dos arts. 25, § 7°, e 92, § 3°, da Lei n® 14.133/2021.

Apo6s o interregno de um ano, os pregos poderao ser reajustados pelo ICTI — indice de
Custos de Tecnologia da Informacao, mantido pelo IPEA, exclusivamente para
obrigacdes iniciadas e concluidas apds a anualidade.

O reajuste dependera de requerimento da CONTRATADA apresentado antes da
celebragao de aditivo de prorrogacao, sob pena de possivel precluséo légica ou renuncia
tacita, e sera formalizado por apostilamento.

Nos reajustes subsequentes, o interregno minimo de um ano sera contado dos efeitos
financeiros do ultimo reajuste. No atraso ou auséncia de divulgagéo do indice, sera
usada provisoriamente a ultima variagado conhecida, com acerto posterior pelo indice
definitivo.

Extinto ou inaplicavel o ICTI, sera adotado o indice substituto legal; na auséncia de



previsdo, as partes elegerao indice oficial por termo aditivo.

9. Infragodes, sangoes, retengoes e glosas

9.1. Comete infracdo administrativa a CONTRATADA que der causa a inexecugao parcial; a inexecugao
parcial com grave dano; a inexecugao total; ao retardamento injustificado; apresentar documento
ou declaracao falsa; praticar fraude; comportar-se de modo inidéneo; ou praticar ato lesivo do art.
5° da Lei n® 12.846/2013.

9.2. Poderéao ser aplicadas adverténcia, impedimento de licitar e contratar, declaragado de inidoneidade e
multa, conforme a gravidade, as hipoteses dos arts. 155 a 163 da Lei n® 14.133/2021 e a
regulamentagao do Estado do Piaui e do MPPI.

9.3. A multa moratdria sera de 1% (um por cento) por dia de atraso injustificado sobre o valor da parcela
inadimplida, limitada a 15 (quinze) dias, conforme parametro do termo de referéncia anterior
juntado aos autos.

9.4. A multa moratéria pela inobservancia do prazo de apresentagao, suplementagao ou reposi¢ao da
garantia sera de 0,07% por dia sobre o valor total do contrato, limitada a 2%; atraso superior a 25
dias podera ensejar extingao contratual.

9.5. A multa compensatoéria sera de 5% (cinco por cento) sobre o valor da contratagao na inexecugao
total. Na inexecucgao parcial, incidira o mesmo percentual de forma proporcional sobre a parcela
inadimplida.

9.6. Adverténcia sera aplicada a inexecugao parcial quando nao se justificar penalidade mais grave.
Impedimento e inidoneidade observardo as condutas, prazos e autoridades definidos na Lei n°
14.133/2021.

9.7. As sangdes ndo excluem a reparacgao integral do dano e poderdo ser cumuladas com multa quando
juridicamente cabivel, vedada dupla penalizagdo pelo mesmo fato.

9.8. Antes da multa sera assegurada defesa em 15 (quinze) dias Uteis. O processo de impedimento ou
inidoneidade observara o art. 158 da Lei n°® 14.133/2021, com contraditério e ampla defesa.

9.9. Na dosimetria serao consideradas a natureza e a gravidade, as peculiaridades do caso, agravantes
e atenuantes, os danos e a implantagdo ou aperfeicoamento de programa de integridade.

9.10. Concomitantemente a instauragéo do procedimento sancionador, o MPPI podera reter
cautelarmente valores devidos até o limite da multa presumida. Em caso de provimento do
recurso ou reconsideragao, o valor sera restituido em até 20 (vinte) dias uteis.

9.11. A glosa por nivel de servigo decorre da medigéo objetiva do IAP e nao constitui sangdo. Fatos
autbnomos poderao ser apurados em processo sancionador, sem duplicidade de consequéncia
pelo mesmo fundamento.

9.12. Se multas e indenizag¢des superarem o pagamento devido, a diferenga podera ser descontada da
garantia ou cobrada pelos meios legais.

9.13. As sang¢des serdo registradas e publicizadas nos cadastros oficiais aplicaveis, observados os prazos
legais e a competéncia do MPPI.

10.Critérios de selecao, proposta e habilitagao

10.1. Forma de sele¢ao e regime de execugao
10.1.1. O fornecedor sera selecionado por pregéo eletronico, pelo critério de menor prego do item
unico, por se tratar de servico comum de TIC com padrdes de desempenho e qualidade
objetivamente definidos.

10.1.2. O regime sera de empreitada por preco unitario. Cada unidade de medigédo corresponde a
uma subscrigdo anual por dispositivo, e o pagamento abrangera as unidades efetivamente
solicitadas, disponibilizadas e recebidas em cada Ordem de Servico, até o limite da ARP.

10.1.3. Sera utilizado o Sistema de Registro de Pregcos em razdo da demanda parcelada, da variagdo
do momento de contratagédo dos dispositivos e da conveniéncia de pagamento por unidade
efetivamente contratada.

10.1.4. N&o sera admitida adesao por 6rgéaos ou entidades n&o participantes, pois ndo ha justificativa



técnica individualizada para caronas e a vedagao preserva a capacidade de gestéo, o saldo, a
prioridade e a previsibilidade operacional do MPPI.

10.2. Documentos e critérios de aceitabilidade da proposta

10.2.1.

10.2.2.

10.2.3.

10.2.4.

10.2.5.

A licitante provisoriamente classificada em primeiro lugar apresentara proposta ajustada com
identificacdo da empresa, descrigdo da solugdo, quantitativo, valor unitario anual e total,
validade e declaragao de inclusao de todos os custos.

A proposta ajustada devera ser acompanhada do Anexo B preenchido e da documentagéo
técnica oficial indicada na secdo 4.15. A auséncia de evidéncia para requisito obrigatério
ensejara diligéncia, quando juridicamente cabivel, ou desclassificagao motivada, conforme a
natureza da deficiéncia.

A documentacgao de vinculo comercial nao constitui requisito cumulativo: sera aceita
declaragao do fabricante ou distribuidor, pagina oficial, instrumento de distribuicdo/revenda ou
meio equivalente idéneo, sujeito a diligéncia.

A POC somente sera convocada como diligéncia complementar quando houver duvida
objetiva remanescente apos a analise documental, observados o rito e os critérios definidos
na segao de requisitos.

Documento falso ou declaragao inveridica ensejara desclassificagdo ou inabilitagéo e
apuragao das sangoes aplicaveis no ambito do Estado do Piaui e do MPPI, assegurados
contraditério e ampla defesa.

10.3. Habilitacao juridica e fiscal, social e trabalhista

10.3.1.

10.3.2.

10.3.3.

10.3.4.

10.3.5.

10.3.6.

10.3.7.

10.3.8.

10.3.9.

10.3.10.

Para fins de habilitagao juridica, serdo exigidos os documentos correspondentes a natureza
juridica da licitante, conforme os itens seguintes.
Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede.
Microempreendedor Individual — MEI: Certificado da Condi¢ao de Microempreendedor
Individual — CCMEI, cuja autenticidade sera verificada no Portal do Empreendedor.
Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada em
seus atos como empresa individual de responsabilidade limitada — EIRELI: inscrigao do ato
constitutivo, estatuto ou contrato social no Registro Publico de Empresas Mercantis da
respectiva sede, acompanhada de documento comprobatdrio de seus administradores.
Sociedade empreséria estrangeira autorizada a funcionar no Pais: portaria de autorizacédo de
funcionamento no Brasil, publicada no Diario Oficial da Unido e arquivada na Junta Comercial
da unidade federativa em que se localizar a filial, agéncia, sucursal ou estabelecimento.
Sociedade simples: inscrigdo do ato constitutivo no Registro Civil de Pessoas Juridicas do
local de sua sede, acompanhada de documento comprobatério de seus administradores.
Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo
da filial, sucursal ou agéncia no Registro Civil das Pessoas Juridicas ou no Registro Publico
de Empresas Mercantis onde operar, com averbagao no registro da matriz.
Os documentos constitutivos deverao estar acompanhados de todas as alteragbes ou da
respectiva consolidagao.
Nao sera admitida a participagado de pessoa fisica, consorcio ou cooperativa, conforme
justificativas técnicas, operacionais e juridicas constantes do ETP, relacionadas a estrutura
empresarial necessaria, a responsabilidade integral pelo item Unico, ao relacionamento com
fabricante ou distribuidor, ao suporte continuado e a auséncia de caracteristicas proprias do
trabalho cooperado.
Para fins de habilitagéo fiscal, social e trabalhista, serdo exigidos:
10.3.10.1. prova de inscrigdo no Cadastro Nacional da Pessoa Juridica — CNPJ;
10.3.10.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante certidao
expedida conjuntamente pela Secretaria Especial da Receita Federal do Brasil e
pela Procuradoria-Geral da Fazenda Nacional, abrangendo os créditos tributarios
federais, a Divida Ativa da Unido e as contribuigdes sociais previstas na
legislacéo;
10.3.10.3. prova de regularidade com o Fundo de Garantia do Tempo de Servico — FGTS;
10.3.10.4. prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante certiddo negativa ou certidao positiva com efeitos de negativa;
10.3.10.5. prova de inscrigdo no cadastro municipal de contribuintes do domicilio ou sede
da licitante, pertinente ao seu ramo de atividade e compativel com a prestagéo
de servigos objeto da contratagao;
10.3.10.6. prova de regularidade com a Fazenda Municipal do domicilio ou sede da
licitante, relativa a atividade em cujo exercicio contrata ou concorre.

10.3.11. A licitante considerada isenta de tributos relacionados ao objeto devera comprovar

essa condicdo mediante declaracdo da Fazenda competente de seu domicilio ou sede ou
documento equivalente, na forma da lei.

10.3.12. O MEI que pretenda utilizar os beneficios da Lei Complementar n°® 123/2006 estara

dispensado da prova de inscrigao nos cadastros de contribuintes estadual € municipal quando



tais informagdes constarem do CCMEI.

10.4. Qualificagao econémico-financeira

10.4.1. A qualificagao econdmico-financeira sera comprovada pelos documentos e critérios definidos
nesta segéo.

10.4.2. Sera exigida certiddo negativa de faléncia expedida pelo distribuidor da sede da licitante.

10.4.3. Serao exigidos balanco patrimonial, demonstragdo do resultado do exercicio e demais
demonstragdes contabeis dos 2 (dois) ultimos exercicios sociais, ja exigiveis e apresentados
na forma da lei, que comprovem, separadamente em cada exercicio, indices de Liquidez
Geral — LG, Solvéncia Geral — SG e Liquidez Corrente — LC superiores a 1,00.

10.4.4. Os indices serdo calculados pelas seguintes férmulas: LG = (Ativo Circulante + Realizavel a
Longo Prazo) + (Passivo Circulante + Passivo N&o Circulante); SG = Ativo Total + (Passivo
Circulante + Passivo Nao Circulante); LC = Ativo Circulante + Passivo Circulante.

10.4.5. Caso a licitante apresente resultado igual ou inferior a 1,00 em qualquer dos indices, em
qualquer dos exercicios exigidos, devera comprovar patriménio liquido minimo
correspondente a 10% (dez por cento) do valor total anual estimado da contratacao.

10.4.6. A exigéncia dos dois ultimos exercicios justifica-se pela necessidade de verificar estabilidade
econdmico-financeira recente, e ndo apenas situagédo pontual, diante da criticidade e da
continuidade da solugéo de seguranga. A interrupgao do licenciamento ou do suporte pode
expor o ambiente institucional e exigir contratagcido emergencial.

10.4.7. O patriménio liquido minimo de 10% somente sera exigido quando algum indice for igual ou
inferior a 1,00. O percentual corresponde ao limite legal e funciona como salvaguarda
substitutiva diante da insuficiéncia dos indices, sem cumulagéo com exigéncia de capital
social minimo.

10.4.8. A declaracao de profissional habilitado da area contabil sera exigida para atestar os calculos
dos indices, em raz&do da necessidade de aplicagdo uniforme das férmulas aos dois
exercicios e de redugao de erros na analise das demonstragoes.

10.4.9. No caso de pessoa juridica constituida ha menos de 2 (dois) anos, os documentos contabeis
limitar-se-do aos exercicios existentes.

10.4.10. As empresas criadas no exercicio financeiro da licitacdo deveréo atender as exigéncias
de habilitagao e poderao substituir as demonstragdes contabeis pelo balango de abertura.
10.4.11. Os documentos contabeis serédo exigidos em conformidade com o limite e as regras

definidos pela Receita Federal do Brasil para transmisséo da Escrituragdo Contabil Digital —
ECD ao Sistema Publico de Escrituragao Digital — SPED.

10.4.12. Nao serdo exigidos capital circulante liquido, capital de giro minimo ou outros
indicadores préprios de contratos com dedicagéo exclusiva de mao de obra, pois a presente
contratagcdo ndo possui essa caracteristica.

10.5. Qualificagao técnica

10.5.1. A exigéncia de qualificagédo técnica decorre da criticidade da prote¢do de endpoints do MPPI
e dos riscos de interrupg¢ao do licenciamento, configuragdo inadequada, falha de suporte e
resposta insuficiente a incidentes. As exigéncias foram limitadas as capacidades
indispensaveis a execugao, preservando a competitividade e o julgamento objetivo.

10.5.2. Para fins de habilitagdo técnico-operacional, sdo consideradas parcelas de maior relevancia:

| — fornecimento ou disponibilizagao de subscrigao/licenciamento de solugao
corporativa EDR, EPP ou de protegao avangada de endpoints; e

Il — prestagao de suporte técnico ou operagao assistida vinculada a solugao
corporativa de protegao de endpoints.

10.5.3. A parcela de fornecimento ou disponibilizagdo de subscri¢gbes € tecnicamente relevante e
economicamente significativa porque concentra o nucleo do objeto, o direito de uso da
plataforma, a cobertura dos dispositivos e a continuidade da prote¢do. Falha nessa parcela
pode ocasionar perda de licenciamento, telemetria, prevengao, deteccao e resposta.

10.5.4. A parcela de suporte técnico ou operagéo assistida é tecnicamente relevante porque a
solugao exige tratamento tempestivo de falhas, atualizagdo, ajuste de politicas, orientagdo em
incidentes e preservacao da continuidade operacional. Nao sera atribuido quantitativo minimo
autbnomo a essa parcela porque os servigos associados nao possuem prego ou unidade
independente no item Unico.

10.5.5. As atividades de ativacéo, configuracao, atualizagéo, integracéo e transferéncia de
conhecimento sdo obrigacbes de execug¢do, mas ndo constituirdo parcelas autbnomas para
exigéncia de atestado, pois s&o acessorias ao item unico e ndo possuem valor
individualizado. A experiéncia nessas atividades podera ser apresentada como documentagéo
complementar, sem constituir requisito independente de habilitagao.

10.5.6. A licitante devera comprovar, cumulativamente no conjunto documental: | — experiéncia em
fornecimento, disponibilizagao ou sustentagdo de solugéo corporativa EDR, EPP ou de
protecdo avangada de endpoints em ambiente com, no minimo, 800 (oitocentos) dispositivos;
e |l — experiéncia em suporte técnico ou operagao assistida de solugao corporativa de
protecao de endpoints.

10.5.7. O quantitativo minimo de 800 dispositivos corresponde a 50% do quantitativo maximo



10.6.

estimado. Esse percentual € necessario para demonstrar capacidade de operar em escala
corporativa relevante, com gestao de volume de licengas, agentes, politicas, telemetria e
chamados, sem exigir experiéncia idéntica a totalidade do objeto.

10.5.8. A comprovacgao sera realizada por certiddes ou atestados emitidos por pessoas juridicas de
direito publico ou privado. Sera admitida a apresentacdo de um ou mais atestados e o
somatorio de quantitativos de servigos executados de forma concomitante ou ndo, desde que
0 conjunto demonstre os requisitos do item 10.5.3.

10.5.9. N&o sera exigido que o quantitativo de 800 dispositivos e o suporte ou operagao assistida
constem do mesmo atestado ou contrato.

10.5.10. Os atestados poderao ser apresentados em nome da matriz ou da filial e deverao
referir-se a servigcos compreendidos na atividade econdmica principal ou secundaria da
licitante.

10.5.11. Serao aceitos atestados ou documentos equivalentes emitidos por entidades
estrangeiras, acompanhados de tradugao para o portugués, ressalvada a possibilidade de
diligéncia quanto a legitimidade e a idoneidade do emitente.

10.5.12. O MPPI podera solicitar, em diligéncia, informag¢des necessarias a comprovacgao da
legitimidade dos atestados, incluindo copia do contrato que Ihes deu suporte, endereco e
contato atual do emitente, local de execugao, notas fiscais, relatérios ou outros documentos
preexistentes.

10.5.13. Fichas técnicas, certificados, declaracbes de fabricante, distribuidor ou revendedor e
comprovantes de parceria comercial possuem natureza complementar. Esses documentos
poderdo confirmar caracteristicas técnicas ou legitimidade comercial, mas nao substituirdo os
atestados de capacidade técnico-operacional previstos nesta segéo.

10.5.14. Nao sera exigido registro em conselho profissional, pois ndo foi identificada norma legal
que submeta o fornecimento, o licenciamento ou o suporte da solugdo de software objeto
desta contratacao a fiscalizagédo de entidade profissional especifica.

Disposi¢coes gerais de habilitagao

10.6.1. Quando admitida empresa estrangeira que n&o funcione no Pais, as exigéncias de habilitagdo
serao atendidas por documentos equivalentes, inicialmente apresentados em tradugao livre.
Para assinatura do contrato ou da ata, os documentos seréo apresentados em tradugao
juramentada e apostilados nos termos do Decreto n° 8.660/2016 ou consularizados, conforme
aplicavel.

10.6.2. Nao serao aceitos documentos de habilitagcdo com indicagdo de CNPJ diferentes, salvo os
legalmente permitidos.

10.6.3. Se a licitante for a matriz, os documentos deverdo estar em nome da matriz; se for filial, em
nome da filial, exceto os atestados de capacidade técnica e os documentos que, por sua
natureza, sejam emitidos somente em nome da matriz.

10.6.4. Serao aceitos documentos da matriz e da filial com diferengas nos nimeros das certiddes
relativas a Fazenda Nacional e ao FGTS quando comprovada a centralizagao do recolhimento
dessas contribui¢des.

10.6.5. O MPPI podera realizar diligéncias para verificar autenticidade, confirmar informacdes
preexistentes ou comprovar a legitimidade dos documentos, vedada a inclusédo tardia de
condigdo de habilitagdo inexistente na data prevista para sua comprovacéo.

11.Estimativa do valor e pre¢os registrados

11.1.

[Conteudo Sigiloso | Justificativa: O orgamento estimado da contratagdo ndo sera divulgado antes do
encerramento da fase de julgamento das propostas, conforme o disposto no art. 24 da Lei n°
14.133/2021, combinado com o § 1° do art. 91 do Decreto Estadual n° 21.872/2023. A adogéo do
orgamento sigiloso tem como objetivo estimular a competitividade entre os licitantes e buscar a
obtengédo da proposta mais vantajosa para o MPPI. A divulgagao prévia do valor estimado pode fazer
com que as propostas apresentadas sejam estabelecidas proximas a esse valor, reduzindo a
possibilidade de obtencdo de pregcos mais competitivos. Com a ndo divulgagéo prévia do orgamento,
os licitantes deverdo formular suas propostas com base em seus proprios custos, condigdes de
mercado e margem de lucro, evitando que o orgamento da Administragéo seja utilizado como
referéncia para a formagéo dos pregos. Dessa forma, busca-se favorecer uma disputa mais efetiva e a
obteng¢do de pre¢cos mais vantajosos para a Administragdo, sem prejuizo da transparéncia do
procedimento, uma vez que o or¢amento sera disponibilizado no momento legalmente adequado]

12.Protecao de dados e disposi¢oes contratuais

12.1.

LGPD, seguranc¢a e confidencialidade

12.1.1. As partes deverdo cumprir a Lei n® 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais)
quanto a todos os dados pessoais a que tenham acesso em razao da licitagdo e da execugao
contratual, desde a apresentacdo da proposta, independentemente de declaragdo ou
aceitacao expressa.



12.1.2. Os dados pessoais somente poderdo ser tratados para as finalidades que justificaram o
acesso, observados a boa-fé, os principios do art. 6° da LGPD, as instru¢des documentadas
do MPPI e os limites necessarios a execugao do objeto.

12.1.3. E vedado compartilhar dados pessoais com terceiros fora das hipéteses permitidas em lei ou
sem autorizagao formal do MPPI.

12.1.4. A CONTRATADA devera informar ao MPPI, no prazo maximo de 5 (cinco) dias uteis, todos os
contratos de suboperacao firmados ou que venham a ser celebrados e que envolvam dados
tratados na execugao do contrato.

12.1.5. Encerrado o tratamento, a CONTRATADA devera eliminar os dados pessoais, ressalvadas as
hipéteses do art. 16 da LGPD e a guarda estritamente necessaria ao cumprimento de
obrigagao legal ou contratual ainda n&o prescrita.

12.1.6. A CONTRATADA devera orientar e treinar seus empregados, prepostos e colaboradores
sobre os deveres, requisitos e responsabilidades decorrentes da LGPD, da politica de
seguranga do MPPI e deste Termo de Referéncia.

12.1.7. A CONTRATADA exigira de seus suboperadores e subcontratados autorizados o
cumprimento das obrigagdes desta seg¢édo, permanecendo integralmente responsavel por sua
observancia.

12.1.8. O MPPI podera realizar diligéncias e auditorias para aferir o cumprimento desta segéo,
devendo a CONTRATADA atender prontamente aos pedidos de comprovacao e franquear as
evidéncias técnicas e documentais necessarias, preservados os segredos comercial e
industrial legalmente protegidos.

12.1.9. A CONTRATADA devera prestar, no prazo fixado pelo MPPI, prorrogavel mediante
justificativa aceita, todas as informagdes necessarias ao cumprimento da LGPD, inclusive
sobre coleta, uso, armazenamento, compartilhamento, transferéncia, retencao e descarte.

12.1.10. Os bancos de dados e registros que contenham dados pessoais deverdao ser mantidos
em ambiente virtual controlado, com registro individual rastreavel dos tratamentos realizados,
incluindo usuario, data, horario, agéo e finalidade, para fins de responsabilizagédo e auditoria.

12.1.11. Quando aplicavel, os dados e registros deverdo ser mantidos em formato interoperavel
que permita ao MPPI acesso, reutilizagéo, portabilidade e continuidade operacional.
12.1.12. Os procedimentos de tratamento poderao ser alterados quando determinado pelo MPPI

ou por autoridade competente, especialmente pela Autoridade Nacional de Protegdo de
Dados (ANPD), por meio de opinides técnicas, regulamentos ou recomendagoes.

12.1.13. A transferéncia internacional de dados somente podera ocorrer nas hipéteses
autorizadas pela LGPD, mediante informacéo prévia ao MPPI e adogédo das salvaguardas
aplicaveis.

12.1.14. Incidentes de seguranga, suspeitas de acesso indevido, perda, alteracdo, vazamento
ou indisponibilidade envolvendo dados pessoais ou informagbées do MPPI deverdo ser
comunicados imediatamente e, no maximo, em 24 (vinte e quatro) horas da ciéncia, com
descricdo da natureza do evento, dados afetados, titulares envolvidos, riscos, medidas de
contengéo e plano de remediagao.

12.1.15. A CONTRATADA devera cooperar com o MPPI no atendimento a titulares, a ANPD, a
orgaos de controle e ao Poder Judiciario, fornecendo tempestivamente as informacdes e
evidéncias necessarias.

12.1.16. Os contratos e convénios abrangidos pelo art. 26, § 1°, da LGPD serdo comunicados a
ANPD quando legalmente exigido.
12.1.17. Os dados, registros, relatérios e evidéncias produzidos em razdo da contratacdo

permanecerdo sob governanca do MPPI, sendo vedada sua utilizacdo pela CONTRATADA
para finalidade propria, treinamento de modelos, publicidade, prospec¢ao comercial ou
formacao de base autbnoma sem autorizagdo expressa e fundamento legal.

12.2. Alteragoes contratuais
12.2.1. Alteragbes qualitativas e quantitativas observarao os arts. 124 a 136 da Lei n°® 14.133/2021 e
os limites legais de acréscimos e supressodes.

12.2.2. Alteragdes que modifiquem direitos, obrigagbes, escopo ou valor serdo formalizadas por
termo aditivo, salvo hipéteses legais de apostilamento, como variagdo do valor por reajuste,
atualizagao financeira, compensacéo ou alteragdo de dotacéo.

12.2.3. A CONTRATADA devera aceitar acréscimos e supressdes nos limites legais, mantidas as
condi¢des contratuais, sem transfiguragdo do objeto.

12.2.4. Eventual alteracdo subjetiva dependera da preservagdo das condigdes de habilitagdo e
qualificagao, da inexisténcia de prejuizo a execugdo, da anuéncia do MPPI e de termo aditivo.

12.3. Extingao contratual
12.3.1. O contrato sera extinto quando vencido o prazo nele estipulado, independentemente de terem
sido cumpridas ou nao todas as obrigacdes das partes, sem prejuizo da apuragdo de
responsabilidades por inadimplemento ocorrido durante a vigéncia.
12.3.2. O contrato podera ser extinto antes do prazo, sem 6nus para o MPPI, quando nao houver
créditos orgamentarios para sua continuidade ou quando a Administracdo concluir que o



contrato ndo mais oferece vantagem.

12.3.3. Na hipétese do item anterior, a extingdo ocorrera na proxima data de aniversario do contrato,
desde que a CONTRATADA seja notificada com antecedéncia minima de 2 (dois) meses.

12.3.4. Caso a notificagdo de ndo continuidade ocorra com antecedéncia inferior a 2 (dois) meses da
data de aniversario, a extingdo produzira efeitos apds 2 (dois) meses da comunicagao.

12.3.5. O contrato podera ser extinto antes do prazo por qualquer dos motivos previstos no art. 137
da Lei n° 14.133/2021, ou consensualmente, assegurados o contraditério e a ampla defesa e
observados os arts. 138 e 139 da mesma Lei.

12.3.6. A alteracdo social, da finalidade ou da estrutura da CONTRATADA n&o ensejara extingao se
nao restringir sua capacidade de executar o contrato. Se a operagédo implicar mudanga da
pessoa juridica contratada, devera ser formalizado termo aditivo, preservadas as condigdes
de habilitagdo e qualificacdo e demonstrada a auséncia de prejuizo a execugao.

12.3.7. O descumprimento de obrigagdo durante a vigéncia constituira a CONTRATADA em mora,
sujeitando-a as sancgdes, glosas, execugcédo da garantia e demais medidas cabiveis, podendo
o MPPI optar pela extingdo quando presentes os pressupostos legais.

12.3.8. O termo de extingdo, sempre que possivel, sera precedido de: | — balango dos eventos
contratuais cumpridos ou parcialmente cumpridos; || — relagao dos pagamentos efetuados e
ainda devidos; Ill — apuragéo de indenizagdes, glosas e multas; IV — verificagao de créditos

e garantia; e V — plano de transi¢ao e continuidade.

12.3.9. A extingdo ndo impede o reconhecimento de desequilibrio econdémico-financeiro, quando
comprovado, hipétese em que eventual indenizacao sera formalizada por termo indenizatério.

12.3.10. O MPPI podera reter e executar a garantia para satisfagcdo de multas e obrigagbes
garantidas e reter créditos da CONTRATADA para ressarcimento de prejuizos, nos termos do
art. 139, 1V, da Lei n® 14.133/2021.

12.3.11. A CONTRATADA devera cooperar com a transicdo segura, fornecendo dados,
registros, relatorios, configuragbes, documentacdo e demais informagdes necessarias para
evitar descontinuidade da protegao dos dispositivos e permitir eventual migragéo, observadas
as regras de seguranga, confidencialidade e protecao de dados.

12.3.12. O contrato podera ser extinto se constatado vinculo técnico, comercial, econémico,
financeiro, trabalhista ou civii da CONTRATADA com dirigente do MPPI ou agente publico
que tenha atuado na licitagdo, gestao ou fiscalizagdo, ou com seus parentes até o terceiro
grau, na forma do art. 14, 1V, da Lei n® 14.133/2021.

12.3.13. O encerramento contratual sera formalizado, quando aplicavel, mediante Termo de
Encerramento do Contrato, conforme modelo constante do Anexo N.

12.4. Casos omissos, publicagao e foro

12.4.1. CASOS OMISSOS
12.4.1.1.  Os casos omissos serdo decididos pelo MPPI segundo as disposi¢des da Lei n°
14.133/2021, da Lei n°® 13.709/2018, da legislacéo estadual e das normas
institucionais aplicaveis e, subsidiariamente, da Lei n°® 8.078/1990 (Cddigo de
Defesa do Consumidor) e das normas e principios gerais dos contratos.
12.4.2. PUBLICA(}AO
12.4.2.1. Incumbird ao MPPI divulgar o instrumento contratual no Portal Nacional de
Contratacdes Publicas (PNCP), na forma do art. 94 da Lei n® 14.133/2021, e no
sitio oficial do Ministério Publico do Estado do Piaui, observado o art. 91 da
mesma Lei e a legislagao de acesso a informagéo.
12.4.3. FORO
12.4.3.1.  Fica eleito o foro da Justica Estadual, Comarca de Teresina/PI, para dirimir
controvérsias decorrentes da execugao do contrato que nao puderem ser
solucionadas por conciliagao ou por outro meio consensual, nos termos do art.
92, § 1°, da Lei n® 14.133/2021.

13.Anexos e documentos da proposta

13.1.

Anexo
A

B

m

Integram este Termo de Referéncia, para os fins € momentos indicados, os seguintes anexos:

Finalidade Responsavel / momento de utilizagao

Descrigao dos Requisitos Técnicos MPPI; definigao técnica, julgamento e
Minimos da Solugdo EDR execugao

Planilha de Requisitos Técnicos Licitante provisoriamente classificada;
Obrigatérios apresentagdo com a proposta ajustada

Declaragao de Atendimento ao Teste de Utilizagdo quando houver realizacéo de teste
Conformidade de conformidade/POC

Termo de Vistoria Opcional Licitante que optar pela realiza¢ao da vistoria

Declaragcado de Recusa de Vistoria Licitante que optar pela nao realizacdo da



vistoria

F Modelo de Proposta de Pregos Licitante provisoriamente classificada;
proposta ajustada
G Modelo de Ordem de Servigo — OS MPPI; durante a execugéao contratual
H Declaracao de Sustentabilidade Licitante; conforme exigéncia estabelecida no
Ambiental edital
| Declaracdo de Ciéncia e Consentimento Contratada; conforme momento definido para
quanto ao Cumprimento da LGPD formalizag&do/execucgao contratual
J Termo de Recebimento Provisoério Fiscalizacdo; durante o recebimento
provisoério do objeto
K Termo de Recebimento Definitivo Fiscalizagao; apds verificagao definitiva do
objeto
L Termo de Confidencialidade da Contratada; antes ou durante a execucéo,
Informacgao conforme aplicavel
M Termo de Ciéncia Contratada e profissionais envolvidos;
conforme aplicavel a execugao
N Termo de Encerramento do Contrato MPPI e Contratada; ao encerramento
contratual
13.2.  Os Anexos A a N integram este Termo de Referéncia, observadas suas respectivas finalidades e o
momento procedimental de utilizagdo. A inclusao dos modelos relativos a execugao contratual tem por
finalidade padronizar os instrumentos a serem utilizados na gestéo, fiscalizagao, recebimento e
encerramento da contratagéo, ndo implicando sua apresentacao pelas licitantes na fase de propostas,
salvo quando expressamente previsto neste Termo de Referéncia ou no edital.
13.2.1. A minuta da Ata de Registro de Precos ndo integra os anexos deste Termo de Referéncia,
sendo elaborada e juntada pela unidade competente na fase prépria do procedimento.
13.3. A proposta ajustada devera reunir, conforme aplicavel, os seguintes documentos:
Documento Finalidade Momento
Proposta comercial ajustada — Anexo Identificar objeto, unidade, quantidade, Apods a fase de lances,
F valores e validade mediante convocagao

Anexo B preenchido Correlacionar os requisitos técnicos do = Com a proposta

Anexo A as respectivas evidéncias ajustada
Fichas, manuais, catalogos e Comprovar os requisitos técnicos Com a proposta
documentacao técnica oficial declarados ajustada
Comprovacgao de Demonstrar respaldo para Com a proposta
autorizagao/capacidade comercial e fornecimento e suporte ajustada
suporte
Anexo D ou Anexo E, conforme o Demonstrar a realizacdo ou a opgao Com a proposta
caso pela nao realizagao da vistoria ajustada

No momento
estabelecido no edital

Declaracao de Sustentabilidade
Ambiental

Anexo H, quando exigido

Comprovar os requisitos juridicos,
fiscais, econbmico-financeiros e
técnicos

Documentos de habilitacao Na fase de habilitacao

Os anexos G, |, J, K, L, M e N sdo predominantemente instrumentos da formalizagao, execucéo, fiscalizacao,
recebimento ou encerramento, por isso nao devem aparecer como documentos obrigatérios da proposta.

14. Aprovagao e responsaveis
14.1. Este Termo de Referéncia devera ser validado e assinado eletronicamente pelos integrantes da
Equipe de Planejamento e aprovado pela autoridade competente no processo SEI.

14.2. Unidade requisitante e técnica: Coordenadoria de Tecnologia da Informagéo - CTI/MPPI.



14.3. A identificagdo nominal, matricula e assinatura dos responsaveis constardo do registro eletrénico do
processo, sem reaproveitamento das assinaturas da versao anterior.

Documento assinado digitalmente

i ) sen Documento assinado digitalmente
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ANEXO A - DESCRICAO DOS REQUISITOS TECNICOS MiNIMOS DA SOLUGAO
PADRONIZADA CROWDSTRIKE/FALCON — EDR

1.0. Os requisitos técnicos estabelecidos neste Anexo descrevem as caracteristicas técnicas, funcionais,
operacionais, de segurancga e de conformidade da solugdo CrowdStrike/Falcon, adotada como solugao
padronizada pelo MPPI para protegao EDR de seus dispositivos. Tais requisitos ndo constituem critérios
destinados a avaliagdo ou aceitagdo de produtos equivalentes de outros fabricantes, devendo ser
interpretados em conjunto com a fundamentacao da padronizagdo constante deste Termo de Referéncia,
especialmente os itens 4.123 a 4.136.

11. A plataforma em nuvem devera ser atestada e garantir que utiliza controles de seguranga,
disponibilidade, integridade de processamento, confidencialidade ou privacidade das informagdes de
acordo com os padroes estabelecidos na certificagcdo SOC2.

1.2. A solugdo padronizada CrowdStrike/Falcon, em seu componente de gerenciamento em nuvem,
devera observar as certificagbes FedRAMP (Federal Risk and Authorization Management Program)
e ISO 27001.

1.3. A solugdo padronizada CrowdStrike/Falcon, em seu ambiente em nuvem, devera atender as

exigéncias da acreditagcdo NSA-CIRA (certificando que foi avaliada e certificada em areas de foco
criticas derivadas das praticas recomendadas da industria e do governo para investigacdo de



1.4.

1.5.
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1.16.

seguranca cibernética).

A plataforma em nuvem da solugdo padronizada CrowdStrike/Falcon devera atender aos requisitos
exigidos no item 5 da certificagdo PCI-DSS V4

(Padrao de seguranga de dados do setor de cartbes de pagamento para organiza¢des que lidam com
cartdes de crédito de marca das principais bandeiras de cartdes).

Devera possuir console unica de administragao, independentemente da versao ou arquitetura do
Sistema Operacional suportado, obrigatoriamente baseada em nuvem (Cloud). Portanto, ndo deve
possuir quaisquer dependéncias de componentes na rede local (on-premise) para gerenciamento da
solugéao.

A solugéo devera proteger os dispositivos de ameacgas avangadas, persistentes e direcionadas que
utilizam técnicas inovadoras de modificagdo de cadigo (polimorfismo, criptografia, codificagédo, entre
outras) que nao sao detectadas por sistemas tradicionais de antivirus baseados em assinaturas,
heuristicas e reputagdes globais.

A solucdo padronizada CrowdStrike/Falcon devera realizar a detecgdo de ameagas por meio de técnicas
comportamentais e motores baseados em aprendizado de maquina (Machine Learning) para analise de
arquivos, observadas as caracteristicas técnicas da plataforma atualmente adotada pelo MPPI, ndo
sendo previsto, para o padrao definido, o emprego de modelos de assinaturas (vacinas) no agente ou
sensor, ainda que tais mecanismos possam ser desligados ou desativados.

A solugao deve ser capaz de detectar e bloquear em tempo real ameagas conhecidas e desconhecidas
(zero-day), ataques do tipo fileless, ameacas avangadas (APTs), Ransomware, exploits e outros
comportamentos maliciosos, sem depender de bases de assinaturas.

A solugéo deve possuir prevengao de exploragdes baseada em kernel.

Identificagéo e prevencao de tentativas de escalonamento de privilégios ao nivel de Kernel. Essa
protecéo deve poder ser usada em agentes instalados em endpoints com Sistemas Operacionais
Windows, Mac e Linux;

Possuir capacidade de protegéo contra shell reverso (reverse shell) e Webshell.

Deve manter suas funcionalidades de protecéo do dispositivo, independente de conexdo com a console
de gerenciamento.

Deve possuir recursos para identificar ataques cibernéticos do tipo Live off the Land ou conhecidos
como LOTL, técnicas que utilizam recursos, ferramentas ou utilitérios legitimos, disponiveis no proprio
sistema operacional.

A solucéo deve possuir acesso baseado em fungdes (RBAC) para permissdes granulares.

A solugdo deve possibilitar o logon Unico (SSO) e deve possuir autenticagdo multifator (MFA) para
gerenciamento da console

Possuir capacidade de executar detec¢cdo em tempo real (real-time) contra-ataques direcionados as
vulnerabilidades de navegadores de internet (browsers).

A solugéo devera possuir um Unico agente no dispositivo, evitando degradagdo de desempenho e ou
componentes duplicados que dificultem a distribuicdo, manutengao e atualizagao dos equipamentos.

A protecao deve estar disponivel para os sistemas operacionais Microsoft Windows e Linux, para as
versdes suportadas pelos seus respectivos fabricantes, incluindo versdes posteriores ao langamento
deste edital.

A solugéo n&o deverd exigir a reinicializagao do Sistema Operacional. Todos os seus componentes de
deteccao e prevencao devem estar ativos e funcionais contra-ataques cibernéticos, tanto durante a
instalagao inicial quanto nas atualizagdes do agente ou sensor, visando vantajosidade para ambientes
criticos e ininterruptos, livres de descontinuidade.

Devera garantir que fungdes basicas como exclusdes, ajustes finos de falsos -positivos e exceg¢des
também ndo deverao exigir a reinicializagao do dispositivo para que sejam efetivadas ou entrem em
vigor.

A plataforma deve possibilitar a protegéo de desinstalagdo do agente por meio de uma senha ou de um
token para cada dispositivo gerenciado

A solugdo devera possuir métodos de protegdo contra a remogao do agente ou sensor, através de
aprovacgao na console de gerenciamento, por uma senha, chave ou equivalente.

A atualizagao dos sensores ou agentes devera ser feita de forma automatica seguindo uma politica de
atualizacao definida na console de gerenciamento considerando as seguintes opgées no minimo:

Verséao especifica

Verséao de teste de recursos novos

Vers&o mais recente

Uma versao anterior a mais recente (N-1)
Duas versdes anteriores a mais recente (N-2)
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A atualizagao dos sensores ou agentes devera permitir bloqueio de atualizacées em horarios e datas
pré configurados.

A solugao deve ter a capacidade de detectar tentativas de manipulagéo indevida dos componentes do
agente (Tamper Protection).

A solucdo deve ser compativel com maquinas fisicas ou virtuais, ainda com suporte a ambientes do tipo
VDI (Virtual Desktop Infrastruture).

No gerenciador as detecgdes devem ser contextualizadas pela matriz do MITRE ATT&CK, mostrando
as taticas, técnicas e procedimentos (TTPs — Tactics, Techniques, and Procedures) que foram
observadas na cadeia de ataque (Kill chain).

A comunicacdo entre o agente a console devera utilizar um tunel de seguranga TLS criptografado
utilizando certificate pinning

A capacidade de certificate pinning implementada no agente ndo devera permitir a relagdo de confianga
com o0 armazenamento de chaves local do sistema operacional, ou seja, mesmo se um certificado raiz
for adicionado na keystore local o agente ndo devera herdar essa relagdo de confianga.

A solugéo devera prover a capacidade de emular a execugéo de arquivos (Sandbox), integrada a um
Unico agente.

A capacidade de emulagao de arquivos (Sandbox) deve permitir controles da conectividade de rede,
permitindo identificar comportamentos suspeitos em artefatos maliciosos inteligentes (artefatos que
possuem capacidade de identificar quando estao sendo executados em ambientes controlados e
apresentam comportamento diferente com e sem conectividade com a internet).

Deve permitir a interagao diretamente com a amostra enviada para a analise podendo ser executada no
minimo 2 dos seguintes sistemas operacionais:

Windows;

Linux

MacOS

A solugao deve emular execugao, no minimo, nos seguintes sistemas operacionais:
Windows 7 (32 e 64 bits);

Windows 10;

Windows 11

Linux Ubuntu 16;

macOS Catalina

A solugéo devera possuir procedimento documentado e suportado para implantagdo em ambientes
baseados em imagem mestre, clone, golden image ou VDI, prevenindo duplicidade de
identificadores e garantindo inventario correto dos dispositivos provisionado

A solucéo deve incluir na analise de execugdo, no minimo, as seguintes caracteristicas:
Taticas e técnicas de acordo com o framework do MITRE ATT&CK;

Carateristicas comportamentais suspeitas;

Imagens de execugédo, quando aplicavel;

Detalhes do arquivo como nome, hash, tamanho, tipo;

Atividade de rede incluindo conexdes, enderegos IP de destino, dominios, portas;
Atividades de arquivos;

Detalhes de processos iniciados durante a execugao.

Deve disponibilizar ferramenta de remediacado remota para os administradores. Nesta ferramenta de
remediagdo remota, a solugdo deve permitir a interagdo de, no minimo, as seguintes agoes:

Listar processos em execugéo e permitir que sejam encerrados pelo administrador;

Coletar logs de diagnéstico e artefatos maliciosos no sistema de arquivos do dispositivo remoto;
Reiniciar ou desligar o dispositivo;

Coletar despejos de memaria (memory dumps);

Mostrar conexdes de rede, configuragdes e testes de conectividade;

Executar scripts compativeis com as linguagens PowerShell e Bash;

Listar componentes basicos do sistema operacional, devendo estes serem compativeis para extrair
dados do registro para Sistemas Operacionais Windows (Registry), tarefas agendadas, coletar ou
disponibilizar arquivos no dispositivo;

Deve possibilitar que o administrador da solugao faga o isolamento do trafego de rede de dispositivos
classificados como comprometidos, restringindo a comunicagao somente com a console de
gerenciamento e/ou com uma faixa de rede especifica configurada em uma politica.

A solucdo deve mostrar a visualizagao das cadeias de execugéo que levam a um alerta, incluindo a
linha de tempo dos eventos.
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A solucdo devera apresentar na console de gerenciamento, informacgdes referentes as ameacas
identificadas, fornecendo informacodes referentes a primeira vez que uma ameaga foi vista no
ambiente e quantos dispositivos tiveram essa mesma ameaca:

Deve permitir extrair Indicadores de Comprometimento (I0C), como por exemplo, hashes MD5, SHA1,
SHA256, dominios, enderecos IP, enderegos de e-mail, nomes de arquivos associados as atividades
maliciosas;

A solugao deve oferecer suporte a administragdo via médulos utilizando o PowerShell ou equivalente,
fornecida pelo préprio fabricante. Minimamente contendo as seguintes funcionalidades:

Gerenciamento de politicas, incidentes, deteccoes;
Gerenciamento de Regras e configuracdes da solucéo;

Gestéao de dispositivos via conexado remota, para resposta a incidentes, execugéo de scripts e coleta de
artefatos e atividades forenses;

Permitir a instalagao de aplicativos nos dispositivos;
Permitir a gestao de usuarios e fungdes administrativas do gerenciador da solugéo.

A solugdo deve possuir capacidade integrada para utilizagdo de fluxos automatizados para automacao
de tarefas, permitindo criagdo de notificagao, critérios e ou gatilhos para que os fluxos sejam
executados, possibilidade de personalizagdo das condi¢des de execugao dos fluxos e associagao de
rotinas e agdes a serem disparadas pelos (scripts, comandos, notificagdes).

A solugéo deve possibilitar de workflows de automacéo a partir de playbooks pré-configurados para
cenarios especificos.

A solugéo deve possuir no minimo os seguintes gatilhos:

Nova detecgao

Eventos de politica

Alteragdo em um dispositivo

Gatilho temporal (horas, dia, semana e més)

A solugdo deve possuir no minimo as seguintes agoes:

Conter a rede do dispositivo, fazendo que ele s6 se comunique com a console da solugao
Pegar o arquivo associado a uma detec¢éo da endpoint e faga o upload para a console
Remover o arquivo associado a uma detecgao do endpoint

Notificar um usuario, no minimo e-mail, Teams e Webhook

Recuperar conexdes de rede ativas durante uma detecgao

Recuperar os processos em andamento durante a detecgao

A solugéo devera disponibilizar biblioteca de playbooks ou modelos de automagao pré-configurados
para cenarios comuns de seguranga, tais como nova detecgéo critica, contencéo de dispositivo, coleta
de artefatos, coleta de diagndstico, notificacdo de incidente, analise de malware, resposta a phishing,
vulnerabilidade critica e criagao de ticket.

A solucdo devera permitir integracdo nativa ou por conectores/API com ferramentas de colaboracéo e
gestédo de chamados, permitindo criagéo, atualizagdo ou encerramento de tickets, envio de notifica¢des,
atribuicdo de responsaveis e registro de evidéncias relacionadas ao incidente.

A solucao deve permitir controle de dispositivos USB, minimamente para os sistemas Windows

A solucao deve permitir bloqueio de dispositivos USB baseado em, no minimo, as seguintes classes de
dispositivos:

Dispositivos de imagem;

Dispositivos de audio e video;

Dispositivos de armazenamento em massa;

Dispositivos méveis (MTP/PTP)

Impressoras;

Adaptadores de rede wireless;

Para os dispositivos de armazenamento em massa, deve atribuir, no minimo, as seguintes
permissdes granulares:

Leitura somente;

Escrita e leitura;

Escrita leitura e execugao;
Bloqueio total;

O controle de dispositivos USB deve fornecer informagfes detalhadas sobre as atividades dos arquivos
no contexto de metadados habilitando investigagdo de potenciais eventos de exfiliragdo de dados.

A solucao deve apresentar dashboard dedicada a prover visibilidade dos arquivos especificos escritos



pelo host em um dispositivo USB removivel.

1.42.5.10. O controle de dispositivos oferecer visibilidade das extensées de arquivos. Documentos, design,
multimidia, codigo fonte, executavel, maquinas virtuais, e-mail e logs.

1.43. Caracteristicas especificas para sistemas operacionais Windows

1.43.1. A solugéo deve ser participante do Microsoft Active Protections Program (MAPP) para provedores de
software de seguranga.

1.43.2. Devera ser capaz de impedir ataques que sobrescrevem a SEH (Structured Exception Handling).

1.43.3. Devera impedir ataques que utilizem a técnica Heap Spray Preallocation.

1.43.4. Devera proteger contra vulnerabilidades associadas ao ASLR (Address Space Layout Randomization).

1.43.5. Devera forgcar Data Execution Prevetion (DEP) para impedir ameagas que utilizem meméoria para
execucao de codigos em regido de memoéria nao executavel

1.43.6. Deve possuir a capacidade de detectar e prevenir processos que tentem realizar extragédo de
credenciais (Credential Dumping).

1.43.7. A solucdo deve ser capaz de oferecer visibilidade de potenciais ataques nao provenientes de arquivos e
executaveis, mas sim por meio de varreduras na memoria e CPU, evitando ataques sem arquivos
(Fileless).

1.43.8. O ML (Machine Learning) deve ser capaz de realizar a detecgao e prevencéo de artefatos maliciosos

conhecidos e desconhecidos ndo somente na tentativa de execugao, como também na tentativa de
escritado binario em disco, ou seja, se um binario considerado malicioso pelo motor de ML for escrito em
disco devera resultar em uma detecgéo e prevengdo no momento da operagao de escrita em disco.

1.43.8.1. Caso seja configurado para bloqueio o arquivo devera ser quarentenado.

1.43.9. A solugéo devera ter a capacidade de detecgao e prevengao das seguintes ameagas cibernéticas:
1.43.9.1. Adwares, Spywares, Graywares e PUP (Potentially Unwanted Programs);

1.43.9.2. Operagdes no Registro (Registry) consideradas suspeitas ou técnicas de persisténcia;

1.43.9.3. Scripts e linhas de comando consideradas suspeitas;

1.43.94. Macros suspeitas e ou maliciosas em documentos do Microsoft Office;

1.43.9.5. Bloquear o carregamento de drivers suspeitos;

1.43.9.6. Encerrar processos que utilizam técnicas de injetar codigos em processos (Code Injection).

1.43.10. A solugao devera oferecer suporte a detectar e bloquear ameacgas do tipo Ransomware, com base nas

seguintes capacidades:

1.43.10.1.  Detectar e prevenir delecdo de snapshots baseados em cépias de sombra (VSS — Volume Shadow
Copies);

1.43.10.2. Bloquear processos que criem arquivos com extensdes conhecidas por ataques de
Ransomware ou comportamentos relacionados.

1.43.11. A solucéo deve possuir modulo ou a capacidade de gerenciamento de Firewall para os dispositivos a
partir da console de administragéo, permitindo a filtragem do tréfego de entrada e saida, capacidade
de especificar portas de comunicagao, protocolos e capacidade de bloquear ou permitir a
comunicagao.

1.43.11.1.  Deve ser possivel a configuragao de regras de firewall em modo observagéo, gerando assim registros
de qual seria a agado/impacto caso a regra fosse aplicada

1.43.11.2. A Solugédo deve possibilitar a aplicacao de regras de firewall personalizadas dependendo da localizagéao
de rede do dispositivo, utilizando como critério: tipo de conexéo, IP do gateway, DHCP, DNS e IP do

dispositivo.
1.44. Caracteristicas especificas para sistemas operacionais Linux
1.44 1. Devera possuir protecdo Anti-malware.
1.44.2. A solugao devera permitir detecgéo e prevengéo de atividades maliciosas sobre o sistema de arquivos

(filesystem).

1.44 3. Deve monitorar o trafego de rede do dispositivo buscando atividades ou padrées de comportamento
maliciosos ou protegao equivalente.

1.44 4. A solugdo deve incorporar técnicas de aprendizado de maquina (Machine Learning) para detecgéo e
prevencao de ataques.

1.44.5. Deve possuir recursos para que a solugao opere em modo de detecgdo ou em conjunto com o modo de

prevengdo de ameacas, oferecendo diferentes niveis de sensibilidade nos ajustes de configuragdes.
1.44.6. Deve oferecer suporte a quarentena de arquivos classificados como maliciosos (isolamento do arquivo).
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A solugdo deve oferecer suporte a bloquear e permitir indicadores de comprometimento (IOCs).

Deve ser capaz de detectar e bloquear execucao de scripts suspeitos.

Deve permitir monitorar as atividades e eventos relacionadas a trafego nao encriptado FTP.

Deve permitir monitorar as atividades e eventos relacionadas a trafego nao encriptado TLS.

Deve permitir bloqueio personalizado através da inclusdo de assinaturas digitais (hashes) de arquivos;

Deve permitir bloqueio de processos com comportamento malicioso de acordo com a
inteligéncia da fabricante.

Capacidades de inteligéncia de ameacgas

A inteligéncia de ameagas deve mapear campanhas de ataque e dar visibilidade de paises e industrias
alvo, pais de origem da campanha e ultima atividade;

Para campanhas de ameaga, a inteligéncia de ameacas deve fornecer, quando aplicavel, informagdes
tais como vulnerabilidades utilizadas, métodos de entrega, breve descrigdo da campanha, forma de
monetizagdo, métodos de ataque e motivagdo da campanha.

Deve associar, quando pertinente, detecgdes presentes no ambiente a campanha de ataque;

Deve permitir extragdo de indicadores de comprometimento como hashes MD5, SHA1, SHA256,
dominios, enderegos IP, enderegos de email, nomes de arquivos associados as atividades maliciosas;

Relatérios e dashboard

A solugéo devera prover Dashboard trazendo as detec¢des mais recentes, numero de novas detecgdes e
deteccbes por taticas nos ultimos 30 dias.

Deve gerar relatérios em PDF e CSV.

A solucdo deve permitir a configuracdo de uma frequéncia dos relatérios gerados para serem enviados
por e-mail

A plataforma devera ter a capacidade de reportar as detec¢des de forma agrupada das seguintes
formas:

Por dispositivo afetado;

Por técnica;

Por tética;

Por arquivo detectado;

Por linha de comando;

Por severidade.

A plataforma devera ter a capacidade de reportar as detec¢des, permitindo organizar com a mais
recente no topo, ou a mais antiga no topo.

A plataforma devera ter a capacidade de reportar as detecgdes, permitindo filtrar minimamente com
base aos seguintes filtros:

Detectadas na ultima hora;
Detectadas na ultima semana;
Detectadas no ultimo dia;
Detectadas nos ultimos 30 dias;
Hash;

Host;

Nome de arquivo;

Severidade;

Linha de comando;

Tatica;

Técnica;

Tipo de sistema operacional;
Usuario;

Verséo do sistema operacional.



ANEXO B - PLANILHA DE REQUISITOS TECNICOS OBRIGATORIOS

1. DEVERAO SER LISTADOS TODOS OS REQUISITOS TECNICOS OBRIGATORIOS LISTADOS
NO ANEXO “A” DESTE TERMO DE REFERENCIA.



Referéncia a

It Descrigao Atendido (Sim ou Nome pagina

e Nao) do etitulo na )
documentacga

m Manual o
comprobatori

a

1

2

3

4

ANEXO C - DECLARAGAO DE ATENDIMENTO AO TESTE DE
CONFORMIDADE

1. DEMONSTRAGAO DO TESTE DE CONFORMIDADE DOS REQUISITOS FUNCIONAIS DO
AMBIENTE



DECLARAMOS, para fins de instrucdo de processo licitatério do Ministério Publico do Estado do
Piaui, que a empresa___, por meio de seu Responsavel Técnico, inscrita no CNPJ sob o n°_,
atendeu, demonstrou, e comprovou, todos os requisitos do teste de conformidade conforme listado
no ANEXO “A”.

Declaramos ainda, que toda demonstragao foi realizada e acompanhada pela equipe do
MINISTERIO PUBLICO DO ESTADO DO PIAUI.

Empresa Licitante

Data, nome, assinatura do responsavel pela Visita Técnica e CNPJ da Empresa

MINISITERIO PUBICO DO ESTADO DO PIAUI

Data, nome e assinatura autorizada

ANEXO D - TERMO DE VISTORIA OPCIONAL

1. Declaro, para fins de convalidacdo do dominio de informagbes relevantes para a
participacdo no Pregéo Eletrénico n°_/2026, que vistoriei o ambiente e parque tecnoldgico do
Ministério Publico do Estado do Piaui

onde serao prestados os servigos e integrados os dispositivos a serem protegidos pela solugao.

2. Declaro que estiveram a minha disposicdo todas as informagdes necessarias, inclusive as que
requisitei para a identificacdo dos servigos, das condi¢cdes e dos requisitos licitatérios, tendo



sido sanada pela equipe técnica dos
orgaos, todas as dividas que foram por mim apresentadas e questionadas.

. Declaro, sob as responsabilidades impostas pela legislagdo vigente, que a empresa que
represento participara da fase de lances exclusivamente na convicgdo de que cumpre as
exigénciasexpressas no Edital.

. Declaro ainda, que sera mantido o sigilo de todas as informagbes e documentos conhecidos
nesta Vistoria, cuidando para que no repasse destas informagdes a outrem, admitido
exclusivamente para formulagdo de preco

e condigdes de execugdo, o0 mesmocompromisso seja firmado formalmente.

Cidade/UF, de de 2026

Empresa Licitante

Data, nome, assinatura do responsavel pela Visita Técnica e CNPJ da Empresa

Ministério Publico do Estado do
Piaui Data, nome e assinatura

autorizada



ANEXO E - DECLARAGAO DE RECUSA DE VISTORIA

1. DECLARAMOS, para fins de participagdo no Pregdo Eletrénico n°__ / , que aempresa
, inscrita no CNPJ sob o no

, sito a na cidade de

UF, OPTOU PELA NAO REALIZAGAO DA VISTORIA TECNICA
NAS INSTALAGOES FiSICAS DA MINISTERIO PUBLICO DO ESTADO DO PIAUI, tendo

ciéncia que

nao podera alegar em qualquer fase da licitagdao ou vigéncia da relagdo contratual que nao

realizara os servigos em conformidade com a qualidade e requisitos exigidos.

Cidade/UF, de de 2026




Carimbo e Assinatura do Responsavel/Representante da Empresa Nome

legivel CPF n°.



ANEXO F - MODELO DE PROPOSTA DE PRECOS

(em papel timbrado da empresa)

AO
MINISTERIO PUBLICO DO ESTADO DO PIAUI

Referéncia: Pregédo Eletrénico n° /

Proposta que faz a empresa , inscrita no CNPJ n°
e inscricao estadual n° , estabelecida no(a)
, para Registro de precos para

contratacao da atualizagao do licenciamento anual de subscricdo da solugao corporativa
CrowdStrike/Falcon, atualmente utilizada pelo MPPI, na modalidade EDR - Endpoint
Detection and Response, para protecdao de dispositivos, com preveng¢ao, deteccgao,
investigacao, resposta a incidentes, caca a ameacgas, suporte técnico, atualizagédo,
configuracdo, capacitagdo e operacdo assistida, sem ampliacdo para moddulos

autébnomos de XDR, protecao de identidade ou DLP.



PLANILHA DE PROPOSTA DE PRECOS

ITEM

VALOR VALOR
] UNIDADE * | JUANTIDADE | UNITARIO TOTAL
ESPECIFICAGAO CATSER | e MEDIDA

ANUAL ANUAL

Subscricdo anual para
solugao corporativa
EDR, da fabricante

Crowdstrike, de
deteccédo e resposta a

incidentes de
seguranga cibernética
em endpoints, com

prevengdo, 27502 Dispositivos 1.600 R$ R$
investigagao, resposta

remota, caca de
ameagas, inteligéncia
de ameagas, console

centralizada em

nuvem, agente/sensor

€ suporte técnico.

Valor Total Global anual R$

1) Dados da Proposta:
Valor Total: R$ (VALOR POR EXTENSO).

2) Validade da Proposta: 90 (noventa) dias, a contar da data de sua apresentagao.

3) Informamos, por oportuno, que nos precos apresentados acima ja estdo
computados todos os custos necessarios decorrentes da prestagdo dos servigos,
bem como ja incluidos todos os impostos, encargos trabalhistas, previdenciarios,
fiscais, comerciais, taxas, seguros, deslocamentos de pessoal e quaisquer outros

que incidam direta ou indiretamente.

4) Dados da empresa:
a) Raz&o Social:

b) CNPJ (MF) n°

¢) Inscricdo Estadual n°:

d) Endereco:

e) Telefone: Fax: e-mail:

f) Cidade: Estado:




g) CEP:

h) Representante(s) legal(is) com poderes para assinar o contrato:



a. Nome:

b. Cargo:
c. CPF: RG: -

i) Dados Bancarios:
a. Banco:
b. Agéncia:

c. Conta Corrente:

j) Dados para Contato:

a. Nome:

b. Telefone/Ramal:

Declaramos que estamos de pleno acordo com todas as condi¢des estabelecidas no
Edital e seus Anexos, bem como aceitamos todas as obrigagbes e

responsabilidades especificadas no Termo de Referéncia.

Declaramos que, no valor acima apresentado, estdo contidas todas as despesas, de
quaisquer naturezas, que se fizerem indispensaveis a perfeita execugcdo do
objeto do termo de referéncia, bem como os custos operacionais, ou seja,

aqueles diretamente relacionados a execugéo do contrato.

Declaramos, ainda, que inexiste qualquer vinculo de natureza técnica, comercial,
econdmica, financeira ou trabalhista com servidor ou dirigente do Ministério

Publico do Estado do Piaui.

Local e data

Representante Legal
(com carimbo da empresa)

Ca
rgo

CP



ANEXO G - ORDEM DE SERVICO (OS) N°

CLIENTE

PRESTADORA DE

SERVICOS

CONTRATO VIGENCI
A

FISCAL DO CONTRATO

E-MAIL TELEFO
NE

IDENTIFICAGAO/DIRECIONAM
ENTO
SISTEMAS

VOLUME ESTIMADO
DOSSERVIGOS

Titulo - Assunto

Descricao

Origem/Solicitante

Classificacao

Data de Abertura da OS

Data estimada da Entrega

Data estimada para inicio
da cobertura

Data-limite para inicio da
cobertura

Termo final da vigéncia
contratual

Normas e Sigilo: De acordo com as normas e
procedimentos do Ministério Publico do Estado do
Piaui, segundo clausula sétimado Contrato
Administrativo.

Instrugdes: Deverao ser
observados os procedimentos
definidos pela xxxxxx

(nome
) Gestor do
Contrato

(nome

T ® =~ T



ANEXO H - DECLARAGAO DE SUSTENTABILIDADE AMBIENTAL

(em papel timbrado da empresa)



Empresa

CNPJ Inscricao Estadual
Enderegco

Cidade Estado

CEP Telefone E-mail institucional

Representante Legal

DECLARO, sob as penas da Lei n° 6.938/1981, na qualidade de
proponente do procedimento licitatério, sob a modalidade Pregido Eletrénico SRP

n°_/ , instaurado pelo Processo n° , que atendemos

aos critérios de qualidade ambiental e sustentabilidade socioambiental, respeitando

as normas de prote¢do do meio ambiente.

Declaro, ainda, estar ciente da obrigacdo de observar, durante a
execucdo contratual, os requisitos sociais, ambientais e de sustentabilidade
estabelecidos no Termo de Referéncia, na legislagdo ambiental aplicavel e, quando
pertinente, nas boas praticas constantes do Guia Nacional de Contratagdes

Sustentaveis.

Por ser a expressédo da verdade, firmamos a presente.

Cidade/UF, de de

Carimbo e Assinatura do Responsavel/Representante da Empresa
(Nome legivel)

CPF n°




ANEXO | - DECLARAGAO DE CIENCIA E CONSENTIMENTO QUANTO AO
CUMPRIMENTO DA LEI GERAL DE PROTECAO DE DADOS - LEI N° 13.709/2018

Processo Administrativo N° do Contrato Data de Assinatura
nO

Objeto

Identificagcao da Empresa Contratada

Nome da Empresa

CNPJ Inscrigdo Estadual
Endereco
Cidade Estado
CEP Telefone E-mail institucional
por meio de seu representante legal, , portador da
Carteira de Identidade n°__,
expedida pela , € inscrito no CPF sob o n°

, DECLARA QUE:

1.0s eventuais dados pessoais relacionados a LICITANTE/CONTRATADA
disponibilizado ao Ministério Publico do Estado do Piaui para efeito de
participacdo no presente certame e que

possam ser exigidos para a execugdo contratual, serao tratados para finalidade
especifica, em conformidade com os termos do artigo 7° da Lei n° 13.709/2018 —
Lei Geral de Protecdo de Dados Pessoais(LGPD).

2. E vedado as partes a utilizagdo de todo e qualquer dado pessoal repassado em
decorréncia da execugao contratual para finalidade distinta daquela do objeto da

contratacéo, sob pena de responsabilizacdo administrativa, civil e criminal.

3. As partes se comprometem a manter sigilo e confidencialidade de todas as
informacgdes — em especial os dados pessoais e os dados pessoais sensiveis —
repassados em decorréncia da execugao contratual, em consonancia com o
disposto na Lei n°® 13.709/2018, sendo vedado o

repasse das informagdes a outras empresas ou pessoas, salvo aquelas decorrentes



de obrigagdes legais ou para viabilizar o cumprimento do edital/instrumento

contratual.

4. As partes responderdao administrativa e judicialmente, em caso de causarem
danos



patrimoniais, morais, individuais ou coletivos aos titulares de dados pessoais
repassados em decorréncia da participacdo no certame e eventual execugao

contratual, por inobservancia a LGPD.

Cidade/UF, de de

(Nome do Diretor ou representante legal da
empresa) (Cargo)

(RG e CPF)

(Enderego) (Enderego
eletrénico e telefone)

ANEXO J - TERMO DE RECEBIMENTO PROVISORIO

IDENTIFICAGAO

Contrato: Numero da O.S.:

Contratante:

Contratada:

Processo: Pregao:

Solugao de TI:

ESPECIFICACAO DOS SERVIGCOS E VOLUME DE EXECUGAO

|:: Descrigdo dos servigos Métrica dQﬁamida Valorunitéri Val?l':)tal




o(R$)

(R$)

Valor Global

Por este instrumento, atestamos, para fins de cumprimento do disposto no
art. 33, inciso |, da Instrugdo Normativa n°® 01 do Ministério da Economia/Secretaria
Especial de Desburocratizagdo, Gestao e Governo Digital/Secretaria de Governo
Digital, de 04 de abril de 2019, que os servigos integrantes da O.S. acima
identificada e/ou conforme definidko no Modelo de Execugdo do contrato
supracitado, foram executados no periodo de <data de inicio> a <data de finalizagao>
e recebidos provisoriamente em <data do recebimento provisério>. Tais servigos
serdo objeto de avaliagdo quanto a adequagdo da Solugdo de Tecnologia da
Informacéo e a conformidade de qualidade, de acordo com os Critérios de Aceitagéao

previamente definidos no Modelo de Gestdo do contrato pelaContratante.

Para fins de recebimento destes servigos foram entregues os seguintes documentos:

3

2)

Ressaltamos que o recebimento definitivo destes servigos ocorrera em até 07
(sete) dias, desde que nao ocorram problemas técnicos ou divergéncias quanto
as especificagdes constantes do Termo de Referéncia, correspondente ao

Contrato supracitado.

(nome)

Fiscal Técnico

Matricula funcional:

Teresina/PI, / /




ANEXO

K - TERMO DE RECEBIMENTO DEFINITIVO

IDENTIFICAGAO

Contrato:

Numero da O.S.:

Contratante:

Contratada:

Processo:

Pregéo:

Solugao de TI:

ESPECIFICAGAO DOS SERVICOS E VOLUME DE EXECUGAO

- . o . Valor Valor
Ite Descricdo dos servigos Métrica dQuantlda Unitari Total
" ¢ o(R$) (R$)
1
2
Valor Global

Por este instrumento, atestamos para fins de cumprimento do disposto no
art. 33, inciso VI, da Instrugdo Normativa n° 01 do Ministério da
Economia/Secretaria Especial de Desburocratizacdo, Gestdo e Governo
Digital/Secretaria de Governo Digital, de 04 de abril de 2019, que os servigos
integrantes da O.S acima identificada e/ou conforme definido no Modelo de
Execugdo do contrato supracitado, foram recebidos definitivamente em <data do
recebimento definitivo>, atendem as exigéncias especificadas no Termo de
Referéncia do Contrato, com base no Relatério Circunstanciado elaborado pela

fiscalizagao técnica e documentacao apresentada.

(nome)

Fiscal Requisitante

Matricula funcional: __

Teresina/PI,__/ /

(nome)

Fiscal Técnico
Matricula Funcional: _




Teresina/PIl,__/




ANEXO L - TERMO DE CONFIDENCIALIDADE DA INFORMAGAO

Processo Administrativo n° N° do Contrato Data de Assinatura

Objeto

AO MINISTERIO PUBLICO DO ESTADO DO PIAUi, com sede em Teresina- Pl

inscrito no CNPJ sob 0 n® xxxxxxxxxxxxxxxxx, doravante denominado CONTRATANTE

e a Empresa , estabelecida a , CEP:

, inscrita no CNPJ sob o n°

doravante denominada simplesmente CONTRATADA,
representada neste ato pelo Sr
, (cargo) , (nacionalidade)
,edo CPF n° , residente e domiciliado em

, €, sempre que em conjunto referidas como PARTES para
efeitos deste TERMO DE CONFIDENCIALIDADE DA INFORMAGCAO, doravante
denominado simplesmente TERMO, e, CONSIDERANDO que, em razdo do
atendimento a exigéncia do Contrato n°_/ , celebrado pelas PARTES, doravante
denominado CONTRATO, cujo objeto é a

<objeto do contrato>, mediante condigdes estabelecidas pela MINISTERIO
PUBLICO DO ESTADO DO PIAUi CONSIDERANDO que o presente TERMO vem
para regular o uso dos dados, regras de negdcio, documentos, informagdes, sejam
elas escritas ou verbais ou de qualquer outro modo apresentada, tangivel ou
intangivel, entre outras, doravante denominadas simplesmente de INFORMAGOES,

que a CONTRATADA tiver acesso em virtude da execugao contratual;

CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de
responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de
interesse do MINISTERIO PUBLICO DO ESTADO DO PIAUi de que a
CONTRATADA tomar

conhecimento em razdo da execucdo do CONTRATO, respeitando todos os
critérios estabelecidos aplicaveis as INFORMAGOES; O MINISTERIO PUBLICO
DO ESTADO DO PIAUI estabelece o presente TERMO mediante as clausulas e

condi¢gbes a seguir:

CLAUSULA PRIMEIRA - DO OBJETO

O objeto deste TERMO é prover a necessaria e adequada PROTEGAO AS

, (estado civi



INFORMAGOES do MINISTERIO PUBLICO DO ESTADO DO PIAUI, principalmente
aquelas classificadas como CONFIDENCIAIS, em razdo da execugdo do
CONTRATO celebrado entre as PARTES.

CLAUSULA SEGUNDA - DAS INFORMAGOES CONFIDENCIAIS

Paragrafo Primeiro: As estipulagbes e obrigagdes constantes do presente
instrumento serdo aplicadas a todas e quaisquer INFORMAGOES reveladas pelo
MINISTERIO PUBLICO DO ESTADO DO PIAUI.

Paragrafo Segundo: A CONTRATADA se obriga a manter o mais absoluto sigilo e
confidencialidade com relacdo a todas e quaisquer INFORMAGOES que venham
a ser fornecidas pelo MINISTERIO PUBLICO DO ESTADO DO PIAUI, a partir da
data de assinatura deste TERMO, devendo ser tratadas como INFORMACOES
CONFIDENCIAIS, salvo aquelas prévia e formalmente classificadas com
tratamento diferenciado pelo MINISTERIO PUBLICO DO ESTADO DO PIAUI.

Paragrafo Terceiro: A CONTRATADA se obriga a néo revelar, reproduzir, utilizar ou
dar conhecimento, em hipétese alguma, a terceiros, bem como a ndo permitir que
nenhum de seus diretores, empregados e/ou prepostos faga uso das
INFORMAGOES do MINISTERIO PUBLICO DO ESTADO DO PIAUI.

Paragrafo Quarto: O MINISTERIO PUBLICO DO ESTADO DO PIAUI, com base
nos principios instituidos na Seguranga da Informagdo, zelara para que as
INFORMAGOES que receber e tiver conhecimento sejam tratadas conforme a

natureza de classificagdo informada pela CONTRATADA.

CLAUSULA TERCEIRA - DAS LIMITAGOES DA CONFIDENCIALIDADE

Paragrafo Unico: As obrigagdes constantes deste TERMO ndo serdo aplicadas as

INFORMAGOES que:

I.  Sejam comprovadamente de dominio publico no momento da revelagdo ou
apos a revelagao, exceto se isso ocorrer em decorréncia de ato ou omissao das
PARTES;

Il. Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao

presente
TERMO;

lll. Sejam reveladas em razao de requisi¢ao judicial ou outra determinagao valida do
Governo, somente até a extensdo de tais ordens, desde que as PARTES cumpram
qualquer medida de protecdo pertinente e tenham sido notificadas sobre a
existéncia de tal ordem, previamente e por

escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de

protecao que julgar cabiveis.



CLAUSULA QUARTA - DAS OBRIGAGOES ADICIONAIS

Paragrafo Primeiro: A CONTRATADA se compromete a utilizar as INFORMAGOES

reveladas exclusivamente para os propositos da execugdao do CONTRATO.

Paragrafo Segundo: A CONTRATADA se compromete a nao efetuar qualquer copia
das INFORMAGOES sem o consentimento prévio e expresso do MINISTERIO
PUBLICO DO ESTADO DO PIAUI.

I. O consentimento mencionado no Paragrafo segundo, entretanto, sera dispensado

para copias, reproducdes ou duplicacdes para uso interno das PARTES.

Paragrafo Terceiro: A CONTRATADA se compromete a cientificar seus
diretores, empregados e/ou prepostos da existéncia deste TERMO e da natureza
confidencial das INFORMAGOES do MINISTERIO PUBLICO DO ESTADO DO
PIAUI.

Paragrafo Quarto: A CONTRATADA deve tomar todas as medidas necessarias a protegéo
das

INFORMAGOES do MINISTERIO PUBLICO DO ESTADO DO PIAUI, bem como evitar

e prevenir a revelacdo a terceiros, exceto se devidamente autorizado por escrito
pelo

MINISTERIO PUBLICO DO ESTADO DO PIAUI.

Paragrafo Quinto: Cada PARTE permanecera como Unica proprietéria de todas e
quaisquer INFORMAGOES eventualmente reveladas a outra parte em fungéo da
execucao do CONTRATO.

Paragrafo Sexto: O presente TERMO ndo implica a concessdo, pela parte
reveladora a parte receptora, de nenhuma licenca ou qualquer outro direito, explicito
ou implicito, em relagao a qualquer direito de patente, direito de edi¢do ou qualquer

outro direito relativo a propriedade intelectual.

I. Os produtos gerados na execugdo do CONTRATO, bem como as
INFORMAGOES repassadas @ CONTRATADA, s3o Unica e exclusiva propriedade
intelectual do MINISTERIO PUBLICO DO ESTADO DO PIAUI.

Paragrafo Sétimo: A CONTRATADA firmard acordos por escrito com seus
empregados e consultores ligados direta ou indiretamente ao CONTRATO, cujos
termos sejam suficientes a garantir o cumprimento de todas as disposi¢gdes do

presente instrumento.

Paragrafo Oitavo: A CONTRATADA obriga-se a nao tomar qualquer medida
com vistas a obter, para si ou para terceiros, os direitos de propriedade
intelectual relativos aos produtos gerados e as INFORMAGOES que venham a

ser reveladas durante a execu¢cao do CONTRATO.



CLAUSULA QUINTA - DO RETORNO DE INFORMAGOES

Paragrafo Unico: Todas as INFORMAGOES reveladas pelas PARTES permanecem
como propriedade exclusiva da parte reveladora, devendo a esta retornar
imediatamente assim que por ela requerido, bem como todas e quaisquer copias

eventualmente existentes.

I. A CONTRATADA devera devolver, integros e integralmente, todos os
documentos a ela fornecida, inclusive as copias porventura necessarias, na data
estipulada pelo MINISTERIO PUBLICO DO ESTADO DO PIAUI para entrega,
ou quando ndo mais for necessaria a

manutencdo das Informagdes Confidenciais, comprometendo-se a ndo reter
quaisquer reprodugdes (incluindo reprodugbes magnéticas), copias ou segundas
vias.

II. A CONTRATADA devera destruir quaisquer documentos por ela

produzidos que contenham Informagées Confidenciais do MINISTERIO
PUBLICO DO ESTADO DO

PIAUI, quando n3o mais for necessaria a manutencdo dessas Informagées
Confidenciais, comprometendo-se a n&o reter quaisquer reprodugdes (incluindo
reprodugbes magnéticas), cépias ou segundas vias, sob pena de incorrer nas

penalidades previstas neste Termo.

CLAUSULA SEXTA - DA VIGENCIA

Paragrafo Unico: O presente TERMO tem natureza irrevogavel e irretratavel,

permanecendo em vigor desde a data de sua assinatura até 5 (cinco) anos

apos o término do Contrato.

CLAUSULA SETIMA - DAS PENALIDADES

Paragrafo Unico: A quebra do sigilo e/ou da confidencialidade das informagdes,
devidamente comprovada, possibilitara a imediata aplicacao de penalidades previstas
conforme disposi¢cées contratuais e legislagbes em vigor que tratam desse
assunto, podendo até culminar na EXTINGAO DO CONTRATO firmado entre as
PARTES. Neste caso, a CONTRATADA, estara sujeita, por agdo ou omissao, ao
pagamento ou recomposigdo de todas as perdas e danos sofridos pelo MINISTERIO
PUBLICO DO ESTADO DO PIAUI, inclusive as de ordem moral, bem como as de
responsabilidades civil e criminal, as quais serdo apuradas em regular processo
administrativo ou judicial, sem prejuizo das responsabilidades civil e criminal
cabiveis e da aplicagao das sang¢des administrativas previstas na Lei n° 14.133/2021,

no contrato e nos demais instrumentos que integram a contratagéo.

CLAUSULA OITAVA - DAS DISPOSICOES GERAIS



Paragrafo Primeiro: Este TERMO constitui vinculo indissociavel ao CONTRATO,

que € parte independente e regulatéria deste instrumento.

Paragrafo Segundo: O presente TERMO constitui acordo entre as PARTES,
relativamente ao tratamento de INFORMAGOES, principalmente as
CONFIDENCIAIS, aplicando-se a todos e quaisquer acordos futuros, declaracoes,
entendimentos e negociagbes escritas ou verbais, empreendidas pelas PARTES em

acoes feitas direta ou indiretamente.

Paragrafo Terceiro: Surgindo divergéncias quanto a interpretacdo do pactuado
neste TERMO ou quanto a execugdo das obrigagbes dele decorrentes, ou
constatando-se nele a existéncia de lacunas, solucionardo as PARTES tais
divergéncias, de acordo com os principios da legalidade, da equidade, da
razoabilidade, da economicidade, da boa-fé, e, as preencherdo com estipulagdes que
deverdo corresponder e resguardar as INFORMAGOES do MINISTERIO PUBLICO
DO ESTADO DO PIAUI.

Paragrafo Quarto: O disposto no presente TERMO prevalecera sempre em
caso de duvida, salvo expressa determinacdo em contrario, sobre eventuais
disposicbes constantes de outros instrumentos legais conexos relativos a
CONFIDENCIALIDADE DE INFORMAGOES.

Paragrafo Quinto: A omissdo ou tolerdncia das PARTES, em exigir o estrito
cumprimento das condi¢gdes estabelecidas neste instrumento, ndo constituira
novagdo ou renuncia, nem afetara os direitos, que poderdo ser exercidos a

qualquer tempo.
CLAUSULA NONA - DO FORO
Paragrafo Unico: Fica eleito o foro da Justica Estadual, Comarca de

Teresinal/Pl., para dirimir quaisquer duvidas oriundas do presente TERMO, com

rendncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condi¢cdes, a CONTRATADA assina o
presente TERMO DE CONFIDENCIALIDADE DA INFORMAGAO, em 2 (duas)

vias de igual teor e um s6 efeito, na presenga de duas testemunhas.

Cidade/UF, de de

Nome do Diretor ou representante legal
da empresa Cargo

CPF n°



Gestor do Contrato Fiscal Técnico do Contrato

Matricula Matricula
<<Cargo/Fungao>> <<Cargo/Funcao>>
<<Setor/Departame <<Setor/Departamento>>

nto>>



ANEXO M - TERMO DE CIENCIA

Processo Administrativo n° N° do Contrato Data de Assinatura

Objeto

Identificagcao da Empresa Contratada

Nome da Empresa

CNPJ Inscrigdo Estadual
Enderegco
Cidade Estado
CEP Telefone E-mail institucional
Pelo presente instrumento, eu , CPF n°
, RGn° , expedida em , 0rgao expedidor
/__, prestador de servigo, ocupando o cargo de na empresa

conhecimento de minha responsabilidade no que concerne ao sigilo que deve ser
mantido sobre os assuntos tratados, as atividades desenvolvidas e as a¢des
realizadas no ambito do Ministério Publico do Estado do Piaui, bem como sobre
todas as informagdes que, por forga de minha fungdo ou eventualmente,

venham a ser do meu conhecimento,

comprometendo-me a guardar o sigilo necessario a que sou obrigado nos

termos da legislacdo vigente.

DECLARO, ainda, nos termos da Politica de Seguranca da Informagcéo e
Comunicagdes do Ministério Publico do Estado do Piaui, Resolugao n° 5.854, de
10 de setembro de 2019, ou outra que venha a substitui-la, estar ciente e

CONCORDO com as condigbes abaixo especificadas, responsabilizando-me por:

.  tratar o(s) ativo(s) de informagao como patrimdénio do Ministério Publico do
Estado do Piaui;

Il. utilizar as informagdes em qualquer suporte sob minha custddia,
exclusivamente, no interesse do servigo do Ministério Publico do Estado do Piaui;

lll. nao utilizar ou divulgar em parte ou na totalidade, as informacdes de
propriedade ou custodiadas, sob qualquer forma de armazenamento pelo Ministério

Publico do Estado do Piaui, sem autorizagao prévia do gestor ou responsavel pela



informacao;

IV. contribuir para assegurar a disponibilidade, a integridade, a
confidencialidade e a autenticidade das informagdes;

V. tilizar credenciais ou contas de acesso e os ativos de informagdo em
conformidade com a legislagédo vigente e normas especificas do Ministério
Publico do Estado do Piaui;

VI. responder, perante o Ministério Publico do Estado do Piaui, pelo uso
indevido das minhas credenciais ou contas de acesso e dos ativos de

informacao.
Cidade/UF, de de
Ciente:
Nome do FuncionarioCargo
CPF n°
Cidade-UF, de de

Nome do Diretor ou representante legal da empresa
Cargo
CPF n°



ANEXO N - TERMO DE ENCERRAMENTO DO CONTRATO

Processo Administrativo n° N° do Contrato Data de Assinatura

Objeto

Identificagdo da Empresa Contratada

Nome da Empresa

CNPJ Inscrigdo Estadual
Enderegco

Cidade Estado

CEP Telefone E-mail institucional

Por este instrumento, as partes abaixo identificadas resolvem registrar o encerramento do

contrato em epigrafe e ressaltar o que segue:

O presente contrato esta sendo encerrado por motivo de <motivo>.

As partes concedem-se mutuamente plena, geral, irrestrita e irrevogavel quitagdo de todas
as obrigagbes diretas e indiretas decorrentes do Contrato, ndo restando mais nada a

reclamar de parte a parte, exceto as relacionadas no paragrafo a seguir.

Nao estdo abrangidas pela quitagdo ora langada e podem ser objeto de exigéncia ou

responsabilizacdo, mesmo apds o encerramento do vinculo contratual:

I. As obrigagdes relacionadas a processos iniciados de penalizagao contratual;

II. As garantias sobre bens e servigos entregues ou prestados, tanto legais quanto
convencionais;

lll. A reclamagédo de qualquer tipo sobre defeitos ocultos nos produtos ou servigos
entregues ou prestados;
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IV. <inserir pendéncias, se houver>.

E assim, tendo lido e concordado com todos os seus termos, firmam as partes o presente

instrumento, em duas vias iguais, para que surta seus efeitos juridicos.

Cidade/UF,

de

de

Gestor do Contrato
Matricula
<<Cargo/Fungao>>
<<Setor/Departamento>>

Fiscal Técnico do Contrato
Matricula
<<Cargo/Fungao>>
<<Setor/Departamento>>

Representante da Area Requisitante
Matricula
<<Cargo/Fungao>>
<<Setor/Departamento>>

Representante Legal da Empresa
Cargo
CPF
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