Tribunal de Contas SECRETARIA DE TECNOLOGIA DA INFORMACAO

g~ do Estado do Piaui

TERMO DE REFERENCIA
1. DEFINI(;AO DO OBIJETO

1.1. O presente termo tem como objeto a contratagdo da empresa Piaui Link para o fornecimento de solugao de
redundancia de acesso dedicado a Internet, por meio infraestrutura de fibra 6ptica, com prote¢dao em anel,
incluindo um link de transito IPv4 e IPvé com roteamento do protocolo BGP, com taxa de transmissdao de
1Gbps, nos termos da tabela abaixo:

VALOR MENSAL | VALOR ANUAL VALOR TOTAL

ITEM ESPECIFICACAO
(RS) (RS) (RS)
Servigo mensal de acesso a internet com largura de 3.500,00 42.000,00 84.000,00
1 banda de 1Gbps full-duplex, sem limite de

franquia, por meio de infraestrutura de fibra dptica

com o Servigo Anti-DDoS

1.2. O custo estimado total da contratacdo é de RS 84.000,00 (oitenta e quatro mil reais).

1.3. A solugdo vai prover transito IPv4 e IPv6 através de estabelecimento de sessao BGP, incluindo o fornecimento
de enlaces de comunicagdo, fornecimento dos insumos necessarios para o funcionamento correto destes
enlaces, servico de implantacdo, operacdo, manutengdo e geréncia destes enlaces, pelo periodo de 24 (vinte e
quatro) meses, podendo ter sua vigéncia prorrogada, até o limite estabelecido pela lei, desde que mantida a
obtencdo de precos e condigdes mais vantajosas para a Administracdo, de acordo com as caracteristicas
descritas neste documento.

1.4. A solugdo vai entregar a banda contratada nos dois sentidos (download e upload) durante 24 horas durante os
7 dias da semana, respeitando os limites e caracteristicas do ANEXO A — CADERNO DE METRICAS.

1.5. A CONTRATADA ¢é um provedor de backbone, sendo um AS (Autonomous System) do protocolo BGP (Border
Gateway Protocol) registrado.

1.6. A CONTRATADA vai prover protecao ANTI-DDOS.

1.7. Este termo de referéncia estabelece os critérios e caracteristicas para a contratacdo de fornecimento de
solucdo de redundancia de acesso a Internet, conforme especificacGes técnicas descritas neste Termo de
Referéncia, para o endereco Av. Pedro Freitas, 2100, Centro Administrativo, Teresina — Piaui, CEP 64018-900.

1.8. Os servicos a serem contratados enquadram-se como comuns, nos termos do Inciso Xlll art.62 e no caput do
art. 22 da lei 14.133/2021.

2. FUNDAMENTOS DA CONTRATACAO

2.1. MOTIVAGAO

No cendrio atual do Tribunal de Contas, é crescente a demanda pela disponibilizagao online de servigos
com alta confiabilidade, disponibilidade e tolerancia a falhas. Nesse ambiente de missdao critica, sdo
necessarios mecanismos que melhorem a eficiéncia da infraestrutura, reduzam o custo e simplifiguem o
gerenciamento dos ativos. Esses mecanismos aprimoram a operac¢do da infraestrutura, reduzindo o tempo de
interrupgao e consequentemente melhoram os niveis de servigo.

Destacamos ainda, o aumento expressivo no uso da banda por aplicagbes de videoconferéncia e
transmissdao de videos das audiéncias remotas e hibridas, e reuniées online durante e pds pandemia. Uma
tendéncia que, acreditamos, ndo sera revertida.

Novas formas de acesso e trabalho, como o teletrabalho usando VPN (Virtual Private Network), e a
necessidade de manter o sistema disponivel para as diversas operadoras.

Por outro lado, tal medida torna mais imperioso e critico que a solugdo de internet tenha alta



disponibilidade e qualidade na entrega dos servigos, bem como ter redundancia para garantir que o Tribunal
consiga suportar eventuais problemas dos fornecedores, que eventualmente ocorram.

E importante frisar que tdo importante quanto efetuar a presente contrata¢do é garantir que ela
atenda aos melhores critérios técnicos sinalizados pelo mercado de Tecnologia da Informacdo (Tl), respeitando
os principios administrativos da economicidade, da eficiéncia e da eficdcia, ao mesmo tempo em que subsidia a
disponibilidade dos servigos de TI.

Toda essa arquitetura tem como objetivo prover melhor configuracdo na redundancia do acesso a rede
mundial de computadores e dotar o TCE-PI de maior liberdade de escolha no que se refere as operadoras de
servicos de telecomunicac¢ées, diminuindo o risco de falta de conectividade a rede mundial de computadores ao
mesmo tempo em que aumenta a resiliéncia do acesso da rede corporativa a Internet. A presente contratacao
visa, ainda, possibilitar a continuidade do acesso aos sistemas e servigos informatizados do TCE-PI por usuarios
externos.

A empresa Piaui Link, prové comunicacdo com todos os érgios do Estado do Piaui, sendo que a
comunicacdo entre os orgdos se da através de sua rede interna, evitando o uso da internet para tal fim,
melhorando a seguranca (por ndo utilizar IP Publico na comunicacdo e nem outros provedores para
comunicacdo), laténcia (por ser sempre na rede local da empresa), velocidade (ndo é dependente de
roteadores ou banda de terceiros), e estabilidade na comunicacdo. Podemos citar como exemplo que
atualmente a comunicac¢do entre a Divisdo de Engenharia e Andlise de Dados do TCE-PI (DEAD) e SEFAZ que era
feita através de fibra dptica ponto a ponto que ndo havia contrato de manutengao vigente, com o inicio das
obras do prédio anexo 04, ela foi rompida e a comunicac¢do foi cessada.

2.2. OBJETIVO
A presente contratagdo visa garantir a continuidade de acesso pelos usuarios externos aos sistemas e
servicos informatizados ofertados pelo TCE-Pl através da comunica¢do pela Internet. Essa mesma
comunicacdo é utilizada pelos usuarios internos para acesso aos servi¢os informatizados da rede mundial de
computadores.

2.3. BENEFiCIOS DIRETOS E INDIRETOS
Haja vista a internet exercer papel preponderante para que este Tribunal consiga satisfazer com
efetividade sua missdo institucional ao fornecer seus diversos servigos através da web, espera-se, com esta
aquisicdo, a manutencdao de um ambiente com alta disponibilidade para sustentacdo desses servicos.
Adicionalmente, os principais beneficios decorrentes da contratacdo vinculam-se a minimizacdo dos riscos de

perda de informacgdes e de indisponibilidade no acesso as aplicagdes, ofertados por meio da Internet.

Outro beneficio da contratacdo do link da Piaui Link é o acesso a todos os drgdos do estado através de
sua rede interna, ou seja, a comunicacdo entre os 6rgdos nao utilizara a internet, melhorando a seguranga na

comunicagdo, laténcia e velocidade.

2.4. RELACAO DEMANDA/CONTRATACAO
Atualmente, o TCE-PI mantém, em sua infraestrutura de rede, uma operadora que é utilizada para
acesso a Internet e disponibilizacdo de servigos ao publico externo e interno. Na arquitetura atual, ha um link
de 500 Mbps e outro de 1Gbps, que sdo responsaveis por sustentar toda a utilizacdo da internet dentro do
orgdo e todos os servigos disponiveis ao publico interno e externo (por meio de VPNs), reuniGes online por
videoconferéncia, além das transmissdes de audiéncias.

3. OBRIGAGOES CONTRATUAIS
3.1. OBRIGAGOES DO CONTRATANTE

3.1.1. Permitir acesso dos empregados da Contratada e suas prestadoras de servico as dependéncias do
Contratante para execugao dos servigos referentes ao objeto quando necessario;

3.1.2. Prover climatizacdo e alimenta¢do de energia, além de local e instalagdes adequadas, para que a
Contratada possa acondicionar o(s) seu(s) equipamento(s), cabendo a esta a disponibiliza¢gdo de todas as
demais infraestruturas necessarias a prestagao do servigo descrito na presente especificacao;

3.1.3. Prestar as informagdes e os esclarecimentos relevantes a prestacdo do servico que venham a ser
solicitadas pelo Contratante;

3.1.4. Assegurar-se da boa prestagao dos servicos, verificando sempre o seu bom desempenho;



3.1.5. Documentar as ocorréncias que comprometam a prestacdo dos servicos, comunicando imediatamente a
Contratada;

3.1.6. Fiscalizar o cumprimento das obrigacdes assumidas pela Contratada, inclusive quanto a continuidade da
prestacdo dos servigos que, ressalvados os casos de for¢ca maior justificados e aceitos pela Administracao,
nao devem ser interrompidos;

3.1.7. Emitir pareceres sobre os atos relativos a execucdo do eventual contrato, em especial quanto ao
acompanhamento e fiscalizacdo da prestacdo dos servigos, a exigéncia de condi¢cOes estabelecidas e a
proposta de aplicacdo de sancdes;

3.1.8. Efetuar o aceite, considerando o valor resultante da execucdo dos servicos, consoante as condigbes
estabelecidas no eventual Contrato, Edital de Licitacdo e no presente Termo de Referéncia;

3.1.9. Comunicar a Contratada seu numero de AS e a sua respectiva faixa de enderegcamento IP.

3.2. OBRIGAGOES DA CONTRATADA

3.2.1. Sujeitar-se a ampla e irrestrita fiscalizagao, prestando todos os esclarecimentos solicitados e atendendo
as reclamagoes formuladas.

3.2.2. Prover, configurar e ativar os equipamentos necessarios a prestacio do servico, atendendo
integralmente as caracteristicas e as necessidades do Contratante, e responsabilizar-se por todo meio de
transmissdao, conexdes, materiais e equipamentos, acessdrios e servigos necessarios para o seu bom
funcionamento.

3.2.3. Responder pelo cumprimento dos postulados legais vigentes de ambito federal, estadual ou municipal,
bem como assegurar os direitos e cumprimento de todas as obrigagGes estabelecidas por
regulamenta¢des da ANATEL, quando cabivel e das normas técnicas que regem a matéria.

3.2.4. Prestar os servicos dentro dos parametros e rotinas estabelecidos, em observancia as normas legais e
regulamentares aplicaveis e as recomendacdes aceitas pela boa técnica.

3.2.5. Manter a supervisdo permanente dos servicos, de modo a obter uma operacgao correta e eficaz, além de
atender prontamente quaisquer exigéncias do TCE-PI inerentes ao objeto dentro dos padrdes de
qualidade exigidos.

3.2.6. Atender, de imediato, as solicita¢cdes, corrigindo qualquer ocorréncia de interrup¢do ou mau
desempenho na prestacdo dos servigos executados.

3.2.7. Comunicar, por escrito e imediatamente, ao fiscal do contrato a impossibilidade de execugdo de
qualquer obrigacdo, para a adoc¢do das providéncias cabiveis.

3.2.8. Registrar toda e qualquer ocorréncia relacionada aos servicos ou ao objeto, visando a imediata correcao
das irregularidades ou deficiéncias apontadas, sendo de inteira responsabilidade da Contratada o
refazimento ou execugdo de servigos necessarios visando a sua adequacgdo ao exigido.

3.2.9. A falta da comunicacdo ndo exime a Contratada de qualquer responsabilidade acerca de eventuais
interrupcdes ou falhas nos servicos realizados e sua eventual solucdo.

3.2.10. Designar, na data de assinatura do eventual contrato, a fiscalizacdo, um profissional da eventual
CONTRATADA), informando o nome e o telefone, o qual se reportard diretamente ao Fiscal do eventual
contrato para acompanhar e responder pela execugdo, atuando como preposto.

3.2.11. Qualquer mudanga do preposto, ou seus respectivos contatos, devera ser comunicada em até 2 (dois)
dias uteis ao Contratante.

3.2.12. Executar os servicos com observancia das especificagdes técnicas e regulamentacdo aplicavel ao caso,
com esmero e corre¢do, refazendo tudo quanto for impugnado pela fiscaliza¢do, se necessario.

3.2.13. Fornecer, na forma solicitada pela administragdo, as faturas para pagamento.

3.2.14. Guardar inteiro sigilo dos servigos realizados e dos dados processados, bem como de toda e qualquer
documentacdo gerada, reconhecendo serem estas de propriedade e uso exclusivo do Contratante.

3.2.15. Abster-se de veicular publicidade ou qualquer outra informac¢do acerca das atividades objeto do
contrato, sem prévia autorizacdo do Contratante.

3.2.16. Prestar esclarecimentos ao Contratante sobre eventuais atos ou fatos noticiados que a envolva,
independentemente de solicitagdo.

3.2.17. Responder por quaisquer interferéncias de intrusos nos acessos aos servigos, bem como zelar pela
integridade da comunicagdo.

3.2.18. Comunicar a fiscalizacdo, por escrito, qualquer anormalidade de carater urgente.

3.2.19. Manter, durante toda a execucdo do objeto, em compatibilidade com as obriga¢des assumidas, todas



as condicdes de habilitacdo e qualificacdo exigidas na licitacao.

3.2.20. Devera a ativacdo dos servigos de acesso a Internet ser acompanhada por um técnico especializado que
configure os equipamentos utilizados neste servico e estabeleca a conexao com o circuito de acesso, de
modo a garantir o funcionamento da solucdo.

3.2.21. A solugdo deverd ser gerenciada pré-ativamente pela Contratada, o que consiste em:

3.2.21.1. Monitoramento continuo do circuito de acesso.

3.2.21.2. Abertura de chamados, em caso de defeito, acionando a Contratante. O chamado de
descontinuidade de servico deve ser aberto imediatamente a sua ocorréncia, independente de
contato por parte da Contratante.

3.2.22. Deverd ser disponibilizada ferramenta web que permita o acompanhamento da utilizacdo e
desempenho do servico.

3.2.23. A Contratada devera disponibilizar ferramenta que possibilite emissdo de relatdrios de:

3.2.23.1. Utilizagdo: taxa de utilizacdo de transmissdo e de recepgdo do circuito (dia, semana, més e ano);
3.2.23.2. Desempenho: os seguintes indicadores deverao estar disponiveis:
3.2.23.2.1. Disponibilidade;
3.2.23.2.2. Retardo de rede (entre o equipamento instalado na Contratante e o roteador de borda da
Contratada);
3.2.23.2.3. Perda de Pacotes;

3.2.24. A Contratada devera observar as informacdes de calculo e limiares a serem considerados constantes no
ANEXO A — CADERNO DE METRICAS neste documento.

3.2.25. Os relatédrios citados deverdo estar disponiveis via Web, disponivel através de acesso pela Internet,
possibilitando consultas e relatdrios, por meio de tabelas e graficos, e as informacgdes apresentadas em 3
formas:

3.2.25.1. On-line: apresentando informagGes em tempo real sobre o servigo;

3.2.25.2. Histdrico do servigo: apresentando ao longo do tempo por no minimo 1 (um) ano, informacdes
gue detalham os itens motivadores em cada servigo e informacGes para periodos determinados no
passado;

3.2.25.3. Andlise do servico: apresentando indicadores referenciados no subitem 4.2.23, que representam
o comportamento e uso do servico e permitindo que se tenha uma visdao da evoluc¢do do servico;

3.2.26. A Contratada devera apresentar Projeto Executivo para a instalagdo da infraestrutura necessaria ao

pleno funcionamento do servico, inclusive do monitoramento, que faz parte das obrigacGes.
3.2.26.1. O Projeto Executivo (PEX) devera ser elaborado pela CONTRATADA e entregue a Comissdo de
Fiscalizagdo para validagdo previamente ao inicio da execugdo dos servigos de acordo com o macro
cronograma do contrato.
3.2.26.2. O Projeto Executivo devera atender todas as prescricGes das normas técnicas aplicaveis, em
especial a ABNT NBR 5410 no que diz respeito as instalagdes elétricas e a ABNT NBR 14565 no que
diz respeito ao cabeamento estruturado.
3.2.26.3. Requisitos minimos:
O Projeto Executivo devera definir claramente os seguintes elementos:
a) Tracados dos cabos dpticos desde o (s) POP (s) da Contratada até as salas técnicas do TCE-PI;
b) Infraestrutura de suportagdo dentro das edificacdes do TCE-PI;
c) Topologia logica da rede, com todos os detalhes técnicos, tais como: enderecamentos de rede,
protocolos utilizados, portas fisicas conectadas a nossa rede etc.

3.2.27. O prazo maximo de implantagao da solu¢do proposta atendendo a TODOS os itens obrigatérios deverd

ser de 30 (trinta) dias corridos, contados a partir da assinatura do contrato.

4, ESPECIFICACAO DO OBIJETO
4.1. ESPECIFICACAO TECNICA/REQUISITOS DOS BENS/SERVICOS

4.1.1. A Contratada sera responsavel pela implantacdo, gerenciamento proativo do enlace de comunicacdo e
manuten¢do do Servigo de Internet Corporativo;

4.1.2. Os links dedicados deverdo ser oferecidos por meio de circuitos de dados privativos e independentes,
com velocidade ou largura de banda simétrica para download e upload, onde a banda especificada é a
banda livre, respeitando o percentual maximo de 5% (cinco por cento) de overhead gerado por
protocolos de comunicagdo.



4.1.3. Os links deverdo possuir garantia de utilizagdo de 100% (Cem por cento) da banda contratada, para
download e upload, entre o ponto de saida do TCE-PI e o backbone da Internet da Contratada, conforme
caracteristica do link, ndo sendo permitidos qualquer tipo de restricio e de modelagem de banda ou
traffic shapping.

4.1.4. A Contratada devera estabelecer sessao BGP com o Contratante, divulgar o ASN e os prefixos IPv4 e IPv6
desta na tabela BGP global, através de todos os fornecedores da Contratada.

4.1.5. A Contratada deverd prover ao Contratante a tabela BGP Global (full routing) e/ou tabela parcial (rotas
da Contratada apenas), de acordo com o interesse da Contratante.

4.1.6. A Contratada devera prover, apos a emissao, pelo Contratante, do termo de recebimento provisério, a
relacdo das suas communities BGP através de comunicag¢dao por documento oficial.

4.1.7. A Contratada devera prover transito e rotas tanto para o protocolo IPv4 quanto para o IPv6, sem tunel ou
qualquer tipo de encapsulamento, ambos através do mesmo enlace de dados.

4.1.8. A Contratada deverd publicar a faixa de AS do Tribunal para todas as operadoras de telecomunicagdes
nacionais e internacionais através do protocolo de roteamento externo BGP.

4.1.9. O servico devera permitir a criagdo de VPN’s sem nenhuma interferéncia ou necessidade de liberagao por
parte do fornecedor.

4.1.10. A conexao aos roteadores do Tribunal podera ser feita das seguintes formas:

4.1.10.1. Portas UTP de 1Gbps, caso em que a contratada devera fornecer conversor de sinal ético para o
padrao Ethernet 1000BASE-T e patch cords.

4.1.10.2. GBIC monomodo padrao 1000BASE-LX de propriedade do TCE-PI, caso em que a contratada
deverd fornecer as fibras 6ticas.

4.1.11. Deverd suportar gerenciamento SNMP compativel com as versGes v2 e v3. Devera ser disponibilizada
comunidade (comunity) SNMP de leitura (read) para que o TCE-Pl possa monitorar o enlace por
ferramenta apropriada.

4.1.12. Devera manter os equipamentos e servicos com a hora ajustada com o ON (Observatdrio Nacional), e
sincronizados através do protocolo NTP (Network Time Protocol) — RFC 1305 ou protocolo SNTP (Simple
Network Time Protocol) versdo 4 — RFC2030.

4.1.13. O link deverd contemplar recursos de redundéncia de acesso (ultima milha), com dupla abordagem até
a caixa de entrada nas dependéncias do Contratante, através de meios de acessos épticos distintos com
comutacdo automatica entre os dois acessos, garantindo a continuidade automatica do servico, sem
reducdo da banda total contratada em caso de falha de uma das rotas. O POP de conexdo com a rede
Internet ndo podera ser o mesmo para os dois acessos Opticos redundantes, evitando que falhas em um
Unico equipamento indisponibilize os dois acessos.

4.1.14. O acesso (ultima milha) do POP da operadora até o ambiente da Contratante devera ser por meio de
fibra dptica com protecdo em anel, como descrito no item anterior, e devera ser entregue no endereco
do Tribunal de Contas do Estado do Piaui, localizada na Av. Pedro Freitas, 2100 — Centro Administrativo —
Teresina — Pl — CEP: 64018-900.

4.1.15. A fibra devera ser monomodo, com extremidade em distribuidor interno éptico (DIO) fornecido pela
Contratada, a ser instalado no rack de 19” existente na sala de manobra de cabeamento do Tribunal.
4.1.16. A velocidade ofertada deverd ser efetiva, ou seja, deverd haver garantia de banda até o backbone IP da

operadora.

4.1.17. Deverao estar inclusos na solugdo todos os recursos de conectividade, tais como, roteadores, modems,
conversores, alimentadores AC, cabos ou outros correlatos bem como TODA a infraestrutura para
instalagdes de equipamentos de transmissdao necessarias a prestacdao dos servigos e a integra¢do com o
ambiente operacional do local de instalagdo. A infraestrutura elétrica AC, aterramento e
condicionamento de ar serao de responsabilidade do Contratante.

4.1.18. TODOS os equipamentos e enlaces fornecidos pela Contratada, nas suas condi¢des de fabricagdo,
opera¢dao, manutencdo, configuracdo, funcionamento, alimenta¢do e instalagdo, deverdo obedecer
rigorosamente as normas e recomenda¢bes em vigor, elaboradas por érgaos oficiais competentes ou
entidades autdbnomas reconhecidas na area — ABNT (Associacdo Brasileira de Normas Técnicas) e ANATEL
(Agéncia Nacional de Telecomunicac¢des), e entidades de padrdes reconhecidas internacionalmente — ITU-
T (International Telecommunication Union), ISO (International Standardization Organization), IEEE
(Institute of Electrical and Electronics Engineers), EIA/TIA (Electronics Industry Alliance and
Telecomumnication Industry Association).



4.2,

4.1.19. O link fornecido devera ser protegido por servico Anti-DDoS, sendo que a contratada devera comprovar
capacidade de identificacdo, bloqueio e mitigacdo de ataques de negacdo de servico, inclusive DDoS
(Distributed Denial of Service), de forma proativa, trabalhando, quando necessario, em conjunto com a
equipe de redes do TCE-PI para a resolucdo do problema, devendo identificar, comunicar a equipe do
TCE-PI e mitigar quaisquer tipos de ataques que utilizem indevidamente recursos de rede IPv4. A
ocorréncia de ataques deverdo ser reportadas mensalmente a DIRES (Divisdo de Redes e Seguranca),
indicando data e hora de inicio e término do ataque, o(s) IP(s) geradores do ataque e o destino.

4.1.20. A solucdo de servico Anti-DDoS deve possuir capacidade de criar e analisar a reputacdo de enderecos IP,
possuindo base de informagBes propria, gerada durante a filtragem de ataques, e interligada aos
principais centros mundiais de avaliacdo de reputacdo de enderecos IP, bem como suportar mitigacdo
automatica de ataques, utilizando multiplas técnicas como Whitelists, Blacklists, limitacdo de taxa,
técnicas desafio-resposta, descarte de pacotes mal formados, técnicas de mitigacdo de ataques a
protocolos HTTP e DNS, bloqueio por localizagdao geografica de enderecos IP, dentre outras.

4.1.21. O servico Anti-DDoS deve implementar mecanismos capazes de detectar e mitigar todo e qualquer
ataque que faga uso ndo autorizado de recursos de rede pelo protocolo IPv4, incluindo, mas n3o se
restringindo a:

4.1.21.1. Ataques de inundacdo (Bandwidth Flood), incluindo Flood de TCP, UDP e ICMP, diretos e
reflexivos;

4.1.21.2. Ataques a pilha TCP, incluindo mal uso de Flags TCP, ataques RST e FIN, SYN Flood e TCP Idle
Resets;

4.1.21.3. Ataques que utilizem fragmentacdo de pacotes, incluindo pacotes IP, TCP e UDP;

4.1.21.4. Ataques de Botnets, Worms e ataques que utilizem falsificacdo de enderecos IP de origem (IP
Spoofing);

4.1.21.5. Ataques a camada de aplicacdo, incluindo os protocolos HTTP e DNS, devendo manter lista
dindmica de enderecos bloqueados.

4.1.22. As solugdes de detecgdao e mitigacdo devem possuir servico de atualizacao de assinaturas de ataques,
com funcionalidade de monitoramento, deteccdo e mitigacdo de ataques em operagdo ininterrupta
durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no periodo de vigéncia
contratual.

REQUISITOS DE DESEMPENHO

4.2.1. O servico contratado devera permitir incorporar modificacdes ou ampliacdes sem que estas impliquem
na interrupcdo dele. Entende-se por ampliacdo, neste caso, a capacidade da largura de banda ser
aumentada até o limite permitido pela tecnologia utilizada na conexdao com a Contratante, sendo que a
ampliacdo se dara em fung¢do da necessidade da Contratante.

4.2.2. A disponibilidade do servico indicard o percentual de tempo, durante o periodo de 1(um) més de
operac¢do, em que o servico permanecer em condi¢cdes normais de funcionamento.

4.2.3. O servico sera considerado indisponivel:

4.2.4. A partir do inicio de uma interrupgdo registrada no centro de geréncia/supervisdo da Contratada ou a
partir da comunicacdo de interrupcdo, feita pela Contratante, até o restabelecimento do servico as
condi¢bes normais de operacdo e a respectiva informacdo a Contratante.

4.2.5. Os indices relativos a disponibilidade do servico, o retardo de rede, perda de pacotes, prazo de reparo,
prazo para alteracdo de configuracdo e prazo para alteragao da taxa de transmissdo serdo calculados de
acordo com o ANEXO A — CADERNO DE METRICAS.

4.2.6. A Contratada devera garantir a disponibilidade com o nivel de servigo de 99,7%.

4.2.7. No célculo de disponibilidade, ndo serdo consideradas as interrupg¢des programadas e aquelas de
responsabilidade da Contratante.

4.2.8. Na ocorréncia de interrupgdo, o prazo maximo para reparo/restabelecimento devera ser de 6 horas,
conforme consta na tabela de acordo de nivel de servigos, no item 5.5.

4.2.9. A Contratada devera apresentar mensalmente relatério analitico contendo as seguintes informacGes:

4.2.9.1. Relagdo de todas reclamacgGes ocorridas no periodo (com hora de inicio e fim da inoperancia)
juntamente com minutos excedentes ao prazo maximo para reparo;

4.2.9.2. Tempo total das falhas;

4.2.9.3. Causas do defeito e a solugbes adotadas para sua recuperacdo com a devida identificacdo do ponto



de acesso;
4.2.9.4. Calculo da disponibilidade no periodo (D);

4.3. ACORDOS DE NiVEL DE SERVICO (SLA)

4.3,

1. O atendimento deve ser prestado nos prazos estabelecidos abaixo, de acordo com o nivel de criticidade
do problema:

Nivel de Servico — Atendimento/ Resolugdo de chamados técnicos

Criticidade Prazo' de | Prazo . de Descricao
atendimento resolucdo
Indisponibilidade do link, conforme indicador “Prazo de
1 1 hora 6 horas . ’
Reparo” definido no ANEXO A — CADERNO DE METRICAS.
Lentiddo, conforme alteragdo e um dos seguintes
2 2 horas 8 horas indicadores: Retardo de Rede, Perca de Pacotes, definido no
ANEXO A - CADERNO DE METRICAS.
Alteracdo de configuragdo, conforme indicador “Alteragdao
3 6 horas 24 horas de configuracdo de Roteador” definido no ANEXO A —
CADERNO DE METRICAS.
Alteragdo da taxa de transmissao, conforme indicador
4 24 horas 20 dias corridos | “Alteracdao de taxa de Transmissao” definida no ANEXO A —
CADERNO DE METRICAS
Problema relacionados aos softwares de terceiros e
5 24 horas Negociavel aplica¢des internas que necessitam de mudangas, que

deverdo ser avaliadas em conjunto pelas equipes do TCE-PI
e da contratada

4.4. CONDICOES DE MANUTENGAO E ASSISTENCIA TECNICA (SUPORTE TECNICO ESPECIALIZADO)

4.4,

1. Prestara a Contratada manutencdo técnica especializada com atendimento dos requisitos técnicos abaixo
relacionados:

4.4.1.1. Uma equipe especializada deverd estar disponivel 24 horas por dia, 7 dias por semana para realizar
o suporte técnico.

4.4.1.2. O servico de suporte on-site consiste no envio de um técnico especializado ao site (local onde o
circuito de acesso ou ultima milha é entregue) da Contratante em caso de problemas no
funcionamento da solucdo.

4.4.1.3. Alocar um consultor ou gerente de contas e fornecer nimero de contato direto e e-mail para
acompanhar o contrato e indicar o(s) funcionario(s) que estara(do) designado(s) para atender as
solicitacdes da FISCALIZACAO relativas a esta contratacio. A qualquer tempo, a FISCALIZACAO
podera solicitar a substituicdo do referido consultor ou gerente de contas da Contratada, desde que
entenda que seja benéfico ao desenvolvimento dos servicos;

4.4.1.4. Realizar as atividades de suporte a conectividade, isto é, disponibilizar recursos especializados para
resolver problemas especificos de conectividade entre o servico de telecomunicacdo e o ambiente
de rede local,;

4.4.1.5. Atender as alteragdes das caracteristicas e configuragdes, definidas pela Contratante;

4.4.1.6. Instalar, ativar, configurar, efetuar a manutengao e operag¢ao dos equipamentos de conectividade
necessarios a prestagao do servico;

4.4.1.7. Entende-se por operagao: instalar, configurar e manter os recursos e o0s servicos de
telecomunicagbes necessarios visando o desempenho efetivo em fungao do Ambiente Operacional
e das atividades desenvolvidas nestes para todos os projetos e servigos contratados;

4.4.1.8. Entende-se por monitora¢do: identificar problemas de funcionamento no ambiente instalado,
antecipar e prevenir a ocorréncia de descontinuidade dos servigos contratados e fornecer o suporte
técnico e solugdes junto a Contratante garantindo o padrao de qualidade;

4.4.1.9. Disponibilizar uma Central de Atendimento telefénico, um enderego eletrénico Internet (e-mail) e
ferramenta para registro e acompanhamento dos chamados, para que os usuarios facam registros
de ocorréncias e as solicitacdes de reparo, bem como o acompanhamento da solu¢do dos



problemas;

4.4.1.9.1. O servico de registro de chamados técnicos devera estar disponivel 24 (vinte e quatro) horas
por dia e 7 (sete) dias da semana.

4.4.1.9.2. A Contratada deve disponibilizar equipe especializada nos protocolos BGP, IPv4 e IPv6 para
resolucdo de problemas e solicitacdes de servigos especializados, conforme os prazos que
constam na tabela de acordo de nivel de servigos, no item 5.3.

4.4.1.9.3. O sistema de registro e acompanhamento dos chamados deverd manter o registro dos
chamados, com hora de abertura e fechamento, e o histérico de agdes implementadas.

4.4.2. O prazo do término do atendimento serd contado a partir da solicitacdo efetuada pelo Tribunal e sua
resolucdo ndo podera ultrapassar os prazos estabelecidos (em horas corridas) conforme o Acordo de
Nivel de Servico (SLA) estabelecido, de acordo com o nivel de criticidade do problema.

4.4.3. Um chamado somente podera ser fechado apds confirmagdo do responsavel da CONTRATANTE e o
término de atendimento se dara com a disponibilidade do recurso para uso em perfeitas condi¢des de
funcionamento.

4.4.4. Devera a CONTRATADA apresentar Relatério de Atendimento para cada incidente e ou atendimento de
suporte técnico executado.

5. DESCRICAO DA SOLUGAO COMO UM TODO
5.1. A solugdo prevé a instalagdo de um link de internet dedicada de 1 Giga full duplex, objetivando aumentar a
disponibilidade do link, visto que hoje o Tribunal possui atualmente dois links. O servico devera ser entregue
na sala cofre do Tribunal de Contas do Estado do Piaui, garantindo maiores disponibilidade e resiliéncia.

6. REQUISITOS DA CONTRATACAO
6.1. CRITERIOS DE SUSTENTABILIDADE

6.1.1. A Contratada deverd adotar boas praticas de sustentabilidade, baseadas na otimizacdo e economia de
recursos e na reducdo da poluicdao ambiental, tais como:

6.1.2. Racionalizacdo do uso de substdncias potencialmente téxicas e/ou poluentes;

6.1.3. Destinacdo adequada dos residuos gerados nas atividades objeto da contratacdo, realizando o descarte
correto de materiais potencialmente poluidores;

6.1.4. Fornecer aos seus empregados os equipamentos de seguranga que se fizerem necessarios para a
execugao dos servicos;

6.1.5. Utilizar lacres e rétulos compostos de materiais reciclaveis e ou biodegradaveis;

6.2. SUBCONTRATACAO
N&o serd admitida a subcontratacdo do objeto.

6.3. ESPECIFICACAO DAS GARANTIAS

6.3.1. A contratada de acordo com o disposto no art. 96 da Lei n2 14.133/21, prestard garantia do tipo
(conforme alineas a, b e ¢ abaixo) no valor correspondente ao percentual de 5% (cinco por cento) do
valor do contrato, para assegurar o fiel cumprimento das obrigacdes assumidas, apresentando ao TCE/P!I,
até cinco dias Uteis, prorrogaveis por igual periodo, a critério do Contratante, contados a partir da
retirada do instrumento contratual. Alineas:

6.3.1.1. Caucdo em dinheiro ou titulos da divida publica;
6.3.1.2. Seguro — garantia; ou
6.3.1.3. Fiancga bancaria.

6.3.2. Atraso superior a 15 (quinze) dias na apresentagdo da garantia autoriza o TCE/PI a promover a extingdo
do contrato por descumprimento ou cumprimento irregular de suas cldusulas, conforme dispGem os
incisos | e Il do art. 137 da Lei n? 14.133/21

6.3.3. No caso de caucdo em dinheiro, o depésito devera ser efetuado em qualquer agéncia do Banco do Brasil,
em conta especifica com corre¢do monetaria, mediante depdsito a crédito do TCE/PI.

6.3.4. A garantia devera ser renovada, tempestivamente, quando houver prorrogagdo contratual e
complementada no caso de acréscimo previsto no art. 136 da Lei n2 14.133/21.

6.3.5. No caso de garantia na modalidade de carta de fianga, devera constar expressa renuncia pelo fiador aos



beneficios do art. 827 do Cédigo Civil.
6.3.6. A garantia, qualquer que seja a modalidade escolhida, assegurard o pagamento de:

6.3.6.1. Prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais
obrigacdes nele previstas;

6.3.6.2. Prejuizos causados a Administragdao ou a terceiro decorrentes de culpa ou dolo durante a execucdo
do contrato;

6.3.6.3. Multas moratdrias e punitivas aplicadas pela Administracdo a CONTRATADA; e,

6.3.6.4. ObrigacGes trabalhistas, fiscais e previdenciarias de qualquer natureza ndo adimplidas pela
CONTRATADA.

6.3.7. O TCE/PI fica autorizado a utilizar a garantia para corrigir imperfeicGes na execuc¢do do objeto do
contrato ou para reparar danos decorrentes da acdo ou omissdo da CONTRATADA, ou de seu preposto,
ou, ainda, para satisfazer qualquer obrigacdo resultante ou decorrente de suas a¢gdes ou omissdes.

6.3.8. A autorizagdo contida no subitem anterior é extensiva aos casos de multas aplicadas depois de esgotado
o prazo recursal.

6.3.9. Se o valor da garantia for utilizado, total ou parcialmente pela Contratante, em pagamento de multa que
Ihe tenha sido aplicada, a CONTRATADA deverd proceder a respectiva reposi¢gdao no prazo de trés dias
Uteis contados da data em que tiver sido notificada da imposicdo de tal sancdo.

6.3.10. A CONTRATADA tera sua garantia liberada ou restituida apds o cumprimento integral de todas as
obrigacGes contratuais assumidas.

7. MODELO DE EXECUGAO DO OBJETO/ CONDIGOES GERAIS
7.1. INSTRUMENTOS FORMA