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TRIBUNAL REGIONAL ELEITORAL DO MARANHAO

ANEXO

Os macrorriscos

MAPA DE GERENCIAMENTO DE RISCOS
PROCESSOS 0001308-97.2025.6.27.8000 e 0003549-10.2026.6.27.8000
PLANO DE TRATAMENTO DE RISCOS DO MACROPROCESSO DE CONTRATAGCAO: 0002960-23.2023.6.27.8000 (2374669)

a Politica de Gestdo de Riscos do TRE-MA que visa padronizar niveis de riscos do Macroprocesso de Contratagdo.

https://sei.tre-ma.jus.br/sei/controlador.php?acao=protocolo visualizar&id protocolo=3064782&id procedimento atual=3064978&infra_sistema=100000100&infra_unidade atual=110001197&infra_hash=330c8bc3bd...

# EVENTO DE RISCO CAUSA CONSEQUENCIA CATEGORIA PROBABILIDADE | IMPACTO | NiVEL DE RISCO | ESTRATEGIA TRATAMENTO (ACAO PREVENTIVA) TRATAMENTO (ACAO DE CONTINGENCIA) CONTROLE PROPRIETARIO
Falha simultanea dos . Interrupgao em larga escala na Ind'Sp.or?'b'hdade total da - . A Acionar plano de comunicagdo de crise. Utilizar Monitoramento proativo (NOC) 24x7.
" P infraestrutura das operadoras (ex: conectividade de rede nas - N - Exigir no TR que os links de redundancia utilizem rotas " I N . . " L
1 links principal e de N y P N " Estratégico Baixa Alto MODERADO Mitigar > _— links de contingéncia de menor capacidade Relatdrios mensais de disponibilidade (SLA). SERED
A rompimento de fibra 6ptica em localidades afetadas, paralisando fisicas e operadoras comprovadamente distintas. N o . :
redundancia . ) (4G/5G), se disponiveis. Andlise de causa raiz para todas as quedas.
rotas compartilhadas). todos os servigos de TIC.
Baixa performance da Subdlmenslonamentf: dos links Itenndao e instabilidade nos Estabelecer no TR Acordos de Nivel de Servico (SLA) ) o B Monltoramento continuo de performgnce
P contratados; Congestionamento sistemas (Ple, SEI), falhas em . . P - . P L Abrir chamado técnico com a contratada, exigindo | via dashboards em tempo real fornecidos
2 | rede (laténcia alta, perda ; « Operacional Média Médio MODERADO Mitigar rigorosos para laténcia, jitter e perda de pacotes. Exigir " P ~ - AP SERED
na rede da operadora; videochamadas, degradagdo da . ~ diagndstico e corre¢do dentro do prazo de SLA. pela contratada. Auditoria periddica dos
de pacotes) . N A s testes de performance na implantag&o. o
Equipamentos inadequados. experiéncia do usudrio. relatérios de SLA.
. Manutengdo do risco de ponto
Burocracia da operadora para L . . . « " ~ . N . .
. ~ . P P unico de falha por mais tempo; Exigir cronograma detalhado de implantagdo na proposta Aplicar as sangdes contratuais previstas por Reunides semanais de acompanhamento do
Atraso na implantagdo e | instalagdo; Dificuldades técnicas N R - . - o N RN - = . " ~
3 R " " . Possivel descontinuidade do Estratégico Média Alto ALTO Mitigar da licitante. Realizar vistorias técnicas prévias nas atraso. Escalonar o problema para a alta gestdo da projeto durante a fase de implantagdo. COINF
ativagdo dos links de rede no local (infraestrutura fisica N . o x
inadequada). servigo caso o contrato atual localidades. contratada. Validagdo dos marcos de entrega.
i} expire.
Vulnerabilidades de Falta de atualizagdo de firmware; | Exposi¢do da rede do Tribunal a Exigir que a contratada seja responsavel pela gestdo de Isolar o segmento de rede afetado. Acionar a Varreduras periddicas de vulnerabilidades.
seguranga nos onfiguragdo inadequada dos ataques cibernéticos, vazamento stratégico aixa o itigar patches e atualizagdes. Definir politica de configuragdo equipe de resposta a incidentes de seguranga uditoria das configuracdes aplicadas. Exigir
4 Confi o inad da d t: ibernéti te Estratégi Bai; Alt MODERADO Miti tchy tualizagdes. Definir politica d i 4 ipe d ta a incidentes d Auditoria d: fi o licadas. Exigi SERED
equipamentos fornecidos | dispositivos (firewall, roteadores). | de dados e acesso ndo autorizado. segura (linhaba de base). . Exigir corregdo imediata pela contratada. | relatérios de conformidade de seguranca.
i f id di iti fi Il d de dad El izad linhaba de b CSIRT). Exigil d0 imedi. I d: latdrios d formidade d
Lock-in tecnolégico Unllzr:;;a:e(::r:aec:::gla m::)‘rf:'uI:?:gjt?‘lat?oi:setcoesi;aao Priorizar solugSes baseadas em padrdes abertos de Iniciar o planejamento da nova contratagdo com | Avaliagéo anual de tecnologias emergentes.
5 | (dependéncia excessiva . prop! L ! N rar p Operacional Média Médio MODERADO Mitigar mercado (ex: SD-WAN com APIs abertas). Incluir cldusula | 18 meses de antecedéncia ao término do contrato | Provas de conceito com solugdes alternativas COINF
interoperabilidade com outras final do contrato. Perda de poder . o N o
do fornecedor) ~ . de transi¢do contratual assistida. vigente. durante a vigéncia do contrato.
solugBes de mercado. de negociagdo.
Qualidade inadequada do Equipe de suporte despreparada; L Demora na resolugso de Definir SLAs claros para tempo de primeiro atendimento e Escalonar o chamado para niveis gerenciais da Auditoria por amostragem dos chamados
N Processos de atendimento incidentes, aumentando o tempo . - . . ~ o L e " . L . . ~ .
6 servigo de suporte . I - . Operacional Média Médio MODERADO Mitigar tempo de resolugdo por criticidade. Exigir certificagdes contratada. Aplicar penalidades por técnicos. Pesquisas de satisfagdo periddicas SERED
P ineficientes; Falta de escala para | de indisponibilidade dos servigos e P N N "
técnico (NOC) N N . técnicas da equipe. descumprimento de SLA de atendimento. com os gestores de Tl do TRE-MA.
atender a demanda. o impacto para o Tribunal.
Imerrupga? d(_) SETVICO | problemas financeiros da empresa perda S“_'b'ta da conecnwdat.ie. e do Exigir comprovagéo de robustez financeira durante a N N ~ . Acompanhamento da satde financeira da
por faléncia ou . gerenciamento da rede, exigindo - N - A A ~ o Acionar a garantia de execugdo contratual. Iniciar . B
7 P contratada ou aquisi¢do por outra - N Estratégico Baixa Alto MODERADO Mitigar licitagdo. Exigir clausula de assungdo de obrigagdes em Z ) empresa através de consultas publicas SERED
descontinuidade da uma contratagdo emergencial com ~ - processo de contratagdo emergencial. L .
empresa com mudanga de foco. caso de fusdo/aquisi¢do. (certiddes negativas, balangos).
contratada alto custo.
Configuragdo incorreta de Erro humano da equlpe d~a Bl.quEI? de traf'ego Igg\nmp ou . - . Acionar o suporte técnico para reversdo imediata Auditoria de logs de configuragdo.
2 contratada durante a aplicagdo de liberagdo de trafego indevido. . . Py - Exigir processo de gestdo de mudangas, com janela de ) ~ P b N ~ o
8 politicas de rede (SD- IR ~ Operacional Média Médio MODERADO Mitigar ~ = da configuragdo. Analise da causa raiz para evitar | Aprovagdo formal das mudangas criticas pela SERED
regras de priorizagdo, seguranga Degradacdo de performance de manutengdo programada e plano de reversdo (rollback). I " -
WAN) o o reincidéncia. equipe técnica do TRE-MA.
ou roteamento. aplicaces criticas.
Incomlpa?bllldade da Falha na andlise de requisitos ou At;asos nlo pjc;etgi, pece.55|d~ade Detalhar no TR a infraestrutura atual com a qual a solugdo | Realizar reunido técnica conjunta para identificar e Vallda;tao ;ecmc? d‘: progosta ':ftflhada
9 |  soucaocoma omissdo de detalhes técnicos € aquisicoes adicionais nao Operacional Baixa Médio MODERADO Mitigar devera se integrar. Realizar prova de conceito (PoC) se a solucionar o ponto de incompatibilidade. antes da assinatura co contrato. SERED
infraestrutura existente N previstas, mau funcionamento da . . . e N Acompanhamento préximo da equipe
durante o planejamento. . complexidade for alta. Formalizar ajustes via aditivo, se necessério. P : =
no TRE-MA solugdo integrada. técnica durante a implantagdo.
« Taxas de servi¢o ndo especificadas, Extrapolagdo do orgamento . ~ Fiscalizagdo mensal detalhada das faturas,
Custos ocultos ou ndo " N N . . . . . e Questionar formalmente qualquer cobranga ndo N
N custos de licenciamento previsto, gerando necessidade de Financeiro- . . - Exigir na proposta comercial a discriminagdo de todos os N ) PR confrontando os itens cobrados com as
10 previstos durante o L . x i . Média Baixo MODERADO Mitigar N -~ SN prevista no contrato. Acionar a area juridica para . . . COINF
adicionais, cobranga por suporte suplementagdo orgamentaria e Orgamentario custos, diretos e indiretos, por toda a vigéncia do contrato. <0 . cldusulas contratuais e os servigos
contrato e T N andlise da conformidade da cobranga. .
fora do escopo. justificativas administrativas. efetivamente prestados.
Centralizagdo total do .
R N Dificuldade para o TRE-MA . . .
Perda de visibilidade e gerenciamento no NOC da . ) P N Exigir no TR o fornecimento de acesso read-only (somente . Aferir mensalmente se os acessos e
- diagnosticar problemas, auditar a . . o - ) b N . Notificar a contratada para que fornega os acessos - P o .
11 | controle sobre a prépria contratada, sem acesso a B ~ Operacional/Legal Média Médio MODERADO Mitigar leitura) a portais de monitoramento e gerenciamento para P, . relatdrios estdo disponiveis e funcionais, SERED
- seguranca e planejar a evolugdo . N e relatérios conforme previsto em contrato. N .
rede dashboards ou relatérios h a equipe do Tribunal. como parte da rotina de fiscalizagdo.
da rede de forma independente.
detalhados.
Incumprimento dos Pescarte |nadeq.uaqo de Desalyln.hamento cgm o Plano de . - - e x Notificar a contratada para que apresente Solicitar laudos e certificados que
L equipamentos substituidos; Alto Logistica Sustentavel (PLS) do N " - Incluir no TR critérios de sustentabilidade (certificagdo de < N N N e
12 requisitos de N S . Legal Baixa Baixo BAIXO Mitigar A o o L comprovagdo do descarte ambientalmente comprovem o atendimento as praticas de SERED
o consumo de energia dos Tribunal; Impacto ambiental eficiéncia energética, politica de logistica reversa). N L .
sustentabilidade . N . correto dos equipamentos. sustentabilidade exigidas em contrato.
1tos fornecidos. negativo.
Retengdo de informagdes criticas . ~
Atraso na implantagdo da nova N . . . ~ ~ . s P
. pela contratada (senhas, s, . o Incluir no contrato uma Clausula de Transi¢do Contratual | Aplicar sang@es por falta de colaboragdo. Reter o | Reunides de transi¢do com a participagdo do
Falha na transigdo do . y ~ solugdo; Possivel periodo de . - - ~ e A _ y
13 P diagramas, configuragdes); Falta | . P~ . . Operacional Média Alto ALTO Mitigar detalhada, prevendo a elaboragdo de um Plano de ultimo pagamento até que toda a documentagdo e| fiscal do contrato, da empresa atual e da COINF
contrato ao seu término - indisponibilidade ou instabilidade T " ) N
de colaboragdo com a nova N = Transigdo 90 dias antes do fim. suporte sejam entregues. nova empresa contratada.
durante a migrag3o.
empresa.
. Utilizagdo de protocolos de . Interiepta;aole !eltura (,je . . N Exigir a reconfiguragdo imediata dos tuneis de Auditoria periddica das configuragdes de
Comprometimento de N N informagdes sensiveis do Tribunal - N - Exigir no TR o uso de protocolos de criptografia fortes e L . h L
14 - criptografia fracos ou obsoletos Estratégico Baixa Alto MODERADO Mitigar : comunicagdo para os padrdes de seguranca seguranga dos equipamentos e dos tuneis de SERED
dados em transito " o« que trafegam entre a sede e as atuais (ex: IPsec com AES-256). N : « «
nas VPNs e links de comunicagdo. sonas eleitorais definidos em contrato. VPN. Testes de intrusdo (Pentest) na solugdo.
15 | Degradagédo do servigo Equipamentos e plataforma de | Perda de eficiéncia, surgimento de Estratégico Média Alto ALTO Mitigar Exigir fornecimento continuo de atualizagGes de software, Acionar clausulas contratuais de atualizagdo Acompanhamento periddico do ciclo de vida SERED
por desatualizagdo software da solugdo se tornam vulnerabilidades ndo corrigidas, firmware e suporte técnico do fabricante durante toda a tecnoldgica, substituicdo de equipamentos ou dos equipamentos e softwares,
tecnoldgica obsoletos durante os 60 meses de incompatibilidade com novas vigéncia contratual, bem como previsdo de evolugdo upgrade da solugdo sem onus adicional ao monitoramento de boletins de seguranga e
contrato. aplicages do Tribunal. tecnoldgica, substituicdo de componentes descontinuados Tribunal, priorizando a manutengdo da versdes suportadas pelo fabricante, registro
e compatibilidade com padrdes e aplicagdes utilizadas pelo continuidade operacional e da seguranca da de incidentes relacionados a obsolescéncia e
Tribunal. Realizar revisdes periédicas da solugdo para infraestrutura. Caso necessario, executar plano de | avaliagdo anual da aderéncia tecnoldgica da
avaliagdo de aderéncia tecnolégica e desempenho. solugdo as necessidades do Tribunal.
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migragdo ou expansdo da solugdo com apoio da
contratada.

16

Vulnerabilidades de
seguranga ou falha na
implantagdo da rede Wi-
Fi nas Zonas Eleitorais

Configuragdo inadequada,
implantagdo deficiente,
manutengdo insuficiente ou
auséncia de controles de
seguranga.

Podem resultar em acessos ndo
autorizados, indisponibilidade do
servigo, interceptagdo de dados,

comprometimento da

confidencialidade, integridade e

disponibilidade.

Estratégico

Baixa

Baixo

BAIXO

Mitigar

Padronizagdo da arquitetura Wi-Fi, com defini¢do de
modelos de equipamentos homologados;

Adogdo de autenticagdo forte e criptografia adequada,
com uso de credenciais individuais e, quando aplicavel,
integragdo com diretdrio corporativo;
Segmentagdo logica da rede, separando o trafego Wi-Fi das
redes administrativas e dos sistemas criticos;
Gestdo e atualizagdo periddica de firmware dos pontos de
acesso e controladoras, mitigando vulnerabilidades
conhecidas;

Monitoramento continuo da rede Wi-Fi, com registro e
analise de logs de acesso;

Isolamento imediato da rede Wi-Fi afetada, com
bloqueio de acessos;

Substituicdo ou reconfiguragdo emergencial dos
equipamentos de rede comprometidos, incluindo
restauragdo de configuragdes seguras
previamente homologadas;

Revogacdo e redefini¢do de credenciais de
acesso, quando houver indicios de
comprometimento;

SERED

17

Subcontratagdo Irregular
do Objeto Principal

A operadora vencedora terceirizar
o objeto principal do contrato
burlando a restrigdo do edital.

Perda do controle sobre o trafego
de dados do Tribunal, fragilidade
na resolugdo de incidentes e
potencial violagdo da Lei Geral de
Protegdo de Dados (LGPD).

Operacional

Baixa

Médio

MODERADO

Mitigar

Clausula expressa e inegocidvel no TR vedando a
subcontratagdo do servigo l6gico e delimitando regras
rigidas para a terceirizagdo da "ultima milha" fisica (Item
4.17 do TR). Alinhamento claro na Reunido de Kick-off
(Marco 1).

Notificagdo imediata para reassungdo dos servigos
pela operadora principal; aplicagdo de multa
gravissima ou rescisdo contratual em caso de ndo
regularizagdo.

Verificagdo técnica dos relatdrios de ASN e
mitigagdo gerados pelo préprio NOC da
empresa vencedora.

SERED

18

Ineficiéncia nas medidas
de enfrentamento de
crise decorrentes da
materializagdo dos riscos
do contrato

Auséncia de plano formal de

resposta a incidentes e crises;
falhas de comunicagdo entre

contratada e Tribunal; indefinigdo
de papéis e responsabilidades;
inexisténcia de procedimentos
padronizados para atuagdo em
situagdes criticas.

Ampliagdo do impacto operacional
e institucional dos incidentes,
aumento do tempo de
indisponibilidade dos servigos,
falhas na comunicagdo com
usudrios e administragdo superior,
prejuizo a continuidade dos
servigos essenciais de TICe a
imagem institucional do Tribunal.

Estratégico

Baixa

Alto

MODERADO

Mitigar

Elaborar e manter Plano de Resposta a Incidentes e Gestdo
de Crises relacionado ao contrato, contemplando fluxos de
1to, papéis e respor il , canais de
comunicagdo, procedimentos de contingéncia e
recuperagdo dos servigos. Realizar testes periddicos,
simulagdes e capacitagdes conjuntas entre Tribunal e
contratada.

escalc

Acionar imediatamente o Comité de Crise e 0
plano de continuidade operacional, priorizando a
restauragdo dos servigos criticos, comunicagdo
institucional tempestiva, escalonamento para
niveis executivos da contratada e utilizagdo de
solugdes alternativas de contingéncia até a
normalizagdo do ambiente.

Realizagdo periddica de revisdo do plano de
resposta, acompanhamento dos tempos de
resposta e recuperagdo (RTO/RPO), registro
formal dos incidentes e elaboragdo de
relatérios de ligdes aprendidas ap6s eventos
criticos.

SERED

19

Nio realizagdo da
atualizagdo tecnoldgica
prevista contratualmente

Descontinuagdo de equipamentos
pelo fabricante.
Resisténcia da contratada em
substituir ativos.

Planejamento inad |

Equipamentos fora de suporte.
Vulnerabilidades.
Descumprimento contratual.
Redugdo da disponibilidade.

Operacional

Baixa

Alto

MODERADO

MITIGAR

Definir no TR critérios objetivos para atualizagdo
tecnoldgica, exigindo que todos os equipamentos
permanegam cobertos por suporte do fabricante durante
toda a vigéncia contratual.

Determinar substituicdo imediata dos ativos fora
de suporte e aplicar as penalidades contratuais.

Acompanhar periodicamente o ciclo de vida
dos equipamentos, exigir comprovagdo de
suporte vigente e determinar a substituicdo
dos ativos fora de suporte, aplicando as
sangdes contratuais quando cabiveis.

SERED

20

Descumprimento das
obrigacdes de
documentagdo técnica e
transferéncia de
conhecimento

Entrega incompleta ou
intempestiva da documentagdo
técnica, auséncia de capacitagdo
da equipe do TRE-MA ou baixa
qualidade dos artefatos
produzidos.

Dificuldade na fiscalizagdo do
contrato, dependéncia excessiva
da contratada, perda de
conhecimento técnico e prejuizo a
continuidade operacional.

Operacional/Legal

Baixa

Médio

MODERADO

MITIGAR

Definir no TR os documentos obrigatdrios, cronograma de
entregas, critérios de aceite e previsdo de capacitagdo
técnica da equipe do Tribunal.

Rejeitar formalmente as entregas incompletas,
exigir complementagdo da documentagdo e
reprogramar a capacitagdo quando necessario,
aplicando as sangdes cabiveis.

Validar cada entrega documental mediante
critérios de aceite, rejeitar documentos
incompletos e aplicar as sang¢des previstas no
contrato em caso de descumprimento.

SERED

21

Falha na transi¢do da
infraestrutura atual para
a nova solugdo
contratada

Planejamento insuficiente da
migracdo, erros de configuragdo,
execugdo inadequada do plano de
implantagdo ou desligamento
prematuro da infraestrutura
existente.

Indisponibilidade de servigos,
interrupgdo da comunicagdo entre
unidades, atrasos na implantagdo,
retrabalho e impacto as atividades

institucionais.

Operacional

Média

Alto

ALTO

MITIGAR

Exigir Plano de Transigdo e Implantagdo detalhado,
cronograma de migracdo, testes de validagdo, plano de
rollback e aprovagdo prévia pelo TRE-MA antes de cada

etapa da migragdo.

Enquanto a transi¢do ndo for concluida ou houver
indisponibilidade dos enlaces contratados,
disponibilizar conectividade proviséria por meio
das antenas de comunicagdo via satélite
pertencentes ao TRE-MA, assegurando a
continuidade dos servigos criticos até a
regularizagdo da infraestrutura definitiva.

Acompanhar a execugdo do plano de
transigdo, realizar homologagdes por etapa,
exigir evidéncias dos testes executados e
autorizar o desligamento da infraestrutura
anterior somente ap6s a homologagdo da
nova solugdo.

SERED
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