Identific
acao do
Risco

MR-01

MR-02

Tipicid
ade /
Catego
ria

Operaci
onal
(Fase
Contrat
ual)

Seguran
ca/
Operaci
onal

Evento de
Risco
(Descricao)

Indisponibil
idade
temporaria
do acesso a
plataforma
OrcaFascio
em nuvem
durante
periodos
criticos de
trabalho.

Acesso nao
autorizado,
vazamento
acidental ou
comprometi
mento de
planilhas e
memorias
de calculo
de
engenharia.

Causa
Provavel

Falhas na
infraestrut
ura de
servidores
da
contratada
(3F Ltda)
ou
instabilida
des
generaliza
das de
conectivid
ade a
internet.

Fragilidad
es de
seguranga
cibernética
no
ambiente
em nuvem
externa ou
descumpri
mento de
deveres de
sigilo.

Consequé
ncia
Esperada

Respo
sta ao
Risco

Probabili Impa
dade cto

Atraso no
desenvolvi
mento de
projetos,
or¢camentos
e
cronogram
as de
reformas
de Foruns
Eleitorais
(ex: Porto
Franco,
Brejo).

Média Allo | Mitig
ar

Exposi¢ao
de dados
instituciona
is do
Tribunal e
violagdo do
sigilo
estratégico
de
estimativas
de obras
pendentes
de
licitagao.

Muit
Baixa 0
Alto

Mitig
ar

Acao de
Tratament
0
(Prevencao

)

Fiscalizagao
do indice de
disponibilid
ade mensal
minima de
99,5% e do
SLA de
atendimento
(2h a 4h)
fixados no
item 7.3 do
ETP.

Exigéncia
contratual
de
assinatura
de Termo
de
Confidencia
lidade e
aplicacao
estrita das
diretrizes da
LGPD (item
7.4 do
ETP).

Prazo /
Responsave
1

Durante
toda a
vigéncia /
Fiscal
Técnico do
Contrato

Na
assinatura e
vigéncia /
Gestor do
Contrato e
DPO

Acao de
Contingé
ncia

Execucao
da rotina
de
exportaca
o local e
periodica
dos dados
historicos
em
formatos
abertos
pelas
unidades
técnicas.

Acionam
ento do
encarrega
do de
dados
(DPO),
abertura
de
processo
punitivo e
notificaca
0
imediata
a ANPD



Tipicid
ade /
Catego
ria

Identific
acao do
Risco

Operaci
onal
(Fase
Contrat
ual)

MR-03

Operaci
onal /
Legal

MR-04

Evento de
Risco
(Descricao)

Interrupgdo
definitiva
do acesso a
ferramenta
ou alteragao
drastica do
modelo
comercial
por parte do
parceiro
privado.

Utilizacao
de dados de
nsumos,
precos e
composi¢de
s de custos
defasados
ou
desatualizad
os dentro do
sistema.

Causa
Provavel

Encerrame
nto das
atividades
mercadolo
gicas,
faléncia ou
reestrutura
cao
societaria
da empresa
detentora
exclusiva
(3F Ltda).

Falha
operaciona
1da
contratada
em
integrar
oportunam
ente no
software as
novas
edigoes

Consequé
ncia
Esperada

Perda
repentina
do
ecossistem
a ativo de
orgamentos
e
planejamen
to,
paralisando
as vistorias
e
fiscalizacd
es de
obras.

Erros de
precificaca
0 em
orgamentos
publicos,
gerando
risco de
apontament
os pelo
TCUe
desconfor

Probabili = Impa = RSP0
sta ao
dade cto .
Risco
Baixa Alto Mitig
ar
Baixa Alto Mitig
ar

Acao de
Tratament
0
(Prevencao

)

Aplicagao
da clausula
de
portabilidad
e (item 7.5
do ETP),
que obriga a
devolug¢ao
do acervo
em
formatos
abertos
(XLSX,
CSvVv,
JSON).

Cobranca
do
cumpriment
o do prazo
contratual
maximo de
até 5 dias
uteis para
atualizagao
das tabelas
oficiais

Prazo /
Responsave
1

Encerrament
o ou
rescisao /
Gestor do
Contrato

Mensalment
e / Fiscal
Técnico
(SENAR/SE
MAP)

Acao de
Contingé
ncia

em até 24
horas.

Extragdo
imediata
do
backup
historico
do acervo
para
posterior
migragao
ou
transi¢ao
para nova
ferrament
ade
mercado.

Extragdo
manual e
conferénc
1a de
itens
criticos
diretamen
te nos
relatorios
publicos
da Caixa



Identific
acao do

Risco

MR-05

Tipicid
ade /
Catego
ria

Legal
(Fase
de
Instruca

0)

Evento de
Risco
(Descricao)

Perda da
validade
juridica da
documentag
ao que
comprova o
direito de
exclusivida
de
comercial
da
distribuidor
a.

Causa
Provavel

mensais
liberadas
pela CEF.

Extensao
dos prazos
de
tramitacao
processual
interna que
ultrapasse
m a data
limite de
validade
da
Certidao
ABES
(03/08/202
6).

Consequé
ncia
Esperada

midade
com o
Decreto
7.983/13.

Impedimen
to legal
para a
assinatura
do termo
de contrato
por
auséncia de
pressupost
o
documental
valido da
inexigibilid
ade.

Probabili

dade

Média

Impa

cto

Meédi
0

Respo
sta ao

Risco

Mitig
ar

Acao de
Tratament
0
(Prevencao

)

apos
publicacao.

Monitorame
nto ativo do
fluxo
processual
pelo SEl e
acionament
0
preventivo
do
fornecedor
sea
assinatura
se
aproximar
de
agosto/2026

Prazo /
Responsave
1

Até
03/08/2026 /
Instrucao
Processual
(SENAR/N
AL)

Acao de
Contingé
ncia

Econdmi
ca
Federal.

Sobresta
mento
temporari
o do ato
de
assinatura
até a
devida
regulariza
caoe
juntada
de nova
certidao
ABES
atualizad
a.



