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FUNDACAO UNIVERSIDADE DO MARANHAO

Estudo Técnico Preliminar 55/2025

1. Informacoes Basicas

Numero do processo: 23115.014087/2025-77

2. Descricao da necessidade

Servico de emisséo de certificados digitais.

2.1. Alinhamento aos objetivos estratégicos institucionais

UASG 154041

Id

Descricao do objetivo estratégico

TI6

Aprimorar mecanismos de investimentos de T1I para transformacéo digital

2.2. Alinhamento as acoes previstas no PDTIC 2022 - 2027

Id

Descricao da acdo

AC.TI-188

Servico de certificado digital - 23115.032975/2024-91

2.3. Alinhamento ao PCA 2025

DFD associado

Descricao do objeto

Numero da contratagdo

81/2024

Servicos de emissdo de certificados digitais (Padrao ICP-BRASIL) para atender a demanda da UFMA.

54/2025

2.4, Justificativa da necessidade de contratacao

DFD incluido devido a necessidade de continuidade dos servicos atualmente contemplados no contrato n° 33/2020 e aditivos, cujo objeto é a contratagdo
de empresa especializada na prestagdo de servico continuo sem dedicacdo exclusiva de médo de obra para emissdo de certificados digitais (Padrdo ICP-
BRASIL) para atender a demanda da UFMA.

Este cadastro visa possibilitar nova contratacdo apds periodo de vigéncia do referido contrato.

O certificado digital é uma acgdo transversal que permite 8 UFMA manter a seguranca da informacéo de seus Sistemas Integrados de Gestdo (SIG). Isto
porque o certificado digital é um documento eletrénico que identifica pessoas, computadores e empresas no mundo digital, provando sua identidade e
permitindo acessar servicos on-line com a garantia de autenticidade, integridade e ndo repudio. A autenticidade garante que o autor do documento é a
pessoa identificada no certificado utilizado na assinatura. A integridade garante que o documento ndo foi alterado apés o envio. O ndo reptdio impede
que o autor do documento conteste a sua validade negando sua autoria. Em contexto de transformac&o digital, o servico de certificacdo digital se mostra
essencial para a condugdo das atividades da Universidade.

O continuagdo desta

tecnologia faz-se necessdria pelos motivos expostos a seguir:
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a. continuidade da Transformacdo Digital que o Governo Federal tem incentivado para melhor atender a sociedade;

b. continuar o fornecimento de certificados digitais para os servidores administrativos que j& utilizam esta tecnologia para uso dos sistemas
estruturantes da APF; e

c. fornecer certificados digitais para todos os servidores administrativos como forma de melhorar a seguranga do processo de digitalizacdo iniciado
através dos SIGs desta Universidade.

2.5. Indicacao de vinculacao ou dependéncia com o objeto

Esta contratacdo ndo esta vinculada a nenhuma outra.

3. Area requisitante

Area Requisitante Responsavel

Diretoria de Sistemas de Informacédo (DSI/STT) Marcos Gabriel Mendes Lauande

4. Necessidades de Negocio

As necessidades de negdcio para a contratacdo de certificados digitais, essenciais para a continuidade e aprimoramento da seguranga e eficiéncia dos
processos digitais da UFMA, sdo as seguintes:

® Disponibilizacao de Servicos Especializados de Emissado de Certificados Digitais: A solucdo deve prover a capacidade de emitir certificados
digitais para os servidores administrativos da UFMA. Estes certificados sdo cruciais para o acesso e a operacao nos sistemas estruturantes da
Administracdo Publica Federal (APF), garantindo a autenticidade das ag¢Ges realizadas e a integridade das informag@es transacionadas.

® Gestao Abrangente dos Servicos de Certificacao Digital: A solucdo contratada deve assegurar que a UFMA possua total controle e
visibilidade sobre os certificados digitais emitidos e utilizados por seus servidores. Isso inclui funcionalidades para acompanhamento, revogagao
e renovacao dos certificados, permitindo uma administragdo eficaz e proativa da seguranca digital no ambiente universitario.

Id Descricao da necessidade

Ter servicos especializados de emissdo de certificados digitais para os servidores administrativos da UFMA, para utilizacdo nos sistemas

NN1
estruturantes da APF.

NN2 Ter total gestdo dos servigos especializados de emissao de certificados digitais disponibilizados para os servidores da UFMA.

5. Necessidades Tecnologicas

As necessidades tecnolégicas para a solucdo de certificados digitais devem estar alinhadas com o ambiente computacional da UFMA, garantindo
compatibilidade, seguranga e eficiéncia operacional. As defini¢des a seguir sdo intrinsecas a infraestrutura e aos padrdes de TI da instituigdo:

® Integracdo ao Sistema de Gestdo de Pessoas (SIGEPE) do Governo Federal: A solucdo de certificados digitais deve ser plenamente
compativel e integravel com o Sistema de Gestdo de Pessoas (SIGEPE) do governo federal. Esta necessidade assegura que os certificados
emitidos possam ser utilizados de forma transparente e segura pelos servidores administrativos da UFMA para acessar e operar os médulos e
funcionalidades do SIGEPE, minimizando complexidades de integragdo e garantindo a continuidade dos processos existentes.

Id Descricao da necessidade

NT1 Integracao ao Sistema de Gestdo de Pessoas (SIGEPE) do governo federal.
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6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Considerando as necessidades de negécio e tecnoldgicas previamente definidas, ndo foram identificados requisitos adicionais especificos que necessitem
de detalhamento nesta secdo. As funcionalidades e integracdes ja abordadas nas se¢des 4 e 5 sdo consideradas suficientes e necessarias para a selecao da
solucdo de certificados digitais mais adequada para a UFMA.

7. Estimativa da demanda - quantidade de bens e servicos

A estimativa para certificados digitais de Pessoa Fisica foi segmentada em duas categorias: com e sem token. Para a categoria com token, foram
considerados exclusivamente os cargos de Direcdo (CD). Atualmente, a UFMA possui 42 CD-04, 17 CD-03, 7 CD-02 e 1 CD-01, totalizando 67 cargos
de Direcdo. Esses individuos necessitam do certificado com token para garantir a seguranca e a integridade de suas transagdes e assinaturas digitais,
dada a natureza estratégica de suas fungOes. A justificativa para a aquisicdo de 67 certificados digitais A3 de Pessoa Fisica com token estd
intrinsecamente ligada a criticidade das atividades desempenhadas por esses gestores, que requerem o mais alto nivel de seguranca.

A categoria de certificados de Pessoa Fisica sem token abrange os demais cargos de chefia e servidores que, embora ndo exercam cargos de Direcdo,
demandam certificacdo digital para acesso a sistemas governamentais. Dos 414 chefes, excluindo-se os 67 cargos de Diregdo, contabilizam-se 347
chefias (56 FG-02, 29 FG-04, 89 FUC-01, 3 FG-03, 110 FG-01 e 62 FDT). Adicionalmente, foram incluidos 344 servidores lotados em Pro-Reitorias,
distribuidos da seguinte forma: 106 na PROGEP, 71 na PROEN, 62 na PROAES, 61 na PPGT, 23 na AGEUFMA e 21 na PROEC. Esses servidores
frequentemente necessitam de autenticacdo em plataformas eletronicas, justificando a provisdo de certificados sem token para maior flexibilidade e
acessibilidade. Assim, a soma base para certificados sem token é de 691 unidades (347 chefias restantes + 344 servidores das pré-reitorias).

Considerando-se a necessidade de prever o crescimento institucional e a rotatividade de servidores, aplicou-se uma margem de 20% sobre o total de
certificados estimados para Pessoa Fisica. Dessa forma, sobre os 67 certificados com token, acresce-se 20% (13,4), resultando em 81 certificados A3 de
Pessoa Fisica com token. Para os 691 certificados sem token, o acréscimo de 20% (138,2) eleva o total para 830 certificados A3 de Pessoa Fisica sem
token. A inclusdo desta margem é uma pratica prudente de planejamento, visando garantir a disponibilidade de certificados para novas contratagdes e
para suprir eventuais substitui¢des, sem que haja interrupgdo nos processos que dependem da certificacdo digital.

Para os certificados digitais de Pessoa Juridica, a demanda foi estabelecida em no maximo 10 unidades, divididas igualmente entre 5 certificados com
token e 5 sem token. Esta estimativa é fundamentada na necessidade de atendimento a processos institucionais especificos, como a emissdo do diploma
digital, que requerem a autenticagdo da prépria instituicdo. A distin¢do entre com e sem token para Pessoa Juridica oferece flexibilidade operacional,
permitindo que a UFMA se adapte as exigéncias técnicas de diferentes sistemas e plataformas. A justificativa para este quantitativo reside na previsdo de
atividades que demandardo representacdo legal digital da Universidade.

Em sintese, a estimativa total para a contratacdo dos servicos de emissdo de certificados digitais do tipo A3 para a UFMA contempla os seguintes
quantitativos: 81 certificados de Pessoa Fisica com token, 830 certificados de Pessoa Fisica sem token, 5 certificados de Pessoa Juridica com token
e 5 certificados de Pessoa Juridica sem token. Esta projecdo detalhada visa subsidiar o processo de contratagdo, assegurando que a UFMA possua a
infraestrutura de certificacdo digital necessaria para suas operagdes e para o cumprimento das exigéncias governamentais, com a devida margem para
adaptacgdo as dindmicas institucionais.

Item Descricao Quantidade
1 Certificado Digital A3, sem Token, Pessoa Fisica 830
2 Certificado Digital A3, com Token, Pessoa Fisica 81
3 Certificado Digital A3, sem Token, Pessoa Juridica 5
4 Certificado Digital A3, com Token, Pessoa Juridica 5

8. Levantamento de solucoes

Duas solucgdes se mostram tecnicamente vidveis para o atendimento da demanda:
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Id Descricao

S1 Contratacdo de empresa especializada para fornecimento de certificados digitais ICP-Brasil

S2 Utilizacdo de servico interno, via autoridade certificadora da propria instituicdo ou consércio piblico

9. Analise comparativa de solucoes

A primeira solucgdo, ja adotada pela UFMA por meio do contrato vigente, apresenta-se como alternativa consolidada, de rdpida implementacédo e
plenamente aderente as necessidades da institui¢do. O modelo prevé a prestacdo de servico continuo, sem dedicagdo exclusiva de mao de obra e com
pagamento sob demanda, o que garante flexibilidade orcamentaria e aderéncia as flutuagdes da demanda. A empresa contratada se responsabiliza pela
emissdo, fornecimento e suporte técnico relacionado aos certificados digitais padrdao ICP-Brasil, com garantia total dos equipamentos e dos servigcos
prestados. Este modelo também viabiliza a integracdo com sistemas estruturantes da Administracdo Publica Federal (como o SIGEPE), e se alinha aos
objetivos da transformacdo digital, contribuindo para a seguranca, autenticidade, integridade e ndo reptidio nas transacdes eletronicas realizadas no
ambito da UFMA.

Por outro lado, a implantacdo de uma autoridade certificadora propria — ou o uso de consércio publico para tal finalidade — representa uma solugdo de
maior autonomia institucional, mas que demanda investimentos iniciais significativos em infraestrutura, equipe técnica qualificada, auditorias externas e
processos de credenciamento junto a ICP-Brasil. Além disso, apresenta elevada complexidade operacional e prazos longos de implantagdo, o que
inviabiliza a adogdo desta solucdo como medida imediata para garantir a continuidade dos servigos ao término do contrato atual. A utilizagdo de
consorcios pode mitigar parcialmente esses entraves, mas ainda assim exige compatibilidade técnica, ajustes processuais e acordos de governanca
compartilhada. A integragdo com sistemas estruturantes, como o SIGEPE, também podera exigir desenvolvimento adicional e esforcos de adaptacdo,
elevando o risco de descontinuidade ou falhas no servigo.

Dessa forma, ao se avaliar os aspectos técnicos e econdmicos das duas solugdes levantadas, observa-se que a contratacdo de empresa especializada
apresenta melhor relacdo custo-beneficio, menor risco institucional, maior alinhamento com os objetivos estratégicos da UFMA e capacidade imediata
de atendimento das demandas operacionais, além de estar em conformidade com as diretrizes da Lei n° 14.133/2021 e da Instru¢do Normativa SEGES
/ME n° 94/2022.

Necessidades Solucao S1 Solucao S2
NN1 Atende Atende parcialmente
NN2 Atende Atende parcialmente
NT1 Atende Atende parcialmente

Conclusao Viavel Inviavel

Conforme demonstrado, a Solugdo S1 é a mais indicada para assegurar a continuidade do servico sem impactos negativos nas atividades administrativas
da UFMA, especialmente considerando o carater essencial da certificacdo digital para a seguranca dos Sistemas Integrados de Gestdo (SIGs) e para o
atendimento as diretrizes da transformagdo digital do Governo Federal. A Solucdo S2, embora possa ser considerada em um cendrio de longo prazo
como estratégia de autonomia institucional, ndo atende aos requisitos de viabilidade técnica, or¢amentaria e de prazo exigidos pela situagdo atual,
caracterizando-se como uma alternativa de alto risco e elevado custo de implantagao.

Adicionalmente, registra-se a possibilidade da contratacdo direta do Servico Federal de Processamento de Dados (Serpro) por dispensa de licitagdo,
conforme o Art. 75, Inciso IX da Lei 14.133/2021:

Art. 75. E dispensavel a licitacdo:

IX - para a aquisicdo, por pessoa juridica de direito ptblico interno, de bens produzidos ou servigos prestados por 6rgdo ou entidade que
integrem a Administracdo Ptiblica e que tenham sido criados para esse fim especifico, desde que o preco contratado seja compativel com o
praticado no mercado;

O Serpro foi criado pela Lei n° 4.516/1964, com a finalidade especifica de prestar servicos de processamento de dados, tecnologia da informagdo e
comunicacdo, inclusive certificagdo digital, conforme o Art. 1° da Lei 5.615/1970:

Art. 1° O servigo Federal de Processamento de Dados (SERPRO), criado pela Lei n° 4.516, de 1 de dezembro de 1964, emprésa publica,
vinculada ao Ministério da Fazenda, tem por objeto a execugdo de servigos de tratamento de informacdes e processamento de dados, através de
computagdo eletronica ou eletromecanica, a prestacdo de assisténcia no campo de sua especialidade.
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10. Registro de solucoes consideradas inviaveis

A Solucdo S2, que propde a utilizacao de um servico interno, via autoridade certificadora da prépria instituicao ou consércio publico, foi
considerada inviavel para a Universidade Federal do Maranhdo (UFMA) no contexto atual. A decisdo baseia-se em uma andlise criteriosa de sua
viabilidade técnica, econdmica e operacional, em contraposicdo as necessidades imediatas e estratégicas da instituigdo.

11. Analise comparativa de custos (TCO)

Considerando que a Solugdo S2 foi inviabilizada, a anélise de Custo Total de Propriedade (TCO) se concentrard na Solu¢dao S1: Contratacdo de
empresa especializada para fornecimento de certificados digitais ICP-Brasil. O ciclo de vida para esta analise sera de 3 anos, alinhado com a
validade dos certificados digitais. O unico custo direto considerado é o valor do certificado emitido.

Para o célculo anual, assumiremos que a demanda total de certificados (81 com token PF, 830 sem token PF, 5 com token PJ, 5 sem token PJ) se
distribui uniformemente ao longo dos 3 anos de contrato para fins de projecdo. Entretanto, dado que a validade do certificado é de 36 meses (3 anos), a
maior parte da emissdo deve ocorrer no primeiro ano ou ser reposta conforme vencimento. Para simplificar a projecdo do TCO, consideraremos que a
contratagdo cobrira a totalidade da demanda necessaria ao longo do periodo, e para a estimativa anual, faremos uma distribuicdo equitativa dos custos
totais do periodo por ano.

Quantitativos de Certificados:
® (Certificados Digitais A3 de Pessoa Fisica sem Token: 830 unidades
® Certificados Digitais A3 de Pessoa Fisica com Token: 81 unidades
® Certificados Digitais A3 de Pessoa Juridica com Token: 5 unidades
® (Certificados Digitais A3 de Pessoa Juridica sem Token: 5 unidades
Custo Total Estimado por Tipo de Certificado para o Periodo de 3 Anos:
® Pessoa Fisica sem Token: 830 unidades * R$ 167,2600 = R$ 138.825,8000
® Pessoa Fisica com Token: 81 unidades * R$ 243,4650 = R$ 19.720,6650
® Pessoa Juridica com Token: 5 unidades * R$ 285,1500 = R$ 1.425,7500
® Pessoa Juridica sem Token: 5 unidades * R$ 235,4100 = R$ 1.177,0500
Custo Total Estimado para o Contrato (3 anos): R$ 138.825,8000 + R$ 19.720,6650 + R$ 1.425,7500 + R$ 1.177,0500 = R$ 161.149,2650

Tabela de TCO Anual para a Solucdo S1:

Tipo de Custo Ano 1 Ano 2 Ano 3 Total (3 anos)
Valor dos Certificados Emitidos (rateio anual) R$ 53.716,42 R$ 53.716,42 R$ 53.716,42 R$ 161.149,2650
Custo Total por Ano R$ 53.716,42 R$ 53.716,42 R$ 53.716,42 R$ 161.149,2650

Origem dos Valores: Os valores unitarios dos certificados digitais sdo oriundos de pesquisa de preco no Compras.gov.br (Relatério de pesquisa de
preco, Pesquisa 63/2025). O método de calculo adotado para a consolidacdo dos precos cotados foi a Mediana, conforme indicado no relatdrio. O rateio
anual do custo total foi realizado dividindo-se o valor total do contrato (R$ 161.149,2650) pela duragdo do contrato (3 anos).

Destaque-se que o objeto desta contratagcdo ndo consta nos catalogos de solugdes de TIC com condigdes padronizadas.

12. Descricao da solucdo de TIC a ser contratada

A solucdo de Tecnologia da Informacdo a ser contratada pela Universidade Federal do Maranhdo (UFMA) consiste na prestacdo de servicos de
certificacdo digital padrao ICP-Brasil, por meio da contratacdo de uma empresa especializada, especificamente o Servico Federal de Processamento
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de Dados (Serpro), via dispensa de licitagdo conforme Art. 75, Inciso IX da Lei n® 14.133/2021. Esta escolha baseia-se na continuidade de um modelo
de sucesso ja implementado e na aderéncia aos padrdes de seguranca e interoperabilidade exigidos pela Administracdo Ptiblica Federal.

A solucdo prevé o fornecimento de Certificades Digitais do tipo A3, tanto para Pessoa Fisica quanto para Pessoa Juridica, com e sem dispositivos
criptogréficos (tokens). O contrato abrangera a emissdo, renovagdo, revogacao e o suporte técnico integral para os certificados. Os quantitativos a serem
contratados, determinados por uma andlise detalhada da demanda institucional, sdo de 81 certificados A3 de Pessoa Fisica com token, 830 certificados
A3 de Pessoa Fisica sem token, 5 certificados A3 de Pessoa Juridica com token e 5 certificados A3 de Pessoa Juridica sem token. Estes nimeros refletem
a necessidade de garantir a seguranca, autenticidade e integridade das transacdes eletronicas e o acesso aos sistemas estruturantes da APF para o corpo
administrativo da UFMA, bem como para processos institucionais especificos, como a emissdo do diploma digital.

A escolha pela contratagdo de empresa especializada, nomeadamente o Serpro, justifica-se pelos miiltiplos beneficios e vantagens em relacdo a uma
solucdo interna. A expertise e a infraestrutura consolidada do Serpro garantem a conformidade com as rigorosas normativas da ICP-Brasil, fator crucial
para a validade juridica dos atos digitais. O modelo de servico contratado é flexivel, permitindo o pagamento sob demanda e adaptando-se as flutua¢des
da necessidade da UFMA, sem exigir investimentos iniciais significativos em infraestrutura e pessoal especializado por parte da Universidade. A solugdo
externa reduz a carga operacional da equipe de TT interna, que pode focar em suas atividades-fim, e oferece acesso a suporte técnico especializado. Além
disso, a integracdo com sistemas governamentais como o SIGEPE é facilitada pela natureza e padrdo dos certificados fornecidos, minimizando riscos de
descontinuidade e falhas. A experiéncia anterior da UFMA com este modelo demonstra sua eficécia, eficiéncia e alinhamento com os objetivos da
transformacdo digital do Governo Federal.

12.1. Enquadramento da Contratacao

O objeto desta contratacdo se enquadra como Solucédo de TIC, conforme a IN SGD 94/2022, Anexo II, Item 1.12.

O objeto desta contratacio ndo consta nos catalogos de solucio de TIC com condig@es padronizadas publicados pelo Orgéo Central do SISP.
Destaque-se que o objeto desta contratagdo ndo incide nas hip6teses vedadas pelos artigos 3° e 4° da IN SGD 94/2022.

O objeto desta contratacdo ndo esta integrado a Plataforma Gov.br, nos termos do Decreto 8.936/2016.

Nesta contratagio foram observados os guias, manuais e modelos publicados pelo Orgéo Central do SISP.

13. Estimativa de custo total da contratacao

Valor (R$): 161.149,26

A estimativa de custo total da contratagdo foi elaborada com base nos quantitativos e valores unitarios medianos obtidos em pesquisa de mercado,
abrangendo o periodo de vigéncia de 3 anos do contrato.

Descrigao Quantidade Valor Unitario (R$) Valor Total (R$)
Certificado Digital A3, sem Token Pessoa Fisica 830 167,2600 138.825,80
Certificado Digital A3, com Token Pessoa Fisica 81 243,4650 19.720,66
Certificado Digital A3, sem Token Pessoa Juridica 5 235,4100 1.177,05
Certificado Digital A3, com Token Pessoa Juridica 5 285,1500 1.425,75

Demonstracao do Custo Total Estimado da Contratacdo para o Periodo de Vigéncia de 3 Anos:

O custo total estimado da contratagdo, considerando a demanda pelos diferentes tipos de certificados digitais e seus respectivos valores unitarios
medianos, é de R$ 161.149,26 (cento e sessenta e um mil cento e quarenta e nove reais e vinte e seis centavos. Este valor representa a despesa total
esperada para o fornecimento dos servigos de certificacédo digital ao longo dos trés anos de vigéncia contratual.
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14. Justificativa técnica da escolha da solucao

A escolha pela contratacdo de empresa especializada para o fornecimento de certificados digitais ICP-Brasil (Solucdo S1), notadamente o Serpro,
fundamenta-se em uma robusta justificativa técnica que abrange aspectos cruciais de eficacia, eficiéncia, efetividade e economicidade. Esta decisdao
estratégica assegura a Universidade Federal do Maranhdo (UFMA) o acesso a uma infraestrutura de certificacdo digital de alta performance, em
conformidade com as diretrizes da Administracao Ptiblica Federal e sem onerar excessivamente 0s recursos internos.

Do ponto de vista da eficacia, a Solugdo S1 garante a plena conformidade legal com os padrdes da Infraestrutura de Chaves Publicas Brasileira (ICP-
Brasil). Isso é essencial para a validade juridica dos documentos e transac¢des eletronicas realizadas no ambito da UFMA, permitindo a utilizacdo dos
certificados em sistemas estruturantes da APF, como o Sistema de Gestdo de Pessoas (SIGEPE). A experiéncia consolidada do fornecedor especializado
em certificacdo digital assegura que os servicos serdo prestados com a seguranca e a robustez exigidas, utilizando tecnologias e processos atualizados e
auditados.

Em termos de eficiéncia, a contratacdo externa resulta em uma significativa reducdo da carga de trabalho operacional da equipe de Tecnologia da
Informacdo da UFMA. A responsabilidade pela emissao, renovagdo, revogacdo e suporte técnico dos certificados digitais é transferida para a empresa
especializada, liberando os recursos humanos internos para o foco em atividades-fim da Universidade. Essa abordagem otimiza a alocagdo de pessoal e
expertise, evitando a necessidade de investimentos continuos em capacitacdo de uma equipe interna para gerenciar uma Autoridade Certificadora (AC)
ou Autoridade de Registro (AR) propria, que demandaria conhecimento altamente especifico e complexo. Além disso, o0 modelo de pagamento sob
demanda garante flexibilidade orgamentéria e alinhamento com as flutuagoes da real necessidade da instituic&o.

A efetividade da solugdo é comprovada pela sua capacidade de atender de forma imediata e continua a demanda por certificados digitais, sem
interrupg¢des nos servigos essenciais da UFMA. A escalabilidade é inerente ao modelo de contratagdo externa, permitindo que a UFMA absorva o
crescimento institucional e a rotatividade de servidores, com a garantia de disponibilidade de certificados para novas contrata¢des e substituicdes. Os
certificados fornecidos sdao amplamente aceitos e interoperaveis com diversos sistemas governamentais e privados, assegurando a funcionalidade e a
praticidade para os usuérios.

No que tange a economicidade, a Solugdo S1 se destaca por evitar o alto investimento inicial em infraestrutura, Hardware Security Modules (HSMs) e
licencas de software que seriam necessarios para uma solucdo interna. Embora haja um custo recorrente por certificado, a andlise de Custo Total de
Propriedade (TCO) para o periodo de trés anos (R$ 161.149,26) demonstra uma relacdo custo-beneficio favoravel ao considerar-se a complexidade
operacional, os riscos tecnolégicos e os custos indiretos associados a manutencdo de uma AC/AR prépria. A auséncia de custos indiretos adicionais
significativos, como os de gestdo interna complexa ou de auditorias e credenciamento da ICP-Brasil, reforca a eficiéncia econémica desta escolha.

Adicionalmente, a escolha do Serpro como fornecedor, amparada pela dispensa de licitagdo conforme a Lei n° 14.133/2021, ressalta um ganho logistico
e de seguranga juridica. A contratacdo de um o6rgdo integrante da Administracdo Publica com finalidade especifica para prestacdo de servicos de TI e
certificacdo digital mitiga riscos contratuais e administrativos, otimizando o processo de aquisi¢do. A garantia total dos equipamentos (tokens, quando
aplicavel) e dos servigos prestados pela empresa contratada oferece maior seguranca e previsibilidade em termos de durabilidade, garantia e manutencéo,
minimizando preocupacdes técnicas para a UFMA.

Em sintese, a Solucdo S1 representa a alternativa tecnicamente superior, alinhando-se aos requisitos de seguranga, interoperabilidade e eficiéncia
operacional, enquanto otimiza a alocagdo de recursos e minimiza riscos técnicos e financeiros para a UFMA.

15. Justificativa economica da escolha da solucao

A justificativa econdémica para a escolha da Solucdo S1, que consiste na contratacdo de empresa especializada para o fornecimento de certificados
digitais ICP-Brasil (com foco no Serpro), reside na sua superioridade em termos de custo-beneficio e na otimizacdo dos recursos financeiros da
Universidade Federal do Maranhdo (UFMA) ao longo do ciclo de vida da contratacdo. Esta andlise transcende a mera comparagdo de precos unitdrios,
abrangendo a totalidade dos custos envolvidos, conforme demonstrado no Custo Total de Propriedade (TCO) para o periodo de 3 anos.

O principal beneficio econdmico da Solugdo S1 é a auséncia de um investimento inicial significativo. A implantacdo de uma Autoridade Certificadora
(AC) ou Autoridade de Registro (AR) prépria (Solucdo S2) demandaria a aquisicdo de hardware robusto, como Hardware Security Modules (HSMs),
licengas de software especializadas e toda a infraestrutura fisica e l6gica necessaria para operacao em conformidade com as exigéncias da ICP-Brasil.
Esses custos de capital representariam um impacto orcamentario consideravel e imediato para a UFMA, o que é mitigado pela contratacdo de servico
externo.

Além do investimento inicial, a Solugdo S2 acarretaria custos operacionais indiretos elevados e complexos. A manutencdo de uma equipe técnica
altamente especializada para operar e gerenciar uma AC/AR propria implicaria em despesas com salarios, encargos, treinamentos continuos e
certificacdes, que sdo custos recorrentes e substanciais. Adicionalmente, haveria a necessidade de investimento em auditorias externas periddicas e
processos de credenciamento junto a ICP-Brasil, que sdo onerosos e essenciais para a validade dos certificados, mas que estariam sob responsabilidade
da UFMA. Ao optar pela Solucdo S1, a UFMA se exime dessas despesas e complexidades, pois os custos de infraestrutura, pessoal especializado e
conformidade regulatéria sdo absorvidos pela empresa contratada.

A andlise do TCO demonstrou que o custo total estimado para a Solucdo S1 ao longo de trés anos é de R$ 161.149,26. Este valor contempla diretamente
o fornecimento dos certificados digitais de Pessoa Fisica e Juridica, com e sem token, de acordo com os quantitativos necessérios para a instituigdo. Em
contraste, embora ndo tenhamos um TCO detalhado para a Solucdo S2 por ter sido considerada inviavel, é evidente que os custos de investimento inicial,
operacdo e conformidade regulatdria tornariam seu custo total significativamente superior, inviabilizando-a economicamente no cendrio atual.
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A flexibilidade do modelo de pagamento sob demanda da Solucdo S1 também representa um beneficio econdmico. A UFMA paga apenas pelos
certificados que sdo efetivamente emitidos e utilizados, o que otimiza o fluxo de caixa e garante uma alocacdo de recursos mais eficiente, adaptando-se a
demanda real da institui¢do. Isso evita o desperdicio de recursos que poderia ocorrer em um modelo de infraestrutura propria, onde a capacidade ociosa
geraria custos fixos.

Portanto, a escolha da Solugdo S1 é economicamente justificada por apresentar o menor custo total de propriedade, mitigar riscos financeiros associados
a altos investimentos iniciais e custos operacionais complexos, além de promover a eficiéncia na alocagdo de recursos ao permitir que a UFMA pague
somente pelos servigos necessarios.

16. Beneficios a serem alcancados com a contratacao

Com a contratacdo da solugédo de servicos de certificacdo digital padrdo ICP-Brasil, a Universidade Federal do Maranhdao (UFMA) estima alcancar os
seguintes beneficios:

® Seguranca e Validade Juridica: Garantia da autenticidade, integridade, confidencialidade e ndo repudio nas transagoes eletronicas e nos
documentos digitais emitidos pela UFMA, assegurando sua validade juridica em conformidade com a legislac&o brasileira (ICP-Brasil).

® Conformidade com Padrdes Governamentais: Plena aderéncia as diretrizes da Lei n° 14.133/2021 e da Instru¢do Normativa SEGES/ME n° 94
/2022, além de compatibilidade com sistemas estruturantes da Administracdo Publica Federal, como o SIGEPE.

® Eficiéncia Operacional: Reducdo da carga de trabalho operacional da equipe de Tecnologia da Informacdo da UFMA, liberando recursos
internos para outras atividades estratégicas.

® Otimizacdao de Recursos: Evita investimentos significativos em infraestrutura e pessoal especializado para a gestdo de uma Autoridade
Certificadora prépria, otimizando a alocagdo de recursos financeiros e humanos.

® Flexibilidade Or¢camentaria: O modelo de pagamento sob demanda permite que a UFMA adapte seus gastos de acordo com a necessidade real
de emissdo de certificados, contribuindo para uma gestdo orcamentaria mais eficiente.

® Agilidade e Continuidade dos Servicos: Garante a emissdo e renovacdo rapida dos certificados, essencial para a continuidade das atividades
administrativas e académicas que dependem da certificagdo digital, sem interrupgoes.

® Acesso a Expertise Especializada: Beneficio do know-how e da infraestrutura de uma empresa especializada em certificacdo digital, com
suporte técnico qualificado e atualizagdo constante com as tecnologias e normativas mais recentes.

® Autonomia para Atividades-Fim: Permite que a instituicdo foque em suas atividades-fim, sem desviar esfor¢os para a complexa operagdo de
uma infraestrutura de certificacdo digital.

® Modernizacdo e Transformacao Digital: Contribuicdo direta para os objetivos de modernizacdo e transformacdo digital da UFMA,
viabilizando processos eletrénicos e reduzindo a burocracia.

17. Providencias a serem Adotadas

Considerando que a solugdo a ser contratada para o fornecimento de certificados digitais é a continuidade do modelo ja estabelecido com o Servico
Federal de Processamento de Dados (Serpro, Contrato de Adesdao CT N° 33/2020), ndo ha providéncias adicionais significativas a serem adotadas pela
administracdo previamente a celebracdo do novo contrato.

A Universidade Federal do Maranhdo (UFMA) j4 possui o conhecimento e a estrutura interna necessarios para a fiscalizacdo e gestdo contratual, visto
que os processos e procedimentos operacionais ja estdo estabelecidos e em funcionamento. Da mesma forma, o ambiente da organizacdo esta plenamente
adequado para a utilizacdo dos certificados digitais fornecidos por esta modalidade de contratagdo, ndo sendo necessarias novas adequagdes de
infraestrutura ou de sistemas. A expertise ja consolidada por parte dos servidores envolvidos na gestdo do contrato anterior e no suporte aos usuarios de
certificados digitais é suficiente para a continuidade eficiente do servico.

18. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.
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18.1. Justificativa da Viabilidade

A solucdo proposta para a contratacdo de servigos de certificacdo digital padrdo ICP-Brasil para a Universidade Federal do Maranhdo (UFMA) é
considerada VIAVEL.

Esta concluséo é solidamente embasada nas analises técnica e econdmica detalhadas neste Estudo Técnico Preliminar. A viabilidade da solucéo decorre
da escolha estratégica pela contratacdo de empresa especializada no fornecimento desses servicos, notadamente o Servico Federal de Processamento de
Dados (Serpro), que ja possui um histérico de prestacdo de servigos a UFMA, evidenciado pelo Contrato de Adesao CT N° 33/2020.

Do ponto de vista técnico, a Solugdo S1 assegura a plena conformidade com as rigorosas normativas da Infraestrutura de Chaves Publicas Brasileira
(ICP-Brasil), o que é fundamental para garantir a autenticidade, integridade e o ndo reptidio das transac¢Ges eletronicas e documentos digitais no ambiente
da UFMA. A expertise e a infraestrutura robusta do Serpro garantem a seguranca e a confiabilidade dos certificados digitais, que sdo essenciais para o
acesso e a operacao nos sistemas estruturantes da Administragdo Publica Federal, como o SIGEPE. A escolha por um fornecedor externo especializado
também desonera a equipe de TI interna da UFMA de complexas operacOes e investimentos em infraestrutura e capacitacdo, permitindo que a
Universidade concentre seus recursos em suas atividades-fim. A agilidade e a continuidade dos servicos, aliadas a interoperabilidade dos certificados
fornecidos, reforcam a solidez técnica da solugdo.

Economicamente, a Solugdo S1 apresenta a mais vantajosa relagdo custo-beneficio. Ao optar pela contratagdo de servico, a UFMA evita o significativo
investimento inicial de capital que seria necessario para a implementacdo e manutencdo de uma Autoridade Certificadora prépria (Solucdo S2). Além
disso, os complexos e onerosos custos operacionais indiretos associados a gestdo de infraestrutura, pessoal especializado e conformidade regulatéria sdo
assumidos pelo contratado, resultando em uma otimizagdo dos recursos financeiros da instituicdo. O modelo de pagamento sob demanda proporciona
flexibilidade orcamentaria, garantindo que a UFMA pague apenas pelos certificados efetivamente utilizados, conforme os quantitativos levantados e o
custo total estimado de R$ 161.149,26 para o periodo de 3 anos.

Em suma, a alternativa de contratacdo de empresa especializada para o fornecimento de certificados digitais se alinha perfeitamente as necessidades de

negadcio e tecnologicas da UFMA, oferecendo uma solugdo segura, eficiente, econdomica e em total conformidade com a legislagdo vigente. Desta forma,
a contratagdo é plenamente viavel e recomendada para o prosseguimento do processo.

19. Responsaveis

Todas as assinaturas eletrénicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

MARCOS GABRIEL MENDES LAUANDE

Integrante Requisitante

b
&"F Assinou eletronicamente em 16/09/2025 as 18:55:23.

LUCIANO MONTEIRO DOS SANTOS

Integrante Técnico

b
&f Assinou eletronicamente em 11/09/2025 as 11:10:22.
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ANILTON BEZERRA MAIA
Gestor de TI

1Y
tf Assinou eletronicamente em 29/08/2025 as 17:29:13.
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