ANEXO E - SERVICOS DE SUSTENTACAO E MONITORAMENTO DE
INFRAESTRUTURA DE TIC

1. SERVICOS DE SUSTENTACAO DA INFRAESTRUTURA DE TIC
1.1. Definicdo e Natureza do Servigo

1.1.1. O Atendimento Especializado de 3° Nivel € uma funcdo de alta complexidade
técnica, focada na sustentacdo critica, planejamento estratégico e evolucdo da
infraestrutura de TIC. Suas atividades abrangem a execucéo continuada de suporte
de ultima instancia, analise preditiva de vulnerabilidades e implementacao de projetos
de infraestrutura.

a. Escopo de Atuacao: Inclui a resolucdo de problemas escalonados, execucao
de migracGes complexas, transferéncia tecnoldgica para o quadro permanente
da CONTRATANTE e a manutencao rigorosa da documentacdo técnica e
topoldgica do ambiente.

b. Postura Operacional: A CONTRATADA deve atuar de forma proativa,
garantindo a protecdo dos dados, a eficiéncia dos sistemas de negocio e o
cumprimento estrito dos processos de Gestdo de Mudancas e Planos de
Recuperacéo de Desastres.

1.1.2. Estrutura e Perfis das Torres de Operacéao
Gestao e Monitoramento (NOC)

1.1.2.1. Gerente de Infraestrutura de TIC: Responsavel por dimensionar, organizar e
gerenciar o quantitativo de profissionais. Deve atuar como interface com a gestao da
CONTRATANTE, priorizar chamados e gerenciar as escalas de atendimento.
1.1.2.2. Técnico de Suporte ao Usuario - NOC: Atua na linha de frente do 3° Nivel,
apoiando o servico de monitoracéo. E responsavel por operar correlacionadores de
eventos, analisar falhas e garantir a disponibilidade das ferramentas de
monitoramento.

Protecéo e Dados

1.1.2.3. Analista de Suporte - Armazenamento e Backup: Especialista na
administragcdo de silos de armazenagem e ferramentas de backup corporativo.
Responséavel pela execuc¢do diaria de backup e restore, além da revisao periodica dos
Planos de Recuperacao de Desastres.

1.1.2.4. Administrador de Banco de Dados (DBA): Responsavel pelo gerenciamento,
suporte e manutencéo da disponibilidade e funcionamento dos bancos de dados
corporativos.



Sistemas Operacionais e Cloud

1.1.2.5. Administrador de Sistemas Operacionais - Linux: Focado na sustentacao de
aplicacdes e servicos em ambiente Linux, garantindo patches de seguranca e
atualizacdes constantes.

1.1.2.6. Administrador de Sistemas Operacionais - Windows: Gestao de servidores e
aplicacdes Microsoft, incluindo servicos de diretdrio, mensageria e colaboracao.
1.1.2.7. Especialista em Cloud - Virtualizagdo: Responsavel pela administracdo do
ambiente virtualizado, andlise de desempenho e implementacdo de solucdes em
nuvem.

Redes, Conectividade e Videoconferéncia

1.1.2.8. Analista de Redes e Comunicacao de Dados: Planejamento e sustentacao de
alta complexidade para a arquitetura de rede, conectividade e videoconferéncia.
1.1.2.9. Técnico de Rede: Atua na sustentacdo da rede fisica, realizando a revisao
mensal de racks e garantindo a infraestrutura de comunicacéao.

1.1.2.10. Analista de Videoconferéncia: foco na alta disponibilidade de ambientes
criticos (reunides de conselhos, defesas de tese e eventos magnos) e na gestdo da
infraestrutura de comunicacao unificada. Suporte prioritario para atuacéo imediata em
salas de alta gestéo e solenidades, conforme regra de prioridade estabelecida.

Seguranca e Automagao

1.1.2.11. Analista de Sistemas de Automagdo - DevOps: Responséavel pela
automacdo de infraestrutura, criacdo de scripts para padronizacédo de procedimentos
operacionais e implementacéo da cultura DevOps.

1.1.2.12. Administrador em Seguranca da Informacédo: Focado na andlise e aplicacédo
de relatérios de vulnerabilidade, manutencéo de firewalls e ferramentas de controle
de seguranca.

1.1.3. A CONTRATADA é responséavel por dimensionar, organizar e gerenciar o
quantitativo de profissionais em turnos de trabalho necessarios para o cumprimento
do objeto contratado de acordo com os niveis de servigos exigidos.

1.1.4. A CONTRATADA devera alocar um Gerente de Operacdes de Infraestrutura de
TIC e alocar profissional (is) que ira (4o) compor o atendimento as torres de servicos

1.1.5. A equipe de atendimento de 3° Nivel devera participar do atendimento em
central de servigcos e cumprir com atendimento e resolu¢do de chamados, conforme
catalogo de servicos, valendo-se do encaminhamento do chamado para a torre de
servico mais adequada,;

1.1.6. A sustentacdo da Infraestrutura de TIC é responsavel pela administracdo e
operacdo da infraestrutura que suporta o0s servicos e sistemas de negdécio da



CONTRATANTE, definidos neste documento. Por meio dela, a Instituicdo acompanha
diariamente o ciclo de vida de seus sistemas assegurando que ndo havera
indisponibilidades, nem problemas com a seguranca dos dados, garantindo a
eficiéncia, além de preparar a TIC para corrigir os possiveis problemas que possam
surgir, de forma proativa.

1.1.7. A equipe de operacéo devera elaborar relatério operacional, para cada torre de
servicos, considerando os servigos e solugdes de TIC sob sua responsabilidade, que
demonstre a boa saude técnica e operacional, indicadores de gestao dos servi¢os de
TIC, estatisticas de uso dos servicos de TIC, estatisticas de consumo dos recursos e
dos ativos de TIC. Os relatérios poderéo ser definidos caso a caso, em comum acordo
com a equipe técnica da CONTRATANTE;

1.1.8. De forma rotineira, no escopo dos servicos da operacéo de infraestrutura, as
torres de servicos devem realizar a revisao dos planos de recuperacdo de desastre
dos servicos ou solucdes de TI, ou elaboracdo deste quando ndo existir. Devera
realizar teste de execucédo destes planos, realizando os procedimentos em ambiente
de laboratério instalado e configurado pela contratada com os recursos de TI
disponibilizados pela CONTRATANTE. A selecao dos servigos e solugdes de TIC a
serem testados sera definida no inicio de cada més pela equipe técnica, em conjunto
com a equipe técnica da CONTRATADA, e devera contemplar pelo menos um servico
ou solucédo de TIC de algumas torres de servigco. Antes da execucao dos testes, a
CONTRATADA devera apresentar o planejamento técnico para conhecimento da
equipe técnica da CONTRATANTE;

1.1.9. As atividades executadas deverao ser sempre precedidas de planejamento e
verificacdo dos possiveis impactos para todo o ambiente de TIC

1.1.10. As mudancas a serem implementadas no ambiente de TIC deverdo sempre
observar o processo de Gestdo de Mudancas da CONTRATANTE, e quando
necessario serdo submetidas ao Comité de Mudancas, tal como preconiza a boa
pratica definida no ITIL, e o processo de Gestdo de Mudanca a ser definido pela
CONTRATANTE. Nenhuma mudanca em ambiente de producéo pode ser executada
sem aprovacao formal do Gestor do Contrato ou do Comité, mesmo em regime de
sobreaviso, para evitar "mudancas silenciosas" que gerem incidentes em cascata.

1.1.11. O profissional atuante na sustentacdo da infraestrutura de TIC podera fazer
parte de outra torre de servicos, desde que mantido a produtividade, atendimento a
qualificagéo técnica e o atendimento aos acordos de niveis de servicos;

1.1.12. ACONTRATADA devera manter atualizados, quanto a patches de correcao e
de seguranca, o0s ativos, servi¢os e solucdes de TIC da CONTRATANTE, sendo este
servico executado no escopo do servigo rotineiro de operacao da infraestrutura, sem
custos adicionais para a CONTRATANTE.



1.1.13. A CONTRATADA devera valer-se sempre que tecnicamente possivel da
elaboracao de scripts para execucao automatica e padronizada de procedimentos
operacionais repetitivos. Os scripts deverdo ser elaborados por iniciativa prépria ou
guando demandado pela equipe técnica por meio de catalogo de servigos técnicos, e
sem custos adicionais para CONTRATANTE, e com prazo a ser definido conforme a
complexidade e esforco;

1.1.14. Todas as torres de servicos devem apoiar 0 servico de monitoracdo do
ambiente de TIC, indicando os ativos a serem monitorados e 0s parametros de
monitoracdo, elaborando procedimentos operacionais para tratamento de incidentes
e fornecendo orientagcfes sempre que requisitados.

1.1.15. Todos os servicos prestados pela CONTRATADA deverdao ser
necessariamente documentados (passo-a-passo), registrados na Solucdo de
Gerenciamento de Servicos da CONTRATADA.

1.1.16. O controle do servico prestado sera feito através de chamados na Solucao de
Gerenciamento de Servigos, para cada atividade de rotina demandada devera ser
registrado um chamado.

1.1.17. Assegurar a melhoria continua do processo e dos resultados gerados em
conformidade com os niveis de servi¢o previstos.

1.1.18. Aperfeicoar, em observéancia as recomendacdes do ITIL, 0s processos, papéis
e responsabilidades do Gerenciamento de Incidentes e Requisicbes de Servigco do
CONTRATANTE, bem como sua interacéo com as demais geréncias do ITIL definidas
nesta contratagao.

1.1.19. Documentar e manter atualizado o Processo, com documentos técnicos,
fluxogramas, diagramas, glossarios, manuais, descritivos e outros métodos de
transferéncia de conhecimento para a CONTRATANTE;

1.1.20. Realizar atividades consultivas objetivando a melhoria continua no processo
no ambiente CONTRATANTE, sempre que solicitado pelo CONTRATANTE;

1.1.21. Apresentar-se, sempre que solicitado, aos Gestores da CONTRATANTE, para
tratar de assuntos referentes a prestacdo dos servicos;

1.1.22. Os profissionais da CONTRATADA deverdo possuir um nivel minimo de
gualificacédo, conforme disposto no ANEXO G — Requisitos de Qualificacdo Técnica,
a ser comprovado e autorizado pelo CONTRATANTE em até 90 dias apés o0 momento
da alocacdo do profissional para prestacdo dos servicos solicitados. Estas



gualificacGes deverdo ser mantidas ao longo do contrato, podendo ser solicitadas, a
gualquer tempo, pela CONTRATANTE.

1.1.23. Devera ser comprovada capacitacdo anual, de no minimo 60 (sessenta) horas,
em cursos referentes as tecnologias utilizadas pela CONTRATANTE. Estes
treinamentos, bem como seus participantes, devem ser informados a
CONTRATANTE através de relatério anual. Serd de responsabilidade da
CONTRATADA a manutencdo da atualizacdo tecnoldgica da equipe alocada na
prestacdo dos servicos. A participacdo dos treinamentos devera ocorrer fora do
horario de expediente da CONTRATANTE.

1.1.24. A qualguer momento, caso 0 CONTRATANTE identifique desvios de conduta,
ndo atendimento aos requisitos de qualificacdo e baixa qualidade técnica nos
atendimentos por parte dos profissionais da CONTRATADA, este podera proceder
com o cancelamento dos acessos do referido profissional em carater imediato.

1.1.25. Excepcionalmente e a critério do CONTRATANTE, autorizado formalmente,
podera ser dispensada a exigéncia de certificacbes técnicas para profissionais que
prestardo servigos relacionados nas TAREFAS DE ROTINA por periodos inferiores a
30 (trinta) dias, mantendo-se todas as demais exigéncias de qualificacdo técnica. Fica
vedado que um mesmo profissional preste servi¢o, nestes termos, por mais de uma
vez ao ano.

1.1.26. Os valores mensais totais referentes aos servicos prestados para as
atividades de rotina, serdo a base sobre a qual serdo calculados os indicadores de
nivel de servico, referentes a este grupo de tarefas, bem como a base para o calculo
das glosas, quando for o caso.

1.2. Alocacéao da Equipe de 3° Nivel

1.2.1. Os servigos de atendimento de Nivel 3 serdo executados no formato remoto e
presencial.

1.2.2. A CONTRATADA deveréa designar 01 (um) ou mais profissionais, necessarios
para execucdo das atividades descritas na Ordem de Servico, por torre, respeitando
a periodicidade e a qualificacdo técnica necessaria para sua execucdo. O(S)
profissional(ais) ficara(do) alocado(s) nas instalacbes da CONTRATANTE e/ou em
instalagbes da CONTRATADA, durante o prazo do servigo, acordado previamente
pelas partes.

1.2.3. Obrigatoriamente, devera existir um profissional, dedicado, nas dependéncias
da CONTRATANTE.

1.2.4. A CONTRATANTE disponibilizara espaco fisico, mobiliario e circuito de dados
a serem utilizados pela equipe da CONTRATADA que trabalhar& presencialmente.



1.3. Cobertura

1.3.1. O horario de prestacédo do servico de sustentacao da infraestrutura (Nivel 3)
serd das 07:30 as 19:30. A CONTRATADA é responsavel por identificar o melhor
formato, dentro de sua estrutura, para cumprir esse periodo.

1.3.2. A equipe de sustentacdo de infraestrutura atuara em regime de sobreaviso
24x7, bem como no atendimento a mudancas planejadas e emergenciais realizadas
fora do horario padrao de atendimento.

1.3.3. A CONTRATADA devera manter equipe de sustentacdo de Infraestrutura em
regime de sobreaviso, com a finalidade de garantir a continuidade e a disponibilidade
dos servicos e sistemas criticos de Tecnologia da Informacéo fora do horario regular
de funcionamento da Operacéao.

1.3.4. O horario regular da operacdo compreende o periodo das 07:30 as 19:30, em
dias uteis. O regime de sobreaviso devera abranger finais de semana, feriados e o
periodo fora do horario regular da Operagéo no regime 24x7.

1.3.5. O acionamento poderé ser realizado pela equipe de Monitoramento de Eventos
24x7, pela Diretoria de Infraestrutura e Seguranca da Informacdo da AGETIC ou pelo
Gerente de Infraestrutura, conforme Matriz de Acionamento a ser definida.

1.3.6. Apds 0 acionamento, a equipe de sobreaviso devera realizar a analise inicial
da demanda e iniciar o atendimento, podendo executar as atividades de forma remota
ou presencial, conforme a natureza do incidente.

1.3.7. Todas as acoes realizadas em regime de sobreaviso deverao ser formalmente
registradas no sistema de ITSM da CONTRATANTE.

1.3.8. A equipe de sustentacdo de infraestrutura podera executar mudancas
planejadas e mudancas emergenciais fora do horéario regular da Operacédo, quando
necessdrias a manutencgdao, correcdo, mitigacao de riscos ou garantia da continuidade
e disponibilidade dos servigos e sistemas criticos de Tecnologia da Informacéao,
observados o0s procedimentos de gestdo de mudancas estabelecidos pelo
CONTRATANTE.

1.3.9. A CONTRATADA devera fornecer um nimero de telefone para o acionamento
do sobreaviso.

1.3.10. Os custos relacionados a disponibilidade de profissionais (sobreaviso) para a
execucao de atividades em horario extraordinario devem ser previstos na composi¢ao
da proposta da LICITANTE. E de responsabilidade da CONTRATADA a defini¢do de
como criara o servico de sobreaviso.



1.3.11. O Gerente de Operacdes da Infraestrutura de TIC ou seu substituto devera
estar disponivel nas dependéncias da CONTRATANTE, no periodo normal de
atendimento presencial definido para o Gerenciamento de Operacbes de
Infraestrutura TIC, acessivel por contato telefénico em qualquer outro horario,
inclusive em finais de semana, momentos de indisponibilidade, faltas, férias e
auséncias legais.

1.4. Acionamento

1.4.1. O acionamento da CONTRATADA para a prestacdo dos servicos de suporte (1°, 2° e
3° niveis) ocorrera obrigatoriamente através do registro de chamados na Ferramenta de
Gestado de Servicos (ITSM) fornecida pela CONTRATADA em conformidade ao ANEXO B -
Canais de Atendimento.
1.4.2. Sao considerados canais validos para acionamento e abertura de chamados:
a. Portal Web (Self-Service): Interface primaria para abertura de incidentes e
requisicoes, disponivel 24x7.
b. Central Telefénica: Atendimento via URA e atendentes humanos, disponivel das 07:30
as 19:30.
c. E-mail Institucional: Transformacdo automatica de mensagens em tickets, com
suporte a call-back em caso de inconsisténcia nos dados.
1.4.3. Para servicos de Sustentacdo de Infraestrutura (Servidores/Rede) que exijam
intervencdes fora da janela de expediente (07:30 as 19:30), o acionamento sera realizado
através de regime de sobreaviso, conforme escala previamente aprovada pela Fiscalizacao
do Contrato, em conformidade ao Item 1.3. Cobertura.

1.5. Niveis de Servicos

1.5.1. Os indicadores de Niveis de Servigos encontram-se estruturados no ANEXO F
- Verificagdo da Qualidade dos Servicos e em consonancia ao Termo de Referéncia
em casos de dosimetria através do item “Sanc¢des Administrativas e Procedimentos
para retengao ou glosa no pagamento”.

1.6. Modalidades de Atendimento

A prestacdo dos servigos de sustentacao de infraestrutura de TIC ocorrera por
meio das seguintes modalidades, visando garantir a maxima disponibilidade dos
ativos criticos da CONTRATANTE:

1.6.1. Atendimento Remoto de Sustentacédo (Nivel 3)

a. Descricdo: Execucado de atividades de alta complexidade técnica voltadas a
configuracgédo, tunning, atualizacao e resolucéo de incidentes em ambientes de
servidores, bancos de dados, ativos de rede e seguranca.

b. Acionamento: Realizado via escalonamento do 2° nivel ou por meio de alertas
automaticos gerados pelas ferramentas de monitoramento.



c. Regime: Disponibilidade durante a janela de expediente (07:30 as 19:30) e
regime de sobreaviso para incidentes criticos fora deste horario.
d. Fardo parte do escopo de Atendimento Remoto:
o Torre de Armazenamento e Backup (Storage & Backup);
o Torre de Administracdo de Banco de Dados (DBA);
o Torre de Administracdo em Seguranca da Informacéo;
o Torre de Videoconferéncia.

1.6.2. Monitoramento Proativo e Observabilidade (NOC - Network Operations Center)

a. Descricdo: Vigilancia continua dos ativos de infraestrutura para identificagéo

antecipada de falhas, exaustdo de recursos (CPU, Memoria, Disco) ou
tentativas de invaséao.

b. Atividade: A CONTRATADA devera utilizar ferramentas de monitoramento
integradas ao ITSM para abertura automatica de chamados de "Incidente
Grave" sempre que um limite critico (threshold) for atingido.

c. Regime: Operacédo 24x7 (vinte e quatro horas por dia, sete dias por semana)
para a coleta de dados e geracao de alertas.

1.6.3. Atendimento Presencial de Infraestrutura

a. Descricdo: Intervencdes fisicas que exijam acesso direto aos racks,
cabeamento estruturado, substituicdo de hardware em servidores ou manuseio
de midias fisicas.

b. Localizacédo: Realizado primordialmente no Data Center da CONTRATANTE
ou em salas técnicas das unidades administrativas.

c. Seguranca: Todo acesso presencial deve ser precedido de autoriza¢éo formal
e registro em log, observando as politicas de seguranca da informacéo e a
LGPD.

d. Fardo parte do escopo de Atendimento Presencial de Infraestrutura (N3) todo
o restante da operagao que néo se encontra no item 1.6.1.

1.7. Escopo

1.7.1. A prestacdo dos servigos de Especializados de 3° Nivel do CONTRATANTE
serd executada pela CONTRATADA, de forma hibrida através da execucdo de
atividades relacionadas abaixo.

1.7.2. As atividades serdo prestadas em estrito respeito a legislacdo aplicavel a
matéria que visa garantir melhor equilibrio entre os requisitos de EFICACIA (“garantia
do cumprimento das obrigacdes”), de EFICIENCIA (“garantia do cumprimento das
obrigagdes no menor prazo, ao menor custo possivel’) e de ECONOMICIDADE
(“maior beneficio possivel a um custo aceitavel”).

1.7.3. A Sustentacdo da Infraestrutura de TIC é responséavel pelo gerenciamento e
suporte aos programas de middleware, servicos de mensageria e colaboracao,
servicos de diretério, servigos vinculados a seguranca da informacdo, servicos de



administracdo de banco de dados, dentre outros, proporcionando protecdo e
mantendo disponiveis e em condi¢cdes operacionais. As responsabilidades incluem,
mas nao se limitam as seguintes atividades:

a.

Administrar e configurar as solu¢des de TIC seguindo as recomendacdes de
melhores praticas dos fabricantes;

Administrar e manter todos os ambientes (desenvolvimento, teste,
homologacéao, producdo, critico, dentre outros) em funcionamento, garantindo
a sua estabilidade, confiabilidade, desempenho;

Analisar e projetar a capacidade e o desempenho dos recursos de TIC,
projetando o consumo, propondo melhorias e evolucdes tecnoldgicas, bem
como dimensionando o hardware e software adequado;

Analisar periodicamente os componentes do servico quanto a possiveis riscos
de falhas para propor e implementar melhorias que visem a eliminacdo de
pontos unicos de falha;

Atuar de forma colaborativa e integrada com a area de desenvolvimento de
softwares, implantando praticas e ferramentas para tornar o provisionamento
de ambientes mais eficiente;

Cooperar com a central de servicos e com a equipe da CONTRATANTE
realizando treinamentos, disponibilizando recursos e funcionalidades inerentes
as solucbes adotadas pela infraestrutura de TIC, tais como: distribuicdo de
sistemas operacionais, aplicativos, atualizacbes e configuracbes para
dispositivos gerenciados via rede, automatizacdo de tarefas rotineiras,
ferramentas de acesso e comunicagdo, aplicacdes de sistemas especificos,
entre outros;

Disponibilizar e manter atualizados 0s recursos de autosservico para 0S
usuarios da rede, com objetivo de reduzir as solicitacbes na Central de
Servicos com a autonomia para que 0s usuarios realizem instalaces
homologadas, de acordo com suas necessidades;

Conduzir, designar e executar as atividades de instalacdo, configuracao,
operacédo, administracao e sustentacdo dos componentes de infraestrutura e
de cabeamento de TIC relacionados a Instalagbes Fisicas de DataCenter e
suas interdependéncias;

Documentar todo e qualquer procedimento realizado para atendimento das
demandas;

Efetuar abertura e acompanhamento de chamados técnicos com fabricantes
ou fornecedores externos (em alguns casos no idioma inglés) para solucdo de
problemas de componentes do servico em garantia;

Elaborar relatérios de vulnerabilidades, riscos nos sistemas e nas solugdes de
TIC, constando as medidas tomadas e propostas de melhorias;

Apoiar no processo de Gestdo de Riscos da Seguranca da Informacéo;
Elaborar, verificar, agendar, executar e manter atualizados o0s scripts
necessarios ao funcionamento, implantacao de funcionalidades de sistemas e
execucao de tarefas rotineiras, bem como disponibilizar funcionalidades aos



servicos de atendimento ao usudrio e de monitoramento, com a finalidade de
reduzir atividades repetitivas e de baixa complexidade;

. Instalar, configurar e operar as aplicagdes de gerenciamento e monitoramento
especificos de cada solugédo de TIC para monitoracao continua e proativa dos
ativos envolvidos no servigo;

Executar atualizagdes continuas, promovendo a reducao dos riscos causados
pelo acumulo de evolucdes e correcgdes disponibilizadas para os sistemas;
Executar configuracbes necessarias para a operacdo, correcdes de
problemas, ajustes de desempenho (performance tuning), regras de qualidade
de servigo (Q0S), entre outras que contribuem para a melhorias nos sistemas
e nas solucdes de TIC;

Executar extracdo e consolidacdo de dados e indicadores de sistemas e
solucdes de TIC;

Executar extragdo, transferéncia e atualizagdo de dados entre sistemas e
bancos de dados, externos e internos;

Executar instalacdes, configuracdes, customizacdes, migracdes e atualizacdes
de solucbes de TIC, bem como seus aplicativos, agentes, sistemas
operacionais e firmwares;

Executar o tratamento de incidentes, contemplando o recebimento, a filtragem,
a classificacdo, a resolucéo e a resposta as solicitacdes e alertas, além de
realizar as analises dos incidentes de seguranca, procurando extrair
informagdes que permitam impedir a continuidade da acéo maliciosa e também
a identificacédo de tendéncias;

Executar rotina diéria de verificagdo nos sites de suporte dos fabricantes, com
a finalidade de identificar lancamentos de novas versdes de softwares e
patches de atualizacdo para manter o parque tecnoldgico atualizado,
prevenindo riscos de falhas e exploracao de vulnerabilidades reportadas pelos
fabricantes;

Executar rotinas de manutencdo, configuracdo, administracdo, copias de
seguranca, restauracdo, conversao, importacao, testes de alta disponibilidade
e de vulnerabilidade, verificacdo de logs, analise de eventos e incidentes, bem
como toda a sua infraestrutura envolvida, visando garantir a disponibilidade, e
continuidade, o desempenho, a evolucdo tecnoldgica, a seguranca e a
continuidade dos servigos;

. Executar rotinas preventivas de verificacdo e analise de desempenho,
capacidade, logs e eventos com o objetivo de detectar, diagnosticar, propor
melhorias e corrigir eventuais problemas e vulnerabilidades, atuando de forma
proativa na operacéo e administragéo das solucdes de TIC, com a finalidade
de reduzir os riscos de indisponibilidade e descontinuidade dos servigos;
Executar técnicas de hardening com ajustes finos para protecdo do ambiente
computacional, incluindo: remover ou desabilitar recursos e servigos
desnecessarios, limitar o software instalado aquele que se destina a funcao
desejada do sistema, aplicar e manter os patches atualizados, revisar e



modificar as permissdes dos sistemas, desabilitar usuarios que nao estejam
mais em uso, reforcar a seguranca do login, e acdes correlatas;

y. Garantir que as rotinas de cOpias de seguranca (snapshot, replicacdo e
backup) e os testes de restauracdo estdo sendo fielmente executadas, e
capazes de retomadas imediatas em casos de falhas;

z. Gerenciar o0 suporte a arquitetura, instalacdo, monitoramento e gerenciamento
de softwares de middleware, responsaveis pela conexao e integracdo dos
componentes de software de sistemas ou aplicacdes distintas ou distribuidas;

aa.Gerenciar e suportar os servidores de rede, instalacdo e manutencdo no que
diz respeito aos aspectos relacionados a sistemas operacionais,
licenciamento, suporte a incidentes de terceiro nivel, sistemas de seguranca,
geréncia de servidores virtuais, analise de capacidade e performance;

bb.Gerenciar e suportar os servicos de diretério quanto a instalacao, suporte e
manutencdo, responsaveis por gerenciar 0S acessos dos USUArios aos
recursos disponiveis na rede aos usuarios, garantindo a deteccdo e a
prevencao da tentativa de acessos ndo autorizados;

cc. Gerenciar, executar, configurar, customizar, migrar e atualizar solucdes de TIC
voltadas para a plataforma de nuvem, bem como seus aplicativos, agentes,
sistemas operacionais e arquitetura;

dd. Gerenciar e suportar 0s servicos quanto a instalagcdo, manutencéo e suporte
de mensageria, gerenciando os recursos envolvidos com o funcionamento do
servico e sua protecao contra malwares e spams;

ee. Gerenciar e suportar a seguranca da infraestrutura de TIC quanto a aplicagao
de padrdes e procedimentos na execucdo das politicas de seguranca da
informacéo;

ff. Gerenciar e suportar o armazenamento e o0 arquivamento de todos os
componentes de infraestrutura e politicas relacionadas ao armazenamento de
dados, envolvendo temporalidade, formato e permissdes de acesso;

gg. Gerenciar contas de usuarios, grupos e permissdes de acesso aos diversos
sistemas sustentados pela UFMA;

hh. Implantar softwares, proteger dados, monitorar a saude e reforcar a
conformidade de todos os dispositivos, incluindo suporte para seus Ultimos
recursos;

ii. Interpretar manuais, muitas vezes na lingua inglesa, para a realizacdo de
instalacdes, configuracdes e de aplicativos corporativos e solucdes de TIC;

jl- Manter controle das versdes das aplicacdes e solicitar a garantir incluséo de
arquivos importantes nas rotinas de backup;

kk. Manter os sistemas em producao, garantindo a sua estabilidade, confiabilidade
e desempenho;

Il. Planejar e executar a instalacdo e configuracdo de novas solucbes e
aplicativos de TIC adquiridas no decorrer da execucgéo contratual;

mm. Planejar e executar migracdes de tecnologias, topologias, protocolos,
dados, softwares e hardwares envolvidos no servico;



nn. Planejar e implantar, de forma proativa, melhores praticas recomendadas pelos
fabricantes, bem como as atualizacdes de software para prevencgao e correcao
de falhas ou vulnerabilidades;

00.Planejar, implantar e administrar sistemas e solugbes de TIC em alta
disponibilidade, com balanceamento de carga e tolerancia a falhas, sempre
pautado nas boas praticas recomendadas pelos fabricantes de cada solucgéao;

pp. Propor, planejar e executar mudangas com o menor risco possivel para a os
servicos da UFMA,;

gg. Provisionar ambientes de infraestrutura de TIC para implantagéo de solucdes,
servigos e aplicativos;

rr. Testar e homologar as aplicacbes e suas atualizacdes antes de serem
implantadas no parque computacional, com a finalidade de minimizar impactos
nos servicos da UFMA,;

ss. Conduzir, designar e executar as atividades de instalagdo, configuragéo,
operacédo, administracdo e sustentacdo dos componentes de infraestrutura de
Tl e cabeamento relacionados a InstalagGes Fisicas de Data Center e suas
interdependéncias;

tt. Instalar, suportar, manter e evoluir constantemente as ferramentas de DevOps
do CONTRATANTE;

uu. Provisionar e manter as ferramentas de automacéo de infraestrutura e software
atualizadas em suas Ultimas versdes disponibilizadas por fabricantes e
comunidades;

vv. Provisionar e suportar ferramentas que permitam a automacdo do
desenvolvimento, testes, liberacdes e implantacbes de software;

WW. Provisionar e suportar ferramentas que permitam a automacgao do
provisionamento, testes, liberacdo e implantacao de infraestrutura;

xx. Apoiar na definicho de padrbes para o desenvolvimento de software e
provisionamento de infraestrutura,;

yy. Manter, suportar e gerenciar as ferramentas de integracéo e entrega continua
de infraestrutura e software;

zz. Trabalhar continuamente na padronizacdo dos ambientes de suporte aos
servicos de TIC (desenvolvimento, testes, homologacédo, pré-producdo e
producao);

aaa. Trabalhar continuamente para a unificar o desenvolvimento de software
com as operac0Oes de infraestrutura;

bbb. Desenhar, manter e melhorar continuamente 0S processos e
ferramentas de integracdo continua e entrega continua de software;

ccc. Estimular a cultura de DevOps e orientar constantemente o Contratante
na adoc¢ao das praticas de DevOps;

ddd. Gerenciar as versdes, ferramentas, suas integracdes e configuracdes
das ferramentas que suportam as metodologias de DevOps;

eee. Subsidiar o Contratante com informacfes sobre as ferramentas e
processos de DevOps em uso em suas operacdes e entregas de software;



fff. Estudar e sugerir novas ferramentas para suportar a integracdo e entrega
continua de software;

0gg. Absorver e compreender os diversos sistemas de informacdo do
Contratante, sua tecnologia, processos e maturidade e criar as esteiras de
liberacOes de versbes de acordo com cada necessidade, automatizando as
liberacdes de novas versdes de software;

hhh. Atuar diretamente na fase de transicao de servico das operacdes de TIC
do Contratante interagindo com 0s processos e ferramentas de gestdo de
servicos e buscando meios de agilizar, padronizar e melhorar continuamente
as atividades de transicao dos servicos;

iii. Realizar palestras, workshops, treinamentos e campanhas de disseminacao,
divulgacdo e criacdo da cultura DevOps, suas ferramentas e processos no
ambiente do Contratante sempre que solicitado;

jii- Conduzir e operacionalizar as atividades relacionadas a fase de operacéo do
servico (comprimento de requisicéo, gerenciamento de acesso, gerenciamento
de evento, gerenciamento de incidente e gerenciamento de problema);

kkK. Conduzir e operacionalizar as atividades relacionadas a fase de
transicdo do servico (Gerenciamento de mudangas; Gerenciamento de
configuracédo e ativo de servico;

lll. Gerenciamento de liberacdo e implantacéo; Validacéo e teste de servico;

mmm.  Avaliacdo de mudanca; e Gerenciamento do conhecimento);

nnn. Elaborar, validar e manter atualizadas as documentacdes técnicas, o
catalogo de servigos operacional, os processos de trabalho, as metodologias,
os scripts de atendimento, a base de conhecimento, contemplando todas as
solugbes de problemas resolvidos com respostas padronizadas, quando
couber;

000. Elaborar, validar e manter atualizadas os planos de contingéncia,
visando a recuperacao dos servicos em casos de desastres ou falhas em
equipamentos ou sistemas;

ppp. Apoiar e subsidiar as equipes de tratamento de incidentes, service desk,
seguranca, gestao, fiscalizacéo, governanca, planejamento e
desenvolvimento da UFMA com informac¢Bes e documentacdes necessarias
para o desempenho de seus projetos e atividades, tais como:
dimensionamento da capacidade de hardware e software necessarios,
especificacdes técnicas, politicas, procedimentos, metodologias, analise,
homologacdo de servicos, definicho das regras de uso dos recursos
computacionais, planos de continuidade, entre outros relacionados a
infraestrutura de TIC;

qqq. Coletar, processar e transformar dados em informacgdes relevantes que
possam ser efetivamente Uteis para ajudar a evoluir e a melhorar a
infraestrutura e os servicos oferecidos;

rrr. Controlar a utilizagdo de licengas ou subscricbes contratadas, a fim de
possibilitar a visibilidade total do consumo e evitar inconformidades;



SSS. Cooperar na elaboracao, implantacédo e atualizacdo dos processos de
gerenciamento de servicos de TIC;

ttt. Cooperar nos processos de planejamento, execucgdo, testes, validagao,
homologacdo e publicacdo dos sistemas e das solugcdes que serdo
sustentados pela infraestrutura de TIC, produzindo documentacgdes, de forma
a garantir a padronizacdo, a configuracdo adequada, o repasse do
conhecimento e a continuidade dos servicos;

uuu. Elaborar e manter atualizados: documenta¢des, manuais, padrdes,
procedimentos, fluxogramas, relatérios, pareceres, notas técnicas, topologias,
propostas de mudancgas, planejamentos de mudancas, cronogramas, analises
de viabilidade e impactos, planos de backup e replicacdo de dados, planos de
testes de desastres e restauracdes, estatisticas, dashboards, graficos,
relatérios de desempenho e capacidade, mapas de enderecamento, cédigos e
scripts de rotinas automatizadas, dentre outros;

VWV. Elaborar relatérios mensais dos servi¢os, no que concerne as atividades
de gerenciamento de servigos de TIC, tais como: indicadores de qualidade,
niveis de servicos, capacidade, evolucao do parque computacional, melhorias
aplicadas, entre outros também relacionados a indicadores da prestacdo dos
Sservigos;

WWW. Elaborar, validar e manter atualizado o plano de comunicacao, contendo
todos o0s contatos para acionamento (equipe técnica especializada,
prestadores de servigos, gestores de sistemas, fiscais, entre outros) para
notificar e escalar os incidentes, de acordo com o grau de criticidade;

XXX. Elaborar, validar e manter atualizado os procedimentos para aplicar
conteudos (incluindo patches de atualizacdo) em sistemas implantados em
todas as fases, do desenvolvimento a producao, para uma melhor consisténcia
e disponibilidade dos sistemas, permitindo a equipe de TIC responder mais
rapidamente as necessidades e vulnerabilidades do negdcio;

yyy. Elaborar, validar e manter atualizados os padrdes, plano de execucéo e
procedimentos de servicos de infraestrutura de TIC, com a finalidade de
permitir a implantacdo de sistemas de forma rapida e segura, melhorar a
consisténcia dos servi¢os, aumentar a eficiéncia e reduzir os erros;

zz7. Elaborar, validar e manter atualizados os planos de manutengdes
rotineiras, com analise de impactos e justificativos, para atua¢fes preventivas
na infraestrutura de TIC;

aaaa. Fornecer aos gestores e fiscais informacdes quanto a execucao das
demandas (solicitagcdes, incidentes, problemas, entre outros);
bbbb. Garantir que as informagdes dos itens de configuracdo (ICs)

relacionados ao servigco estejam atualizadas na Base de Gerenciamento de
Configuracédo (BDGC);

cccc. Mapear todas as tarefas necessarias para execucéo de cada demanda,
com a finalidade de cadastrar no sistema de gestdo de demandas de TIC e
tornar o atendimento mais eficiente, principalmente em demandas que
possuem dependéncias de equipes distintas para a sua execucao;



dddd. Monitorar o ciclo de vida dos softwares implantados na UFMA, a fim de
manter sempre na versao com suporte do fabricante, bem como garantir a
utilizacdo das funcionalidades disponibilizadas para as novas versoes;

eeee. Orientar os requisitantes quanto aos processos de trabalho, produtos e
servigos providos pela infraestrutura de TIC, com base nas boas praticas de
gestao de servicos de TIC, padrBes e normas operacionais;

ffff. Promover melhorias nos processos relacionados a infraestrutura de TIC, com
a aplicacdo de métodos e procedimentos padronizados, conforme melhores
praticas previstas na biblioteca ITIL atual;

gg94gg. Propor, definir e documentar solugdes para incidentes e problemas de
forma integrada, com todas as equipes especializadas, promovendo a
padronizacdo e a melhoria na qualidade de prestacéo dos servicos;

hhhh. Subsidiar os gestores e fiscais com informacdes técnicas quanto a
execucdo de servicos por terceiros, nas fases de entrega, instalacdo ou
assisténcia técnica de solucbes de TIC contratadas pela UFMA, bem como
registrar as informacdes pertinentes no sistema de gestdo de servicos de TIC;

iiii. Acompanhar os processos de planejamento, execucao, testes, validacao,
homologacdo e publicacdo dos sistemas e das solugcdes que serdo
sustentados pela infraestrutura de TIC, de forma a garantir a qualidade e a
continuidade dos servicos, reportando continuamente quanto aos resultados
alcancados;

jll- Assegurar que as determinacdes do Contratante sejam disseminadas e
acatadas entre todas as equipes técnicas;

kkKkK. Atuar na avaliagdo e aprovacédo técnica de fornecedor para estar em
conformidade com o requisito do sistema de qualidade;

lll. Atuar na prestacdo de suporte a avaliagcdo técnica inicial dos processos,
correcdo ou melhoria continua relacionada aos requisitos técnicos;

mmmm. Atuar no controle e administracdo de normas regulatdrias, manutencao
do controle de mudanca, de gestao de melhoria e de reclamacéo do cliente;
nnnn. Auditar chamados abertos, resolvidos e gerados, observando a

gualidade e o cumprimento das politicas e processos de GSTI da UFMA,;

0000. Avaliar e registrar a melhoria continua nos processos, procedimentos e
scripts de atendimento internos, sempre alinhados com os processos de GSTI;

pPpPPP. Consolidar as necessidades de infraestrutura de TIC, buscando
informacfes em cada um dos segmentos especializados para subsidiar o
planejamento da equipe da contratante;

gqqg. Consolidar os relatérios de atividades mensais, realizadas no ambiente
de infraestrutura de TIC, provendo informac¢des gerenciais aos gestores e
fiscais;

rrrr. Elaborar relatério detalhado das funcionalidades necessarias de
equipamentos e softwares para a infraestrutura de TIC;
SSSS. Identificar desvios que possam impactar o cumprimento dos niveis de

Servigos;



tttt. Identificar e mapear necessidades de capacitacdo e treinamento dos
profissionais designados para a execugao 0S Servigos;

uuuu. Monitorar e avaliar o desempenho das equipes técnicas, tomando
medidas para promover a proatividade, a eficiéncia e a melhoria na qualidade
dos servigos;

VVVWV. Monitorar indicadores e alertar sobre desvios que possam impactar o
atendimento da infraestrutura e da AGETIC/UFMA,;

wwww. Monitorar periodicamente a satisfagdo do usuario observando os
relatérios de pesquisa de satisfacdo disponibilizados pela ferramenta de GSTI;

XXXX. Orientar a atuacdo das equipes técnicas em situagfbes criticas da
infraestrutura de TIC, bem como interagir com 0s usuarios e gestores quando
a situacao requerer,

YYYY. Realizar estudos especificos relacionados a prospeccéao tecnolégica e
andlises de impacto;

2272. Responder pela manutencéo da infraestrutura de redes e servidores.



2. SERVICOS DE MONITORAMENTO DE EVENTOS

Servico de monitoramento de eventos no formato continuo, proativo e reativo,
na area de tecnologia da informacao envolvendo infraestrutura de TIC e processos
de negoécios da CONTRATANTE.

2.1. DISPOSICOES GERAIS

2.1.1. O servigo de monitoramento de eventos atuara em toda a infraestrutura de TIC
e processos de negocios da CONTRATANTE, definidas neste escopo.

2.1.2. O centro de monitoramento continuo visa acompanhar, observar e intervir,
guando aplicavel, em situacdes que envolvem riscos, ameacas ou oportunidades para
um determinado sistema, equipamento, operacéo, processo e ambiente, de acordo
com o definido no escopo de sua atuagao.

2.1.3. Os servicos de monitoramento de eventos tém como responsabilidade o
monitoramento da infraestrutura e processos, registro de incidentes e requisicoes,
manual e automatico, atuacéo em incidentes de baixa complexidade e o acionamento
de todos os recursos necessarios, através de matriz de comunicagdo: analise de
capacidade, andlise de desempenho, analise de causa raiz.

2.1.4. Compbem estes servicos as definicdes e tratamentos de eventos e ativos a
serem monitorados: fluxos de processo, tipificacbes de alarmes, matriz de
acionamento, dashboards e relatorios.

2.2. RESULTADOS A SEREM ALCANGCADOS

a. Reducao do tempo de restauracdo da operacdo normal dos servicos com o

menor impacto nos processos de negocios, dentro dos niveis minimos de

servico exigidos e prioridades acordadas, o que significa reducéo do tempo de

resposta aos incidentes.

Criacao de base histérica dos reais tratamentos de incidentes e solicitacoes a

area de TIC da Instituicao.

Otimizacéo do uso de recursos humanos, materiais e financeiros.

Aumento na qualidade dos servigos prestados pela area de TIC.

Aumento da Satisfacdo do Usuario.

Diminuicdo, gradativa, da indisponibilidade dos recursos e sistemas de TIC,

causados por falhas no planejamento de suas mudancas e implantacdes

g. Gerenciamento de Riscos de negdcios e paradas relacionadas a infraestrutura
de TIC, assegurando menor indice possivel de queda de servigos, de forma
ativa e reativa.

h. Boa Governanga, atingindo e demonstrando conformidade e
responsabilidades conforme melhores praticas de mercado.

i. Base de conhecimento de eventos consolidados que permita a antecipacao de
indisponibilidades ou problemas relacionados ao processo.
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2.2.1.

2.2.2.

2.2.3.

Objetivos Estratégicos

Apoiar a tomada de decisdo, a gestdo, controle de atividades, projetos,
programas, politicas, entre outros, por meio das entregas do monitoramento
continuo;

Aumentar confiabilidade, continuidade e disponibilidade dos servicos de TIC e
dos processos monitorados;

Gestdo mais agil e transparente do ambiente de infraestrutura de TIC, se
antecipando aos problemas que afetam o0 negécio e diminuindo sua
indisponibilidade.

Objetivos Taticos

Apoiar a deteccdo e prevencédo de incidentes, degradacdes, falhas, erros,
desvios, anomalias, crises, emergéncias, entre outros, por meio do
monitoramento de dados, informacdes, eventos, alertas, notificacdes, entre
outros.

Aumentar a eficiéncia e a qualidade de processos, operacdes e servicos,
através do monitoramento de infraestrutura e de negoécios, analise de
desempenho e capacidade, e automacdoes.

Reducado do tempo de restauracdo da operacdo normal dos servicos com o
menor impacto nos processos de negocios, dentro dos niveis minimos de
servico exigidos e prioridades acordadas, o que significa reducéo do tempo de
resposta aos incidentes.

Acdes proativas de mitigacdo de problemas através de acdes integradas as
sinaliza¢cGes obtidas com os alertas.

Adocdo das melhores praticas no gerenciamento dos servicos, de forma a
minimizar a ocorréncia de incidentes.

Objetivos Operacionais

Vinculagédo dos eventos com os chamados no ambiente de Central de
Servigos;

Definicdo rapida das acfes que devem ser executadas com prioridade;
Estruturacdo de banco de dados do gerenciamento de configuracéo para apoio
das equipes de suporte;

Abertura de chamados de forma automaética, para incidentes e requisicées de
servicos que possam causar impacto nos ativos, sistemas, servicos e
processos de negocios;

Tratar incidentes, através de scripts personalizados e procedimentos, para
reduzir o tempo de resolucéo dele;

Desenvolvimento de automacfes para testes para ambiente de TIC e
processos de negocio;



g. Disponibilizacdo de informacBes acerca de deteccdo e tratamentos de
incidentes/problemas a equipe de Service Desk (1° 2° e 3° niveis),
fornecedores e &reas/profissionais definidos pelo CONTRATANTE, pelos
canais de atendimento disponibilizados, para que esta equipe tenha
capacidade de responder de forma mais célere aos colaboradores que
reportam o incidente/problema, de forma automatica;

h. Disponibilizacdo de Analise Proativa do ambiente, através da medicdo e
verificacdo peridédica de niveis de performance, capacidade, tendéncias e
fatores que possam afetar ou degradar o ambiente de TIC e processos de
negocios, fornecendo subsidios para o plano de capacidade e “sizing” da
infraestrutura bem como de verificacdo de problemas identificados que possam
causar paradas repentinas.

2.3. DETALHAMENTO TECNICO

2.3.1 A CONTRATADA ¢ responsavel por manter um centro de monitoramento
continuo com a infraestrutura necessaria para o atendimento aos servicos no escopo
desse documento.

2.3.2. O centro de monitoramento continuo ser& responsavel pelo monitoramento de
toda a infraestrutura de TIC da CONTRATANTE, incluindo links de dados, servigos e
sites de TIC, processos definidos e pelo acionamento de todos 0s recursos
necessarios, incluindo fornecedores, e definidos para tratamento de incidente e
problemas identificados de acordo com a matriz de responsabilidade dos itens
afetados, e direcionar eventos, incidentes e problemas para respectivas equipes de
tratamento.

2.3.3. A CONTRATADA ¢ responsavel por dimensionar, organizar e gerenciar o
quantitativo de profissionais em turnos de trabalho necessérios para o cumprimento
do objeto contratado de acordo com 0s niveis de servi¢cos exigidos neste termo de
referéncia.

2.3.4. ACONTRATADA devera realizar a deteccéo proativa de eventos definidos que
indicam a degradacdo dos servicos ou agravamento das falhas, prioritariamente,
antes que os SLA’s sejam violados ou percebidos pelos usuarios.

2.3.5. A CONTRATADA devera realizar o correlacionamento entre a indisponibilidade
dos servigos ao host(s) de infraestrutura monitorado, entregando ao CONTRATANTE
0 monitoramento da causa raiz.

2.3.6. A CONTRATADA devera realizar as atividades através da solucdo de
monitoramento disponibilizada pela CONTRATANTE, sendo a CONTRATADA
responsavel pela sua manutencdo, atualizacdo de versdes e melhoria continua na
estrutura e producdo e contingéncia.

2.3.7. A CONTRATADA devera possuir em sua equipe técnica, profissionais com
certificacao na solucéo disponibilizada pela CONTRATANTE.

2.3.8. ACONTRATANTE é responsavel pelas seguintes atividades.



2.3.8.1. Desenvolver e manter um Plano de Contingéncia que permita a recuperagao
de dados (back-up e restore), em caso de falhas operacionais inesperadas dos
sistemas, como mau funcionamento, perda de energia, corrup¢cdo de arquivos ou
falha de discos.

2.3.8.2. Autorizar a instalagdo de agentes SNMP nos ativos de rede conforme
necessidade técnica.

2.3.8.3. Definir um cronograma para manter atualizado os patches nos sistemas
operacionais, manutencdo e atualizacdo do antivirus, que possuem direta relacao
com a performance dos equipamentos que contém a solugdo de monitoramento.

2.3.9. O Centro de Monitoramento Continuado devera possuir, no minimo, a seguinte
infraestrutura:

a. Ambiente operacional especializado com mdveis (mesas, bancadas, cadeiras,
armarios etc.), sala de descompressao adequados e necessarios a execugao
das atividades de atendimento e suporte, com divisdo/estrutura que permita
maior conforto e atencdo aos atendentes no contato com oS usuarios e
parceiros aderentes as recomendacdes da NR-17 da Secretaria do Trabalho
do Ministério da Economia e recomendacao técnica DSST n° 01/2005 do
mesmo 6rgao.

b. Infraestrutura necessarias para a prestacao dos servicos: No minimo, 06 telas
para monitoramento dos servicos, estacéo de trabalho e outros softwares e/ou
aplicacdes e dispositivos especificos para a gestdo e operacdo da CENTRAL
DE SERVICOS.

c. Rede elétrica estabilizada, com nobreaks e moto-gerador dimensionados para
100% da estrutura da CENTRAL (Service Desk), proprio (comprovado com
Nota Fiscal), nos casos de falta de energia elétrica, podendo ser comprovado
atraves de relatério mensal e vistoria técnica, executada pelo CONTRATANTE
nas dependéncias da CONTRATADA, sempre que desejado;

d. Roteador e Firewall redundantes para interligacdo de centrais ou criagdo de
VPN.

e. Infraestrutura elétrica e l6gica necesséria a instalacéo dos equipamentos (rede,
microcomputadores, impressoras, ramais etc.);

f. Sala de reunido contendo infraestrutura elétrica e l6gica, microcomputador,
moveis, condicionador de ar, TV para apresenta¢cfes, dentre outros itens;

g. Sala de recepcédo contendo infraestrutura elétrica e l6gica, microcomputador,
moveis, dentre outros itens necessarios para a realizacéo da atividade;

h. Controle de acesso fisico eletrénico, com funcdo de identificacdo biométrica,
relatérios gerenciais e estatisticos, que permitam manter a permissao de
acesso somente aos profissionais devidamente autorizados, que fagam parte
das equipes.

i. Sistemas de cameras com endereco publicado na internet para acesso por
parte da CONTRATANTE para visualizacdo das atividades da Central de
servicos remota, sendo comprovado através do acesso liberado ao
CONTRATANTE e retendo as imagens por, no minimo, 90 dias.



2.3.10. Serdo realizadas inspecdes periddicas de verificacdo de compliance aos
requisitos de infraestrutura nas instalacbes que estiverem sendo usadas para
atendimento dos servigos contratados, por uma equipe qualificada e indicada pela
CONTRATANTE, podendo ser remota.

2.4. ESCOPO

2.4.1. A CONTRATADA devera executar o servico de monitoramento de eventos,
proativo e reativo dos ativos e servigos de Tecnologia da Informacdo e Comunicacao
- TIC, constituida do parque de produtos, relacionados no ESTUDO TECNICO
PRELIMINAR, no ambiente “on-premise” executando, no minimo, as seguintes

atividades:

1)

i)
iii)
iv)
v)
Vi)
Vii)
viii)
iX)
X)
Xi)
Xii)
Xiii)

Xiv)

XV)
XVi)
XVii)

XViii)

Xix)

Monitoracdo de toda a infraestrutura de TIC dos servicos criticos,
constantes no Estudo Técnico Preliminar e no Termo de Referéncia;
Monitoracéo de falhas dos ativos de rede;

Monitorag&o de disponibilidade dos ativos de rede;

Monitoragc&o de desempenho dos ativos de rede;

Monitoramento de trafego de rede;

Geracéao de alertas pré-configurados;

Geracado mensal de relatorio analitico;

Monitorag&o da infraestrutura relacionada a banco de dados;
Monitoracéo de aplicagéo web;

Monitoracdo das rotinas e parametros de backup dos bancos de dados;
Definicdo de thresholds para diferentes niveis de alertas;

Monitoramento de Query;

Utilizagcdo de mapa de calor para analisar o consumo dos servigos e
aplicacgoes;

Elaboracdo de relatério de ocorréncia para falhas, informando causa,
nogdes de impacto e efeito;

Disponibilizacdo de relatério diario de ocorréncias para quaisquer falhas
criticas, informando causa, efeito, providéncia, correcdes aplicadas e
recomendacdes;

Publicar e manter atualizado tempestivamente os Avisos de Manutencao
e Incidentes devidos dessa area. Cumprir as rotinas de inspecdes e
vistorias nos componentes criticos de infraestrutura dentro da ferramenta
de monitoramento;

Executar scripts de resolugao disponibilizados e homologados pelas
equipes de sustentacao;

Identificar recorréncia de incidentes e efetuar registros de problema para
tratamento via processo de gerenciamento de problemas;

Identificar, registrar, classificar e reportar todos os eventos que afetem o
desempenho e disponibilidade dos recursos e sistemas computacionais;



XX)  Monitoramento de eventos, detec¢cao de incidentes, execucdo de rotinas
operacionais e relato do status ou performance dos componentes
tecnoldgicos da infraestrutura de TIC.

xxi)  Abertura de chamados automaticos na Ferramenta de Gestdo de
Chamados DA CONTRATADA;

xxii)  Monitorar a disponibilidade, a capacidade, o desempenho das aplicacoes,
servidores, dos ativos de rede, bancos de dados, links, entre outras
solucdes sustentadas para infraestrutura de TIC;

xxiii)  Desenvolvimento de robsds que simulam:

a) A experiéncia do usuario no acesso a portais e sistemas, com a
medicao de disponibilidade e performance;
b) Simulacdo de algumas atividades, definidas entre CONTRATADA E
CONTRATANTE, na utilizacéo do site da CONTRATANTE;
c) Medicdo de utilizacdo de recursos por usuarios em determinadas
aplicacdes;
d) Identificacdo de falso positivo;
e) Restart de servicos, quando aplicavel, a partir de acdes pré-definidas.
2.4.2. Deverdo ser observados, tratados e entregues, no minimo, Logs de evento,
métricas e rastreamento do monitoramento de evento, que serdo definidos entre
CONTRATADA e CONTRATANTE na fase de implantacao.
2.4.3. Os dispositivos que serdo monitorados, deverdo ser configurados pelas
respectivas equipes de monitoramento da CONTRATADA.
2.4.4. A CONTRATADA devera ativar e configurar os recursos de SNMP nos
dispositivos que serdo monitorados por esse protocolo, e distribuir os agentes nos
itens definidos para monitoracdo por agente.
2.4.5. A CONTRATADA devera revisar os alertas de monitoramento visando melhoria
continua.
2.4.6. A equipe de Monitoramento devera atuar proativamente, sem necessidade de
abertura de chamado ou escalonamento, para contornar o incidente caso detecte
guaisquer erros ou falhas nos itens acima listados, caso aplicavel a esse nivel de
atendimento, caso ndo, deve escalonar de acordo com sua matriz de comunicacao.
2.4.7. Os produtos gerenciados poderao ser alterados, mediante acordo prévio entre
as partes.
2.4.8. A CONTRATADA deverd manter os seguintes canais de atendimento para
comunicacao e envio de alertas:
Telegram
Email
Telefone
Microsoft Teams
URL acessivel via aparelho celular
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2.5. DESCRITIVO DO SERVICO

2.5.1. Monitoramento da Performance de Servidores



Monitoramento remoto e proativo da performance de Servidores, através da medicao
e verificacdo periddica do nivel de performance do dispositivo conforme niveis
estabelecidos previamente. Identificagdo de tendéncias e fatores que possam afetar
ou degradar a performance do servidor, fornecendo subsidios para o plano de
capacidade e “sizing” da infraestrutura com disponibilizagcao de relatérios que podem
ser utilizados para auditoria interna ou externa, verificando se os provedores de
servico ou concessionarias estdo cumprindo os SLAs contratados.

I.  Implementac&o dos indicadores de performance acordados com o cliente
para os servidores previstos no escopo;

ii.  Monitoramento da performance dos servidores, através de medicdo e
comparacdo com o0s indicadores de performance estabelecidos
(thresholds);

iii.  Deteccéo proativa de eventos que indicam a degradagao dos servigos ou
agravamento das falhas, antes que os SLA’s sejam violados;

iv.  Disponibilizagdo de acesso via web “One Click” para visualizacdo de
relatérios de performance, tendéncias e graficos;

v. Revisdo periddica dos relatérios de indicadores de performance, analise
dos resultados e tendéncias em conjunto com o cliente, incluindo
recomendacdes e medidas apropriadas;

vi.  Monitoramento da carga atual do servidor e fornecimento de informacfes
para a utilizacdo na determinacao de requerimentos futuros de capacidade;

vii.  Notificacdo ao cliente de qualquer alteracéo fisica ou l6gica no servidor para
assegurar os niveis de performance definidos.

viii.  Monitoramento de performance e tendéncia de variaveis tipicas, conforme
a disponibilidade da MIB do fabricante;

ix. Atividades realizadas em conjunto CONTRATADA e CONTRATANTE
a. Definir o nivel de prioridade das severidades e procedimentos de

escalacao associados.
b. Definir procedimentos de alertas, notificacdes e escalas.

2.5.2. Monitoramento da Performance de Redes LAN e WAN

Este servigco consiste no monitoramento remoto, reativo e proativo dos ativos de rede
LAN e WAN, através da medicao e verificacdo periodica do nivel de performance do
dispositivo conforme niveis estabelecidos previamente. Também identifica tendéncias
e fatores que possam afetar ou degradar a performance da rede e de seus servigos
de misséo critica, fornecendo subsidios para o plano de capacidade e “sizing” da
infraestrutura com disponibilizacdo de relatérios que podem ser utilizados para
auditoria interna ou externa, verificando se o0s provedores de servico ou
concessionarias estao cumprindo os SLAs contratados.

i.  Implementag&o dos indicadores de performance acordados com o cliente

para os ativos de rede LAN e WAN previstos no escopo.



Vi.

Vil.

viii.

Monitoramento da performance dos ativos de rede LAN e WAN, através de
medicdo e comparacdo com os indicadores de performance estabelecidos
(thresholds).

Deteccéao proativa de eventos que indicam a degradacao dos servicos ou
agravamento das falhas, antes que os SLA’s sejam violados ou percebidos
pelos usuarios.

Notificacdo ao cliente, via e-mail ou SMS, quando os ativos de rede
estiverem abaixo dos niveis de performance previamente definidos.
Disponibilizagcdo de acesso via web “One Click” para visualizagdo de
relatérios de performance, tendéncias e graficos.

Revisdo periddica dos relatérios de indicadores de performance, andlise
dos resultados e tendéncias em conjunto com o cliente, incluindo
recomendacdes e medidas apropriadas.

Monitoramento da carga atual da rede e fornecimento de informagdes para
o cliente utilizar na determinacédo de requerimentos futuros de capacidade.
Notificacdo ao cliente de qualquer alteracéo fisica ou l6gica na rede para
assegurar os niveis de performance definidos.

As varidveis de monitoramento de performance dependem da
disponibilidade das MIB’s pelo fabricante do roteador ou switch.

2.5.3. Monitoramento de Servidores

Este servico consiste no monitoramento remoto, reativo e proativo do servidor
(hardware e interfaces fisicas) através do recebimento de alarmes gerados no
ambiente do cliente. Este servico monitora o hardware do servidor, detecta as falhas
e executa rotinas de reparo antes que os incidentes detectados resultem na
indisponibilidade do sistema.

Vi.

Vii.

Monitoramento proativo de incidentes no hardware (componentes fisicos) do
servidor em tempo real.

Identificacdo, classificacéo, priorizacdo, notificacao, resolucéo e escalacéo das
falhas nos servidores monitorados.

Recebimento e processamento de alarmes, através de ‘polling’ aos
equipamentos monitorados.

Correlacdo e gerenciamento de alarmes e eventos recebidos dos
eguipamentos.

Identificac&o da causa raiz.

Coordenacado das atividades técnicas e intervencbes remotas em caso de
falhas. As intervengdes remotas serdo baseadas em scripts de atendimento
desenvolvidos com o auxilio da CONTRATANTE, quando aplicaveis a esse
nivel de atendimento.

Registro e abertura de incidente no Service Desk, para identificar a causa raiz
e tomar as medidas de resolugdo do incidente (troubleshooting), em
conformidade com os processos de mudanca do cliente e potencial de impacto
na disponibilidade do servico.



viii.

Xi.

Visualizacdo da topologia, incidentes e acompanhamento do SLA online via
Web pelo cliente.
Geracao e fornecimento de relatérios mensais via web.
Escalonamento para equipes de suporte de 20 e 30 nivel, dentre outras
especificadas pelo cliente.
Monitoramento das seguintes variaveis:
a. Status da CPU (processadores).
Falhas nas interfaces de rede I/O.
Falhas nos HDs.
Status de ocupacgdo de memoria e espaco em disco.
Falhas nas fontes de alimentacéo.
Alarmes de temperatura (se disponivel via SNMP).
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2.5.4. Monitoramento de Redes LAN, WAN e WLAN

Este servico consiste no monitoramento remoto e proativo de falhas na infraestrutura

de red

e LAN, WAN e WLAN. O monitoramento dos ativos de rede IP, tais como

roteadores, switches e gateways, é realizado através do protocolo SNMP e agente de
monitoramento. Este servico monitora os ativos de rede, detecta as falhas e executa
rotinas de reparo antes que os incidentes detectados resultem na indisponibilidade de
um servico.

V.
Vi.

Vil.

viii.

Monitoramento proativo de incidentes nos ativos de rede LAN, WAN e
WLAN em tempo real.

Identificac&o, classificacéo, priorizacao e notificacdo de falhas nos ativos
de rede.

Recebimento e processamento de alarmes, através de “polling” aos
equipamentos monitorados.

Correlagdo e gerenciamento de alarmes e eventos recebidos dos
equipamentos.

Identificacdo da causa raiz.

Coordenacao das atividades técnicas e intervengdes remotas em caso de
falhas.

Visualizagdo da topologia, incidentes e acompanhamento do SLA online via
Web pelo cliente.

Geracéo e fornecimento de relatérios mensais via web.

2.5.5. Monitoramento de Aplicagbes WEB

iX.

Aplicagdo Funcional: Monitoramento de a¢des de usuério em aplicagdes,
ex.: log na ferramenta, execucado de procedimentos na aplicacdo, através
simulagédo, por BOT.

Disponibilidade do Site: A ferramenta de monitoramento verifica a
disponibilidade do site através de sua acessibilidade;



Xi.

Xii.

Xiil.

Xiv.

XV.

XVi.

XVil.

XViii.

XiX.

Tempo de Resposta: Monitoramento do tempo que leva para o site
responder a uma solicitacéo, identificando problemas de laténcia;

Cédigos de Status HTTP: Monitora os codigos de resposta HTTP, como
200 (OK), 404 (P&gina Nao Encontrada) e 500 (Erro Interno do Servidor);
Monitoramento de Conteudo: A ferramenta de monitoramento verifica se
um conteudo especifico esta presente ou ausente em uma pagina web,
atraveés de palavra-chave;

Elementos da Pé&gina: Monitoramento de elementos interativos, como
botdes e links, para garantir que eles estejam funcionando;

Monitoramento de SSL/TLS: Monitoramento da validade do certificado
SSL/TLS e alerta sobre expiracdes iminentes;

Andlise de Logs: Monitora e analisa os logs de servidores web em busca
de erros, tentativas de invasao ou eventos incomuns;

Analise de Desempenho ao Longo do Tempo: Cria gréficos e relatorios para
analise histérica de desempenho do site;

O alerta devera ser gerado de forma automatica para as areas de
atendimentos definidas pela contratante;

Monitoramento das portas utilizadas da aplicacao.

2.5.6. Banco de Dados - SGBD'’s

XX.
XXi.
XXil.
XXiil.
XXIV.
XXV.
XXVI.
XXVi.
XXViil.
XXIX.

ASM

Data Disks

Jobs

Base de dados

Table Spaces

Locks

SessoOes

Tamanho fisico e légico dos dados

Monitoramento da fungcdo BackUps do Banco de Dados
Monitoramento do servidor que mantém os servi¢cos Oracle

2.5.7. Outros Monitoramentos

a. Servidores Windows

a.l.
a.z.
a.3.
a.4.
a.b.
a.6.
a.7.
a.8.
a.9.

Disponibilidade

Processamento

Memoria

Disco

UP Time

Processos e servicos sem script
Leitura de disco — comprimento de fila
Perda de pacote

Analise de capacidade

a.10. Interfaces de rede



2.5.8. Servidores Linux

a.l1.
a.l2.
a.1l3.
a.l4.
a.l5.
a.l6.
a.l7.
a.l18.
a.l19.
a.20.
a.2l.

Disponibilidade

Diretorios

CPU

Swap

Memoria

Servicos e Processos sem script
10

UP Time

Verificacdo do password/etc
Andlise de capacidade
Interfaces de rede

2.5.9. Switches / Roteadores

a.22.
a.23.
a.24.
a.2b.
a.26.
a.27.
a.28.
a.29.
a.30.

UP time

Perda de pacotes

Laténcia

Interfaces de uplink

Trafego de rede

Disponibilidade de portas

Erros de pacotes

Informacgdes do equipamento

CPU / Memoria / Temperatura (depende de MIBSs)

2.5.10. Firewall

a.31.
a.32.
a.33.
a.34.
a.35.
a.36.
a.37.
a.38.
a.39.
a.40.
a.4l.
a.42.

UP time

Perda de pacotes

Laténcia

Interfaces de uplink

Trafego de rede

Disponibilidade de portas

Erros de pacotes

Informacgdes do equipamento

CPU / Memoria / Temperatura (depende de MIBS)
Quantidade de conexdes (depende de MIBS)
VPN (depende de MIBS)

IPS (depende de MIBS)

2.5.11. Virtualizadores

a.43.
a.44.
a.45.

Quantidade de VMs
CPU
Memoria



a.46. Datastores
a.47. Descoberta de Hypervisor e VMs
a.48. Portas



