UNIVERSIDADE FEDERAL DO MARANHAO

ANEXO III
TERMO DE COMPROMISSO DE SIGILO E
CONFIDENCIALIDADE

Pelo presente instrumento a UNIVERSIDADE FEDERAL DO
MARANHAO (UFMA), sediado em Av. dos Portugueses, 1966 - Vila
Bacanga, Sao Luis - MA, CEP 65080-805, CNPJ n°

06.279.103/0001-19, doravante denominado CONTRATANTE, e, de outro
lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n°
<N° do CNPJ>, doravante denominada CONTRATADA;
CONSIDERANDO que, em razdao do CONTRATO N.° <n°® do contrato>
doravante denominado CONTRATO PRINCIPAL, a CONTRATADA
podera ter acesso a informagdes sigilosas do CONTRATANTE;
CONSIDERANDO a necessidade de ajustar as condi¢des de revelagao
destas informagdes sigilosas, bem como definir as regras para o seu uso e
protec¢do;

CONSIDERANDO o disposto na Politica de Seguranca da Informacgao e
Privacidade da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE SIGILO
E CONFIDENCIALIDADE, doravante TERMO, vinculado ao
CONTRATO PRINCIPAL, mediante as seguintes clausulas e condigdes
abaixo discriminadas.

1 - OBJETO

Constitui objeto deste TERMO o estabelecimento de condigdes especificas
para regulamentar as obrigacdes a serem observadas pela CONTRATADA,
no que diz respeito ao trato de informagdes sigilosas disponibilizadas pela
CONTRATANTE e a observancia as normas de seguranca da informacao e
privacidade por for¢a dos procedimentos necessarios para a execucao do
objeto do CONTRATO PRINCIPAL celebrado entre as partes e em acordo
com o que dispdoem a Lei 12.527, de 18 de novembro de 2011, Lei n°
13.709, de 14 de agosto de 2018, e os Decretos 7.724, de 16 de maio de
2012, e 7.845, de 14 de novembro de 2012, que regulamentam os
procedimentos para acesso ¢ tratamento de informagdo classificada em
qualquer grau de sigilo.

2 — CONCEITOS E DEFINICOES
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Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e
definicoes:

INFORMACAO: dados, processados ou nio, que podem ser utilizados para
producdo e transmissdao de conhecimento, contidos em qualquer meio,
suporte ou formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente a
restricdo de acesso publico em razdo de sua imprescindibilidade para a
seguranca da sociedade e do Estado, e aquela abrangida pelas demais
hipdteses legais de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este
TERMO se vincula.

3 — DA INFORMACAO SIGILOSA

Serdo consideradas como informacgao sigilosa, toda e qualquer informagao
classificada ou ndo nos graus de sigilo ultrassecreto, secreto e reservado. O
TERMO abrangera toda informagdo escrita, verbal, ou em linguagem
computacional em qualquer nivel, ou de qualquer outro modo apresentada,
tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-how,
técnicas, especificacdes, relatorios, compilacdes, codigo fonte de
programas de computador na integra ou em partes, formulas, desenhos,
copias, modelos, amostras de ideias, aspectos financeiros e econdémicos,
defini¢cdes, informacoes sobre as atividades da CONTRATANTE e¢/ou
quaisquer informacgdes técnicas/comerciais relacionadas/resultantes ou nao
ao CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a
que diretamente ou pelos seus empregados, a CONTRATADA venha a ter
acesso, conhecimento ou que venha a lhe ser confiada durante e em razao
das atuagoes de execucao do CONTRATO PRINCIPAL celebrado entre as
partes.

4 — DOS LIMITES DO SIGILO

As obrigacOes constantes deste  TERMO ndo serdo aplicadas as
INFORMACOES que:

I — sejam comprovadamente de dominio publico no momento da revelacao,
exceto se tal fato decorrer de ato ou omissao da CONTRATADA;

I — tenham sido comprovadas e legitimamente recebidas de terceiros,
estranhos ao presente TERMO;

I[IT — sejam reveladas em razdo de requisi¢ao judicial ou outra determinagao
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valida do Governo, somente até a extensdo de tais ordens, desde que as
partes cumpram qualquer medida de protecdo pertinente e tenham sido
notificadas sobre a existéncia de tal ordem, previamente e por escrito,
dando a esta, na medida do possivel, tempo habil para pleitear medidas de
protecdo que julgar cabiveis.

5 — DIREITOS E OBRIGACOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir,
utilizar, transportar ou dar conhecimento, em hipotese alguma, a terceiros,
bem como a ndo permitir que qualquer empregado envolvido direta ou
indiretamente na execucdo do CONTRATO PRINCIPAL, em qualquer
nivel hierarquico de sua estrutura organizacional e sob quaisquer alegagdes,
faca uso dessas INFORMACOES, que se restringem estritamente ao
cumprimento do CONTRATO PRINCIPAL.

Pardgrafo Primeiro — A CONTRATADA se compromete a ndo efetuar
qualquer tipo de copia da informacao sigilosa sem o consentimento prévio
¢ expresso da CONTRATANTE.

Pardgrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e
obter o aceite formal da direcdo e empregados que atuardo direta ou
indiretamente na execu¢do do CONTRATO PRINCIPAL sobre a existéncia
deste TERMO bem como da natureza sigilosa das informagoes.

I — A CONTRATADA devera firmar acordos por escrito com seus
empregados visando garantir o cumprimento de todas as disposi¢des do
presente TERMO e dard ciéncia a CONTRATANTE dos documentos
comprobatorios.

Pardgrafo Terceiro — A CONTRATADA obriga-se a tomar todas as
medidas necessarias a protecdo da informagdo sigilosa da
CONTRATANTE, bem como evitar e prevenir a revelacdo a terceiros,
exceto se devidamente autorizado por escrito pela CONTRATANTE.
Pardgrafo Quarto — Cada parte permanecera como fiel depositaria das
informacdes reveladas a outra parte em funcao deste TERMO.

I — Quando requeridas, as INFORMACOES deverdo retornar
imediatamente ao proprietario, bem como todas e quaisquer copias
eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora,
suas controladas, coligadas, representantes, procuradores, sdcios, acionistas
e cotistas, por terceiros eventualmente consultados, seus empregados,
contratados e subcontratados, assim como por quaisquer outras pessoas
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vinculadas a CONTRATADA, direta ou indiretamente, a manter sigilo, bem
como a limitar a utilizacdo das informacdes disponibilizadas em face da
execucao do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo
primeiro, acima, também se obriga a:

I — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer
titulo ou dispor das INFORMACOES, no territério brasileiro ou no
exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra
finalidade que nd3o seja exclusivamente relacionada ao objetivo aqui
referido, cumprindo-lhe adotar cautelas e precaug¢des adequadas no sentido
de impedir o uso indevido por qualquer pessoa que, por qualquer razio,
tenha acesso a elas;

IT — Responsabilizar-se por impedir, por qualquer meio em direito admitido,
arcando com todos os custos do impedimento, mesmos judiciais, inclusive
as despesas processuais e outras despesas derivadas, a divulga¢do ou
utilizacdo das INFORMACOES por seus agentes, representantes ou por
terceiros;

III — Comunicar a CONTRATANTE, de imediato, de forma expressa e
antes de qualquer divulgacdo, caso tenha que revelar qualquer uma das
INFORMACOES, por determinagio judicial ou ordem de atendimento
obrigatorio determinado por 6rgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso
as informacoes sigilosas.

6 — VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratdvel, permanecendo
em vigor desde a data de sua assinatura até expirar o prazo de classificacao
da informacdo a que a CONTRATADA teve acesso em razdo do
CONTRATO PRINCIPAL.

7—-PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES,
devidamente comprovada, possibilitard a imediata aplicacao de penalidades
previstas conforme disposi¢des contratuais e legislagdes em vigor que
tratam desse assunto, podendo até culminar na rescisio do CONTRATO
PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA,
estard sujeita, por acdo ou omissdo, a0 pagamento ou recomposicao de
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todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de
ordem moral, bem como as de responsabilidades civil e criminal, as quais
serdo apuradas em regular processo administrativo ou judicial, sem prejuizo

das demais sangdes legais cabiveis, conforme previsto nos arts. 155 a 163
da Lei n®. 14.133, de 2021.

8 — DISPOSICOES GERAIS

Este TERMO de Confidencialidade ¢ parte integrante e inseparavel do
CONTRATO PRINCIPAL.

Paradgrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do
disposto neste instrumento, ou quanto a execugdo das obrigacdes dele
decorrentes, ou constatando-se casos omissos, as partes buscardo solucionar
as divergéncias de acordo com os principios de boa fé, da equidade, da
razoabilidade, da economicidade e da moralidade.

Pardgrafo Segundo — O disposto no presente TERMO prevalecera sempre
em caso de duvida e, salvo expressa determinacdo em contrario, sobre
eventuais disposi¢des constantes de outros instrumentos conexos firmados
entre as partes quanto ao sigilo de informagdes, tal como aqui definidas.
Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA
manifesta sua concordancia no sentido de que:

I — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer
motivo, auditar ¢ monitorar as atividades da CONTRATADA;

I — A CONTRATADA devera disponibilizar, sempre que solicitadas
formalmente pela CONTRATANTE, todas as informagdes requeridas
pertinentes a0 CONTRATO PRINCIPAL.

IIT — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento
das condi¢cdes estabelecidas neste instrumento, ndo constituira novacao ou
renincia, nem afetard os direitos, que poderdo ser exercidos a qualquer
tempo;

IV — Todas as condigdes, termos ¢ obrigacdes ora constituidos serdo
regidos pela legislagcdo e regulamentacgao brasileiras pertinentes;

V — O presente TERMO somente poderd ser alterado mediante TERMO
aditivo firmado pelas partes;

VI — Alteragdes do numero, natureza e quantidade das informacgdes
disponibilizadas para a CONTRATADA ndo descaracterizardo ou reduzirdo
0 compromisso € as obrigagdes pactuadas neste TERMO, que permanecera
valido e com todos seus efeitos legais em qualquer uma das situagdes
tipificadas neste instrumento;
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VII — O acréscimo, complementagdo, substituicdo ou esclarecimento de
qualquer uma das informagdes, conforme definicdo do item 3 deste
documento, disponibilizadas para a CONTRATADA, serdo incorporados a
este TERMO, passando a fazer dele parte integrante, para todos os fins e
efeitos, recebendo também a mesma prote¢do descrita para as informagdes
iniciais disponibilizadas, sendo necessdrio a formalizacio de TERMO
aditivo ao CONTRATO PRINCIPAL;

VIII — Este TERMO nao deve ser interpretado como criacdo ou
envolvimento das Partes, ou suas filiadas, nem em obriga¢do de divulgar
INFORMACOES para a outra Parte, nem como obrigacdo de celebrarem
qualquer outro acordo entre si.

9 -FORO

A CONTRATANTE celege o foro da cidade de Sao Luis - MA, onde esta
localizada a sede da CONTRATANTE, para dirimir quaisquer dividas
originadas do presente TERMO, com renuncia expressa a qualquer outro,
por mais privilegiado que seja.

10 — ASSINATURAS

E, por assim estarem justas e estabelecidas as condigdes, o presente
TERMO DE COMPROMISSO DE SIGILO E CONFIDENCIALIDADE ¢
assinado pelas partes em 2 vias de igual teor e um s6 efeito.

CONTRATADA CONTRATANTE
<Nome> <Nome>
<Qualificagcao> Matricula: XXXXXXXX
TESTEMUNHAS

<Nome> <Nome>
<Qualificagao> <Qualificagao>
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<Local>, <dia> de <més> de <ano>.



