ANEXO |
ESPECIFICAGOES TECNICAS DA SOLUGAO STELA EXPERTA®-PG
1. OBJETO DA SOLUCAO

1.1. O presente Anexo estabelece as especificagcdes técnicas minimas
da solugcdo Stela Experta©-PG, destinada a gestdo estratégica de
informagdes académicas, cientificas e institucionais dos Programas de
Pos-Graduagdo da Universidade Federal do Maranhdo (UFMA),
contemplando servicos de cessdo temporaria de direito de uso de
software em nuvem (SaaS), hospedagem, implantagdo, configuragao,
parametrizagao, suporte técnico especializado, manuteng¢do corretiva,
preventiva, adaptativa e evolutiva.

1.2. A solugcdo devera possibilitar a automatizacdo da coleta,
consolidacdo, tratamento e analise de informacdes académicas,
cientificas e institucionais relacionadas aos Programas de
Pdés-Graduacdo da UFMA, permitindo extracdo automatizada de dados
da Plataforma Lattes/CNPq e Plataforma Sucupira, geracdo de
indicadores estratégicos, consolidagcdo de informacdes institucionais,
apoio aos processos de avaliacdo da CAPES e suporte a tomada de
decisao institucional.

1.3. A solugdo devera operar integralmente em ambiente web, no
modelo Software as a Service (SaaS), sem necessidade de aquisicao
de infraestrutura local adicional pela Contratante.

1.4. A solucdo devera contemplar atendimento institucional para até 57
(cinquenta e sete) Programas de Po6s-Graduacdo da Universidade
Federal do Maranhao.

1.5. A solugédo devera permanecer disponivel durante toda a vigéncia
contratual, incluindo servigos de hospedagem, sustentagao operacional,
suporte técnico, atualizacéo tecnoldgica e manutengao da plataforma.

2. REQUISITOS FUNCIONAIS DA SOLUGAO

2.1. A solucido devera permitir gerenciamento centralizado das
informacbes académicas e cientificas dos Programas de
Pdés-Graduacao da UFMA.



2.2. A solugao devera realizar coleta automatizada de dados da
Plataforma Lattes/CNPq, permitindo atualizacdo continua das
informacgdes académicas e cientificas institucionais.

2.3. A solugcao devera possibilitar consolidacdo automatizada da
producdo cientifica, tecnolégica e académica vinculada aos Programas
de Pdés-Graduacgao.

2.4. A solugcdo devera permitir geracdo automatizada de relatorios
gerenciais, estratégicos e analiticos relacionados a poés-graduagao
institucional.

2.5. A solugdo devera disponibilizar dashboards, graficos, painéis e
indicadores estratégicos para apoio a tomada de decisao institucional.

2.6. A solucao devera permitir realizacdo de consultas, filtros, pesquisas
parametrizadas e organizacao das informacdes institucionais.

2.7. A solugdo devera possibilitar acompanhamento continuo dos
indicadores relacionados a avaliacdo da CAPES e preenchimento da
Plataforma Sucupira.

2.8. A solucdo devera permitir identificagdo de inconsisténcias,
duplicidades e fragilidades nas informagdes académicas e cientificas.

2.9. A solucao devera possibilitar exportacao de relatérios e indicadores
em formatos compativeis com ferramentas institucionais de escritério e
analise de dados.

2.10. A solugao devera possuir controle de acesso baseado em perfis
de usuarios e permissdes administrativas.

2.11. A solugdo devera manter histérico e rastreabilidade das
informacgdes processadas e das ag¢des executadas pelos usuarios.

2.12. A solucao devera possibilitar atualizag&o tecnologica continua em
decorréncia de alteracbes promovidas pela CAPES, Plataforma
Lattes/CNPq ou demais bases integradas.

3. REQUISITOS TECNICOS DA SOLUGAO

3.1. A solugao devera ser disponibilizada integralmente em ambiente
web, acessivel mediante navegador compativel com os principais
padroes de mercado.



3.2. A solucdo devera operar em infraestrutura computacional mantida
integralmente pela Contratada.

3.3. A solucdo devera possuir disponibilidade continua durante toda a
vigéncia contratual, ressalvadas interrupgcdes programadas previamente
comunicadas a Contratante.

3.4. A solugao devera possuir mecanismos de autenticagao, controle de
acesso e protecao contra acessos nao autorizados.

3.5. A solucao devera utilizar protocolo seguro HTTPS para transmisséo
das informacoes.

3.6. A solucao devera possuir mecanismos de backup e recuperagao
das informacdes institucionais armazenadas.

3.7. A solugéo devera possuir mecanismos de rastreabilidade, auditoria
e registro de logs das operacdes realizadas na plataforma.

3.8. A solugdo devera garantir integridade, disponibilidade e
confidencialidade das informagdes processadas.

3.9. A solugao devera possuir compatibilidade com os principais
navegadores web utilizados institucionalmente.

3.10. A solugdo devera possibilitar acesso simultdneo de multiplos
usuarios sem comprometimento significativo da performance
operacional.

3.11. A solucdo devera permitir escalabilidade compativel com o
crescimento institucional da Universidade Federal do Maranh&o.

3.12. A solugao devera possuir capacidade de atualizacdo tecnologica
sem interrupcéao relevante dos servicos disponibilizados a Contratante.

4. SERVIGOS DE |IMPLANTAGAO, CONFIGURAGAO E
PARAMETRIZAGAO

4.1. A Contratada devera realizar os servicos de implantacao,
configuracao e parametrizacido da solugao.

4.2. A implantagcdo devera contemplar disponibilizagdo operacional da
solucdo em ambiente produtivo da Contratante.



4.3. A Contratada devera realizar configuragao inicial dos perfis de
acesso e parametros institucionais necessarios a utilizacéo da solugao.

4.4. A Contratada devera prestar apoio técnico durante o processo
inicial de utilizacdo da solucéo.

4.5. A Contratada devera disponibilizar documentacdo técnica e
operacional necessaria a utilizacdo da solugao.

4.6. A implantacdo devera ocorrer conforme cronograma definido pela
Contratante.

4.7. A implantacdo devera contemplar operagado assistida durante o
periodo inicial de utilizacdo da solugéo.

5. SUPORTE TECNICO E MANUTENGAO

5.1. A Contratada devera prestar suporte técnico especializado durante
toda a vigéncia contratual.

5.2. O suporte técnico devera contemplar atendimento remoto para
esclarecimento de duvidas, tratamento de falhas e apoio operacional
aos usuarios da Contratante.

5.3. A manutencao da solugao devera contemplar atividades corretivas,
preventivas, adaptativas e evolutivas.

5.4. A Contratada devera realizar correcdes de falhas identificadas na
solucido sem 6nus adicional para a Contratante.

5.5. A Contratada devera disponibilizar atualizagdes tecnoldgicas
necessarias a continuidade operacional da solugao.

5.6. A Contratada devera manter equipe técnica qualificada para
atendimento das demandas da Contratante.

5.7. A Contratada devera disponibilizar mecanismo eletrénico para
abertura, registro e acompanhamento de chamados técnicos.

6. HOSPEDAGEM E DISPONIBILIDADE

6.1. Toda a infraestrutura necessaria ao funcionamento da solucao sera
de responsabilidade da Contratada.

6.2. A Contratada devera garantir disponibilidade, continuidade
operacional, redundancia e seguranca da solu¢cao hospedada.



6.3. A Contratada devera realizar rotinas periddicas de backup das
informacgdes armazenadas.

6.4. A Contratada devera possuir mecanismos de recuperagao de
desastres e continuidade de negdcios.

6.5. A Contratada devera garantir protecdo logica e fisica das
informacgdes institucionais armazenadas.

6.6. A Contratada devera assegurar monitoramento continuo da solugao
durante toda a vigéncia contratual.

7. SEGURANGA DA INFORMAGAO E PROTEGAO DE DADOS

7.1. A Contratada devera observar integralmente as disposi¢cdes da Lei
n° 13.709/2018 — Lei Geral de Protecao de Dados Pessoais (LGPD).

7.2. A Contratada devera garantir sigilo, confidencialidade, integridade e
disponibilidade das informacdes tratadas no ambito da contratacio.

7.3. A Contratada devera implementar controles de seguranca
compativeis com boas praticas de mercado.

7.4. A Contratada devera comunicar imediatamente a Contratante
eventuais incidentes de seguranca que possam comprometer os dados
institucionais.

7.5. A Contratada devera restringir o acesso as informacbes
institucionais exclusivamente aos profissionais autorizados.

7.6. A Contratada devera assegurar rastreabilidade das operacdes
realizadas na solugao.

7.7. A Contratada devera adotar mecanismos de protecao contra perda,
alteracdo, divulgacdo ou acesso nao autorizado as informagdes
institucionais.

7.8. Os dados institucionais processados pela solucido permanecerao
sob propriedade exclusiva da Universidade Federal do Maranh&o.

8. CAPACITAGAO E APOIO OPERACIONAL

8.1. A Contratada devera disponibilizar capacitacédo técnica aos usuarios
indicados pela Contratante.



8.2. A capacitacao devera contemplar utilizacao operacional da solugao,
geracao de relatorios, utilizagao dos dashboards, parametrizagoes
basicas e abertura de chamados técnicos.

8.3. A Contratada devera disponibilizar material de apoio e
documentacao operacional aos usuarios treinados.

8.4. A capacitacdo podera ocorrer em formato remoto ou presencial,
mediante alinhamento entre as partes.

9. CRITERIOS DE ACEITE

9.1. O aceite da solugdo ocorrera mediante validagado funcional pela
Contratante.

9.2. A solucdo somente sera considerada aceita apos verificagao do
atendimento integral dos requisitos previstos neste Anexo e no Termo
de Referéncia.

9.3. A Contratada devera promover correcbes e adequacdes
eventualmente identificadas pela Contratante durante o processo de
homologacgao.

9.4. O ndo atendimento aos requisitos estabelecidos podera ensejar
aplicacao das sancdes previstas contratualmente.



