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Assunto:

DE CONTRATO E CONVENIO

Sao Luis - MA, 01 de junho de 2026

Trata- se da servico de hospedagem em Servidores Virtuais Privados (VPS) com backup,
monitoramento, migracao de dados e suporte técnico 24x7 (presencial e remoto), além de licenca de software
para elaboragdo de diagramas de sinistros de transito, visando fortalecer a infraestrutura de tecnologia da
informacao da institui¢do e apoiar as atividades operacionais do Grupo Tético de Transito desta Secretaria.

FASE DE ANALISE

Planejamento da Contratacdo e Selecdo do Fornecedor

Gestao do Contrato

RISCO 1

Indisponibilidade dos servidores VPS

DANO

Paralisagdo das atividades institucionais e interrup¢do das
atividades operacionais.
PROBABILIDADE | () Baixa (X) Média () Alta
IMPACTO () Baixa () Média (X) Alta
ALOCACAO DO Contratada
RISCO:
Acao Preventiva Responsavel

Monitorar continuo da infraestrutura,
acompanhamento dos niveis de
disponibilidade e verificagdo periodica da
capacidade do ambiente hospedado.

Fiscal do Contrato

Acao Contingéncia

Responsavel

Notificacdo imediata da contratada,
acionamento do suporte técnico e aplicagao
das medidas contratuais cabiveis.

Fiscal do Contrato

Coord. De Contratos

Vazamento de dados ou incidente de seguranca da informacao




DANO Comprometimento  da  confidencialidade, integridade e
disponibilidade das informagdes institucionais.
PROBABILIDADE | () Baixa (X) Média () Alta
IMPACTO () Baixa () Média (X) Alta
ALOCACAO DO Compartilhado
RISCO:
Acio Preventiva Responsavel
Fiscalizagdo dos controles de acesso,
registros de auditoria, criptografia, firewall e Fiscal do Contrato
demais mecanismos de seguranca.
Acao Contingéncia Responsavel

Isolamento do incidente, restauracdo da Fiscal do Contrato

seguranca do ambiente, comunicagdo as|
autoridades competentes e adogdo das
medidas previstas na LGPD.

Coord. De Contratos

RISCO 03

Falha nas rotinas de backup ou impossibilidade de restauragao

DANO Perda parcial ou total de dados institucionais e
comprometimento da continuidade dos servicos.

PROBABILIDADE () Baixa (X)Média () Alta

IMPACTO () Baixa ()Média (X) Alta

Aciao Preventiva Responsavel

Verificar periodicamente os Fiscal do Contrato

relatorios de backup, retengao
das copias de seguranca e
realizagdo  de  testes de

restauracao.

Acao Preventiva Responsavel
Determinar a  restauracao Fiscal do Contrato
imediata dos dados, apurar as
causas da falha e adotar as Gestor do Contrato

medidas contratuais cabiveis.

RISCO 04

Lentidao ou baixa performance dos servidores VPS

[ INID Lentidao dos sistemas e reducao da produtividade institucional.
PROBABILIDADE | (X) Baixa () Média () Alta

IMPACTO () Baixa ( X) Média () Alta

ALOCACAO DE Contratada

RISCO

Ac¢ao Preventiva Responsavel

Monitoramento permanente do desempenho| ‘
do ambiente hospedado. Fiscal do Contrato

Ac¢ao Contingéncia Responsavel




o ~ Gestor do Contrato
Ampliacdo ou readequacdo dos recursos

computacionais contratados. Contratada

RISCO 05

Descumprimento dos niveis minimos de servi¢o (SLA)

DANO Comprometimento da  disponibilidade  dos
sistemas institucionais e da continuidade
operacional dos servigos.

PROBABILIDADE () Baixa (X)Média () Alta
IMPACTO () Baixa () Média (X) Alta
ALOCACAO DE RISCOS Contratada

Acao Preventiva Responsavel
Acompanhar os indicadores de Fiscal do Contrato

desempenho, disponibilidade dos
servicos e  relatérios  mensais
apresentados pela contratada.

Ac¢ao Contigéncia Responsavel
Notificar a  contratada, exigir Fiscal do Contrato
regularizacdo imediata e aplicar as
medidas contratuais cabiveis. Coord. de Contratos

RISCO 06
Falha durante a migragdo dos dados e sistemas

Perda de informagdes institucionais ou
indisponibilidade dos sistemas.

() Baixa (X)Média () Alta

() Baixa () Meédia (X) Alta

Contratada

Exigir planejamento prévio da migragdo, Fiscal do Contrato
backup integral dos dados e validagdo dos
procedimentos antes da implantagao.

Determinar a restauragdo do ambiente Fiscal do Contrato
anterior ¢ a execu¢do do plano de
recuperacio dos dados. Gestor do Contrato

RISCO 07

Uso irregular ou expiracdo de licencas de software

DANO Responsabilizagdo administrativa, contratual e juridica da
Administragao.

PROBABILIDADE | (X) Baixa () Média () Alta

IMPACTO () Baixa () Média (X) Alta




ALOCACAO DE Contratada

RISCOS
Ac¢ao Preventiva Responsavel
Verificagdo periodica da regularidade das
licengas disponibilizadas. Gestor do Contrato
Acao Contingéncia Responsavel

Regularizagao imediata das licencas ou Fiscal do Contrato

substitui¢cao da solucao fornecida.

Contratada

RISCO 08

Interrupgao do suporte técnico 24x7

DANO Atraso na resolugdo de incidentes criticos € comprometimento dal
continuidade operacional.
PROBABILIDADE | () Baixa (X) Média () Alta
IMPACTO () Baixa () Média (X) Alta
ALOCACAO DO Contratada
RISCOS
Acao Preventiva Responsavel
Fiscalizar a manutencdo dos canais| ‘
permanentes de atendimento Fiscal do Contrato
Acao Contingéncia Responsavel

. .. . Fiscal do Contrato
Acionar niveis superiores da contratada e

aplicar penalidades

Coord. De Contratos

A presente matriz de riscos foi elaborada considerando a fase posterior a formalizagdo do Termo de
Referéncia e tem como finalidade subsidiar a gestdo da contratacdo, permitindo o acompanhamento
preventivo dos principais riscos relacionados a selecao do fornecedor e a execugdo contratual.

Considerando a natureza do objeto, que compreende servigos continuados de hospedagem e
gerenciamento de infraestrutura em ambiente de computacdo em nuvem (VPS), rotinas automatizadas de
backup, migracdo de dados, monitoramento, suporte técnico especializado e fornecimento de licenga de
software para elaboracao de diagramas de sinistros de transito, a presente matriz busca subsidiar a gestdo e¢ a
fiscalizacdo contratual, permitindo a ado¢do de medidas preventivas e corretivas destinadas a mitigacao de
riscos operacionais, tecnologicos, contratuais e de seguranga da informagao.

As medidas preventivas e contingenciais descritas visam fortalecer os mecanismos de fiscalizagao,
assegurar a continuidade dos servi¢os de tecnologia da informagdao, minimizar impactos operacionais e
garantir maior seguranca, eficiéncia e conformidade na execugao contratual.

ADRIANE JOSE DE FRANCA PINHEIRO
Coord. de Contratos e Convénios- CCCON/SMTT
Matricula: 6470776
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