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MAPA DE RISCOS

Processo SEI n?: 00030.039738/2026-57

DFD n2: 85/2026

Objeto: Contratacdo de servigco especializado de tecnologia da informagéao para disponibilizagdo de
conectividade segura e direta entre o ambiente tecnolégico do DETRAN/PI e as aplicagbes da
Secretaria Nacional de Transito — SENATRAN hospedadas nos Centros de Dados do Servi¢co Federal
de Processamento de Dados - SERPRO.

OBJETO E FINALIDADE

O presente Mapa de Riscos tem por finalidade identificar, analisar e estabelecer medidas
de tratamento para os riscos que possam comprometer o adequado desenvolvimento da contratagao e
a execucgao do servico de conectividade destinado a comunicacado segura e direta entre o ambiente
tecnolégico do Departamento Estadual de Transito do Estado do Piaui - DETRAN/PI e as aplicagdes
da Secretaria Nacional de Transito - SENATRAN hospedadas nos Centros de Dados do Servigo
Federal de Processamento de Dados — SERPRO, especialmente os moédulos RENAVAM, RENACH e
RENAINF.

O documento € elaborado em observancia aos arts. 29 a 32 do Decreto Estadual n®
21.872/2023, considerando as caracteristicas e a criticidade operacional da solucao pretendida.

Para avaliagao dos riscos, serdao consideradas a probabilidade de ocorréncia e o impacto
decorrente de sua materializagéo, classificados em baixo, médio ou alto. O nivel de risco resulta da
conjugacao desses fatores, observada a proporcionalidade em relagdo a natureza, a criticidade e aos
efeitos potenciais do evento identificado.

A ) MEDIDAS MEDIDAS )
N? FASE | RISCO/EVEBMISA | CONSEQUERTEX B LLIPAYEND/ EbREVENTIVA‘ /88N# RESPONSA\
N 1A




Ausénci o Suspender
ou Fragilidade o} Equipe
insuficiéncia 90 Obter e juntar | hrosseguime 1toqdep
de enquadramento documento da laneiarmento
documentg© art. idoneo de | jnexigibilidade " daJ
idéneo | 741, da exclusividade/inviabiljgage contratacio
Insuficiéncig apto a | Lein® de saneamento;| ¢
da demonstrd-133/2021; competicao; solicitar | ,nidade
Planejameniaprovacgo a necessidade verificar se documenta@éoresponsével
/ da exclusividad&le Média | Alto | Alto| ~ abrange complementar; ne;
Contratagaviabilidade na | complementacao especificamente g nao instrucab
de prestagdo da 0 objeto; comprovada | 4o
competicdd  do instrugao complementar a contratacéo
objeto | atraso com | inviabilidade | Jireta
ea ou manifestacdo de confor’me
consequglfpedimento tecnica, se | competico, | ¢ ae
inviabilidade 9@ | necessario. | reavaliara | .omoeténcias
de contratagao. forma de P s
competi¢ao. contratagéo.
Utilizaga
apenas . Instruir a Unidade
da Fragilidade C - .
justificativa de Solicitar responsgvel
propost da A
N ~ preco com documentacdo pela
comercialinstrugao L
: o elementos complementar pesquisg/justi
sem | impossibilidade
aptos a e de
... | elementps de .
. Ins%mmenma - demonstrar a | prosseguir | precos
Planejamento suficienteslemonstrar -
da . . compatibilidadg somente e pela
/ C para | razoabilidad®édia | Alto | Alto ] . ~
ustificativa dos valores apés instrucap
Contrataéao demonstrar do . -
€ preco a reco: praticados demonstracap da
compatitiktti?‘ ¢ c,:ia‘ pelo suficiente | contratacéo
incias SERPRO em da direta,
do e atraso N ibil ;
rego da gontrgtagoes compatibilidagdeonforme
pre L idénticas ou do prego. suas
praticad¢ contratacéo. . .
pelo equivalentes. competéncias
SERPRO.




Manter nos
autos
manifestacédo
técnica que
fundamenta o
dimensionamento
de 01 (um)
tunel VPN Reavaliar o
site-to-site | dimensionamento
para e adotar as
e atendimento | providéncias
Alteragéalnsum'en“'a conjunto de técnicas e
supervemientc?. | RENAVAM, contrgtu_ms
das | connguragao RENACH e cabiveis
necessidatRyratada RENAINF, | caso sejam
Dimensionamedéo par? nos identificadas ,
airiDadequadg integracd’ tendimento ambientes de | alteragdes | Area
Planejamen %a ou das das homologag&o supervenientgdécnica
/ ~ . | integracdes Baixa Alto | Médio z de Tl
solucdo | condicdes ) e produgao, nas
Contratacao de técnicas| NEcessarias com necessidades do
conectividadeonsideradas - | diferenciagéo de DETRAN/PI.
no contratag@o das integracéo
dimensig namdeentg comunicagoes ouna
da capacidade pelas configuracéo
solugao. G0 sk respectivas | necessiia
: portas, e ao
verificar, atendimento
previamente & da
contratacdo, a | demanda.
manutencao
das
condicdes
técnicas
consideradas
no
dimensionamento.
Compatibilizar
Inconsisténcias DFD, ETP,
entre Mapa de
DFD, | Dificuldades Riscos, TR, Sanear
ETP, na proposta inconsisténcias
Mapa | implantacao, comercial e antes da
Especificagao de divergéndias documentacao contratagdo | Equipe
Planejamieaitequada Riscos, de técnica do ou adotar de
/ ou documenteesmonsabilitades, | Alto | Médio SERPRO; rovidéncias | planeiamento
Contratagadcompleta| técnica/gomiessias validar os P tratuai f €
do objeto do ou requisitos nggigiasls ecnica.
SERPROQinadequag¢ao pela area durante a
e da técnica antes execucao
Termo | solucéo. da ’
de formalizacao
Referéngia. da
contratagéo.




Realizar
A alinhamento
Parametros técnico entre
incorretgs, DETRAN/Pl e
f:onflgur céao SERPRO;
inadequada validar os
das __. parametros e
portas | Impossibilidade as portas de Acionar ’
de | ou comunicagéo suporte Area
Falha na | Comunicacatraso necessarias técnico, | técnica
configuraggdncompatibilicede aos sistemas revisar do
Implantacéao g, de estabelecjmento abrangidos; | configuragses DETRAN/PI
vaca i 0 Média | Alto | Alto ; .
/ | ativagao configuracbeda | configuraro | ¢ realizar e
Execuc#o yq tinel falha | comunicagdo tanel VPN correcoes | SERPRD,
VPN de com as site-to-site e antesda | conforme
ahnhamerﬁpllé;agoes realizar entrada em | atribuicdes.
técnico a inicialmente 5
ou | SENATRAN. os testes o | PrOOUSEC:
inadequacao validagdes no
das | ambiente de
configuracdes homologagao
de antes da
seguranta. utilizacdo em
producéo.
Interrupcao
Falhas, d Orl;da o Assegurar
soonibildasEbiigades disponibilidade | ,
Indisponibilidade da ~ Acionar o "
ou Co e adequacao . Area
ou omunicagao =¥ " | responsavel | ,, "
. 4 desempenho do circuito; técnica
inadequacaaq ] com as pelo
Implantacdo do madequ‘ida%licagée" acompanhar circuito do
5 ) ,
/it | 90 | Tda | Media | Atto | Atto| 93OMPENN% | genifcar 5 | PETRANTY
Execucdo de SENATRAN, : origem e .
. de : previamente responsgvel
internet | . ainda I restabelecer
do mterne? que o compatibilidade a _pelq
DETRAN/PIngeGIZC'adO Via reqcu?;‘té’ss a4 conectividadd. €U
DETF{AI\J/I%'I:'.RF.)RO VPN.
esteja
disponivel.




Suspender
a entrada
Atr:aaSO Realizar proﬁ?@éo
Configurag@gonibilizagao previamente até a
inadequadagyag 0s tes_tes ° correcao
paramet Qftegracoes valldag_oes Eia das
ou em [ comunicagao | ;- nsisténcias
Falhana | Portas | ambiente no ambiente | ;40 vificadas;
de . ’
configuracdo de _ de ~ revisar as
ou comunichgAsducao homqfllogacéao, configuragoes
validagdo | incorretdsgomprometimento v:rgrlr?:?rocs) e DETRAN/PI
Implantagéo g5 falhas da P d ’ parametros e
/ Comunicagio nao m|gragéo Média Alto Alto porta_s eN de SERPRD,
Execugio o identificddagara a coméjnlcagao comunicagéof, conforme
ambiente | durante | infraestrutura reeqﬁir;il)ss acionar as | atribuigges.
de 0S tecnologic¢a P equipes
producdo. | testes do ;iﬁg'scgz técnicas
em '
homologag%%ido disponibilizagad e”"°2"das
da
ou -
noompelivlapan 424 comuricacao | 8 BEEE
técnicas! <] em ambiente anterior
mtegrago_,s de producao.
necessarias. quando
tecnicamente
possivel.
Comprometimento
do
Falhas | acesso Acionar
na eda imediatamente
infraestrittrora de Prever e o suporte
do informacdes acompanhar ch))
Indisponibilidzteico,| com niveis de .
Execucéio do incidentesSRENAVAM, servico; aioErI:P;(a,ar SESPRD
¢ servico | técnicos| RENACH| Baixa Alto | Médiananter canais P T
Contratyal ™, - i . até fiscalizagao
Via indisponjbilidade de suporte; restabelecimeémontratual
SERPRO de RENAINR, registrar e aplicar ' )
compongntesom monitorar merz)didas
ou reflexos ocorréncias. .
contratuais
eventos nas L
o cabiveis.
externog. atividadeg
do
DETRAN/PI.
Acionar
Comprometimento Adotar~ procedimentqs
Falhas da configuracoes de resposta
de confidencjalidade, rS:SgtlrJI;as;r a
configuragategridade acessc?s' incidentes;
Incidente | vulnerahbjlidades, ' restringir DETRAN/PI
de acessos| disponibilldade observar acessos e
ExeCUQaOﬁeguranga indevidos das Baixa Alto | Médio politicas de_ quando SERPRQ,
Contratyia da ou informacdes seguranca, necessario; | conforme
informacao| outros e ? acompanhar comunicar’ origem
¢ eventos | possivel eventos e areas oo
de indisponibilidade ocorrencias competentes
segurang¢a. de relamqnados e adotar
) a .
SENVIGOS. conectividade. med|_das
corretivas.




Falha
nos Prolongamento
canais da Definir canais | Escalonar
Demora de indisponibilidade ? atendimento;
ou atendiménto ou procedimentos |  yegistrar
insuficiénciademora | degradacgo de suporte; | descumprimgn®ERPRD
Execugéo no na do , _acompanhar | dos niveis e
10 Contratyaitendimentpidentificagaeiesolugadaixa | Alto | Medio niveisde | de servigo e | fiscalizagao
de do e Servico; adotar contratual.
suporte | problema impacto manter medidas
técnico ou nas registro das | contratuais
ausénciq atividades solicitacdes & | cabiveis.
de institucionais. ocorrencias.
acompavllhamento.

O presente Mapa de Riscos devera ser utilizado como instrumento de acompanhamento
da contratacdo, cabendo aos responsaveis pela instrucdo processual, gestao e fiscalizacdo contratual
observar os riscos identificados e as respectivas medidas preventivas e de contingéncia.

Nos termos do art. 31 do Decreto Estadual n® 21.872/2023, o documento podera ser
atualizado caso, durante a fase preparatéria ou a execugao contratual, sejam identificados novos riscos
relevantes ou se mostre necesséria a revisdo dos controles inicialmente estabelecidos.

A implementacdo das medidas de tratamento deverd observar as competéncias e
responsabilidades atribuidas as unidades do DETRAN/PI e ao contratado, conforme estabelecido nos
documentos da contratagao e no instrumento contratual.

'I _ Documento assinado eletronicamente por JORGE ALAN DA LUZ BARRADAS - Matr.0112419-6,
Je. j—_'] Gerente, em 21/09/2026, as 13:18, conforme horario oficial de Brasilia, com fundamento no Cap. lll,
Art. 14 do Decreto Estadual n? 18.142, de 28 de fevereiro de 2019.
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