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ANEXO Il - ESPECIFICACOES TECNICAS E NIiVEIS DE SERVICOS EXIGIDOS -NSE

REQUISITOS GERAIS:

A contratada devera realizar a renovacao integral das subscri¢cdes de licenciamento da plataforma
Cortex XDR, garantindo a continuidade operacional e o suporte técnico para os ativos do Tribunal
de Justica do Estado do Piaui, conforme as especificacdes e quantidades detalhadas abaixo:

« RENOVACAO DE LICENCIAMENTO CORTEX XDR PRO PER ENDPOINT:

o Part Number: PAN-XDR-ADV-EP;

o Escopo: Protecao avangada para endpoints (estagdes de trabalho e servidores),
abrangendo capacidades de prevencao, detecgéo, investigacao e resposta a
incidentes (EDR/XDR).

« RENOVACAO DE LICENCIAMENTO HOST INSIGHTS ADD-ON:

o Part Number: PAN-XDR-HOST-INST.

o Escopo: Modulo adicional integrado para visibilidade de vulnerabilidades, inventario de
software e busca de dados forenses em tempo real (Search and Destroy).

DIRETRIZES DE ARMAZENAMENTO E RETENCAO DE DADOS:

Retencao de Logs e Telemetria: O licenciamento ofertado devera assegurar, obrigatoriamente, a
capacidade de armazenamento e retengcdo minima de 30 (trinta) dias para todos os logs brutos e
telemetria gerados pela totalidade dos endpoints protegidos, permitindo analises retrospectivas e
investigacdes detalhadas de comportamento no ambiente.

Retencao de Alertas e Incidentes: Para todos os registros classificados como alertas de
seguranga e incidentes confirmados (independentemente do nivel de criticidade, incluindo os de
nivel critico), a solugcéo devera garantir uma janela de retencao minima de 180 (cento e oitenta)
dias na console de gerenciamento, assegurando o cumprimento de normas de auditoria e
conformidade de seguranca da informacao.

Acesso e Disponibilidade: Durante todo o periodo de retencao estabelecido, os dados deverao
permanecer acessiveis de forma integra e imediata para a equipe técnica da STIC, possibilitando
a extracdo de relatorios e a correlagéo de eventos historicos sem custos adicionais de
armazenamento ou processamento.

Prazos de garantia, suporte e Niveis Minimos de Servico Exigidos (NMSE)

» Durante o prazo de garantia técnica, a CONTRATADA devera garantir o funcionamento da
solucado como um todo, fornecer atualizagées, prestar suporte técnico e atender aos
chamados técnicos para manutengéo, incluindo:

o Atualizagbes corretivas e evolutivas, de drivers, firmwares, softwares e manuais,
durante a vigéncia da garantia e suporte da solucao;

o Ajustes e configuragées conforme manuais e normas técnicas do fabricante;

o Demais procedimentos destinados a recolocar a solucdo em perfeito estado de
funcionamento;



o Assisténcia técnica especializada para investigar, diagnosticar e resolver incidentes e
problemas relativos aos produtos fornecidos;
o Fornecimento de informacdes e esclarecimentos de duvidas sobre instalacao,

administragao, configuragao, otimizagao, troubleshooting ou utilizagao dos produtos
adquiridos.
A CONTRATADA devera apresentar, até a data do recebimento definitivo da implantacao,
instrumento que comprove, junto ao fabricante, o inicio do servico de suporte técnico da
solugao.
A garantia devera incluir todas as atualizac6es de todos os softwares que compdem a
solucao durante o periodo contratado.
Devem ser disponibilizados servigos de suporte durante 7 (sete) dias da semana, 24 (vinte e
quatro) horas por dia, executando-os sempre que acionados pela CONTRATANTE,
mediante a abertura de chamado técnico, prestados por técnicos devidamente habilitados e
credenciados pelo fabricante, com nivel de certificacdo compativel com as atividades a
serem executadas, e sem qualquer 6nus adicional;
Os servicos de atendimento da Central de Assisténcia técnica deverao ser providos das
seguintes formas:

o Um canal de suporte técnico através de um numero telefénico de servigo, em lingua
portuguesa, para abertura de chamados técnicos de hardware e software. Este servico
devera obrigatoriamente estar disponivel 8x5 (oito horas por dia, 5 dias por semana,
durante o horéario comercial) sem custos para a CONTRATANTE;

o Um canal de suporte técnico através de Portal web e/ou correio eletrénico (e-mail),
devera ser disponibilizado de forma ininterrupta 24x7 (vinte e quatro horas por dia, sete
dias por semana);

o Deverd ser disponibilizada, para a equipe técnica da CONTRATANTE, uma conta de
acesso (somente leitura) para acompanhamento de chamados de suporte e
manutencao abertos;

o Deverd ser disponibilizada, para a equipe técnica da CONTRATANTE, uma conta de
acesso para consulta de documentacéo técnica do fabricante e atualizagées de
software;

Os chamados técnicos deverao possuir identificador de ocorréncia préprio, data e hora de
abertura devidamente repassada a CONTRATANTE, a fim de registro e acompanhamento
das ocorréncias;

A CONTRATADA devera informar o numero do chamado e disponibilizar um meio de
acompanhamento das ocorréncias e de seus estados;

Ao final de cada atendimento, a CONTRATADA devera emitir relatorio técnico contendo as
seguintes informacgdes:

A) Numero do chamado;

B) Categoria de prioridade;

C) Descricao do problema e da solucao;

D) Procedimentos realizados (passo a passo);

E) Data e hora da abertura e do fechamento do chamado;

F) Data e hora do inicio e do término da execuc¢ao dos servicos; e

G) Identificagdo do técnico da empresa.

O tempo de solucao para os chamados técnicos abertos sera contado a partir do registro
dos mesmos em qualquer um dos meios disponiveis da Central de Atendimento da
CONTRATADA;

o O encerramento do chamado sera dado por técnico da CONTRATANTE na conclusao
dos servigos;

Em caso de atraso na conclusao do atendimento, em qualquer nivel de prioridade, sera
admitida a proposicao, pela CONTRATADA, de justificativa técnica, a qual devera conter os
motivos do atraso, acompanhados da devida comprovacgao;

o A justificativa eventualmente apresentada sera analisada pela Administracéo a qual
emitira parecer, para fins de sua aceitacao ou nao;

o o o o o o

o



o Em sendo aceita, ocorrera tdo somente a interrupgdo dos prazos contratuais, sem
prejuizo da conclusdo do chamado. Em ndo sendo aceita, impor-se-a as sangdes
previstas neste documento, bem como no Termo de Referéncia e eventual Contrato
Administrativo.

o Na&o sera aceita justificativa cujo teor funde-se na:

» a) Falta de mao de obra disponivel para atendimento dentro dos prazos contido

nos Niveis Minimos de Servicos Exigidos (NMSE) ;

» A justificativa devera ser apresentada em até 03 (trés) dias uteis da conclusao do chamado.
Uma vez apresentada fora deste prazo, cabera a Administracao conhecer ou nao o
documento;

o A CONTRATADA/FABRICANTE devera disponibilizar site na internet incluindo pelo menos a
relacao de licencas de uso disponiveis, base de conhecimento, férum de discusséo,

documentacéao técnica dos produtos ofertados, comunidades técnicas, abertura e

acompanhamento do historico de chamados, sem limite de quantidade, download de
produtos, atualizagdes e corre¢des;

» Durante todo periodo de vigéncia do contrato de suporte o Tribunal de Justica do Estado do
Piaui tera direito a atualizacdo de versao de Software para todas as licengas de uso;

» Os Niveis Minimos de Servicos Exigidos (NMSE) serao classificados conforme os niveis

de severidade a sequir:

Nivel de L s Prazo de Prazo ~d ©
Severidade Descrigao Atendimento So!u_g:flo
Definitiva
Esse nivel de severidade é aplicado quando ha 24 (vinte
indisponibilidade de qualquer item (componente da solugao) 02 (duas)
ALTA . . e quatro)
apresentando falha de funcionamento ou impactando horas horas
diretamente toda a infraestrutura da solucéo;
Esse nivel de severidade é aplicado quando ha falha, 48
MEDIA simultanea ou nao, de qualquer item (componente da solugéo) 04 (quarto) (quarenta
que nao inviabilize o uso da solugédo, mas diminua horas € oito)
alguma funcionalidade ou afete negativamente a performance; horas
Este nivel de severidade é aplicado para
instalacdo, configuracdo, manutencdes preventivas,
esclarecimentos técnicos relativos ao uso e aprimoramento de
todos os software(s) componentes da solugao. Ou segja, 72
BAIXA chamados técnicos que nao requeiram imediato atendimento 06 (seis) (setenta e
e/ou solugéo. Para efeitos de Acordo de Nivel de Servigo horas duas)
horas

(SLA), ndo havera abertura de chamados técnicos com esta
severidade em sabados, domingos e feriados, sendo o tempo
de SLA deslocado para o seguinte dia Gtil, horario comercial.

» Os Niveis Minimos de Servigcos Exigidos (NMSE) serdo tratados da seguinte forma:
o a. Prazo de Solucao Definitiva: Tempo decorrido entre a abertura de chamado técnico

efetuada pelo Fiscal Técnico ou Gestor do Contrato e a efetiva recolocacao da solugcao
em seu pleno estado de funcionamento;
o b. Caso seja verificado que a solugao apresentada pela empresa nao resolveu o
problema definitivamente, o chamado sera reaberto pelo Fiscal Técnico ou Gestor do
Contrato retomando-se a contagem do prazo de solugao definitiva a partir do momento
de sua interrupgéo.
o ¢. O atendimento aos chamados técnicos de criticidade ALTA podera ser realizado
também de forma on-site, desde que solicitado pelo Fiscal Técnico ou Gestor do




Contrato;

d. A interrupgéo do suporte de um chamado técnico classificado no tipo de criticidade
MEDIA ou ALTA pela CONTRATADA e que nao tenha sido previamente autorizado
pelo Fiscal Técnico ou Gestor do Contrato, podera ensejar em aplicagao de
penalidades previstas.

e. Apéds a conclusao do servigo de suporte, a equipe técnica da CONTRATADA
comunicara formalmente (preferencialmente por mensagem eletrénica) ao Fiscal
Técnico ou Gestor do Contrato e solicitara autorizacao para o fechamento do
chamado;

f. Entende-se por término do atendimento técnico a hora em que a solugao for
disponibilizada para uso em perfeitas condi¢des de funcionamento, estando
condicionado a aprovacao da CONTRATANTE.

g. Caso nao seja confirmada a solugao definitiva do problema, o chamado
permanecera aberto até que seja efetivamente solucionado pela CONTRATADA.
Nesse caso, o Fiscal Técnico ou Gestor do Contrato informara as pendéncias relativas
ao chamado aberto.

h. Em casos excepcionais, o Fiscal Técnico ou Gestor do Contrato podera solicitar o
escalonamento de chamado para niveis superiores de criticidade. Nesse caso, o
escalonamento devera ser justificado e os prazos dos chamados técnicos reiniciar-se-
ao.

i. Sempre que houver quebra dos niveis de servigos exigidos ou problemas que afetem
a execugao do objeto, o Gestor do Contrato enviara notificagao por mensagem
eletrénica para a CONTRATADA que tera o prazo de até 48 (quarenta e oito) horas
corridas e contadas a partir do recebimento da notificagéo para apresentar as
justificativas para as falhas verificadas;

j- Caso n&o haja manifestagéo no prazo constante no item anterior ou caso o Gestor do
Contrato entenda serem improcedentes as justificativas apresentadas, sera iniciado
processo de aplicacédo de penalidades previstas, conforme o nivel de servigo
transgredido.

« GARANTIA E ATUALIZACAO DOS SOFTWARES

o

o

Todos os softwares deverao ter suporte técnico e atualizagdo de versdes, enquanto a
assinatura do servigo estiver ativa.

No caso de bugs ou falhas no software, a empresa CONTRATADA devera fornecer
atualizag6es necessarias a correcao do problema, independentemente de tornadas
publicas, desde que tenham sido detectadas e formalmente comunicadas a
CONTRATADA;

A cada nova liberagéo de versdo, a CONTRATADA devera fornecer as atualizagfes de
manuais e demais documentos técnicos, bem como nota informativa das novas
funcionalidades implementadas;

As novas versdes dos produtos contratados, quando aplicavel, deverao ser
disponibilizadas imediatamente, a partir do langamento oficial da nova versao;

Sera permitido a CONTRATADA entregar todos os documentos e manuais técnicos
relativos a solugéao por meio eletrénico.

« Mecanismos formais de comunicacao:

o

Toda a comunicacédo entre a CONTRATADA e a CONTRATANTE sera realizada,
preferencialmente, por mensagem eletrénica (e-mail) ou por sistema de abertura e
acompanhamento de chamados (help desk) com registro de data/hora.
Excepcionalmente e em casos de urgéncia ou iminéncia de parada total da solugéo, o
TJPI podera realizar solicitagdes verbais a CONTRATADA. Entretanto, nesses casos,
todas as acdes tomadas pela CONTRATADA deverao ser reduzidas a termo para
posterior validagéo por parte do Fiscal Técnico ou Gestor do Contrato.

Além da reunido de alinhamento e validacao de expectativas, deverao ser realizadas,
se necessarias, outras reunides presenciais ou nao entre o Gestor do Contrato e o
Preposto da CONTRATADA para avaliagdo do(s) servico(s) prestado(s) no periodo, e



verificacao do atendimento aos requisitos contratuais estabelecidos;

o Poderao ser realizados, alternativamente, e a critério do Gestor do Contrato, o controle
e 0 acompanhamento da prestacéo de servico mediante o uso de mensagens
eletrénicas. Nesse caso, o Fiscal Técnico ou Gestor do Contrato devera apresentar
descritivo contendo situagées merecedoras de avaliagdo por parte da CONTRATADA.

» Proposta:

o Na fase de proposta, a empresa devera declarar e comprovar, mediante
documentagéao idonea emitida pelo fabricante, que é parceiro autorizado da PALO
ALTO NETWORKS, fabricante da solugdo Cortex XDR (Palo Alto Networks Partners),
em situacdo regular e vigente na data da apresentacédo da proposta.
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