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Joinville, 17 de janeiro de 2025.

POLITICA DE SEGURANCA DA INFORMACAO

1. INTRODUCAO

A seguranca da informacgdo € essencial para proteger os ativos da organizacdo e mitigar riscos em um
ambiente de constante evolucao tecnoldgica. Esta Politica de Seguranca da Informacgao (PSI) estabelece diretrizes
praticas e estratégicas para proteger informacoes, assegurar a continuidade do negécio e garantir a conformidade
com leis e regulamentacgdes aplicaveis.

Esta PSI estd fundamentada em dois referenciais reconhecidos globalmente: a ISO/IEC 27002:2022, que
oferece um conjunto abrangente de praticas para a gestao da seguranca da informacao, e os CONTROLES CIS 8, que
fornecem controles priorizados para enfrentar ameacas cibernéticas modernas.

Combinando abordagens estratégicas e praticas, esta politica busca criar um ambiente seguro,
resiliente e adaptado as demandas tecnoldgicas e organizacionais atuais.

2. OBJETIVOS

Esta politica tem como objetivo estabelecer diretrizes para a gestdo da seguranca da informagéo,
permitindo que os usudarios de TI da CAJ adotem comportamentos alinhados as necessidades do negdcio, a mitigagao
de riscos cibernéticos e a conformidade com requisitos legais e regulatoérios.

Proteger os ativos de informacdo da CAJ por meio da aplicacao de controles que garantam:

I - Integridade: Assegurar que as informagoes sejam mantidas em seu estado original, protegendo-as
contra alteracoOes indevidas, intencionais ou acidentais, tanto na guarda quanto na transmissao.

Il - Confidencialidade: Garantir que o acesso as informacbes seja restrito a pessoas devidamente
autorizadas.

III - Disponibilidade: Garantir que os usudrios autorizados tenham acesso as informacgoes e ativos
correspondentes sempre que necessario, promovendo a continuidade dos negdcios.

IV - Resiliéncia: Estabelecer praticas que aumentem a capacidade da organizacao identificar, prevenir
e recuperar-se rapidamente de incidentes, assegurando a continuidade das operacodes e a protecao dos interesses do
negdcio.

3. APLICACOES DA PSI

As diretrizes estabelecidas nesta politica devem ser seguidas por todos os colaboradores, prestadores
de servico, administradores e terceiros, aplicando-se a informacao em qualquer meio ou suporte, fisico ou digital.
Esta politica também informa que os ambientes, sistemas, dispositivos (como computadores, notebooks, smartphones,
tablets) e redes da empresa poderao ser monitorados e registrados, sempre com comunicacdo prévia, em
conformidade com as leis e regulamentagdes brasileiras, visando a protecdo dos ativos da organizacdo e a seguranga
das operacgoes.

4. PRINCIPIOS DA PSI

I - Toda informacdo produzida ou recebida pelos colaboradores como resultado de suas atividades
profissionais contratadas pela CAJ é de propriedade exclusiva da instituicdo. Quaisquer excecoes a essa regra devem
ser explicitas e formalizadas por meio de contrato entre as partes envolvidas.

II - Os equipamentos de informética e comunicacao, sistemas e informacgbes fornecidos pela CAJ sao
destinados exclusivamente a realizagdo das atividades profissionais.

III - O uso pessoal desses recursos ¢ permitido, desde que nao afete negativamente o desempenho dos
sistemas, a seguranca da informacao ou a continuidade dos servicos.

IV - A CA]J, por meio da Geréncia de Tecnologia da Informacdo, se reserva o direito de registrar e
monitorar o uso de sistemas e servicos, a fim de garantir a disponibilidade, a seguranca e a conformidade das



informacodes e dos recursos tecnoldgicos utilizados.

5. REQUISITOS DA PSI
Para garantir a uniformidade e a eficacia das agdes de seguranca da informacédo, a PSI devera:

I - Ser comunicada a todos os colaboradores, prestadores de servigo e parceiros da CAJ, garantindo que
seja cumprida tanto dentro quanto fora da empresa.

II - A gestdo da seguranca da informacgao serda responsabilidade de um Comité de Seguranca da
Informacao e Comunicacgao, composto por um grupo multidisciplinar, que sera encarregado de implementar, revisar e
supervisionar a aplicagao da PSI.

IIT - Tanto a PSI quanto as normas de seguranca relacionadas deverdao ser revisadas e atualizadas
periodicamente. Caso eventos relevantes ou incidentes ocorram, a politica sera revista de forma antecipada, conforme
anélise e decisao do Comité de Seguranca.

IV - A responsabilidade pela seguranca da informacdo serd comunicada durante o processo de
contratacao de colaboradores, e todos deverao ser orientados sobre os procedimentos de seguranca, incluindo o uso
adequado dos ativos, com o objetivo de reduzir os riscos.

V - Prestadores de servico que utilizem sistemas de informacdo da CAJ também deverdo ser orientados
sobre as normas de seguranca e assinar um termo de responsabilidade, garantindo seu compromisso com as praticas
estabelecidas.

VI - Qualquer incidente que afete a seguranca da informacao deve ser comunicado imediatamente a
Geréncia de Tecnologia da Informacgdo, que, se necessario, encaminhard o caso ao Comité de Seguranca da
Informacao e Comunicagdo para analise e medidas corretivas.

VII - A PSI aplica-se a todos os ambientes de TI, tanto os administrativos, voltados para os recursos e
sistemas de apoio e acesso aos dados (como gestao de pessoal, financeiros, e-mails, sistema comercial, etc.), bem
como aos sistemas operacionais, voltados para os recursos da producao e operacoes, como sistemas de automacao,
telemetria e outros sistemas criticos. Ambos os ambientes devem ser tratados com a mesma prioridade em termos de
seguranca.

VIII - Um plano de contingéncia e as praticas de continuidade dos negdcios devem ser implementados e
testados anualmente, a fim de minimizar os riscos de perda de confidencialidade, integridade e disponibilidade dos
ativos de informacao.

IX - Todos os requisitos de seguranca, incluindo a necessidade de planos de contingéncia, deverdo ser
identificados na fase de levantamento de escopo de projetos ou sistemas, sendo formalmente acordados,
documentados e implementados durante a execucgao.

X - A CAJ implementard controles apropriados, como trilhas de auditoria e registros de atividades, em
todos os pontos criticos, incluindo estagées de trabalho, notebooks, acessos a internet, e-mails e sistemas comerciais
ou financeiros desenvolvidos pela préopria CAJ ou por terceiros.

XI - Ambientes de producao deverao ser segregados de forma rigorosa e controlada, garantindo
isolamento adequado em relacao aos ambientes de desenvolvimento, testes e homologacdao, minimizando riscos de
falhas ou acessos ndo autorizados.

XII - A CA]J isenta-se de responsabilidade por uso indevido, negligente ou imprudente dos recursos e
servicos disponibilizados aos colaboradores. A instituicao se reserva o direito de realizar investigacoes, incluindo
andlise de dados e evidéncias, para coleta de provas a serem utilizadas em processos investigatérios e adotar as
medidas legais cabiveis.

XIII - A implementacao desta PSI sera obrigatdria para todos os colaboradores, independentemente do
nivel hierdrquico ou fungdo na empresa, e também se aplica a prestadores de servigo ou parceiros. A nao
conformidade com os requisitos estabelecidos nesta PSI e nas normas de seguranca acarretard em medidas
disciplinares e legais, conforme as politicas internas da CA].

6. USUARIOS DE INFORMATICA

Sdo reconhecidos como usudrios da infraestrutura de TI da CAJ todos os colaboradores,
administradores, profissionais autonomos, temporarios ou prestadores de servigos que obtiverem a devida aprovagao
do gestor responsavel e da area de TI para o acesso aos recursos computacionais da empresa. Esta aprovacao inclui a
prescricdo de senhas de acesso, que deverao ser gerenciadas conforme as politicas e boas praticas de seguranca da
informacao.

7. COMITE DE SEGURANCA DA INFORMACAO E COMUNICACAO

O Comité de Seguranca da Informacao e Comunicacdao (CSI) deve ser formalmente constituido por
colaboradores designados para integrar o grupo. A composicao minima do CSI devera incluir representantes das
seguintes areas: Tecnologia da Informacdo, Governanca e Juridico.

O CSI devera reunir-se formalmente pelo menos uma vez a cada seis meses para revisar as praticas de
seguranca da informacao, avaliar riscos e definir estratégias de protecdo. Reunides adicionais poderao ser
convocadas sempre que necessario para deliberar sobre incidentes graves, questdes criticas ou decisOes estratégicas
relevantes para a seguranca da CA]J.

Além disso, o CSI poderd contar com o apoio de especialistas internos ou externos para assuntos que
demandem conhecimentos técnicos especificos, garantindo uma abordagem adequada e eficaz em situagoes



complexas.

8. DAS RESPONSABILIDADES ESPECIFICAS

Sao responsabilidades:

8.1 - DOS USUARIOS DE INFORMATICA

I - Respeitar e cumprir integralmente a Politica de Seguranca da Informacao (PSI) da CAJ, bem como as
normas e procedimentos relacionados.

Il - Garantir a protecdao e guarda dos recursos computacionais, como dispositivos, sistemas e redes,
colocados a sua disposicdo para a execucao de suas atividades profissionais.

III - Utilizar as senhas de acesso de forma exclusiva e intransferivel, sendo responsavel por sua
confidencialidade e seguranca.

IV - Buscar continuamente conhecimento e capacitacao para o uso correto e seguro dos recursos de
hardware e software da CAJ, em conformidade com as normas internas.

V - Relatar imediatamente a drea de TI qualquer incidente ou ameacga a seguranga dos recursos, como
falhas de seguranca, vulnerabilidades, mau funcionamento de sistemas, presencga de virus ou qualquer outro risco.

VI - Assegurar que as informacdes e dados de propriedade da CAJ sejam protegidos e nao
disponibilizados a terceiros, exceto com autorizagdo por escrito do responsavel hierarquico.

VII - Informar ao responséavel hierarquico e a Geréncia de TI sempre que houver a necessidade de novos
softwares ou ferramentas para suas atividades, garantindo a avaliacdo prévia de seguranga e compatibilidade.

VIII - Assumir total responsabilidade por qualquer prejuizo ou dano causado a CAJ ou a terceiros
decorrente do nao cumprimento das diretrizes e normas estabelecidas nesta PSI.

8.2 - DOS GESTORES DE PESSOAS E/OU PROCESSOS

I - Exercer uma postura exemplar em relacdo a seguranca da informacgdo, servindo como modelo de
conduta para os colaboradores sob sua gestao e assegurando o cumprimento das diretrizes da PSI.

II - Incluir a responsabilidade pelo cumprimento da PSI da CAJ durante a fase de contratacdo e na
formalizacao de contratos de trabalho, prestacdo de servicos ou parcerias, garantindo que todos os envolvidos
estejam cientes de suas obrigagdes em relagdo a seguranca da informacao.

III - Exigir a assinatura do Termo de Compromisso e Ciéncia por parte dos colaboradores,
compromissando-os a seguir as normas de seguranca da informacao e a manter sigilo e confidencialidade, mesmo
apos o desligamento da empresa, sobre todos os ativos de informacgao da CA].

IV - Exigir a assinatura do Acordo de Confidencialidade de colaboradores temporarios, casuais e
prestadores de servigos que nao possuam um contrato especifico, especialmente durante atividades como
levantamento de informacgdes para propostas comerciais ou outros processos sensiveis.

V - Autorizar o acesso e definir o perfil de usudrio junto a area de TI, garantindo que os acessos sejam
concedidos de forma adequada e com base na necessidade para o desempenho das fungoes do colaborador.

VI - Notificar imediatamente a area de TI sobre qualquer vulnerabilidade, ameaca ou incidente de
seguranca que comprometa a integridade, confidencialidade ou disponibilidade dos recursos da instituicao.

VII - Advertir formalmente qualquer colaborador que viole os principios ou procedimentos de
seguranca, aplicando as sangoes cabiveis e relatando o ocorrido a drea de TI para anélise e agOes corretivas.

VIII - Adaptar processos, normas e sistemas sob sua responsabilidade para garantir que estejam
alinhados e em conformidade com os requisitos da PSI, promovendo uma cultura de seguranca da informacao em
todas as areas de atuacao.

8.3 - DA AREA DE TECNOLOGIA DA INFORMACAO

I - Testar a eficacia dos controles de seguranca implementados e fornecer relatorios aos gestores sobre
os riscos residuais, a fim de garantir que a infraestrutura de TI esteja protegida contra ameacas.

II - Acordar com os gestores o nivel de servigo a ser prestado e os procedimentos de resposta a
incidentes de seguranca, garantindo que todos os envolvidos estejam alinhados sobre como agir em caso de
incidentes.

IIT - Configurar e proteger os equipamentos, ferramentas e sistemas utilizados pelos colaboradores,
implementando todos os controles necessarios para garantir a seguranca conforme os requisitos da PSI e das normas
complementares.

IV - Gerenciar os privilégios de administradores e operadores de sistemas, garantindo que o acesso a
dados sensiveis e arquivos de outros usuarios seja restrito ao necessario para a execucdo de atividades operacionais,
como manutencao, copias de seguranga, auditorias ou testes.

V - Segregar funcoes administrativas e operacionais para minimizar o risco de abuso de privilégios e
garantir que nenhuma pessoa tenha capacidade de excluir ou modificar logs e trilhas de auditoria relacionados as
suas proéprias agoes.

VI - Implementar controles de seguranca especiais para sistemas com acesso publico, garantindo que



evidéncias sejam coletadas e armazenadas de forma adequada para auditoria e investigacgéao.

VII - Gerar e manter trilhas de auditoria detalhadas o suficiente para rastrear falhas, fraudes e outras
atividades suspeitas, assegurando que essas trilhas, quando armazenadas em formato eletronico, possuam controles
de integridade para serem validas como evidéncias legais.

VIII - Administrar, proteger e testar coépias de seguranca de dados e programas relacionados a
processos criticos, garantindo a continuidade e seguranca das operacbes da CA].

IX - Implantar controles para registros auditdveis durante a retirada e transporte de midias contendo
informacodes sensiveis, assegurando que esses processos ocorram em ambientes controlados e conforme as politicas
de seguranca.

X - Notificar o gestor da informacao sobre o fim do prazo de retencdao de dados, permitindo que este
determine o destino da informacao antes de seu descarte.

XI - Planejar, fornecer e monitorar a capacidade de armazenagem, processamento e transmissao de
dados necessaria para garantir a seguranga e o desempenho das operagoes, atendendo as necessidades das areas de
negocio.

XII - Atribuir responsabilidades claras para cada conta ou dispositivo de acesso, identificando os
responsaveis por usuarios de sistemas e ativos de informacao, e garantindo que:

a. Os logins de colaboradores sejam de responsabilidade exclusiva do colaborador.
b. Os logins de terceiros sejam responsabilidade do gestor da drea contratante.

XIII - Proteger continuamente os ativos de informacgdo contra cédigos maliciosos (virus, trojans, etc.),
realizando varreduras antes de permitir a inclusao de novos ativos no ambiente de producao.

XIV - Evitar introducao de vulnerabilidades ou fragilidades nos ambientes de producdo durante
processos de mudanga, realizando auditoria de cddigo e implementando clausulas contratuais com terceiros para
controle e responsabilizacao.

XV - Definir regras formais para instalacao de software e hardware, garantindo que todos os
componentes adicionados aos ambientes de producao ou educacional estejam de acordo com as politicas da CA]J.

XVI - Realizar auditorias periddicas de configuracoes técnicas e andlise de riscos, com reporte
detalhado a area de Controle Interno.

XVII - Garantir o bloqueio imediato de acessos de colaboradores desligados ou quando identificado
incidente de seguranca, garantindo que os acessos sejam restritos de forma rapida e eficiente para proteger os ativos
da empresa.

XVIII - Manter sincronizagédo do reldgio de servidores e dispositivos com servidores de tempo oficiais do
governo brasileiro para garantir a precisao das trilhas de auditoria e a integridade dos registros.

XIX - Monitorar constantemente o ambiente de TI, gerando indicadores de:
a. Uso de capacidade de rede e equipamentos.

b. Tempo de resposta aos sistemas criticos da CA]J.

c. Periodos de indisponibilidade dos sistemas e da rede.

d. Incidentes de seguranca (virus, acessos indevidos, etc.).

e. Atividade dos colaboradores, incluindo acessos a internet e e-mails.

XX - Propor metodologias e processos de seguranca para avaliacdao de riscos e classificacao de
informacodes, promovendo uma cultura de seguranca e protecdo de dados.

XXI - Propor e apoiar iniciativas de segurancga da informacao, visando o fortalecimento das praticas de
protecgao de ativos criticos da CA]J.

XXII - Publicar e promover versdoes da PSI e das Normas de Seguranca da Informacdo aprovadas pelo
Comité de Seguranca da Informacdo e Comunicacao.

XXIII - Conscientizar os colaboradores sobre a importancia da seguranga da informagdo para o sucesso
da CA]J, utilizando campanhas educativas, treinamentos e outras iniciativas de endomarketing.

XXIV - Apoiar a avaliacdo e adequacao de controles especificos de seguranca para novos sistemas ou
servicos que sejam incorporados ao ambiente da CA]J.

XXV - Analisar e avaliar incidentes de seguranca, trabalhando em conjunto com o Comité de Seguranca
da Informacao e Comunicacao para identificar falhas e implementar melhorias.

XXVI - Apresentar relatorios e atas das reunioes do Comité de Seguranca da Informacao, destacando os
pontos que requerem acoes imediatas ou discussao mais profunda por parte da alta gestao.

XXVII - Manter comunicagdo efetiva com o Comité de Seguranca, assegurando que questbes criticas
relacionadas a segurancga da informacdo sejam discutidas e tratadas com a devida urgéncia e prioridade.

XXVIII - Buscar constante alinhamento com as diretrizes corporativas da CAJ, garantindo que a
segurancga da informacédo esteja integrada ao planejamento e objetivos estratégicos da instituicao.

8.4 - DO COMITE DE SEGURANCA DA INFORMACAO E COMUNICACAO

I - Propor investimentos relacionados a seguranca da informagao, com foco na mitigagédo de riscos e na
implementacdo de tecnologias e controles que fortalecam a protecdo de dados, incluindo sistemas criticos de
operacgao (TO), como automacao e telemetria.



II - Propor alteracdes nas versdoes da PSI e revisar continuamente as normas complementares,
considerando a evolucao das ameacas, os requisitos de conformidade e a necessidade de integracao com as operagoes
de TI e TO da CA].

III - Avaliar incidentes de seguranca, determinando suas causas e propondo agles corretivas,
preventivas ou de mitigacdo, levando em consideracdo o impacto tanto nos sistemas de TI quanto nas operacoes de
tecnologia e producao da empresa.

IV - Definir as medidas cabiveis em casos de descumprimento da PSI e das Normas de Segurancga da
Informacao complementares, avaliando as consequéncias para os responsaveis, com foco na preservacao da
seguranca da informacao e integridade dos processos.

V - Avaliar e aprovar pedidos de acesso aos sistemas e dados da CA]J, seja para terceiros ou em
solicitagcoes internas, especialmente quando envolvem dados sensiveis ou operagodes criticas, considerando os
impactos na seguranca da informacdo e nas operagoes de TI e TO.

VI - Monitorar a implementacdo das decisbes do Comité em relagdo a seguranca da informacao,
assegurando que todas as agdes sejam alinhadas as politicas corporativas e cumpram com os requisitos de seguranca,
tanto nos ambientes administrativos quanto nos de operacao.

9 - MONITORAMENTO E AUDITORIA DO AMBIENTE

A CAJ deve garantir a eficacia das regras estabelecidas nesta PSI por meio da implementacdo de
controles de monitoramento e auditoria continuos, incluindo os seguintes aspectos:

9.1 - MONITORAMENTO CONTINUO

I - Implantar sistemas de monitoramento em estacoes de trabalho, servidores, correio eletronico,
conexOes com a internet, dispositivos méveis, redes wireless e outros componentes criticos da infraestrutura da CA]J.

II - O monitoramento deve ser realizado para rastrear atividades de usuarios, acessos realizados, e o
tratamento de informacées sensiveis ou criticas, com énfase na identificacao e prevencgdo de incidentes de seguranca.

9.2 - AUDITORIA E RASTREABILIDADE

I - Garantir que todos os sistemas criticos gerem trilhas de auditoria detalhadas, que possibilitem a
rastreabilidade completa das agcées dos usudrios. Essas trilhas devem ser protegidas contra alteragoes e devem ser
armazenadas conforme as politicas internas de retencéao de dados.

II - As informacdes geradas pelos sistemas de monitoramento poderao ser utilizadas para identificar e
analisar comportamentos andmalos ou agdes que possam comprometer a seguranca da informagdo, sempre em
conformidade com as normas legais.

9.3 - ACESSO AS INFORMACOES DE MONITORAMENTO

I - As informacodes obtidas pelos sistemas de monitoramento e auditoria podem ser tornadas publicas ou
compartilhadas, conforme exigéncias judiciais, solicitacao de superiores hierdrquicos ou por determinacdo do Comité
de Seguranca da Informacao e Comunicacao.

Il - Realizar inspecgoes fisicas nas estagdes de trabalho e outros equipamentos sob sua propriedade
sempre que necessario para garantir que nao haja riscos a seguranca fisica ou logica.

III - Instalar sistemas de protecdo preventiva e detectavel, como firewalls e ferramentas de detecgdo de
intrusdo, para garantir a seguranca das informacgées, a integridade dos sistemas e dos perimetros de acesso da CA]J.

9.4 - RESPOSTA A INCIDENTES

I - Em caso de incidente, a drea de TI deve tomar as medidas necessdrias para mitigar os impactos,
proteger os ativos de informagédo e restaurar os servigos o mais rapidamente possivel. Isso inclui o uso de ferramentas
de monitoramento para detectar e investigar qualquer violagao.

10 - DOS SERVICOS E RECURSOS DE TIC

10.1 - GESTAO E CONTROLE DE ATIVOS

10.1.1 - GESTAO DE ATIVOS E INVENTARIO

I - Todos os ativos de tecnologia da informacao (TI) e operacionais (TO), como servidores,
computadores, dispositivos moveis, sistemas e licencas de software e sistemas de automacdo (controladores logicos
programaveis e interface homem maquina) devem ser registrados e atualizados em um inventario centralizado.

IT - O inventario deve conter informacdées como proprietdrio, localizacdo, configuracao, data de
aquisicao e estado operacional do ativo.

III - A Geréncia de Tecnologia da Informagao é responsavel por manter o inventario atualizado e auditar
periodicamente os ativos para identificar possiveis discrepancias ou riscos.



10.1.2 - GESTAO DE SERVICOS E RECURSOS EM NUVEM

I - Todos os servicos e recursos de nuvem utilizados pela CAJ devem ser formalmente aprovados e
registrados, garantindo alinhamento com os requisitos de seguranca da PSI.

II - O uso de solucoes em nuvem deve atender aos padroes de protecdao de dados sensiveis e respeitar as
leis brasileiras, como a LGPD.

III - A Geréncia de Tecnologia da Informacdo deve garantir que contratos com provedores de servigos
em nuvem incluam cldusulas sobre seguranca, disponibilidade e recuperacao de dados.

10.1.3 - DATACENTER

I - O Datacenter deve ser um local fisico destinado exclusivamente a acomodagao de equipamentos
criticos, como servidores, sistemas de telefonia e armazenamento.

IT - O ambiente deve ser controlado para atender padrdes de temperatura, umidade e fornecimento de
energia elétrica, com protecdo contra falhas (nobreaks e geradores).

III - Deve contar com sistemas de seguranca fisica, incluindo autenticacdo forte (biometria, cartdo
magnético, etc.), detecgdo de incéndios e acesso restrito a pessoas autorizadas.

Nota geral: Os requisitos e padrées relacionados ao inventéario e gestdo de ativos, infraestrutura fisica
e Datacenter, bem como controle de acessos aos ativos, devem ser claramente definidos e documentados em
procedimentos internos atualizados. A responsabilidade pela elaboracdao, implementacao e manutengdo desses
documentos é da Geréncia de Tecnologia da Informagao, em conjunto com as areas responsaveis pelos respectivos
ativos e operagoes.

10.2 - PROTECAO E MONITORAMENTO

10.2.1 - MONITORAMENTO CONTINUO

I - A infraestrutura de tecnologia da informacao e operacao deve ser monitorada continuamente para
detectar e responder a incidentes, falhas ou atividades an6malas que possam comprometer a seguranca, integridade
ou disponibilidade dos sistemas e ativos. O monitoramento deve gerar registros centralizados (logs) contendo
informacodes detalhadas, como data, hora, origem, destino e contexto das acoes realizadas. Esses registros devem ser
protegidos contra alteragdes e mantidos conforme normas de retengdo aplicaveis.

10.2.2 - GESTAO DE VULNERABILIDADES

I - Os ativos de TI e TO devem ser regularmente avaliados quanto a presenca de vulnerabilidades
conhecidas. Devem ser realizados testes peridédicos de seguranca, como varreduras de vulnerabilidades e testes de
penetracao, com a aplicacao de correcoes (patches) priorizando ativos criticos. Os resultados e planos de mitigacao
devem ser reportados ao Comité de Seguranca da Informacao e Comunicagao para acompanhamento.

10.2.3 - ANTIVIRUS

I - Todos os dispositivos, como servidores, computadores, notebooks, tablets e smartphones, devem
possuir sistemas de protecdo contra virus e outras ameagas. Esses sistemas devem ser licenciados, atualizados
automaticamente e configurados para detectar, bloquear e reportar incidentes de seguranca.

II - No caso de trabalho remoto com acesso a recursos internos, é obrigatéria a disponibilizacao de
antivirus licenciado. O uso do sistema antivirus deve seguir as melhores praticas de protecao e estar alinhado aos
padrées definidos pela Geréncia de Tecnologia da Informacéo.

10.2.4 - FIREWALL

I - Os ambientes computacionais internos devem ser protegidos por sistemas de firewall que possam
identificar, bloquear acessos nao autorizados e analisar arquivos para prevenir ameagas, como arquivos infectados. A
administracdo dos firewalls deve ser restrita a equipe da Geréncia de Tecnologia da Informacdo ou a empresa
contratada, devidamente capacitada para esta atividade.

IT - Os registros de acessos e eventos devem ser armazenados em sistemas centralizados, contendo
data, hora, origem, destino, usuario e contexto. Devem ser utilizadas tecnologias modernas e métodos atualizados
para garantir a seguranca, integridade e disponibilidade dos ambientes, acompanhando a evolucdo das técnicas de
intrusdo.

Nota Geral: A protegcdo e monitoramento dos ativos de TI e TO devem ser realizados de forma
integrada, garantindo a identificacao e resposta a ameacas, a correcao de vulnerabilidades e a aplicacao de medidas
preventivas. Todos os controles e sistemas relacionados a protecdao, como monitoramento continuo, antivirus e
firewalls, devem ser documentados em procedimentos internos, com responsabilidade de implementacao e
atualizagdo atribuida a Geréncia de Tecnologia da Informacgdo. Os registros de eventos e andlises devem estar
disponiveis para auditorias internas e agoes de resposta a incidentes.



10.3 - ACESSO E PERMISSOES

10.3.1 - IDENTIFICACAO

I - O uso de equipamentos e sistemas corporativos sera permitido apenas mediante a identificacao
individual de cada usudrio.

IT - Os acessos realizados devem ser registrados em sistema centralizado de eventos, contendo data,
hora, usuério e recurso acessado.

III - Credenciais especificas, como nimeros de registro, crachds, certificados digitais, dados biométricos
e logins de sistemas, devem ser atribuidas a cada colaborador, garantindo sua vinculacdo a uma pessoa fisica
identificavel.

IV - Todos os dispositivos de identificacao e técnicas de seguranca aplicadas devem atender aos padroes
definidos pela Geréncia de Tecnologia da Informacao.

10.3.2 - PERFIL DE ACESSO

I - O controle de acesso as funcionalidades de sistemas sera realizado por perfis associados a cargos ou
funcées, e nédo por usudrios individuais.

II - Alteracoes nos perfis de acesso devem ser formalmente autorizadas pelo gestor do processo ou da
funcionalidade impactada.

III - Os critérios e padroes para gestdao de perfis de acesso devem ser definidos e revisados
periodicamente pela Geréncia de Tecnologia da Informacao.

10.3.2.1 Acesso para Terceiros e Visitantes

I - A conectividade de rede para usudarios externos, como terceiros e visitantes, sera disponibilizada
apenas em ambientes segregados, sem acesso direto aos sistemas internos de producao.

IT - O acesso concedido deve ser restrito a servigos especificos, como a internet, e todos os eventos
devem ser registrados em sistema centralizado.

Il - As permissbes, técnicas de seguranca e controles associados devem ser documentados e
gerenciados conforme os padroes estabelecidos pela Geréncia de Tecnologia da Informacao.

Nota Geral: Todos os acessos aos sistemas e redes da CAJ devem ser rigorosamente controlados e
registrados para garantir a seguranca e rastreabilidade das agdes realizadas. A identificacdo de usudrios, a definicao
de perfis de acesso e a gestdo de acessos para terceiros e visitantes devem estar alinhadas as politicas internas
e padroes de seguranca, assegurando o cumprimento das diretrizes corporativas e a protecdao dos ativos da
organizacao.

10.4 - DISPOSITIVOS E RECURSOS CORPORATIVOS

10.4.1 - COMPUTADORES

I - Computadores serdao disponibilizados aos colaboradores para o desempenho de suas atividades,
especificados de acordo com as necessidades de cada funcao.

II - Todos os computadores devem permanecer conectados a rede local e estar sujeitos ao
monitoramento de recursos por meio de softwares especificos.

10.4.2 - DISPOSITIVOS MOVEIS

I - Dispositivos médveis, como notebooks, smartphones, tablets e pendrives, serdo disponibilizados
conforme a necessidade definida pelo gestor da drea para uso em ambientes externos ou internos.

Il - Esses dispositivos devem ser configurados e utilizados em conformidade com os critérios de
seguranca aplicdveis, especialmente ao se conectarem a rede local CA].

10.4.3 - INTERNET

I - O acesso a internet é um recurso essencial para comunicagdo, troca de informacdes e interacdao com
fornecedores, clientes e a sociedade.

IT - A conectividade serd garantida por links de comunicagao especificos, com niveis adequados de
qualidade, disponibilidade e seguranca que atendam as necessidades do negdcio.

10.4.4 - CORREIO ELETRONICO

I - Todos os colaboradores terdo acesso ao servigo de correio eletrénico corporativo (e-mail), destinado
prioritariamente a fins corporativos e atividades relacionadas as suas fungoes.

II - O uso pessoal do e-mail sera permitido, desde que feito com bom senso, nao prejudique a
organizacao e ndo impacte negativamente o trafego da rede.



Nota Geral: Todos os dispositivos e recursos corporativos devem ser utilizados exclusivamente para
atender as demandas institucionais, respeitando as politicas internas e os critérios de seguranca estabelecidos. A
Geréncia de Tecnologia da Informacédo é responsavel por definir padroes e especificagbes para uso, monitoramento
e configuracao desses recursos, assegurando alinhamento com as melhores praticas de mercado e as necessidades do
negdcio.

10.5 - DADOS E RECUPERACAO

10.5.1 - COPIA (BACKUP) E RESTAURACAO

I - Deverao ser realizadas copias de seguranca regulares de todos os dados gerados e armazenados
pelos sistemas internos da CAJ, garantindo a disponibilidade e integridade dos dados. A frequéncia das cépias de
seguranca deve ser definida com base nas necessidades do negdcio e nos requisitos legais aplicaveis.

II - As copias de seguranca devem ser armazenadas em local seguro, fisicamente separado do
Datacenter, a fim de minimizar riscos em caso de falhas ou incidentes.

III - As tecnologias e métodos utilizados para backup e restauragao devem ser adequados para garantir
a execucao sem impacto significativo no ambiente de producao.

IV - Os gestores de processos devem fornecer informacoes sobre os dados a serem copiados, incluindo
periodicidade, tempo de retencdo e tempo de recuperacdo, para a area responsavel pela gestdo de TI.

V - A operacgao do sistema de backup deve ser realizada exclusivamente por profissionais qualificados,
que também sao responsaveis pela execucgdo de simulagdes periddicas de cépia e restauragdo, com a frequéncia
minima de uma vez a cada 180 dias, para garantir a eficacia do processo.

VI - Os métodos de backup e restauracdo adotados devem seguir as melhores praticas de seguranca,
conforme as diretrizes internas de seguranca da informacao da CA]J.

11 - PROTECAO DE DADOS SENSIVEIS

A protecdo de dados sensiveis, como informacdes pessoais, financeiras ou confidenciais, deve ser
assegurada:

I - Por meio de controles de seguranca adequados durante a coleta, armazenamento, transmissao e
processamento desses dados.

I - Mecanismos de criptografia e outras tecnologias de protecao devem ser implementados para
garantir a confidencialidade, integridade e disponibilidade dos dados sensiveis.

Todos os dados sensiveis devem ser tratados conforme as legislagées vigentes, como a Lei Geral de
Protecgdo de Dados (LGPD), e conforme as politicas internas de protegdo de dados pessoais e privacidade.

Nota Geral: A gestdo de cdpias de seguranca e a protecdo de dados sensiveis sdo essenciais para
assegurar a continuidade dos negdcios e garantir a conformidade legal da CA]J. A area de Tecnologia da Informagéo é
responsavel por implementar e manter as melhores praticas de seguranca em backup e recuperacdo, assim como
proteger os dados sensiveis, adotando medidas como criptografia e segregacdo de dados, além de garantir a
recuperacdo rapida em caso de incidentes. As praticas e diretrizes especificas para esses processos devem ser
estabelecidas em normas internas complementares.

12 - DA CLASSIFICACAO DA INFORMACAO
As informacoes geradas, processadas ou mantidas nos processos internos devem ser:

I - Classificadas desde o momento de sua criacao ou recebimento, considerando seu valor para a
organizacdo, a necessidade de protecdo e os requisitos legais e regulatoérios aplicaveis.

IT - A classificagao da informacao deve ser baseada em critérios de confidencialidade, integridade e
disponibilidade, com niveis claros que orientem a protegdo adequada dos dados, e deve ser revisada periodicamente
para garantir que os controles aplicados sejam eficazes.

III - Os gestores de processos sdo responsaveis por informar e manter atualizada a classificacdao das
informacodes relacionadas aos processos sob sua responsabilidade, assegurando que as informacoes sejam tratadas de
acordo com o seu nivel de confidencialidade, conforme a politica de seguranc¢a da informacao.

IV - A CAJ adota como base a ISO/IEC 27002:2022 para a definicao e aplicagdo dos critérios de
classificacao da informacdo, que devem incluir, entre outros, a categorizacdo de dados sensiveis, pessoais,
financeiros, estratégicos, e de interesse publico.

V - A classificagdo das informagdes deve estar alinhada com a Politica de Seguranca da Informacao da
CAJ, considerando também os controles técnicos, operacionais e legais necessarios para proteger adequadamente as
informacbes sensiveis e garantir a conformidade com regulamentacgdes, como a Lei Geral de Protecao de Dados
(LGPD).

=

13 - USO DE INTELIGENCIA ARTIFICIAL {IA)



A Companhia Aguas de Joinville reconhece os beneficios da Inteligéncia Artificial (IA) no aprimoramento
de seus processos e servigos, mas também entende os riscos associados ao seu uso. Portanto, todos os sistemas de IA
utilizados ou desenvolvidos pela CAJ] devem seguir as diretrizes de seguranca, privacidade e governanca
estabelecidas nesta Politica de Seguranca da Informacéo.

A CAJ se compromete a monitorar continuamente a utilizacdao da IA, garantindo que ela seja segura,
ética e em conformidade com as regulamentacdes vigentes, especialmente no que diz respeito a protecdo de dados
sensiveis e ao impacto nos processos de tomada de decisédo.

14 - GOVERNANCA DOS DADOS

A Companhia Aguas de Joinville estabelece a governanca dos dados como um componente central da
sua Politica de Seguranca da Informacdo, com o objetivo de garantir que todos os dados sejam gerenciados de
maneira eficiente, segura e em conformidade com as regulamentagoes aplicaveis. A governanca dos dados abrange as
seguintes diretrizes:

14.1 - GESTAO DE DADOS

I - Todos os dados gerados e utilizados nos processos internos devem ser classificados, protegidos e
mantidos de acordo com os requisitos de seguranca, privacidade e compliance estabelecidos nesta PSI e em
normativas relacionadas.

II - A responsabilidade pelo gerenciamento e governanca dos dados sera atribuida a uma equipe
dedicada, com fungoes e processos claros para assegurar a integridade, qualidade, e seguranca dos dados ao longo de
seu ciclo de vida.

14.2 - PROTECAO E PRIVACIDADE DE DADOS

I - Todos os dados sensiveis ou pessoais devem ser protegidos conforme as diretrizes de seguranca da
informacao, incluindo a utilizacdo de criptografia, anonimizacao e controles de acesso rigorosos.

IT - O tratamento dos dados deve respeitar as politicas de privacidade, garantindo o consentimento
adequado dos titulares de dados e atendendo as exigéncias das legislacdes aplicaveis (como LGPD).

14.3 - QUALIDADE DOS DADOS

I - A CAJ deve manter praticas continuas para garantir a qualidade dos dados, com processos
estabelecidos para validagao, atualizagdo, e limpeza de dados para evitar a utilizagdo de informacoes desatualizadas
ou incorretas.

II - Devem ser implementados controles para garantir que os dados sejam precisos, completos e
acessiveis, e que sejam utilizados de forma eficaz nas decisées empresariais.

14.4 - ACESSO E CONTROLE DE DADOS

I - O acesso aos dados sera restrito a usudarios autorizados e sera concedido de acordo com as
necessidades de negdcio e os perfis de acesso definidos pela empresa.

II - Todos os acessos aos dados devem ser registrados e monitorados, com auditorias periédicas para
garantir a conformidade com as politicas de seguranca e privacidade.

14.5 - CICLO DE VIDA DOS DADOS

I - A governanca dos dados deve cobrir o ciclo completo de vida dos dados, desde a sua criagdo até o
arquivamento ou eliminacao. Todos os dados devem ser armazenados em locais seguros, com copias de seguranca
adequadas e politicas claras para retencao e descarte de dados.

IT - Todos os colaboradores devem ser treinados regularmente sobre a importdncia da governanca de
dados, com énfase na seguranca, privacidade e conformidade com as politicas e regulamentos aplicaveis.

II - A responsabilidade pela governanca dos dados sera atribuida a gestores e equipes especificas, com
autoridade para implementar e monitorar as praticas de governanca.

15 - DAS DISPOSICOES FINAIS

Assim como a ética, a seguranca deve ser entendida como parte fundamental da cultura interna da
CAJ, ou seja, qualquer incidente de seguranca subtende-se como alguém agindo contra a ética e os bons costumes
regidos pela instituicdo.

Na hipotese de violagdo desta PSI ou das normas de seguranca da informacao, a Diretoria, com o apoio
das areas de Seguranca da Informacgdo, Conformidade e Gestao de Pessoas, determinardo as sangées administrativas
que serao aplicadas ao infrator, sendo que:

I - Para os colaboradores, pode acarretar na aplicacdo de adverténcia e/ou suspensdo ou desligamento
formal conforme previsto na Matriz de Penalidades.

Il - Para os prestadores de servigos, pode acarretar na aplicagdo rescisdria imediata do respectivo
contrato estabelecido violado.



Esta politica foi aprovada pelo Conselho de Administracao, entra em vigor na data de sua publicacdo e
tera validade indeterminada, podendo ser revisada a qualquer momento.

Revoga-se a Politica de N2 7259676, de 29 de setembro de 2020, da Companhia Aguas de Joinville.
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