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ANOS

Camara de Vereadores de Venancio Aires — RS

VEREADORES DE
VENANCIO AIRE:

TERMO DE REFERENCIA

1.DEFINICAO DO OBJETO

O presente Termo de Referéncia tem por objeto a contratacdo de empresa
especializada na prestagao de servigos técnicos de recuperacao e decriptacao de dados
armazenados em dispositivos de armazenamento afetados pelo ataque cibernético
sofrido pela Camara Municipal de Venancio Aires/RS, compreendendo a analise técnica
dos dispositivos, a aplicagdo de ferramentas profissionais e técnicas especializadas
para tentativa de recuperacado dos arquivos criptografados, a extragdo dos dados que
apresentem possibilidade de recuperacéo e a transferéncia dos arquivos recuperados
para dispositivo de armazenamento portatil (HD externo) a ser fornecido pela Camara.
O servigo abrangera 02 (dois) discos rigidos (HDs) afetados pelo incidente, sendo um
com capacidade de 1 TB e outro com capacidade de 320 GB, nos quais estao
armazenados arquivos e informagdes institucionais necessarios a continuidade das
atividades administrativas e contabeis da Camara, especialmente os documentos,
registros e histéricos constantes na pasta da contabilidade.

A execucao devera contemplar, conforme as condicdes técnicas dos dispositivos e a
viabilidade de recuperacéo, a tentativa de restauragcdo dos arquivos em sua estrutura
original de pastas e diretorios, quando for possivel interpretar o mapa do disco. Caso
essa estrutura tenha sido comprometida ou destruida, devera ser considerada a
possibilidade de recuperacdo em formato RAW, mediante extragcdo dos dados brutos
ainda disponiveis, mesmo que o0s arquivos resultantes sejam entregues
desorganizados, com nomes aleatérios ou sem a identificagdo de sua localizagéo
original.

O servico devera incluir o recebimento e a analise dos HDs, a execucdo dos
procedimentos técnicos necessarios a recuperagdo, o armazenamento dos dados
recuperados no HD externo fornecido pela Camara, a devolugcao dos dispositivos
originais e a apresentacao de relatério técnico contendo a descrigdo dos procedimentos
realizados, os resultados obtidos e as eventuais limitagdes identificadas durante a
execucao.

A contratagdo compreendera, ainda, os custos de transporte dos dispositivos até as
instalacbes da contratada e de devolugdo a Camara, bem como os cuidados
necessarios a preservagao da integridade fisica e ldgica dos equipamentos e a
confidencialidade das informacdes institucionais acessadas durante a execucgado do

servigo.
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A recuperacgao integral dos dados nao podera ser previamente assegurada, uma vez
que o resultado dependera das condigbes dos dispositivos e da extensdo dos danos
provocados pela criptografia. A contratada devera, contudo, empregar 0s recursos
técnicos disponiveis e compativeis com o servigo contratado, observando as condi¢oes
estabelecidas neste Termo de Referéncia.

1.1. Especificagdes do objeto

O servico devera atender, no minimo, as seguintes especificacbes técnicas e

operacionais:

Caracteristica Especificagdo minima exigida
Natureza do servico | Servigo técnico especializado de recuperacao e decriptacao
de dados criptografados em decorréncia de ataque
cibernético.
Dispositivos 02 (dois) discos rigidos afetados pelo incidente.
abrangidos
HD 1 Disco rigido com capacidade de 1 TB, modelo identificado
como Seagate/Western Digital.
HD 2 Disco rigido Samsung com capacidade de 320 GB.
Analise técnica Avaliacao das condi¢cdes dos dispositivos e da possibilidade
técnica de recuperacgao dos dados.
Decriptagao Utilizagao de ferramentas profissionais e técnicas
especializadas para tentativa de decriptacéo e recuperacao
dos arquivos.
Recuperacao Tentativa de recuperagao dos arquivos mantendo a
organizada estrutura original de pastas e diretorios, quando
tecnicamente possivel.
Recuperacao em Possibilidade de extragdo de dados brutos quando a
formato RAW estrutura ou o mapa do disco estiver comprometido,
conforme a viabilidade técnica.
Armazenamento dos Transferéncia dos dados recuperados para HD portatil
dados fornecido pela Camara Municipal.
Relatério técnico Apresentacao de relatério com a descrigdo dos
procedimentos executados, resultados alcangados e
limitagbes encontradas.
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Seguranca da Adocgao de medidas para preservar a integridade dos
informacao dispositivos e a confidencialidade dos dados institucionais.

Prazo de execugéo Entre 05 (cinco) e 20 (vinte) dias, contados do recebimento
dos dispositivos pela contratada, observado o prazo maximo
de 20 dias.

As especificagcdes acima estabelecem os requisitos minimos para a execugao do

servigo, sendo admitidos diferentes métodos e ferramentas técnicas, desde que
adequados a natureza do objeto e capazes de atender as condi¢des estabelecidas neste
Termo de Referéncia.

1.2. Procedimentos de recuperagao

A contratada devera realizar a analise dos dispositivos e empregar os procedimentos
técnicos compativeis com as condi¢des encontradas, observando as seguintes
possibilidades:

a) Recuperacado com preservacgao da estrutura original: quando for possivel interpretar
0 mapa do disco, os arquivos deverao ser recuperados, sempre que tecnicamente
viavel, mantendo a organizacio original em pastas e diretorios;

b) Recuperacdo em formato RAW: caso o mapa do disco tenha sido destruido ou esteja
comprometido, podera ser realizada a extracao de dados brutos ainda disponiveis, com
possibilidade de entrega de arquivos sem a estrutura original, desorganizados ou
identificados por nomes aleatorios;

¢) Recuperagao parcial: quando nao for possivel recuperar integralmente os dados
armazenados, deveréao ser disponibilizados os arquivos e informacgdes que tenham sido
efetivamente recuperados, acompanhados da descri¢cao das limitacdes identificadas;
d) Impossibilidade técnica de recuperagdo: caso as condigdes dos dispositivos
inviabilizem a recuperacao dos dados, a contratada devera apresentar relatério técnico
com a justificativa e os procedimentos realizados.

A execucdo devera priorizar, sempre que tecnicamente possivel, a recuperacao dos
arquivos e informacgdes institucionais necessarios as atividades administrativas e
contabeis da Camara Municipal, especialmente aqueles armazenados na pasta da
contabilidade.

1.3. Quantidade

Item Descrigao Quantidade

Servigo especializado de recuperagao e decriptagéo de dados _
01 _ o _ ) 01 servigo
em HD com capacidade de 1 TB, incluindo analise técnica,
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aplicagcao de ferramentas profissionais, tentativa de
recuperacao dos arquivos, transferéncia dos dados
recuperados para HD portatil fornecido pela Camara, relatério

técnico e custos de transporte e devolucéo.

Servico especializado de recuperagao e decriptagao de dados
em HD Samsung com capacidade de 320 GB, incluindo
analise técnica, aplicacédo de ferramentas profissionais, _

02 . B . o 01 servigo

tentativa de recuperacao dos arquivos, transferéncia dos
dados recuperados para HD portatil fornecido pela Camara,

relatorio técnico e custos de transporte e devolugao.

Quantidade total: 02 (dois) servigos de recuperagao de dados, correspondentes aos dois

dispositivos afetados.

2.FUNDAMENTAGAO DA CONTRATAGAO

A presente contratacdo decorre da necessidade de recuperar dados institucionais
armazenados em dispositivos de armazenamento afetados pelo ataque cibernético
sofrido pela Camara Municipal de Venancio Aires/RS.

Em razao do incidente, arquivos e informagdes armazenados em dois discos rigidos
foram criptografados, comprometendo o acesso a documentos e registros necessarios
as atividades administrativas e contabeis da Camara Municipal.

Entre os dados afetados, destaca-se a pasta da contabilidade, que reine documentos,
informacdes e historicos utilizados no desenvolvimento das atividades do setor. A
recuperacao desses arquivos € importante para preservar registros institucionais e
possibilitar a consulta a informacdes necessarias a rotina administrativa.

Felizmente, o ataque foi contido antes de atingir outras pastas e provocar danos mais
amplos a estrutura de dados da Camara. Ainda assim, a criptografia dos dois
dispositivos comprometeu informagdes relevantes, cuja recuperagdo exige
conhecimento técnico especializado e ferramentas profissionais.

A recuperagao de dados criptografados em decorréncia de ataques cibernéticos nao se
confunde com procedimentos convencionais de restauragéo de arquivos excluidos ou
de copias de seguranga. A natureza do incidente exige analise especifica dos
dispositivos e aplicagao de técnicas adequadas a forma de criptografia e as condi¢des

em que os dados se encontram.
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A contratagdo de empresa especializada busca viabilizar a tentativa de recuperac¢ao dos
arquivos, inclusive mediante procedimentos de extracdo em formato RAW, caso nao
seja possivel preservar a estrutura original de pastas e diretérios.

Considerando a especificidade do servigo e a necessidade de utilizagao de ferramentas
profissionais, a Camara Municipal realizou consultas a profissionais da area de
tecnologia da informacéo, que indicaram possiveis empresas com atuagao relacionada
a recuperacao de dados. Entretanto, somente a empresa Help HDs confirmou
inicialmente a possibilidade de executar o servico solicitado e apresentou orgamento
formal.

Diante da dificuldade de identificacdo de fornecedores com capacidade técnica para
realizar a recuperagao dos dados criptografados, sera divulgado Aviso de Manifestagao
de Interesse em Contratar pelo prazo de 03 (trés) dias uteis, com o objetivo de ampliar
a publicidade do procedimento e possibilitar o recebimento de propostas de outras
empresas eventualmente interessadas.

A contratacdo encontra-se fundamentada na necessidade identificada pela
Administracdo e na solucdo descrita neste Termo de Referéncia, observadas as
disposicoes da Lei n°® 14.133/2021 e o enquadramento legal aplicavel a contratacao

direta.

3. DESCRIGAO DA SOLUGAO COMO UM TODO
A solugdo consiste na contratacdo de empresa especializada para a execucado de
servigcos técnicos de recuperagdo e decriptagdo dos dados criptografados em dois
discos rigidos pertencentes a Camara Municipal de Venéancio Aires/RS.
A execugao devera abranger todas as etapas necessarias a tentativa de recuperacao,
desde o recebimento e a analise dos dispositivos até a entrega dos arquivos
recuperados e a devolug¢ao dos HDs originais.
A solucao devera contemplar:

e recebimento dos dois discos rigidos encaminhados pela Camara Municipal;

e andlise técnica das condigbes fisicas e logicas dos dispositivos;

e avaliacdo da possibilidade de recuperagao dos dados criptografados;

o utilizacdo de ferramentas profissionais e técnicas especializadas de decriptagao

€ recuperacao;
o tentativa de recuperacdo dos arquivos com preservacao da estrutura original,

quando tecnicamente possivel,
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e realizacao de procedimentos de recuperacao em formato RAW, caso necessario
e tecnicamente viavel;
e armazenamento dos arquivos recuperados em HD portatil fornecido pela
Camara Municipal,
e apresentacao de relatorio técnico com a descri¢cao dos procedimentos realizados
e dos resultados obtidos;
o devolucao dos dispositivos originais a Camara Municipal,
e inclusao dos custos de transporte e demais despesas necessarias a execugao
do servigo.
A contratada devera empregar os recursos técnicos disponiveis e compativeis com o
servico, considerando as condicdes especificas de cada dispositivo e a extensao dos
danos causados pela criptografia.
A solugdo devera observar as medidas de seguranga necessarias para evitar a
exposicao indevida, a perda ou a alteragao nao autorizada dos dados institucionais.
O resultado da recuperacdo dependera das condicbes dos dispositivos e da
possibilidade técnica de acesso aos dados. Assim, a contratacdo tem por finalidade a
execucdo dos procedimentos especializados de recuperagdo, ndo sendo possivel

assegurar previamente a restauracao integral dos arquivos.

4. REQUISITOS DA CONTRATAGAO

4.1. Requisitos gerais

A empresa contratada devera:

a) possuir capacidade técnica compativel com a execugao de servigos especializados
de recuperacao e decriptacao de dados;

b) dispor de ferramentas profissionais e recursos técnicos adequados a tentativa de
recuperacao de dados criptografados;

c) realizar a andlise dos dois dispositivos encaminhados pela Camara Municipal,

d) executar os procedimentos técnicos necessarios a tentativa de recuperagdo dos
arquivos, observadas as condigdes dos dispositivos;

e) utilizar métodos adequados a preservacao da integridade dos HDs e dos dados neles
armazenados;

f) realizar a transferéncia dos arquivos recuperados para o HD portatil fornecido pela
Céamara Municipal;

g) apresentar relatério técnico dos servigos executados, incluindo os resultados obtidos

e as limitagcbes encontradas;
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h) cumprir os prazos estabelecidos neste Termo de Referéncia e na proposta aceita;

i) responsabilizar-se pelo transporte, recebimento, guarda e devolugao dos dispositivos;
j) manter sigilo sobre todas as informagbes, documentos e dados institucionais
acessados durante a execugao;

k) comunicar a Camara Municipal qualquer situacdo que possa comprometer a
integridade dos dispositivos, a seguranga das informagdes ou o cumprimento dos
prazos;

[) ndo utilizar, divulgar, compartiihar ou armazenar os dados recuperados para
finalidades distintas da execugao do servigo contratado.

4.2. Requisitos técnicos

A empresa devera dispor de recursos técnicos adequados para a analise e tentativa de
recuperacao de dados criptografados, podendo utilizar ferramentas de decriptagao,
extracdo de dados, leitura de dispositivos e demais recursos compativeis com a
natureza do servigo.

Os procedimentos deverao considerar as condi¢cdes de cada disco rigido, a extensao
dos danos provocados pela criptografia e a possibilidade de recuperacéo da estrutura
original dos arquivos.

A contratada devera empregar técnicas que permitam, quando viavel, recuperar os
arquivos de forma organizada, preservando seus nomes, diretérios e estrutura original.
Quando a estrutura do disco estiver comprometida, podera ser utilizada a recuperagao
em formato RAW, mediante extracao dos dados brutos ainda disponiveis, observadas
as limitacbes dessa modalidade.

A execucdo devera ser realizada por profissionais com conhecimento técnico
compativel com o servigo, ndo sendo admitida a utilizacdo de procedimentos que
exponham desnecessariamente os dados institucionais ou comprometam os
dispositivos sem justificativa técnica.

4.3. Seguranca e integridade dos dispositivos

A contratada devera adotar cuidados adequados durante o recebimento, transporte,
armazenamento, manuseio e execu¢ao dos procedimentos de recuperagao.

Os discos rigidos deverao ser mantidos sob condi¢gdes que reduzam os riscos de danos
fisicos ou légicos adicionais.

A contratada devera comunicar imediatamente a Camara Municipal qualquer dano,
falha, irregularidade ou condigao identificada que possa comprometer a execugao do

servigo ou a integridade dos dispositivos.
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A realizacao de procedimentos que envolvam riscos adicionais aos dispositivos devera
observar critérios técnicos compativeis com a finalidade da contratagao, sendo vedada
a adogao de medidas desnecessarias ou sem relagao com a recuperacao dos dados.
4.4. Confidencialidade e protecao das informagoes

A contratada devera manter absoluto sigilo sobre os dados, documentos, registros e
demais informagdes institucionais a que tiver acesso durante a execucao do servico.
As informacgdes recuperadas deveréo ser utilizadas exclusivamente para o cumprimento
do objeto contratado, sendo vedada sua reproducao, divulgagao, compartilhamento ou
utilizagdo para qualquer outra finalidade sem autorizagdo expressa da Céamara
Municipal.

A contratada devera restringir o acesso aos dados aos profissionais diretamente
envolvidos na execugao do servigo e adotar medidas de seguranga compativeis com a
natureza das informagdes tratadas.

Concluido o servigo, a contratada devera eliminar eventuais cépias de trabalho ou
arquivos temporarios mantidos em seus sistemas, ressalvadas as informagdes
estritamente necessarias a comprovagao da execucéo e aquelas cuja conservacao seja

legalmente exigida.

5. PRAZO E EXECUGAO DO OBJETO

A execugao do objeto tera inicio apds o recebimento dos discos rigidos pela contratada,
mediante encaminhamento dos dispositivos pela Camara Municipal.

O prazo de execugao devera ser informado expressamente na proposta, observando o
periodo estimado de 05 (cinco) a 20 (vinte) dias, contado do recebimento dos
dispositivos pela contratada, ndo podendo ultrapassar o limite maximo de 20 (vinte) dias.
A contratada devera realizar a analise e os procedimentos técnicos necessarios a
tentativa de recuperacao dentro do prazo estabelecido, considerando as caracteristicas
e condicdes dos dispositivos.

Caso sejam identificadas dificuldades técnicas que possam comprometer o prazo de
execugdo, a contratada devera comunicar formalmente a Camara Municipal,
apresentando justificativa e informando as providéncias adotadas. Eventual prorrogagao
dependera de autorizagado expressa da Administragdo, quando juridicamente cabivel.
5.1. Forma de execugao

A execucgao devera observar as seguintes etapas:
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a) Encaminhamento dos dispositivos: a Camara Municipal providenciara o envio dos
dois discos rigidos a contratada, observadas as orientacbes técnicas e de
acondicionamento necessarias;
b) Recebimento e analise: a contratada devera receber os dispositivos e realizar a
analise técnica inicial, avaliando suas condi¢cbes e a possibilidade de recuperacao dos
dados;
c) Execucgdo dos procedimentos: a empresa devera aplicar as ferramentas e técnicas
profissionais necessarias a tentativa de recuperagao e decriptagcao dos arquivos;
d) Transferéncia dos dados: os arquivos recuperados deverédo ser armazenados no HD
portatil fornecido pela Camara Municipal, observada a possibilidade técnica de
organizagao dos dados;
e) Relatério técnico: ao final dos procedimentos, a contratada devera apresentar
relatério contendo as atividades executadas, os resultados obtidos e as limitacbes
identificadas;
f) Devolugao dos dispositivos: concluido o servigo, a contratada devera providenciar a
devolucao dos dois discos rigidos originais a Camara Municipal, juntamente com o HD
portatil contendo os dados recuperados.
5.2. Custos
Todos os custos necessarios a execugao do servigo deverao estar incluidos no preco
proposto, abrangendo, no minimo:

e analise técnica dos dispositivos;

o utilizacado de ferramentas e recursos profissionais;

e procedimentos de recuperacio e decriptacio;

e mao de obra especializada;

o transferéncia dos dados recuperados;

e relatorio técnico;

e acondicionamento e transporte dos dispositivos;

e devolugcao dos HDs originais;

o tributos, taxas e demais despesas incidentes sobre a execugao.
O HD portatil destinado ao armazenamento dos dados recuperados sera fornecido pela
Camara Municipal, ndo cabendo a contratada incluir em sua proposta o custo de
aquisi¢ao desse equipamento.
Né&o sera admitida cobranga posterior de valores referentes a procedimentos

necessarios a execugao do servigo que estejam abrangidos pela proposta aceita.
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6. VIGENCIA E POSSIBILIDADE DE PRORROGAGAO

A contratacao tera vigéncia pelo periodo necessario a execugao do objeto, observado o
prazo estabelecido neste Termo de Referéncia e na proposta aceita, contado da
formalizagao da contratacdo ou do instrumento equivalente.

Por se tratar de servico especifico, com execucdo pontual e entrega de resultado
técnico, ndo esta prevista prorrogacao ordinaria da contratagéo.

Eventual necessidade de alteragdo de prazo devera ser devidamente justificada e
submetida a analise e autorizagdo da Administragéo, observadas as disposigbes legais

aplicaveis e as condicdes da contratagao.

7. MODELO DE GESTAO DA CONTRATAGAO
A execucao da contratagcao sera acompanhada e fiscalizada pelo servidor Raimackson
Bitencourt de Oliveira, matricula 524, designado pela Camara Municipal, nos termos do
art. 117 da Lei n°® 14.133/2021.
Considerando a natureza técnica do objeto, a Administracdo podera contar com o apoio
de profissional responsavel pela area de Tecnologia da Informacao para a verificagao
dos procedimentos executados, dos arquivos disponibilizados e das condigdes dos
dispositivos devolvidos.
Compete ao fiscal da contratagao:

e acompanhar o encaminhamento e o recebimento dos dispositivos;

e verificar o cumprimento dos prazos de execugao;

e acompanhar a realizac&do dos servicos;

o solicitar informagdes sobre os procedimentos adotados, quando necessario;

o verificar a entrega dos dados recuperados no HD portatil fornecido pela Camara;

o conferir a devolug¢ao dos discos rigidos originais;

e analisar o relatério técnico apresentado pela contratada;

o verificar o cumprimento das condigdes de confidencialidade e seguranga da

informacao;

e registrar eventuais irregularidades ou descumprimentos;

e solicitar esclarecimentos e providéncias para correcao de falhas;

e realizar o recebimento do objeto;

o atestar a Nota Fiscal para fins de pagamento, apds a verificagdo da execugao

contratual.
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A fiscalizacao exercida pela Administracdo n&o exclui nem reduz a responsabilidade da
contratada pela execug¢do adequada dos servigos e pelo cumprimento das obrigagdes

assumidas.

8. CRITERIOS DE MEDIGAO E DE PAGAMENTO
8.1. Recebimento do objeto
O recebimento do objeto sera realizado apds a conclusao dos procedimentos técnicos
e a entrega dos resultados pela contratada, mediante conferéncia:
a) da execucao dos procedimentos de andlise e tentativa de recuperacdo dos dois
dispositivos;
b) da disponibilizagdo dos arquivos efetivamente recuperados, quando houver resultado
positivo, no HD portatil fornecido pela Camara Municipal;
¢) da apresentacao do relatério técnico com a descricao dos procedimentos realizados
e dos resultados obtidos;
d) da devolugao dos dois discos rigidos originais;
€) do cumprimento do prazo de execugao;
f) do atendimento as condigcbes de segurancga, integridade e confidencialidade
estabelecidas neste Termo de Referéncia.
O recebimento podera ocorrer:
| — Provisoriamente: apds a entrega dos dispositivos, do HD portatil com os dados
recuperados, quando houver, e do relatério técnico, para posterior verificacdo da
conformidade dos servicos;
Il — Definitivamente: apds a conferéncia da execucgao, dos documentos apresentados e
do atendimento as condigdes estabelecidas neste Termo de Referéncia.
A recuperagao integral dos dados nao constitui condi¢gdo de recebimento, uma vez que
o resultado depende das condicbes dos dispositivos e da viabilidade técnica dos
procedimentos. Entretanto, a contratada devera comprovar a efetiva realizagdo das
atividades técnicas previstas e apresentar relatério que permita avaliar os
procedimentos executados.
8.2. Servigos em desacordo
A Administragao podera recusar total ou parcialmente os servigos quando:

e nao forem executados os procedimentos técnicos previstos;

e ndo houver justificativa técnica para a auséncia de determinadas etapas;

e nao forem disponibilizados os dados efetivamente recuperados, quando

existentes;
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e nao for apresentado o relatorio técnico;

e nao forem devolvidos os dispositivos originais;

o forem constatadas falhas no acondicionamento, manuseio ou transporte

imputaveis a contratada;
e houver descumprimento das obriga¢des de confidencialidade e seguranca;
o forem identificadas outras divergéncias em relacdo as condigdes estabelecidas
neste Termo de Referéncia.

A contratada devera providenciar a corregdo das irregularidades verificadas, quando
tecnicamente possivel e sem custos adicionais para a Camara Municipal, no prazo
determinado pela Administracao, considerando a natureza da falha.
8.3. Pagamento
O pagamento sera efetuado em até 20 (vinte) dias apds o recebimento definitivo dos
servicos e a apresentacdo da respectiva Nota Fiscal, devidamente atestada pelo
servidor responsavel.
O pagamento sera realizado em parcela Unica, mediante transferéncia para conta
bancaria de titularidade da contratada.
A liquidacao da despesa ficara condicionada a comprovagao da execucao dos servigos,
a entrega dos documentos previstos € ao cumprimento das condi¢cdes estabelecidas
neste Termo de Referéncia.
Nenhum pagamento sera realizado enquanto houver pendéncia relacionada a execugao
do objeto, a conformidade dos servigos ou a documentagao necessaria a liquidagéo da

despesa.

9. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR

A contratacao sera realizada por dispensa de licitagdo, mediante divulgacao de Aviso
de Manifestacao de Interesse em Contratar, possibilitando o recebimento de propostas
de eventuais interessados, nos termos da Lei n® 14.133/2021 e da regulamentagao
aplicavel.

Sera estabelecido prazo de 03 (trés) dias Uteis para o envio de propostas, com o objetivo
de ampliar a publicidade do procedimento e possibilitar a participagdo de outras
empresas que possuam capacidade técnica para executar o servigo.

Sera selecionada a proposta de menor prego, desde que atendidas as especificagdes

técnicas e demais condigbes estabelecidas neste Termo de Referéncia.
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9.1. Critério de julgamento
O critério de julgamento sera o de menor preco, considerando os servigos de
recuperacao dos dois discos rigidos, observadas as condi¢cdes e especificacoes
estabelecidas neste Termo de Referéncia.
A proposta devera contemplar todos os custos necessarios a execucgao integral do
objeto, incluindo analise técnica, procedimentos de recuperagdo e decriptacao,
transferéncia dos dados, relatério técnico, transporte, devolugdo dos dispositivos,
tributos e demais despesas incidentes.
A Administracdo devera verificar a compatibilidade do preco ofertado com o valor
estimado e o atendimento das condigbes técnicas exigidas.
9.2. Envio das propostas
As propostas deverao ser encaminhadas no prazo e pelo meio indicados no Aviso de
Manifestacao de Interesse em Contratar.
A proposta devera conter, no minimo:

e identificagdo da empresa;

e CNPJ;

e enderego;

o telefone e/ou e-mail;

e descricao dos servicos ofertados;

e valor individual para cada dispositivo;

e valor total da contratacéo;

e prazo estimado de execucéo;

e prazo de validade da proposta;

e indicacdo de que todos os custos necessarios a execucao estao incluidos no

preco;

e identificacao do responsavel pela emissao da proposta.
A proposta devera contemplar os servigos relativos aos dois discos rigidos, ndo sendo
admitida a exclusdo de etapas necessarias a execugao do objeto.
9.3. Comprovacgao da capacidade técnica
A Administragao podera solicitar a empresa classificada documentagao ou informacgdes
que permitam verificar sua capacidade para executar servigos especializados de
recuperacao e decriptacdo de dados.
Poderao ser considerados, conforme a pertinéncia:

e descricao dos servicos oferecidos;

e informac0es sobre as ferramentas e técnicas utilizadas;
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e comprovacgao de experiéncia em servigos semelhantes;
e documentacéao técnica;
e esclarecimentos sobre os procedimentos previstos para os dispositivos
encaminhados.
A comprovacgao devera ser proporcional a natureza e a complexidade do objeto, sem
exigéncias desnecessarias que restrinjam indevidamente a participacdo de

interessados.

10. ADEQUAGAO ORGAMENTARIA

A despesa decorrente da presente contratacdo correra por conta de dotacao
orcamentaria prépria da Camara Municipal de Venancio Aires:

Orgao 01 Camara Municipal de Vereadores

Unidade 01 CAMARA DE VEREADORES - SERVICOS SUBORDINADOS

Funcdo 01 LEGISLATIVA

Subfungéo 031 ACAO LEGISLATIVA

Programa 0001 GESTAO, MANUTENCAO E SERVICOS AO ESTADO - LEGISLATIVO
Acao: 2001 MANUTENCAO DO PODER LEGISLATIVO

Despesa: 3.3.90.40.21.00.00.00 - SERVICOS TECNICOS PROFISSIONAIS DE T.I.C.

11. ESTIMATIVA DO VALOR DA CONTRATAGAO

A pesquisa de precos foi realizada em conformidade com o art. 23 da Lei n°
14.133/2021, considerando a natureza e as especificidades do objeto, com o objetivo
de identificar o valor estimado da contratagdo e verificar sua compatibilidade com os
precos praticados no mercado.

Em razao da complexidade técnica do servigco de recuperacao e decriptacdo de dados
criptografados em decorréncia de ataque cibernético, foram realizadas consultas a
profissionais da area de Tecnologia da Informagao, que indicaram possiveis empresas
especializadas na execucao desse tipo de servico.

Entretanto, diante da especificidade do objeto e da dificuldade de identificacdo de
fornecedores com capacidade técnica para realizar os procedimentos necessarios,
somente a empresa Help HDs confirmou inicialmente a possibilidade de execug¢ao do
servigo e apresentou orgcamento formal. Assim, apesar das diligéncias realizadas para
ampliar a pesquisa, foi possivel obter apenas uma cotagao formal.

A limitagdo do numero de propostas obtidas decorre, portanto, das caracteristicas

especificas do servico e da dificuldade de encontrar empresas que atuem com
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recuperacao e decriptacdo de dados afetados por ataques cibernéticos, nao resultando
de auséncia de esforgos da Administracdo na busca de referéncias de precos.

Apoés a divulgacao do Aviso de Manifestagdo de Interesse em Contratar, caso sejam
recebidas novas propostas, os valores poderdo ser comparados e a estimativa
reavaliada, de modo a ampliar a analise da compatibilidade dos precos com o mercado.
O orcamento formal recebido, datado de 30 de setembro de 2026, apresentou os

seguintes valores:

Valor Valor
Item Descricao Quantidade
unitario total
Servigo de recuperacao e decriptacao RS RS
01 de dados em HD com capacidade de 01
118 5.780,00 | 5.780,00

Servico de recuperacao e decriptacao
¢ perac ptac RS RS

02 de dados em HD Samsung com 01
3.980,00 | 3.980,00

capacidade de 320 GB.

R$
9.760,00

O orcamento contempla a execucédo do trabalho de decriptacdo com ferramentas

Total estimado

profissionais e o armazenamento dos dados recuperados em HD portatil encaminhado
pela Camara Municipal, inclusive a possibilidade de entrega em formato RAW, conforme
as condicdes técnicas dos dispositivos.

Considerando a especificidade do servico e a dificuldade de obtencao de propostas de
empresas aptas a execucgao, adotou-se o orcamento formal recebido como referéncia
inicial para a estimativa do valor da contratagéo.

O valor estimado da contratagdo corresponde a R$ 9.760,00 (nove mil, setecentos e
sessenta reais).

A divulgacéo do Aviso de Manifestagdo de Interesse em Contratar pelo prazo de 03
(trés) dias uteis permitira a apresentagao de outras propostas, caso existam empresas
interessadas e tecnicamente aptas, possibilitando a comparagdo de precos e a

verificagéo da vantajosidade da contratagéo.

12. OBRIGAGOES DA CONTRATADA
Séao obrigacbes da contratada:
a) executar os servigos de recuperacgao e decriptacao de dados conforme as condigdes

estabelecidas neste Termo de Referéncia e na proposta aceita;
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b) receber e analisar os dois discos rigidos encaminhados pela Camara Municipal;

c) utilizar ferramentas profissionais e técnicas especializadas compativeis com a
natureza do servigo;

d) empregar os procedimentos tecnicamente viaveis para a tentativa de recuperagao
dos arquivos criptografados;

€) buscar preservar a estrutura original dos arquivos e diretorios, quando tecnicamente
possivel;

f) realizar procedimentos de recuperagdo em formato RAW, quando necessario e
tecnicamente viavel;

g) transferir os dados efetivamente recuperados para o HD portatil fornecido pela
Camara Municipal;

h) apresentar relatério técnico contendo a descricdo dos procedimentos realizados, os
resultados obtidos e as limitacdes identificadas;

i) cumprir o prazo de execug¢ao estabelecido;

j) responsabilizar-se pelos custos de transporte, recebimento, guarda e devolugao dos
dispositivos;

k) adotar medidas para preservar a integridade fisica e légica dos equipamentos durante
a execucao;

[) manter sigilo sobre os dados e informagdes institucionais acessados;

m) restringir o acesso as informagdes aos profissionais diretamente envolvidos na
execucao do servigo;

n) comunicar imediatamente a Camara Municipal qualquer ocorréncia que possa
comprometer os dispositivos, os dados ou o prazo de execucgio;

0) devolver os discos rigidos originais apds a conclusao dos procedimentos;

p) eliminar copias de trabalho e arquivos temporarios que ndo sejam necessarios a
comprovagao da execugao ou cuja conservagao nao seja legalmente exigida;

q) responsabilizar-se pelos danos causados a Administragdo decorrentes de culpa ou
dolo na execucéao dos servicos;

r) cumprir as condigdes estabelecidas na proposta e na contratagao;

s) manter, durante a execugao, as condi¢des de habilitacao e qualificacdo exigidas para

a contratagao, quando aplicavel.

13. OBRIGAGOES DA CONTRATANTE

Sao obrigagbes da Camara Municipal:
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a) encaminhar os dois discos rigidos a contratada, observadas as orientagbes
necessarias ao transporte e acondicionamento;

b) fornecer as informacgodes técnicas disponiveis que sejam necessarias a execugao do
servigo;

c) disponibilizar o HD portatil destinado ao armazenamento dos dados recuperados;

d) acompanhar e fiscalizar a execug¢ao dos servigos;

e) prestar os esclarecimentos necessarios, quando solicitados pela contratada;

f) verificar o cumprimento dos prazos de execuc¢ao;

g) conferir os dados recuperados e o relatério técnico apresentado;

h) verificar a devolugéo dos dispositivos originais;

i) comunicar a contratada eventuais irregularidades identificadas;

j) solicitar esclarecimentos ou corregdes quando constatadas falhas na execugao;

k) receber o objeto, desde que atendidas as condi¢cbes estabelecidas;

l) efetuar o pagamento apdés o recebimento definitivo e a apresentagdo da

documentacdo necessaria.

14. CONTRATAGOES CORRELATAS E/OU INTERDEPENDENTES

A presente contratacdo esta relacionada as medidas adotadas pela Camara Municipal
de Venancio Aires/RS em decorréncia do ataque cibernético sofrido em sua
infraestrutura tecnoldgica.

O servico de recuperacao de dados constitui medida especifica destinada a tentativa de
restauracao de arquivos e informagdes comprometidos pela criptografia dos dois discos
rigidos afetados.

A contratagdo possui relagdo com as ag¢des de seguranga da informagcdao e de
recuperacao da infraestrutura tecnoldgica institucional, mas ndo se confunde com a
contratacdo de solucdo de protecao cibernética, manutencido de equipamentos ou
servigos continuos de tecnologia da informacgéo.

O HD portatil utilizado para armazenamento dos dados recuperados sera disponibilizado
pela propria Camara Municipal, ndo sendo necesséria sua aquisicdo no ambito desta

contratacio.

15. RECEBIMENTO E ACEITAGAO
Os servigos serao considerados aceitos apds a verificagdo da execugao dos
procedimentos técnicos previstos, da entrega dos arquivos recuperados, quando

houver, da apresentacdo do relatorio técnico e da devolug&o dos dispositivos originais.
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A Administragao podera recusar os servigos quando:

e nao forem realizados os procedimentos técnicos previstos;

e nao houver justificativa técnica para a auséncia de etapas necessarias;

e nao forem disponibilizados os arquivos efetivamente recuperados, quando

existentes;

e nao for apresentado o relatorio técnico;

e nao forem devolvidos os dispositivos originais;

o forem constatados danos aos dispositivos imputaveis a contratada;

e houver descumprimento das obriga¢des de confidencialidade;

o forem identificadas outras divergéncias em relagao ao objeto contratado.
A impossibilidade de recuperacao integral dos dados, por si sO, ndo caracterizara
descumprimento contratual, desde que a contratada tenha realizado os procedimentos
técnicos previstos, observado o emprego de recursos compativeis com o servigo e
apresentado relatorio fundamentado sobre os resultados e as limitagdes encontradas.
O recebimento definitivo ndo afasta a responsabilidade da contratada por falhas na
execucdo, danos causados por sua atuacdo ou descumprimento das obrigagdes

assumidas.

16. GARANTIA E SUPORTE

Considerando a natureza técnica e especifica do servico, ndao ha garantia de
recuperacgao integral dos dados, uma vez que o resultado depende das condigbes fisicas
e légicas dos dispositivos e da extensédo dos danos causados pela criptografia.

A contratada devera, entretanto, garantir que os procedimentos técnicos sejam
efetivamente executados com ferramentas e métodos compativeis com a natureza do
objeto, observadas as condi¢des estabelecidas neste Termo de Referéncia.

Caso sejam identificadas falhas na transferéncia dos arquivos recuperados, problemas
na disponibilizacido dos dados ou inconsisténcias decorrentes de erro na execucgao, a
contratada devera adotar as providéncias necessarias a correcao, quando tecnicamente
possivel, sem custos adicionais para a Camara Municipal.

A contratada devera prestar os esclarecimentos técnicos necessarios sobre os
procedimentos executados e os resultados apresentados, sempre que solicitados pela

Administracao durante o recebimento do objeto.
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17. SANGOES ADMINISTRATIVAS

17.1. O fornecedor ou contratado que praticar qualquer das infragdes administrativas
previstas no art. 155 da Lei n® 14.133/2021 estara sujeito, observado o devido processo
administrativo e assegurados o contraditério e a ampla defesa, as sangdes previstas no
art. 156 da referida Lei, conforme a natureza e a gravidade da conduta.

17.2. Poderéo ser aplicadas, conforme o caso:

| — adverténcia;

Il — multa;

Il —impedimento de licitar e contratar;

IV — declaragao de inidoneidade para licitar ou contratar.

17.3. O atraso injustificado na disponibilizacdo do objeto sujeitara o contratado a multa
de mora de 0,5% (cinco décimos por cento) por dia de atraso, calculada sobre o valor
do objeto em atraso, limitada a 10% (dez por cento) do valor total contratado, sem
prejuizo das demais sangdes cabiveis.

17.4. A inexecucgao total ou parcial injustificada das obrigacées assumidas, inclusive a
recusa injustificada em fornecer o objeto apds a formalizagdo da contratacao, sujeitara
o contratado a multa compensatéria de 10% (dez por cento) sobre o valor total
contratado, sem prejuizo da aplicagdo das demais sangdes previstas na Lei n°
14.133/2021, quando cabiveis.

17.5. A multa de mora podera ser convertida em multa compensatoria na hipotese de o
atraso resultar em inexecugdo total ou parcial da obrigacdo, sem prejuizo da
possibilidade de extingdo da contratac&o e aplicacdo das demais sangdes cabiveis.
17.6. Na aplicagdo das sangbes serdo considerados a natureza e a gravidade da
infracdo, as peculiaridades do caso concreto, as circunstancias agravantes ou
atenuantes, os danos que dela provierem para a Administragcao Publica e os demais
critérios estabelecidos no art. 156, § 1°, da Lei n® 14.133/2021.

17.7. A aplicacao das sangoes sera precedida do procedimento administrativo cabivel,
assegurados ao fornecedor ou contratado o contraditério e a ampla defesa.

17.8. A aplicacao das penalidades nao afasta a obrigacdo do contratado de reparar

integralmente os danos eventualmente causados a Administracao.

18. DISPOSICOES FINAIS
A presente contratagdo tem por finalidade viabilizar a recuperagdo de dados

institucionais criptografados em decorréncia do ataque cibernético sofrido pela Camara
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Municipal de Venancio Aires/RS, especialmente arquivos e informagdes necessarios as
atividades administrativas e contabeis.

O servico devera abranger os dois discos rigidos afetados, com capacidades de 1 TB e
320 GB, mediante analise técnica, utilizacdo de ferramentas profissionais e aplicagao
dos procedimentos de recuperacao e decriptacao compativeis com as condicdes dos
dispositivos.

A recuperagao devera buscar preservar a estrutura original dos arquivos sempre que
tecnicamente possivel, admitindo-se a utilizacdo de procedimentos de extracdo em
formato RAW quando a estrutura do disco estiver comprometida.

Os dados recuperados deveréo ser transferidos para HD portatil fornecido pela Camara
Municipal, acompanhados de relatério técnico que descreva os procedimentos
realizados e os resultados obtidos.

A contratada devera observar os prazos, as condigdes de seguranga, a
confidencialidade das informacgdes e as demais obrigagbes estabelecidas neste Termo
de Referéncia.

A contratagao sera processada por dispensa de licitagdo, com divulgacéo de Aviso de
Manifestacao de Interesse em Contratar pelo prazo de 03 (trés) dias uteis, buscando-se
a selecdo de proposta compativel com o valor estimado e que atenda integralmente as
condic¢des técnicas e operacionais estabelecidas.

A execucgao dos servigos devera observar as disposi¢cdes da Lei n® 14.133/2021 e as

demais normas aplicaveis a contratacao.

TABITA GRASIELA Assinado de forma digital por
CARINE ANDREA Assinado de forma digital por MARQUES TABITA GRASIELA MARQUES
CARINE ANDREA ZILCH:95474650078 NAGEL:00632748095
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