Estado do Rio Grande do Sul

Camara de Vereadores de Venancio Aires — RS

ANOS
MAPA DE RISCOS

OBJETO: Contratacdo de empresa especializada na prestagdo de servicos de
recuperagcdo de dados criptografados em decorréncia de ataque cibernético,
abrangendo a anadlise técnica e a tentativa de recuperacdo das informagdes
armazenadas em 02 (dois) dispositivos de armazenamento, com posterior gravacao dos
dados recuperados em HD externo fornecido pela Camara Municipal de Venancio

Aires/RS, emissao de relatério técnico e devolugao dos dispositivos originais.

1. PLANEJAMENTO DA CONTRATAGCAO

Risco 01

Descrig¢ao do risco: Definicdo inadequada do escopo dos servigos de recuperagao de
dados, podendo resultar em contratacdo que nao contemple as necessidades da
Camara Municipal ou que nao permita a adequada avaliagdo dos resultados obtidos.
Probabilidade: Média

Impacto: Alto

Medidas Preventivas: Descrever detalhadamente no Estudo Técnico Preliminar e no
Termo de Referéncia as condi¢cbes dos dispositivos afetados, a natureza do problema,
a prioridade de recuperacdo dos arquivos, os procedimentos técnicos esperados, o
prazo de execugao, a forma de entrega dos dados recuperados e a emissao de relatdrio
técnico. Estabelecer que a recuperacéo devera priorizar os arquivos da pasta contabil,
sem prejuizo da tentativa de recuperagao de outros dados existentes nos dispositivos.
Plano de Contingéncia: Caso sejam identificadas inconsisténcias ou omissdes nas
especificagdes antes da contratagdo, promover os ajustes necessarios nos documentos
do processo. Durante a execucado, esclarecer formalmente eventuais duvidas sobre o
escopo, sem ampliar indevidamente o objeto contratado.

Responsavel: Agente de Contratagao.

Risco 02

Descricao do risco: Formacdo inadequada do pregco estimado em razdo da
especificidade do servico e da dificuldade de obtencdo de propostas de empresas
especializadas em recuperagéo de dados criptografados.

Probabilidade: Média

Impacto: Médio

Medidas Preventivas: Realizar pesquisa de pregcos com empresas que atuem na area
de recuperacao de dados, buscando propostas compativeis com as caracteristicas dos

dispositivos e com a complexidade do servigo. Registrar as consultas realizadas, as
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propostas obtidas e as justificativas para eventual limitagdo da pesquisa, observando as
disposicoes do art. 23 da Lei n°® 14.133/2021.

Plano de Contingéncia: Ampliar a pesquisa de precos, quando necessario, mediante
consulta a outros fornecedores ou analise de contratacbes semelhantes, desde que
tecnicamente compativeis. Registrar no processo as dificuldades encontradas e a
metodologia utilizada para justificar o valor estimado.

Responsavel: Agente de Contratagao.

Risco 03

Descricao do risco: Exposi¢do, acesso indevido, divulgagdo ou utilizacdo nao
autorizada dos dados armazenados nos dispositivos encaminhados para recuperagao.
Probabilidade: Média

Impacto: Alto

Medidas Preventivas: Estabelecer no Termo de Referéncia a obrigacdo de sigilo e
confidencialidade, restringindo o acesso aos dados exclusivamente aos profissionais
envolvidos na execugdo dos servigos. Exigir que a contratada adote medidas de
seguranga para proteger as informagcbes durante a analise, recuperacao,
armazenamento temporario e transferéncia dos arquivos, observando a legislacao
aplicavel, inclusive a Lei Geral de Protecdo de Dados Pessoais, quando pertinente.
Plano de Contingéncia: Em caso de suspeita ou confirmagéo de acesso indevido,
vazamento ou uso nao autorizado de informacdes, comunicar imediatamente a
Administracdo, exigir esclarecimentos e a adogdo das medidas necessarias para
contengao do incidente, além de avaliar as providéncias administrativas e legais
cabiveis.

Responsavel: Agente de Contratagao e Fiscal.

2. SELECAO DO FORNECEDOR

Risco 04

Descrig¢ao do risco: Contratacao de empresa sem capacidade técnica, experiéncia ou
recursos adequados para realizar a recuperacdo de dados criptografados nos
dispositivos apresentados.

Probabilidade: Média

Impacto: Alto

Medidas Preventivas: Avaliar a capacidade técnica da empresa, considerando sua
atuagdo em recuperacdo de dados, os recursos tecnoldgicos disponiveis, os

procedimentos utilizados e a compatibilidade de sua experiéncia com a complexidade
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do objeto. Verificar as condi¢cdes apresentadas na proposta e a documentacgao exigida
no procedimento de contratagio.

Plano de Contingéncia: Caso sejam identificadas inconsisténcias ou insuficiéncia de
informacdes, solicitar esclarecimentos ou documentagdo complementar, quando
cabivel. Nao atendidos os requisitos estabelecidos, adotar as providéncias pertinentes
para desclassificacdo ou inabilitagdo, conforme o caso, e prosseguir com o
procedimento observando as regras aplicaveis.

Responsavel: Agente de Contratagao.

Risco 05

Descricao do risco: presentacdo de proposta com condi¢des comerciais que nao
contemplem integralmente o0s servigos necessarios ou que nao esclaregcam
adequadamente a remuneracao devida em caso de recuperagao parcial ou inexistente
dos dados.

Probabilidade: Média

Impacto: Alto

Medidas Preventivas: Estabelecer no Termo de Referéncia critérios claros quanto ao
preco, aos servigos incluidos, as despesas de transporte, aos procedimentos técnicos
e as condi¢cbes de pagamento. EXxigir que a proposta apresente os valores e as
condicbes de execucido de forma obijetiva, permitindo a comparacdo e a analise da
compatibilidade com o objeto pretendido.

Plano de Contingéncia: Solicitar esclarecimentos sobre condigdes comerciais que
apresentem ambiguidades ou divergéncias. Caso a proposta nado atenda as condigdes
estabelecidas no procedimento, adotar as providéncias cabiveis, observados os critérios
de aceitabilidade e as disposi¢cdes legais aplicaveis.

Responsavel: Agente de Contratagao.

3. EXECUGAO DO SERVIGO

Risco 06

Descri¢ao do risco: Extravio, dano fisico ou comprometimento dos dispositivos de
armazenamento durante o transporte até a empresa contratada ou durante o retorno a
Céamara Municipal.

Probabilidade: Baixa

Impacto: Alto

Medidas Preventivas: Estabelecer procedimentos para acondicionamento,
identificagdo e transporte seguro dos dispositivos, prevendo a responsabilidade da

contratada pelo envio e retorno, conforme as condi¢cdes estabelecidas no Termo de
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Referéncia. Registrar as condigcbes dos equipamentos antes do encaminhamento e
acompanhar a confirmagao do recebimento pela empresa.

Plano de Contingéncia: Em caso de extravio ou dano durante o transporte, comunicar
formalmente a contratada e exigir as providéncias necessarias para apuracdo do
ocorrido e eventual reparagdo, observadas as responsabilidades previstas no
instrumento de contratacao.

Responsavel: Fiscal.

Risco 07

Descrigao do risco: Agravamento dos danos ou comprometimento definitivo dos dados
em razdao de procedimentos técnicos inadequados durante as tentativas de
recuperacao.

Probabilidade: Média

Impacto: Alto

Medidas Preventivas: Exigir que a contratada utilize ferramentas e técnicas adequadas
a recuperagcdo de dados, considerando as condi¢des dos dispositivos e o0s
procedimentos técnicos recomendados para minimizar riscos de perda adicional. Prever
que a empresa informe eventuais limitagdes técnicas identificadas durante a analise e
adote medidas para preservar os dados existentes.

Plano de Contingéncia: Caso sejam identificados procedimentos inadequados ou
riscos adicionais aos dispositivos, solicitar esclarecimentos técnicos e avaliar a
continuidade dos servicos. Havendo comprometimento decorrente de falha na
execucao, adotar as medidas administrativas e contratuais cabiveis.

Responsavel: Fiscal.

Risco 08

Descricao do risco: Recuperacdo inexistente, parcial ou insuficiente dos dados,
especialmente dos arquivos contabeis considerados prioritarios pela Camara Municipal.
Probabilidade: Média

Impacto: Alto

Medidas Preventivas: Informar a contratada a prioridade de recuperacgao dos arquivos
da pasta contabil e estabelecer a obrigagdo de apresentar relatério técnico detalhando
os procedimentos realizados, os resultados obtidos, os arquivos recuperados e as
limitagbes encontradas. Prever que a execugao do servigo envolve uma tentativa técnica
de recuperagdo, sem garantia de recuperacado integral dos dados, considerando a

natureza do incidente e as condigdes dos dispositivos.
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Plano de Contingéncia: Caso a recuperagao seja parcial ou nao seja possivel, exigir
relatério técnico circunstanciado com a descricdo das tentativas realizadas e dos
motivos que impediram a recuperacdo. Avaliar os resultados apresentados e, se
necessario, analisar alternativas técnicas para recuperacao adicional, observadas as
condi¢des contratuais.

Responsavel: Fiscal.

Risco 09

Descrig¢ao do risco: Atraso na execugao dos servi¢os, ultrapassando o prazo maximo
estabelecido e postergando o acesso da Camara Municipal aos dados necessarios a
continuidade das atividades administrativas.

Probabilidade: Média

Impacto: Alto

Medidas Preventivas: Estabelecer prazo de execucdo de até 20 (vinte) dias, contado
do recebimento dos dispositivos pela contratada, com acompanhamento do andamento
dos servicos pelo fiscal. Exigir comunicacao sobre eventuais dificuldades técnicas que
possam comprometer o cumprimento do prazo.

Plano de Contingéncia: Em caso de atraso injustificado, notificar formalmente a
contratada para que apresente justificativa e regularize a execugdo. Quando cabivel,
aplicar as medidas administrativas e penalidades previstas no instrumento de
contratagao e na Lei n° 14.133/2021.

Responsavel: Fiscal.

4. GESTAO E RECEBIMENTO

Risco 10

Descrig¢ao do risco: Entrega inadequada dos dados recuperados, auséncia de relatério
técnico ou devolugao incompleta dos dispositivos originais, comprometendo a
conferéncia e o encerramento dos servigos.

Probabilidade: Média

Impacto: Alto

Medidas Preventivas: Conferir o recebimento do HD externo contendo os dados
recuperados, verificando a possibilidade de acesso aos arquivos entregues e a
correspondéncia com as informagdes descritas no relatério técnico. Conferir também a
devolucao dos dois dispositivos originais, identificando eventuais danos ou divergéncias
em relagdo as condic¢des registradas antes do envio.

Plano de Contingéncia: Caso sejam constatadas falhas na entrega, auséncia de

documentos, impossibilidade de acesso aos arquivos ou pendéncias na devolugéo dos
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dispositivos, comunicar formalmente a contratada e solicitar a regularizagdo, sem custos
adicionais quando a falha for de sua responsabilidade. O recebimento definitivo devera
ocorrer apo6s a verificagdo do cumprimento das obrigagcbes contratadas.

Responsavel: Fiscal.

POSICIONAMENTO CONCLUSIVO

Apés a identificagcdo e analise dos riscos relacionados a contratacdo de empresa
especializada na recuperagdo de dados criptografados em decorréncia de ataque
cibernético, conclui-se que os riscos envolvidos sdo compativeis com a natureza e a
complexidade do objeto, podendo ser mitigados mediante a adogdo das medidas
preventivas e dos planos de contingéncia estabelecidos neste documento.

Os principais riscos concentram-se na adequada definicado do escopo, na formacéo do
preco estimado, na capacidade técnica da empresa contratada, na preservacao da
confidencialidade das informagdes, na segurancga dos dispositivos durante o transporte
€ a execucgao dos servigos, bem como na possibilidade de recuperacéo apenas parcial
ou inexistente dos dados.

Considerando a relevancia das informagdes armazenadas nos dispositivos,
especialmente os documentos e registros da pasta contabil, devera ser dada atencéo
especial a preservagcdo dos dados existentes, a adocédo de procedimentos técnicos
adequados e a entrega organizada das informacgdes efetivamente recuperadas.

A Administracdo devera acompanhar a execucdo dos servigcos, observando o prazo
estabelecido, a apresentagéo do relatorio técnico, a entrega dos dados recuperados em
HD externo fornecido pela Camara Municipal e a devolugao dos dispositivos originais.
Diante das medidas previstas, nao foram identificados riscos capazes de inviabilizar a
contratagdo, desde que sejam observadas as condigdes estabelecidas no Termo de
Referéncia e que a execucao seja devidamente acompanhada e fiscalizada.

A gestado dos riscos devera permanecer sob acompanhamento dos responsaveis pelo
processo, especialmente quanto a seguranga das informagdes, a preservagdo dos
dispositivos, aos resultados das tentativas de recuperagcdo e ao cumprimento das

obrigagdes contratuais.
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