PREVIC | Revisao integrada dos anexos

ANEXO XIV - ROTEIRO DE CODIFICACAO E QUALIDADE

Abrangéncia: Aplica-se a codigo, scripts, infraestrutura como cddigo, pipelines, consultas, componentes de
dados, modelos, testes e documentacéo técnica, produzidos manualmente ou com auxilio de IA.

1. PRINCIPIOS

e aderéncia a arquitetura, padrdes e tecnologias autorizadas pela CONTRATANTE;

e codigo legivel, modular, testavel, documentado e sem duplicacdo desnecessaria;

® seguranca e privacidade desde o desenho, com minimo privilégio e protecéo de segredos;

e versionamento, revisdo por pares e rastreabilidade entre OS, histéria, commit, build, teste e
implantacéo;

¢ dependéncias identificadas, atualizadas, licenciadas e submetidas a analise de vulnerabilidades;

e mesmo nivel de qualidade e responsabilidade para artefatos assistidos por IA.

2. CONTROLES OBRIGATORIOS

Dimensao Critério minimo Evidéncia
Padréo e arquitetura Conformidade com guia de estilo, Revisdo, decisdo arquitetural, relatorio
arquitetura, APIs, integracdes e de ferramenta.

padrbes aprovados.

Versionamento Branch, commit e revisdo associados PR/MR, histérico e aprovacao.
a OS/historia; vedado codigo fora do
repositorio oficial.

Segredos Nenhuma credencial, chave, token ou = Secret scan e inspegéo.
dado sensivel no cadigo, prompt, log
Ou repositorio.

Seguranca SAST, andlise de dependéncias e Relatdrios e justificativas.
testes compativeis com o risco;
correcdo de achados conforme
severidade.

Testes Testes unitarios, integrados, Resultados e cobertura aplicavel.
funcionais, regressivos e ndo
funcionais conforme OS.

Dados Validagao, minimizacéo, Scripts, catélogo, relatorio.
mascaramento, qualidade e
rastreabilidade de dados.

Desempenho Atendimento aos requisitos Teste e comparacao.
mensuraveis e auséncia de
degradacéo ndo aceita.

Acessibilidade Conformidade com requisitos Ferramenta e inspecéo.
aplicaveis e correcédo dos achados.

Documentagéo Instrugdes de build, implantacao, Documentos versionados.
operagao, rollback e manutencéo
atualizadas.

Dependéncias e Pl Origem, versao e licenca compativeis; = SBOM, licencas e analise.
vedados componentes sem direitos de
uso.

|A autorizada Ferramenta, versdo, finalidade, Registro auditavel.

ambiente e informacao dentro da
autorizagéo da OS/ANEXO XX.
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Dimensao

Validagcdo humana

Proveniéncia de IA

Reprodutibilidade

Eficiéncia e sustentabilidade

3. INTELIGENCIA ARTIFICIAL

Critério minimo

Revisao integral do resultado de IA por
profissional qualificado, sem
implantacéo autbnoma.

Artefato afetado, uso material,
verificagdes de licenca, seguranga e
qualidade identificados.

Build, teste e implantacao
reproduziveis em ambiente autorizado.

Eficiéncia mensuravel, uso racional de
CPU, memoéria, armazenamento, rede
e energia; auséncia de
processamento, consultas, logs ou
transferéncia de dados
desnecessarios.

Evidéncia

Validador, revisao, testes.

Registro ANEXO XX e PR/MR.

Pipeline, pacote e logs.

Métricas, profiling, planos de
execucdao, testes comparativos e
justificativa técnica.

3.1 - IA somente podera ser usada nas condicdes expressamente autorizadas. Informacdes e codigos da
CONTRATANTE né&o serdo enviados a servigo ndo autorizado.

3.2 - Sugestéao de IA sera tratada como insumo ndo confiavel até revisdo humana, execucéo dos testes e
aprovacao nos controles deste Anexo.

3.3 - A CONTRATADA verificara vulnerabilidades, dependéncias inventadas, obsolescéncia, licencas,
similaridade indevida, vazamento de informacéo e comportamento ndo documentado.

3.4 - Uso de IA néo reduz teste, revisdo, documentacao ou responsabilidade e nédo gera SPP, prazo ou
remuneracao adicionais.

3.5 - Desconformidade imputavel a CONTRATADA sera corrigida sem custo e sem nova contagem, sem
prejuizo do tratamento contratual cabivel.

4. MATRIZ DE CONFORMIDADE E 1QC

A OS definira quais critérios séo aplicaveis ao stack e ao artefato. Critério ndo aplicavel exigira justificativa.

A fiscalizacdo podera utilizar ferramenta automatizada, inspecdo e amostragem.

ID

Critério

Arquitetura e
padrédo

Versionamento e

revisao
Segredos
SAST

Dependéncias/
SBOM

Testes

Dados e
privacidade

Evidéncia / Providéncia

achado

<Registrar> <Registrar>

<Registrar> <Registrar>

Aplicavel? Atendido?

[1Sim[] Néo [1Sim[] Néo
[1Sim[] Néo [1Sim[] Néao
[1Sim[]N&o [1Sim[] Nao
[1Sim[] Nao [1Sim[] N&ao
[1Sim[]N&o [1Sim[] N&o
[1Sim[] N&ao [1Sim[]Nao
[1Sim[]N&o [1Sim[] Nao

<Registrar>
<Registrar>

<Registrar>

<Registrar>

<Registrar>
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ID Critério

8 Desempenho

9 Acessibilidade
10 Documentacgdo
11 Licencas/PI

12 IA autorizada
13 Validacao

humana de IA

14 Reprodutibilidade

15 Eficiéncia e
codificacao
sustentavel

Aplicavel? Atendido?

[1Sim[]N&o [1Sim[] Nao
[1Sim[] Néo [1Sim[] Néo
[]1Sim[] Néo [1Sim[] N&o
[1Sim[]N&o [1Sim[] Nao
[]1Sim [] N&o [1Sim[] N&o
[1Sim[]N&o [1Sim[] N&o
[1Sim[] Néo [1Sim[] N&o
[1Sim[]N&o [1Sim[] Nao

Evidéncia /
achado

<Registrar>
<Registrar>
<Registrar>
<Registrar>
<Registrar>

<Registrar>

<Registrar>

<Registrar>

Providéncia

<Registrar>
<Registrar>
<Registrar>
<Registrar>
<Registrar>

<Registrar>

<Registrar>

<Registrar>

IQC: 1QC = 100 x (Qrc/Qtr), em que Qrc € a quantidade de requisitos aplicaveis atendidos e Qtr a
guantidade total de requisitos aplicaveis. ltens ndo aplicaveis, motivadamente, ndo integram Qtr.

5. CLASSIFICACAO DOS ACHADOS

Cada achado devera ser classificado por severidade e natureza, com fundamento objetivo, evidéncia,
responsavel e prazo. A classificacdo ndo substitui as faixas e formulas dos indicadores do TR; serve para
priorizar corregdo, aceite e rastreabilidade.

Severidade

Critica

Alta

Média

Baixa

Natureza

Seguranca e privacidade

Qualidade e arquitetura

Testes e desempenho

Critério

Exploracéo ativa, exposicéo relevante,
perda de integridade/disponibilidade,
credencial/segredo exposto ou
bloqueio de funcéo essencial.

Risco elevado de seguranca,
privacidade, indisponibilidade, defeito
grave ou violagéo de requisito
obrigatorio.

Desvio material de qualidade,
desempenho, acessibilidade,
manutenibilidade ou conformidade,
sem efeito critico imediato.

Desvio localizado, sem
comprometimento material imediato,
mas que exige regularizacdo ou
registro.

Exemplos de enquadramento

Tratamento minimo

Correcdo imediata; ndo aceitar nem
implantar; acionar resposta a incidente
quando cabivel.

Corrigir antes do aceite/implantacéo,
salvo decisdo formal excepcional da
CONTRATANTE.

Plano e prazo definidos; aceite
condicionado somente quando o TR e
0 risco permitirem.

Corrigir no prazo formalizado e
acompanhar até o encerramento.

Autenticagdo, autorizacéo, criptografia, segredo, vulnerabilidade, dado pessoal,

log e incidente.

Padrdo, modularidade, duplicacdo, complexidade, rastreabilidade,

observabilidade e aderéncia arquitetural.

Cobertura, regressao, robustez, disponibilidade, laténcia e capacidade.
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Natureza Exemplos de enquadramento

Acessibilidade e usabilidade Requisitos e evidéncias de acessibilidade, interacéo e experiéncia.
Dependéncias, licenga e PI SBOM, origem, versao, vulnerabilidade, licenca e similaridade indevida.
IA Autorizacgao, informagédo usada, proveniéncia, validagcdo humana,

comportamento e registro auditavel.

Eficiéncia e sustentabilidade Consumo desnecessario de processamento, memaria, armazenamento, rede,
energia, consultas ou logs.

Documentacgéo e entrega Documentagdo minima, instrucdes, evidéncia, versionamento e implantacao.

O relatério de inspecdo registrara, para cada achado: ID, OS/artefato, critério da matriz, severidade,
natureza, evidéncia, responsavel, prazo, situacéo e decisdo de aceite.

6. ACEITE

A entrega somente sera aceita quando os critérios aplicaveis estiverem demonstrados ou quando eventual
excecao tiver sido formalmente aprovada pela autoridade competente. A aprovacéo de excecao nao
apaga o risco: devera registrar fundamento, prazo, responsavel, controle compensatorio e plano de
tratamento.

7. COBERTURA DE TESTES - ICT

7.1. A unidade de cobertura sera a linha executavel de cédigo novo ou alterado no escopo da OS,
identificada pela comparacéo entre a linha de base versionada e a verséo entregue. Essa unidade € Unica
para o indicador; ndo se somam instrucdes, ramificacfes, caminhos e elementos de dados como unidades
equivalentes.

7.2. ICT =100 x (Lc/Lt), em que Lt é o total de linhas executaveis elegiveis e Lc a quantidade dessas
linhas executadas pelos testes automatizados. Na consolidagdo, somam-se os contadores Lc e Lt dos
artefatos elegiveis, sem média simples de percentuais. Permanecem a meta de 100% e as faixas de
ajuste previstas no TR.

7.3. A OS registrara repositorio, versdes de referéncia, ferramenta e versdo, comando ou configuracéo de
execucdo, escopo e exclusdes justificadas. A apuragéo sera reproduzivel sobre o universo integral
elegivel. Amostragem podera auditar evidéncias, mas ndo substituir Lt por uma amostra. Podera ser usado
procedimento equivalente que reproduza a medicao integral na mesma unidade.

7.4. Excluem-se linhas em branco, comentarios, bibliotecas de terceiros nédo alteradas, cédigo preexistente
nao modificado, arquivos gerados automaticamente sem edicdo prépria e conteddo declarativo sem légica
executavel. Cédigo produzido ou alterado com auxilio de 1A e incorporado a solucao pela CONTRATADA
permanece sujeito aos mesmaos critérios do cédigo de autoria humana.

7.5. Quando ndo houver linhas executaveis mensuraveis, inclusive em configuracao visual sem cédigo
elegivel, registrar ICT como n&o aplicavel, com justificativa e evidéncias, preservados os testes funcionais
e demais critérios de aceite. Auséncia de testes, falha de instrumentacédo ou dificuldade de cobertura nao
justificam, por si s0, excluir codigo elegivel. Se Lt = 0, ndo havera ajuste automatico por ICT.

Campo Registro obrigatério

OS / parcela / artefato / competéncia <Preencher>

Linha de base e versado entregue <Preencher>
Ferramenta, verséo e configuracdo <Preencher>
Lt: linhas executaveis elegiveis <Preencher>
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Campo

Lc: linhas elegiveis executadas nos
testes

Exclusdes e justificativas
ICT e faixado TR

Evidéncia reproduzivel e validagéo
fiscal

Registro obrigatério

<Preencher>

<Preencher>
<Preencher>

<Preencher>
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