Poder Judiciario

Conselho Nacional de Justica

PREGAO ELETRONICO N. 90012/2026

Obiet Contratacao de Servicos Gerenciados de Segurangca da
eto
) Informacgao.

R$ 17.117.372,20 (dezessete milhées, cento e dezessete mil,
Valor estimado
trezentos e setenta e dois reais e vinte centavos)

Data de abertura: 19/06/2026 Horario: 14h (horario de Brasilia)

Endereco eletronico:

https://www.gov.br/compras/pt-br UASG: 40003

Exclusiva ME/EPP? NAO Reserva de quota para ME/EPP? NAO
Decreto n. 7.174/2010? NAO Vistoria? SIM

Amostra/Demonstracdo? NAO Modo de disputa: ABERTO E FECHADO

Forma de julgamento: MENOR PRECO || Forma de adjudica¢do: ITEM E GRUPO

Instrumento contratual: TERMO DE Impugnacéao e pedido de esclarecimento: até
CONTRATO 18hs do dia 16/06/2026



https://www.gov.br/compras/pt-br
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Pregoeiro e COMISSAO PERMANENTE DE CONTRATACAO (CPC)

equipe de apoio | ¢ gificio Sede do CNJ, SAF Sul, Quadra 2, CEP: 70070-600,
Brasilia/DF.

Telefone: (61) 2326-5159 / (61) 2326-5016. E-mail: cpc@cnj.jus.br

O edital, anexos e demais informagdes estao disponiveis para
download no Portal Nacional de Contratagbes Publicas (PNCP)

(https://www.gov.br/pncp/pt-br) e Portal do CNJ

(https://www.cnj.jus.br/transparencia-cnj/gestao-

administrativa/licitacoes-e-contratos/).

Os licitantes sujeitam-se as sangdes e penalidades estabelecidas
Mensagem aos ||neste edital e em seus anexos.

licitantes Antes de apresentarem propostas, os licitantes deverdo analisar

cuidadosamente o inteiro teor deste edital e dos anexos,
compreender todos os termos, certificar-se de que dispdem dos
recursos materiais € humanos necessarios para participar da
sessao publica e obter a certeza de que toda a documentagao
exigida esta atualizada de acordo com exigéncias editalicias e

pronta para ser exibida quando requisitada pelo pregoeiro.
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PREGAO ELETRONICO N. 90012/2026
PREAMBULO

O Conselho Nacional de Justica (CNJ) torna publico o Pregao Eletrénico n.
90012/2026, com critério de julgamento por menor prego. A sessdo publica sera
realizada em 19/06/2026, as 14h (horario de Brasilia), no CNJ, por meio do sitio

https://www.gov.br/compras/pt-br. Esta licitagdo foi autorizada no Processo SEI n.

04520/2025, nos termos da Lei n. 14.133/2021, e demais legislacédo aplicavel, de

acordo com as condicdes estabelecidas neste edital.
SECAO | - DO OBJETO DA LICITACAO

1.1. Contratacao de Servigos Gerenciados de Seguranca da Informacao,
observadas as condigbes e especificacoes estabelecidas nos Anexos |, Il e Il deste

edital.
SEGAO Il - DAS CONDIGOES DE PARTICIPAGAO

2.1. A sessao deste pregao sera publica e realizada conforme este edital,

em data, horario e endereco eletrénico indicados no preambulo.
2.2. Poderao participar deste pregao eletronico pessoas fisicas e juridicas que:

a) atendam as condigbes deste edital e seus anexos, inclusive quanto a
documentagdo, e estejam devidamente cadastradas no sitio

https://www.gov.br/compras/pt-br, na forma do regulamento;

b) possuam registro cadastral atualizado no Sistema de Cadastramento
Unificado de Fornecedores (SICAF), o qual também sera requisito para fins

de habilitacao;

c) explorem ramo de atividade compativel com o objeto da licitagao;
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d) estejam constituidas na forma de cooperativas, desde que atendidos os

requisitos do art. 16 da Lei n. 14.133/2021, mediante declaragdo em campo

proprio do sistema;

e) constituam consércios de empresas, desde que atendidos os requisitos do
art. 15 da Lei n. 14.133/2021.

2.3. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes
efetuadas em seu nome, assume como firmes e verdadeiras suas propostas e seus
lances, inclusive os atos praticados diretamente ou por seu representante, excluida
a responsabilidade do provedor do sistema ou do érgdo ou entidade promotora da
licitacdo por eventuais danos decorrentes de uso indevido das credenciais de

acesso, ainda que por terceiros.

24. E de responsabilidade do cadastrado conferir a exatiddo dos seus
dados cadastrais nos sistemas e manté-los atualizados junto aos d&rgéos
responsaveis pela informacéo, devendo proceder a imediata correg¢ao ou a alteragao

dos registros tao logo identifique incorre¢ao ou aqueles se tornem desatualizados.

2.5. A nao observancia do disposto no item anterior podera ensejar

desclassificagdo no momento da habilitagéo.

2.6. A obtencao do beneficio dos arts. de 42 a 49 da Lei Complementar n.
123/2006 limita-se as microempresas e as empresas de pequeno porte que, no ano-
calendario de realizacao da licitagdo, ainda ndo tenham firmado contratos com a
Administragdo Publica cujos valores somados extrapolem a receita bruta maxima

admitida para enquadramento como empresa de pequeno porte.

2.6.1. A microempresa ou empresa de pequeno porte, caso contratada, sera
responsavel por solicitar seu desenquadramento de tal condicdo quando houver
ultrapassado o limite de faturamento estabelecido no art. 3°, da Lei Complementar n.

123/2006, em razao desta contratacao.
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2.7 A declaragao falsa relativa a proposta de precos e ao cumprimento dos
requisitos de habilitacdo e do art. 3 da Lei Complementar n. 123/2006 sujeitara o

licitante as sanc¢des previstas na legislagao.

2.8. Nao podera participar desta licitagdo pessoa fisica ou juridica que:
a) nao explore atividade compativel com o objeto desta licitagao;
b) seja, de forma direta ou indireta, agentes publicos do CNJ;

C) constitua empresa, isoladamente ou em consorcio, responsavel
por elaborar o projeto basico ou executivo, ou empresa da qual o autor do projeto
seja dirigente, gerente, controlador, acionista ou detentor de mais de 5% (cinco por
cento) do capital com direito a voto, responsavel técnico ou subcontratado, quando

a licitacao versar sobre obra, servigos ou fornecimento de bens a ela necessarios;

d) se encontre, ao tempo da licitagdo, impossibilitada de participar

em decorréncia de sancio que lhe foi imposta;

e) mantenha vinculo de natureza técnica, comercial, econdmica,
financeira, trabalhista ou civil com dirigente do 6rgao ou entidade contratante ou com
agente publico que exerca fungao na licitagdo, atue na fiscalizagao ou na gestéao do
contrato, ou que deles seja cdnjuge, companheiro ou parente em linha reta, colateral

ou por afinidade, até o terceiro grau;

f) seja empresa controladora, controlada ou coligada, nos termos

da Lei n. 6.404/1976, concorrendo entre si;

9) tenha sido, nos 5 (cinco) anos anteriores a divulgagao do edital,
condenada judicialmente, com transito em julgado, por explorar trabalho infantil, por
submeter trabalhadores a condicbes analogas a escraviddo ou por contratar
adolescentes nos casos vedados pela legislagao trabalhista;

h) configure Organizagédo da Sociedade Civil de Interesse Publico

(OSCIP) atuando nessa condigao;



Podeudiério

i) seja autor do anteprojeto, do projeto basico ou do projeto
executivo, quando a licitagado versar sobre obra, servigos ou fornecimento de bens a

ele relacionados; e

j) seja empresa que, por conta de vinculo com o CNJ, tenha
prestado auxilio técnico na elaboragdo dos documentos da fase interna do
procedimento licitatorio, tais como o Documento de Oficializacdo de Demanda, os

Estudos Preliminares ou o Termo de Referéncia (TR).

2.9. Nao podera participar, direta ou indiretamente, da licitagcdo ou da
execugao do contrato agente publico do 6rgao ou entidade contratante, devendo ser
observadas as situagbes que possam configurar conflito de interesses no exercicio
ou apos o exercicio do cargo ou emprego, nos termos da legislagdo que disciplina a
matéria, conforme § 1° do art. 9° da Lei n. 14.133/2021.

2.10. O impedimento que trata da impossibilidade de participar de licitacdo sera
também aplicado ao licitante que atue em substituicdo de outra pessoa, fisica ou
juridica, com o intuito de burlar a efetividade da sancéo a ela aplicada, inclusive sua
controladora, controlada ou coligada, desde que devidamente comprovado o ilicito

ou a utilizagao fraudulenta da personalidade juridica do licitante.

2.11. A declaracao falsa relativa ao cumprimento dos requisitos de habilitagao

e da proposta de precgos sujeitara o licitante as sangdes legais.

2.12. Os documentos apresentados nesta licitagdo deverao conter os numeros
de CNPJ dos estabelecimentos que, a critério de uma mesma pessoa juridica
licitante, serdo responsaveis pela execu¢do do objeto e que poderdo emitir, em
decorréncia, ao longo da vigéncia do contrato, as notas fiscais que serao
apresentadas a pagamento.

2.13. Quando permitida a participagdo de consoércio de empresas, a

habilitacdo técnica, quando exigida, sera feita por meio do somatério dos
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guantitativos de cada consorciado e, para efeito de habilitagdo econdmico-financeira,

quando exigida, sera observado o somatorio dos valores de cada consorciado.

2.13.1. Se o consoércio nao for formado integralmente por microempresas ou
empresas de pequeno porte (MEsS/EPPs) e o TR exigir requisitos de habilitagcao
econdmico-financeira, havera acréscimo de 10% (dez por cento) do valor exigido do
licitante individual para a habilitagdo econdmico-financeira, salvo se houver
justificativa nos autos para suprimir tal acréscimo para o consorcio em relagao ao

valor exigido para os licitantes individuais.
SEGAO lll - DA APRESENTAGCAO DA PROPOSTA DE PRECOS

3.1. Nesta licitacdo, a fase de habilitacdo sucedera as fases de apresentacao

de propostas e lances e de julgamento.

3.2. Apos a divulgagado do edital no endereco eletrbnico, os licitantes
encaminharao, exclusivamente por meio do sistema, mediante digitagdo de senha
privativa, a proposta com a descrigdo do objeto ofertado e o preco, formulada de
acordo com os Anexos | e Il do edital, até a data e o horario estabelecidos para
abertura da sessao publica, quando, entdo, encerrar-se-a, automaticamente, a fase

de recebimento de propostas.

3.3. Ao encaminhar a proposta de precos, o licitante devera incluir o
detalhamento do objeto ofertado no campo “Descricdo Detalhada do Objeto”. Caso
0 numero de caracteres seja insuficiente, devera incluir descricao resumida com as

informagdes essenciais.

3.4. No cadastro da proposta inicial, em campo préprio do sistema, o

licitante devera responder se:

a) cumpre os requisitos estabelecidos no art. 3° da Lei Complementar
n. 123/2006, estando apto a usufruir do tratamento estabelecido nos arts. 42 a 49,

bem como se os limites dos valores dos contratos celebrados com a Administracao
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Publica ndo extrapolaram a receita bruta maxima admitida para o ano calendario a

para enquadramento como empresa de pequeno porte;

a.1) nos itens exclusivos para participagdo de MEs e EPPs, a

assinalagdo do campo “n&o” impedira o prosseguimento no certame;

a.2) nos itens em que a participagdo nao for exclusiva para MEs e
EPPs, assinalar o campo “ndo” exclui o licitante do tratamento favorecido previsto na

Lei Complementar n. 123/2006, mesmo que se configure como tal;

b) esta ciente e concorda com as condi¢des contidas no edital e seus

anexos, bem como cumpre os requisitos de habilitagdo neles definidos;
c) a proposta apresentada esta conformidade as exigéncias editalicias;

d) inexistem fatos supervenientes e impeditivos a habilitagdo no

certame, ciente da obrigatoriedade de declarar ocorréncias posteriores;

e) emprega menor de 18 anos em trabalho noturno, perigoso ou
insalubre e se emprega menor de 16 anos, salvo a partir de 14 anos na condigéo de

aprendiz, nos termos do art. 7°, XXXIll, da Constituicéo;

f) possui, em sua cadeia produtiva, empregados executando trabalho
degradante ou for¢gado, observando o disposto nos incisos Ill e IV do art. 1° e no

inciso Il do art. 5° da Constituicao;

g) os servigos sao prestados por empresas que comprovem cumprir
reserva de cargos para pessoa com deficiéncia, para reabilitado da Previdéncia

Social ou para aprendiz, bem como reservas fixadas em outras normas especificas.

h) a proposta econémica compreende os custos integrais para atender
os direitos trabalhistas assegurados na Constituicdo, nas leis trabalhistas, nas
normas infralegais, nas convengbes coletivas de trabalho e nos termos de

ajustamento de conduta vigentes a data de entrega da proposta.
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h.1) o ndo cumprimento da exigéncia acima acarretara desclassificagcao
do certame, nos termos do art. 63, §1° da Lei n. 14.133/2021.

3.5. Até a abertura da sessao publica, o licitante podera retirar ou substituir
a proposta e os documentos de habilitagdo (quando houver previsdo de anteceder a

fase) inseridos no sistema.

3.6. O licitante devera consignar em campo proprio do sistema o valor
unitario de cada item e, se for o caso, de cada item que compode o grupo, ja
considerados e inclusos os tributos, fretes, tarifas e demais despesas decorrentes

da execugao do objeto.

3.7. Nao sera aceita oferta de objeto com especificagbes distintas das

indicadas nos anexos deste edital.

3.8. Em caso de divergéncia entre as especificacdes técnicas descritas no

Sistema Comprasnet e as deste edital, prevalecerao estas.
3.9. Os valores deverao ser calculados com duas casas decimais.

3.10. Na etapa de apresentagdo da proposta, ndao havera ordem de
classificagao. A proposta do licitante mais bem classificado sera disponibilizada para

avaliagao do pregoeiro e para acesso publico apenas apds o fim do envio de lances.

3.11. A proposta devera ser redigida em lingua portuguesa, sem alternativas,

opc¢oes, emendas, ressalvas, borrdes, rasuras ou entrelinhas, e dela devera constar:

a) identificagao social, numero do CNPJ dos estabelecimentos que, a
critério de uma mesma pessoa juridica licitante, serdo responsaveis pela execugao
do objeto, assinatura do representante legal da proponente, referéncia a esta

licitacao, enderecgo, dados bancarios, numero de telefone e e-mail;

b) indicagao do responsavel pela assinatura do contrato, com numero
da carteira de identidade, CPF e, caso n&o seja socio da empresa, procuragao com

poderes para assinar o instrumento em nome da proponente passada em



instrumento publico particular, acompanhada de documento oficial de identificagdo

do outorgante para comparacgéo das assinaturas e verificagdo de autenticidade;

c) prazo de validade da proposta de 60 (sessenta) dias a contar da data

de abertura da sessé&o publica estabelecida no preambulo deste edital;

d) indicacgao Unica de preco (em R$), com exibicao dos valores unitario,
em algarismos, e total, em algarismos e por extenso, conforme o lance final

respectivo; e

e) descricdo clara do objeto cotado, em conformidade com as
especificagdes técnicas constantes no Anexo | do edital (Termo de Referéncia), com

indicagao de quantidade, prazo de entrega e demais caracteristicas, quando houver.

f) Especificagao clara, completa e minuciosa da solu¢gdo ou produto
ofertado para os servigos dos itens 2, 4 e 5 do Grupo 1, informando o nome, a
descricao e o fabricante, bem como indicagdo precisa da comprovagcdo de cada
caracteristica constante nas especificagcdes técnicas deste Termo de Referéncia
conforme modelo de planilha constante no ANEXO J - PLANILHA DE
ATENDIMENTO AOS REQUISITOS TECNICOS:

f.1) Entende-se por documento (s) a documentacéo técnica oficial do
fabricante da solugao ou produto ofertado, seja em meio eletrénico ou materializada

em papel;

f.2) Nao serao aceitas declaragbes ou cartas de conformidade ou
adequacgao ao solicitado e especificado no termo de referéncia em substituicdo ou

complementagao da documentagao técnica oficial e original.

3.12. Para garantir a integridade da documentagcdo e da proposta,
recomenda-se que contenham indice e folhas numeradas e timbradas com o nome,

logotipo ou logomarca do licitante.

3.13. A apresentagao das propostas obriga ao cumprimento das disposi¢coes

nelas contidas, de acordo com o disposto no TR. O proponente se compromete a



executar o objeto licitado em tais termos, bem como a fornecer materiais,

equipamentos, ferramentas e utensilios necessarios, em quantias e qualidades

adequadas a perfeita execugdo contratual, substituindo-os quando requerido.

3.14. Se disponivel a opg¢ao no sistema, o licitante podera parametrizar o

valor final minimo ao cadastrar a proposta e obedecera as regras a seguir:

| - O intervalo minimo de diferenca de valores percentuais entre os
lances, que incidira tanto em relagao aos lances intermediarios quanto em relagéo a
proposta que cobrir a melhor oferta, devera ser de 0,10% (um décimo por cento) do

valor total da contratagdo estimado no Anexo |l deste edital;

Il - os lances serao de envio automatico pelo sistema, respeitado o valor

final minimo estabelecido e o intervalo de que trata o inciso I.

3.15. O valor final minimo podera ser alterado pelo fornecedor durante a fase
de disputa, sendo vedado o valor superior a lance ja registrado pelo fornecedor no

sistema, quando adotado o critério de julgamento por menor preco.

3.16. O valor final minimo parametrizado sera sigiloso para os demais
fornecedores e para o CNJ, podendo ser disponibilizado estrita e permanentemente

aos orgaos de controle externo e interno.

SEGAO IV - DA ABERTURA DA SESSAO PUBLICA E DA FASE DE ENVIOS DE
LANCES

4.1. A sessao publica sera aberta automaticamente pelo sistema no dia e

hora indicados no preambulo deste edital.

4.2. A comunicagao entre pregoeiro e licitantes ocorrera mediante troca de

mensagens em campo proprio do sistema, vedada outra forma de comunicacgao.

4.3. O licitante devera acompanhar as operacdes no sistema durante a
sessdo publica, ficando responsavel pelo énus devido a perda de negdcios pela

inobservancia de qualquer mensagem emitida pelo sistema ou de sua desconexao.



4.4. Aberta a fase competitiva, os licitantes classificados poderao enviar

lances exclusivamente por meio do sistema, sendo imediatamente informados do

recebimento do lance e do valor consignado no registro.

4.5. O licitante somente podera oferecer valor inferior ao ultimo lance por
ele ofertado e registrado pelo sistema, observado o intervalo minimo de diferenca de
valores ou de percentuais entre os lances, que incidira tanto em relacdo aos lances

intermediarios quanto em relacéao ao lance que cobrir a melhor oferta.

4.6. O licitante podera, uma unica vez, excluir seu ultimo lance ofertado, no
intervalo de quinze segundos apds o registro no sistema, na hipotese de lance

inconsistente ou inexequivel.

4.7. O pregoeiro podera, durante a disputa, como medida excepcional,
excluir a proposta ou lance que possa comprometer, restringir ou frustrar o carater

competitivo do processo licitatério, mediante comunicacdo automatica via sistema.

4.7.1. Eventual exclusado de proposta do licitante implica retirada do certame,

sem prejuizo do direito de defesa.

4.8. Durante a sessao publica, os licitantes serdao informados, em tempo

real, do valor do melhor lance registrado, vedada a identificagdo do licitante.

4.9. Na formulagdo de lances, deverdo ser observados os seguintes

aspectos:

a) os licitantes poderdo oferecer lances sucessivos, observados o

horario fixado para abertura da sessao e as regras estabelecidas neste edital;

b) ndo serdo aceitos dois ou mais lances iguais, prevalecendo aquele

que for recebido e registrado primeiro;

c) embora a classificagao final seja pelo valor total do grupo, a disputa

sera por item. A cada lance, o sistema atualizara automaticamente o valor total.
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4.10. Os lances apresentados e levados em consideragado para efeito de
julgamento seréo de exclusiva e total responsabilidade do licitante, ndo Ihe cabendo

o direito de pleitear qualquer alteracéo.

4.11 Sera adotado para o envio de lances o modo de disputa “aberto e
fechado”, em que os licitantes apresentarao lances publicos e sucessivos, com lance

final fechado, conforme o critério de julgamento adotado neste edital.

4.12. No modo de disputa aberto e fechado, a etapa de envio de lances da

sessao publica tera duragcdo de 15 minutos.

4.13. Ao fim do prazo de 15 minutos, o sistema avisara o fechamento
iminente dos lances e, apds periodo de até 10 minutos aleatoriamente determinado,

a recepgao de lances se encerra automaticamente, dando fim a etapa aberta.

4.14. Encerrada a etapa de lances, o sistema permitira que o autor da oferta
de valor mais baixo ou de maior percentual de desconto e os autores das ofertas
com valores até 10% superiores ou inferiores, conforme o critério adotado, ofertem

um lance final e fechado em até 5 minutos, que sera sigiloso até o fim do prazo.

4.15. O licitante podera manter o ultimo lance da etapa aberta ou ofertar

melhor lance.

4.16. Na auséncia de, no minimo, trés ofertas na etapa fechada na margem
dos 10%, o sistema permitira aos autores dos melhores lances subsequentes na
ordem de classificacdo, até o maximo de trés, ofertar um lance final e fechado em

até 5 minutos, que sera sigiloso até o encerramento do prazo.

4.17. Encerrados os prazos, o sistema ordenara os lances em ordem
crescente quando adotado o critério de julgamento por menor prego, ou decrescente
quando adotado o por maior desconto.

4.18. Caso o sistema desconecte para o pregoeiro durante a fase competitiva
e siga acessivel aos licitantes, os lances continuardo a ser recebidos, sem prejuizo

dos atos realizados.
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4.19. Se a desconexao persistir por mais de 10 minutos, a sesséo publica

sera suspensa e somente reiniciada 24 horas apds a comunicacdo do fato aos

participantes no sitio eletrénico utilizado para divulgagao.

4.20. Caso nao envie lance, o licitante concorrera com o valor da proposta.

SEGAO V - DOS CRITERIOS DE DESEMPATE

51. Em itens n&o exclusivos para MEs e EPPs, ao fim da etapa de lances,
o porte da entidade empresarial sera verificado automaticamente junto a Receita
Federal. O sistema identificara em coluna préopria as MEs e EPPs, comparando com
os valores da primeira colocada, se esta for empresa de maior porte, assim como
das demais classificadas, para fins de aplicacdo dos arts. 44 e 45 da Lei

Complementar n. 123/2006, regulamentada pelo Decreto n. 8.538/2015.

5.2. Nessas condicdes, consideram-se empatadas com a primeira colocada

as propostas de MEs e EPPs com valor até 5% acima do melhor lance ou proposta.

5.3. A mais bem classificada nos termos do subitem anterior tera direito de
enviar uma oferta final para desempate, obrigatoriamente em valor inferior ao da
primeira colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados

apos comunicacao automatica para tanto.

5.4. Caso a ME ou EPP mais bem classificada desista ou ndo se manifeste
no prazo, serao convocadas as demais licitantes ME e EPP que estejam naquele
intervalo de 5% (cinco por cento), na ordem de classificagao, para exercer o mesmo

direito, no prazo do subitem anterior.

5.6. SO podera haver empate entre propostas iguais (ndo seguidas de
lances) ou entre lances finais da fase fechada do modo de disputa aberto e fechado.

5.7. Em caso de empate entre duas ou mais propostas, serao utilizados os

critérios de desempate previstos no art. 60 da Lei n. 14.133/2021, nesta ordem:
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| - disputa final, hipétese em que os licitantes empatados poderao

apresentar nova proposta em ato continuo a classificagao;

Il - avaliagdo do desempenho contratual prévio das licitantes, para a qual
deveréao preferencialmente ser utilizados registros cadastrais para efeito de atesto

de cumprimento de obrigacdes previstas;

[l - desenvolvimento pelo licitante de a¢des de equidade entre homens e

mulheres no ambiente de trabalho, conforme regulamento;

IV - desenvolvimento pelo licitante de programa de integridade, conforme

orientagdes dos orgaos de controle.

5.8. Persistindo o empate, sera assegurada preferéncia, sucessivamente,

aos bens e servigos produzidos ou prestados por empresas:

a) estabelecidas no territério do estado ou do Distrito Federal do 6rgao ou
entidade da Administracdo Publica estadual ou distrital licitante ou, no caso
de licitagédo realizada por 6rgao ou entidade de municipio, no territério do

estado em que este se localize;
b) brasileiras;
C) que invistam em pesquisa e no desenvolvimento de tecnologia no pais;
d) que comprovem a pratica de mitigagcéo, nos termos da Lei n. 12.187/20089.

SEGCAO VI - DA CONFORMIDADE, DA ORDENAGAO E DA CLASSIFICAGAO
DAS PROPOSTAS

6.1. Encerrada a etapa de envio de lances da sesséao publica, o pregoeiro
verificara a conformidade da proposta classificada em primeiro lugar quanto a
adequacao ao objeto estipulado e a compatibilidade do preco ou maior desconto final
em relagao ao estimado para a contratacdo, como definido no edital.

6.2. O licitante tera prazo de 3 (trés) horas, contado da solicitagdo do

pregoeiro e prorrogavel por igual periodo, para enviar proposta adequada ao ultimo
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lance ofertado e, se for o caso, documentos complementares necessarios a

confirmagéo daqueles exigidos no edital.
6.3. A prorrogagao podera ocorrer nas seguintes situagoes:

| - por solicitacdo do licitante, mediante justificativa aceita pelo

pregoeiro, ou

Il - de oficio, a critério do pregoeiro, quando constatado que o prazo
estabelecido ndo é suficiente para envio dos documentos exigidos no edital para a

verificacdo de conformidade de que trata essa secéo.

6.4. O pregoeiro, durante as fases de julgamento das propostas e/ou
habilitacdo, podera, em diligéncia, solicitar, mediante decisdo fundamentada,
registrada em ata e acessivel aos licitantes, a juntada de documentos que apenas

venham a atestar condi¢cao pré-existente a abertura da sessao publica.
SEGAO VIl - DA NEGOCIAGAO E DO JULGAMENTO DA PROPOSTA

7.1. Caso a proposta do primeiro colocado permanega acima do preco
maximo ou inferior ao desconto definido para a contratagdo, o pregoeiro podera

negociar condi¢des mais vantajosas, apos definido o resultado do julgamento.

7.2. A negociacdo sera realizada por meio do sistema e podera ser

acompanhada pelos demais licitantes.

7.3. Quando o primeiro colocado, mesmo apds a negociagdo, for
desclassificado em razao de sua proposta permanecer acima do preco maximo ou
inferior ao desconto definido para a contratacao, a negociacao podera ser feita com
os demais licitantes classificados, exclusivamente por meio do sistema, respeitada a
ordem de classificagao, ou, em caso de propostas intermediarias empatadas, serao

utilizados os critérios de desempate definidos neste edital.
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7.4. Concluida a negociagao, se houver, o resultado sera registrado na ata

da sessao publica, devendo esta ser anexada aos autos do processo de contratagao.

7.5. Encerrada a etapa de negociagéo, o pregoeiro verificara se o licitante
provisoriamente classificado em primeiro lugar atende as condi¢des de participagao
no certame, conforme previsto no art. 14 da Lei n. 14.133/2021, legislagao correlata
e neste edital, especialmente quanto a existéncia de sangao que impeca participacao

no certame ou futura contratacdo, mediante a consulta aos seguintes cadastros:

a) Sistema de Cadastramento Unificado de Fornecedores (SICAF);
b) Cadastro Nacional de Empresas Inidéneas e Suspensas (CEIS):

https://www.portaltransparencia.gov.br/ sancoes/ceis; e

c) Cadastro Nacional de Empresas Punidas (CNEP):

https://www.portaltransparencia.gov.br/ sancoes/cnep.

7.6. A consulta aos cadastros sera realizada em nome do licitante e do sécio

majoritario, por for¢ca da vedacéo de que trata o art. 12 da Lei n. 8.429/1992.

7.7. Caso conste na Consulta de Situacdo do licitante a existéncia de
ocorréncias impeditivas indiretas, o pregoeiro diligenciara para verificar se houve
fraude por parte das empresas apontadas no Relatério de Ocorréncias Impeditivas

Indiretas.

7.71. A tentativa de burla sera verificada por meio dos vinculos societarios,

linhas de fornecimento similares, entre outros.

7.7.2. O licitante sera convocado para manifestacdo previamente a uma

eventual desclassificagao.

7.7.3. Constatada a existéncia de sang¢ao, o licitante sera reputado inabilitado,
por falta de condicao de participagao.

7.8. Atendidas as condi¢des de participacao, inicia-se o procedimento de

habilitacao.


https://www.portaltransparencia.gov.br/%20sancoes/ceis
https://www.portaltransparencia.gov.br/%20sancoes/cnep

7.9. Observado o prazo de que trata o item 6.2, o pregoeiro devera solicitar,

no sistema, o envio da proposta adequada ao ultimo lance ofertado apds a

negociacao e, se necessario, dos documentos complementares.
7.10. Sera desclassificada a proposta vencedora que:

a) contiver vicios insanaveis;

b) desobedecer as especificagdes técnicas contidas no TR;

Cc) apresentar precos inexequiveis ou acima maximo definido para a
contratagao;

d) ndo tiver exequibilidade demonstrada, quando exigido pela
Administracéo;

e) apresentar desconformidade com quaisquer outras exigéncias deste

edital ou seus anexos, desde que insanavel.

7.11. Sera considerado indicio de inexequibilidade das propostas valores
inferiores a 50% (cinquenta por cento) do valor orgado pela Administragao para bens
e servigos em geral. Nessa hipdtese, s6 sera considerada inexequivel apos diligéncia

do pregoeiro, que comprove que:

a) o custo do licitante ultrapassa o valor da proposta; e

b) inexistem custos de oportunidade aptos a justificar o vulto da oferta.

7.12. Se houver indicios de inexequibilidade da proposta ou se necessarios
esclarecimentos adicionais, poderao ser efetuadas diligéncias para que a empresa

comprove a exequibilidade.

7.13. Erros no preenchimento da planilha nao constituem razdo para
desclassificar a proposta. O fornecedor podera ajustar a planilha no prazo indicado
pelo sistema, desde que nao eleve o prego.

7.13.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas

gue nao alterem a substancia das propostas;



7.13.2. Considera-se erro no preenchimento da planilha passivel de correcéo

a indicacdo de recolhimento de impostos e contribuicdes na forma do Simples

Nacional quando n&o cabivel esse regime.

7.14. Caso exija-se amostra, o licitante classificado em primeiro lugar devera

apresenta-la como disposto no TR, sob pena de rejeicao da proposta.

7.15. Se a proposta classificada em primeiro lugar ndo for aceitavel ou se o
licitante ndo atender as exigéncias habilitatérias, o pregoeiro examinara a
subsequente e, assim, sucessivamente, na ordem de classificagao, até a apuragao

de proposta que atenda aos requisitos.

7.16. Sera declarado vencedor o licitante que, atendidas as demais
exigéncias fixadas neste edital, apresentar o menor valor para o item/grupo,
observado o valor unitario maximo constante da Estimativa de Pregcos do

Anexo Il deste edital.
SECAO VIl - DA FASE DE HABILITACAO

8.1. Os documentos para habilitagcao, relativos a estabelecimento matriz e
filiais que a critério da mesma pessoa juridica licitante serdo responsaveis pela
execugao do objeto, serdo os seguintes:
Habilitagao juridica

a) registro comercial, no caso de empresario individual;

b) ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado, em se tratando de sociedades comerciais, e, no caso de sociedades por

acdes, acompanhado de documentos de eleicao dos administradores e alteracdes

ou da consolidacao respectiva;
Regularidade fiscal e trabalhista

c) comprovante de inscricdo no Cadastro Nacional da Pessoa
Juridica (CNPJ);



d) comprovante de inscricdo no cadastro de contribuintes estadual

ou municipal, se houver, relativo ao domicilio ou a sede do licitante, pertinente ao

ramo de atividade e compativel com o objeto deste edital,

e) prova de regularidade perante a Fazenda federal, estadual ou

municipal do domicilio ou sede do licitante, ou outra equivalente, na forma da lei;
f)  prova de regularidade relativa a Seguridade Social,

g) Certificado de Regularidade do FGTS (CRF), emitido pela Caixa

Econdmica Federal que ateste cumprimento dos encargos sociais instituidos por lei;

h) Certiddo Negativa de Débitos Trabalhistas (CNDT), emitida pela
Justica do Trabalho;

Qualificagdao econémico-financeira

i) Certidao negativa de feitos sobre faléncia expedida pelo
distribuidor da sede do licitante;

i) Certidao negativa de insolvéncia civil, no caso de pessoa fisica;

k) Balango patrimonial, demonstracdo de resultado de exercicio e

demais demonstracdes contabeis dos 2 (dois) ultimos exercicios sociais;

k.1) Os documentos referidos acima limitar-se-do ao ultimo

exercicio no caso de a pessoa juridica ter sido constituida ha menos de 2 (dois) anos;

) Patrimoénio liquido no valor minimo de R$ 1.711.737.22 (um
milhdo, setecentos e onze mil, setecentos e trinta e sete reais e vinte e dois
centavos), correspondentes a 10% (dez por cento) do valor total estimado para a

contratacao;

m) caso o balango patrimonial apresente alguma irregularidade ou,
mesmo regular, apresente indices de LG, SG e LC menores que 1 (um), podera ser
exigida declaragao, assinada por profissional habilitado da area contabil, que ateste

o atendimento pelo licitante dos indices econdmicos previstos neste edital.



Qualificagao técnica

n) Atestado(s) de Capacidade Técnica Operacional, fornecido por
pessoa juridica de direito publico ou privado, que comprove que o licitante tenha
executado servicos de caracteristicas técnicas semelhantes ao objeto desta

contratagao nos termos da Lei, comprovando:
n.1) Grupo 1 — Item 1:

n.1.1)  Experiéncia na prestacédo de servicos de protecao
de trafego de borda, incluindo a administragcdo de solugdo de Firewall, UTM ou

NGFW, em ambiente com, no minimo, 1000 ativos;

n.1.2) Experiéncia na prestacdo de servicos de
administracao de solucao de protecao de endpoints (antivirus, EDR ou equivalente),

em ambiente com, no minimo, 1000 endpoints;

n.1.3) Experiéncia na prestacdo de servicos de
administragcdo de solugdo de seguranga para gateway de e-mail, contemplando
prote¢cdo antimalware e anti-spam em ambiente computacional com, no minimo,

1000 caixas postais;

n.1.4) Experiéncia na prestacdo de servicos de
administracao de solugcao de WAF (Web Application Firewall), destinada a protegéo
de aplicagdes web, contemplando controle e mitigagao de ataques a aplicagdes, em
ambiente computacional compativel com aplicagdes criticas ou de misséo

institucional;

n.1.5) Experiéncia na prestacdo de servicos de
administracao de seguranga nas solugdes de seguranca hospedadas em nuvem ou
para a nuvem (tais como AWS, Azure, GCP ou equivalentes).

n.2) Grupo 1 - Item 2:

n.2.1)  Experiéncia na prestagao de servigos de gestao de

vulnerabilidades, incluindo identificacdo, analise, priorizacdo e tratamento das
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vulnerabilidades encontradas em ambientes com, no minimo, 750 (setecentos e

cinquenta) ativos;

n.2.2) Experiéncia na prestacdo de servicos de
gerenciamento de patches, contemplando identificagcdo, priorizagao, aplicacdo e
validag&o de corre¢cdes em ambientes com, no minimo, 750 (setecentos e cinquenta)

ativos

n.3) Grupo 1 — Item 3: Experiéncia na prestacao de servigcos de
monitoramento proativo e resposta a incidentes de segurancga da informacdo em

ambientes com, no minimo, 1000 (mil) ativos.
n.4) Grupo 1 — Item 4:

n.4.1) Experiéncia na prestacdo de servicos de
administracao de solugao de Gerenciamento e Correlagao de Eventos de Seguranca
da Informacéo (SIEM), em ambientes com, no minimo, 1000 (mil) ativos ou volume

minimo de 1500 eventos por segundo (EPS).

n.4.2) Experiéncia na prestacao de servicos de deteccao
e resposta a ameagcas em rede (NDR ou equivalentes), contemplando
monitoramento de trafego, identificagdo de comportamentos andmalos e apoio a

resposta a incidentes de segurancga da informacao.

n.4.3) Experiéncia na prestacdo de servicos de
monitoramento de superficie de ataque externa, incluindo ativos expostos na internet
e coleta e analise de informacdes em surface web, deep web e dark web, com

identificagédo de riscos e comunicagéo de achados relevantes.

n.5) Grupo 1 — ltem 5: Experiéncia na prestacao de servigos de
conscientizacdo em seguranca da informacgédo, contemplando o planejamento, a
execucgao e a avaliagao de ag¢des de capacitagado para, no minimo, 500 (quinhentos)
usuarios, admitindo-se o uso de plataformas automatizadas, desde que a licitante

comprove sua atuagao na execugao, gestdo e acompanhamento das acgdes.



n.6) Item 6: Experiéncia na prestacao de servicos de testes de

invasdo (pentest) para exploragéo de vulnerabilidades de seguranga da informacéo,
em conformidade com boas praticas reconhecidas de mercado, tais como OWASP,
NIST, PTES ou equivalentes.

n.7) Para fins de habilitagdo nos itens do Grupo 1 (ltens 1 a 5),
a licitante devera comprovar possuir, no minimo, uma certificagdo vigente
relacionada a gestao de servigos ou a seguranga da informacgéao, emitida por
organismo de certificacdo acreditado, tais como:
n.7.1) ISO/IEC 27001;
n.7.2) I1SO/IEC 20000;
n.7.3) 1SO 9001.

n.8) Entende-se por similar, solugdes ou produtos (equipamentos
ou softwares) com funcionalidades equivalentes, escalabilidade compativel e porte
corporativo aos listados no ANEXO B — PLATAFORMA DE SEGURANCA.

n.9) Deverao constar do(s) atestado(s) de capacidade técnica
em destaque, os seguintes dados: identificagdo do emitente, especificagcdo completa
do fornecimento/servigo executado, prazo de vigéncia do contrato, local e data de

expedigao, data de inicio e término do contrato.

n.10) Sera permitido o somatdrio de atestados para comprovagao
da capacidade técnica, desde que os servigos sejam compativeis com o objeto da

contratacao.

n.11) O CONTRATANTE podera diligenciar a pessoa juridica
indicada no Atestado de Capacidade Técnica, visando validar ou esclarecer
informacgdes sobre o servigo prestado

8.2. Declaragdes extraidas do SICAF substituirdo os documentos listados
nas alineas ‘a’, ‘b’, ‘’c’, ‘'d’, ‘e’, ‘f, ‘g, ‘h’ do item 8.1, para fins de habilitacdo do licitante

cadastrado naquele sistema. Tais declaragcdes serao validas se:
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a) as informacgdes relativas aqueles documentos estiverem disponiveis

para consulta na data da sess&o de recebimento da proposta e da documentacéo; e
b) estiverem dentro dos respectivos prazos de validade.

8.3. Caso conste documento com prazo de validade vencido, o licitante
devera encaminhar comprovante idéntico, com o prazo atualizado, no mesmo

decurso estipulado no item 6.2 sob pena de inabilitagao.

8.4. Quando a certidao for emitida com prazo de validade indeterminado ou
o prazo de validade da certiddo n&o estiver nela expresso, aquela expedida nos 60
(sessenta) dias anteriores a data da sessao deste certame sera considerada valida,
exceto se norma (lei, resolugéo, instrugdo normativa, portaria etc.) fixar prazo de
validade inferior, hipétese na qual prevalecera o prazo ali previsto. Os prazos aqui

referidos serdo contados a partir da data de emissao.

8.5. As MEs, EPPs e sociedades cooperativas (apenas as enquadradas no
art. 34 da Lei n. 11.488/2007) deverao apresentar a documentagao exigida para

comprovacao de regularidade fiscal mesmo que esta apresente alguma restrigao.

8.6. Havendo alguma restricdo na comprovagao da regularidade fiscal das
MEs e EPPs que atendam os requisitos do art. 4° da Lei n. 14.133/2021, ou
sociedades cooperativas (apenas as enquadradas no art. 34 da Lei n. 11.488/2007),
sera assegurado prazo de 5 (cinco) dias uteis, prorrogavel por igual periodo, a critério
do pregoeiro, a contar do momento em que se declarar o vencedor do certame, para
regularizar a documentagao, pagar ou parcelar o débito, e emitir eventuais certidées

negativas ou positivas com efeito de certiddo negativa.

8.7. A nao regularizagdo da documentagao, no prazo previsto no item
acima, implica decadéncia do direito a contratacdo, sem prejuizo das sanc¢des legais.

8.8. No caso de empresas estrangeiras participantes da licitagdo que nao
funcionem no Brasil, as exigéncias de habilitacdo serdo atendidas mediante

documentos equivalentes, conforme regulamento emitido pelo Executivo Federal.



8.9. ApoOs a entrega dos documentos para habilitagdo, ndo sera permitido

substituir ou apresentar novos documentos, salvo em sede de diligéncia para:

a) complementar informacdes acerca dos documentos ja apresentados
pelos licitantes, desde que necessarias para apurar fatos existentes a época da

abertura do certame;

b) atualizar documentos cuja validade tenha expirado apds a data de

recebimento das propostas.

8.9.1. Nao se consideram novos os documentos e informagdes que possam
ser obtidos em consulta gratuita, aberta a qualquer interessado, a bases de dados

de 6rgaos ou entes publicos, privados ou de carater publico, disponiveis na internet.

8.10. Na analise dos documentos de habilitagdo, a comissédo de licitagao
podera sanar erros ou falhas que nao alterem a substancia e a validade juridica dos
documentos, mediante despacho fundamentado registrado e acessivel a todos,

atribuindo-lhes eficacia para fins de habilitagdo e classificagéo.

8.11. Se necessario suspender a sessao publica para realizar diligéncias,
com vistas ao saneamento tratado no item acima, a sessdo somente podera ser
reiniciada mediante aviso prévio no sistema com antecedéncia minima de 24 (vinte

e quatro) horas. A ocorréncia sera registrada em ata.

8.12. O pregoeiro ou autoridade superior poderao subsidiar-se em pareceres

emitidos por técnicos ou especialistas no objeto desta licitagcéo.

SEGAO IX - DOS RECURSOS

9.1. Declarado o vencedor, qualquer licitante podera, durante o prazo
concedido na sesséao publica, ndo inferior a 10 (dez) minutos, de forma imediata apds
o fim do julgamento das propostas e do ato de habilitagdo ou inabilitagdo, em campo
proprio do sistema, manifestar intencéo de recorrer, sob pena de preclusao, ficando

a autoridade superior autorizada a adjudicar o objeto ao licitante declarado vencedor.



9.2. A falta de manifestagdo imediata do licitante implicara decadéncia do

direito de recurso e o pregoeiro estara autorizado a adjudicar o objeto ao licitante

declarado vencedor.

9.3. A recorrente devera apresentar as razdées do recurso no prazo de 3
(trés) dias uteis contados da data de intimacao ou de lavratura da ata de habilitagéo
ou inabilitagdo, ficando os demais licitantes, desde logo, intimados a apresentar
contrarrazbes em igual prazo, contado da data de intimacdo pessoal ou de
divulgacao da interposi¢ao do recurso, sendo-lhes assegurada vista imediata dos

elementos indispensaveis a defesa dos seus interesses.
94. Recursos interpostos fora do prazo nao serdo conhecidos.

9.5. O acolhimento do recurso importara a invalidacao apenas dos atos

insuscetiveis de aproveitamento.

9.6. Os autos do processo seguirdo com vista franqueada aos interessados.

SECAO X — DA ADJUDICAGAO E DA HOMOLOGAGAO

10.1. Encerradas as fases de julgamento e habilitagdo, e exauridos os
recursos administrativos, o processo licitatorio sera encaminhado a autoridade

competente: o Diretor-Geral ou o Secretario de Administragao, conforme o caso.
SECAO XI — DAS OBRIGACOES DA ADJUDICATARIA
11.1. A adjudicataria ficara obrigada a:

a) assinar o contrato no prazo de 5 (cinco) dias uteis contados da

notificagao, prorrogavel uma unica vez, por igual periodo, a critério da Administracao;

b) executar o objeto, observadas as condigdes estipuladas neste edital,

em seus anexos, na proposta e no contrato;

c) apresentar, caso seja optante do Simples Nacional, no ato da

assinatura do contrato, declaracdo em conformidade com o Art. 6° da Instrugao
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Normativa SRF n. 1.234/2012;

c.1) caso né&o seja apresentada a declaragdo prevista na alinea acima,

serao retidos todos os tributos e contribuicdes no pagamento a ser efetuado;

d) apresentar, no prazo de 2 (dois) dias uteis contados da solicitagao

do CNJ, os originais necessarios a aceitacado da proposta e a habilitagdo da empresa.
e) prestar garantia conforme disposto neste edital.

11.2. Decorrido o prazo de validade das propostas, de 60 (sessenta) dias
corridos, sem convocacao para assinatura do contrato, ficam os licitantes liberados

dos compromissos assumidos.

11.3. A recusa injustificada da adjudicataria em assinar o contrato ou em
aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administragao
caracterizara o descumprimento total da obrigagdo assumida e a sujeitara as
penalidades legalmente estabelecidas e a imediata perda da garantia de proposta

em favor do érgéo ou entidade licitante.

11.4 O disposto no item acima ndo sera aplicado aos licitantes

remanescentes convocadas na forma do inciso |, § 4°, art. 90 da Lei n. 14.133/2021.
SECAO XIl - DAS SANGOES

12.1. Sujeitam-se as penalidades previstas na Lei n. 12.846/2013 aqueles
que cometerem atos lesivos a administracdo publica no tocante a licitagdes e

contratos, assim definidos:

a) frustrar ou fraudar, mediante ajuste, combinag&o ou qualquer outro

expediente, o carater competitivo de procedimento licitatorio publico;

b) impedir, perturbar ou fraudar a realizagdo de qualquer ato de

procedimento licitatério publico;

c) afastar ou procurar afastar licitante, por meio de fraude ou

oferecimento de vantagem de qualquer tipo;
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d) fraudar licitagdo publica ou contrato dela decorrente;

e) criar, de modo fraudulento ou irregular, pessoa juridica para

participar de licitagado publica ou celebrar contrato administrativo;

f) obter vantagem ou beneficio indevido, de modo fraudulento, de
modifica¢des ou prorrogagdes de contratos celebrados com a administragdo publica,
sem autorizacdo em lei, no ato convocatério da licitagdo publica ou nos respectivos

instrumentos contratuais;

g) manipular ou fraudar o equilibrio econémico-financeiro dos

contratos celebrados com a administragao publica.

12.2. Nos termos dos arts. 155, 156 e 162 da Lei n. 14.133/2021 e da
Instrucdo Normativa CNJ n. 94/2023, apds regular procedimento de apuragao, a
penalidade sera aplicada conforme a dosimetria a seguir, sem prejuizo das multas

previstas no TR e demais sangbes legais, assegurada prévia e ampla defesa:

Ocorréncia Penalidade

a) Dar causa a inexecugéao parcial do | Adverténcia, quando néo se justificar a

objeto; imposigéo de penalidade mais grave.

b) Dar causa a inexecugao parcial do
objeto que cause grave dano a
Administragdo, ao funcionamento
dos servicos publicos

ou ao

interesse coletivo;

Impedimento de licitar e contratar no
ambito da Unido pelo periodo de 6
(seis) meses a 2 (dois) anos, quando
ndo se justificar a Iimposi¢do de

penalidade mais grave.

c) Dar causa a inexecugéo total do

objeto;

Impedimento de licitar e contratar no
ambito da Unido pelo periodo de 1 um)

ano a 3 (trés) anos, quando néo se
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Justificar a imposicdo de penalidade

mais grave.

d) Deixar de entregar documentagao

exigida para o certame;

Impedimento de licitar e contratar no
ambito da Unido pelo periodo de 15
(quinze) dias a 6 (seis) meses, quando
ndo se justificar a Iimposicdo de

penalidade mais grave.

e) N&o mantiver a proposta, salvo em
decorréncia de fato superveniente

devidamente justificado;

Impedimento de licitar e contratar no
ambito da Unido pelo periodo de 15
(quinze) dias a 1 (um) ano, quando nao
se justificar a imposi¢cao de penalidade

mais grave.

f) Nao celebrar a ata de registro de

precos ou ndo entregar a

documentacdo exigida para a
contratacdo quando convocado
dentro do prazo de validade de sua

proposta;

Impedimento de licitar e contratar no
ambito da Unido pelo periodo de 3
(trés) meses a 2 (dois) anos, quando
ndo se justificar a Iimposicdo de

penalidade mais grave.

da

execugao do objeto ou da entrega

g) Ensejar o retardamento

do objeto da licitagdo sem motivo

justificado;

Impedimento de licitar e contratar no
ambito da Unido pelo periodo de 3
(trés) meses a 1 (um) ano e 6 (seis)
meses, quando ndo se justificar a

imposi¢do de penalidade mais grave.

h) Apresentar declaracgéo ou
documentacéo falsa exigida para o
certame ou durante a licitagdo ou a

execucao do objeto;

Declaragéo de inidoneidade para licitar
ou contratar pelo periodo de 3 (frés) a 6

(seis) anos.
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i)

Fraudar a licitagdo ou praticar ato

fraudulento na execugao do objeto;

Declaragéo de inidoneidade para licitar
ou contratar pelo periodo de 3 (trés) a 6

(seis) anos.

Comportar-se de modo inidéneo ou

Declaragéo de inidoneidade para licitar

cometer fraude de qualquer | ou contratar pelo periodo de 3 (trés) a 6
natureza; (seis) anos.
k) Praticar atos ilicitos com vistas a | Declaragdo de inidoneidade para licitar

frustrar os objetivos da licitagao;

ou contratar pelo periodo de 3 (trés) a 6

(seis) anos.

Praticar ato lesivo previsto no art. 5°
da Lei n. 12.846/ 2013.

Declaragéao de inidoneidade para licitar

ou contratar pelo periodo de 3 (trés) a 6

(seis) anos.

12.3. Nas condutas previstas nas letras “b”, “c”, “d”, “e”, “f" e “g” do item 12.2,
quando justificada a imposig¢ao de penalidade mais grave, sera aplicada a sangao de
declaracao de inidoneidade para licitar e contratar, que impedira o responsavel de
licitar ou contratar no ambito da Administracdo Publica direta e indireta de todos os

entes federativos, pelo prazo minimo de 3 (trés) anos € maximo de 6 (seis) anos.

12.4.

sera aplicada a mais grave das penas cabiveis ou, se iguais, somente uma delas,

Quando a agédo ou omissao ensejar a pratica de mais de uma infracao,

mas aumentada, em qualquer caso, de 1/3 até metade, justificadamente, em

decorréncia da gravidade da conduta.

12.4.1.

maior do que as penalidades consideradas cumulativamente.

A penalidade resultante da aplicacdo do item anterior ndo podera ser

12.5.

estimado da contratagdo supere R$ 500.000,00 (quinhentos mil reais) podera ser

As condutas praticadas durante o procedimento licitatério cujo valor
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cumulativamente aplicada a penalidade de multa no percentual de 1% (um por cento)

do valor estimado da licitagao.

12.6. A multa, calculada na forma do Anexo | (Termo de Referéncia), nao
podera ser inferior a 0,5% (cinco décimos por cento) nem superior a 30% (trinta por
cento) do valor do contrato licitado ou celebrado com contratagdo direta e sera
aplicada ao responsavel por qualquer das infracbes administrativas previstas no art.
155 da Lei n. 14.133/2021.

12.7. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao
valor de pagamento devido pela Administragdo a contratada, além da perda desse

valor, a diferenga sera descontada da garantia prestada ou cobrada judicialmente.

12.7 1. Se a garantia contratual exigida for prestada por
seguradora, esta sera notificada da abertura de processo de apuracdo de
responsabilidade de que possa resultar na aplicacao da penalidade de multa a

contratada.

12.8 O licitante ou contratado sera notificado para apresentar defesa prévia
no prazo de 15 (quinze) dias uteis a contar do recebimento da notificagdo. Da decisao
que aplicar as sancdes de adverténcia, multa e impedimento de licitar e contratar,

cabera recurso administrativo, no mesmo prazo, a contar da intimagéo do ato.

12.9. A aplicacao das sang¢des previstas neste edital ndo exclui, em hipotese

alguma, a obrigacao de reparacgao integral do dano causado a Administragao.

12.10. A aplicagcdo das sang¢des de impedimento de licitar e contratar e
declaracao de inidoneidade para licitar ou contratar, cumuladas ou ndo com multa,
requerera a instauragdo de processo de responsabilizagdo, a ser conduzido por
comissao composta de no minimo 2 (dois) servidores estaveis, que avaliara fatos e
circunstancias conhecidos e intimara o licitante ou o contratado para, no prazo de 15
(quinze) dias uteis contado da data de intimagéo, apresentar defesa escrita e

especificar as provas que pretenda produzir.



12.10.1. Deferido pedido de producdo de novas provas ou de

juntada de provas julgadas indispensaveis pela comisséo, o licitante ou contratado
podera apresentar alegacgdes finais no prazo de 15 (quinze) dias uteis contado da

data da intimacgao.

12.11. Serao indeferidas pela comissdo, mediante decisdo fundamentada,

provas ilicitas, impertinentes, desnecessarias, protelatorias ou intempestivas.

12.12 A prescricdo da pretensdo de aplicagao das sangdes ocorrera em 5
(cinco) anos contados da ciéncia da infragcado pela Administragao, e sera interrompida

e suspensa na forma da lei.

12.13. Excepcionalmente, desde que justificado pelo gestor do contrato no
processo administrativo, o CNJ podera, ad cautelam, efetuar a retencao do valor da
multa presumida, em conformidade com o instrumento convocatério, TR ou contrato,
e instaurar de imediato o procedimento administrativo para apurar responsabilidade

por descumprimento, que devera ter tramitacao prioritaria.

12.14. Todas as penalidades serao registradas no CEIS e no CNEP no prazo

maximo de 15 dias uteis contado da data de aplicagdo da sancgao.

12.15. Provido recurso ou reconsiderada deciséo, os autos serdo remetidos a
Secretaria de Orgamento e Finangas para devolugdo a contratada dos valores

eventualmente retidos.

12.16. Os instrumentos de requerimentos, de defesas prévias e de recursos
eventualmente interpostos pelos licitantes, adjudicatarios ou quaisquer interessados
deveréo ser instruidos com documentos aptos a provar as alegagdes neles contidas.
Referidos documentos probatérios deverao ser apresentados em versao original ou
versao conferida com o original por servidores da Administragao Publica, sob pena
de, a critério exclusivo do CNJ, ndo serem avaliados. Caso o fornecimento de copias
de documentos seja requerido ao CNJ, as despesas correspondentes deverao ser

ressarcidas previamente em Guia de Recolhimento da Unido (GRU).



SEGAO XIlll - DO RECEBIMENTO

13.1. O objeto desta licitagdo sera recebido observadas as condi¢des e as

especificagdes estabelecidas nos Anexos | e lll do edital.

13.2. Constatadas outras inadequacgdes, falhas ou incorregcées na execugao,

fica a contratada obrigada a efetuar as corregdes necessarias, sem 6nus para o CNJ.

13.3. O recebimento do objeto ndo exclui a responsabilidade civil, nem a

ético-profissional pela perfeita execucéo do contrato, dentro dos limites legais.

13.4. Eventuais testes e demais provas para aferir a boa execugéo do objeto

do contrato exigidos por normas técnicas oficiais correrdo por conta da contratada.
SECAO XIV - DO PAGAMENTO

14.1. O pagamento, observadas as condi¢des estabelecidas nos Anexos | e
[Il do edital, observara a ordem cronolégica das fontes de recursos, no prazo de até
10 (dez) dias uteis contados da liquidagdo da despesa, nos termos da Instrugao

Normativa SEGES/ME n. 77/2022, desde que cumpridos os requisitos a seguir:

a) apresentacao de nota fiscal conforme a legislacdo vigente a
época da emissao (nota fiscal eletrénica, se for o caso), acompanhada da prova de
regularidade junto as Fazendas Federal, Estadual e Municipal do domicilio ou sede
da Contratada; da prova de regularidade junto a Seguridade Social; do CRF; e da
CNDT;

b) inexisténcia de fato impeditivo para o qual tenha concorrido a

contratada.

14.2. A contratada nao podera apresentar nota fiscal com numero raiz do

CNPJ diverso do registrado no predmbulo do contrato.

14.3. A nota fiscal apresentada em desacordo com o estabelecido no edital,

no contrato ou com qualquer circunstancia que desaconselhe o pagamento sera


https://in.gov.br/en/web/dou/-/instrucao-normativa-seges/me-n-77-de-4-de-novembro-de-2022-441681061
https://in.gov.br/en/web/dou/-/instrucao-normativa-seges/me-n-77-de-4-de-novembro-de-2022-441681061
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devolvida a contratada e, nesse caso, o prazo inicialmente fixado sera interrompido

e reiniciado a partir da respectiva regularizacao.

14.4. A nota fiscal apresentada em desacordo com o estabelecido na Ordem
de Fornecimento podera ser devolvida ao fornecedor, sendo garantido o pagamento
da parcela incontroversa, sem prejuizo do reinicio do prazo de pagamento a partir

da regularizagao da parcela apresentada em desconformidade.

14.5. Os documentos de cobranga deverao ser entregues pela contratada no

Protocolo do CNJ ou por e-mail, quando acordado com o gestor ou previsto no TR.

14.6. O pagamento sera realizado apenas apos o recebimento definitivo do
objeto pelo CNJ, desde que nao verificadas falhas na execucéo dos servigos, e 0s

prazos inicialmente fixados serdao contados a partir do recebimento definitivo.

14.7. No caso de controvérsia sobre a execugao do objeto, quanto a
dimensao, qualidade e quantidade, a parcela incontroversa devera ser liberada no

prazo previsto para pagamento.

14.8. A nao manutencao das condi¢cdes de habilitagao pela contratada nao
ensejara a retencao de pagamento quando houver o atesto da efetiva e regular
prestagao dos servigos, mas podera dar ensejo a extingdo contratual, sem prejuizo

das demais sancodes cabiveis.

14.9. Ao longo da execugao do contrato, a inclusdo de estabelecimento
integrante da pessoa juridica no conjunto daqueles responsaveis pela execugao do
objeto podera ocorrer, desde que mediante apresentagcdo de documentos, referidos
a todo o periodo de vigéncia ja transcorrida do ajuste, habeis a prova de regularidade
do estabelecimento a ser acrescido junto a Fazenda Estadual/Distrital e Municipal,

bem como de prévia formalizagdo do acréscimo em termo aditivo ao contrato.

14.10. Nao havera pagamento antecipado, parcial ou total, relativo a parcelas
contratuais vinculadas ao objeto, salvo para propiciar economia de recursos ou se

representar condicao indispensavel a obtengdo do bem ou a prestagado do servico,



hipétese em que havera obrigatoriamente justificativa técnica no processo licitatorio

e previsao neste edital.

SECAO XVI - DOS RECURSOS ORGAMENTARIOS

15.1 A despesa decorrente desta licitagdo correra a conta de recursos do
Orgcamento Geral da Unido, Programa de Trabalho 02.032.0033.21BH.5664 -
"Controle da atuagao administrativa e financeira do Poder Judiciario, do cumprimento
dos deveres funcionais dos juizes e Gestao de Politicas Judiciarias". Natureza da
Despesa: 3.3.90.40.11.

SEGAO XVI - DA ATUALIZAGAO MONETARIA

16.1. Em caso de atraso no pagamento para o qual tal ndo tenha concorrido
a contratada, incidira atualizacdo monetaria sobre o valor devido pela variagao
acumulada do indice de Custos de Tecnologia da Informagao (ICTI) entre a data final

prevista para o pagamento e a data da efetiva realizagéo.
SECAO XVII — DA ASSINATURA DO CONTRATO

17.1. Homologada a licitacdo, o CNJ convocara o licitante vencedor, durante
a validade da sua proposta para assinatura, por meio eletrénico, do instrumento
contratual, que se dara em até 5 (cinco) dias uteis, sob pena de decair o direito a

contratagdo, sem prejuizo as sangdes previstas neste edital.

17.1.1. O prazo de convocacao podera ser prorrogado 1 (uma)
vez, por igual periodo, mediante solicitagdo da parte durante seu transcurso,
devidamente justificada, e desde que o motivo apresentado seja aceito pela

Administragao.

17.2. Em caso de escolha da prestacado de garantia na modalidade seguro-
garantia pela contratada, o prazo para assinatura do contrato sera de no minimo um

més contado da homologacgao da licitagao.



17.3. Impreterivelmente dentro do prazo de 3 (trés) dias uteis contados da

data da convocagéao que Ihe seja feita pelo CNJ, o licitante vencedor devera requerer
cadastro no Sistema Eletrénico de Informagdes (SEI) do CNJ, mediante observancia
da Instrugdo Normativa CNJ n. 67/2015.

17.4. O licitante vencedor devera assinar o instrumento contratual por meio

do SEIl no prazo de 5 (cinco) dias uteis contados da convocacgao, sob as penas legais.

17.5. E facultado @ Administracdo, quando a adjudicataria ndo assinar o
contrato no prazo e nas condigdes estabelecidos, convocar outro licitante, na ordem
de classificagcao, para assina-lo, apds comprovados os requisitos de habilitacéo, feita

a negociagao e aceita a proposta.

17.6. Por ocasidao da assinatura do contrato, verificar-se-a, por meio do

SICAF e de outros meios, se a adjudicataria mantém as condi¢des de habilitagao.
SEGAO XVIiI- DA VIGENCIA DO CONTRATO

18.1. O contrato tera vigéncia de 60 (sessenta) meses a contar da sua

assinatura, prorrogavel nos termos da Lei.

18.2 A prorrogacao de que trata este item é condicionada ao ateste, pela
autoridade competente, de que as condigbes e 0s pregos permanecem vantajosos

para a Administragdo, permitida a negociagdo com o contratado.

18.3. Ressalta-se, que, de acordo com o inciso lll, do art. 106, da Lei 14.133/2021,
a Administragao tera a opgao de extinguir o contrato, sem 6nus, quando n&o dispuser
de créditos orcamentarios para sua continuidade ou quando entender que o contrato

nao mais lhe oferece vantagem.

18.4. Para formalizagao da prorrogacao do prazo de vigéncia, sera verificada
a regularidade fiscal da Contratada por meio de consulta ao Cadastro Nacional de
Empresas Inidéneas e Suspensas (CEIS) e ao Cadastro Nacional de Empresas

Punidas (CNEP), sem prejuizo da consulta de outros meios previstos na legislagao.



SEGAO XIX — DA GARANTIA CONTRATUAL

19.1. A contratada devera apresentar garantia de 5% (cinco por cento) do

valor anual do contrato em uma modalidade a seguir:

a) caugao em dinheiro ou em titulos da divida publica emitidos sob a
forma escritural, mediante registro em sistema centralizado de liquidagcdo e de
custodia autorizado pelo Banco Central do Brasil (BCB), e avaliados por seus valores

econdmicos, conforme definido pelo Ministério da Economia;
b) seguro-garantia;

c) fianga bancaria emitida por banco ou instituigdo financeira

devidamente autorizada a operar no pais pelo BCB;

d) titulo de capitalizacado custeado por pagamento unico, com resgate

pelo valor total.

19.2. O prazo para apresentacdo da garantia pela contratada nas
modalidades caugédo ou fianga bancaria sera de até 10 (dez) dias uteis contados da
publicacdo do extrato do contrato na Imprensa Oficial, prorrogaveis por igual periodo

a critério da Administragao.

19.3. O prazo para apresentagdo na modalidade seguro-garantia sera de um

més contado da data de homologagéao da licitagdo e anterior a assinatura do contrato.

19.3.1. Apos a homologacao da licitagao, o licitante tera prazo de 30 (trinta)
dias corridos, prorrogavel por igual periodo a critério da Administragdo, para enviar

a comprovagao do seguro-garantia e assinatura do contrato.

19.4. Quando a garantia for apresentada em dinheiro, ela sera atualizada
monetariamente, conforme os critérios estabelecidos pela instituicdo bancaria em

que for realizado o depésito.

19.5. Quando a garantia for apresentada na modalidade seguro-garantia, a

apolice devera:



a) ser expedida exclusivamente por qualquer das entidades

controladas e fiscalizadas pela Superintendéncia de Seguros Privados (SUSEP);

b) conter o numero com que a apdlice ou o endosso tenha sido
registrado na SUSEP;

c) ndo estar integrada por clausula compromisséria nem por previsao

de instauracao de Juizo Arbitral; e

d) ndo podera estabelecer franquias, participagdes obrigatérias do

segurado (CNJ) e/ou prazo de caréncia.

19.6. Quando a garantia for apresentada na modalidade fianga bancaria, o
instrumento devera ser expedido exclusivamente por entidade controlada e

fiscalizada pelo BCB.

19.7. Quando a garantia for apresentada na modalidade fianga bancaria, a
instituicdo financeira fiadora devera ser domiciliada ou possuir agéncia no Distrito
Federal e demonstrar possuir bens suficientes a garantia integral da fianca prestada,
conforme art. 825 da Lei n. 10.406/2002. A carta de fiangca devera conter clausula
expressa de renuncia do fiador ao beneficio de ordem previsto no art. 827 da Lei n.
10.406/2002, conforme facultado pelo inciso | do art. 828 do mesmo diploma legal, e
ser registrada no Registro de Titulos e Documentos, conforme previsto nos arts. 128,
129 e 130 da Lei n. 6.015/1973.

19.8. A garantia, em qualquer modalidade, assegurara o pagamento de:

a) prejuizos advindos do ndo cumprimento do objeto contratado e do

nao adimplemento das demais obrigagdes nele previstas;

b) prejuizos causados ao contratante, decorrentes de culpa ou dolo

durante a execugdo do contrato;

c) multas moratdérias e punitivas aplicadas pelo contratante a

contratada;



d) obrigagdes trabalhistas e previdenciarias de qualquer natureza, nao

adimplidas pela contratada, quando couber.

19.9. Alterado o valor do contrato, fica a contratada obrigada a apresentar
garantia complementar ou substitui-la, nos mesmos percentuais e modalidades
constantes desta segdo, em até 10 (dez) dias uteis contados da publicagéo do termo

de aditamento na Imprensa Oficial ou da assinatura da apostila de repactuagéao.

19.10. Prorrogada a vigéncia do contrato, fica a contratada obrigada a renovar
a garantia, no mesmo percentual e modalidades constantes desta sec¢ao, em até 10

(dez) dias uteis, contados da publicagdo do termo aditivo na Imprensa Oficial.

19.11. A garantia apresentada em desacordo com os requisitos e coberturas
previstas no contrato sera devolvida a contratada, que dispora do prazo

improrrogavel de 10 (dez) dias uteis para regularizar a pendéncia.
SEGCAO XX — DO REAJUSTE

20.1. Apés o interregno de um ano da data do or¢camento estimado, e
independentemente de pedido da contratada, os precgos iniciais serédo reajustados,
mediante a aplicacdo, pelo contratante, do indice de Custos de Tecnologia da
Informacao (ICTI), exclusivamente para as obrigagdes iniciadas e concluidas apds a

ocorréncia da anualidade.

20.2. Para formalizagao da prorrogacao do prazo de vigéncia, sera verificada
a regularidade fiscal da contratada por meio de consulta ao Cadastro Nacional de
Empresas Inidéneas e Suspensas (CEIS) e ao Cadastro Nacional de Empresas
Punidas (CNEP).

SEGAO XXI - DO ACOMPANHAMENTO E DA FISCALIZAGAO

21.1. O CNJ nomeara um gestor titular e um substituto para executar a
fiscalizagdo do contrato. As ocorréncias e deficiéncias serao registradas em relatorio,
cuja copia sera enviada a contratada, objetivando a imediata correcdo das

irregularidades apontadas.
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21.2. A contratada sera responsavel pelos danos causados diretamente ao
CNJ ou a terceiros em razdo da execucgao do contrato, e ndo excluira nem reduzira

essa responsabilidade a fiscalizagdo ou 0 acompanhamento pelo contratante.

21.3. Durante a vigéncia do contrato, € vedado a contratada contratar
cbnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o
terceiro grau, de dirigente do 6rgdo ou entidade contratante ou de agente publico

que exercga fungao na licitacdo ou atue na fiscalizagao ou na gestao do contrato.

21.4. Somente a contratada sera responsavel pelos encargos trabalhistas,

previdenciarios, fiscais e comerciais resultantes da execug¢ao do contrato.

21.5. A inadimpléncia da contratada em relagdo aos encargos trabalhistas,
fiscais e comerciais nao transferira ao CNJ a responsabilidade pelo seu pagamento

€ ndo podera onerar o objeto do contrato.

SEGAO XXIIl - DA EXTINGAO DO CONTRATO

22 1. O inadimplemento de clausula estabelecida neste edital ou no contrato,
por parte da contratada, assegurara ao CNJ o direito de extincdo, mediante

notificagdo, com prova de recebimento.

22.2. Além de outras hipoteses expressamente previstas no art. 137 da Lei

n. 14.133/2021, constituem motivos para a extingdo do contrato:

a) nao cumprimento ou cumprimento irregular de normas editalicias ou

de clausulas contratuais, de especificacoes, de projetos ou de prazos;

b) desatendimento das determinagdes regulares emitidas pela

autoridade designada para acompanhar e fiscalizar sua execugao ou por autoridade;

c) alteragao social ou modificagdo da finalidade ou da estrutura da

empresa que restrinja sua capacidade de concluir o contrato; e
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d) decretacdo de faléncia ou de insolvéncia civil, dissolugdo da

sociedade ou falecimento do contratado.

22.3. Caso a contratada sofra fusao, cisdo ou incorporagao, sera admitida a
continuagao do contrato, desde que a execugao nao seja afetada e que a contratada

mantenha o fiel cumprimento dos termos contratuais e as condi¢gdes de habilitacao.

22.4. Ao CNJ é reconhecido o direito de extingdo contratual unilateral, nos
termos do art. 138, inciso |, da Lei n. 14.133/2021.

22.5. A extingdo do contrato podera ser consensual, por acordo entre as
partes, por conciliagao, por mediacido ou por comité de resolucéo de disputas, desde

que haja interesse da Administracéo.

22.5.1. O contrato podera ser rescindido antes do término acordado, mediante
notificacdo a contratada com antecedéncia minima de 30 (trinta) dias, em face da

conclusao de procedimento licitatério contemplando o mesmo objeto.

22.6. A extincido podera ser determinada por deciséo arbitral, em decorréncia

de clausula compromissoria ou compromisso arbitral, ou por decisao judicial.

22.7. Os casos de extingao contratual serao formalmente motivados nos

autos do processo, assegurado o contraditorio e a ampla defesa.
SEGAO XXIIl - DO PEDIDO DE ESCLARECIMENTO E DA IMPUGNAGCAO

23.1. Qualquer interessado, antes de decidir participar do pregdo, devera
providenciar exaustivo estudo do inteiro teor do edital e apresentar a CPC as duvidas
e impugnacbes (inclusive correlatas a eventuais irrazoabilidades,

desproporcionalidades e/ou omissdes) que entender existentes neste instrumento.

23.2. Ao participar desta licitagao, o licitante declara-se ciente de que as condigdes
editalicias, descri¢des de produtos, condicbes de fornecimento e outras formulas
destinam-se a garantir, nos termos da lei, transparéncia, objetividade, certeza
juridica e isonomia a todos os participantes, bem como eficacia e celeridade ao

processo seletivo do menor preco (ou maior desconto) e da melhor proposta.



23.3. Qualquer pessoa € parte legitima para impugnar o edital por irregularidade

na aplicac&o da lei ou para solicitar esclarecimento sobre os seus termos, devendo
protocolar o pedido até 3 (trés) dias uteis antes da data de abertura do certame,

exclusivamente por meio do email cpc@cnj.jus.br.

23.4. Aresposta a impugnacdo ou a pedido de esclarecimento sera divulgada em
sitio eletrénico oficial no prazo de até 3 (trés) dias uteis, limitado ao ultimo dia util

anterior a data da abertura do certame.

23.5 O pregoeiro podera requisitar subsidios formais aos responsaveis pela

elaboragao do edital de licitacdo e dos anexos.

23.6. As respostas aos pedidos de esclarecimentos e impugnagdes seréao
divulgadas em sitio eletrénico oficial do érgéo ou da entidade promotora da licitagao

e no sistema e vincularao os licitantes e o CNJ.

23.7. Impugnagdes e pedidos de esclarecimentos ndo suspendem o0s prazos

previstos no certame.

23.8. Acolhida a impugnacéao ao ato convocatorio, sera designada nova data para

a realizagao do certame.
SEGAO XXIV — DAS DISPOSIGCOES FINAIS

24.1. O edital estara a disposicdo dos interessados na Comissao
Permanente de Contratagcdo (CPC), localizada no Ed. Sede do CNJ, SAF Sul,
Quadra 2, Lotes 05/06, Bloco E, sala 003, CEP: 70070-600, Brasilia/DF, nos dias
uteis, das 12h as 19h, e na internet para download, nos enderecos eletrbnicos

https://www.gov.br/pncp/pt-br e www.chj.jus.br/transparencia.

24.2. O licitante podera realizar vistoria técnica prévia para obter informacdes
e condi¢cdes necessarias a correta elaboracédo da proposta e execug¢ao dos servigos
e conhecimento pleno das condi¢des e peculiaridades do objeto. A vistoria podera
ser realizada até o dia 18/06/2026, das 12h as 19h, mediante agendamento prévio

com a CPC pelo telefone (61) 2326-5159, devendo, ainda, ser observado o seguinte:


mailto:cpc@cnj.jus.br
https://www.gov.br/pncp/pt-br
http://www.cnj.jus.br/transparencia
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a) ser realizada por profissional especialmente credenciado como

representante do licitante;

b) em nenhuma hipdtese o licitante podera alegar desconhecimento,
incompreensao, duvida ou esquecimento de qualquer detalhe relativo a execugao do

objeto, arcando com quaisquer 6nus disso decorrentes;

C) nao se admitira um mesmo profissional como representante de

mais de um licitante;

d) dada a faculdade da vistoria prévia, os licitantes ndo poderao alegar
desconhecer as condi¢gdes e graus de dificuldade como justificativa para se eximir
das obrigag¢des assumidas ou em favor de eventuais pretensdes de acréscimos de

precos em decorréncia da execugao do objeto. Assim, a_vistoria podera ser

substituida por declaracado formal assinada pelo responsavel técnico do licitante

acerca do conhecimento pleno das condicdes e peculiaridades da contratacio.

24.3. Todas as referéncias de tempo no edital, no aviso e durante a sesséo
publica, observardo obrigatoriamente o horario de Brasilia /DF e serdo assim

registradas no sistema eletrénico e na documentacgao relativa ao certame.

24 4. Nenhuma indenizacido sera devida aos licitantes pela elaboracédo de

proposta ou apresentacdo de documentos relativos a esta licitacéo.

24.5. A indicacdo do lance vencedor, a classificacdo dos lances
apresentados e demais informacgdes relativas a sessao publica do pregao constarao

de ata divulgada no sistema eletronico.

24.6. Informacgdes, pedidos de esclarecimentos e respostas a impugnagdes
referentes a esta licitagao estarao disponiveis no endereco

WWwWw.cnj.jus.br/transparencia.

24.7. Compete exclusivamente aos licitantes, adjudicatarios e demais
interessados manter atualizados, junto ao CNJ, os respectivos enderegos, inclusive

eletrénicos (e-mail). O CNJ reserva-se o direito de considerar validas comunicagdes


http://www.cnj./

enviadas a licitantes, adjudicatarios e quaisquer outros interessados pelos

enderegos, inclusive eletronicos, registrados nos autos ou no SICAF.

24 8. O pregoeiro podera, no julgamento das propostas e da habilitagao,
sanar erros ou falhas que nao alterem a substancia e a validade juridica dos
documentos, mediante despacho fundamentado, registrado em ata e acessivel a
todos, e |Ihes atribuira validade e eficacia para fins de habilitagdo e classificacao,

observado o disposto na Lei n. 9.784/1999.

24.9. As disposicdes deste edital serao interpretadas em favor da ampliagao
da disputa entre os interessados, resguardados o interesse da administragcéo, o

principio da isonomia, a finalidade e a seguranga da contratacao.

24.10. Integram este edital, para todos os fins e efeitos, os seguintes anexos:
ANEXO | — Termo de Referéncia;

ANEXO Il — Estimativa de precos;

ANEXO Il — Minuta de Termo de Contrato.

24.11. Aplicam-se a presente licitacdo, subsidiariamente, as Leis n.

13.726/2018 e n. 10.406/2002, bem como as demais normas pertinentes.

Brasilia, 03 de junho de 2026.

Bruno César de Oliveira Lopes
Diretor-Geral
Portaria n. 329/2025



PREGAO ELETRONICO N. 90012/2026

ANEXO | DO EDITAL - TERMO DE REFERENCIA

1. DO OBJETO

1.1. Definigao do objeto

1.1.1. Contratacao de Servicos Gerenciados de Seguranca da Informacgao, de
acordo com as especificacbes técnicas contidas neste Termo de
Referéncia — TR e seus anexos.

1.2. Descrigcao detalhada do objeto

1.2.1. Servicos Gerenciados de Seguranca da Informacido é uma solugao de
servicos pela qual a empresa a ser contratada presta servicos de
seguranga, incluindo a administragdo e operagédo das ferramentas de
seguranca do ambiente do CNJ e de outras ferramentas a serem
disponibilizadas pela contratada, descritos na tabela 01 a seguir, cujas
especificacbes dos requisitos técnicos estdo tratadas no ANEXO A —
ESPECIFICACAO DOS REQUISITOS TECNICOS do presente Termo de
Referéncia, e envolvem:

Servigo de administragao,
1 operagcdo e manutencdo e | 27014 Més 60 Rotineiro
atendimento a requisigbes

2 Servigo » de gestéao de 27014 Més 60 Rotineiro
vulnerabilidades

1 3 Servigo de gestdo de incidentes
de seguranca (CSIRT - Blue Team
Servico de monitoramento e
4 visibilidade de ataques | 27014 Més 60 Rotineiro
cibernéticos

27014 | Més |60 R

5 Servico de Conscientizacdo em | 27014 Més 60 Rotineiro
Seguranca da Informacéo
Néao 6 Servico de testes de invaséo (Red 27014 | sistemas | 80 Sob demanda
agrupado Team)

Tabela 1 — Objeto detalhado

1.2.2. Os Servigos Gerenciados de Seguranca da Informacao serao executados
sem dedicacao exclusiva de mao de obra e solicitados, mediante emissao
de Ordem de Servico (OS), SEM GARANTIA DE CONSUMO MINIMO.



1.2.3.

1.2.4.

1.2.5.

1.2.6.

1.2.7.

1.2.8.
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Os pagamentos dos servigos do grupo 01 serdo efetuados mensalmente
e o pagamento do servico do item 6 ndo agrupado ocorrera a qualquer
tempo conforme quantidade de sistemas demandados.

O Servigo de administragao, operagao e manutencao e atendimento
a requisigoes (Grupo 01 - item 01) tem como objetivo sustentar e operar
todas as solugdes e produtos de seguranga do CNJ, bem como a
realizacao permanente de a¢des proativas (gap analysis) voltadas para a
seguranca do parque computacional do CNJ com o objetivo de manté-lo
estavel, disponivel e integro.

O Servico de gestao de vulnerabilidades (Grupo 01 - item 02) tem por
objetivo, de forma proativa e recorrente, identificar possiveis
vulnerabilidades de seguranca da informacdo no ambiente e sistemas
criticos do CNJ a fim de evitar que ataques cibernéticos obtenham
sucesso explorando vulnerabilidades conhecidas.

O Servigo de gestao de incidentes de seguranca (CSIRT - Blue Team)
(Grupo 01 - item 03) tem por objetivo analisar, remediar, conter e
documentar os eventos de seguranga da informacdo que foram
transformados em um incidente de seguranga da informagao,
obedecendo os principais frameworks de gestdo de incidentes de
seguranca da informacao e boas praticas de mercado.

O Servigo de monitoramento e visibilidade de ataques cibernéticos
(Grupo 01 - item 04) tem como objetivo o monitoramento continuo e
ininterrupto de ataques cibernéticos direcionados ao CNJ, através de
correlacionamento de logs, pacotes de redes e/ou comportamento
andbmalo de aplicagbes, servigos e infraestrutura que possam gerar
eventos de segurancga da informagéo, aos quais devem ser analisados,
podendo estes serem transformados em um incidente de seguranga da
informagéao, conforme definido em processo de gestédo de incidentes.

O Servigo de Conscientizagao em Segurang¢a da Informagao (Grupo
01 - item 05) tem como objetivo realizar a¢des educativas sobre boas
praticas de protecdo de dados, uso seguro de sistemas e prevencao a
incidentes cibernéticos, incluindo a identificacdo proativa de usuarios que
seriam vetores de ataques e o desenvolvimento e a aplicagdo de
campanhas, palestras, treinamentos e materiais informativos, com foco
na mitigagcdo de riscos humanos e na promogdo de uma cultura
organizacional de seguranga da informacéo, em conformidade com as
politicas internas e a legislagao vigente.

Servigo de testes de invasao (Grupo 02 - item 06) tem como objetivo
principal identificar, mapear e documentar possiveis vulnerabilidades nos
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sistemas, processos e ativos de infraestrutura tecnolégica. Esses testes
envolvem, necessariamente, o uso de técnicas e ferramentas especificas
para tentar obter acesso ndo autorizado e privilegiado aos ativos e
informacdes, bem como a indicagcdo de solugcbes para a corregao das
vulnerabilidades encontradas.

2. FUNDAMENTAGAO DA CONTRATAGAO

2.1. Motivacgao

21.1.

2.1.2.

2.1.3.

21.4.

Ao Departamento de Tecnologia da Informagao, de acordo com o artigo
25 da Portaria 47 de 29 de novembro de 2017, dentre outros pontos,
compete, implantar e gerenciar os controles relativos a gestdo da
seguranga da informagao para manter a confidencialidade, a integridade
e a disponibilidade das informacdes e dos recursos de TIC.

Além disso, com base nas diretrizes definidas no Planejamento
Estratégico do Conselho Nacional de Justica (CNJ), aprovado pela
Portaria n° 104 de 2020, varios investimentos em Tecnologia da
Informagdo e Comunicagdo (TIC) estdo sendo realizados para
modernizar sua infraestrutura de TIC com a finalidade de alcancar os
objetivos estratégicos estabelecidos, tais como, fomentar e incrementar
a produgdo de solugdes tecnolégicas, com foco em inovagéo e
transformacao digital, aprimorar a governanga e a gestdo da tecnologia
€ comunicagdo sob a dtica de solugbes colaborativas e garantir
infraestrutura adequada ao funcionamento do CNJ.

A infraestrutura de TIC do CNJ dispbe de uma série de ativos
heterogéneos agrupados em: rede de comunicagao de dados, telefonia,
banco de dados, servidores de rede, sistemas operacionais, sistemas de
backup e recursos de armazenamento de dados que, dada a criticidade
dos sistemas hospedados, deve operar em alta disponibilidade e
resiliéncia a falhas. Por o6bvio, a operacdo e sustentacdo dessa
infraestrutura requer uma equipe técnica qualificada e igualmente
diversificada, para tanto, o CNJ dispde do Contrato 06/2024 que possui
como objeto a prestagdo de servigos para suporte a infraestrutura e
operagdes de tecnologia da informagdo e comunicagcdo do Conselho
Nacional de Justica.

Buscando entregar servicos com adequado nivel de qualidade e
eficiéncia, a area de Tl do CNJ investe no aprimoramento das praticas de



2.1.5.
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gestdo desse ambiente tecnolégico com base em modelos de melhores
praticas internacionalmente reconhecidos como ITIL® - composto por
recomendacbes de boas praticas, organizadas por modulos de
gerenciamento, a fim de otimizar processos de Tl em organizagdes - e
COBIT® - base de conhecimento mais reconhecida e utilizada no
mercado para apoiar organiza¢gdes na Governanga de Tecnologia da
Informacao (TI) além de padrdes ISO/IEC 20.000 - conjunto que define
as boas praticas de gestdo de servigos de Tl. Relevante ainda citar a
necessidade de aplicar recomendacbes e controles presentes em
padrbes internacionais afetos ao Sistema de Gestdo da Seguranca da
Informagado dentro do contexto da organizacdo tais como a ISO/IEC
27001:2022 e ISO/IEC 27002:2022.

A infraestrutura de segurancga atualmente implantada no CNJ é composta
por diversas tecnologias heterogéneas de hardware e software, as quais
fornecem servicos de seguranga com o objetivo de proteger o ambiente
computacional de TIC de ataques cibernéticos e outras ameacas
externas e internas. Entre as tecnologias e solugbes em uso, destacam-
se:

a. Solugao de Firewall, Proxy/Web Filter, IPS/IDS, VPN e Gateway
Web;

b. Solucéo de Endpoint Detection and Response (EDR);

c. Solugao de Protecéo de Aplicagdes Nativas em Nuvem (CNAPP);
d. Solugao de Security Information and Event Management (SIEM);
e. Sistema Antispam;

f. Solugao de Web Application Firewall (WAF);

g. Rede de entrega de conteudo (CDN)

h. Solugcdo contra-ataque de Negacdo de Servigo Distribuido
(DDoS);

i. Sistema de Governanca, Risco e Conformidade (GRC);

j. Sistema de analise de vulnerabilidades de aplicagdes.



2.1.6.

2.1.7.

2.1.8.

2.1.9.

2.1.10.
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O monitoramento e gerenciamento de seguranga dessas diversas
tecnologias requer profissionais altamente qualificados e com dedicagao
exclusiva para exercer suas atividades com uma maior eficacia e
eficiéncia. A falta de recursos humanos compromete a deteccéo,
resposta a incidentes e atividades de prevengdo de ameacas.

Por outro lado, existe a dificuldade de contratar pessoal de segurancga
qualificado além de uma lista crescente de tecnologias de seguranga que
o CNJ necessita adquirir, gerenciar e operar para lidar com 0os novos
cenarios de ameacas. Além disso, ha uma perspectiva se de obter um
melhor retorno sobre os investimentos existentes e futuros em solucdes
de seguranca ao se transferir sua operagao e monitoragao a especialistas
experientes.

Além disso, a Resolugédo N° 370 de 28/01/2021, que instituiu a Estratégia
Nacional de Tecnologia da Informacdo e Comunicagdo do Poder
Judiciario (ENTIC-JUD), em seu artigo 21, define que cada 6rgao, sempre
que possivel, devera constituir e manter estruturas organizacionais
adequadas e compativeis de acordo com a demanda de TIC
considerando, entre outros, o macroprocesso Il — Seguranga da
Informagdo e Protecido de Dado, incluindo incidentes de seguranca,
riscos, continuidade de servigos essenciais e segurang¢a dos servicos em
nuvem.

O uso de servigos de seguranga gerenciados (MSS) é uma abordagem
cada vez mais popular para atingir as metas de seguranga da informagao,
reduzir riscos e colmatar a lacuna de habilidades de seguranca da
organizagao e assim, aprimorar a qualidade e a percep¢ao de entrega de
valor dos servigos prestados pela Divisdo de Seguranca da Informagao
do Departamento de Tecnologia da Informagao do CNJ.

Nesse contexto, O CNJ celebrou em 21/05/2021, com a empresa ISH
Tecnologia S/A, o contrato n°. 08/2021 para prestagédo de servigos
Gerenciados de Seguranga da Informagdo, incluindo Servigos de
Administracdo, Operacdo e Atendimento a Requisi¢oes, Gestdo de
Vulnerabilidades, Gestao de Incidentes, Monitoramento e Visibilidade de
ataques Cibernéticos e Testes de Invasdo de acordo com as
especificagdes técnicas contidas neste Termo de Referéncia — TR e seus
anexos, pelo periodo, inicial, de 24 (vinte e quatro) meses, podendo ser
prorrogado nos termos da Lei n. 8.666/93.
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2.1.11. O procedimento licitatorio que resultou na celebragcdo do contrato foi o

pregao eletrbnico n® 03/2021, com fundamento legal Lei 10.520/2002,
como consta do Processo Administrativo/CNJ/SEI n° 00131/2020.

2.1.12.Em 10/05/2023, O CNJ assinou o Terceiro Termo Aditivo ao contrato n°.

08/2021, prorrogando o prazo de vigéncia do contrato em 24 (vinte e
quatro) meses, a contar de 21/05/2023 até 20/05/2025. Em 13/05/2025,
O CNJ assinou o Quarto Termo Aditivo ao contrato n° 08/2021,
prorrogando o prazo de vigéncia do contrato em 12 (doze) meses, a
contar de 21/05/2025 até 20/05/2026.

2.1.13.Com a proximidade do fim da vigéncia do Contrato n°. 08/2021, que

ocorrera em 20/05/2026, e de posse desses elementos informacionais
preliminares, o presente documento tem como objetivo trazer os
elementos capazes de subsidiar a decisdo das areas competentes deste
CNJ quanto a necessidade de uma nova contratacdo de Servigos
Gerenciados de Seguranca (MSS) por um prazo de 60 (sessenta) meses.

2.2. Alinhamento Estratégico

2.2.1.

2.2.2.

2.2.3.

224,

A presente contratagdo encontra consonancia com a Estratégia Nacional
de Tecnologia da Informacdo e Comunicacdo do Poder Judiciario -
ENTIC-JUD (Resolucdo CNJ n° 370/2021), por meio do “Objetivo 5 —
Aperfeicoar a Governanga e a Gestao”, “Objetivo 7 — Aprimorar a
Segurancga da Informagéao e a Gestdo de Dados” e “Objetivo 8 — Promover
Servigcos de Infraestrutura e Solugbes Corporativas”.

Dentre os Objetivos Estratégicos estabelecidos na Estratégia Nacional de
Seguranga Cibernética do Poder Judiciario (ENSEC-PJ) conforme
Resolucao n® 396, de 24/09/2021, encontra-se alinhamento com os
seguintes objetivos: Obijetivo Il — aumentar a resiliéncia as ameacgas
cibernéticas; Objetivo Ill — estabelecer governanga de seguranga
cibernética e fortalecer a gestdo e coordenacao integrada de acgbes de
seguranga cibernética nos érgaos do Poder Judiciario; e Objetivo IV —
permitir a manutengdo e a continuidade dos servigos, ou 0 seu
restabelecimento em menor tempo possivel.

No que tange ao Planejamento Estratégico do Conselho Nacional de
Justica para o periodo de 2021-2026, Portaria n°. 104 de 30/06/2020,
vislumbra-se o alinhamento aos objetivos estratégicos: Xl: garantir
infraestrutura adequada ao funcionamento do CNJ.

No ambito do Plano Diretor de Tecnologia da Informag¢ao e Comunicagao
(PDTIC) do Conselho Nacional de Justica 2023-2025 (CNJ), PDTIC 2025,
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vislumbra-se alinhamento com o Objetivo Estratégico OE7 — Aprimorar a
Seguranca da Informacéao e a Gestao de Dados.

A presente contratacdo estd contemplada no Plano Anual de
Contratagdes 2026, item PCA 150, Plano Orcamentario SEGO constante
no Processo SEI 14769/2025.

Objetivos

2.2.6.

A contratagao visa dotar o Conselho Nacional de Justica de meios para

garantir a confidencialidade, integridade, disponibilidade e privacidade

das informacdes produzidas e ou armazenadas além dos seguintes

objetivos:

2.2.6.1. Dispor de meios para operac¢ao, administracdo e atendimento
de requisi¢des relacionadas as ferramentas e solucdes de segurancga
disponiveis no ambiente tecnolégico do Conselho Nacional de
Justica.

2.2.6.2. Dispor de meios para identificacdo e corregdo de
vulnerabilidades de seguranga da informagdo no ambiente e
sistemas criticos do CNJ a fim de evitar que ataques cibernéticos
obtenham sucesso explorando vulnerabilidades conhecidas.

2.2.6.3. Propiciar um ambiente mais seguro na rede corporativa do
CNJ, minimizando ataques a infraestrutura e comportamentos
maliciosos que possam comprometer a seguranga da informacao.

2.2.6.4. Operacionalizar a Gestao do Acesso e Uso dos Recursos de
Tecnologia da Informacdo e Comunicagdo, de acordo com o
preconizado na Secao Il da Portaria SG n° 47, de 29/11/2027 que
instituiu a Politica de Seguranga da Informagdo do Conselho
Nacional de Justica.

2.2.6.5. Operacionalizar a Gestdo de Incidentes de Seguranca da
Informacéao, de acordo com o preconizado na Sec¢ao V da Portaria
SG n° 47, de 29/11/2027 que instituiu a Politica de Segurancga da
Informagao do Conselho Nacional de Justica.

2.2.6.6. Propiciar a correlagdo de eventos de trafego de rede com os
eventos de segurangca de maneira a ampliar a visibilidade e
entendimento da dindmica de incidente de seguranca da informacao.

2.2.6.7. Implantar e fortalecer as equipes de tratamento de incidentes
de seguranga.



Poder Judiciario

2.2.6.8. Manter uma equipe ininterrupta de resposta rapida e efetiva a
ataques e incidentes de segurancga da informacao.

2.2.6.9. Apoiar a Gestdo de Politicas de Seguranga da Informacéo e
respectivas analises de conformidade.

2.2.6.10. Aumentar a consciéncia situacional do ambiente
computacional do CNJ.

2.3. Referéncia aos Estudos Preliminares

2.3.1. Este Termo de Referéncia foi elaborado considerando o Documento de
Oficializacdo da Demanda (DOD) encaminhado pelo Departamento de
Tecnologia da Informacgao (DI) e os Estudos Preliminares constantes do
Processo SEI n° 04520/2025.

2.4. Analise de Mercado de TIC

2.4.1. Considerando as necessidades e requisitos da demanda descritos no
item 1.2 dos Estudos Preliminares, visualizou-se no mercado de TIC 03
(trés) possiveis alternativas. As solugdes de TIC identificadas séo:

a) Solugao 1 - Servigos Gerenciados de Seguranga da Informagao:
A solugao 1 é integrada pela coletanea de servigos voltados a reduzir
riscos e colmatar a lacuna de habilidades de seguranca da
entidade/érgdo. Os servigos da solugdo 1 proporcionam o
monitoramento de seguranca e gerenciamento de dispositivos de
seguranga com diversos fornecedores (firewall, sistema de
prevencdo de intrusdes de rede, gerenciamento unificado de
ameagcas e etc.) como também, provedores de detecgdo e resposta
gerenciados.

Nesse cenario, o CNJ iria dispor de um modelo de gerenciamento
das operagdes de seguranga, comumente denominado Servigos
Gerenciados de Seguranga (ou MSS - Managed Security Services).
Esses servicos sado prestados por Provedores de Servigos de
Seguranga Gerenciados (MSSPs - Managed Security Services
Providers), que operam remotamente e, de forma presencial, através
de uma equipe de técnicos especializados em segurancga através do
uso compartilhado de Centros de Operacao de Seguranga (SOCs).

Ha também a possibilidade de fornecimento de solugbes de
seguranga como parte integrante do servigo fornecido. Nesse
contexto, a administragao publica, ao contratar os servigos do MSSP,
deixa de se preocupar com a gestdo e administragdo de suas
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solugdes de seguranca e protecado de dados e, com isso, é possivel
uma significativa redugdo de gastos com licencas, hardwares e
softwares.

Assim, a Solugao 01 caracteriza-se pela contratacido de servigos
gerenciados de seguranca da informagdo associados ao
fornecimento de plataformas e ferramentas de seguranca sob
modelo de subscricdo, tais como gestdo de vulnerabilidades,
plataforma de campanhas de conscientizagdo em Seguranga da
Informagdo e de servigo de Protecdo contra riscos Digitais (Digital
Risk Protection DRP), como parte integrante do contrato.

Solugao 2 — Modelo hibrido — Operacao interna parcial: A
Solugdo 2 caracteriza-se pela contratacdo parcial de servigos
gerenciados de seguranca da informagcdo associados ao
fornecimento de plataformas e ferramentas de seguranca e pela
operacgao parcial dos servigos por servidores do quadro préprio da
Divisdo de Seguranga (DISI) e Secao de Gestdo da Seguranga da
Informagéo (SEGSI) do Departamento de TIC do CNJ.

Nessa alternativa, mantém-se o Servigco de administragao, operacao
e atendimento de requisicdes sob responsabilidade do CNJ, por meio
da DISI/SEGSI. Os demais servigcos sado contratados, ficando a
contratada responsavel por executar as atividades tipicas de um
Centro de Operagbes de Seguranga (SOC), incluindo triagem de
alertas, correlacdo de eventos, analise de incidentes, resposta e
investigacdo, associados ao fornecimento de plataformas e
ferramentas de seguranca sob modelo de subscrigdo. Os servigos
previstos na solugdo 02 incluem: Servigo de gestdo de
vulnerabilidades, Servico de gestdo de incidentes de seguranca
(CSIRT - Blue Team), Servigo de monitoramento e visibilidade de
ataques cibernéticos, Servigos de Conscientizagdo em Seguranga da
Informacgao e Servigo de testes de invasdo (Red Team).

Solugao 3 - Quadro proprio de servidores da DISI/SEGSI do CNJ:
Nesta alternativa de solugdo, os servicos necessarios seriam
prestados por servidores do quadro proprio da Divisédo de Seguranga
(DISI) e Secgao de Gestdao da Seguranga da Informacao (SEGSI) do
Departamento de TIC do CNJ, tais como administragéo, operagéo e
atendimento de requisicdes, gerenciamento de vulnerabilidades,
gestdo de incidentes de seguranca, monitoramento de ataques
cibernéticos, testes de invasdo e gestdo de conscientizagcdo de
seguranga da informacdo. Além disso, seriam necessarias a
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contratagdo e/ou aquisicdo de solugdes adicionais de seguranga,
bem com a realizagdo de atividades de gerenciamento e
monitoramento dessas e das demais solu¢cdes de seguranga ja
instaladas no parque computacional do CNJ.

A analise comparativa de custos foi elaborada considerando as solugdes
técnicas e funcionalmente viaveis identificadas, com a finalidade de se
fazer uma analise qualitativa de custos. Para estimativa dos custos totais
da demanda, foram utilizadas as informagbes de pregos levantadas nas
contratagdes publicas similares. Assim, foram encontrados os seguintes
editais cujos extratos estdo incluidos no anexo “Contratacdes Publicas
Similares” dos Estudos Preliminares:

Entidade/Orgao Pregao Status

FUNPRESP

Pregéo Eletrénico n° Contrato n. 03/2024
90001/2024 Contrato n. 05/2024

Conselho Nacional de Justica Pregéo eletrénico n°® 03/2021 Contrato n. 08/2021

TRF da 5°. Regiao

Pregdo Eletronico n° 28/2023 | Homologado Contrato

08/2024

Ministério da Saude Pregéo Eletrénico n° 28/2023 Contrato n. 59/2013
(Sigcstﬁta"a Fazenda do Rio Grande Pregéo Eletrénico n® 9097/2024 = Homologado
Sebrae - MT Pregéo Eletrénico n°® 013/2025 Contrato n. 0176.25
TCE-CE Pregéo Eletrénico n° 04/2024 Contrato. N.33/2024
COREN-SP Pregao Eletrdnico n® 12/2024 Homologado
TCU Pregéo Eletrénico n° 48/2024 Contrato 02/2025
STJ Pregéo Eletrénico n° 30/2024 Contrato 52/2023
FINEP Pregéo Eletrénico n° 03/2023 Contrato 20.23.0037.00
MP-BA Pregéo Eletrénico n° 33/2022 Contrato 002/2024
TRE-AM Pregéo Eletrdnico n® 39/2023 Homologado

Pregao Eletrdénico n°
TJMA 90.046/2024 Homologado
TRT 17.a Regido Pregéo Eletrénico n® 23/2023 Contrato 21/2024



https://www.funpresp.com.br/wp-content/uploads/2024/01/Edital-Pregao-Eletronico-n.-90001.2024.pdf
https://www.funpresp.com.br/wp-content/uploads/2024/01/Edital-Pregao-Eletronico-n.-90001.2024.pdf
https://pncp.gov.br/app/editais/07421906000129/2024/7
https://pncp.gov.br/app/editais/24130072000111/2023/140
https://pncp.gov.br/app/editais/00394544000185/2023/1067
https://www.compras.rs.gov.br/editais/9097_2024/316812
https://www.scf3.sebrae.com.br/PortalCf/Licitacoes/Detalhe?Id=14034
https://pncp.gov.br/app/editais/09499757000146/2024/13
https://portal.coren-sp.gov.br/licitacoes/pregao-eletronico-no-12-2024-90012-2024-analise-de-vulnerabilidades/
https://pncp.gov.br/app/editais/00414607000118/2024/232
https://transparencia-contratos.web.stj.jus.br/
http://www.finep.gov.br/licitacoes-e-contratos/cadastrodelicitaes/569
https://transparencia-repo.mpba.mp.br/Contratos/2024/01.%20Contrato%20002-2024.pdf
https://www.tre-am.jus.br/transparencia-e-prestacao-de-contas/contratos/pregao
https://www.tjma.jus.br/financas/downacordo.php?acordo=pe_90046/2024&tpAcordo=L&anodoc=2024
https://www.tjma.jus.br/financas/downacordo.php?acordo=pe_90046/2024&tpAcordo=L&anodoc=2024
https://pncp.gov.br/app/contratos/00509968000148/2024/2966
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2.4.3. A tabela abaixo apresenta o resumo comparativos dos custos totais das
solucdes presente no item 1.4.4 dos Estudos Preliminares:

Servigos gerenciados de

. 9 60 mensal | R$240.677,05 | R$2.910.686,33 = R$ 14.553.431,63
segurancga da informagéao

Modelo Hibrido — Operagao

. . 60 mensal | R$ 139.102,76 @ R$1.691.794,77 R$ 8.458.973,90
interna parcial

Quadro proprio de servidores da

DISI/SEGSI do CNJ 60 mensal R$ 94.367,36 R$ 1.132.408,34 | R$ 5.662.041,70

2.4.4. A solugao 01 (Servicos Gerenciados de Segurancga) foi objeto de
contratacdo pelo CNJ por meio do Contrato n° 08/2021, pregao
eletrénico n° 03/2021, que teve como objetivo a prestagdo de servigos
Gerenciados de Seguranca da Informacgao, incluindo Servigos de
Administracdo, Operacdo e Atendimento a Requisicbes, Gestdo de
Vulnerabilidades, Gestao de Incidentes, Monitoramento e Visibilidade de
ataques Cibernéticos e Testes de Invasao.

2.4.5. Cabe destacar que a solugdao 01 proposta inclui o servico de
conscientizacdo em Seguranca da Informacdo e ha a previsdao de
fornecimento de software de gestdo de vulnerabilidade. Assim sendo, a
solugdo 1 se configura como uma solugdo tecnicamente e
administrativamente viavel atendendo plenamente as
necessidades/requisitos tragados no item 1.2 dos Estudos Preliminares.

2.4.6. Asolugdo 02 (Modelo Hibrido — Operagao interna parcial) consiste em
um modelo hibrido de execugao, no qual parte das atividades permanece
sob responsabilidade da equipe interna do CNJ (SEGSI/DISI), e os
demais servigos especializados sdo contratados junto ao mercado.

2.4.7. Nesse modelo, a SEGSI/DISI executaria diretamente o Servigo de
Administracao, Operagao, Manutencado e Atendimento de Requisigdes,
enquanto a contratagdo abrangeria os demais servicos previstos na
solugdo 01, incluindo gestao de vulnerabilidades, gestao de incidentes,
monitoramento e visibilidade de ataques cibernéticos, testes de invasao
e conscientizacdo em seguranga da informacao, além do fornecimento
de software de gestdo de vulnerabilidades e plataforma de campanhas
de conscientizagdao em Seguranga da Informagéo e de Protegdo contra
riscos Digitais (Digital Risk Protection DRP).

2.4.8. Embora essa alternativa possibilite maior participagéo institucional na
operacao, sua adogao implica riscos relevantes quanto a continuidade, a
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disponibilidade e ao cumprimento dos niveis de servico exigidos,
considerando que a execucao do Servico de Administracdo, Operacao,
Manutencdo e Atendimento de Requisicbes demandaria atuacao
continua e tempestiva para suportar a criticidade dos ativos e servigos de
TIC do CNJ.

Adicionalmente, considerando o atual volume de demandas, o
quantitativo de ativos de seguranca existentes, a complexidade técnica
das ferramentas envolvidas e a necessidade de atendimento com
caracteristicas compativeis com o regime 24x7, conclui-se que a
manutencdo dessa atividade sob responsabilidade exclusiva da equipe
interna pode comprometer o atingimento dos SLAs e a efetividade
operacional da seguranga cibernética institucional.

Em relacdo a solugao 03 (Quadro proprio de servidores da
DISI/SEGSI do CNJ), observou-se como a op¢dao mais vantajosa
economicamente conforme pode ser visto na tabela de resumo
comparativo de custos totais presente no subitem 2.4.3.

A solucdo 3 compreende na execucdo dos servicos diretamente pelos
proprios servidores da Divisdo de Seguranga (DISI) e Secado de Gestao
da Seguranca da Informacao (SEGSI) e na contratagdo de ferramentas
de seguranga adicionais de gerenciamento de vulnerabilidades, de
plataforma de campanhas de conscientizagdo em Seguranga da
Informacgao e de servigo de Protegao contra riscos Digitais (Digital Risk
Protection - DRP).

Nesse cenario, as atividades de configuragdo, gerenciamento,
administracdo e monitoramento das solu¢cbes de seguranca também
ficariam a cargo das equipes da DISI/SEGSI, que trabalham em regime
8x5 e 7x5. Além disso, os servidores necessitariam de capacitacao,
treinamento e especializacido especifica, o que seria inviavel diante da
enorme quantidade de requisicdes e de ativos de seguranga a serem
controlados atualmente, considerando o tamanho do parque tecnolégico
do CNJ e a relevancia de suas atividades finalisticas para a sociedade.

Por outro lado, empresas de MSS operam com monitoramento continuo
(24 horas por dia, 7 dias por semana), o que exige escalas de trabalho e
disponibilidade que sé&o invidveis com equipes internas limitadas. Essa
capacidade operacional garante respostas mais rapidas e eficazes diante
de incidentes de seguranca.

Ainda, é importante considerar que a constante evolugao das ameacas
cibernéticas exige investimento continuo em ferramentas, plataformas e
capacitagdo. Provedores de MSS estdo sempre se atualizando com as



a

mais recentes tecnologias e praticas de mercado e podem possibilitar o
inicio da operacdo em tempo significativamente menor, com solucbes e
processos ja consolidados, algo de dificil execugdo com recursos
internos.

2.4.15. Dessa forma, recomenda-se techicamente a contratagao de servigcos
gerenciados de seguranga (MSS) como alternativa mais eficiente e

segura em comparacdo a criagdo de um Centro de Operagao de
Seguranga proprio no ambito do CNJ.

2.4.16. Portanto, a equipe de planejamento da contratacdo declara como mais
viavel que seja adotada a solugao 01 - Servicos Gerenciados de
Seguranga da Informagao, como alternativa de solugdo que atendera
plenamente a os requisitos listados o item 1.2 dos Estudos Técnicos
Preliminares.

2.5. Beneficios

2.5.1. O CNJ visa com a solucao selecionada, dispor de servicos especializados
para tratar as tarefas e as rotinas de seguranga com mais eficiéncia e/ou
menor custo do que os empregados com o uso da prépria forca de
trabalho, servidores, ou servigos acessoérios que nao possuem a mesma
capacidade técnica necessarios a garantir a integridades dos recursos e
ativos tecnoldgicos e 0 aprimoramento das boas praticas de seguranca.

2.5.2. Com isso, os beneficios esperados sao:

a. Eficiéncia: A solucao escolhida atende as
necessidades/requisitos que definem a demanda, ira aumentar o
grau de satisfacdo dos usuarios com os produtos e servigos
fornecidos pela DTI/CNJ, uma vez que ira facilitar a identificacao
preventiva de ameacgas emergentes ou invasdes externas além
de prevenir eventuais vazamentos de informacdes antes da
divulgagao publica;

b. Eficacia: a solugdo mostra-se eficaz por acolher todos os
requisitos listados, efetivamente atendendo as necessidades
identificadas pela area demandante com a melhoria da entrega
dos servigos de Seguranga aos usuarios em decorréncia da
utilizacao de boas praticas dos processos de gerenciamento de
servigos de TI.

c. Economicidade: A solugdo mostra-se economicamente viavel
sendo que sua divisao pode prejudicar o conjunto do objeto, além
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de gerar custos adicionais relacionadas a coexisténcia de
diversos contratos.

d. Padronizacao: Implantar processo estruturado e
instrumentalizado de gerenciamento de incidentes de seguranca
da informacdo, em que as etapas de triagem, classificacéo,
analise, resposta e comunicacdo sigam as melhores praticas
internacionais.

2.6. Relagcao entre a Demanda Prevista e a Contratada

2.6.1. Os SERVICOS GERENCIADOS DE SEGURANCA, capazes de atender
as necessidades/requisitos do CNJ, envolvem a prestagédo dos seguintes
servicos aqui quantificados, sem garantia de consumo minimo:

Grupo | Item Descrigao Quantidade = Unidade
1 Servico de administracdo, operagdo e 60 Mensal
manutengéo e atendimento a requisi¢cdes
2 Servigo de gestao de vulnerabilidades 60 Mensal
1 3 Servigo de gestdo de incidentes de seguranga 60 Mensal
(CSIRT - Blue Team)
4 Servico de monitoramento e visibilidade de 60 Mensal
ataques cibernéticos
5 Servigo de Conscientizagdo da Seguranga da 60 Mensal
Informacao
Nao . . ~ .
Servigo de testes de invasédo (Red Team) 80 Sistemas
agrupado

2.6.2. Como forma de estimativa da demanda prevista para os servigos
rotineiros 1, 2, 3, 4 e 5, estabeleceu-se como fundamento o ambiente
tecnologico e a_plataforma de seguranca do CNJ, disponivel no
ANEXO B — PLATAFORMA DE SEGURANCA.

2.6.3. Os servicos de gerenciados de seguranga da informacdo devem
contemplar o atendimento para cerca de 1500 (mil e quinhentos)
usuarios, 2600 (dois mil e seiscentos) computadores ativos na rede, 800
servidores, mais de 130 (cento e trinta) sistemas publicados e 02 (dois)
ambientes de nuvem operando servicos criticos.



Poder Judiciario

2.6.4. Ademais, os servicos prestados devem atuar na operacdo e

2.6.5.

2.6.6.

administracdo do conjunto de solugdes de seguranga atualmente
disponiveis no ambiente do CNJ (ANEXO B — PLATAFORMA DE
SEGURANCA). A seguir sdo apresentados o resumo dos quantitativos
de recursos disponiveis no ambiente tecnoldgico:

Estagoes de trabalho 1500
Firewalls 02
Ambientes de nuvem 02
Servidores 800
Usuarios internos 1500
VPN ativas 30
Sistemas suportados 137

Resumo Ambiente Tecnolégico em 05/05 /2026

Para o servigo 6, foi consignado o quantitativo de 137 sistemas listados
nos Portfélio de Tecnologia da Informacdo e Comunicacdo e Servicos
Digitais do CNJ de acordo com a Portaria N° 311 de 27/10/2023. Dos 137
sistemas, o CNJ ira algar, segundo seu interesse e necessidade, até 80
sistemas estratégicos para serem objeto dos servigos de teste de
invasao.

O dimensionamento das equipes para execucao adequada dos Servigos
Gerenciados de Seguranga (MSS) é de responsabilidade exclusiva da
CONTRATADA, devendo ser suficiente para o cumprimento integral dos
niveis de servigo exigidos, quantitativo minimo de perfis profissionais e
indicadores constantes neste Termo de Referéncia.

2.7. Impacto ambiental

2.71.

A solucdo proposta vai ao encontro dos critérios de sustentabilidade
ambiental e econémica na aquisicao de bens, contratagcao de servigos ou
obras, locagdo de maquinas e equipamentos consumidores de energia e
sobre o uso da Etiqueta Nacional de Conservagéo de Energia — ENCE,
no ambito do Conselho Nacional de Justica — CNJ, onde as empresas


https://paineisanalytics.cnj.jus.br/single/?appid=305f6fbd-a891-4030-a2ea-5cb5b651c9d9&sheet=31049d4e-a530-4902-b1ed-6cb77477d5fa&lang=pt-BR&theme=cnj_theme&opt=currsel%2Cctxmenu
https://paineisanalytics.cnj.jus.br/single/?appid=305f6fbd-a891-4030-a2ea-5cb5b651c9d9&sheet=31049d4e-a530-4902-b1ed-6cb77477d5fa&lang=pt-BR&theme=cnj_theme&opt=currsel%2Cctxmenu
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contratadas adotardo as seguintes praticas de sustentabilidade na
execugao dos servigos, quando couber:

1. Uso de produtos de limpeza e conservagéo de superficies e objetos inanimados
que obedecam as classificagbes e especificagbes determinadas pela Agéncia
Nacional de Vigilancia Sanitaria — ANVISA.

2. Observancia da Resolugdo CONAMA 20, de 7 de dezembro de 1994, quanto aos
equipamentos de limpeza que gerem ruido no seu funcionamento.

3. Fornecimento aos empregados, dos equipamentos de seguranga necessarios
para a execugao dos servicos.

4. Realizagédo de programa interno de treinamento de seus empregados nos trés
primeiros meses de execugdo contratual, para redugcdo de consumo de energia
elétrica e de agua e redugéo de produgao de residuos soélidos, observadas as normas
ambientais vigentes.

5. Separagao dos residuos reciclaveis descartados, na fonte geradora e, sua
destinagdo as associagdes e cooperativas dos catadores de materiais reciclaveis,
que sera realizada pela coleta seletiva do papel para reciclagem, quando couber,
nos termos do Decreto 10.936, de 12 de janeiro de 2022.

6. Respeito as Normas Brasileiras — NBR, publicadas pela ABNT, sobre residuos
solidos.

7. Previsdo da destinagdo ambiental adequada das pilhas e baterias usadas ou
inserviveis, segundo disposto na Resolugdo CONAMA 257, de 30 de junho de 1999.

A CONTRATADA devera tomar conhecimento do Plano de Logistica
Sustentavel - PLS, das Orientacbes do Controle Interno e demais
procedimento do CNJ, ainda que a natureza dos servicos nao se aplica,
devidamente justificada pela inexisténcia de produtos ou atividades que
se enquadrem nas condigbes exigidas nos critérios de Sustentabilidade
Ambiental, Social e Econémica.

2.8. Impacto social e cultural

2.8.1.

A presente contratagdao nao produz qualquer tipo de impacto social ou
cultural no curso de sua execugao.

2.9. Conformidade Técnica e Legal

2.9.1.

2.9.2.

2.9.3.

Os procedimentos de seguranga da informagédo e o processamento da
informacdo devem estar em conformidade com as politicas e normas de
segurancga adotadas pelo CNJ - Portaria n® 47, de 29/11/2017.

Devera ser mantida a conformidade com os direitos de propriedade
intelectual do fabricante protegido por 50 (cinquenta) anos, nos termos
do art. 2°, § 2° da Lei n® 9.609/1998.

Devera ser mantida a conformidade com a Estratégia Nacional de
Tecnologia da Informagao e Comunicagao do Poder Judiciario - ENTIC-
JUD (Resolucdo CNJ n° 370/2021).
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Devera ser mantida a conformidade com os Objetivos Estratégicos
estabelecidos na Estratégia Nacional de Segurancga Cibernética do Poder
Judiciario (ENSEC-PJ) conforme Resolucao n® 396, de 24/09/2021.

Devera ser mantida a conformidade com o Processo de Desenvolvimento
e Sustentacdo de Sistemas (PDS), utilizado no Departamento de
Tecnologia da Informagao e Comunicagao (DTI) deste Conselho.

Devera ser mantida a conformidade e observancia as diretrizes e acbes
ordenadas pelo Comité Gestor de Seguranca da Informagao (CGSI),
instituido pela Portaria n® 112, de 11/07/2013 e suas alteragdes.

Devera ser respeitada as orientagdes emanadas pela Lei n° 12.305, de
2 de Agosto de 2010 e seu regulamento, quanto a logistica reversa para
descarte de pecas e produtos eletrénicos.

Deve garantir os mecanismos de retengdo e guarda de registros de
conexao, nos termos da Lei 12.965/2014 que estabeleceu os principios,
garantias, direitos e deveres para o uso da Internet no Brasil.

3. DALICITAGAO

3.1. Da Pretensao da Contratagao

3.1.1.

3.1.2.

3.1.3.

3.1.4.

Servigos Gerenciados de Seguranga da Informagao, incluindo Servigos
de Administracdo, Operacado e Atendimento a Requisigdes, Gestao de
Vulnerabilidades, Conscientizagdo em Seguranga da Informagao, Gestéao
de Incidentes, Monitoramento e Visibilidade de ataques Cibernéticos e
Testes de Invasao, de acordo com as especificagdes técnicas contidas
neste Termo de Referéncia — TR e seus anexos.

A prestacao dos servigos deve ser baseada em modelo de remuneragao
em fungdo dos resultados apresentados, em que os pagamentos sao
realizados apdés mensuracdo, avaliacdo e validagdo de métricas
quantitativas e qualitativas, contendo metas e indicadores de
desempenho, com Nivel Minimo de Servigo (NMS) definido em contrato,
de modo a resguardar a eficiéncia e a qualidade na prestagdo dos
servicos.

Assim, os niveis de servigo, devem ser registrados, monitorados e
comparados as metas de desempenho e qualidade estabelecidas, em
termos de prazo e efetividade.

O modelo de prestacao dos servicos deve contemplar, ainda, processos
de trabalho e atividades a serem demandadas pelo Conselho, tais como
abertura de chamados técnicos para resolucdo de problemas e de
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consulta de informacbes, e aquelas a serem desenvolvidas
periodicamente pela empresa, tais como monitoramento dos produtos
ofertados, resposta a incidentes de seguranca, anadlise de
vulnerabilidades do parque computacional e apresentacao tempestiva de
indicadores, boletins e relatorios de seguranga, conforme periodicidade e
niveis de servico definidos.

Cabe ressaltar que todos os servigos serdo solicitados, mediante
emissao de Ordem de Servigo, conforme disponibilidade orcamentaria, e
poderao ser suspensos no futuro, caso tenhamos novos servidores de Tl
qualificados e em numero suficiente para a sustentagao das solucdes de
segurancga.

Além disso, esta contratacao prevé, em alguns casos, o fornecimento de
servicos na modalidade “Software as a Service — SaaS”, onde o software
necessario para a protecdo do ambiente é fornecido e operado pela
empresa, que garantira a aplicacdo continua das melhores praticas. Tal
modelo evidencia-se mais efetivo e possibilita a utilizacdo de produtos de
seguranga por um menor custo, haja vista a possibilidade de utilizagédo
de licengas mais baratas, por serem compradas em grande quantidade
pelo fornecedor para atender a diversos clientes. Neste caso, a
quantidade de servidores nao interfere na contratacéo.

3.2. Da Natureza do Objeto da Contratacao

3.2.1.

3.2.2.

3.2.3.

Os servigos pretendidos neste Termo de Referéncia seguem padrées e
desempenho de mercado e, portanto, se enquadram como SERVICOS
COMUNS ou usuais de mercado.

Como apontado no item 1.5.2 “Descricdo da Solucdo” do Estudo
Preliminar e reproduzido neste Termo de Referéncia no item 1.1, o
arcabouco de servicos para a composicdo da estrutura de
Gerenciamento de Seguranga caracteriza-se pela aplicagdo de controles
de segurancga preventiva ou reativa sobre um conjunto de ativos com o
objetivo de proteger, preservar o valor e garantir a confidencialidade, a
integridade e a disponibilidade dos ativos a disposi¢ao do CNJ.

Por forga dessas caracteristicas, trata-se de servigco essencial e de
natureza continua, pois devem ser realizados initerruptamente, e sua
paralisacdo acarretara em suspensdo ou o comprometimento das
atividades prestadas pelos servidores e colaboradores do CNJ. Dentro
deste cenario, fica evidente que se trata de uma despesa corrente, por
nao contribuir para a formagao ou aquisicdo de um bem de capital.
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Nao dispor da prestacdo do servigo, podera impactar severamente, a
integridade, disponibilidade e confidencialidade de sistemas providos
pelo CNJ, como o Processo Judicial Eletrénico (PJe), o Sistema
Eletrbnico de Execucdo Unificado (SEEU), o Banco Nacional de
Mandados de Prisdo (BNMP), o Escritério Digital, as Metas Nacionais,
entre outros sistemas importantes para o CNJ e para o Poder Judiciario.

3.3. Do Parcelamento e Adjudicacgao

3.3.1.

3.3.2.

3.3.3.

3.3.4.

3.3.5.

Em fungdo dos aspectos técnicos e requisitos que envolvem a
contratacdo dos servigos e, também, considerando o grau de interagao
entre alguns itens dos servigos técnicos descritos no presente Termo de
Referéncia, a natureza especifica, o carater continuo, aliada a alta
criticidade e complexidade do ambiente de Tl do CNJ, optou-se por
agrupar alguns itens da forma descrita na Descrigao detalhada do
objeto.

E de praxe do mercado, conforme pode ser visto nas contratacdes
similares dos Estudos Técnicos preliminares (1.3.2- Contratacoes
Publicas Similares (Art. 14, |, b), agrupar todos os itens descritos no
objeto desta contratagdo. Contudo, para esta licitagdo os itens foram
separados de modo a se alcancar o melhor sob dois aspectos. O primeiro
em relagdo ao maior nUmero de empresas que pudessem concorrer e 0
segundo em manter a coesdo intrinseca entre itens, que para melhor
governanga e eficacia em seu gerenciamento, devem ser gerenciados
pela mesma fornecedora.

Assim, com objetivo de aumentar a concorréncia, os itens foram
agrupados em um Unico grupo € um item sem agrupamento, alcangando
assim a possibilidade de até 2 (duas) empresas serem contratadas. Isto
permite que uma empresa que seja referéncia, por exemplo, em somente
nos itens agrupados ou no item nao agrupado, possa participar desta
licitac&o.

A integracdo desses servigos apresenta coeréncia em termos de
atendimento aos principios de gestdo, celeridade, economicidade e
eficiéncia quanto a administragdo das requisicdes e identificagdo de
vulnerabilidades.

O primeiro grupo, composto dos itens 1 ao 5 elencados no presente
Termo de Referéncia, trata de servigos continuados, especializados e
interdependentes, voltados a prevencao, detecgao, resposta e mitigagao
de incidentes de seguranga da informagao e cibernética, bem como ao
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fortalecimento do fator humano, compondo um ecossistema integrado de
governanga e operagao de seguranga.

A contratacdo isolada desses servicos, de forma fragmentada,
comprometeria a efetividade operacional, aumentaria os riscos de
sobreposicao de responsabilidades, elevaria o custo total e dificultaria a
gestdo contratual e a mensuracdo de resultados, contrariando os
principios da eficiéncia e da economicidade.

A aglutinacao dos itens é tecnicamente justificada pela interdependéncia
funcional direta entre os servicos:

3.3.71. O Servico de administragdo, operacdo, manutencido e
atendimento a requisicbes constitui a base operacional necessaria
para sustentar e orquestrar todos os demais servigos, garantindo
continuidade, disponibilidade e aderéncia aos niveis de servigo.

3.3.7.2. O Servico de gestdo de vulnerabilidades fornece insumos
estratégicos e operacionais que subsidiam tanto o monitoramento de
ataques quanto a gestdo de incidentes, permitindo atuagao
preventiva e priorizacdo baseada em risco.

3.3.7.3. O Servico de gestao de incidentes de seguranca (CSIRT — Blue
Team) depende diretamente das capacidades de monitoramento,
visibilidade, correlagédo de eventos e inteligéncia de ameacas, sendo
ineficaz quando operado de forma dissociada desses componentes.

3.3.74. O Servigo de monitoramento e visibilidade de ataques
cibernéticos atua como elemento central de detec¢do e geracdo de
alertas, que alimentam os processos de resposta a incidentes,
gestao de crises e melhoria continua.

3.3.7.5. O Servigo de Conscientizacdo de Segurang¢a da Informagéao
complementa os servigos técnicos ao atuar na reducdo do risco
humano, alinhando-se aos incidentes recorrentes, as ameacas
observadas e as vulnerabilidades comportamentais identificadas no
ambiente monitorado.

Assim, os servigos formam um ciclo continuo e integrado de prevengao,
deteccao, resposta, aprendizado e mitigacao de riscos. A contratagao
conjunta dos servigos possibilita:

3.3.8.1. Governanga unificada, com responsabilidades claras e sem
lacunas entre fornecedores;

3.3.8.2. Integragcdo nativa de processos, ferramentas, fluxos de
atendimento e métricas;
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3.3.8.3. Padronizagdo de procedimentos, metodologias e indicadores
de desempenho;

3.3.8.4. Reducdo de conflitos contratuais, especialmente quanto a
apuracao de causa raiz e responsabilidade por incidentes;

3.3.8.5. Melhoria na rastreabilidade e auditoria, com visdo ponta a
ponta dos eventos de seguranca.

Esses fatores elevam significativamente o nivel de maturidade da gestao
de seguranca da informagao do CNJ.

Por outro lado, o servigo do item 6, relacionado aos testes de invasao,
pode ser prestado separadamente dos demais e, logicamente, por
empresa distinta. Isto permitirda que um maior niumero de empresas
especializadas em servicos de testes de invasdo possa participar do
certame, possibilitando uma ampla concorréncia.

O CNJ dispbe de uma série de ativos heterogéneos agrupados em: rede
de comunicacgao de dados, telefonia, banco de dados, servidores de rede,
sistemas operacionais, sistemas de backup e recursos de
armazenamento de dados que, dada a criticidade dos sistemas
hospedados, deve operar em alta disponibilidade e resiliéncia a falhas.
Por ébvio, os servigos de gerenciamento de seguranga requerem equipe
técnica qualificada e igualmente diversificada com o fito de manter a
operacionalidade, os padrdes técnicos e normativos estabelecidos para
a estrutura fisica e logica desta solugdo, em beneficio da integral
protecdo, seguranca, operacdo, disponibilidade e criticidade dos
sistemas fisicos e l6gicos que compdem o ambiente do CNJ.

A distribuicdo e agrupamento de alguns itens do objeto, se torna viavel,
pelos seguintes aspectos:

a) Modelo amplamente utilizado para as contratagcdes de objeto
analogo;

b) A simplificagdo da condugdo das atividades de gestao,
fiscalizacao e controle do contrato;

c) A minimizagdo de potenciais conflitos internos entre diferentes
prestadores de servigos; e

d) O atingimento de niveis de desempenho em razdo da
continuidade da prestagao que garantam de forma global a
qualidade dos servigos executados, o que néo se verifica na
divisdo dessas atividades.
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E importante também, se observar o posicionamento do Egrégio Tribunal
de Contas da Uniao e a literatura juridica sob a matéria:

15.Acerca da alegada possibilidade de fragmentagdo do objeto, vale
notar que nos termos do art. 23, § 1°, da Lei n. 8.666/1993, exige-se o
parcelamento do objeto licitado sempre que isso se mostre técnica e
economicamente viavel. A respeito da matéria, esta Corte de Contas ja
editou a Sumula n. 247/2004, verbis: “E obrigatéria a admissdo da
adjudicagcdo por item e ndo por prego global, nos editais das licitagbes
para a contratagéo de obras, servigos, compras e alienagbes, cujo objeto
seja divisivel, desde que nédo haja prejuizo para o conjunto ou complexo
ou perda de economia de escala, tendo em vista o objetivo de propiciar
a ampla participagéo de licitantes...” (grifos ndo constam do original).
16.Depreende-se, portanto, que a divisdo do objeto devera ser
implementada sempre que houver viabilidade técnica e econémica para
a sua adogao.

17.Nesse ponto, calha trazer a baila o escolio de Margal Justen Filho: “O
fracionamento em lotes deve respeitar a integridade qualitativa do objeto
a ser executado. Nao é possivel desnaturar um certo objeto,
fragmentando-o em contratacées diversas e que importam o risco de
impossibilidade de execugédo satisfatéria.” (Comentarios a Lei de
Licitagbes e Contratos Administrativos. 10. ed. Sdo Paulo: Dialética,
2004. p. 209).

Portanto, pode-se afirmar ser tecnicamente inadequado o
desmembramento de todos os itens, sob pena de ndo se atender o
objetivo buscado pelo CNJ, no sentido de fortalecer a disponibilidade,
seguranga, a preservacao dos dados e ativos de Tl do Conselho na
manutencgao e seguranga da operabilidade do ambiente de Tl. Sob o
ponto de vista econdmico, ndo ha elementos nos autos que permitam
concluir que a adogao do parcelamento total do objeto, seria, no caso
concreto, mais vantajosa para o CNJ.

No contexto da solugdo apontada pela equipe de planejamento da
contratacio e de acordo com as necessidades e requisitos levantados no
item 1.2.1 do Estudo Preliminar, recomenda-se que o objeto possa ser
adjudicado por mais de uma empresa participante da licitagao, de acordo
com o agrupamento parcial dos itens demonstrados a seguir:

Descrigcao Quantidade = Unidade

Servico de administragdo, operagdo e 60 Mensal
manutencao e atendimento a requisi¢goes

Servico de gestédo de vulnerabilidades 60 Mensal
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Servigo de gestdo de incidentes de seguranca 60 Mensal
(CSIRT - Blue Team)

Servico de monitoramento e Vvisibilidade de 60 Mensal
ataques cibernéticos

Servico de Conscientizagdo da Seguranga da 60 Mensal
Informacgao
Servigo de testes de invasédo (Red Team) 80 Sistemas

3.3.16. Assim, a contratagao sera composta por 05 (cinco) itens agrupados em

01 (Unico) grupo, e 01 (um) item nao agrupado, possibilitando a
adjudicagao do objeto por mais de uma empresa participante da licitagao.

3.3.17.Poderao participar dessa contratacdo consércio de empresas,

observadas as normas contidas no art. 15 da Lei 14.133/2021.

3.4. Modalidade e Tipo de Licitagao

3.4.1.

3.4.2.

Os servigos pretendidos neste Termo de Referéncia seguem padrbes e
desempenho de mercado e, portanto, se enquadram como SERVICOS
COMUNS ou usuais de mercado. Conforme prevé a alinea XLI do artigo
6° da Lei 14.133, de 1° de abril julho de 2001:

“Art. 6° Para os fins desta Lei, consideram-se:

XLI - pregdo: modalidade de licitagdo obrigatéria para aquisicdo de
bens e servigos comuns, cujo critério de julgamento podera ser o de
menor prego ou o de maior desconto”.

Assim, propde-se a utilizacdo do pregao, na forma eletrénica, como
modalidade de licitagdo do tipo MENOR PRECO, desde que satisfeitos
todos os termos estabelecidos no futuro ato convocatorio.

3.5. Critérios de Habilitagcao

3.5.1.

3.5.2.

A habilitag&o juridica limita-se a comprovacéo de existéncia juridica da
pessoa e, quando cabivel, de autorizagédo para o exercicio da atividade a
ser contratada, nos termos do art. 66 da Lei Federal n® 14.133/2021.

As licitantes deverdo comprovar a habilitagdo econdmico-financeira,
restrita a apresentagéo da seguinte documentacéo, nos termos do art. 69
da Lei Federal n° 14.133/2021, conforme abaixo:
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3.5.2.1. Balancgo patrimonial, demonstracdo de resultado de exercicio e
demais demonstracdes contabeis dos 2 (dois) ultimos exercicios
sociais;

3.5.21.1. Os documentos exigidos limitar-se-d0 ao ultimo
exercicio no caso de a participante ter sido constituida ha
menos de 2 (dois) anos.

3.56.2.2. Certiddo negativa de feitos sobre faléncia expedida pelo
distribuidor da sede do licitante.

3.5.2.3. Patrimoénio liquido no valor minimo de R$ 1.711.737.22 (um
milh&o, setecentos e onze mil, setecentos e trinta e sete reais e vinte
e dois centavos), correspondentes a 10% (dez por cento) do valor
total estimado para a contratacao;

3.5.2.4. Caso o balango patrimonial apresente alguma irregularidade
ou, embora regular, apresente indices de LG, SG e LC menores que
1 (um), podera ser exigida declaracdo, assinada por profissional
habilitado da area contabil, que ateste o atendimento pela
participante dos indices econdmicos previstos no instrumento de
convocagao.

As habilitagdes fiscal, social e trabalhista serao aferidas mediante a
verificagao dos seguintes requisitos, nos termos do art. 68 da Lei Federal
n° 14.133/2021, conforme abaixo:

3.5.3.1. Inscricdo no Cadastro Nacional de Pessoa Juridica (CNPJ);

3.5.3.2. Inscricao no cadastro de contribuintes estadual e/ou municipal,
se houver, relativo ao domicilio ou sede do licitante, pertinente ao
seu ramo de atividade e compativel com o objeto contratual;

3.5.3.3. Regularidade perante a Fazenda federal, estadual e/ou
municipal do domicilio ou sede do licitante, ou outra equivalente, na
forma da lei;

3.5.3.4. Regularidade relativa a Seguridade Social e ao FGTS, que
demonstre cumprimento dos encargos sociais instituidos por lei;

3.5.3.5. Prova de regularidade perante a Justica do Trabalho; e

3.5.3.6. Apresentar declaragao de cumprimento do disposto no inciso
XXXIII do art. 7° da Constituigao Federal.

E obrigatério as licitantes, apresentar atestado(s) ou certiddo(des) de
capacidade técnico-operacional comprobatérios de que a empresa
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proponente tenha executado ou esteja executando, servigos de
caracteristicas técnicas semelhantes as do objeto do presente Edital.

A justificativa para a solicitacdo de atestado(s) de capacidade técnica
como critério de habilitacdo das licitantes, no caso em exame,
fundamenta-se:

3.5.5.1. No atendimento aos comandos legais contidos na Lei n°
14.133/2021, especialmente quanto a exigéncia de documentagao
relativa a qualificacido técnica e a possibilidade de comprovacao de
aptiddo para desempenho de atividade pertinente e compativel em
caracteristicas, quantidades e prazos com o objeto da contratacéo,
conforme previsto nos arts. 62 a 67, em especial o art. 67, que dispde
sobre a necessidade de justificativa das exigéncias de qualificagao
técnica no processo de contratagao.

3.5.5.2. Considerando que a contratacao envolve servigos de natureza
continuada e de elevada complexidade tecnoldgica e operacional,
com impacto direto na seguranga da informagdo institucional,
justifica-se a exigéncia de comprovacao de aptidao técnica por meio
de atestados, com vistas a assegurar que a licitante possui
experiéncia prévia compativel com o objeto, mitigando riscos
relacionados a indisponibilidade, falhas de execucdo, baixa
qualidade técnica e prejuizos a Administragao.

3.5.56.3. As exigéncias de qualificagéo técnica previstas neste Termo de
Referéncia foram definidas de forma proporcional e adequada ao
objeto, com observancia aos principios da isonomia, competitividade,
eficiéncia, motivagéo, planejamento, interesse publico e julgamento
objetivo, previstos na Lei n® 14.133/2021, de modo a nao restringir
indevidamente a participacao de licitantes, mas garantir a sele¢ao da
proposta mais vantajosa e a adequada execucgao contratual.

3.5.5.4. Assim, a exigéncia de atestado(s) de capacidade técnica
operacional busca demonstrar que a licitante ja executou servicos
similares, de complexidade tecnoldgica e operacional equivalente ou
superior, compativeis com as caracteristicas do objeto, garantindo a
aptiddo necessaria para atendimento aos niveis minimos de
qualidade, desempenho e segurancga exigidos pela Administracao.

O(s) Atestado(s) de Capacidade Técnica-Operacional devera(éo) ser
emitido(s) por entidade da Administragéo Federal, Estadual ou Municipal,
direta ou indireta e/ou empresa privada que comprove ter a empresa
licitante executado servigos de caracteristicas técnicas semelhantes ao
objeto desta contratagdo nos termos da Lei, comprovando:



3.5.6.2.

3.5.6.3.

a)

b)

d)

a)

b)

3.5.6.1.

Grupo 1 —Item 1:

Experiéncia na prestagao de servigcos de protecao de trafego
de borda, incluindo a administragdo de solugéo de Firewall,
UTM ou NGFW, em ambiente com, no minimo, 1000 ativos;

Experiéncia na prestacdo de servicos de administracdo de
solugdo de protecdo de endpoints (antivirus, EDR ou
equivalente), em ambiente com, no minimo, 1000 endpoints;

Experiéncia na prestacdo de servicos de administragdo de
solugéo de segurancga para gateway de e-mail, contemplando
protecdo antimalware e anti-spam em ambiente
computacional com, no minimo, 1000 caixas postais;

Experiéncia na prestacdo de servicos de administragdo de
solucdo de WAF (Web Application Firewall), destinada a
protecdo de aplicagdes web, contemplando controle e
mitigagdo de ataques a aplicagdes, em ambiente
computacional compativel com aplicagdes criticas ou de
missao institucional;

Experiéncia na prestacao de servicos de administracao de
seguranga nas solugbes de seguranga hospedadas em
nuvem ou para a nuvem (tais como AWS, Azure, GCP ou
equivalentes).

Grupo 1 — ltem 2:

Experiéncia na prestacdo de servicos de gestdo de
vulnerabilidades, incluindo identificagao, analise, priorizagao
e tratamento das vulnerabilidades encontradas em ambientes
com, no minimo, 750 (setecentos e cinquenta) ativos;

Experiéncia na prestagao de servicos de gerenciamento de
patches, contemplando identificacao, priorizacao, aplicagao e
validacao de corregbes em ambientes com, no minimo, 750
(setecentos e cinquenta) ativos.

Grupo 1 — Item 3: Experiéncia na prestagcao de servigos de

monitoramento proativo e resposta a incidentes de seguranca da
informagdo em ambientes com, no minimo, 1000 (mil) ativos;

3.5.6.4.

a)

Grupo 1 — ltem 4:

Experiéncia na prestacdo de servigcos de administracdo de
solugdo de Gerenciamento e Correlagdo de Eventos de
Seguranca da Informagéao (SIEM), em ambientes com, no
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minimo, 1000 (mil) ativos ou volume minimo de 1500 eventos
por segundo (EPS).

b) Experiéncia na prestacéo de servigos de deteccdo e resposta
a ameacas em rede (NDR ou equivalentes), contemplando
monitoramento de trafego, identificagcdo de comportamentos
anb6malos e apoio a resposta a incidentes de segurancga da
informacéo.

c) Experiéncia na prestacdo de servicos de monitoramento de
superficie de ataque externa, incluindo ativos expostos na
internet e coleta e analise de informagbes em surface web,
deep web e dark web, com identificacdo de riscos e
comunicagao de achados relevantes.

3.5.6.5. Grupo 1 — Item 5. Experiéncia na prestacao de servigos de
conscientizacdo em seguranga da informacdo, contemplando o
planejamento, a execugdo e a avaliagdo de agbes de capacitagao
para, no minimo, 500 (quinhentos) usuarios, admitindo-se o uso de
plataformas automatizadas, desde que a licitante comprove sua
atuacdo na execugao, gestdo e acompanhamento das agdes.

3.5.6.6. Item 6: Experiéncia na prestacdo de servicos de testes de
invasao (pentest) para exploragéo de vulnerabilidades de seguranca
da informacao, em conformidade com boas praticas reconhecidas de
mercado, tais como OWASP, NIST, PTES ou equivalentes.

Para fins de habilitagdo nos itens do Grupo 1 (Itens 1 a 5), a licitante
devera comprovar possuir, no minimo, uma certificagdo vigente
relacionada a gestao de servigos ou a seguranga da informagao, emitida
por organismo de certificagdo acreditado, tais como:

3.5.7.1. ISO/IEC 27001;
3.5.7.2. ISO/IEC 20000;
3.5.7.3. 1SO 9001.

Entende-se por similar, solugbes ou produtos (equipamentos ou
softwares) com funcionalidades equivalentes, escalabilidade compativel
e porte corporativo aos listados no ANEXO B — PLATAFORMA DE
SEGURANCA.

Deverao constar do(s) atestado(s) de capacidade técnica em destaque,
os seguintes dados: identificagdo do emitente, especificagdo completa do
fornecimento/servigo executado, prazo de vigéncia do contrato, local e
data de expedicao, data de inicio e término do contrato.
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3.5.10.Sera permitido o somatério de atestados para comprovacdo da

capacidade técnica, desde que os servicos sejam compativeis com o
objeto da contratacéo.

3.5.11.0 CONTRATANTE podera diligenciar a pessoa juridica indicada no

Atestado de Capacidade Técnica, visando validar ou esclarecer
informacdes sobre o servigo prestado.

3.6. Critério técnico de aceitacao das propostas

3.6.1.

3.6.2.

3.6.3.

3.6.4.

A proposta de pregos devera ser redigida em lingua portuguesa, sem
alternativas, opg¢des, emendas, ressalvas, borrdes, rasuras ou
entrelinhas.

Nao se admitira proposta que apresente valores simbalicos, irrisérios ou
de valor zero, incompativeis com os precos de mercado, exceto quando
se referirem a materiais e instalacées de propriedade da licitante, para os
quais ela renuncie a parcela ou a totalidade de remuneragéo.

E obrigatdrio as licitantes, em sua proposta, apresentar atestado(s) ou
certidao(6es) de capacidade técnico-operacional comprobatérios de que
a empresa proponente tenha executado ou esteja executando, servigos
de caracteristicas técnicas ou complexidade semelhantes as do objeto do
presente Termo de Referéncia.

Especificacdo clara, completa e minuciosa da solucdo ou produto
ofertado para os servigos dos itens 2, 4 e 5 do Grupo 1, informando o
nome, a descricdo e o fabricante, bem como indicagdo precisa da
comprovacao de cada caracteristica constante nas especificagdes
técnicas deste Termo de Referéncia conforme modelo de planilha
constante no ANEXO J - PLANILHA DE ATENDIMENTO AOS
REQUISITOS TECNICOS:

3.6.4.1. Entende-se por documento (s) a documentagao técnica oficial
do fabricante da solugdo ou produto ofertado, seja em meio
eletrénico ou materializada em papel;

3.6.4.2. Nao serao aceitas declaragdes ou cartas de conformidade ou
adequacgao ao solicitado e especificado no termo de referéncia em
substituicdo ou complementagdo da documentagao técnica oficial e
original.
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3.7. Vistoria

3.7.1. A participante podera realizar vistoria técnica prévia com vistas a
obtencdo de informagdes e condi¢cdes necessarias a correta elaboracao
da proposta e execucdo dos servicos e conhecimento pleno das
condi¢bes e peculiaridades do objeto.

3.7.2. E facultado ao licitante comparecer as instalacdes do CNJ. Caso faca
esta opgao sera fornecida pelo CNJ, ao final da visita, DECLARACAO DE
VISTORIA TECNICA (conforme modelo no ANEXO F — DECLARAGAO
DE VISTORIA).

3.7.3. A vistoria podera ser realizada até o ultimo dia da abertura da sesséo,
das 12h as 19h, mediante agendamento prévio com a Comissao
Permanente de Contratacao, pelo telefone (61) 2326-5317/2326-5318 ou
através do e-mail dti@cnj.jus.br, devendo, ainda, ser observado o
seguinte:

3.7.3.1. ser realizada por profissional especialmente credenciado como
representante da participante;

3.7.3.2. em nenhuma hipétese a participante podera alegar
desconhecimento, incompreensao, duvida ou esquecimento de
qualquer detalhe relativo a execucdo do objeto, arcando com
quaisquer 6nus decorrentes desses fatos;

3.7.3.3. nao se admitira um mesmo profissional como representante de
mais de uma participante;

3.7.3.4. tendo em vista a faculdade da realizagao da vistoria prévia, as
participantes ndo poderao alegar o desconhecimento das condi¢des
e graus de dificuldade existentes como justificativa para se eximirem
das obrigagdes assumidas ou em favor de eventuais pretensdes de
acreéscimos de precos em decorréncia da execugao do objeto deste
Pregdo. Assim, a vistoria podera ser substituida por declaracao
formal assinada pelo responsavel técnico da participante acerca do
conhecimento pleno das condi¢des e peculiaridades da contratacao.

4. DA EXECUGAO E GESTAO DO CONTRATO

4.1. Papéis desempenhados na contratacao

4.1.1. Para a execugao do contrato, € mandatério que os seguintes papéis e
responsabilidades sejam definidos:


mailto:dti@cnj.jus.br

4.1.2.
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4.1.1.1. Autoridade competente: Titular da Diretoria-Geral ou
autoridade delegada, responsavel pela assinatura do Contrato,
Termo de compromisso de manutencao de Sigilo e pela publicagdo
da equipe de fiscalizagao;

4.1.1.2. Gestor do Contrato: Servidor com atribuicbes gerenciais,
técnicas ou operacionais relacionadas ao processo de gestdo do
contrato, indicado por autoridade competente do 6rgao;

4.1.1.3. Fiscal Técnico do Contrato: Servidor representante da Area
de Tecnologia da Informacdo e Comunicagdo, indicado pela
respectiva autoridade competente para fiscalizar o contrato quanto
aos aspectos técnicos da solucao;

4.1.1.4. Fiscal Administrativo do Contrato: Servidor representante
da Area Administrativa, indicado pela respectiva autoridade
competente para fiscalizar o contato quanto aos aspectos
administrativos da execucgdo, especialmente os referentes ao
recebimento, pagamento, sangbes, aderéncia as normas, diretrizes
e obrigagdes contratuais.

4.1.1.5. Preposto: funcionario representante  da  empresa
CONTRATADA, responsavel por acompanhar a execug¢dao do
contrato e atuar como interlocutor principal junto ao o6rgéo
contratante, incumbido de receber, diligenciar, encaminhar e
responder as questdes técnicas, legais e administrativas referentes
ao andamento contratual; e

4.1.1.6. Representante da CONTRATADA: Responsavel legal da
contratada para assinatura do contrato, caso tal poder nao tenha sido
delegado para o preposto.

4.1.1.7. Equipe Técnica da CONTRATADA: sido os profissionais,
envolvidos diretamente na prestacdo dos servigos contratados. E de
competéncia da Contratada utilizar mao de obra capacitada a prover
0s servigos do escopo deste TR.

N&o podera participar da execucédo do objeto, direta ou indiretamente,
aquele que mantenha vinculo de natureza técnica, comercial, econdmica,
financeira, trabalhista ou civil com dirigente do CNJ ou com agente
publico que desempenhe funcao na licitacao ou atue na fiscalizagdo ou
na gestdo do objeto, ou que deles seja conjuge, companheiro ou parente
em linha reta, colateral ou por afinidade, até o terceiro grau.
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4.2. Formas de comunicagao/acompanhamento da execug¢ao do contrato

de

utilizados os seguintes canais
acompanhamento da execugéo do contrato:

comunicagao e

O canal de comunicagcdo entre a CONTRATANTE e
CONTRATADA para assuntos relacionados a gestao e fiscalizagao
contratual, ocorrera preferencialmente através da figura do preposto;

Correio eletrénico (e-mail);

Processo administrativo eletronico no Sistema Eletrénico de
Informagdes (SEI) do CNJ;

Atas de reunido redigidas por colaborador da CONTRATADA e
validadas pela equipe de geréncia de Tl da CONTRATANTE.

As solicitagdes de servicos do objeto serdo realizadas seguindo as
diretivas descritas em “4.4. Instrumentos formais de solicitagdo do objeto
(Art. 18, § 3%, 1ll, a, 3)".

4.3. Dinamica da Execugao do contrato

4.3.1. A Tabela seguinte foi elaborada com os principais marcos e eventos
relevantes que ocorrerao durante a execugao da contratacao:
Tabela 2 — Cronograma de Execugao dos Servigos
ETAPA | DESCRICAO PRAZO ATORES ARTEFATO CANAL
Assinatura do Até 5 dias uteis DG/Preposto Contrato assinado | Sistema
contrato. da convocagao ou Eletrénico de
para a Representante Informagodes
Assinatura do assinatura do da contratada | Termo de (SEI)
Termo de contrato compromisso de
compromisso de manutengao de
manutencao de Sigilo e Termo de
1 Sigilo e Termo de Responsabilidade
Responsabilidade e Compromisso
e Compromisso com o Cédigo de
com o Cadigo de Conduta para
Conduta para Fornecedores de
Fornecedores de bens e servigos
bens e servigos do CNJ assinados
do CNJ
Publicagéo da Apos a DG Portaria de Sistema
Equipe de assinatura do designacéo Eletronico de
2 Fiscalizagao contrato Informacgbes
(Fiscal Técnico do (SEl)
Contrato e Fiscal
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Administrativo do

Contrato)

Reuniéo de Até o 5° (quinto) | Gestor do Ata de reunido de | Sistema
alinhamento — dia util apos a Contrato/ alinhamento Eletrénico de
Inicio do periodo assinatura do Preposto Informagbes
de transigéo contrato. (SEI)
Apresentagéo de Até 10 (dez) Contratada Plano de Correio
Plano de dias Uteis apos Operacionalizagéo | eletrénico (e-
Operacionalizagéo | a reunido de mail)

dos Servigos alinhamento

contendo o

detalhamento das

acdes necessarias

para a absorgao

dos

conhecimentos e

repasse dos

servigos (exceto o

servigo do item 6

— N&o agrupado)

Carta de Até 15 (quinze) Preposto Carta de Correio
apresentagéao dias Uteis apos apresentacgao; eletrénico (e-
acompanhada da a reuniao de Relagao de mail)

relagcdo de alinhamento prestadores;

prestadores da Cépia

CONTRATADA documentos

que irao prestar comprobatérios de

0S Servigos, vinculo

juntamente com
os documentos
comprobatdrios de
vinculo
empregaticio,
experiéncia,
qualificagdes e
certificagbes
exigidas para o
perfil profissional
(exceto o servigo
do item 6 — Néo

empregaticio,
experiéncia,
qualificagdes e
certificagbes
exigidas para o
perfil profissional

agrupado)
Inicio da Até 20 (vinte) Contratante e | Ordem de Servico | Sistema
prestagao dos dias uteis apos Contratada Rotineira Eletrénico de
servigos reunido de Informacgbes
alinhamento (SEI)
Servigo Item 06 | Contratante e | Ordem de Servigo | Sistema
- Contratada Exclusiva Eletrénico de
A qualquer Informacgbes
tempo, (SEl)

conforme
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demanda do
CONTRATANTE
Entrega dos Até o 3° Preposto Relatorios Correio
relatérios (terceiro) dia util Gerenciais de eletronico (e-
7 gerenciais de do més posterior Servicos (RGS) mail)
servigos (RGS) a prestagéo do
servigo
Analise dos Até 5 (dias) Gestor do Notificagdo de Sistema
relatérios uteis apods o contrato/Fiscal | avaliagdo do Eletrénico de
8 gerenciais de recebimento dos | Técnico Relatério Informacgdes
servicos RGS Gerencial de (SEl)/Correio
Servigo (RGS) eletrénico (e-
mail)
Envio da Nota Até 03 (trés) Preposto Nota Fiscal Sistema
Fiscal dias Uteis apos Eletrénico de
9 a notificagéo de Informagbes
avaliacdo do (SEI)
RGS
Atesto da Nota Ateste em até 7 | Gestor do Despacho de Sistema
10 Fiscal (sete) dias uteis | Contrato atesto da Nota Eletrénico de
Fiscal Informagdes
(SEI)

4.3.2.

4.3.3.

4.3.4.

4.3.5.

Os servicos quando prestados presencialmente no CONTRATANTE,
deverdo ser prestados nas dependéncias do Conselho Nacional de
Justica, na cidade de Brasilia/DF, localizadas na SAF SUL Quadra 2
Lotes 5/6 CEP: 70070-600 (edificio sede) e no SEPN 514, lote 7, Bloco B
— CEP: 70.760-542 ou em outro local onde o CNJ porventura venha a se
estabelecer.

A CONTRATADA devera iniciar a prestagao dos servigos objeto deste
termo, de acordo com os cronogramas apresentados na Tabela 2 —
Cronograma de Execugéao dos Servigos.

Para execucdo dos servigos, sera implementado método de trabalho
baseado no conceito de delegacdo de responsabilidade. Esse conceito
define 0o CONTRATANTE como responsavel pela gestao do contrato e
pela atestagdo da aderéncia aos padrbes de qualidade exigidos dos
servigos entregues e a CONTRATADA como responsavel pela execugao
dos servigos e gestdo dos profissionais a seu cargo.

A CONTRATADA sera responsavel pela execugao dos servicos e seu
acompanhamento diario da qualidade e dos niveis de servigo alcangados
com vistas a efetuar eventuais ajustes e corregdes. Quaisquer problemas
que venham a comprometer o bom andamento dos servigos ou o alcance



4.3.6.

43.7.

4.3.8.

4.3.9.
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dos niveis de servico estabelecidos devem ser imediatamente
comunicados por escrito ao CONTRATANTE.

Apo6s a assinatura do contrato, sera realizada a reuniao de alinhamento,
etapa inaugural do periodo caracterizado como periodo de transi¢do, com
o objetivo de viabilizar a transferéncia de conhecimentos e o repasse dos
servicos a nova CONTRATADA.

A CONTRATADA devera apresentar, no prazo maximo de até 15 (quinze)
dias uteis a partir da reunido de alinhamento, carta de apresentacéo
juntamente com os documentos comprobatérios (certificados oficiais)
contendo os respectivos dados pessoais e informagbes quanto a
habilitacdo e qualificagao profissional de todos os seus profissionais que
prestardo os servicos. Para o servico do item 06 ndo agrupado, a
documentacdo comprobatéria devera ser entregue quando o servico for
solicitado pela CONTRATANTE apo6s a emissdo da Ordem de Servico,
em até 05 (cinco) dias uteis.

Quando da apresentacdo dos documentos comprobatérios de
qualificacdo, a CONTRATADA devera observar atenciosamente a
qualificacao exigida, conforme descrito no Item 4.6 - Qualificacdo Técnica
dos Profissionais. Caso a documentagéo nao atenda as exigéncias deste
item, a CONTRATADA devera apresentar documentagcdo de um novo
profissional que atenda as exigéncias, dentro do prazo estabelecido,
antes do inicio das atividades.

Para fins de comprovacao de atendimento aos requisitos de qualificagao
profissional serao aceitos:

4.3.9.1. Copia simples de certificados ou diplomas, acompanhado do
original, ou cépia autenticada de certificados ou diplomas, que
comprovem a concluséo dos cursos exigidos. No caso dos cursos de
nivel médio e/ou superior deverao ser apresentados os diplomas;

4.3.9.2. Todos os documentos apresentados estardao sujeitos a
diligéncia do CONTRATANTE para fins de confirmagdo das
informacodes prestadas;

4.3.9.3. Caso uma certificagao nao seja mais valida, sera aceita a nova
certificagao que substituiu a anterior;

4.3.9.4. As certificagdes técnicas exigidas devem estar validas.

4.3.10. O CNJ podera a qualquer momento recusar o atendimento dos servigos

por profissionais que nao atendam aos requisitos de qualificagao
especificados. A CONTRATADA tera o prazo de 2 (dois) dias uteis a
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4.3.15.
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contar da data de recusa para apresentar a documentagdo do novo
profissional.

Sera considerado como periodo de transi¢céo, os 10 (dez) dias corridos
contados a partir da entrega da documentacado completa da equipe de
profissionais na forma dos subitens anteriores.

A CONTRATADA devera iniciar a prestacéo dos servigos em, no maximo,
20 (vinte) dias Uteis apos a realizagao da reunido de alinhamento (Inicio
do periodo de transicao), exceto o servigo do item 06 ndo agrupado, que
podera ser solicitado pela CONTRATANTE a qualquer tempo (sob
demanda) apds a Reuniao de alinhamento e nao havera periodo de
transicéo.

Nao ocorrera periodo de transicdo caso n&o ocorra a substituicdo da
empresa prestadora de servigos. A prestacado dos servigos devera seguir
o Cronograma de Atividades, conforme Tabela 2 — Cronograma de
Execugao dos Servicos.

Desde ja fica estabelecido que o contrato sera considerado rescindido,
bem como serdo aplicadas as sangdes contratuais, caso a empresa
vencedora deixe de apresentar (exceto para o servigo do item 06 nao
agrupado):

4.3.14.1. Plano de Operacionalizagdo dos Servicos, no prazo de até 10
(dez) dias uteis corridos apés a realizagcdo da reunido de
alinhamento, contendo o detalhamento das agdes necessarias para
a absorgao dos conhecimentos, e repasse dos servigos;

4.3.14.2. Documentagao com a relacdo completa dos profissionais que
prestardo servigo, no prazo de até 15 (dias) uteis apos a realizagao
da reuniao de alinhamento, acompanhada das devidas
comprovagoes de qualificagao e experiéncia exigidas para cada perfil
estabelecido neste Termo de Referéncia e seus anexos.

O periodo inicial de 90 (noventa) dias apds a emissdo da Ordem de
Servico Rotineira - OSR, sera considerado como periodo de
estabilizacdo da operacéo dos servigos, durante o qual os indicadores
de servigo nao atingidos terao aplicadas as glosas das tabelas do ANEXO
C — NiVEIS MINIMOS DE SERVICO conforme os seguintes critérios:

4.3.15.1. Nos primeiros 30 (trinta) dias: aplicar-se-a efetivamente 25%
(vinte e cinco por cento) dos pontos previstos na tabela do ANEXO
C — NiVEIS MINIMOS DE SERVICO para cada ocorréncia de
indicador de servigo nao atingido;
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4.3.15.2. Do 31° ao 60° dia: aplicar-se-a efetivamente 50% (cinquenta
por cento) dos pontos previstos na tabela do ANEXO C — NIVEIS
MINIMOS DE SERVICO para cada ocorréncia de indicador de
servigo ndo atingido;

4.3.15.3. Do 61° ao 90° dia: aplicar-se-a efetivamente 75% (setenta e
cinco por cento) dos pontos previstos na tabela do ANEXO C —
NIVEIS MINIMOS DE SERVICO para cada ocorréncia de indicador
de servigo ndo atingido;

4.3.15.4. Apos 90 (noventa): aplicar-se-do integralmente os pontos
previstos na tabela do ANEXO C — NIVEIS MINIMOS DE SERVICO
para cada ocorréncia de indicador de servico ndo atingido.

Caso haja prorrogacao da vigéncia contratual, ndo havera novo periodo
de estabilizacao.

Ao final do contrato de prestacdo dos servicos, a empresa
CONTRATADA devera fornecer, pelo periodo 90 (noventa) dias corridos,
todas as informagdes necessarias a transicdo para a nova
CONTRATADA, além de elaborar e atualizar toda a documentagao que
por ventura n&o tenha sido devidamente gerada ou atualizada durante o
periodo de vigéncia do contrato.

A CONTRATADA devera responsabilizar-se pela transicao inicial e final
dos servicos, absorvendo as atividades de forma a documenta-las
minuciosamente para que os repasses de informacgdes, conhecimentos e
procedimentos, no final dos contratos, acontecam de forma precisa e
responsavel.

Quando houver necessidade de qualquer alteragcdo na equipe de
profissionais que prestam o servicos contratados, a CONTRATADA
devera apresentar os documentos comprobatérios de qualificacdo
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deste(s) profissional(ais) antes do inicio de suas atividades no
CONTRATANTE.

4.3.20. Todos os profissionais da CONTRATADA alocados para a prestagao dos
servigos do objeto deverao ter vinculo com a CONTRATADA.

4.4. Instrumentos formais de solicitagcao do objeto

4.4.1. Os servigos deverao ser executados apds a emissdo de Ordens de
Servigos, com a obrigatdria autorizagdo pelo CONTRATANTE, ou apds
abertura de chamado na central de servigos.

4.4.2. Solicitagbes por meio da central de servicgos:

4.4.2.1. Todos os servicos do CNJ, excetuando-se os realizados por
meio de Ordens de Servico (4.4.3), deverao ser solicitados por meio
da abertura de chamados por meio de sistema de acompanhamento
de chamados (central de servigos), provido pela CONTRATADA para
gestdo dos servicos, preferencialmente, via sistema de informacao
na web. Destacam-se, mas n&o se limitam, os servicos descritos no
ANEXO A - “2.3. Processo de atendimento para cumprimento de
requisicdo de servigos”, “3.2. Processo de Gestdao de
Vulnerabilidades” e “4.2. Processo de resposta a incidente de
seguranga da informagao”.

4.4.2.2. As solicitacbes de servico também podem ser efetuadas por
outros meios, tais como e-mail, telefone e WhatsApp (ou similares),
cabendo a CONTRATADA registrar os chamados no sistema de
acompanhamento de chamados.

4.4.2.3. Os chamados poderao ser abertos a qualquer hora do dia ou da
noite, tanto em dias uteis, como nos finais de semana, feriados e
pontos facultativos, e devem ser executados de acordo com os niveis
de servicos estabelecidos neste Termo de Referéncia.

4.4.2.4. A CONTRATADA devera ainda indicar enderecos eletrénicos
para recebimentos de chamados de suporte e demais comunicacdes
para abertura de chamados sem intervengdo humana.

4.4.2.5. Os chamados, especialmente os incidentes, podem ser abertos
automaticamente na central de servigos pelas ferramentas de
monitoramento existentes no ambiente da CONTRATANTE ou pelas
ferramentas da CONTRATADA, em qualquer caso configuradas com
o auxilio da CONTRATADA.
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4.4.2.6. Uma notificacdo da abertura dos chamados abertos sera
encaminhada para enderegos eletrbnicos indicados pela
CONTRATANTE que fara uso do sistema de gestdo de chamados,
para atualizar as informacdes relacionadas ao atendimento de cada
chamado.

4.4.2.7. Ao abrir um chamado, o CNJ podera agendar data e hora para
inicio do atendimento para a prestagao do servico.

4.4.2.8. Em caso de indisponibilidade do sistema de acompanhamento
de chamados disponibilizado pela CONTRATADA, os chamados
poderao ser abertos por meio de nimero de telefone local (DDD 61)
ou de discagem gratuita (0800), e-mail e WhatsApp (ou similares)
fornecidos pela CONTRATADA.

4.4.2.9. Todas as solicitagdes recepcionadas devem gerar um numero
de protocolo referente ao registro do atendimento no sistema de
gerenciamento de chamado fornecido pela CONTRATADA, o que
propicia a contabilizacido posterior dos contatos realizados e a
extracao de relatorios.

4.4.2.10. Os chamados deverdo ser gerenciados exclusivamente por
meio de chamado técnico, contendo, no minimo, as seguintes
informacdes: numero de identificacdo exclusivo; data e hora do
inicio da ocorréncia; descricdo da ocorréncia; nivel de severidade;
providéncias adotadas para o diagnéstico; indicacdo de solugéo
provisoéria e/ou definitiva; data e hora do término da ocorréncia, com
solucao definitiva; identificacdo do técnico do CNJ que solicitou e
validou o chamado técnico; identificagao do técnico da contratada
responsavel pela execucdo do chamado técnico, bem como
outras informagdes pertinentes.

4.4.3. Solicitagdo de servigos por meio de Ordens de Servigos (ANEXO D -
MODELO ORDEM DE SERVICO):

44.3.1. As Ordens de Servicos deverdo ser classificadas pelo
CONTRATANTE, conforme nivel e continuidade de execugao:

4.4.3.1.1. Rotineira: atividades continuas, realizaveis
periodicamente, emitidas para execuc¢do durante a vigéncia do
contrato. Podendo, mediante realinhamento, ter novas atividades
inseridas ou excluidas no decorrer da vigéncia contratual, quando
passara a vigorar nova versao de OSR,;

44.31.2. Exclusiva: atividades de natureza nao continua,
emitidas a partir da demanda do CONTRATANTE.
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4.4.3.2. Nas Ordens de Servigcos deverao constar:

44.321. Numero de controle: identificagdo em ordem
sequencial;
4.4.322. Areademandante: que devera assinar a solicitagcéo e o
aceite e contabilizagdo peridédica das atividades, para efeito dos
pagamentos;
44.3.2.3. Objetivo da tarefa: definicdo das expectativas e
justificativas para realizacao das atividades;
44.3.24. Data de inicio e conclusdo das atividades (exceto
rotineira): definicdo do periodo de realizacao, inclusive dos periodos
e horarios realizaveis para servigos que impactem com os trabalhos
de usuarios;
4.4.3.2.5. Listagem das atividades a serem realizadas,
especificadas, quantificadas e classificadas conforme complexidade;
4.4.3.2.6. Resultado e Nivel de Qualidade definido para a tarefa;
4.4.3.2.7. Glosa e Penalidades, em caso de descumprimento, e
de acordo com a previsao contratual;
44.3.2.8. Responsaveis pela fiscalizacdo e autorizagdo no
CONTRATANTE;
4.4.3.2.9. Responsavel pelo aceite na CONTRATADA.

4.4.3.3. Atestacgao técnica:

4.4.3.3.1. A Ordem de Servico somente podera ser encerrada
quanto todos os objetivos propostos forem plenamente atingidos, e
todos os produtos e servigos realizados e entregues com a qualidade
demandada e devidamente atestada pelo demandante e pelo gestor
do CONTRATANTE;

44.3.3.2. Antes do fechamento de cada OS a CONTRATADA
consultara o representante indicado pelo CONTRATANTE, que
avaliara e atestara o servigo realizado;

4.4.3.3.3. Uma requisicdo de servi¢o ou incidente encerrado sem
anuéncia do CONTRATANTE ou sem que tenha sido de fato
resolvido sera reaberto e os prazos serdo contados a partir da
abertura original da requisi¢do de servigo ou incidente, inclusive para
efeito de aplicagdo das sangodes previstas.

4.5. Niveis de Servicos Exigidos (NSE)

4.5.1. A prestacao dos servigos sera baseada no modelo de remuneragcao em
fungéo dos resultados apresentados, em que os pagamentos serao feitos
apos a mensuragao e verificagdo de métricas quantitativas e qualitativas,
contendo indicadores de desempenho e metas, com Nivel Minimo de
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Servigo (NMS) definido em contrato, de modo a resguardar a eficiéncia e
a qualidade na prestagcao dos servigos.

Os niveis minimos de servigos sao critérios objetivos e mensuraveis que
visam aferir e avaliar diversos fatores relacionados com os servigos
contratados, quais sejam: qualidade, desempenho, disponibilidade,
abrangéncia/cobertura e seguranca.

Os niveis minimos de servicos estdo detalhados no ANEXO C — NiVEIS
MINIMOS DE SERVICO.

O nao atingimento de um mesmo nivel de servigos durante 3 (tirés) meses
consecutivos ou 5 (cinco) meses intervalados, em um periodo de 12
(doze) meses, ensejara a aplicagdo das Sangdes Administrativas
previstas neste Termo de Referéncia.

A CONTRATADA sofrera glosa de 1% (um por cento), sobre o valor da
fatura, a cada 20 pontos ou percentual proporcional ao niumero de pontos,
levando em consideragao a relagao: glosa de 1% a cada 20 pontos.

As metas devem ser medidas do primeiro ao ultimo dia de cada més.

A meta exigida representa o parametro de valor exato (=), limite maximo
(<=) ou limite minimo (>=) que deve ser alcancado pela CONTRATADA
para cada um dos indicadores.

Os tempos serdo contados a partir do recebimento da solicitacdo do
cliente. No caso da contagem em dias, a contagem é efetuada dia a dia,
incluindo o primeiro e o ultimo dia.

No caso da resolucéo de incidentes, se 0 mesmo néo tiver a sua causa
raiz conhecida, ou seja, existe um problema a ser resolvido, a
CONTRATADA ¢é obrigada a aplicar uma solugdo de contorno na
resolucéo do incidente para que o servico volte a sua operacao padrao.

4.5.10. Os niveis de servico serdo mensurados de forma automatizada e nao

poderao ser manipulados pela CONTRATADA.

4.5.11. A CONTRATADA se responsabilizara somente pelos indices que reflitam

as requisicdes de servigos e incidentes designados a ela, ndo podera ser
responsabilizada por chamados pendentes de fornecedores/prestadores
de servigos externos ou encaminhados a outros niveis, ou situacoes que
dependam de terceiros, que, desta forma, nao poderdo ser computados.

4.5.12. O termo “Hora do restabelecimento” refere-se a hora em que o incidente

de indisponibilidade foi efetivamente resolvido.
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4.5.13. Por requisi¢bes de servico e incidentes reabertos entende-se que sao
requisicoes de servigo ou incidentes que foram dados como resolvidos,
porém os mesmos ainda permanecem pendentes de resolugao.

4.5.14. Por horario normal de produgao entende-se sendo o periodo entre 08:00
e 20:00, de segunda a sexta-feira, excetuando-se os feriados.

4.5.15. Sobre o indice de supervisao e intervengao proativa:

4.5.15.1. A manutencao proativa visa detectar com antecedéncia os
possiveis problemas que possam vir a ocorrer devido a necessidade
de suporte, como aplicacdo de patches, corre¢coes de firmware, ou
algum outro dispositivo que possa impactar no desempenho ou
disponibilidade dos Sistemas Monitorados pela CONTRATADA,
podendo ser visualizados mediante acompanhamento e analise
diaria de desempenho e produgdo dos recursos e também através
de testes rotineiros de stress e carga;

4.5.15.2. Deveréao ser analisados em tempo real os desempenhos dos
servigos criticos inserindo as manutencbes e o0s suportes
necessarios de maneira a proporcionar a continuidade e
disponibilidade dos servigos. Diariamente deverdo ser analisados os
registros internos dos hardwares e softwares para avaliagdo e
detecgdo de intervengdes necessarias, submetendo-os a
CONTRATANTE para programagao das intervengdes que
permitirem agendamento;

45.15.3. E obrigagdo da CONTRATADA efetuar as intervengdes
necessarias em tempo de producdo para sanar 0S erros
apresentados nesta fase e que sejam de sua competéncia. Se as
intervengdes propostas forem para melhoria de desempenho ou
compatibilizacdo de ambiente e permitirem agendamento deverao
ser submetidas para aprovacdo da CONTRATANTE antes de
execucao.

4.5.16. A fiscalizacdo técnica dos contratos deve avaliar constantemente a
execugao do objeto e, se for o caso, utilizara o Instrumento de Avaliagao
dos Servicos, conforme Tabela 3 — Instrumento de Avaliacdo dos
Servigos, para aferigdo da qualidade da prestagao dos servigos, devendo
haver o redimensionamento no pagamento com base nos indicadores
estabelecidos, sempre que a contratada:

4.5.16.1. Nao produzir os resultados, deixar de executar, ou nao
executar com a qualidade minima exigida as atividades contratadas;
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4.5.16.2. Deixar de utilizar materiais e recursos humanos exigidos para
a execugao do servico, ou utiliza-los com qualidade ou quantidade
inferior 8 demandada.

INDICADOR

N° + Titulo do Indicador que sera utilizado

Item Descrigao

Finalidade

Metas a cumprir

Instrumento de medi¢ao

Forma de acompanhamento

Periodicidade

Mecanismo de Calculo

Inicio da Vigéncia

Faixas de ajustes no pagamento

Sancgoes

Tabela 3 — Instrumento de Avaliagao dos Servigos

4.6. Qualificagao Técnica dos Profissionais

4.6.1.

4.6.2.

4.6.3.

4.6.4.

4.6.5.

4.6.6.

A CONTRATADA devera dimensionar adequadamente a sua equipe de
profissionais de forma a atingir os niveis de servigo estabelecidos neste
Termo de Referéncia e seus anexos.

Todos o0s profissionais deverdo possuir qualificacdo plena e
conhecimento técnico compativel com a complexidade das demandas a
serem atendidas.

A formacgao da equipe de profissionais é de exclusiva responsabilidade
da CONTRATADA e serdo gerenciados exclusivamente pelo
PREPOSTO da empresa.

Os profissionais deverdo conhecer o funcionamento dos negdcios
internos do DTI, e respectivas areas do CNJ, bem como executar os
procedimentos de acordo com as regras de seguranga da informagéo.

Os profissionais deverao utilizar vestimenta compativel com a utilizada
pelos servidores do CNJ e portar cracha de identificagdo durante toda a
prestagao de servigo nas dependéncias do CNJ.

Durante a execucao dos servigos, a CONTRATADA se obriga, durante a
execugdo do Contrato, a manter todos os profissionais com as
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qualificagbes especificadas no ANEXO A — ESPECIFICACAO DOS
REQUISITOS TECNICOS.

4.6.7. A comprovagao das qualificacbes especificadas no ANEXO A -
ESPECIFICACAO DOS REQUISITOS TECNICOS, sera na forma como
preconizado no item 4.3.9.

4.6.8. Todos os documentos apresentados estardo sujeitos a diligéncia do
CONTRATANTE para fins de confirmacao das informacoes prestadas.

4.6.9. A CONTRATADA devera promover, no prazo maximo de 04 (quatro)
meses, a atualizacdo das certificagdes de seus profissionais caso haja
atualizacdo de versdo ou migracao para uma nova solucao de Tl devido
a modernizacao do ambiente tecnolégico do CONTRATANTE. Este prazo
se iniciara a partir da comunicacao formal do CONTRATANTE.

4.7. Forma de recebimento dos servigos e qualidade

4.7.1. O recebimento de todos os servicos do objeto seguira os prazos
estabelecidos na Tabela 2 — Cronograma de Execucédo dos Servicos

4.7.1.1. Os servicos serao recebidos definitivamente em até 5 (dias) Uteis
ap6s o recebimento do RGS (Relatérios Gerenciais de Servigos),
prazo em que o fiscal do contrato devera fazer a apuracdo dos
chamados/pedidos atendidos pela CONTRATADA e emitir
notificacdo de avaliacdo do RGS contendo a verificacdo de sua
conformidade com as especificacbes constantes neste Termo de
Referéncia.

4.7.1.2. Os servigos poderao ser rejeitados, no todo ou em parte, quando
em desacordo com as especificacbes constantes neste Termo de
Referéncia e no contrato, devendo ser
corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do
contrato, as custas da CONTRATADA, sem prejuizo da aplicagao de
penalidades.

4713. O gestor do contrato analisara os relatérios e toda
documentagao apresentada pela fiscalizagdo técnica e, caso haja
irregularidades que impecam a liquidacdo e o pagamento da
despesa, indicara as clausulas contratuais pertinentes, solicitando a
CONTRATADA, por escrito, as respectivas corregoes.

47.1.4. O gestor emitird termo circunstanciado para efeito de
recebimento dos servigos prestados, com base nos relatérios e
documentagao apresentados, e comunicara a CONTRATADA para
que emita a Nota Fiscal em até 03 (trés) dias Uteis apds a notificagao
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de avaliagdo do RGS com o valor exato dimensionado pela
fiscalizacdo com base no conjunto de indicadores de nivel de servigo
e desempenho.

4.7.1.5. As ocorréncias relacionadas a execucao do contrato deverao ser
registradas em sistema ou instrumento proprio de acompanhamento
e fiscalizagcdo, para fins de controle, gestdo e adogdo das
providéncias necessarias ao fiel cumprimento das clausulas
contratuais, nos termos do art. 117 e do art. 119 da Lei n°
14.133/2021.

4.7.1.6. O recebimento do servigo nao exclui a responsabilidade civil pela
solidez e seguranga dos servigos prestados nem a ético-profissional
pela perfeita execugao do contrato, dentro dos limites estabelecidos
pela lei.

4.7.1.7. O modelo do Termo de Recebimento do Servico encontra-se no
ANEXO E - MODELO DE TERMO DE RECEBIMENTO DEFINITIVO
DO SERVICO.

A avaliagdo de qualidade dos servigos sera realizada sob o aspecto de
atendimento ao padrao de qualidade dos servigos exigido pelo CNJ,
portanto, a CONTRATADA devera:

4.7.21. Prestar os servigos dentro dos parametros e rotinas
estabelecidos, com observancia as recomendacgdes aceitas pela boa
técnica, frameworks, normas e legislacdo, bem como observar
conduta adequada na utilizacdo dos materiais, equipamentos e
ferramentas;

4.7.2.2. Fiscalizar regularmente os seus recursos técnicos designados
para a prestacao dos servicos verificando as condigdes em que as
atividades estdo sendo realizadas;

4.7.2.3. Refazer todos os servigos que, a juizo do representante do CNJ,
de forma fundamentada, ndo forem considerados satisfatorios, sem
que caiba qualquer acréscimmo no custo contratado,
independentemente das penalidades previstas;

4.7.2.4. Executar fielmente o objeto contratado de acordo com as normas
legais, em conformidade com a proposta apresentada e com as
orientagdes do CNJ, observando sempre os critérios de qualidade.
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Ainda, objetivando atender ao padrdo de qualidade dos servigcos e
produtos entregues, a CONTRATADA devera:

4.7.3.1. Efetuar adequagao das instalagbes e procedimentos realizados
quanto a eficiéncia, eficacia, ocorréncia de reincidéncia, seguranga,
conformidade com as boas praticas e normas aplicaveis;

4.7.3.2. Adequar aredacao de documentos e relatorios quanto a clareza,
objetividade, detalhamento técnico e conformidade com as boas
praticas e normas aplicaveis;

4.7.3.3. Caso os produtos entregues estejam fora dos padrbes de
qualidade sera exigida a readequagdo dos mesmos, sem prejuizo
das penalidades aplicaveis.

4.8. Forma de Pagamento

4.8.1.

4.8.2.

4.8.3.

4.8.4.

Os pagamentos dos servigos do grupo 1 serdo efetuados mensalmente
com a apresentacao pela CONTRATADA de nota fiscal, juntamente com
os relatorios gerenciais de servigcos, quando serdo contabilizados os
servigos prestados e os pagamentos devidos.

O pagamento do servigco do item 6 nao agrupado ocorrera a qualquer
tempo conforme quantidade de sistemas demandados, apods a efetiva
realizacao dos procedimentos solicitados e a apresentacado da referida
Ordem de Servigo devidamente preenchida e assinada junto com o
Relatdrio gerenciais de servigos - RGS.

A fim de que o CONTRATANTE possa efetuar o pagamento, a
CONTRATADA devera apresentar nota fiscal constando a indicagao do
banco, da agéncia e do numero da conta corrente onde devera ser
efetuado o crédito.

4.8.3.1. O documento fiscal devera ser obrigatoriamente registrado no
Portal do SIGEO-JT para efeito de atesto, liquidagédo e pagamento,
sem prejuizo da entrega no Protocolo do CNJ, ou do envio por e-
mail.

O CONTRATANTE devera efetuar a analise dos relatérios gerenciais de
servicos em até cinco dias uteis do recebimento destes. Apods
manifestagcao formal do CONTRATANTE, a CONTRATADA devera emitir
as notas fiscais de cobranga em até 03 (trés) dias uUteis da manifestagao.
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A CONTRATADA sé recebera pelos servicos que compde o objeto
contratual se houver abertura de Ordem de Servigo. Portanto, caso nao
haja a abertura de Ordem de Servigo em determinado més ou periodo
ndo havera pagamento.

Obedecendo a pontuacao atribuida no ANEXO C — NiVEIS MINIMOS DE
SERVICO para cada inadimplemento, o CONTRATANTE aplicara glosa
de 1% (um por cento) sobre o valor da nota fiscal a cada 20 pontos,
limitada a glosa total ao percentual maximo de 30% (trinta por cento) do
valor mensal previsto em contrato, devendo o CONTRATANTE cientificar
a CONTRATADA sobre as razdes que ensejaram o desconto.

A nota de cobranga emitida pela CONTRATADA devera ser atestada em
até 7 (sete) dias uteis pelo Gestor do contrato e encaminhada a area
financeira para efetuar o pagamento, acompanhada dos relatérios
gerenciais de servigos e documentacdo comprobatéria do ndo
atendimento dos resultados ou niveis de servigo exigidos.

No caso de discordancia das glosas aplicadas, a CONTRATADA devera
apresentar o recurso que sera analisado pela area administrativa. Se a
decisdo da Administragado for favoravel ao recurso da CONTRATADA,
esta emitird a nota de cobranga adicional para que seja efetuado o
pagamento referente ao valor glosado.

O pagamento sera realizado por meio de ordem bancaria, para crédito
em banco, agéncia e conta corrente indicados pelo contratado, no prazo
de até 10 (dez) dias uteis contados da liquidagdo da despesa, nos termos
da Instrucdo Normativa SEGES/ME n° 77, de 2022, cumpridos os
seguintes requisitos:

4.8.9.1. Apresentagao de nota fiscal de acordo com a legislagao vigente
a época da emissdo, acompanhada da Certiddo Negativa de Débito
— CND, comprovando regularidade com o INSS; do Certificado de
Regularidade do FGTS — CRF, comprovando regularidade com o
FGTS; da Certiddao Conjunta Negativa de Débitos Relativos a
Tributos Federais e a Divida Ativa da Unido, expedida pela Secretaria
da Receita Federal; e da Certidao Negativa de Débitos Trabalhistas
— CNDT, emitida pela Justica do Trabalho; e de prova de
regularidade com as Fazendas Estadual e Municipal do domicilio ou
sede da empresa.

4.8.10. Para os inadimplementos que nao est&o previstos ANEXO C — NiVEIS

MINIMOS DE SERVICO, o CONTRATANTE abrird processo
administrativo e seguira o rito definido nas SANCOES
ADMINISTRATIVAS.


https://in.gov.br/en/web/dou/-/instrucao-normativa-seges/me-n-77-de-4-de-novembro-de-2022-441681061
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4.8.11. O pagamento também esta condicionado a inexisténcia de fato impeditivo
para o qual tenha concorrido.

4.8.12. Antes de cada pagamento a CONTRATADA, sera realizada consulta ao
SICAF para verificar a manutencéo das condigdes de habilitagdo exigidas
no edital.

4.8.13. Constatando-se, junto ao SICAF, a situacdo de irregularidade da
CONTRATADA, sera providenciada sua adverténcia, por escrito, para
que, no prazo de 5 (cinco) dias, regularize sua situacdo ou, no mesmo
prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez,
por igual periodo, a critério da CONTRATANTE.

4.8.14.Nao havendo regularizacdo ou sendo a defesa considerada
improcedente, a contratante devera comunicar aos érgaos responsaveis
pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia da
CONTRATADA, bem como quanto a existéncia de pagamento a ser
efetuado, para que sejam acionados os meios pertinentes e necessarios
para garantir o recebimento de seus créditos.

4.8.15. Persistindo a irregularidade, a contratante devera adotar as medidas
necessarias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada a contratada a ampla defesa.

4.8.16. Havendo a efetiva execugao do objeto, os pagamentos serao realizados
normalmente, até que se decida pela rescisdo do contrato, caso a
contratada nao regularize sua situagao junto ao SICAF.

4.8.17. Quando do pagamento, sera efetuada a retencao tributaria prevista na
legislagao aplicavel.

4.8.18. As microempresas ou empresas de pequeno porte, optantes pelo
Simples Nacional, poderao participar do certame, mas nao poderao
apresentar proposta com os beneficios da condicdo de optante e, caso
venham a ser contratadas, estardo sujeitas a exclusdo obrigatéria do
referido regime de tributacdo, em consequéncia do que dispdem o art. 17,
inciso XII, o art. 30, inciso Il, e o art. 31, inciso Il, da Lei Complementar n°
123/20086.

4.9. Transferéncia de Conhecimento

4.9.1. A transferéncia de conhecimento sera feita mediante a prestacéo de
informagdes contidas nos Relatérios Gerenciais de Servigo (RGS).
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Os conhecimentos técnicos repassados para a equipe do Departamento
de Tecnologia da Informagao serao utilizados em casos de interrupgéo,
transicdo e encerramento contratual, de modo a minimizar impactos e
permitir que as necessidades do CNJ n&o sejam prejudicadas ou
interrompidas.

O processo de transigao do contrato se inicia a partir do momento em que
a empresa a ser contratada assumir as responsabilidades, de forma
gradual, pelos servicos prestados, preparando-se para o inicio efetivo da
operagao. Esse processo de transicao contratual tem o propésito de
preparar a empresa contratada a assumir integralmente as obrigacdes
advindas com o contrato, e sera baseada em reunides e repasse de
documentos técnicos e/ou manuais especificos das solugcdes adquiridas.

Ao final do contrato de prestacdo dos servigcos, a empresa contratada
devera fornecer, pelo periodo de 90 (noventa) dias corridos, todas as
informacbes necessarias a transicdo para a empresa sucessora a
prestacdo dos servicos, além de elaborar e atualizar toda a
documentacao que por ventura nao tenha sido devidamente gerada ou
atualizada durante o periodo de vigéncia do contrato.

A empresa CONTRATADA devera responsabilizar-se pela transi¢cao
inicial e final dos servicos, absorvendo as atividades de forma a
documenta-las minuciosamente para que os repasses de informacoes,
conhecimentos e procedimentos, no final dos contratos, acontecam de
forma precisa e responsavel.

4.10. Direitos de Propriedade Intelectual

4.10.1.

4.10.2.

4.10.3.

Os conhecimentos produzidos no Relatério Gerencial de Servigo (RGS)
serao de propriedade intelectual do CNJ.

Os direitos autorais e os direitos de propriedade intelectual da Solucéo
de Tecnologia da Informacao sobre os diversos artefatos e produtos
produzidos ao longo do contrato, incluindo a documentacdo, o codigo
fonte de aplicacbes, os modelos de dados e as bases de dados,
pertencerdo ao CNJ, devendo ser justificado os casos em que isso nao
ocorrer.

Portanto a empresa CONTRATADA cedera os direitos de propriedade
intelectual e direitos autorais da Solugdo de Tecnologia da Informagao
sobre os diversos artefatos e produtos produzidos ao longo do contrato,
incluindo a documentacgao, os modelos de dados e as bases de dados do
CNJ.
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4.11. Obrigacoes da Contratante
4.11.1.

O CNJ devera nomear um gestor e equipe de fiscais técnicos para
acompanhar a execugao do contrato, que se tornara responsavel pelo fiel
cumprimento do mesmo e seus elementos integrantes.

Suas obrigacdes sao receber e atestar as notas fiscais de faturamento
dos servicos prestados, bem como, verificar a qualidade dos servigos por
meio de relatérios que comprovem o cumprimento dos niveis minimos de
servico estabelecidos. O gestor sera também responsavel por
encaminhar as notas fiscais para pagamento segundo os procedimentos
internos do CNJ.

Solicitar a substituigdo do profissional que tenha infringido as normas do
CNJ, ainda que em parte, dos itens indicados no item 4.12 - Obrigactes
da Contratada.

Permitir acesso dos prestadores de servico da CONTRATADA as suas
dependéncias, aos equipamentos, softwares e sistemas de informagao
para a execugao dos servigos contratados.

Comunicar oficialmente a CONTRATADA, quaisquer falhas verificadas
no cumprimento do contrato.

Avaliar mensalmente o relatério gerencial de servigos, observando os
indicadores e metas de niveis de servico alcancados.

Observar o cumprimento dos requisitos de qualificacao profissional
exigidos no edital e seus moddulos, solicitando a CONTRATADA as
substituicoes e os treinamentos que se verificarem necessarios.

Fornecer as normas, rotinas, procedimentos e processos desenvolvidos
pelo CNJ para que a CONTRATADA promova os devidos ajustes e
implementacdes adicionais.

Prestar, por meio de seu gestor do contrato, as informagdes e os
esclarecimentos pertinentes ao objeto contratado que venham a ser
solicitados pela contratada, utilizando-se das formas de comunicacao
estabelecidas neste termo de referéncia.

4.11.10. Efetuar o pagamento devido nos prazos estipulados em cada etapa da

execugcdo e gestdo do contrato, desde que cumpridas todas as
formalidades e exigéncias contratuais, bem com as deste Termo de
Referéncia.

4.11.11. Proporcionar os recursos técnicos e logisticos necessarios para que

a contratada possa executar os servigos conforme as especificacdes
estabelecidas neste Termo de Referéncia.
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4.11.12. Exercer permanente fiscalizagdo na execug¢ao do objeto, registrando
ocorréncias relacionadas a falhas no cumprimento do contrato,
determinando ao preposto ou ao representante da contratada as medidas
necessarias a sua regularizagao.

4.11.13. Proporcionar todas as facilidades indispensaveis ao bom cumprimento
das obrigag¢des contratuais.

4.11.14. Aplicar as penalidades previstas neste Termo de Referéncia,
assegurando a contratada o contraditorio e a ampla defesa.

4.12. Obrigacoes da Contratada

4.12.1.A CONTRATADA devera atender aos Niveis Minimos de Servico
estabelecidos pelos indicadores contidos no ANEXO C — NIVEIS
MINIMOS DE SERVICO deste Termo de Referéncia.

4.12.2.Cumprir os normativos e o0s procedimentos definidos pelo
CONTRATANTE.

4.12.3. A CONTRATADA devera declarar, no ato da assinatura do contrato,
ciéncia do Cddigo de Conduta dos servidores do Conselho Nacional de
Justica, instituido pela Portaria CNJ n. 56/2018.

4.12.4. A CONTRATADA devera declarar no ato da assinatura do contrato
ciéncia do Codigo de Conduta dos Fornecedores de Bens e Servigos para
o Conselho Nacional de Justica, por meio do Termo de Responsabilidade
e compromisso com o Cdédigo de Conduta dos Fornecedores e
compradores, instituido pela Portaria CNJ n. 18/01/2020 previsto no
ANEXO K - TERMO DE RESPONSABILIDADE E COMPROMISSO COM
O CODIGO DE CONDUTA PARA FORNECEDORES DE BENS E
SERVICOS DO CONSELHO NACIONAL DE JUSTICA.

4.12.5. Devera primar pelo bom planejamento das atividades, utilizar as boas
praticas técnicas e de governancga, avaliar previamente a viabilidade
técnica, os riscos e os impactos de suas agbes, planejar e documentar
adequadamente as mudangas de configuragao dos ativos de Segurancga
da Informacgao.

4.12.6. Executar todos os servigos, tarefas e atividades demandadas pelo
CONTRATANTE dentro do prazo contratado, atendendo o padrao de
qualidade exigido.



4.12.7.

4.12.8.

4.12.9.
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E admissivel a fusdo, cisdo ou incorporacgéo da contratada com/em outra
pessoa juridica, desde que sejam observados pela nova pessoa juridica
todos os requisitos de habilitagdo exigidos na licitagdo original; sejam
mantidas as demais clausulas e condigdes do contrato; n&o haja prejuizo
a execucao do objeto pactuado e haja a anuéncia expressa da
Administracdo a continuidade do contrato.

Os servigcos deveréo ser realizados em conformidade com os horarios e
periodos determinados pelo CONTRATANTE.

Elaborar relatério gerencial de servicos, apresentando-o ao
CONTRATANTE, até o terceiro dia util do més subsequente ao da
prestagéo dos servigos, devendo constar, quando aplicavel ao objeto do
contrato, dentre outras informacoes:

4.12.9.1. Os indicadores e niveis de servicos alcangcados em relagao
ao previsto ANEXO C — NIVEIS MINIMOS DE SERVICO deste
Termo de Referéncia;

4.12.9.2. Relatério de analise e diagndstico das causas (causa raiz)
dos incidentes e problemas ocorridos;

4.12.9.3. Manutencdes evolutivas e corretivas realizadas;
4.12.9.4. Erros operacionais;
4.12.9.5. Sugestdes de melhorias;

4.12.9.6. Painel de volumetria de chamados (requisicbes de servigo,
incidentes, problemas etc.) divididos por grupos solucionadores e
responsaveis, demonstrando graficamente a evolugdo destas
informacoes;

4.12.9.7. Indicadores de afericdo da qualidade de novos produtos e/ou
servigos que venham a ser implantados no decorrer da vigéncia
contratual;

4.12.9.8. Demais informagdes relevantes para as atividades
demandadas nas Ordens de Servigos;

4.12.9.9. Estatisticas de tratamento de e-mails suspeitos, spam etc.;

4.12.9.10. Estatisticas de tratamento de malware (virus, worms, trojan
horses, spyware etc.);

4.12.9.11. Relatdrio de resultados obtidos em testes de invasao;

4.12.9.12. Relatdrio de vulnerabilidades de seguranca nos sistemas de
informacgéo, aplicativos e servigos de T,
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4.12.9.13. Sugestdes de mitigacdo das vulnerabilidades de seguranca
encontradas;

4.12.9.14. Eventos de seguranga;
4.12.9.15. Acgobes tomadas em reacdo aos eventos de seguranga;
4.12.9.16. Sugestbes de mitigacao de riscos.

4.12.10. Submeter seus profissionais aos regulamentos de seguranca e
disciplina instituidos pelo CONTRATANTE, durante o tempo de
permanéncia nas suas dependéncias.

4.12.11. Responsabilizar-se por solicitar o} credenciamento e
descredenciamento de acesso fisico e légico as dependéncias do
CONTRATANTE bem como assumir quaisquer prejuizos porventura
causados por seus profissionais.

4.12.12. Promover o afastamento, no prazo maximo de 24 (vinte e quatro)
horas, apoés a notificagao de que qualquer dos seus profissionais que nao
estejam realizando as atividades com a devida competéncia técnica e/ou
postura profissional exigidos para a prestagdo dos servigos no
CONTRATANTE.

4.12.13. Os servigos deverao ser prestados de forma ininterrupta, portanto o
afastamento mencionado no subitem anterior ndo podera prejudicar a
qualidade dos servicos e nem descumprir quaisquer clausulas
contratuais.

4.12.14. Manter um Diario de Ocorréncias que conste nos registros as
eventuais ocorréncias diarias relativas a execugao dos trabalhos.

4.12.15. Selecionar e treinar adequadamente os profissionais alocados para
prestacdo dos servigos, observando a boa conduta e a idoneidade moral
destes.

4.12.16. Manter os seus profissionais atualizados tecnologicamente,
promovendo treinamentos e participagdo em eventos de carater técnico
que permitam a boa execuc¢ao dos servigos, sem qualquer énus para o
CONTRATANTE, com carga horaria minima de 20 (vinte) horas anuais.
O CONTRATANTE podera indicar areas de conhecimento em que os
servigcos necessitem de aperfeicoamento.
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4.12.17. Durante toda a vigéncia do contrato, os servigos deverdo ser
realizados por profissionais com as competéncias e certificagcdes exigidas
nas descri¢goes dos servigcos, bem como capacitados nas tecnologias que
eventualmente venham a ser utilizadas durante sua execucdo. Tal
qualificacao sempre que exigida pelo CNJ, devera ser comprovada por
curriculos e certificados oficiais.

4.12.18. Substituir por outro profissional de qualificacdo igual ou superior
qualquer um dos seus profissionais cuja qualificacdo, atuacao,
permanéncia ou comportamento decorrentes da execucdo do objeto
forem julgados prejudiciais, inconvenientes ou insatisfatorios a disciplina
do 4érgéo ou ao interesse do servigo publico, sempre que exigido pelo
Gestor do Contrato do CNJ.

4.12.19. A selecao, a designacado e a manutengao do quadro de profissionais
alocados ao contrato sdo de exclusiva responsabilidade da
CONTRATADA.

4.12.20. Fiscalizar regularmente os seus profissionais designados para a
prestacdo dos servicos verificando as condicbes em que as atividades
estdo sendo realizadas.

4.12.21. Comunicar as unidades do CONTRATANTE responsaveis pela
fiscalizacdo do contrato, por escrito, qualquer anormalidade, bem como
atender prontamente o que Ihe for solicitado e exigido.

4.12.22. Refazer todos os servigos que, a juizo do representante do
CONTRATANTE, nao forem considerados satisfatérios, sem que caiba
qualquer acréscimo no custo contratado, independentemente das
penalidades previstas neste Termo de Referéncia.

4.12.23. A CONTRATADA e seus profissionais que prestardo os servigos
deverao assinar o Termo de Responsabilidade conforme modelo ANEXO
G — TERMO DE CIENCIA INDIVIDUAL e ANEXO H - MODELO DE
TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO e manter
em carater confidencial, mesmo apods o término do prazo de vigéncia ou
rescisao do contrato, as informacdes relativas:

4.12.23.1.As politicas e procedimentos de seguranca da informacgéao
adotados pelo CONTRATANTE;

4.12.23.2.As configuracbes de hardwares, de softwares, produtos,
ferramentas e equipamentos;

4.12.23.3.A0s processos internos do CONTRATANTE;

4.12.23.4.As vulnerabilidades dos ativos de informacgao do CNJ;
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4.12.23.5.Mecanismos de criptografia e autenticagao.

4.12.24. Acatar as determinacoes feitas pela fiscalizacdo do CONTRATANTE
no que tange ao cumprimento do objeto deste contrato.

4.12.25. Prestar, de imediato, todos os esclarecimentos solicitados pela
fiscalizacdo do CONTRATANTE no que diz respeito a execugao do objeto
contratado.

4.12.26. Responder por escrito, no prazo maximo de 48 (quarenta e oito) horas,
a quaisquer esclarecimentos de ordem técnica pertinentes a execugao
dos servicos que venham porventura a ser solicitados pelo
CONTRATANTE.

4.12.27. Permitir auditoria pelo CONTRATANTE, ou terceiro por ela designado,
inclusive com a possibilidade de os atendimentos serem monitorados
para verificagao de procedimentos.

4.12.28. Participar, dentro do periodo compreendido entre a assinatura do
contrato e o inicio da prestacido dos servigos, de reunido de alinhamento
de expectativas contratuais com uma equipe de técnicos da DTI.

4.12.29. Indicar formalmente, quando da assinatura do contrato, PREPOSTO
que tenha capacidade gerencial para tratar de todos os assuntos
previstos no instrumento contratual e coordenacdo da equipe para a
execucao dos servicos contratados. O preposto devera, entre outras
atividades, promover os contatos com o gestor do contrato bem como
devera prestar atendimento aos profissionais em servigo, tais como:

4.12.29.1.Assegurar de que as determinagbes do CNJ sejam
disseminadas junto aos profissionais alocados com vistas a
execucao dos servigos contratados;

4.12.29.2.Informar formalmente e imediatamente ao gestor do contrato
quaisquer problemas, anormalidades, erros e irregularidades que
possam comprometer a execugdo do objeto, utilizando-se das
formas de comunicagao estabelecidas neste termo de referéncia;

4.12.29.3.Desenvolver  outras atividades administrativas de
responsabilidade da CONTRATADA, principalmente quanto ao
controle de informacbes relativas ao seu faturamento mensal e
apresentagao de documentos quando solicitado;

4.12.29.4.0 preposto ndo podera ser contabilizado como profissional
para execugao dos servigos contratados;

4.12.29.5.Apds a assinatura do contrato, conhecer o parque tecnoldgico
e as atividades em andamento, visando a preparacao da equipe que
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ira prestar os servigos, conhecer os modelos de servicos realizados,
as normas internas, procedimentos de seguranca e a definicao dos
requisitos necessarios;

4.12.29.6.Devera estar disponivel, de segunda a sexta-feira, das 09
(nove) as 19 (dezenove) horas, e acessivel por contato telefénico em
qualquer outro horario;

4.12.29.7.A CONTRATADA devera indicar um substituto eventual para
substituir o PREPOSTO nos casos de afastamento imprevisto, tais
como por motivo de saude, limitado a 5 (cinco) dias corridos;

4 .12.29.8.A CONTRATADA devera indicar um substituto com, no minimo
10 (dez) dias corridos de antecedéncia, nos casos previsiveis de
auséncia do PREPOSTO, tais como por férias, treinamentos etc.

4.12.30. Manter sigilo, sob pena de responsabilidade civil, penal e
administrativa, sobre todo e qualquer assunto de interesse do
CONTRATANTE ou de terceiros de que tomar conhecimento em razao
da execugcdo do objeto deste contrato, devendo orientar seus
profissionais nesse sentido; Observar o cumprimento das normas
relacionadas com a seguranca e higiene no trabalho.

4.12.31. Responsabilizar-se pela manutencao da limpeza e conservagao dos
ambientes onde desempenhe seus servigos.

4.12.32. Responsabilizar-se pelos materiais, produtos, ferramentas e
equipamentos disponibilizados para a execucado dos servigos, inclusive
por perdas decorrentes de roubo, furto ou outros fatos que possam vir a
ocorrer.

4.12.33. Prestar os servicos dentro dos parametros e rotinas estabelecidos pelo
CONTRATANTE, com observancia as recomendacoes aceitas pela boa
técnica, normas e legislagao, bem como observar conduta adequada na
utilizacao dos materiais, equipamentos, ferramentas e utensilios.

4.12.34. Prestar os servicos de forma ininterrupta, em conformidade com o
demandado pelas Ordens de Servico.

4.12.35. Assumir todas as despesas relativas a execucdo dos servigos, tais
como taxas, emolumentos e encargos sociais.

4.12.36. Arcar com as despesas decorrentes de qualquer infragdo cometida por
seus profissionais, inclusive com as glosas previstas, quando da
execugao dos servigos especificados nas Ordens de Servigo.

4.12.37. Cumprir as suas proprias expensas todas as clausulas contratuais que
definam suas obrigagdes.
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4.12.38. A CONTRATADA e seus profissionais que prestardo os servigos
deverao assinar declaracdo de nao nepotismo, conforme modelo do
ANEXO | — DECLARACAO DE NAO-NEPOTISMO.

4.12.39. Responsabilizar-se por todos o0s encargos previdenciarios e
obrigacdes sociais previstas na legislagao social e trabalhista em vigor,
obrigando-se a salda-las na época prépria, vez que os seus profissionais
nao manterdo nenhum vinculo empregaticio com o CONTRATANTE.

4.12.40. Responsabilizar-se por todas as providéncias e obrigagdes
estabelecidas na legislagéo especifica de acidentes de trabalho, quando,
em ocorréncia da espécie, forem vitimas os seus profissionais durante a
execucao deste contrato, ainda que acontecido em dependéncia do
CONTRATANTE.

4.12.41. Responsabilizar-se por todos os encargos de possivel demanda
trabalhista, civil ou penal, relacionada a execugao deste contrato,
originariamente ou vinculada por prevengao, conexao ou continéncia.

4.12.42. Responsabilizar-se por todos os encargos fiscais e comerciais
resultantes desta contratagéo.

4.12.43. Responsabilizar-se pelo pagamento de eventuais multas aplicadas por
quaisquer autoridades federais, estaduais e municipais, em
consequéncia de fato a ela imputavel e relacionada com a execucao do
objeto do contrato.

4.12.44. Responsabilizar-se por todos os prejuizos advindos de perdas e
danos, incluindo despesas judiciais e honorarios advocaticios,
resultantes de agdes judiciais a que o CONTRATANTE for compelido a
responder por for¢a desta contratagao.

4.12.45. Responder integralmente por quaisquer perdas ou danos causados ao
CNJ ou a terceiros, em decorréncia de acdo ou omissao, dolosa ou
culposa, prépria ou de seus empregados, prepostos ou profissionais
vinculados a execugdo do objeto contratual, independentemente da
aplicagao de outras sang¢des contratuais ou legais, nos termos do art. 120
da Lei n°® 14.133/2021.

4.12.46. Cumprir integralmente as disposi¢cées, condicbes e exigéncias
previstas no edital de licitagdo, no termo de referéncia, na proposta
apresentada e nos demais anexos, 0s quais passam a integrar o contrato
para todos os fins, nos termos da Lei n® 14.133/2021.



Poder Judciério

4.12.47. Manter, durante toda a execucgéo do contrato, em compatibilidade com
as obrigacbes assumidas, todas as condi¢cdes de habilitagdo e
qualificacdo exigidas no procedimento licitatério, comprovando-as
sempre que solicitado pela Administracdo, nos termos do art. 92, inciso
XVI, e do art. 156 da Lei n°® 14.133/2021.

4.12.48. Nao esta prevista subcontratacdo parcial de outra empresa para a
execucao do objeto desta contratacao, devido caracteristicas técnicas de
agrupamento dos itens que o compde.

4.12.49. Manter seus profissionais nas dependéncias do CNJ adequadamente
trajados e identificados com uso permanente de cracha, com foto e nome
visivel, de acordo com as regras estabelecidas na Instrucdo Normativa
CNJ n° 2, de 19/08/2020.

4.12.50. Cumprir as instrucbes e orientacdes emitidas pelo gestor e/ou fiscal do
contrato, bem como reparar, corrigir, remover ou substituir, as suas
expensas, no todo ou em parte, os bens, servicos ou entregas que
constituem o objeto contratual, sempre que forem constatados vicios,
defeitos, incorre¢cdes ou desconformidades, nos termos dos arts. 117 e
140 da Lei n° 14.133/2021.

4.12.51. No caso em que for configurado inexecugdo total do contrato, sem
prejuizo de multa e demais san¢des previstas em lei, a contratada devera
devolver o valor total pago antecipado, atualizado monetariamente pelo
indice de Custos de Tecnologia da Informac&o (ICTI), conforme Portaria
n° 6.432, de 11 de julho de 2018 do Ministério do Planejamento,
Desenvolvimento e Gestao.

4.12.52. Para os servicos do Grupo 1:

4.12.52.1.Criar documentacdo técnica, operacional e de analise e
controle, execugao de rotinas proativas e reativas, analise de
desempenho, monitoramento e operacéo dos servigos.

4.12.52.2.Efetuar a transferéncia de conhecimento para a equipe técnica
do CONTRATANTE, de todos os novos servigos implantados ou
modificados, mediante documentagcdo técnica em repositério
adotado pelo CNJ para esse fim.

4.12.52.3.Formalizar ao CONTRATANTE a substituicdo de profissional,
antes de sua efetiva substituicao.

4.12.52.4.As atividades que ndo possuam rotinas e procedimentos
definidos deverado ser documentados apds a sua realizagdo como
condigcao para a aceitagao do servico.


https://atos.cnj.jus.br/atos/detalhar/3431
https://atos.cnj.jus.br/atos/detalhar/3431
http://www.imprensanacional.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/29895375/do1-2018-07-13-portaria-n-6-432-de-11-de-julho-de-2018-29895365
http://www.imprensanacional.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/29895375/do1-2018-07-13-portaria-n-6-432-de-11-de-julho-de-2018-29895365
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4.12.52.5.E de responsabilidade da CONTRATADA manter atualizada a
Base de Dados de Gerenciamento de Configuracdo dos ativos que
fazem parte do objeto do seu contrato.

4.12.52.6.A CONTRATADA devera manter o servigo de suporte técnico
das solugbes ofertadas com a finalidade de garantir a plena utilizagao
dos produtos durante toda a vigéncia do contrato.

4.12.52.7.A CONTRATADA sera responsavel pelos servicos de
implantagcdo das novas versdes, patches, releases, e service packs
relativos a esses produtos de segurancga utilizados no ambiente.
Quando houver contrato de suporte técnico com terceiro, devera ser
aberto chamado de suporte técnico para a execugao coordenada
destes servigos.

4.12.52.8.A CONTRATADA devera auxiliar o CONTRATANTE na
comunicag¢ao junto aos fabricantes dos produtos utilizados pelo
CONTRATANTE.

4.13. Da Estimativa de Precos

413.1.0 valor total estimado para a contratacgo é de R$
17.117.372,20 (dezessete milhdes, cento e dezessete mil, trezentos e
setenta e dois reais e vinte centavos).

4.13.2. Esse € o valor estimado pelo setor de compras deste Conselho apos
analise de propostas comerciais de potenciais fornecedores.

4.13.3. A estimativa de precos da contratagdo, bem como as fontes que
fundamentaram a pesquisa se encontram registrados extensamente nos
Estudos Preliminares.

4.13.4. Comenta-se também sobre as contrata¢des publicas que deram origem
a estimativa de precos na se¢ao Analise de Mercado de TIC deste Termo
de Referéncia.

4.13.5. Dessa forma, de posse dos dados da secdo de Analise de mercado de
TIC deste TR, registram-se os valores maximos admitidos por item, e
para toda a contratacao na tabela:

Estimativa de pre¢o da contratagiao

Servico de administragdo, operagéo e
manutencao e atendimento a requisi¢cbes

27014 Més 60 R$ 110.921,23 R$ 6.655.273,80
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Servigo de gestéo de vulnerabilidades 27014 Més 60 R$ 64.665,54 R$ 3.879.932,40

Servico de gestdo de incidentes de o R$ 32.514,83 R$ 1.950.889,80
seguranga (CSIRT - Blue Team 2 bz e

Servigo de monitoramento e visibilidade de

- e 27014 Més 60 R$ 47.713,06 R$ 2.862.783,60
ataques cibernéticos
Servigo de Conscientizagdo em Seguranca | 27014 Més 60 R$ 18.962,57 R$ 1.137.754,20
da Informagéo

agm‘; do Servico de testes de invasao (Red Team) 27014 | Sistemas | 80* R$ 7.884,23 R$ 630.738,40

Valor total estimado: | R$ 17.117.372,20

Tabela 4 — Objeto detalhado ( *sob demanda)

4.14. Da Adequacao orgcamentaria

4.14.1.

A despesa decorrente desta licitacdo correra a conta de recursos do
Orcamento Geral da Uniao, Programa de Trabalho
02.032.0033.21BH.5664 - "Controle da atuacdo administrativa e
financeira do Poder Judiciario, do cumprimento dos deveres funcionais
dos juizes e Gestdo de Politicas Judiciarias". Natureza da Despesa:
3.3.90.40.11.

4.15. Da Vigéncia Contratual

4.15.1.

4.15.2.

4.15.3.

Para o fiel cumprimento das obrigacdes, sera celebrado contrato de
prestagao de servigos com vigéncia de 60 (sessenta) meses a contar da
data do inicio da prestacao dos servigos, podendo ser prorrogado até o
limite de 120 (cento e vinte) meses, nos termos da Lei.

A prorrogacao de que trata este item é condicionada ao ateste, pela
autoridade competente, de que as condicdes e 0s pregos permanecem
vantajosos para a Administracdo, permitida a negociacdo com o
Contratado.

Para formalizagédo da contratagéo, sera verificada a regularidade fiscal da
Fornecedora por meio de consulta ao Cadastro Informativo dos Créditos
nao Quitados do Setor Publico Federal (CADIN), Cadastro Nacional de
Empresas Inidoneas e Suspensas (CEIS) e ao Cadastro Nacional de
Empresas Punidas (CNEP), sem prejuizo da consulta de outros meios
previstos na legislacao.
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4.15.4. A fixagao da vigéncia contratual em 60 (sessenta) meses justifica-se pela
natureza continuada, estratégica e altamente sensivel dos servigos
gerenciados de seguranga, os quais sustentam o monitoramento e a
protecdo de um ambiente tecnolégico heterogéneo composto por
multiplas solugdes de hardware e software, essenciais a integridade e
confiabilidade do parque computacional do CNJ.

4.15.5. A contratacdo mostra-se indispensavel para mitigar riscos relevantes de
ataques cibernéticos, falhas operacionais e incidentes que podem
comprometer sistemas criticos e estratégicos, como o PJe, o SEl e o
BNMP, bem como outras solugbes fundamentais ao cumprimento da
missdo institucional do CNJ. A interrupcdo ou descontinuidade desses
servicos, especialmente diante do encerramento do Contrato n® 08/2021,
pode ocasionar prejuizos significativos as atividades finalisticas e
administrativas.

4.15.6.0 prazo de 60 meses atende ao interesse publico por proporcionar
melhor relacdo custo-beneficio, permitindo maior diluicdo dos custos
diretos e indiretos de implantacao, transicao, capacitacao e absorcao do
conhecimento técnico necessario a execugao do objeto. Ademais, reduz-
se o risco de interrupgcao prematura antes da completa estabilizagao do
modelo de operacgao e da plena integracédo da contratada aos processos
internos e as ferramentas de seguranga do CNJ.

4.15.7. Além disso, a maior duragao contratual contribui para mitigar a alta
rotatividade de equipes técnicas, favorecendo a manutencdo de
profissionais qualificados e garantindo continuidade operacional, fator
essencial em servigos de seguranga da informagéo, cuja efetividade
depende de histérico, maturidade de processos e conhecimento
acumulado do ambiente monitorado.

4.15.8. Por fim, diante da complexidade do objeto, a vigéncia de 60 meses
proporciona ganhos concretos de economia, eficiéncia e eficacia, ao
viabilizar a consolidagcdo de um novo modelo de gestdo de seguranga,
com segregacao adequada de fungdes, maior controle de acessos e
reducao de riscos operacionais, assegurando a continuidade e a melhoria
progressiva dos niveis de protegcdo dos ativos criticos do CNJ, em
conformidade com a legislacao aplicavel.

4.16. Reajuste

4.16.1.Ap6s o interregno de um ano da data do orcamento estimado, e
independentemente de pedido da CONTRATADA, os pregos iniciais
serdo reajustados, mediante a aplicagdo, pelo CONTRATANTE, do
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indice de Custo da Tecnologia da Informagdo — ICTI, exclusivamente
para as obrigacdes iniciadas e concluidas apds a ocorréncia da
anualidade.

4.16.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano
sera contado a partir dos efeitos financeiros do ultimo reajuste.

4.16.3.No caso de atraso ou nao divulgacdo do indice de reajustamento, o
CONTRATANTE pagara a CONTRATADA a importancia calculada pela
ultima variagdo conhecida, liquidando a diferenga correspondente tao
logo seja divulgado o indice definitivo.

4.17. Garantia Contratual

4.17.1. Sera exigida a garantia da contratacido de que tratam os arts. 96 e
sequintes da Lei n° 14.133, de 2021, no percentual de 5% (cinco por
cento) do valor anual, conforme regras previstas na legislagao.

4.18. San¢oes Administrativas

4.18.1. Com fundamento no capitulo | do titulo IV da Lei Federal n° 14.113/2021,
a Contratada ficara sujeita as sangdes previstas em contrato no caso de
descumprimento das obrigagcbes pactuadas, sem prejuizo das
responsabilidades civil e criminal, e assegurada a prévia e ampla defesa.

4.18.2.As sangdes administrativas a seguir poderdo ser aplicadas
cumulativamente.

4.18.3. O licitante ou o contratado sera responsabilizado administrativamente
pelas seguintes infragdes:

i.dar causa a inexecugao parcial do contrato;

ii. dar causa a inexecugao parcial do contrato que cause grave
dano a Administracado, ao funcionamento dos servigos publicos ou ao
interesse coletivo;

iii. dar causa a inexecucéo total do contrato;
iv. deixar de entregar a documentagéo exigida para o certame;

V. nao manter a proposta, salvo em decorréncia de fato
superveniente devidamente justificado;

Vi. nao celebrar o contrato ou nao entregar a documentagéo
exigida para a contratacdo, quando convocado dentro do prazo de
validade de sua proposta;
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Vii. ensejar o retardamento da execugado ou da entrega do objeto
da licitacao sem motivo justificado;

viii. apresentar declaragdo ou documentacao falsa exigida para o
certame ou prestar declaracéo falsa durante a licitagdo ou a execugao
do contrato;

iX. fraudar a licitacdo ou praticar ato fraudulento na execug¢ao do
contrato;

X. comportar-se de modo iniddbneo ou cometer fraude de qualquer
natureza;

Xi. praticar atos ilicitos com vistas a frustrar os objetivos da
licitacao;

Xii. praticar ato lesivo previsto no art. 5° da Lei Federal n°

12.846,/2013.

Seréo aplicadas ao responsavel pelas infracdes administrativas previstas
na Lei Federal n® 14.133/2021 as seguintes sangoes:

) adverténcia;

) multa;

c) impedimento de licitar e contratar;

d
4.18.5.

1.
2
3.
4

5.

) declaragao de inidoneidade para licitar ou contratar.

Na aplicacao das sanc¢des serdo considerados:

a natureza e a gravidade da infracdo cometida;

as peculiaridades do caso concreto;

as circunstancias agravantes ou atenuantes;

os danos que dela provierem para a Administracao Publica;

a implantagcdo ou o aperfeicoamento de programa de integridade,

conforme normas e orientagdes dos érgaos de controle.

4.18.6.

[T ]

A sangdo prevista na alinea “a” do item 4.18.4 sera aplicada
exclusivamente pela infragdo administrativa prevista no inciso | do item
4.18.3, quando néo se justificar a imposi¢ao de penalidade mais grave.

4.18.7. A sangao prevista na alinea “b” do item 4.18.4, calculada na forma do

edital ou do contrato, ndo podera ser inferior a 0,5% (cinco décimos por
cento) nem superior a 30% (trinta por cento) do valor do contrato licitado
ou celebrado com contratagéo direta e sera aplicada ao responsavel por
qualquer das infragdes administrativas previstas no 4.18.3.
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4.18.7.1. Serd aplicada multa moratéria sobre o valor da parcela
inadimplida ou do valor total do contrato, conforme detalhamento
constante da tabela a seguir:

Obrigagao/Conduta Prazo contratual Multa Base de
Moratoria calculo

Reuni&o de alinhamento — Inicio do periodo de | Até o 5° (quinto) dia | 0,1% por dia | Valor total

transicéo util apos a atraso, contratado
assinatura do limitada ao do Grupo 01
contrato. valor de

0,5%.

Apresentacdo de Plano de Operacionalizagdao | Até 10 (dez) dias 0,1% por dia | Valo total

dos Servigos (exceto o servigo do item 6 — uteis apds a reunido | atraso, contratado

N&o agrupado) de alinhamento limitada ao do Grupo 01

valor de 1%.

Carta de apresentagcao acompanhada da Até 15 (quinze) dias | 0,5% por dia | Valor mensal

relagdo de prestadores da CONTRATADA que | Uteis apds a reunido | atraso, contratado

irdo prestar os servicos, juntamente com os de alinhamento limitada ao do servico
documentos comprobatdrios de vinculo valor de

empregaticio, experiéncia, qualificagbes e 10%.

certificagdes exigidas para o perfil profissional

(exceto o servigo do item 6 — Nao agrupado)

Entrega dos relatérios gerenciais de servigos Até o 3° (terceiro) 0,5% por dia | Valor mensal

(RGS) dia util do més atraso, contratado
posterior a limitada ao do servigo
prestagéo do valor de
servico 10%.

Envio da Nota Fiscal Até 03 (trés) dias 0,5% por dia | Valor mensal
uteis apods a atraso, contratado
notificagéo de limitada ao do servigo
avaliagcdo do RGS valor de 5%.

4.18.7.2. Sera aplicada multa compensatéria sobre o valor mensal do
contrato e, para o item 6 ndo agrupado, sobre o valor da Ordem de
Servigo, conforme detalhamento constante da tabela a seguir:

a) de 2% (dois por cento) por ocorréncia em que o profissional
descumprir a norma sobre o controle de acesso, a circulagdo e a
permanéncia de pessoas no Conselho Nacional de Justica;

b) de 5% (cinco por cento) por ocorréncia em que a contratada
deixar de afastar profissional que se conduza de modo inconveniente
ou que nao respeite as normas do CNJ ou que nao atenda as
necessidades, num periodo de 24 (vinte e quatro) horas corridas a
contar da notificacdo do CONTRATANTE.
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c) de 5% (cinco por cento) por ocorréncia em que a contratada
descumprir Politica, Norma ou Procedimento de Seguranca da
Informagdo do CONTRATANTE.

d) de 10% (dez por cento) por ocorréncia em que a contratada
deixar de alocar um novo profissional em caso de substituicdo, num
periodo de 5 (cinco) dias uteis a contar da notificagdo do
CONTRATANTE quando da substitui¢ao.

e) de 10% (dez por cento) por ocorréncia em que a contratada
por motivo de negligéncia, imprudéncia ou impericia na execugao
das atividades contratuais, causar qualquer dano fisico ou légico aos
equipamentos da CONTRATANTE.

f) de 10% (dez por cento) pelo ndo atingimento de um mesmo
nivel de servigo previsto no ANEXO C, durante 3 (trés) meses
consecutivos ou 5 (cinco) meses alternados, apurados em um
periodo de 12 (doze meses).

g) de 15% (quinze por cento) pelo nido atingimento de um
mesmo nivel de servigo previsto no ANEXO C, durante 6 (seis)
meses consecutivos ou 10 (dez) meses nao consecutivos, apurados
em um periodo de 12 (doze meses).

4.18.8. A sangao prevista na alinea “c” do item 4.18.4 sera aplicada ao
responsavel pelas infragdes administrativas previstas nos incisos I, lll,
IV, V, VI e VIl do item 4.18.3, quando nao se justificar a imposi¢do de
penalidade mais grave, e impedira o responsavel de licitar ou contratar
no ambito da Administragao Publica direta e indireta do ente federativo
que tiver aplicado a sangao, pelo prazo maximo de 3 (trés) anos.

4.18.9. A sancao prevista na linea “d” do item 4.18.4 sera aplicada ao
responsavel pelas infragdes administrativas previstas nos incisos VIII, IX,
X, Xl e XIl do item 4.18.3, bem como pelas infracbes administrativas
previstas nos incisos I, lll, IV, V, VI e VII que justifiquem a imposigéo de
penalidade mais grave que a sangao referida no item 4.18.7, e impedira
o responsavel de licitar ou contratar no ambito da Administragcdo Publica
direta e indireta de todos os entes federativos, pelo prazo minimo de 3
(trés) anos e maximo de 6 (seis) anos.
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4.18.10. A sancao estabelecida na alinea “d” do item 4.18.4 sera precedida de
analise juridica, desde que observada, quando aplicada por 6rgaos dos
Poderes Legislativo e Judiciario, pelo Ministério Publico e pela Defensoria
Publica no desempenho da fungao administrativa, sera de competéncia
exclusiva de autoridade de nivel hierarquico equivalente autoridade
maxima da entidade.

([P TP ]

4.18.11. As sancgbes previstas nas alineas “a”, “c” e “d” do item 4.18.4 poderao
ser aplicadas cumulativamente com a prevista na alinea ‘b” do mesmo
item.

4.18.12. Se a multa aplicada e as indenizagbes cabiveis forem superiores ao
valor de pagamento eventualmente devido pelo CNJ ao contratado, além
da perda desse valor, a diferenca sera descontada da garantia prestada
ou sera cobrada judicialmente.

4.18.13. A aplicacdo das sancgdes previstas neste topico ndo exclui, em
hipétese alguma, a obrigacdo de reparagao integral do dano causado a
Administracao Publica.

4.18.14. Na aplicagdo da sancgao prevista na alinea “b” do item 4.18.4, sera
facultada a defesa do interessado no prazo de 15 (quinze) dias uteis,
contado da data de sua intimacgao.

4.18.15. A aplicacao das sancbes previstas nas alineas “c” e “d” do item 4.18.4
requerera a instauracdo de processo de responsabilizagdo, a ser
conduzido por comissdo composta de 2 (dois) ou mais servidores
estaveis, que avaliara fatos e circunstancias conhecidos e intimara o
licitante ou o contratado para, no prazo de 15 (quinze) dias uteis, contado
da data de intimacéao, apresentar defesa escrita e especificar as provas
que pretenda produzir.

4.18.16. O atraso injustificado na execucao do contrato sujeitara o contratado
a multa de mora, na forma prevista em edital ou em contrato.

4.18.17. A aplicacdo de multa de mora nao impedira que o CNJ converta em
compensatoria e promova a extingdo unilateral do contrato com a
aplicagdo cumulada de outras sancbes previstas na Lei Federal n°
14.133/2021.

5. REQUISITOS TECNICOS

5.1.1.A CONTRATADA podera sugerir alteracdes nas metodologias, técnicas e
ferramentas. As sugestbes serdo analisadas e poderéo ser homologadas pelo
CNJ e incorporadas ao acervo técnico, sem 6nus adicional.



5.1.2.As habilidades envolvidas refletem o entendimento acerca do funcionamento
dos negécios internos da area de Tl e respectivas areas finalisticas do DTI
envolvendo também a execugao de procedimentos de acordo com as regras
de seguranga vigentes. Todas as competéncias de qualificagdo dos
colaboradores envolvidos — como certificacbes profissionais, formacao e
experiéncia — estdo diretamente ligados a qualidade que os servigos de TI
do DTI exigem e devem ser prestados.

5.1.3.Ainda, a exigéncia de habilidades em plataformas tecnoldgicas especificas leva
em consideracgao a especificidade do ambiente computacional do CNJ, dentro
de toda sua complexidade, a criticidade de equipamentos e servigos, a
essencialidade de seus servigcos publicos, dentre outros fatores.

5.1.4.Além de seu aspecto quantitativo, os servigos de Tl devem ser prestados com
qualidade, controle e melhorias constantes, por meio da implantacédo e
aplicagdo continuada das melhores praticas de Gerenciamento de Servigos de
Tl, com base nos processos e padrdes aceitos internacionalmente.

5.1.5.As especificacbes dos requisitos técnicos para a prestacao dos servigos estio

pormenorizadas no ANEXO A - ESPECIFICACAO DOS REQUISITOS
TECNICOS deste Termo de Referéncia.

6. DOCUMENTOS ANEXOS
6.1. Integram o presente Termo de Referéncia, os anexos:
6.1.1.ANEXO A — ESPECIFICACAO DOS REQUISITOS TECNICOS;
6.1.2. ANEXO B — PLATAFORMA DE SEGURANCA,;
6.1.3. ANEXO C — NiVEIS MINIMOS DE SERVICO;
6.1.4.ANEXO D - MODELO DE ORDEM DE SERVICO ;

6.1.5.ANEXO E - MODELO DE TERMO DE RECEBIMENTO DEFINITIVO DO
SERVICO;

6.1.6. ANEXO F — DECLARACAO DE VISTORIA;
6.1.7. ANEXO G — TERMO DE CIENCIA INDIVIDUAL;

6.1.8. ANEXO H - MODELO DE TERMO DE COMPROMISSO DE MANUTENGAO
DE SIGILO;

6.1.9. ANEXO | — DECLARACAO DE NAO-NEPOTISMO;

6.1.10. ANEXO J — PLANILHA DE ATENDIMENTO AOS REQUISITOS



TECNICOS;

6.1.11. ANEXO K - TERMO DE RESPONSABILIDADE E COMPROMISSO
COM O CODIGO DE CONDUTA PARA FORNECEDORES DE BENS E
SERVICOS DO CONSELHO NACIONAL DE JUSTICA.

6.1.12. ANEXO L — CATALOGO DE SERVIGO.
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ANEXO A - ESPECIFICA(}AO DOS REQUISITOS TECNICOS

1. DOS SERVICOS GERENCIADOS DE SEGURANCA

1.1. Condi¢oes Gerais do GRUPO 1

1.1.1.0 Servico de Administracdo, Operacdo e manutencdo e Atendimento de
Requisi¢des (Item 1 Grupo 01) devera ser prestado no periodo (24x7):

1.1.1.1. Das 08:00 as 20:00h, de segunda a sexta-feira, de forma
predominantemente remota, com atuacao presencial eventual, quando
necessaria e previamente autorizada, n&do caracterizando, em qualquer
hipétese, alocagdo ou cessdo de mao de obra nas dependéncias da
CONTRATANTE;

1.1.1.2. Remotamente, por meio do Centro de Operacgbes de Seguranca (SOC),
com atendimento de requisicoes e execucao de atividades previstas,
observados os niveis de servigos estabelecidos:

1.1.1.2.1. Das 08:00 as 20:00hs, aos sabados, domingos e feriados.

1.1.1.2.2. Das 20:00 as 08:00h, em todos os dias da semana, inclusive
sabados, domingos e feriados.

1.1.1.3. Quando tecnicamente indispensavel e mediante autorizagao formal da
CONTRATANTE, a CONTRATADA devera realizar atendimento
presencial também fora do horario comercial, inclusive em finais de
semana e feriados, observado o modelo de acionamento e os niveis de
servico definidos.

1.1.2.0 Servigo de gestao de vulnerabilidades (Iltem 2 Grupo 01) devera ser prestado
em periodo integral (24x7) para o monitoramento continuo das vulnerabilidades
presentes no ambiente de Tl do CNJ; e presencialmente, nas dependéncias do
CONTRATANTE, em caso de ocorréncia de grave incidente de seguranga que
impligue em comprometimento de disponibilidade, integridade ou
confidencialidade das informacdes do CNJ.

1.1.3.0 Servigo de Gestao de Incidentes de Seguranca (Item 3 Grupo 01) devera ser
prestado em periodo integral (24x7) para o tratamento de incidentes de
seguranga da informacdao e presencialmente, nas dependéncias do
CONTRATANTE, em caso de ocorréncia de grave incidente de seguranga que
impligue em comprometimento de disponibilidade, integridade ou
confidencialidade das informacdes do CNJ.



Poder Judiciario

.1.4.0 Servico de monitoramento e visibilidade de ataques cibernéticos (ltem 4
Grupo 01) devera ser prestado em periodo integral (24x7) para a identificagao
e notificacdo concisa de incidentes iminentes; e presencialmente, nas
dependéncias do CONTRATANTE, em caso de ocorréncia de grave incidente
de segurancga previamente identificado que implique em comprometimento de
disponibilidade, integridade ou confidencialidade das informacdes do CNJ.

.1.5.0 Servigo de Conscientizagdo em Seguranga da Informacéo (item 5 Grupo 01)
devera ser prestado na modalidade presencial ou de modo remoto das 09:00
as 19:00h, de segunda a sexta-feira.

.1.6.Todos equipamentos e softwares ofertados pela CONTRATADA, quando for o
caso e necessario a consecugao das atividades de seguranga, devem atender
as especificacdes técnicas do objeto durante o prazo de vigéncia do contrato,
incluindo garantia, manutengao, atualizagdo dos produtos e monitoramento de
seguranga em regime 24x7 (vinte e quatro horas por dia, sete dias por semana).

.1.7.Todos os equipamentos, quando for o caso e necessario a prestacdo dos
servicos, devem ser novos e de primeiro uso. Além disso, os equipamentos
e softwares ndao podem constar, no momento da apresentacdo da proposta
técnica, em listas de end-of-sale, end-of-support, end-of-life ou similares do
fabricante, ou seja, ndo podem ter previsdo de descontinuidade de
fornecimento, suporte ou vida.

.1.8.0s softwares ofertados pela CONTRATADA devem ser instalados em sua
versdo mais estavel e atualizada e estar cobertos por contratos de suporte e
atualizagdo de versao do fabricante durante a vigéncia do respectivo item de
servico. Da mesma maneira, os equipamentos fornecidos para a prestacao dos
servicos devem estar cobertos por contratos de garantia do fabricante.

.1.9.0 conjunto de requisitos especificados para cada servigo pode ser atendido por
meio de composicdo com outros equipamentos ou softwares utilizados no
atendimento aos demais itens, de maneira integrada, desde que ndo implique
alteragao da topologia de rede ou na exposi¢ao de ativos a riscos de seguranca
da informagao, em termos de integridade, confidencialidade ou disponibilidade.

.1.10.Devera ser fornecido ao CONTRATANTE acesso a console dos produtos
ofertados para que seja possivel o acompanhamento, auditoria e
direcionamento de a¢cbes no ambiente.

.1.11.Durante a execugdo dos servigos, a CONTRATADA devera disponibilizar o
quantitativo de profissionais necessarios para atender todos os perfis para o
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normal desenvolvimento dos servigos que compoe os Servigos Gerenciados de
Seguranca (MSS).

1.1.12.0s servigos deverdo ser executados por profissionais habilitados, com base
em programas de formacao e/ ou certificagdes oficiais, conforme os requisitos
especificos para o perfil profissional.

1.1.13.N&o sera exigida a dedicacao exclusiva de profissionais na gestao e execugao
dos servigos demandados pela CONTRATANTE.

1.1.14.A CONTRATADA devera seguir o processo de mudanga estabelecido pelo
CONTRATANTE. Sempre que solicitado, a CONTRATADA devera estar
disponivel para participar das reunides com o Comité de Mudangas, para
prestar informagcdes sobre os ambientes e servicos por elas executados.
Mudangas que impliqguem em um conjunto de procedimentos complexos, que
envolvam varias equipes ou empresas CONTRATADAS e que implicarem em
riscos de paralisacdo de quaisquer servigos considerados prioritarios, deverao
ser tratadas como um Projeto. A CONTRATADA devera apresentar ao Comité
de Mudancas do CNJ a proposta de todas as mudancas no ambiente, conforme
niveis de controle estabelecidos. Para todas as mudancas apresentadas, sera
necessario acompanhar dentre outras informacbes, as analises de risco
relativas as mudancas, descrevendo o impacto da sua realizacao.

1.1.15.Fara parte do trabalho da CONTRATADA o teste e a emissao de parecer a
respeito de qualquer novo Item de Configuragdo que suporte os servigos de
seguranga adotados pelo CNJ, devendo emitir nota técnica avaliando os riscos
deste novo IC para o ambiente tecnolégico. Com base na nota técnica
elaborada o CNJ ira aprovar a Liberacido do IC no ambiente. Se o processo de
liberacdo do IC implicar em riscos de paralisacdo de quaisquer servicos
considerados prioritarios, devera ser tratado como um Projeto.

1.1.16.A CONTRATADA devera monitorar permanentemente e avaliar criticamente
0s servicos, tracando curvas de comportamento, definindo a volumetria média
de acessos e identificando comportamentos nao usuais, visando antecipar a
identificagdo de incidentes de seguranga, antes mesmo de impacto nos
servicos.

1.1.17.As manutengdes preventivas e/ou corretivas, que representem risco de
interrupcdo do(s) servico(s), deverdo ser agendadas e realizadas fora do
horario regular, salvo quando expressamente autorizado.

1.1.18.As manuteng¢des programadas, que impliguem em extensiva parada do
ambiente serdo realizadas durante um final de semana. Tais atividades
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realizadas fora do horario regular ndo ensejardo qualquer pagamento adicional
em relacdo ao estabelecido no contrato, portanto a CONTRATADA devera
prever esta situagdo em sua composicao de custos.

.1.19. Todos os servicos de manutencgao corretiva e preventiva sao considerados de
natureza continua e deverao minimizar a necessidade de parada do ambiente
em producéo.

.1.20. Testar todos os servigos apds a realizacdo de manutencgdes preventivas e/ou
corretivas, ficando sua aceitacao final dependente da area demandante e/ou
de fiscalizacdo do CONTRATANTE, que avaliara as caracteristicas esperadas
para o servicgo.

.1.21.Monitorar o padrdo de acessos ao ambiente e definir, com o aval do
CONTRATANTE, os limites (thresholds) a partir do qual caracterizarao
incidente de Seguranca da Informacéo.

.1.22.A CONTRATADA devera produzir mensalmente informag¢des acerca da
utilizacao e capacidade dos itens de configuragao - IC que fagam parte de seus
servicos e o desempenho destes quando do cumprimento de niveis de servico.

.1.23.Sera de responsabilidade da CONTRATADA o monitoramento constante dos
acessos e dos ltens de Configuragao IC’s que suportem os servigos de
seguranga, gerando uma base histérica de monitoramento destes ltens.

.1.24.Os servigos devem ser executados de acordo com normas, procedimentos e
técnicas adotadas pelo CNJ.

.1.25.0s Servicos Gerenciados de Seguranga que nao forem presenciais deverao
ser prestados por meio de estrutura de SOCs - Security Operation Center.

.1.26.A CONTRATADA devera ser capaz entregar todos os servigos definidos no
catalogo de servigos (descrito no ANEXO L — CATALOGO DE SERVICO). O
catalogo de servico devera ser mantido e administrado através do sistema de
ITSM de responsabilidade da CONTRATADA, estando este disponivel de
forma on line para a CONTRATANTE, onde o mesmo podera consultar a
qualquer tempo os servigos disponiveis.

.1.27.0s SOCs devem estar ativos e deverao atender aos seguintes requisitos
minimos:
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1.1.27.1. Utilizar sistema de gerenciamento de CFTV, que viabilizem o
rastreamento de pessoas dentro do ambiente da CONTRATADA e cujas
imagens possam ser recuperadas;

1.1.27.2. Filmar toda a area, mantendo as imagens armazenadas por no
minimo 90 (noventa) dias;

1.1.27.3. Efetuar registro de entrada e saida dos visitantes, com
identificagao individual, em todos os acessos ao SOC por no minimo 90
dias;

1.1.27 4. Possuir solugdo de monitoramento de disponibilidade e
desempenho;

1.1.27.5. O perimetro deve protegido contra intrusdo e acesso indevido;

1.1.27.6. Ser vigiado de forma ininterrupta por seguranga especializada em
regime de 24x7x365;

1.1.27.7. Ter controle de acesso fisico com pelo menos 2 (dois) fatores de
autenticacio;

1.1.27.8. Ser configurado de forma que a falha de um dos equipamentos

isoladamente NAO interrompa a prestacéo dos servicos;

1.1.27.9. Dispor de sistema de provimento ininterrupto de energia elétrica,
composto por grupo gerador e UPSs (unidades de alimentagao elétrica
continua) para garantir a transicao entre o fornecimento normal de
energia e o grupo gerador;

1.1.27.10.Ter componentes de seguranga necessarios para garantir a
preservacao dos dados em casos de incéndio e execugao de plano de
recuperacao de catastrofes;

1.1.27.11.Devera possuir processos implementados que garantam a seguranca
das informacdes do CONTRATANTE, em conformidade com a norma
ABNT NBR ISO/IEC 27001.

1.1.28.A CONTRATADA devera fornecer o link de comunicagao dedicado principal,
cuja utilizagdo nao devera ultrapassar 90% (noventa por cento) de sua
capacidade. Para fins de redundéancia, podera ser utilizado o link de
comunicagdo do CONTRATANTE, mediante estabelecimento de VPN via
internet, garantindo a continuidade da conectividade em caso de
indisponibilidade do link principal.

1.1.29. A CONTRATADA sera responsavel pela aplicacdo de controles de seguranga
adequados (criptografia) para garantir a confidencialidade de qualquer dado ou



Poder Judciério

informagcdo do CONTRATANTE que receber em seu ambiente ou em terceiro
contratado.

1.1.30.A CONTRATADA devera comunicar formalmente o CONTRATANTE sempre
que identificar algum servigo com falhas de implementagdo e que tornem o
ambiente vulneravel a indisponibilidade.

1.1.31.A  CONTRATADA devera disponibilizar mecanismos de consolidagao,
visualizagao e correlacédo de dados de seguranca, podendo utilizar ferramentas
proprias, do CONTRATANTE ou de terceiros, desde que garanta visao
unificada e integrada dos servigos.

. GRUPO 1 —Item 01: SERVICO DE ADMINISTRAGAO, OPERAGCAOE
MANUTENGCAO E ATENDIMENTO DE REQUISIGCOES

2.1. Condigoes Gerais

2.1.1.Tem por objetivo sustentar e operar as solugdes e produtos de seguranca do
CNJ, através de um catalogo de servicos pré-estabelecido pelo CNJ, anexo do
presente termo, porém, n&o se limitando apenas a este.

2.1.2.A  CONTRATADA também devera realizar permanente acbes proativas
voltadas para a seguranga do parque computacional do CNJ, descritas no
ANEXO B — PLATAFORMA DE SEGURANCA e outras solugdes que vierem a
integrar o ambiente de seguranga da CONTRATANTE, a fim de e manté-lo
estavel, disponivel e integro.

2.1.3.Para fins de dimensionamento da equipe, a tabela abaixo apresenta o histérico
da volumetria de chamados relacionados a seguranga atendidos no periodo
compreendido entre janeiro de 2023 a dezembro de 2025:

2023 2024 2025
49 83 50
61 76 64
57 142 140
40 148 66

50 111 78
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34 75 175
94 98 275
105 85 432
101 77 383
135 58 356
120 53 116
55 62 177

2.1.4.A CONTRATADA devera realizar, nos primeiros 60 (sessenta) dias de
execucao deste servico, avaliagcido completa do ambiente do CONTRATANTE
com o objetivo de identificar lacunas ou oportunidades de melhoria (Gap
Analysis) com o objetivo de avaliar a maturidade dos controles de seguranga
do CONTRATANTE.

2.1.5.A analise dos controles de seguranca devera ser realizada obedecendo o
framework de seguranga MITRE ATT&CK que utiliza base global de
conhecimento das taticas, técnicas e procedimentos (TTP’s) utilizados por
atacantes para avaliar a efetividade dos controles de seguranga, ou o NIST
Cybersecurity Framework.

2.1.6.A analise devera incluir todas as camadas de seguranga dos produtos
instalados nas dependéncias e na nuvem do CNJ (ex. Teams, Exchange
Online, OneDrive, Office 365, SharePoint, CASB, etc.). Para a nuvem, a analise
devera contemplar, no minimo, os itens listados no assessment padrdo da
Microsoft e AWS.

2.1.7.A analise devera ser conduzida por profissional com certificacao CISSP
(Certified Information Systems Security), CISM (Certified Information Security
Manager), CIA (Certified Intrusion Analyst), GSEC (GIAC Security Essentials),
GCIH (GIAC Certified IncidentHandler) ou GMON (GIAC Continuous
Monitoring), que sera responsavel pela apresentagéo dos resultados da analise
ao gestor, fiscais do contrato e gestores de Tl do CNJ.
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2.1.8.Principais atividades a serem executadas de forma continua pela
CONTRATADA:

2.1.8.1. Acompanhar a execucdo dos servigos para o cumprimento dos niveis
de servico estabelecidos;

2.1.8.2. Priorizar os atendimentos criticos, conforme definicdo do
CONTRATANTE;

2.1.8.3. Monitorar permanentemente e avaliar criticamente os produtos e
servicos de seguranca do CONTRATANTE;

2.1.8.4. Atuar proativamente na antecipagao e identificacdo de incidentes de
seguranca, antes mesmo do impacto nos servigos;

2.1.8.5. Reagir aos eventos de Seguranca da Informagao que possam afetar a
disponibilidade, integridade ou confidencialidade das informacbes
existentes nos sistemas ou servigos de TI do CONTRATANTE;

2.1.8.6. Atuar quando ocorrer a falha dos controles de seguranga ou situagao
previamente desconhecida e que tenha probabilidade de comprometer
os sistemas e servicos de TI;

2.1.8.7. Prover os fiscais do contrato com os relatérios técnicos e gerenciais
suficientes para a comprovacao dos servicos realizados;

2.1.8.8. Supervisionar sua equipe na execucao dos servicos de Sl;

2.1.8.9. Elaborar e propor plano de execugao dos servic¢os;

2.1.8.10. Organizar a alocagao de turnos e de profissionais de sua equipe;

2.1.8.11. Definir plano de treinamento inicial e continuo dos profissionais
gue executam os servicos;

2.1.8.12. Executar outros servigos correlatos a supervisdo dos profissionais
na execugao dos Servigos Gerenciados de Seguranga;

2.1.8.13. Orientar a atuacao da equipe técnica em situagdes criticas de
trabalho, bem como interagir com os usuarios quando a situacao
requerer;

2.1.8.14. Fornecer sugestdes e auxiliar na construgdo e manutencao

continua, com o apoio e aprovagao do CNJ, de procedimentos
sistematizados e da base de conhecimento, contemplando todas as
solugdes de problemas resolvidos com respostas padronizadas;

2.1.8.15. Receber as demandas dos servicos relativas a area de seguranca
da informagao e providenciar a execucao e alocagao de recursos de
trabalho;
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2.1.8.16. Consolidar os relatorios de atividades mensais (més calendario),
referente aos Servicos Gerenciados de Seguranga, provendo
informacdes gerenciais ao CONTRATANTE;

2.1.8.17. Supervisionar sua equipe de profissionais na execucao das acdes
conjuntas com a area de infraestrutura, cumprindo a politica de
seguranga da informagao do CNJ e aplicando as melhores praticas de
seguranga;

2.1.8.18. Consolidar em manuais de procedimentos e em base de
conhecimento todas as solugdes adotadas na execucao das atividades;

2.1.8.19. Elaborar mensalmente relatérios de desempenho, auditoria e
operacao dos ativos sob sua administragao;

2.1.8.20. Implantar as melhorias solicitadas pelos servidores do
CONTRATANTE através das aberturas de chamados no sistema de
gestao de servicos de TI;

2.1.8.21. Sugerir novas tecnologias para modernizar o ambiente
tecnolégico, buscando subsidiar a equipe do CONTRATANTE na
gestdo de segurancga da informacgéo;

2.1.8.22. Aplicar os seguintes processos do ITIL: Gerenciamento de
Incidente, Cumprimento de Requisi¢cao, Gerenciamento de Problema,
Gerenciamento da Configuragao e de Ativo de Servigo, Gerenciamento
de Mudanca, Gerenciamento de Liberacdo e Implantacao,
Gerenciamento da Disponibilidade, Gerenciamento do Conhecimento,
Gerenciamento de Niveis de Servigo, Gerenciamento do Catalogo de

Servico;
2.1.8.23. Consolidar as sugestdes de melhoria;
2.1.8.24. Executar as tarefas de implantacao, substituicao e atualizacio de

solugbes destinadas a area de seguranga da informagao, prevendo
prazos, custos, recursos, qualidade conforme as praticas de
Gerenciamento de Projetos — PMI;

2.1.8.25. Administrar solucdo de Gerenciamento Unificado de Ameacas —
UTM;

2.1.8.26. Administrar solucao de Firewall de Aplicagao Web - WAF;

2.1.8.27. Administrar solugdo de Protecdo de Aplicagbes Nativas em
Nuvem (CNAPP);

2.1.8.28. Administrar solugao contra-ataque de Negagdo de Servigo
Distribuido (DDoS);
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2.1.8.29. Administrar solugdo de protecdo de gateway de e-mail,
contemplando protecao antimalware e AntiSpam, filtragem de conteudo
€ prevengao contra perda de dados;

2.1.8.30. Administrar solu¢ao de antivirus para servidores de rede, storage,
ambiente virtualizado e estagdes de trabalho;

2.1.8.31. Administrar solugdo de Endpoint Detection and Response (EDR);

2.1.8.32. Administrar solucdo de gerenciamento unificado de ponto de
extremidade (UEM);

2.1.8.33. Administrar solugcao de protecdo contra ameacas avancadas —
APT para endpoint, rede e e-mail.

2.1.8.34. Criar e configurar regras de firewall, IDS, IPS, filtro de conteudo,
controle de aplicacées, antivirus, proxy, AntiSpam, CASB e DLP;

2.1.8.35. Criar e configurar os tuneis de VPN para intercomunicagdo com
outros orgaos e parceiros via rede Wan e Internet e acessos remotos
de usuarios

2.1.8.36. Monitorar e analisar os logs dos servicos de seguranca
(equipamentos, sistemas operacionais de servidores e clientes,
conexoes, programas utilizados etc.), propondo acbes corretivas e de
melhorias;

2.1.8.37. Executar a atualizacao de versdo de todos os softwares e
hardwares do parque tecnolégico que sustenta a segurangca da
informacao;

2.1.8.38. Gerar e consolidar os relatérios de ataques, atualizacao de ativos,
atualizacdo de softwares (aplicacdo de patches e fix), sistemas de
protecéo — antivirus de gateway e de endpoint, IPS, firewall, Proxy etc.
— para apresentacdo ao CONTRATANTE, constando as medidas
tomadas e sugestdes;

2.1.8.39. Apoiar tecnicamente na elaboragdo de relatério detalhado das
funcionalidades necessarias de equipamentos e softwares a serem
adquiridos, conforme demandado pelo CONTRATANTE;

2.1.8.40. Subsidiar tecnicamente, quando demandado, os processos de
aquisicao;
2.1.8.41. Participar da implantagdo de projetos/solugdes, substituicdo e

atualizagao de solucbes destinadas a Seguranga da Infraestrutura de
rede;
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2.1.8.42. Auxiliar na homologacéo das solugbes destinadas a Seguranca
da Informacéo;
2.1.8.43. Subsidiar tecnicamente os servidores do CONTRATANTE quanto

ao dimensionamento da capacidade de hardware e configuragcdo dos
ativos de seguranga;

2.1.8.44. Abrir chamados técnicos para os servicos de suporte técnico
remoto das solugdes de hardware e software de Tl do CONTRATANTE;

2.1.8.45. Avaliacdo do ambiente, servicos e sistemas, monitoramento
continuo, apoiar o CONTRATANTE na homologagédo de solug¢des de
seguranca € na execucdo de atividades de controle de acessos e
demais servigos relacionados a Seguranca da Informagéo no ambiente
tecnolégico do CONTRATANTE;

2.1.8.46. Receber as diretrizes relacionadas a area de Seguranca da
Informacédo e providenciar a execucdo e alocagcdo de recursos de
trabalho;

2.1.8.47. Apoiar e participar na implementacado dos processos bem como
na mensuragdo dos indicadores de objetivos instituidos pelo
CONTRATANTE;

2.1.8.48. Realizar as atividades em estrita observancia na Politica de
Seguranga da Informacgéo (PSI) e demais normas estipuladas pelo
CONTRATANTE;

2.1.8.49. Consolidar em manuais e scripts todos os servigos e solugcdes
adotadas sejam eles novos ou ja implantados no CONTRATANTE;

2.1.8.50. Auxiliar na elaboragdo dos procedimentos e metodologias, e
verificar e reportar o cumprimento dos mesmos pelas demais areas de
TI;

2.1.8.51. Apoiar o CONTRATANTE na analise e definicdo das regras de
uso dos recursos computacionais do CONTRATANTE;

2.1.8.52. Implantar as melhorias solicitadas pelos servidores do
CONTRATANTE através das ordens de servico;

2.1.8.53. Monitorar e propor solugbes aos projetos/atividades em
andamento otimizando-os quanto aos requisitos de Seguranca da
Informacao;

2.1.8.54. Participar, quando solicitado, de reunido com os gerentes e
participantes dos projetos de desenvolvimento e manutencdo de
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sistemas e administracdo de dados, a fim de prover solucbes para
projetos/atividades em andamento;

2.1.8.55. Auxiliar o CONTRATANTE nos projetos de Seguranca da

Informacéo;
2.1.8.56. Propor procedimentos de Seguranga da Informacao;
2.1.8.57. Implantar servico de disseminagdo de alertas relacionados a

Seguranca da Informacéo;

2.1.8.58. Executar periodicamente testes de alta disponibilidade na
infraestrutura do CONTRATANTE com o objetivo de validar o seu
funcionamento;

2.1.8.59. Elaborar um plano de teste do ambiente de infraestrutura de
seguranga do CONTRATANTE, que devera ser mantido atualizado
continuamente;

2.1.8.60. Este plano servira de referéncia para elaboragcao de um Plano de
Continuidade dos Servicos de Seguranca da Informacao;

2.1.8.61. Executar atividades relativas aos normativos e governanga do
CONTRATANTE naquilo que forem relativas a sua area de atuacao.

2.1.9.0s produtos listados abaixo devem ser criados e atualizados em conformidade
com os padrdes e necessidade do CNJ e homologados formalmente junto ao
DTI:

2.1.9.1. Guia de procedimentos de sustentacdo do servico de protecdo de e-
mail;
2.1.9.2. Guia de procedimentos de sustentacio do servigo de antivirus;

2.1.9.3. Guia de procedimentos de sustentacdo do servico de protecao
unificada;

2.1.9.4. Guia de procedimentos de sustentagao do servigo de gestao unificado
de ameagas;

2.1.9.5. Guia de procedimentos de sustentagdo do servico de firewall de
aplicacao;

2.1.9.6. Guia de procedimentos de sustentagdo do servigo de gerenciamento de
vulnerabilidades;

2.1.9.7. Relatérios de Continuidade de Negécios contendo indicadores de
capacidade e disponibilidade dos ativos, além de projecdes de elevagao
do uso dos recursos computacionais;
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2.1.9.8. Documento contendo os requisitos de seguranga da informagao para a
homologacéao e liberagéo de servigos, aplicagdes e servidores de rede;

2.1.9.9. Catalogo de Servicos e Base de Itens de Configuragao;

2.1.9.10. Base de Conhecimento acerca de todos os atendimentos
realizados.

2.1.10.A CONTRATADA devera apoiar o CONTRATANTE em caso de mudangas
requeridas por conta de atualizagbes ou remanejamentos de infraestrutura;

2.1.11.A CONTRATADA devera realizar a configuragdo das ferramentas que
compdem as solugdes, a fim de garantir o uso eficiente delas;

2.1.12. Sempre que houver atendimento, a CONTRATADA devera enviar relatério
de atividades por e-mail para 0o CONTRATANTE;

2.1.13.A CONTRATADA devera acionar o fabricante das ferramentas sempre que
necessario, sem nenhum custo adicional para o CONTRATANTE.

2.2. Ferramentas

2.2.1.Segurancga de Perimetro (NGFW)

2.2.1.1. A CONTRATADA devera utilizar e ser capaz de administrar, operar,
sustentar e apresentar melhorias da solug&o de segurancga de perimetro
NGFW (2 x Fortinet modelo Fortigate 18000F e 1 x FortiAnalzer VM).

2.2.2.Seguranga Integrada para Detecgcdo e Resposta a Ameacas em Rede,
Nuvem e Endpoints

2.2.2.1. A CONTRATADA devera utilizar e ser capaz de administrar, operar,
sustentar e promover melhorias continuas da solugdo de seguranca
integrada de Deteccdo e Resposta a ameacas (XDR), voltada a
prevencdo, deteccdo, investigacdo e resposta a incidentes de
seguranga da informagdo, incluido ameagas avangadas do tipo APT
(Advanced Persistent Threat), baseada no ecossistema Microsoft,
contemplando no minimo:

2.2.2.1.1. Microsoft Defender XDR, para deteccdo, correlacdo e
resposta estendida a ameagas em endpoints, identidades, e-
mails, aplicagdes e cargas de trabalho, com recursos de EDR,
antivirus, analise comportamental e resposta automatizada a
incidentes;
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2.2.2.1.2. Microsoft Defender for Cloud, para protecdo de ambientes
em nuvem e hibridos, incluindo avaliacédo continua de postura
de seguranga, deteccdo de ameacgas, recomendagdes de
hardening e monitoramento de workloads;

2.2.2.1.3. Microsoft Intune, para gerenciamento unificado de
dispositivos (UEM), aplicagdo de politicas de seguranca,
controle de conformidade, prote¢ao de endpoints e integracao
nativa com as solugdes Microsoft Defender para prevengao,
deteccgao e resposta a incidentes.

2.2.2.2. As solugbes deverao operar de forma integrada, possibilitando
visibilidade unificada, correlacdo avancada de eventos, resposta
automatizada a incidentes e aplicacdo consistente de politicas de
seguranga, alinhadas as boas praticas internacionais e as diretrizes de
seguranga da informacao adotadas pela CONTRATANTE.

2.2.3.Firewall de Aplicacao (WAF) e Protecdao Contra Ataques de Negacgao de
Servigo (Anti-DDoS)

2.2.3.1. A CONTRATADA devera utilizar e ser capaz de administrar, operar,
sustentar e promover a melhoria continua da Plataforma Integrada de
Protecdo de Aplicacdbes Web (WAF) e Mitigacdo de Ataques de
Negacéo de Servigo (DDoS) direcionados a aplicagdes e servigos do
CNJ expostos a internet, baseada no ecossistema AWS, contemplando,
no minimo:

2.2.3.1.1. Amazon CloudFront, para distribuigdo segura de conteudo,
reducdo de superficie de ataque e absorcdo de trafego
malicioso em escala global, com integragdo nativa aos
mecanismos de protegcdo de aplicagbes e mitigacdo de
ataques volumétricos.

2.2.31.2. AWS WAF, para inspecao e filtragem de requisi¢cdes
HTTP/HTTPS, aplicacdo de regras de seguranga
personalizadas e gerenciadas, protecdo contra ataques do
tipo OWASP Top 10 (como SQL Injection, Cross-Site
Scripting — XSS) e controle de acesso baseado em padrbes
de trafego.

2.2.3.1.3. AWS Shield, para protegao contra ataques distribuidos de
negacao de servico (DDoS), incluindo mecanismos
automaticos de detecgao, mitigacdo em tempo real e resposta
a ataques volumétricos, de protocolo e de camada de
aplicacao.
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2.2.4.Apesar de tais solugdes (item 2.2 - Ferramentas) serem propriedade do CNJ, e
nao pertencer a este termo de referéncia sua aquisi¢do e/ou renovacao, sera
responsabilidade da CONTRATADA operar, administrar, manter e apresentar
melhorias continuas das ferramentas durante todo o periodo de vigéncia dessa
contratacao.

2.2.5.Ressalta-se que para execugéao e entrega do servico, a CONTRATADA devera
complementar, se for necessario para garantir o cumprimento dos acordos de
niveis de servigos estabelecidos no ANEXO C — NIVEIS MINIMOS DE
SERVICO, com ferramentas de sua propriedade sem incorrer em custos
adicionais para a CONTRATANTE, as quais para serem habilitadas e/ou
utilizadas, precisam de avaliacdo e autorizacido prévia da equipe técnica do
CNJ.

2.2.6.Ressalta-se ainda que, sobre nenhuma hipétese, tais solugdes de seguranca
poderdao ser substituidas pela CONTRATADA, apenas poderdo ser
complementadas seguindo os processos de homologacdo e aprovacgao
estabelecidos no item 2.2.5.

2.2.7.Dado que a CONTRATADA ira utilizar tais ferramentas para entrega do servigo
em questao, é de responsabilidade da CONTRATADA realizar uma avaliacéo
e propor melhoria para o ambiente, antes do inicio da operacao do servico.

2.3. Processo de atendimento para cumprimento de requisi¢cao de servigos

2.3.1.Ao receber uma solicitacao de requisi¢cao de servigo via e-mail ou telefone, de
servidores autorizados da CONTRATANTE, o analista da central de servigos
deve registrar ou complementar as informagdes da requisigao.

2.3.2.Para requisicdes de servigos abertas via web, o sistema de acompanhamento
de chamados fornecido pela CONTRATADA deve automaticamente realizar o
registro da requisicao de servigco. Além disso, o sistema de acompanhamento
de chamados da CONTRATADA deve permitir integragdo com as principais
ferramentas ITSM do mercado.

2.3.3.Quando o requisitante realiza a requisi¢cdo através de e-mail ou telefone, o
analista da central de servigos deve, apds registrar ou complementar a
requisicao, fazer a categorizacao e priorizagao da requisicao de servicos.

2.3.4.A categorizacdo deve ser realizada pelo analista da central de servigos
relacionando o item de configuragao com o seu grupo definido em catalogo de
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servicos. As demais informacdes levantadas devem ser documentadas na
requisigao de servigo.

2.3.5.Quando o meio de solicitacéo for via web, o sistema de acompanhamento de
chamados deve realizar a categorizacao e priorizagao da requisi¢ao de servico
automaticamente, obedecendo as mesmas regras seguidas pelo processo de
registro via e-mail ou telefone.

2.3.6.0 sistema de acompanhamento de chamados deve identificar
automaticamente se o servigo é ou ndo elegivel em primeiro nivel.

2.3.7.Caso o servico seja elegivel para primeiro nivel, o analista da central de servigo
devera atuar, desde que exista procedimento pré-estabelecidos e aprovados
pela CONTRATANTE.

2.3.8.E de responsabilidade da CONTRATADA manter uma base de conhecimento,
com todos os procedimentos pré-estabelecidos e aprovados pela
CONTRATANTE. Tal base de conhecimento deve fazer parte do sistema de
acompanhamento de chamados, e a qualquer tempo deve estar acessivel a
CONTRATANTE para consultas e aprovagdes de novos procedimentos.

2.3.9.Também ¢é de responsabilidade da CONTRATADA a criacdo, revisdo e
manutencdo de tais procedimentos operacionais, sendo de responsabilidade
da CONTRATANTE apenas participar como aprovador sempre que um
procedimento for criado e/ou sofrer algum tipo de alteragao.

2.3.10.0 analista da central de servigcos que atuou no cumprimento da requisicao
deve fazer o registro da sua atuacéao, descrevendo informacgdes relevantes para
o cumprimento daquele servigo em particular.

2.3.11.Em caso de solucdo, o analista da central de servicos que atuou no
cumprimento da requisicdo deve registrar no sistema de acompanhamento de
chamados que a requisi¢do de servigo foi resolvida, devendo: Informar o(s)
item(ns) de configuragdo envolvido(s) com a requisicdo; e corrigir a
categorizacao da requisicdo de servigos, se necessario.

2.3.12.0 analista da central de servicgos, ao identificar que a requisicao nao é elegivel
em primeiro nivel, deve encaminha-la para o grupo solucionador indicado. Esse
encaminhamento podera ser automatico, quando o grupo solucionador e a
elegibilidade do servigo estiverem determinados em catalogo de servigos.
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2.3.13. Ao receber uma requisicdo de servi¢o, 0 grupo solucionador deve analisa-la
para verificar se compete ao grupo ou se deve ser encaminhada a outro grupo
solucionador e se, para atendé-la, sera necessaria uma mudancga.

2.3.14. Ao identificar que uma requisicdo de servicos encaminhada para a fila do
grupo nao faz parte do seu escopo, o analista do grupo solucionador deve
redireciona-la ao grupo mais indicado para atender a requisicdo. Se compete
ao grupo solucionador, esse atua no cumprimento da requisic¢ao.

2.3.15.Caso seja necessaria uma mudanga para executar o servigo requisitado, o
fluxo segue para o processo de gestdo de mudanga. A governanga sobre
processo de gestdo de mudanga n&o pertence ao objeto deste termo, a
CONTRATADA apenas participara quando convocada pelo processo gestao
de mudanca ja estabelecido pela CONTRATANTE.

2.3.16.Se ao buscar atender a requisi¢cao de servico o grupo solucionador identificar
que para seu atendimento é necessario direcionar a solicitagdo a um
fornecedor externo (de servicos ou de infraestrutura), deve acionar o
fornecedor conforme as regras que serao estabelecidas pelo CONTRATANTE.

2.3.17.Nesse ponto, o status do chamado no sistema de acompanhamento de
chamados deve ser atualizado para "encaminhado para fornecedor" e ficara
aguardando seu retorno.

2.3.18.0 registro da requisi¢cao de servigo na ferramenta do fornecedor, quando for
0 caso, deve ser documentado no registro da requisicdo no sistema de
acompanhamento de chamados da CONTRATADA. Caberd ao grupo
solucionador acompanhar e monitorar o fornecedor no atendimento da
solicitagao.

2.3.19.Cabe ao grupo solucionador avaliar e validar a entrega efetuada pelo
fornecedor. Sao elementos de controle de qualidade e desempenho dessa
atividade os niveis minimos de servigo ou as regras definidas no instrumento
contratual.

2.3.20.0 grupo que atuou no cumprimento da requisicdo de servigo deve fazer o
registro da sua atuacdo no sistema de acompanhamento de chamados,
descrevendo as informagdes relevantes para o cumprimento daquele servigo
em particular.

2.3.21.Em caso de solugdo o grupo que atuou no cumprimento da requisicdo deve
registrar no sistema de acompanhamento de chamados que a requisi¢gao de
servigo foi resolvida, devendo: Informar o(s) item(ns) de configuragao
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envolvido(s) com a requisi¢do; e corrigir a categorizagdo da requisicao de
SEervigos, se necessario.

2.3.22.Apés ser resolvida, a requisigdo de servigo deve ficar por 2 (dois) dias uteis
com status igual a resolvida, podendo ser reaberta pelo CONTRATANTE no
determinado periodo, caso este entenda que tal requisi¢cdo nao foi resolvida de
fato. Ao final de 2 (dois) dias uteis, caso ndo haja nenhuma intervengdo da
CONTRATANTE, a requisicao devera ser alterada para o status fechada.

2.3.23. O processo descrito € o minimo esperado a ser seguido e executado pela
CONTRATADA, todavia como o objeto do presente termo de referéncia se trata
de um servigo continuado, logo se espera da CONTRATADA a apresentacao
da melhoria continua deste, a qual pode ser alterado desde que aprovado pela
CONTRATANTE.

2.4. Grupo técnico de administragao, operagao e manutencgao e
atendimento de requisi¢coes

24.1.A CONTRATADA devera manter uma equipe denominada GRUPO
SOLUCIONADOR, com objetivo e foco de trabalhar no processo de
administracdo, operacido e manutencao e atendimento de requisicoes.

2.4.2.Este grupo devera ser exclusivo para trabalhar no GRUPO TECNICO DE
ADMINISTRACAO, OPERACAO E MANUTENCAO E ATENDIMENTO A
REQUISICOES. Nao podem os profissionais pertencentes a este grupo serem
compartilhados e/ou atuarem, com os demais servigos descritos no objeto do
presente termo de referéncia.

2.4.3.Todos os profissionais que integram o GRUPO SOLUCIONADOR, devem
obrigatoriamente compor o quadro de colaboradores da CONTRATADA em
regime de trabalho CLT (Consolidagéo das Leis do Trabalho), ndo havendo
possibilidade a terceirizagdo ou subcontratacéo de tal servico.

2.4.4.Devera ser de responsabilidade da CONTRATADA dimensionar o niumero de
profissionais adequado para entrega de tal servigo, sem que haja impacto no
acordo de nivel de servico estabelecido no ANEXO C — NiVEIS MINIMOS DE
SERVICO.

2.4.5.Com o objetivo de garantir que os profissionais envolvidos tém conhecimento
e habilidade, para resolver as requisi¢cdes de servigo baseado nas tecnologias
e fabricantes que compde o parque de seguranga da CONTRATANTE, a
CONTRATADA obrigatoriamente devera compor o GRUPO SOLUCIONADOR
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composta por no minimo 03 (trés) perfis profissionais, divididos da seguinte
forma:

2.4.5.1.1. Profissional de Network Security: 1 (um) profissional para a
operacéo e administragdo das solu¢des de seguranga de perimetro
e protecado de aplicagdes, incluindo Firewall, Amazon CloudFront,
AWS WAF e AWS Shield.

2.4.5.1.2. Profissional de Cloud Security: 1 (um) profissional para operagao
das solugdes de seguranca e postura de ambientes em nuvem e
hibridos, incluindo Microsoft Defender For Cloud, Servicos de
seguranga e conformidade em ambientes cloud e integragdo com
solugbes de gestdo de vulnerabilidades e correcao (patch
management);

2.4.5.1.3. Profissional de Cyber Security: 1 (um) profissional para a operagao
das solugdes de solugdes de detecgao, investigacao e resposta a
incidentes cibernéticos, incluindo Microsoft Defender XDR, Microsoft
Intune (gestdo e protecdo de endpoints) e analise de alertas,
correlacido de eventos e respostas a incidentes.

2.4.6.0 profissional devera possuir no minimo 02 (duas) certificagcbes indicadas no
respectivo perfil, ou equivalentes, podendo um mesmo profissional atuar em
mais de um perfil, desde que comprovada a qualificagao técnica exigida abaixo:

e Fortinet NSE 4 ou superior (ou certificagdes equivalentes em NGFW);
o AWS Certified Security — Specialty ou equivalente;

o AWS Certified Advanced Networking — Specialty ou equivalente;
Network Security o Certificagdo em administragio de solugdo DDoS;

e Certificacdo em Web Application Firewall;

o CCNA Security+ ou equivalente;

o CompTIA Security+ ou equivalente.

o AWS Certified Security — Specialty ou equivalente;

e Microsoft Certified: Azure Security Engineer Associate (AZ-500) ou
Cloud Security equivalente;
o CompTIA Cloud+ ou equivalente;

e CompTIA Security+ ou equivalente.

® Microsoft Certified: Security Operations Analyst Associate (SC-200)
ou equivalente;

e Microsoft Certified: Endpoint Administrator Associate (MD-102) ou
equivalente;

Cyber Security
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® Microsoft Certified: Identity and Access Administrator Associate (SC-
300) ou equivalente;

® Microsoft Security, Compliance, and Identity Fundamentals (SC-900)
ou equivalente

o CompTIA Security+ ou equivalente;

e CompTIA CySA+;

o Certificagdo em administragdo de solugédo de Endpoint ou EDR.
TABELA 01 — CERTIFICACOES GRUPO SOLUCIONADOR

2.4.7.Durante a execucao do contrato, a CONTRATADA se obriga a manter todos os
profissionais com os requisitos abaixo:

2.4.7.1. Diploma, devidamente registrado, de curso de nivel superior de
graduacgdo na area de Tecnologia da Informagao ou de graduacéo em
qualquer curso superior, acrescido de certificado de curso de pods-
graduacado em area de Tecnologia da Informacao de, no minimo, 360
(trezentos e sessenta) horas, fornecido por instituicido reconhecida pelo
Ministério da Educacao (MEC);

2.4.7.2. Conhecimento avangcado em seguranca da informacdo, com
experiéncia comprovada de no minimo 06 (meses) em operagao,
sustentacéo e suporte a ambientes similares ao supracitado.

2.4.8.Nao existe restricao ou limite para acumulo de certificagdes em um mesmo
profissional, uma vez que é de responsabilidade da CONTRATADA definir o
quantitativo de profissionais envolvidos no GRUPO SOLUCIONADOR, porém
conforme ja fora mencionado no presente termo de referéncia, este(s) deve(m)
compor unico e exclusivamente o time denominado GRUPO
SOLUCIONADOR.

2.4.9.Sera exigido da CONTRATADA a apresentagao das seguintes documentagdes
do(s) profissionais que participardo do GRUPO SOLUCIONADOR, os quais
devem comprovar as exigéncias e obrigacoes descritas no presente termo de
referéncia: carteira de trabalho devidamente assinada pela CONTRATADA,
curriculum vitae para comprovacao de habilidades, e as devidas certificacdes
técnicas para comprovacao do conhecimento.

2.5. Das entregas

2.5.1.Para acompanhamento e avaliagdo do servico a ser ofertado pela
CONTRATADA, a CONTRATANTE definiu os seguintes indicadores chave de
desempenho, que reunidos vao compor um unico relatério a ser entregue de
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forma online e em tempo de execugédo, através do portal de seguranca da

CONTRATADA, a saber:

5 FORMA DE ~
DENOMINAGAO CALCULO FILTRO |AGRUPADOR DESCRICAO
Quantitativo de | >°™2 de Requisigdes . |Numero total de
L requisicdes Requisicdes N
requisicoes abertas abertas requisicoes abertas
abertas
Quantitativo de Somg .d‘.a S T Numero total de
o requisicoes Requisicoes | Requisi¢cdes o
requisicdes por o ~ requisicées por
~ abertas por por fungdo | por fungéo ~
funcéo P funcéo
ungao
Quantitativo de Soma de . C Numero total de
o s Requisicbes | Requisicbes o
requisicoes requisicdes concluidas | concluidas requisicoes
concluidas concluidas concluidas
Quantitativo de Soma de Requisicdes | Requisi¢cdes Nuamero total de
requisicbes em requisicbes em em backlog |em backlog requisicbes em
backlog backlog backlog
TOP 10 — Ativos Soma d_o namero Requisicoes . TOP do numero de
) de configuragdes ; ativo C )
configurados : por ativo requisigdes por ativo
por ativo
TOP 10 — Soma do nimero Requisics TOP do numero de
- L equisigdes . o
Requisi¢des por | de requisigbes ; Origem requisicdes por
. . por origem )
origem por origem origem

TABELA 02 - INDICADORES ESTRATEGICOS DE ADMINSTRAQ/:\O, OPERACAO, MANUTENGAO E
ATENDIMENTO DE REQUISICOES

2.5.2.Tais relatérios e indicadores devem ser apresentados e discutidos em reuniao
mensal, com presencga de profissional que conheca todos os servicos. Nesse
contexto, o profissional deve apresenta-lo de forma presencial nas
dependéncias da CONTRATANTE em Brasilia-DF ou de forma virtual, por meio
de solucao de videoconferéncia.

3. GRUPO 1 —Item 02: SERVIGO DE GESTAO DE VULNERABILIDADES

3.1. Condigoes Gerais

3.1.1.Tem por objetivo, de forma proativa e recorrente, identificar possiveis
vulnerabilidades de seguranga da informacgao, na infraestrutura e aplicagées do
CNJ, a fim de evitar que ataques cibernéticos obtenham sucesso explorando
vulnerabilidades conhecidas.

3.1.2.0 servigo gestao de vulnerabilidade devera ser dimensionado para, no minimo,
2050 ativos. A tabela abaixo apresenta o quantitativo de dispositivos ou IPs no
ambiente de Tl do CNJ que devem fazer parte do escopo do servigo:

QUANTIDADE

DESCRIGAO
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Aplicagbes Web 50
Servidores fisicos e Virtuais 800
Estacbes de trabalho (por amostragem) 500
Containers (por amostragem) 200

Ativos de rede e segurancga (on-premises e
200

cloud)

Telefones VolP, cameras IP, impressoras 300

etc. (por amostragem)

3.1.3.A CONTRATADA devera garantir cobertura recorrente de todo o parque
contemplado no escopo contratual, observando, no minimo, a execucao
mensal de varreduras sobre 30 aplicagdes e 1000 ativos. Embora esses
numeros sejam O minimo a ser considerado no servico mensal, a
CONTRATADA devera ser responsavel pelo acompanhamento continuo do
ciclo de vida das vulnerabilidades identificadas nos demais ativos do CNJ
conforme disposto no item 3.2 - Processo de Gestao de Vulnerabilidades.

3.1.4.A CONTRATADA devera prover servico de gestdo de corregcbes (patch
management) de forma continua, contemplando identificagao, priorizagao,
teste, distribuicio, aplicacao, validagao e acompanhamento das atualizacbes e
correcdes de seguranca em ativos de Tl, observados os processos de mudanca
e as responsabilidades operacionais definidas pela CONTRATANTE.

3.1.5.A CONTRATADA devera prover servi¢o de Breach and Attack Simulation (BAS)
contemplando a execugao controlada de simulagdes de ataques, com foco em
validacao continua da postura de segurancga.

3.1.6.0 servigo de gestdo de vulnerabilidades devera contemplar, no minimo, as
seguintes atividades:

3.1.6.1. Preparagdo e realizagdo de varreduras para analise de
vulnerabilidades de ativos de infraestrutura de Tl e aplicacbes Web e
elaboracéao de relatério da analise;

3.1.6.2. Instalagao, configuragéo e documentagao das ferramentas fornecidas,
inclusive suas integracoes;

3.1.6.3. Apoio na manutengao preventiva, corretiva e atualizacbes das
ferramentas fornecidas;
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3.1.6.4. Gerar mensalmente relatério com servigos realizados no més,
vulnerabilidades n&o corrigidas e tempos de atendimento. O relatério
mensal podera ser customizado de acordo com a necessidade do CNJ;

3.1.6.5. Identificar possiveis vulnerabilidades de seguranga da informagéo, a
fim de apoiar a definicdo de plano de agdo mensal e evitar que ataques
cibernéticos obtenham sucesso explorando vulnerabilidades conhecidas;
e

3.1.6.6. A CONTRATADA deve apresentar relatério das principais
remediagbes para o tratamento das vulnerabilidades mais comuns, das
vulnerabilidades mais criticas e dos exploits conhecidos.

3.2. Processo de Gestao de Vulnerabilidades

3.2.1.Processo de Gestido Continua da Exposicdo a Ameacgas (Continuous
Threat Exposure Management — CTEM)

3.2.1.1. A CONTRATANTE disponibilizara a CONTRATADA uma lista de
ativos e recursos que integrardo o processo de gestdo de
vulnerabilidades. Essa lista podera ser revisada e atualizada ao longo de
toda a vigéncia contratual e devera conter, no minimo, as seguintes
informacdes:

3.2.1.1.1. Nome do ativo e/ou servico;

3.2.1.1.2. Grupo de servico;

3.211.3. IP;

3.2.1.1.4. Janela de analise (Horario permitido para analise);
3.2.1.1.5. Prioridade.

3.2.1.2. A CONTRATADA devera realizar, de forma continua, avaliagao prévia
do ambiente computacional da CONTRATANTE, a fim de
consultivamente sugerir a inclusido, exclusao ou atualizagcéo da lista de
ativos e recursos fornecida pela CONTRATANTE.

3.2.1.3. Com base nos critérios e variaveis definidos no catalogo de servico,
bem como na lista de ativos e recursos da CONTRATANTE, a
CONTRATADA devera executar rotinas de checagens (scans) e
varreduras para identificagdo de vulnerabilidades de segurangca no
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ambiente da CONTRATANTE, utilizando as ferramentas e solugdes
definidas no presente termo de referéncia.

3.2.1.4. Apods o término das rotinas de checagens (scans) e varreduras no
ambiente, a CONTRATADA devera realizar a andlise de falsos positivos
das vulnerabilidades identificadas, devendo reportar a CONTRATANTE
apenas aquelas comprovadamente existentes no ambiente.

3.2.1.5. Apos analise de falso positivo, a CONTRATADA devera comunicar
formalmente a CONTRATANTE as vulnerabilidades encontradas,
obedecendo os critérios e requisitos estabelecidos no topico ENTREGAS
A SEREM REALIZADAS.

3.2.1.6. Para as vulnerabilidades encontradas no ambiente que ainda nao
tiverem solugdes conhecidas, cabera a CONTRATADA apresentar
medidas de contorno, que para aplica-las ao ambiente, devera obedecer
ao ciclo de mudancga estabelecido nos paragrafos anteriores.

3.2.1.6.1. Medidas de contorno podem ser, por exemplo, criacdo de
regras de isolamento dos ativos vulneraveis em firewall, WAF,
IPS, ou outros controles disponibilizados pela
CONTRATANTE.

3.2.1.7. Paravulnerabilidades conhecidas e catalogadas em bases publicas ou
privadas (tais como CVE, CVSS ou outras), a CONTRATADA devera
apresentar relatério detalhado, especificando a vulnerabilidade e
propondo a solugdo, como por exemplo, a aplicacdo de patch do
fabricante ou aplicagéo de blindagem por meio de patch virtual.

3.21.8. Apos a apresentagdo do relatério com as vulnerabilidades
identificadas, cabera a CONTRATANTE definir a estratégia de tratamento
aplicavel (remediagdo, mitigagdo, aceite de risco ou outra medida
cabivel), bem como autorizar a aplicagao das corre¢des propostas e
definir as respectivas janelas de manutencgao.

3.2.1.9. Apods a autorizagcado da CONTRATANTE, a CONTRATADA devera
realizar o acompanhamento do processo de tratamento das
vulnerabilidades, incluindo a abertura, encaminhamento e
acompanhamento de chamados junto as equipes técnicas responsaveis
pela execugao das corregdes.

3.21.9.1. A CONTRATADA devera acompanhar e coordenar o
tratamento das vulnerabilidades identificadas, podendo



Poder Judciério

executar diretamente agdes de remediacao relacionadas ao
processo de gerenciamento de corregbes (patch
management), especialmente aplicacdo de patches e
atualizacdes suportadas pelas ferramentas e ativos sob sua
gestao operacional.

3.2.1.9.2. Quando as vulnerabilidades dependerem de atuagao
especifica de equipes da CONTRATANTE, outros contratos,
fabricantes ou responsaveis pelos ativos, a CONTRATADA
devera acompanhar o tratamento até sua efetiva remediacao,
mitigacao ou aceite formal do risco.

3.2.1.10. Apds a implementagao das medidas de tratamento, a CONTRATADA
devera executar nova validacao técnica para confirmar a efetiva correcao
ou mitigagdo da vulnerabilidade, bem como atualizar os registros,
indicadores e controles definidos no tépico ENTREGAS A SEREM
REALIZADAS.

3.2.1.11. O processo descrito € o minimo esperado a ser seguido e executado
pela CONTRATADA, todavia como o objeto do presente termo de
referéncia se trata de um servico continuado, logo se espera da
CONTRATADA a apresentacao da melhoria continua deste, a qual pode
ser alterado desde que aprovado pela CONTRATANTE.

3.2.1.12. O ciclo de vida do processo de gestdo de vulnerabilidade deve ser
executado de forma recorrente. O inicio do processo nao se limita apenas
em rotinas de tempo definidas, mas podera a CONTRATANTE também
solicitar analises sob demanda a qualquer tempo.

3.2.2.Processo de Gerenciamento de Corre¢oes (Patch Management)

3.2.2.1. A CONTRATADA devera realizar o processo continuo de gestdo de
patches, contemplando a identificacdo, avaliacio, priorizacéo, teste e
aplicagdo de atualizagcbes de seguranca e corregcbes em sistemas
operacionais, aplicagcdes suportadas pelas ferramentas disponibilizadas,
estagdes de trabalho, servidores e demais ativos elegiveis definidos pela
CONTRATANTE.

3.2.2.2. A CONTRATADA devera manter inventario atualizado dos ativos sob
gestao, incluindo servidores, estagdes de trabalho e softwares instalados,
como base para o processo de patch management.
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3.2.2.3. A CONTRATADA devera monitorar continuamente boletins de
seguranca dos fabricantes e bases de vulnerabilidades, avaliando
criticidade e exposicdo do ambiente.

3.2.2.4. A CONTRATADA devera classificar e priorizar patches com base em
criticidade, risco de exploragao, impacto ao negdécio e acordos de nivel de
servigo (SLA) definidos.

3.2.25. A CONTRATADA devera executar testes prévios de patches em
ambientes controlados, quando aplicavel, a fim de mitigar riscos de
indisponibilidade ou impacto operacional.

3.2.2.6. A CONTRATADA devera realizar a aplicagdo dos patches em janelas
de manutencdo previamente acordadas, garantindo o menor impacto
possivel aos servigos.

3.2.2.6.1. A aplicacédo de patches devera sempre respeitar os processos
de mudanca da CONTRATANTE, incluindo aprovagao prévia e
definicao de janelas de manutengao.

3.2.2.6.2. A CONTRATADA podera executar rotinas automatizadas de
deployment de patches, desde que previamente autorizadas
pela CONTRATANTE e integradas aos processos de mudanca.

3.2.2.7. A CONTRATADA devera implementar procedimentos de rollback em
caso de falhas decorrentes da aplicacao de patches.

3.2.2.8. A CONTRATADA devera gerar relatérios periddicos contendo status
de atualizacao, ativos vulneraveis, patches pendentes e indicadores de
conformidade.

3.2.2.9. A CONTRATADA devera manter niveis minimos de conformidade de
patches conforme politicas de segurancga definidas pela CONTRATANTE.

3.2.2.10. A CONTRATADA devera integrar o processo de patch management
com a gestdo de vulnerabilidades e demais ferramentas de seguranca
existentes no ambiente.

3.2.2.11. A CONTRATADA devera registrar e documentar todas as atividades
realizadas, incluindo evidéncias de aplicagéo, falhas e excegoes.

3.2.2.12. A CONTRATADA devera tratar excegdes de aplicagao de patches,
mediante justificativa formal e aprovagdo da CONTRATANTE.
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3.2.2.13. A CONTRATADA devera atuar proativamente na remediagao de
vulnerabilidades criticas dentro dos prazos estabelecidos em SLA.

3.2.2.14. Apos a aplicacdo das corregbes ou medidas de mitigacdo, a
CONTRATADA devera executar nova validacao técnica, a fim de confirmar
a efetiva remediacdo da vulnerabilidade e registrar as evidéncias
correspondentes.

3.2.3.Processo de Breach Attack Simulation (BAS)

3.2.3.1. A CONTRATADA devera configurar € manter cenarios de simulacao
de ataques baseados em ameacas reais, alinhados a frameworks
reconhecidos de mercado, como MITRE ATT&CK, garantindo a aderéncia
as téticas, técnicas e procedimentos (TTPs) atualizados.

3.2.3.2. Toda simulagdo BAS devera ocorrer mediante escopo previamente
aprovado pela CONTRATANTE, com definicdo de janelas, critérios de
interrupcao e plano de contingéncia.

3.2.3.3. A CONTRATADA devera executar simulagdes automatizadas e
continuas de ataques cibernéticos, sem impacto na disponibilidade dos
ambientes de produc¢ao, validando controles de segurancga existentes.

3.2.3.4. A CONTRATADA devera avaliar a eficacia dos controles de
seguranga, incluindo ferramentas de deteccdo, prevengado e resposta,
identificando falhas, lacunas e oportunidades de melhoria.

3.2.3.5. A CONTRATADA devera gerar relatérios executivos e técnicos
contendo os resultados das simulagbes, evidéncias de exploragao, nivel
de exposigao e recomendagdes de remediagao.

3.2.3.6. A CONTRATADA devera apoiar o processo de priorizagdo e
tratamento de vulnerabilidades, com base em evidéncias obtidas nas
simulacdes de ataque.

3.2.3.7. A CONTRATADA devera manter atualizados os cenarios de ataque e
indicadores de compromisso (loCs), acompanhando a evolugéo do cenario
de ameacas.

3.2.3.8. A CONTRATADA devera validar continuamente a eficacia das agdes
de remediacéo implementadas, por meio da reexecucdo das simulagdes.
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3.2.3.9. A CONTRATADA devera garantir a rastreabilidade e historico das
execucgdes de simulagdes, permitindo auditoria e analise evolutiva do
ambiente.

3.3. Ferramentas

3.3.1.Para a prestacdo deste servico deverdo ser utilizadas ferramentas para
descoberta de vulnerabilidades de aplicacdes e infraestrutura, bem como para
gestdo de todo o ciclo de vida das vulnerabilidades encontradas, desde a
descoberta até a correta mitigacao.

3.3.2.Devera ser fornecida pela CONTRATADA, pelo menos:

3.3.2.1. 01 (uma) ferramenta de analise de vulnerabilidade com foco em
infraestrutura e em aplicagcdes WEB;

3.3.2.2. 01 (uma) ferramenta de Simulacdo de Brechas e Ataques (BAS -
Breach and Attack Simulation), destinada a simulacdo controlada de
ataques e validagao continua da efetividade dos controles de seguranca
do ambiente; e

3.3.2.3. 01 (uma) ferramenta de gerenciamento de corregcbes (patch
management).

3.3.3.Sera de responsabilidade da CONTRATADA operar, sustentar, suportar e
apresentar a melhoria continua das ferramentas ofertadas durante todo o
periodo de vigéncia do contrato.

3.3.4.A CONTRATADA devera garantir atualizagdo continua das assinaturas,
mecanismos de detecgao, feeds de inteligéncia, bases de vulnerabilidades e
componentes das solugdes utilizadas durante toda a vigéncia contratual.

3.3.5.0s requisitos técnicos previstos neste item poderao ser atendidos por uma ou
mais solugdes integradas, do mesmo fabricante ou de fabricantes distintos,
desde que operem de forma integrada e atendam integralmente as
funcionalidades e niveis de servigo exigidos neste Termo de Referéncia.

3.3.6.Solucao de Gestao de Vulnerabilidades

3.3.6.1. A solugdo de gestdo de vulnerabilidades a ser ofertada pela
CONTRATADA devera realizar varredura e descoberta de
vulnerabilidades para os ativos que compdem o ambiente computacional
do CONTRATANTE, incluindo estacoes de trabalho, notebooks, switches,
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roteadores, access points, servidores de rede, servidores de aplicacdes,
servidores de banco de dados, entre outros.

3.3.6.2. A ferramenta de gestdo de vulnerabilidades devera ser capaz de
escanear e gerenciar o parque da CNJ, podendo ser estagdes de trabalho,
notebooks, switches, roteadores, access points, servidores de rede,
servidores de aplicacdes, servidores de banco de dados, aplicacdes Web,
APls, contéineres entre outros, conforme as quantidades abaixo:

3.3.6.2.1. Possibilidade de analisar até 50 (cinquenta) aplicacbes Web e
APls;

3.3.6.2.2. Possibilidade de analisar até 2000 (dois mil) dispositivos/IPs.

3.3.6.3. A solucdo devera realizar descoberta de topologia de ativos de rede,
com base em informacdes de endereco IP e subrede.

3.3.6.4. A solugao devera permitir agrupamento logico e dindmico de ativos, com
base em atributos como sistema operacional, endereco IP, DNS, NetBIOS
Host, MAC Address, software instalado e demais atributos disponiveis.

3.3.6.5. A solugao devera permitir a selecéo e inclusdo de faixas de enderecos
IP para varredura, bem como a definicao de faixas de exclusao.

3.3.6.6. A solugao devera suportar varreduras de ativos de modo intrusivo e ndo
intrusivo.

3.3.6.7. A solugao devera permitir a definicdo de templates de configuragéo de
varreduras (scans), incluindo agendamento e periodicidade.

3.3.6.8. A solugdo devera permitir configuragdo de usuario e senha para
realizagdo de varredura autenticada em sistemas operacionais e
aplicacbes Web.

3.3.6.9. A solugéo devera permitir a configuragao de frequéncia e periodicidade
de varreduras na rede.

3.3.6.10. A solugao devera suportar varreduras autenticadas e nao autenticadas,
podendo utilizar mecanismos com agente, sem agente, ativos ou passivos,
de forma isolada ou combinada, desde que atendidos os requisitos
funcionais previstos neste Termo de Referéncia.
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3.3.6.11. A solugdo devera ser capaz de realizar varredura de ativos na rede
interna, ativos expostos em redes externas, bem como ativos em nuvens
publicas amplamente utilizadas pelo mercado, tais como AWS, Microsoft
Azure e Google Cloud Platform (GCP).

3.3.6.12. A solucao devera detectar vulnerabilidades em sistemas operacionais,
protocolos de rede, aplicacbes Web, banco de dados, aplicativos para
escritorio e demais softwares presentes no ambiente.

3.3.6.13. A solucdo devera detectar vulnerabilidades em ambiente Linux e
Microsoft Windows, incluindo hotfixes, Service Packs e registros de
sistema operacional.

3.3.6.14. A solucao devera detectar vulnerabilidades em ambientes Oracle, SQL
Server, Microsoft Exchange, contéineres e VMware.

3.3.6.15. A solucao devera integrar-se a base de vulnerabilidades CVE (Common
Vulnerabilities and Exposures), mantendo atualizagdo continua de
assinaturas e base de conhecimento.

3.3.6.16. A solugdo devera permitir geracao de tickets para vulnerabilidades
encontradas, possibilitando o acompanhamento do tratamento, marcacao
como corrigida, mitigada ou aceita/ignorada.

3.3.6.17. A solucao devera fornecer recurso para acompanhamento da evolugao
das remediacbes de vulnerabilidades encontradas, com historico de
indicadores ao longo do tempo.

3.3.6.18. A solucdo devera permitir acompanhamento histérico do nivel de
exposicdo do CONTRATANTE, com registro de evolugédo das
vulnerabilidades, ativos e indicadores de risco ao longo do tempo.

3.3.6.19. A solucdo devera apresentar procedimentos necessarios para eliminar,
remediar ou mitigar vulnerabilidades encontradas, tais como indicagao de
atualizacdes de software.

3.3.6.20. A solucdo devera prover visdo sobre quais agbes de remediacdo
reduzem o maior nivel de risco do ambiente, possibilitando priorizagao
objetiva das corregdes.

3.3.6.21. A solugéo devera possuir, no minimo, 3 (trés) niveis de criticidade de
vulnerabilidades.
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3.3.6.22. A solucdo devera apresentar graduagdo de riscos baseada em
pontuacao, permitindo medir o nivel de risco dos recursos e sistemas
encontrados, bem como priorizar ameacas conforme critérios definidos
para o ambiente.

3.3.6.23. A solucdo devera utilizar sistema de pontuacdo e priorizacdo das
vulnerabilidades, considerando, no minimo, os seguintes critérios:

3.3.6.23.1. CVSS Impact Score;

3.3.6.23.2. Existéncia de codigos de exploragdo da vulnerabilidade
encontrada (exploit);

3.3.6.23.3. Existéncia de evidéncias de explorabilidade da vulnerabilidade,
incluindo a disponibilidade de técnicas ou mecanismos de
exploracao em ferramentas automatizadas, publicas ou
comerciais, ou ainda informacbes provenientes de fontes de
inteligéncia de ameacas.

3.3.6.24. A solucao devera realizar levantamento e classificacdo da criticidade
dos ativos, considerando a importancia do ativo e as vulnerabilidades
encontradas.

3.3.6.25. A solucdo devera permitir a alteragdo manual da classificagcdo de
criticidade dos ativos, possibilitando sobrescrever a classificacao atribuida
automaticamente.

3.3.6.26. A solugao devera possuir painéis gerenciais (dashboards) pré-definidos
para rapida visualizacdo dos resultados, permitindo também a criacéo e
customizacao de painéis personalizados.

3.3.6.27. Os dashboards deverdo ser apresentados em diversos formatos,
incluindo gréficos e tabelas, possibilitando a exibigdo de informagdes em
diferentes niveis de detalhamento.

3.3.6.28. A solucado devera permitir customizagao de dashboards e relatérios
gerenciais.

3.3.6.29. A solugido devera apresentar relatdrios analiticos contendo dados,
informacgdes, indicadores e métricas que permitam avaliar a exposigéo do
parque computacional do CNJ em relagao aos riscos de seguranga em T,
contendo, no minimo: hosts encontrados, topologia de rede, servigos,
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vulnerabilidades descobertas, nivel de risco por plataforma e por
vulnerabilidade.

3.3.6.30. A solugao devera permitir exportacdo de relatérios, no minimo, nos
formatos HTML, PDF e CSV.

3.3.6.31. A solucao devera possuir gerenciamento por interface Web (WebUI) via
HTTPS e console grafica centralizada.

3.3.6.32. Os requisitos de implantacao e operacdo da solugcdo poderdo ser
atendidos por modelo local (on-premises), em nuvem (SaaS) ou hibrido,
nao sendo obrigatdria a instalagéo integral da solugdo em ambiente da
CONTRATANTE, desde que atendidos os requisitos funcionais, de
segurancga e de integracao previstos neste Termo de Referéncia.

3.3.6.33. A solugdo devera possuir gerenciamento unico e centralizado,
responsavel pela aplicacdo de politicas de seguranca, administragdo e
controle das funcionalidades dos servicos, incluindo scanners, sensores e
agentes.

3.3.6.34. A solugao devera permitir o agrupamento légico de scanners e sensores
para facilitar o gerenciamento e aplicagédo de politicas.

3.3.6.35. A solugdo devera suportar multiplos usuarios simultaneos, em
quantidade compativel com as necessidades operacionais e
administrativas da CONTRATANTE.

3.3.6.36. A solucdo devera possuir APl para automacdo de processos e
integragdo com produtos de terceiros.

3.3.6.37. A solugao devera suportar operagdes de consulta, inclusdo, atualizacéo
e remocao via APL.

3.3.6.38. A solugdo devera possuir gerenciamento com perfis de acessos
distintos para administragdo de funcionalidades, acesso a logs e emissao
de relatdrios.

3.3.6.39. A solugao devera fornecer controle de acesso baseado em fungéo
(RBAC - Role Based Access Control), permitindo controle de acesso do
usuario a conjuntos de dados e funcionalidades.
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3.3.6.40. A solugéo devera ser capaz de definir e gerenciar grupos de usuarios,
incluindo limitacdo de funcbes de varredura e acesso a relatérios e
dashboards.

3.3.6.41. A solugdo devera suportar autenticacdo utilizando base local e
mecanismos de federacdo de identidade, incluindo SAML (Security
Assertion Markup Language), OAuth 2.0 ou OpenlD Connect (OIDC),
possibilitando integragdo com SSO.

3.3.6.42. A solucdo devera criptografar os resultados de varreduras e as
informacdes inseridas na plataforma, tanto em repouso quanto em transito.

3.3.6.43. A solugdo devera possuir recurso de auditoria de alteracdo de
configuracdes e acesso a ferramenta de administragdo, incluindo usuario,
data e horario de acesso e agbdes realizadas.

3.3.6.44. A solucédo devera apresentar, para cada vulnerabilidade encontrada,
descricao detalhada e os passos recomendados para correcao.

3.3.6.45. A solucédo devera apresentar, para cada vulnerabilidade encontrada,
evidéncias técnicas por meio de saidas das verificacbes realizadas
(outputs).

3.3.6.46. Os detalhes das vulnerabilidades deverao conter descricdo da falha,
referéncias para consulta e solugbes propostas para mitigacdo ou
remediacao.

3.3.6.47. A solugdo devera permitir alertas automaticos por e-mail sobre
vulnerabilidades encontradas e/ou mudancas relevantes de exposicao.

3.3.6.48. A solucao devera ser capaz de analisar, testar e reportar falhas de
seguranga em aplicagcbes Web como parte dos ativos a serem
inspecionados.

3.3.6.49. A solugao devera ser capaz de executar varreduras em sistemas Web
através de seus enderecos IP ou FQDN (DNS).

3.3.6.50. A solugao devera avaliar, no minimo, os padrdes OWASP Top 10.

3.3.6.51. Para varreduras extensas e detalhadas em aplicagcdes Web, a solugao
devera ser capaz de varrer e auditar, no minimo, os seguintes elementos:
cookies, headers, formularios, links, nomes e valores de parametros da
aplicagao e elementos JSON e XML.



Poder Judiciario

3.3.6.52. A solucdo devera permitir a identificacdo de links em aplicagcdes Web e
navegacao pelos links identificados (crawler).

3.3.6.53. A solucdo devera permitir a execucao exclusiva da funcao crawler para
navegacgao e descoberta das URLs existentes na aplicacéo.

3.3.6.54. A solucao devera permitir excluir determinadas URLs da varredura
através de expressodes regulares.

3.3.6.55. A solucdo devera permitir excluir determinados tipos de arquivos
através de suas extensdes.

3.3.6.56. A solugéo devera permitir parametrizagdo das rotinas de navegacéo e
varredura em aplicagdes Web, incluindo mecanismos de controle de
escopo, desempenho e impacto operacional.

3.3.6.57. A solucao devera ser compativel com avaliacdo de Web Services REST
e SOAP.

3.3.6.58. Para vulnerabilidades de injecao de cédigo (SQL, XSS, XSRF, entre
outras), a solucdo devera apresentar evidéncias detalhadas, incluindo
payload injetado, resposta da aplicagdo, detalhes da requisi¢do HTTP e
detalhes da resposta HTTP.

3.3.6.59. A solucao devera ser capaz de analisar e identificar vulnerabilidades
especificas para o Active Directory, incluindo verificagbes relacionadas a
configuragdes inseguras e fragilidades de autenticagéo Kerberos.

3.3.6.60. A solugao devera incluir a opgao de utilizacdo de agentes instalados e
licenciados em estacbes de trabalho e servidores, para varredura
diretamente no sistema operacional.

3.3.6.61. Os agentes deverdo ser gerenciados pela mesma interface/console da
plataforma de gestédo de vulnerabilidades.

3.3.6.62. A solugao devera possuir capacidade de realizar o escaneamento de
vulnerabilidades em imagens e contéineres, podendo integrar-se a
pipelines CI/CD ou mecanismos equivalentes de automagédo de
desenvolvimento e implantagéo.

3.3.6.63. A solugado devera analisar, testar e reportar falhas de seguranga em
aplicagbes em contéineres Docker como parte dos ativos a serem
inspecionados.



3.3.6.64. A solucdo devera ser capaz de analisar imagens preparadas pelos
desenvolvedores na esteira DevOps em busca de vulnerabilidades
identificadas e malware residente no sistema de arquivos.

3.3.6.65. A solucdo devera integrar-se a esteira DevOps através de API,
permitindo envio de imagens para analise, inclusive, quando aplicavel, por
meio de componentes implantados em infraestrutura da CONTRATANTE,
de modo a evitar o envio de imagens e propriedade intelectual para
ambientes externos.

3.3.6.66. A solucdo devera inventariar o sistema operacional de cada imagem
analisada e reportar vulnerabilidades encontradas.

3.3.6.67. A solucao devera permitir rastreabilidade e comparagao entre imagens
analisadas, versbes e componentes identificados ao longo do ciclo de
desenvolvimento e implantagao.

3.3.6.68. A solugdo deverd informar os CVEs para cada vulnerabilidade
encontrada nos pacotes e bibliotecas residentes na imagem.

3.3.6.69. A solucdo devera ter capacidade de reavaliar automaticamente imagens
previamente analisadas sempre que uma nova vulnerabilidade for
publicada e atualizada na base de dados, sem intervengao manual.

3.3.6.70. A solucdo devera inventariar pacotes e bibliotecas, com suas
respectivas versoes, e listar tais informacoes nos relatérios de analise.

3.3.6.71. A solucao devera possuir conectores e permitir importacao de imagens
com repositorios amplamente utilizados pelo mercado, tais como Docker
Registry, Azure Container Registry, Docker EE, AWS ECR, Google Artifact
Registry, JFrog Artifactory ou equivalentes.

3.3.6.72. A solugéo devera disponibilizar scanner em formato contéiner (Docker)
para implementacao local e anélise de imagens sem necessidade de envio
para repositorio remoto externo ao ambiente do CONTRATANTE.

3.3.7.Solugao de Breach and Attack Simulation (BAS)

3.3.7.1. A solugado de Breach and Attack Simulation (BAS) a ser ofertada pela
CONTRATADA devera permitir a execugao automatizada e controlada de
simulagdes de ataques, com foco em validagao continua da postura de
segurancga.



3.3.7.2. A solugcdo devera possuir capacidade técnica para execugao de
simulagcbes de ataques em ativos e aplicagcbes do ambiente do
CONTRATANTE, observando-se, como escopo operacional minimo
mensal do servico, a realizacdo de simulagcbes controladas sobre ao
menos 30 (trinta) enderecos IP e 5 (cinco) aplicagbes. A tabela abaixo
apresenta o quantitativo inicial de referéncia para execucido das
simulagdes previstas neste servigo:

DESCRIGAO QUANTIDADE
Enderecgos IP 30
Aplicagbes 05

3.3.7.3. A solugdo devera permitir simulacbes de ataques com base em
frameworks reconhecidos, incluindo, no minimo, MITRE ATT&CK.

3.3.74. A solucdo devera possibilitar simulagcdes recorrentes, com
agendamento e execugdo automatica, permitindo avaliagdes continuas do
ambiente.

3.3.7.5. A solugdo devera permitir a criacdo e execucdo de campanhas de
simulagao com diferentes niveis de complexidade e escopo.

3.3.7.6. A solucao devera permitir simulagdes em ambientes on-premises e em
ambientes em nuvem amplamente utilizados pelo mercado, tais como,
AWS, Microsoft Azure e Google Cloud Platform (GCP).

3.3.7.7. A solugao devera suportar simulagcdes de ataques relacionados, no
minimo, a:

3.3.7.7.1. movimentacgao lateral;

3.3.7.7.2. execucdo remota de comandos;

3.3.7.7.3. elevacao de privilégio;

3.3.7.7 4. persisténcia;

3.3.7.7.5. exploragdo de vulnerabilidades conhecidas;
3.3.7.7.6. exfiltracdo de dados simulada;

3.3.7.7.7. comunicagdo com infraestrutura simulada de comando e
controle (C2);
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3.3.7.7.8. ataques de forca bruta;
3.3.7.7.9. técnicas de evasao e bypass de controles de seguranca.

3.3.7.8. A solugao devera permitir execucio de simulacdes voltadas a validacéo
de deteccdo de malware e/ou ransomware, de forma segura e controlada.

3.3.7.9. A solucao devera suportar simulagdes voltadas a validagdo de
seguranga em ambientes de identidade corporativa, incluindo Active
Directory, podendo contemplar técnicas relacionadas a autenticacgao,
exposicao de servigos e privilégios.

3.3.7.10. A solucao devera permitir simulagao de ataques contra aplicagcbes Web
e APIs, incluindo exploracao de falhas comuns.

3.3.7.10.1. Devera permitir simulacao de ataques alinhados ao OWASP
Top 10.

3.3.7.10.2. Devera permitir execucdo de testes controlados de SQL
Injection, XSS, CSRF, autenticacdo fraca e falhas de
autorizagao.

3.3.7.10.3. Devera permitir validacdo de mecanismos de protegdo como
WAF, rate limiting e politicas de autenticacéo.

3.3.7.11. A solucao devera ser capaz de validar a efetividade de controles de
segurancga existentes no ambiente, incluindo controles como:

3.3.7.11.1. EDR/XDR,;
3.3.7.11.2. antivirus corporativo;
3.3.7.11.3. SIEM;

3.3.7.11.4. SOAR;

3.3.7.11.5. IDS/IPS;

3.3.7.11.6. firewalls e NGFW;
3.3.7.11.7. WAF,;

3.3.7.11.8. DLP.
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3.3.7.12. A solucdo devera permitir integracdo com solugbes de terceiros por
meio de API.

3.3.7.13. A solugéo devera permitir integragéo ou correlacao de resultados com
eventos registrados em solugbes SIEM ou equivalentes, possibilitando
evidenciar se a simulagado gerou alertas ou nio.

3.3.7.14. A solucdo devera gerar evidéncias técnicas completas das simulagbes
executadas, incluindo registro detalhado das etapas realizadas e dos
resultados obtidos.

3.3.7.15. A solugéo devera produzir relatérios gerenciais e técnicos, contendo, no
minimo:

3.3.7.15.1. descricado do cenario simulado;

3.3.7.15.2. técnicas e taticas executadas;

3.3.7.15.3. resultados obtidos (deteccéo, bloqueio, falha, parcial);
3.3.7.15.4. controles que responderam adequadamente ou falharam;
3.3.7.15.5. indicadores de maturidade e gaps identificados;
3.3.7.15.6. recomendacoes de melhoria.

3.3.7.16. A solugao devera permitir exportacido de relatérios, no minimo, nos
formatos PDF, CSV e HTML.

3.3.7.17. A solugcao devera disponibilizar dashboards com indicadores de
desempenho e evolugdo do ambiente ao longo do tempo.

3.3.7.18. A solugado devera manter histérico das simulagbes executadas e seus
resultados, permitindo comparacao evolutiva.

3.3.7.19. A solugao devera permitir configuragéo centralizada, com interface de
gerenciamento via WebUI.

3.3.7.20. A solugao devera permitir definigdo de escopo de simulagéo, incluindo
selecao de ativos, redes, ambientes e aplicagdes.

3.3.7.21. A solugcao devera permitir definicdo de janelas de execugéo, evitando
impactos operacionais e respeitando periodos criticos do
CONTRATANTE.



Poder Judiciario

3.3.7.22. A solugdo devera permitir execu¢cdo segmentada e controlada, com
mecanismos de seguranga para evitar indisponibilidade ou impactos no
ambiente produtivo.

3.3.7.23. A solucdo devera possuir ou utilizar base atualizada de cenarios e
técnicas de ataque, com atualizacdo continua durante toda a vigéncia
contratual.

3.3.8.Solucao de Gerenciamento de Corre¢ées (Patch Management)

3.3.8.1. A solugdo para patch management devera ser dimensionada para, no
minimo, 1500 dispositivos. A tabela abaixo apresenta o quantitativo de
dispositivos no ambiente de TI do CNJ que devem fazer parte do escopo
do servico:

DESCRICAO QUANTIDADE
Servidores Fisicos, Virtuais ou
Estagdes de trabalho

1500

3.3.8.2. A CONTRATADA devera prover, obrigatoriamente, solugcao de gestao
de corregoes (patch management) complementar as ferramentas ja
utilizadas pela CONTRATANTE, notadamente Microsoft Intune e Microsoft
Defender.

3.3.8.3. Para fins deste Termo de Referéncia, considera-se que as solugcdes
Microsoft Intune e Microsoft Defender ja atendem parcialmente a gestéo
de atualizacbes de sistemas operacionais e aplicacées Microsoft, cabendo
a solucao a ser fornecida pela CONTRATADA complementar as seguintes
capacidades:

3.3.8.3.1. Gestao e aplicacdo de patches em aplicagoes de terceiros
(third-party) ndo cobertas nativamente pelo Intune/Defender;

3.3.8.3.2. Identificacdo, priorizacdo e remediacdo de vulnerabilidades
associadas a softwares instalados nos ativos inventariados;

3.3.8.3.3. Correlacao entre vulnerabilidades identificadas (CVE) e patches
disponiveis, permitindo priorizagao baseada em risco;

3.3.8.3.4. Visibilidade consolidada do nivel de atualizacdo de ativos,
incluindo softwares, bibliotecas e componentes ndo Microsoft;
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3.3.8.3.5. Suporte a aplicagdo de patches em ambientes heterogéneos,
incluindo sistemas Windows e Linux, quando aplicavel;

3.3.8.3.6. Capacidade de geracao de relatdrios gerenciais e técnicos sobre
o estado de atualizacio e conformidade dos ativos.

3.3.8.4. A solugao de patch management fornecida devera operar de forma
integrada ou complementar, ndo substituindo as ferramentas ja existentes
no ambiente da CONTRATANTE.

3.3.8.5. A CONTRATADA devera garantir que a solucdo proposta seja
compativel com o ambiente atual da CONTRATANTE, observando-se a
necessidade de evitar sobreposi¢cdo desnecessaria de funcionalidades ja
atendidas de maneira satisfatoria pelas solugdes atualmente utilizadas
pela CONTRATANTE. Poderdo existir funcionalidades coincidentes,
desde que agreguem ganho operacional, ampliagcdo de cobertura técnica,
melhoria da visibilidade, correlagdo de vulnerabilidades, automacédo de
remediacdo ou evolugcado da gestdo de vulnerabilidades e corregdes.

3.3.8.6. Deve suportar o gerenciamento de patches (atualizagbes corretivas) em
software, com as seguintes caracteristicas minimas:

3.3.8.6.1. Deve correlacionar vulnerabilidades e patches automaticamente
para os hosts;

3.3.8.6.2. Realizar distribui¢ao e aplicagédo (deploy) de patches para ativos
Windows e Linux.

3.3.8.7. Ter a capacidade de realizar reversao (rollback) de patch minimamente
em sistemas operacionais Windows.

3.3.8.8. Agendar tarefas de execucado de forma pontual ou recorrentes para
ativos Windows e Linux.

3.3.8.9. Mostrar de forma clara patchs ativos e ausentes para sistemas
operacionais Windows.

3.3.8.10. Deve mostrar patches faltantes mesmo que nao exista correlagédo com
uma vulnerabilidade existente.

3.3.8.11. Deve permitir acompanhar a aplicagado de patches por meio de console
administrativa ou painéis (dashboards).
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3.3.8.12. Deve mostrar ativos que ndo possuem patches de segurancga
instalados.

3.3.8.13. Deve mostrar ativos pendente de reinicializacdo do sistema operacional
para aplicacao de patches.

3.3.8.14. Deve mostrar status de aplicacdo (sucesso, pendéncia, falha etc.) de
patches.

3.3.8.15. Deve mostrar Patches faltantes por severidade.

3.3.8.16. Deve conter uma lista de produtos e softwares priorizados,
permitindo visualizar patches relevantes a esses produtos.

3.3.8.17. Deve permitir a criacao de tarefas de instalagido a partir de produtos e
softwares priorizados.

3.3.8.18. Deve ser capaz de apresentar informacdes de patches que ja
consideram e resolvem corre¢des anteriores.

3.3.8.19. Deve apontar todas as versbes da aplicacdo que sao afetadas e
precisam de correcao.

3.3.8.20. A solucao devera permitir identificar ativos nao cobertos por politicas de
patching.

3.3.8.21. Deve suportar tarefas de instalagao e remoc¢ao dos patches.

3.3.8.22. A solucao devera permitir identificar quantidade de patches aplicados
em determinado periodo.

3.3.8.23. Deve permitir a execugao de scripts personalizados durante a tarefa de
instalacao de patches.

3.3.8.24. Deve ser possivel executar scripts Powershell antes e depois da
instalacao de correcoes.

3.3.8.25. A solugao devera permitir identificar dispositivos offline que néo estéao
recebendo atualizagdes.

3.3.8.26. Deve permitir customizagdo de mensagens para o usudario antes
aplicagao de patches.
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3.3.8.27. Deve enviar notificacdo quando uma tarefa automatica de aplicagao de
patch é executada, incluindo e-mail, Microsoft Teams ou outros canais
equivalentes.

3.3.8.28. Deve permitir a configuragdo da frequéncia em que a solugao alerta o
usuario da necessidade de reinicializacdo da estagao de trabalho para que
os patches sejam aplicados.

3.3.8.29. Permitir forgar a reinicializacao da estacao de trabalho apdés avisar ao
usuario que é necessaria a aplicagdo de novos patches.

3.3.8.30. Deve permitir a criacdo de fluxo de aprovacao, para que determinados
patches sé sejam aplicados apdés a aprovacdo de um gerente ou
responsavel previamente definido.

3.3.9.Solucao de Application Security Test (AST)

3.3.9.1. A CONTRATADA podera disponibilizar, de forma opcional,
funcionalidades relacionadas a analise de seguranca de aplicacoes,
incluindo SAST (Static Application Security Testing), IAST (Interactive
Application Security Testing) e SCA (Software Composition
Analysis), com o objetivo de apoiar a evolugdo da maturidade de
seguranga no desenvolvimento de software da CONTRATANTE.

3.3.9.2. A disponibilizagao dessas funcionalidades:

3.3.9.2.1. Nao constitui requisito obrigatério para fins de habilitagdo ou
julgamento das propostas;

3.3.9.2.2. Nao devera ser considerada para fins de composicao de precos
da proposta;

3.3.9.2.3. Nao configura obrigagao contratual inicial da CONTRATADA.

3.3.9.3. Caso a CONTRATADA opte por disponibilizar tais funcionalidades
durante a execugado contratual, sua oferta devera ocorrer sem oOnus
adicional para a CONTRATANTE, nao implicando em qualquer tipo de
cobranca direta ou indireta.

3.3.9.4. A eventual ativagdo dessas funcionalidades no ambiente da
CONTRATANTE estara condicionada a avaliagdo técnica e a
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conveniéncia administrativa, podendo ocorrer mediante termo aditivo,
quando aplicavel, e desde que atendidos critérios objetivos de maturidade
e necessidade.

3.3.9.5. ACONTRATANTE podera autorizar a utilizacao dessas funcionalidades
quando verificado, no minimo, 01 (um) dos seguintes critérios:

3.3.9.5.1.

3.3.9.5.2.

3.3.9.5.3.

3.3.9.5.4.

3.3.9.5.5.

3.3.9.5.6.

Existéncia de processo continuo de desenvolvimento de
software, caracterizado por manutengcdo evolutiva ativa,
desenvolvimento de novas aplicagbes ou APIs, com volume
minimo de 2 (duas) implantacbes mensais em ambiente de
producéo;

Existéncia de aplicagdes classificadas como criticas ou
sensiveis, que tratem dados institucionais relevantes, estejam
expostas a internet ou suportem servicos essenciais ao
funcionamento institucional,;

Identificacdo recorrente de vulnerabilidades em aplicagdes, a
partir do processo de gestao de vulnerabilidades, caracterizada
por ocorréncia de vulnerabilidades criticas ou altas em
aplicagbes por 3 (trés) ciclos consecutivos de varredura, ou
reincidéncia de falhas de mesma natureza;

Implantacdo ou evolugdo de esteira de desenvolvimento
continuo (CI/CD), com uso de versionamento de cdédigo,
automacao de builds e processos de entrega continua;

Evidéncia de risco real de exploracdo de vulnerabilidades em
aplicagdes, identificada por meio de simulagbes controladas
(BAS) ou testes de invasao (Red Team);

Solicitagao formal da area responsavel pelo desenvolvimento de
sistemas ou da area de seguranga da informacao, devidamente
justificada e aprovada pela CONTRATANTE.

3.3.9.6. A eventual adocao dessas funcionalidades devera observar:

3.3.9.6.1.

3.3.9.6.2.

3.3.9.6.3.

Analise de viabilidade técnica e operacional,
Avaliacao de custo-beneficio;

Disponibilidade or¢camentaria, quando aplicavel,



Poder Judciério

3.3.9.6.4. Planejamento de integracdo ao ambiente tecnolégico da
CONTRATANTE.

3.3.9.7. A presente previsdo possui carater exclusivamente evolutivo e nao
vinculante, visando permitir a adogéao futura de praticas de seguranca de
aplicagbes de forma gradual e alinhada a maturidade do ambiente, nao
gerando qualquer obrigacdo imediata 8 CONTRATADA.

3.3.10. As ferramentas a serem utilizadas para prestacao do Servico de Gestao de
Vulnerabilidades deverdo ser instaladas na CONTRATANTE ou, mediante
solicitagao justificada da CONTRATADA, a CONTRATANTE podera permitir a
instalacdo em ambiente da CONTRATADA ou em NUVEM, de modo a prover
varredura, simulagdes, identificagéo, validagao e gestao de vulnerabilidades do
parque computacional da CONTRATANTE.

3.3.11. Apesar de ser necessario e permitido a utilizagdo de ferramentas
automatizadas para descoberta de vulnerabilidades, simulacédo controlada de
ataques e gestao de corregdes (patch management) no ambiente do CNJ,
espera-se que a CONTRATADA se utilize também de métodos e técnicas
assistidas, incluindo analise manual e validacbes direcionadas, de forma
complementar, para identificar, confirmar e priorizar vulnerabilidades e
exposigcdes relevantes no ambiente do CNJ, bem como validar a efetividade
dos controles de seguranga existentes.

3.3.12. Afim de mitigar e prever possiveis impactos durante as rotinas de validagéo
de vulnerabilidade, antes do inicio da execug¢ao do servigo, as ferramentas
adotadas para execugao deverdo ser apresentadas ao time de segurancga da
informacdo do CNJ, que avaliarda sua aderéncia aos requisitos técnicos,
operacionais e de seguranga previstos neste Termo de Referéncia.

3.3.13. A CONTRATADA deve apresentar relatorio das principais remediacdes para
o tratamento das vulnerabilidades mais comuns, das vulnerabilidades mais
criticas e dos exploits conhecidos.

3.4. Grupo de gestao de vulnerabilidades

3.4.1.Este grupo devera ser exclusivo para trabalhar na gestdo de vulnerabilidades
e nao podem os profissionais pertencentes a este grupo serem compartilhados
e/ou atuarem, com os demais servigos descritos no objeto do presente termo
de referéncia.
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3.4.2.Todos os profissionais que integram O GRUPO DE GESTAO DE
VULNERABILIDADES devem obrigatoriamente compor o quadro de
colaboradores da CONTRATADA em regime de trabalho CLT (Consolidagao
das Leis do Trabalho), ndo havendo possibilidade a terceirizagdo ou
subcontratacéo de tal servigo.

3.4.3.Devera ser de responsabilidade da CONTRATADA dimensionar o numero de
profissionais adequado para entrega de tal servico, sem que haja impacto no
acordo de nivel de servigo estabelecido.

3.4.4.Com o objetivo de garantir que os profissionais envolvidos tém conhecimento
e habilidade, para executar o processo de gestdo de vulnerabilidades da
CONTRATANTE, a CONTRATADA obrigatoriamente devera compor o
GRUPO DE DE GESTAO DE VULNERABILIDADES com ao menos 1 (um)
perfil de cada que segue descrito abaixo. O profissional devera possuir ao
menos uma das certificagdes indicadas no respectivo perfil, ou certificacdo
equivalente.

Analista de Seguranca | ¢ CompTIA Security+ ou
1 equivalente

o CompTIA Cibersecurity Analyst
(CySA+), GIAC GSEC, SC-200
ou equivalente

Analista de Seguranga | e Linux LPIC-2, RHCSA, RHCE ou

Linux equivalente

e SC-200, Windows Server Hybrid
Administrator Associate ou
equivalente

TABELA 03 — CERTIFICACOES GRUPO DE GESTAO DE VULNERABILIDADES

Analista de Seguranca
2

Analista de Segurancga
Windows

3.4.5.Durante a execugéao do contrato, a CONTRATADA se obriga a manter todos os
profissionais com os requisitos abaixo:

3.4.5.1. Diploma, devidamente registrado, de curso de nivel superior de
graduagédo na area de Tecnologia da Informagéo ou de graduagéo em
qualquer curso superior, acrescido de certificado de curso de pds-
graduacado em area de Tecnologia da Informacao de, no minimo, 360
(trezentos e sessenta) horas, fornecido por instituicdo reconhecida pelo
Ministério da Educacao (MEC);

3.4.5.2. Conhecimento em seguranga da informagdo, com experiéncia
comprovada de no minimo 06 (meses) em gestédo de vulnerabilidades;
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3.4.6.Nao existe restricdo ou limite para acumulo de perfis em um mesmo

profissional, uma vez que é de responsabilidade da CONTRATADA definir o
quantitativo de profissionais envolvidlos no GRUPO DE GESTAO DE
VULNERABILIDADES, porém conforme ja fora mencionado no presente termo
de referéncia, este(s) deve(m) compor uUnico e exclusivamente o time
denominado GRUPO DE GESTAO DE VULNERABILIDADES.

3.4.7.Sera exigido da CONTRATADA as seguintes documentagcbes do(s)

profissionais que participario do GRUPO DE GESTAO DE
VULNERABILIDADES, os quais devem comprovar as exigéncias e obrigacdes
descritas no presente termo de referéncia: carteira de trabalho devidamente
assinada pela CONTRATADA, curriculum vitae para comprovacdo de
habilidades, e as devidas certificacbes técnicas para comprovagdo do
conhecimento.

3.5. Das entregas

3.5.1.Para acompanhamento e avaliacdo do servico a ser ofertado pela

CONTRATADA, a CONTRATANTE definiu os seguintes indicadores chave de
desempenho, que reunidos vao compor um unico relatorio a ser entregue de
forma online e em tempo de execucgdo, através do portal seguranga da

CONTRATADA, a saber:

FORMA DE

DENOMINACAO CALCULO FILTRO AGRUPADOR DESCRICAO
Quantitativo de Soma de - . Numero total de
vulnerabilidades | vulnerabilidades Vulnerabilidades  Vulnerabilidades vulnerabilidades
Quantitativo de Soma de Nuamero total de

vulnerabilidades
criticas por area

vulnerabilidades
criticas por area

Vulnerabilidades
criticas

Vulnerabilidades

vulnerabilidades de
criticas por area

responsavel responsavel responsavel
Quantitativo de Soma de Vulnerabilidades Numero total de
vulnerabilidades | vulnerabilidades . Vulnerabilidades | vulnerabilidades
g L corrigidas L
corrigidas corrigidas corrigidas
Quantitativo de Soma de Numero total de

vulnerabilidades
em Aplicagoes
WEB

vulnerabilidades
em Aplicagoes
WEB

Vulnerabilidades
em Aplicagoes
WEB

Vulnerabilidades

vulnerabilidades
em Aplicacbes
WEB

Quantitativo de
vulnerabilidades
corrigidas em
Aplicagcbées WEB

Soma de
vulnerabilidades
corrigidas em
Aplicacées WEB

Vulnerabilidades
corrigidas em
Aplicagdes WEB

Vulnerabilidades

Nuamero total de
vulnerabilidades
corrigidas em

Aplicacbes WEB
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Quantitativo de Soma de Vulnerabilidades Numero total de

vulnerabilidades | vulnerabilidades . Vulnerabilidades | vulnerabilidades
. . em ativos .

em ativos em ativos em ativos

Quantitativo de Soma de Numero total de

vulnerabilidades
corrigidas em
ativos

vulnerabilidades
corrigidas em
ativos

Vulnerabilidades
corrigidas em
ativos

Vulnerabilidades

vulnerabilidades
corrigidas em
ativos

Quantidade de
vulnerabilidades
em caédigos de

Soma de
vulnerabilidades
em caédigos de

Vulnerabilidades
em cédigos de

Vulnerabilidades

Nuamero total de
vulnerabilidades
em codigos de

L T aplicagdes T
aplicagdes aplicagdes aplicagdes
I Soma de e .
Qua.r?tltatlvo de certificados C)_ertlf!cados Certificados N“”f‘?ro fotal _d_e .
certificados . digitais i certificados digitais
oo . digitais : digitais .
digitais expirados ; expirados expirados
expirados
Quantitativo de Soma de Certificados Numero total de
certificados certificados i . Certificados certificados digitais
. . . : digitais a expirar | _.~.. . :
digitais a expirar |digitais a expirar digitais a expirarem 3
em 3 meses
em 3 meses em 3 meses meses
. Soma de . TOP 10 do ndmero
TO.P Y _A!'VO.S vulnerabilidades VuIne_rab|I|dades Vulnerabilidades | de vulnerabilidades
mais vulneraveis . por ativo X
por ativo por ativo
TOP 10 do numero
Soma de

TOP 10 —
Aplicagdes WEB
mais vulneraveis

vulnerabilidades
em Aplicagoes
WEB

Vulnerabilidades
em Aplicagoes
WEB

Vulnerabilidades

total de
vulnerabilidades
em Aplicagbes
WEB

TOP 10 -
Aplicacbes WEB
mais vulneraveis

Soma de
vulnerabilidades
em Aplicacdes

Vulnerabilidades
em Aplicagoes

Vulnerabilidades

TOP 10 do numero
total de
vulnerabilidades
em Aplicagbes

em comparagao \é\(l)lrEnB :rrg 50 WEB WEB em
com OWASP compOW,%\SP comparagao com
OWASP
Quantitativo de Soma de Numero de BAS Numero total de
ataque simulados | ataques ataques ataque simulados
executados
Quantitativo de Soma de Ataques efetivos | BAS Numero total de
ataques bem- ataques bem- ataques que
sucedidos sucedidos obtiveram éxito
Quantitativo de Soma de falhas | Vulnerabilidades | BAS Numero total de
falhas exploraveis | exploraveis exploraveis falhas exploraveis
identificadas
Quantitativo de Soma de Controles de BAS Numero total de
controles validacdes de seguranga validagdes
validados controles realizadas em

controles de
seguranga
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TABELA 04 - INDICADORES ESTRATEGICOS GESTAO DE VULNERABILIDADE

3.5.2.Tais relatérios e indicadores devem ser apresentados e discutidos em reuniao
mensal, com presenga de profissional que conhega todos os servicos. Nesse

contexto,

o profissional deve apresenta-lo de forma presencial nas

dependéncias da CONTRATANTE em Brasilia-DF ou de forma virtual, por meio
de solucao de videoconferéncia.

4. GRUPO 01 - Item 03: SERVICO DE GESTAO DE INCIDENTES DE
SEGURANGA (CSIRT - BLUE TEAM)

4.1. Condicoes Gerais

4.1.1.Tem por objetivo analisar, documentar e indicar como conter e remediar os
eventos de seguranga da informagdo que foram transformados em um
incidente de seguranca da informacdo. Tal servico devera ser executado
obedecendo aos frameworks NIST e SANS de resposta a incidente de
seguranga da informacao e boas praticas de mercado.

4.1.2.Um incidente de seguranca é definido como qualquer evento adverso,
confirmado ou sob suspeita, relacionado a seguranca de sistemas de
informacdo da CONTRATANTE, levando a perda de um ou mais principios
basicos de Seguranca da Informagdo: Confidencialidade, Integridade,
Disponibilidade e Privacidade.

4.1.3.Apresentamos a seguir uma definicdo detalhada e escalonada das naturezas
de “Incidentes” que serdo escopo dos servigos prestados pela CONTRATADA:

Evento Algo que ocorreu nos sistemas de informacgao,
infraestrutura ou dados mas nao necessariamente
malicioso ou que requer uma acao.

Alerta Algo potencialmente acionavel. Uma indicagdo de um
evento acionavel.

Incidente Qualquer evento com a violagdo da confidencialidade,

integridade, disponibilidade e privacidade, mas sem
impacto a missao ou ao negaocio.

Incidente grave

Qualquer evento com a violagdo da confidencialidade,
integridade, disponibilidade e privacidade, com
impacto a missao ou ao negocio.
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Invasao e/ou Vazamento Perda ou comprometimento de sistemas, dados
regulados, propriedade empresarial que dispara uma
acao ou resposta legal que vai além dos servigos de
monitoramento e respostas a incidentes.

TABELA 05 — DEFINICAO DOS INCIDENTES

4.1.4.0 servico de resposta a incidentes sera responsavel por monitorar
equipamentos e softwares componentes das solugbes de seguranca da
CONTRATANTE, envolvendo identificacéo, classificacdo e analise de eventos
que possam comprometer a disponibilidade, integridade, confidencialidade dos
servigos e requerimentos legais de privacidade dos servigos.

4.1.5.A CONTRATADA devera prover servicos de resposta aos incidentes de
seguranca da informacao diante os eventos registrados no monitoramento.

4.1.6.0s servicos de monitoramento e resposta a incidentes de seguranga poderao
ser prestados REMOTAMENTE por meio de Centro de Operacbes de
Seguranga da Informacdo, sem prejuizo aos niveis de servigos solicitados
nesse documento.

4.1.7.0 regime de execucao deste servico devera ser 24x7x365 (vinte e quatro horas
por dia, sete dias por semana, trezentos e sessenta e cinco dias por ano).
4.1.8.A CONTRATADA devera ser responsavel por:

4.1.8.1. Prestar o servigo gestado de incidentes de seguranga, envolvendo, no
minimo:

4.1.8.1.1. ldentificagdo da causa;

4.1.8.1.2. Tratamento da causa;

4.1.8.1.3. Aplicagao/Orientacao da correcao;
4.1.8.1.4. Validagao do contorno do incidente;
4.1.8.1.5. Encerramento do registro do incidente.

4.1.8.2. Criar, em colaboragdo com a CONTRATANTE, casos de uso (regras)
que devem ser implementados nas ferramentas disponiveis no servigo
de Monitoramento e Visibilidade de Ataques, fornecendo, no minimo:

4.1.8.2.1. Lista de casos de uso candidatos;

4.1.8.2.2. Categorizagao dos casos de uso em: orientados a ameacgas,
orientados a controles e orientado a ativos criticos do CNJ;

4.1.8.2.3. Lista de casos de uso nao operacionalizaveis;
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4.1.8.2.4. Lista de casos de uso implementados;
4.1.8.2.5. Lista de casos de uso removidos.

4.1.8.3. Revisar periodicamente os casos de uso, realizando as adaptacdes e
evolugdes necessarias;

4.1.8.4. Produzir e entregar informacao de inteligéncia acionavel, na forma de
procedimentos para triagem de alertas e procedimentos para resposta
a incidentes, correspondentes aos casos de uso.

4.1.8.5. Documentar e manter atualizado o processo de gestdo de incidentes
contendo, no minimo, as fases de alerta, triagem, analise, tratamento,
recuperacao e ligdes aprendidas.

4.1.9.0s casos de grave incidente de seguranca devem ser liderados por um Gerente
de Crise, que deve possuir certificacdo CISSP (Certified Information Systems
Security Professional) ou comprovada experiéncia no tratamento de incidentes
de seguranga de grande impacto técnico e institucional.

4.1.10.Durante os horarios de prestacado dos servicos de Gestdo de Incidentes
de Seguranga nao serao permitidas agdes como “SLA HOLD” ou qualquer
recurso similar que possa vir mascarar ou paralisar o real tempo de
atendimento destas requisicées.

4.1.11.0 Servigo de Gestao de Incidentes de Seguranca sera responsavel por
monitorar e reagir a eventos e incidentes de SI em equipamentos, softwares
e demais componentes do ambiente computacional do CONTRATANTE,
envolvendo, mas nao se limitando em: identificar, classificar, analisar e
solucionar incidentes que possam comprometer os requisitos de segurancga
da informacéao definidos pelo CNJ.

4.1.12.0s canais de comunicacgao para tratamento dos incidentes devem ser as
ferramentas de suporte definidas pelo CONTRATANTE, tais quais, telefone,
ferramenta ITSM e e-mail, ndo se limitando a estas.

4.2. Processo de resposta a incidente de seguranga da informagao

4.2.1.0 inicio do processo de resposta a incidente de seguranga se dara, sempre
que um evento adverso for submetido pelo SERVICO DE MONITORAMENTO
E VISIBILIDADE DE ATAQUES CIBERNETICOS descrito no presente termo
de referéncia, ou quando a ETIR-CNJ for notificada acerca de incidente de
seguranga por meio do endere¢o abuse@cnj.jus.br, sem prejuizo de outras
formas de detecgdo ou comunicagao. Podera o corpo técnico de seguranga do
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CONTRATANTE a qualquer tempo, abrir um incidente de seguranca, seguindo
as diretivas descritas em 4.4.2 - Solicitagdes por meio da central de servigos:.

4.2.2.Apo6s o incidente de seguranga aberto, sera de responsabilidade do grupo de
resposta a incidente de seguranca (Blue Team) da CONTRATADA, analisar os
logs e artefatos enviados, a fim de no primeiro instante identificar as fontes
geradoras de tais logs.

4.2.3.Uma vez realizado as analises iniciais do incidente gerado, o grupo de resposta
a incidente de seguranca (Blue Team) da CONTRATADA, devera trabalhar
para identificar quais foram os principais vetores de ataque ao ambiente do
CONTRATANTE.

4.2.4.Como proximo passo o grupo de resposta a incidente de seguranga (Blue
Team) da CONTRATADA, devera comunicar ao time de seguranca da
informacdo do CONTRATANTE, de acordo com os SLAs informados nesse
documento, as informacgdes iniciais sobre o incidente de seguranga gerado, e
quais serdo as linhas de atuagdo para solugdo do incidente. Dados e
Informacdes iniciais esperados da CONTRADADA:

Prioridade Representacdo/nimero de prioridade ou
severidade do incidente, em uma escala de 1 a
4 sendo 1 a maior prioridade.

Categoria/Classificagao | Palavra unica que classifica o tipo do incidente,
como malware, phishing, misconfiguration entre
outros.

Entidades fontes Se aplicavel, os detalhes dos nomes dos
dispositivos, endereco de e-mails, enderecos
IPs, detalhes da vulnerabilidade ou outros
fatores de identificagdo que apontam para a
fonte do incidente.

Entidades de destino Os detalhes de nomes dos dispositivos,
enderecos de e-mail, enderegos IPs ou outros
fatores de identificacdo que apontam para os
ativos afetados.

Acgodes recomendadas Instrugdes inteligentes e simples a serem
seguidas que detalhem as a¢des de remediagao
ja tomadas pela CONTRATADA e agdes que a
CONTRATANTE precisa tomar.
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Fontes da Detecgao Detalhes das fontes dos logs ou os dispositivos

de seguranga que identificaram  (ou
colaboraram) na descoberta do incidente. Essa
informacao sera util para analise de causa raiz
ou remediacao direcionada.

TABELA 06 — INFORMAGCOES INICIAIS DOS INCIDENTES

4.2.5.Juntamente com o CONTRATANTE o grupo de resposta a incidente de

segurancga (Blue Team) da CONTRATADA, devera definir a severidade do
incidente de seguranca. A severidade do incidente de seguranga da informagao
sera definida através da combinagao de urgéncia e impacto, onde impacto é
definido como a medida de criticidade do negdcio referente ao incidente, e
urgéncia refere-se a velocidade necessaria para resolver um incidente. Mais
detalhes sobre definicdo da severidade se encontra no tépico dos niveis
minimos de servicos.

4.2.6.Ap06s analises iniciais do incidente, cabera ao grupo de resposta a incidente de

seguranga (Blue Team), realizar uma analise mais profunda do incidente
baseando-se no comportamento do ataque e/ou artefato (malware).

4.2.7.Todo o processo de andlise e os resultados obtidos devem ser documentados

a todo tempo na ferramenta de gestdo de incidente da seguranca da
informacao, para que o CONTRATANTE acompanhe todos os passos para a
solugao do incidente.

4.2.8.Uma vez identificado comportamento e os principais vetores de ataque, o grupo

de resposta a incidente de seguranca (Blue Team) da CONTRATADA, devera
definir uma estratégia para a mitigacao e contencdo do ataque em questéo.
Caso seja necessario qualquer tipo de alteragdo no parque computacional do
CONTRATANTE, para contencédo e mitigacado do incidente, devera antes ser
autorizada tal alteragéo pelo corpo técnico de seguranga do CONTRATANTE.

4.2.9.Mitigado o incidente de seguranca, o préximo passo exigido € que a

CONTRATADA, através do grupo de resposta a incidente de seguranca (Blue
Team), inicie o processo de recolhimento de toda e quaisquer evidéncias, e
identificacdo dos servigos afetados. Tais evidéncias serdo utilizadas até a
finalizagéo do processo, para execugao de analise forense do caso.

4.2.10.Inicia-se entao o processo de restauragéo dos servigos e solugdes afetadas,

ou seja, a RESPOSTA AO INCIDENTE. Todo esse processo é de
responsabilidade da CONTRATADA, sendo realizado pelo Grupo de resposta
a incidente de seguranca (Blue Team).
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4.2.11.Entende-se como RESPOSTA AO INCIDENTE o restabelecimento do
servico impactado deixando-o operacional para utilizacdo de maneira
definitiva ou através de solugéo de contorno (workaround), sendo que esta
sempre devera ser autorizada pelo CONTRATANTE;

4.2.12.Deve-se reunir os dados coletados durante o processo de tratamento de
incidente, para iniciar o processo de analise forense do mesmo, ainda pelo
Grupo de resposta a incidente de seguranca (Blue Team). Tal analise deve ser
realizada com o objetivo de identificar (pessoas, locais e/ou eventos),
correlacionando todas as informagdes reunidas, e gerando como produto final
um laudo sobre o incidente de seguranga em questdo. Somente apds esta
analise o incidente deve ser FECHADO.

4.2.13.Caso seja necessario, a reconstrugcdo do ataque deve ser realizada pela
CONTRATADA em ambiente controlado, usando-se por exemplo ambiente
sandbox (mecanismo de seguranga para separar programas em execucao,
geralmente utilizado em um esforco para mitigar falhas de sistema ou
vulnerabilidades de seguranca da informacgdo). Tal ambiente deve ser de
propriedade e controle da CONTRATADA.

4.2.14.0 grupo de resposta a incidente de seguranca (Blue Team) da
CONTRATADA, deve documentar na ferramenta de incidente de seguranga,
as licbes aprendidas do incidente de seguranca em questao, formando durante
todo o periodo de vigéncia do contrato uma grande base de conhecimento
sobre ataques adversos.

4.2.15.Caso a resposta ao incidente ndo seja efetiva (restabelecimento do
servico) o chamado deve ser reaberto com um nivel de criticidade
imediatamente superior ao do incidente original.

4.2.16.As acdes técnicas adotadas em incidentes de criticidade EMERGENCIAL
e ALTA deverdo ser revalidadas pelo grupo de resposta a incidente de
segurancga (Blue Team) em até 18 (dezoito) horas apés a RESPOSTA AO
INCIDENTE, tal acdo cabera a um analista diferente ao que implementou
as agoes inicialmente. Somente apds isso os incidentes destas categorias
poderédo ser FECHADOS.

4.217.No caso da recorréncia de um mesmo incidente de criticidade
PROBLEMA, devera ser aberto chamado pelo grupo de resposta a incidente
de seguranca (Blue Team) para que seja feita a devida investigagao de sua
causa raiz e demais tratativas necessarias a solugcao definitiva. Neste caso,
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sua criticidade\SLA sera definido como imediatamente superior a dos
incidentes que o originaram.

4.2.18.Quando solicitada, a CONTRATADA devera realizar processos de
auditoria e investigacao forense, inspecionando logs e informagdes contidas
no SERVICO DE MONITORAMENTO E VISIBILIDADE DE ATAQUES
CIBERNETICOS com vistas a rastrear e identificar agbes ndo autorizadas
e\ou demais analises que se fagam necessarias.

4.2.19.Espera-se que a linha de base dos eventos de seguranga monitorados
seja revista de forma mensal, contudo néo se limitando a este tempo, pois
todos os dias novos ataques sdo projetados, e se espera que a
CONTRATADA tome ciéncia destes ataques e, por sua vez, atualize a linha
de base para que em um cenario onde estes novos ataques sejam
direcionados ao CONTRATANTE sejam detectados através dos servigos
em questio.

4.2.20. O processo descrito € o minimo esperado a ser seguido e executado pela
CONTRATADA, todavia como o objeto do presente termo de referéncia se trata
de um servigo continuado, logo se espera da CONTRATADA a apresentacao
da melhoria continua deste, a qual pode ser alterado desde que aprovado pela
CONTRATANTE.

4.3. Ferramentas

4.3.1.0 Servigo de Gestao de Incidente de Seguranga devera ser prestado pela
CONTRATADA com o apoio de ferramenta de ITSM para permitir a criagao e
acompanhamento de Incidentes de Seguranga e gerir todo o ciclo de vida de
um incidente de seguranca.

4.3.2.A CONTRATADA devera realizar a integragao da ferramenta de SIEM descrita
no GRUPO 01 - ltem 04: SERVICO DE MONITORAMENTO E VISIBILIDADE
DE ATAQUES CIBERNETICOS, para permitir o recebimento de alertas e
abertura automatica de incidentes na ferramenta de ITSM da CONTRATANTE
e/ou CONTRATADA.

4.3.3.A CONTRATADA devera utilizar ferramenta ou mecanismos de orquestracao e
automacgdo do processo de resposta a incidentes, proprios ou integrados a
solucéo ja existente no ambiente da CONTRATANTE, visando a diminui¢do de
erros operacionais e consisténcia de atendimento.
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4.3.4.Alinhado a uma gestao eficiente do processo de resposta a incidentes, a
CONTRATADA deve possuir ou ser capaz de integrar-se a uma solucao de
orquestracao e automacao de resposta a incidentes com o intuito de simplificar
processos complexos, acelerar fluxos, reduzir a carga de trabalho e tornar a
operacao de Seguranca Cibernética mais eficiente.

4.3.5.0 SOAR deve ajudar a transformar tarefas manuais do time de seguranca
cibernética em um processo automatizado e eficiente otimizando varias etapas
no fluxo de tratamento e respostas. Através de processos bem elaborados,
enriquecimento de contexto e outros recursos de investigagdo, o SOAR deve
ser capaz de ajudar as equipes de resposta a incidentes a qualificar, colaborar
e gerenciar incidentes mais rapidamente.

4.4. Grupo de respostas a incidentes de segurancga (Blue Team)

4.4.1.Este grupo devera ser exclusivo para trabalhar com respostas a incidentes, nao
podem os profissionais pertencentes a este grupo serem compartilhados e/ou
atuarem, com os demais servicos descritos no objeto do presente termo de
referéncia.

4.4.2.Todos os profissionais que integram o GRUPO DE RESPOSTA A INCIDENTE
DE SEGURANCAS (Blue Team), devem obrigatoriamente compor o quadro de
colaboradores da CONTRATADA em regime de trabalho CLT (Consolidagao
das Leis do Trabalho), ndo havendo possibilidade a terceirizagdo ou
subcontratacéo de tal servigo.

4.4.3.Devera ser de responsabilidade da CONTRATADA dimensionar o nimero de
profissionais adequado para entrega de tal servico, sem que haja impacto no
acordo de nivel de servigo, ou em custos para a CONTRATANTE.

444.A fim de garantir que os profissionais envolvidos tém conhecimento e
habilidade para executar o processo de resposta a incidente de seguranga da
CONTRATANTE, a CONTRATADA obrigatoriamente devera compor o
GRUPO DE RESPOSTA A INCIDENTE DE SEGURANCA (Blue Team), com
ao menos 1 (um) perfil de cada que segue descrito abaixo. O profissional
devera possuir, no minimo, 01 (uma) certificagdo dentre as indicadas para o
respectivo perfil, admitidas certificacbes equivalentes reconhecidas pelo
mercado e compativeis com as atribui¢des descritas:

Analista de e CompTIA Security+ e Deteccédo e resposta a
Seguranga 1 | o Blue Team Level 1 (BTL1) incidentes
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(ISC)? SSCP

Certificacao equivalente de
fundamentos em seguranca da
informacéao

Monitoramento e analise de
eventos

Triagem de incidentes

Procedimentos operacionais
(IR)

CompTIA Cibersecurity Analyst
(CySA+)

Blue Team Level 2 (BTL2)
GIAC GCIH - Incident Handler
Microsoft SC-200 — Security

Tratamento de incidentes
Andlise de logs
Contencao e erradicacao
Recuperacéao

Gestao de crise

IESE 2 Operations Analyst
Seguranga 2 P - y ) e LicOes aprendidas
o AWS Certified Security —

Specialty
e Microsoft AZ-500 — Azure
Security Engineer

o (ISC)? CCSP.

o GCFE - GIAC Certified ¢ Analise pos-incidente
Forensic Examiner e Preservacdo de evidéncias

e GCFA — GIAC Certified
Forensic Analyst

o Certificagao equivalente em

forense digital com conteudo
programatico compativel.

Analista de
Seguranga 3

TABELA 07 — CERTIFICACOES GRUPO DE RESPOSTA A INCIDENTE DE SEGURANCA

4.4.5.Durante a execugao do contrato, a CONTRATADA se obriga a manter todos os
profissionais com os requisitos abaixo:

4.4.5.1.Diploma, devidamente registrado, de curso de nivel superior de
graduacao na area de Tecnologia da Informagdo ou de graduagdo em
qualquer curso superior, acrescido de certificado de curso de pds-
graduacado em area de Tecnologia da Informacao de, no minimo, 360
(trezentos e sessenta) horas, fornecido por instituicdo reconhecida pelo
Ministério da Educacao (MEC);

4.4.5.2. Conhecimento avangado em seguranga da informagao, com experiéncia
comprovada de no minimo 06 (meses) em resposta a incidente de
seguranga de informacao.

4.4.6.Nao existe restricdo ou limite para acumulo de perfis em um mesmo
profissional, uma vez que € de responsabilidade da CONTRATADA definir o
quantitativo de profissionais envolvidos no GRUPO DE RESPOSTA A
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INCIDENTE DE SEGURANCA, porém conforme ja fora mencionado, este(s)
deve(m) compor Unica e exclusivamente o time denominado GRUPO DE

4.4.7.Sera exigido da CONTRATADA,
profissionais que participarao do GRUPO DE RESPOSTA A INCIDENTE DE
SEGURANCA (Blue Team), os quais devem comprovar as exigéncias e
obrigacbes: carteira de trabalho devidamente assinada pela CONTRATADA,
curriculum vitae para comprovacgao de habilidades, e as devidas certificagdes
técnicas para comprovacao do conhecimento.

4.5. Das Entregas

as seguintes documentagdes do(s)

4.5.1.Para acompanhamento e avaliacdo do servico a ser ofertado pela
CONTRATADA, a CONTRATANTE definiu os seguintes indicadores chave de
desempenho, que reunidos vao compor um unico relatério a ser entregue de
forma online e em tempo de execucdo, através do portal seguranca da
CONTRATADA, a saber:

incidentes que
resultaram em

incidentes abertos
que resultaram em

Incidentes com

comprometimento

Incidentes com

comprometimento

= FORMA DE ~
DENOMINACAO CALCULO FILTRO AGRUPADOR DESCRICAO
Qu'an.tltatlvo de Soma de Incidentes . Numero total de
incidentes o Incidentes o
incidentes abertos | abertos incidentes abertos
abertos
. Total de incidentes
. Total de incidentes . : D
Incidentes por : Categoria do . categorizado por tipo:
X categorizado por |. . Incidentes X
tipo tipo incidente malware, vaz. de info.,
acesso nao aut., etc.
. Total de incidentes
. Total de incidentes . ;
Incidentes por . Categoria do . categorizado por
) categorizado por o Incidentes . i
severidade ; incidente severidade: emerg.,
severidade 1 .
alta, média e baixa.
Total de ati\_/(;)s Total de ativos
Ativos ggtrzp;?ir;aegoosor Incidentes : . compro_metidos .
comprometidos |+ .g § P abertos Tipo de ativo categorizado por tipo:
P tipo: s~erV|dc?res, servidores, estagoes,
esj(agpes, disp. disp. moveis, etc.
moveis, etc.
Total de Total de investigacdes
Investigagcbes | investigacdes Investigacbes Status da forenses em
forenses abertas e abertas investigacao andamento e
concluidas concluidas
Quantitativo de | Soma de Numero total de

incidentes com
comprometimento
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comprometimento
da seguranga

comprometimento
da seguranga

Todzgt(i)n:) IdF;de Soma do ndmero | Incidentes TOP do ndamero de
o de incidentes por |abertos/tratados | IP de destino incidentes por IP de
incidentes de . ) .

IP de destino por IP de destino destino

seguranga

T.OP 10- Soma do numero | Incidentes TOP do numero de
Incidentes de o . o )
sequranca bor de incidentes por |abertos/tratados | Origem incidentes por origem

guranca p origem por origem interna ou externa

origem
: Soma do ndmero | Incidentes .

TOP 10. — Tipos de incidentes por |abertos/tratados | Tipo .TO.P 10 por tipo de
de Incidentes . . incidente

tipo por tipo

TABELA 08 - INDICADORES ESTRATEGICOS DE GESTAO DE INCIDENTES DE SEGURANGCA

4.5.2.Tais relatérios e indicadores devem ser apresentados e discutidos em reunido
mensal, com presencga de profissional que conheca todos os servicos. Nesse

contexto,

o profissional

deve apresenta-lo de forma presencial

nas

dependéncias da CONTRATANTE em Brasilia-DF ou de forma virtual, por meio
de solucdo de videoconferéncia.

5. GRUPO 01 - Item 04: SERVICO DE MONITORAMENTO E VISIBILIDADE DE

ATAQUES CIBERNETICOS

5.1. Condigoes gerais

5.1.1.Visa o monitoramento continuo e ininterrupto de ataques -cibernéticos

direcionados ao CNJ, através de correlacionamento de logs, pacotes de redes,
e/ou comportamento anbmalo de aplicagdes, servigos, usuarios e
infraestrutura, sejam locais (on-premises) e nuvem, que possam gerar eventos
de seguranga da informacao, aos quais devem ser analisados, podendo estes
serem transformados em um incidente de segurancga da informagao, conforme
definido em processo de gestéo de incidentes.

5.1.2.Além do monitoramento da solugao de SIEM, a CONTRATADA devera realizar

o monitoramento de log e eventos de seguranca das solu¢des de UTM, WAF
(Web Application Firewal), endpoint EDR, CNAPP e protegao de gateway de e-
mail constantes no ANEXO B — PLATAFORMA DE SEGURANCA e outras
solugdes que vierem a integrar o ambiente de seguranga da CONTRATANTE.
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5.1.3.Para execucéo do servigo, a CONTRATADA sera responsavel pela integragéo,
por meio da coleta de logs/eventos, da solugdo de SIEM com as demais
solugdes de seguranca instaladas no ambiente da CONTRATANTE.

5.1.4.A CONTRATADA deve prever capacidade técnica e operacional para analise
de dados em volumes de até 10 Gigabits por segundo e 50 milhdes de eventos
(logs e flows) por hora.

5.1.5.Principais atividades a serem executadas de forma continua pela
CONTRATADA:

5.1.5.1.

5.1.5.2.

5.1.5.3.

5.1.5.4.

5.1.5.5.

5.1.5.6.

5.1.5.7.

5.1.5.8.

5.1.5.9.

5.1.5.10.

5.1.5.11.

Monitorar os eventos recebidos pelo sistema de correlacdo de eventos
de seguranca da informacgao;

Investigar os eventos recebidos para determinar se eles geraram
incidentes de segurancga da informacao;

Classificar e tratar os incidentes identificados de acordo com os roteiros
de operacao;

Analisar as causas e os impactos dos incidentes tratados e propor
controles para evitar novos incidentes similares;

Ser responsavel pela gestdo e documentagdo dos casos de uso
configurados na ferramenta de monitoragdo e detecgéo;

Criar casos de uso configurando regras, limiares e alertas de acordo
com as especificacdes fornecidas pelo CNJ;

Criar casos de uso configurando regras, limiares e alertas de acordo
com as especificacbes desenvolvidas por equipe especializada da
CONTRATADA com base em ameagcas identificadas em outros clientes;

Aperfeicoar as regras, limiares e alertas do sistema de correlagdo de
eventos de seguranga da informagéao, visando reduzir o numero de
falsos positivos e falsos negativos;

Apoiar a construcdo e melhoria de roteiros para tratamento de
incidentes similares para formar uma base de conhecimento do CNJ;

Operagao, administragdo, configuragdo e documentagdo das
ferramentas fornecidas, inclusive suas integragdes;

Apoio na manutencao preventiva, corretiva e atualizacbes das
ferramentas fornecidas.
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5.2. Ferramentas

5.2.1.Solucgao de SIEM

5.2.1.1. Para execucio deste servico a CONTRATADA devera utilizar e ser
capaz de operar, sustentar e suportar a solugdo Microsoft Sentinel com
funcao de SIEM (Security Information and Event Management) e recursos
de SOAR (Orquestragao, Automacéao e Resposta de Seguranca).

5.2.1.2. Apesar de tal solucido ser de propriedade do CNJ, e néo pertencer a
este termo de referéncia a aquisicao e/ou renovacao de tal solugao, sera
de responsabilidade da CONTRATADA operar, sustentar, suportar e
apresentar melhorias continuas de tal ferramenta durante todo o periodo
de vigéncia do contrato.

5.2.1.3. Ressalta-se que apesar de estar definido a utilizacdo da ferramenta
Microsoft Sentinel para execugdo e entrega de tal servigo, a
CONTRATADA devera complementar, se for necessario para garantir o
cumprimento dos acordos de niveis de servicos estabelecidos no ANEXO
C — NIVEIS MINIMOS DE SERVICO, com ferramentas de sua propriedade
sem incorrer em custos adicionais para a CONTRATANTE, as quais para
serem habilitadas e/ou utilizadas, precisam de avaliagao e autorizagao
previa da equipe técnica do CNJ.

5.2.1.4. Ressalta-se ainda que sobre nenhuma hipotese, a ferramenta Microsoft
Sentinel podera ser substituida pela CONTRATADA, apenas podera ser
complementada seguindo os processos de homologagdo e aprovagao
estabelecidos neste paragrafo.

5.2.2.Monitoramento em Deep e Dark Web

5.2.2.1. A CONTRATADA devera fornecer, operar e suportar solugdo de
seguranga para buscas na Suface, Deep e Dark Web com dados
fornecidos pela CONTRATANTE, com as seguintes caracteristicas:

5.2.2.1.1.Possuir interface web (HTTPS) intuitiva.

5.2.2.1.2.Possuir tecnologia baseada em natural language processing
(NLP) e machine-learning para otimizar as pesquisas;
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5.2.2.1.3.Deve gerar alertas em tempo real de dados de dominios da
CONTRATANTE;

5.2.2.1.4.Deve permitir buscas em sites da rede Tor, em foruns restritos,
em grupos de Telegram, em redes sociais abertas e em sites de
vazamentos (paste sites, ex.: Pastebin, Reddit);

5.2.2.1.5.Deve permitir a criagcdo e geracdo de alertas sobre possiveis
vazamentos de dados da CONTRATANTE em Deep, Dark e
Surface Web. Isso inclui vazamentos em midias sociais, sites de
compra e venda de dados vazados, féruns criminosos, grupos de
Telegram, etc.

5.2.2.1.6.Deve possibilitar a descoberta de novos exploits e cddigos
maliciosos relevantes referentes as tecnologias implementadas no
ambiente da CONTRATANTE;

5.2.2.1.7.Deve permitir consultas com palavras-chave relacionadas a
CONTRATANTE;

5.2.2.1.8.Deve prever a monitoracao de reputacdo do CNJ como um todo,
considerando todos seus ativos e usuarios internos.

5.2.2.1.9.A solucdo deve realizar o monitoramento continuo de fontes
externas nacionais e internacionais, como Foéruns, Redes Sociais,
Midias Sociais, Nuvens Publicas e Grupos Hackers para
identificacdo de motivagdes, intencdes e atividades de possiveis
adversarios que possam causar impactos a CONTRATANTE, seja
na INTERNET profunda (Deep Web), escura (Dark Web) ou de
superficie (Surface Web).

5.2.2.1.10. Diretamente a partir de um incidente aberto pela ferramenta
deve ser possivel solicitar o servico de remocao de conteudo
infrator (TAKEDOWN).

5.2.3.Monitoramento e Detecc¢ao de Incidentes de Rede (NDR)

5.2.3.1. A CONTRATADA devera fornecer, operar e suportar solugao de
monitoramento e detecgéo de incidentes de rede (NDR), com capacidade
de ampliar a visibilidade sobre o ambiente do CONTRATANTE, apoiar o
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correlacionamento com a solucido de SIEM existente e fortalecer o
processo de resposta a incidentes.

5.2.3.2. A solucao devera detectar automaticamente ameacas ativas em tempo
real, inclusive aquelas que tenham burlado controles tradicionais de
segurancga.

5.2.3.3. A solugdo devera permitir analise retrospectiva continua mediante
aplicagao de novos Indicadores de Comprometimento (loCs) sobre dados
histéricos armazenados.

5.2.3.4. A solucao devera realizar correlagao avancada de metadados de rede
utilizando técnicas de analise comportamental, aprendizado de maquina e
inteligéncia artificial.

5.2.3.5. A solucédo devera classificar os comprometimentos detectados por tipo
(ex.: malware, comando e controle — C2, phishing, exploragao, entre
outros).

5.2.3.6. A solugdo devera identificar o primeiro ativo impactado em cada
incidente detectado, quando tecnicamente possivel.

5.2.3.7. A solugéo devera armazenar metadados e registros histéricos de rede
por periodo minimo de 24 (vinte e quatro) meses, sem necessidade de
contratagdo adicional de modulos essenciais, mantendo capacidade plena
de consulta e aplicacao de novos loCs durante todo o periodo de retencao.

5.2.3.8. A solugdo devera coletar continuamente metadados de rede de forma
agnostica a fabricante, incluindo, no minimo:

5.2.3.8.1.DNS

5.2.3.8.2.Firewall
5.2.3.8.3.Proxy

5.2.3.8.4.VPN

5.2.3.8.5.NetFlow ou equivalente

5.2.3.9. A coleta devera ser baseada exclusivamente em metadados, sem
necessidade obrigatéria de captura integral de pacotes (PCAP).

5.2.3.10. A solugao devera permitir coleta por meio de:
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5.2.3.10.1. Integragdes via API
5.2.3.10.2. Coletor passivo
5.2.3.10.3. Agentes, quando necessario

5.2.3.11. A solugdo devera permitir ingestdo de metadados provenientes de
ambientes locais (on-premisses), remotos e em nuvem publica, privada ou
hibrida.

5.2.3.12. A solucdo devera operar sob o conceito de Avaliagcdo Continua de
Comprometimento, mantendo visao abrangente de toda a rede.

5.2.3.13. A solucao devera analisar em tempo real o estado de comprometimento
dos ativos de TI.

5.2.3.14. A solucdo devera integrar inteligéncia de ameacgas proveniente de
multiplas fontes publicas, privadas ou proprietarias.

5.2.3.15. A solucao devera permitir a inclusdo de fontes adicionais de inteligéncia
(modelo Bring Your Own Threat Intelligence — BYOTI).

5.2.3.16. A solucao devera disponibilizar os 10Cs relacionados aos incidentes
detectados, incluindo dominios, URLs, hashes e enderecos IP.

5.2.3.17. A solugao devera permitir exportagao de informacdes de ameacas em
formato aberto e interoperavel (ex.: STIX ou equivalente).

5.2.3.18. A solugao devera permitir o gerenciamento completo do ciclo de vida do
incidente dentro da prépria plataforma.

5.2.3.19. A solugéo devera permitir envio de notificagées configuraveis por e-mail
ou outro meio eletronico.

5.2.3.20. A solugéo devera permitir configuragéo da periodicidade de alertas e
relatorios.

5.2.3.21. A solugéo devera permitir integragao com ferramentas de SIEM, SOAR
e demais solugbes de seguranga, por meio de APIs abertas,
documentadas e e oficialmente suportadas pelo fabricante.

5.2.3.22. A solugdo devera permitir automagao de respostas e bloqueios por meio
da infraestrutura de seguranca ja existente.
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5.2.3.23. A solugdo devera prover visibilidade da superficie externa de ataque,
identificando ativos expostos a internet.

5.2.3.24. A solucao devera identificar ativos externos nao catalogados.

5.2.3.25. A solucdo devera identificar exposicdo de credenciais e possiveis
vazamentos associados a organizagao.

5.2.3.26. A solugcdo devera disponibilizar portal web seguro para acesso
administrativo e operacional.

5.2.3.27. O portal devera permitir visualizagao de estatisticas, filtros por periodo
e exportacao de dados.

5.2.3.28. A solugado devera permitir a criagdo de perfis de acesso com niveis
distintos de permisséo.

5.2.3.29. A solucao devera disponibilizar relatérios periddicos configuraveis.

5.2.3.30. A solugcdo devera permitir supervisdo dos coletores implantados,
incluindo status operacional e volume de dados coletados.

5.2.3.31. A solugédo devera permitir monitoramento dos agentes implantados,
incluindo informacgdes de versao e sistema operacional.

5.3. Processo de monitoramento e visibilidade de ataques cibernéticos

5.3.1.A CONTRATADA fica responsavel pela solu¢gao Microsoft Sentinel ja adquirida
pela CONTRATANTE, incluindo:

5.3.1.1.Operacao, administracdo, sustentacido e apresentacdo de melhoria
continua de tal ferramenta durante todo o periodo de vigéncia do contrato;

5.3.1.2.Criagao de regras especificas para identificagdo de ataques na rede;
5.3.1.3.Criacao de parsers para comunicac¢ao entre ferramentas;
5.3.1.4.Criagao de dashboards para geragao de relatérios customizados;
5.3.1.5. Abertura de chamados junto ao fabricante/fornecedor da solugao.

5.3.2.A CONTRATADA também ficara responsavel pela operacao, sustentacao e
suporte da ferramenta fornecida pela CONTRATADA de monitoramento em
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Deep e Dark Web e de Monitoramento e Detecgdo de Incidentes de Rede
(NDR).

5.3.3.E sabido que para o sucesso de um monitoramento de ataques cibernéticos, a
primeira definicdo se deve a que tipo de ocorréncia de eventos de seguranga,
se deseja detectar e tomar algum tipo de acdo, logo sera de responsabilidade
da CONTRATADA como primeiro passo deste processo, a definicdo de linha
de base de eventos monitorados.

5.3.4.Tal definicdo de linha de base de eventos de seguranca monitorados nao deve
ser tomada de forma unilateral pela CONTRATADA, a CONTRATANTE devera
participar ativamente no processo de construcado de forma consultiva, porém,
se ratifica que é de responsabilidade da CONTRATADA a definicao e colocar
em operacéo tal linha de base.

5.3.5.Espera-se que a linha de base de eventos de segurangca monitorados, seja
revista de forma mensal, contudo ndo se limitando a este tempo, pois todos os
dias novos ataques sdo projetados no mundo, e se espera que a
CONTRATADA tome ciéncia destes ataques e, por sua vez, atualize a linha de
base, para que em um cenario onde estes novos ataques sejam direcionados
a CONTRATADA, sejam detectados através dos servicos em questao.

5.3.6.0 produto de um evento é a correlagado dos insumos: logs e pacotes de rede,
gerados pelos itens de configuragdes do parque da CONTRATANTE. Uma vez
definida a linha de base de eventos, sera também de responsabilidade da
CONTRATADA avaliar se todos os insumos para a correta geracao do evento,
estdo sendo enviados corretamente para a ferramenta da CONTRATANTE.

5.3.7.Caso a CONTRATADA identifique a auséncia dos insumos (logs e pacotes de
rede) a ser gerado por um item de configuragao, sera de reponsabilidade da
CONTRATADA a correcdo e/ou habilitagdo de tal insumo dos itens de
configuragdo. Caso o item de configuragao nao pertenga ao objeto contratado,
porém necessario para a correta geragao do evento, devera a CONTRATADA
solicitar a CONTRATANTE a corregao e/ou habilitacdo de tal insumo no item
de configuragdo em questao.

5.3.8.Dar-se-a entdo o0 passo de classificagdo do evento, também de
responsabilidade da CONTRATADA. O grupo de monitoramento de ataques da
CONTRATADA deve focar as agdes nos eventos que sdo significativos, logo
tal grupo deve analisar todos os eventos apresentados, classificando-os nos
seguintes grupos, a saber:
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5.3.8.1.Eventos de Informagao: Estes eventos ndo requerem qualquer agao.
Sao0 usados para fazer verificagdo de funcionalidade dos itens de
configuracdo de seguranga. Ou seja, tem por objetivo puro e simples,
identificar se a ferramentas e solugdes, estdo funcionando dentro do
esperado. Estes eventos sdo também uteis para gerar estatisticas como
por exemplo, porcentagem de hosts com a ultima vacina de antivirus do
dia.

5.3.8.2.Eventos de Aviso: Este grupo de eventos deve ser utilizado, quando
existe algum comportamento andmalo se comparado a linha de base de
operacao padrao do ambiente (servigo, trafego e/ou solugao), porém ainda
nao gerou algum tipo de impacto ao ambiente (servigo, trafego e/ou
solugdo) da CONTRATANTE, como por exemplo ficticio: E esperado que
exista 1000 (mil) ataques do tipo port scan bloqueados pelo firewall, porém
na ultima hora este numero passou para 10000 (dez mil) ataques, todavia
o firewall ainda continua bloqueando sem que haja degradacdo da
performance do ambiente (servigo, trafego e/ou solugao).

5.3.8.3.Eventos de Excegdo: Estes eventos sdo aqueles que sugere que os
pilares de seguranca da informacao (confidencialidade, integridade,
disponibilidade e requerimentos legais de privacidade) foram impactados,
como por exemplo: Uma infeccdo gerada por um malware do tipo
ransomware, onde a mesma nao tenha sido bloqueada pela solugao de
antivirus da CONTRATANTE. Este é o unico tipo de evento que pode
iniciar o processo de resposta a incidente de seguranga descrito no topico
PROCESSO DE RESPOSTA A INCIDENTE DE SEGURANGCA DA
INFORMACAO do presente termo de referéncia.

5.3.9.Uma vez classificado o evento se inicia o passo de resposta ao mesmo, que
também é de responsabilidade da CONTRATADA. As respostas sao baseadas
nos grupos de classificagao de eventos, a saber:

5.3.9.1.Para eventos do tipo Informacéao, nao é requerido qualquer tipo de acéo,
porém como ja mencionado no presente termo de referéncia, tais eventos
sao utilizados para verificagdo do perfeito funcionamento das solugdes de
seguranga, portanto se espera que a CONTRATADA os utilize para tal.

5.3.9.2.Para eventos do tipo Aviso, deve existir a garantia por parte da
CONTRATADA, que uma interface humana, ou seja, uma analista que
pertence ao grupo de monitoramento de ataques, esteja validando se tal
evento pode se transformar em um evento do tipo excegao, e obviamente
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tomando as agdes cabiveis para identificar a causar raiz da mudanca de
comportamento do ambiente.

5.3.9.3.Para eventos do tipo Excecao, devera a CONTRATADA transformar tal
evento em um incidente de seguranga, realizando, portanto, a abertura do
mesmo na ferramenta de incidente de seguranca da informacio da
CONTRATANTE, definida no PROCESSO DE RESPOSTA A INCIDENTE
DE SEGURANCA DA INFORMAGCAO. Apds a abertura do incidente de
seguranca obedecendo os critérios estabelecidos para tal, se encerra a
participacao do grupo de monitoramento de ataques.

5.3.10.Como ultimo passo do processo, a CONTRATADA deve encerrar os eventos
apos as devidas agdes tomadas, conforme definido no paragrafo acima.
Eventos podem ter apenas dois tipos de status “aberto” ou “encerrado”, ou seja,
apos o correto tratamento o evento devera ter seu status alterado na ferramenta
de “aberto” para “encerrado”.

5.3.11.Importante ressaltar que todo processo de tratamento do evento,
independente de qual fase e/ou status, deve ser registrado no moédulo de
tratamento de eventos da ferramenta da CONTRATADA. Também ¢é
responsabilidade da CONTRATADA a seguranca dos eventos e fica
expressamente proibida a remocao de qualquer evento, independentemente
de sua classificagao e fase de tratamento.

5.3.12. O processo descrito € o minimo esperado a ser seguido e executado pela
CONTRATADA, todavia como o objeto do presente termo de referéncia se trata
de um servigo continuado, logo se espera da CONTRATADA a apresentagao
da melhoria continua deste, a qual pode ser alterado desde que aprovado pela
CONTRATANTE.

5.4. Grupo de monitoramento de ataques cibernéticos

5.4.1.Todos os profissionais que integram GRUPO DE MONITORAMENTO DE
ATAQUES, devem obrigatoriamente compor o quadro de colaboradores da
CONTRATADA em regime de trabalho CLT (Consolidagédo das Leis do
Trabalho), ndo havendo possibilidade a terceirizagao ou subcontratacao de tal
servigo.

5.4.2.Devera ser de responsabilidade da CONTRATADA dimensionar o numero de
profissionais adequado para entrega de tal servico, sem que haja impacto no
acordo de nivel de servico estabelecido.



Poder Judiciario

5.4.3.A fim de garantir que os profissionais envolvidos tém conhecimento e
habilidade, para executar o processo monitoramento de ataques cibernéticos
da CONTRATANTE, a CONTRATADA obrigatoriamente devera compor o
GRUPO DE MONITORAMENTO DE ATAQUES, com ao menos 1 (um) perfil
de cada que segue descrito abaixo. O profissional devera possuir, no minimo,
01 (uma) certificagdo dentre as indicadas para o respectivo perfil, admitidas
certificagdes equivalentes reconhecidas pelo mercado e compativeis com as
atribuigbes descritas

Analista de
Seguranga N1

o CompTIA Security+ o Gestao das plataformas de

e Blue Team Level 1 (BTL1) monitoramento

o Certificagao equivalente de ¢ Classificagdo de severidade

fundamentos em Seguranca e Escalonamento para N2

da Informacéo  Execugdo de playbooks
operacionais

Analista de
Seguranga N2

e CompTIA Cibersecurity ¢ Investigacédo aprofundada de alertas

Analyst (CySA+) e Correlagdo avancada de logs
e Blue Team Level 2 (BTL2)

e SC- 200 — Microsoft Certified:
Security Operations Analyst
Associate

o AZ-500 — Azure Security e Apoio a resposta a incidentes
Engineer

o Certificagdo equivalente em
analise e resposta a
incidentes

o Ajuste e criagao de regras no SIEM
e Hardening e tuning de detecgdes
o Acgdes de contencgao técnica

TABELA 09 — CERTIFICACOES GRUPO DE MONITORAMENTO DE ATAQUES

5.4.4.Para a adequada operacdo, administracao e evolugcdo da solucdo de SIEM
Microsoft Sentinel, ao menos 1 (um) dos profissionais do grupo devera possuir
certificagdo especifica na plataforma Microsoft Sentinel ou experiéncia
comprovada minima de 2 (dois) anos na sua operagao.

5.4.5.Durante a execugéao do contrato, a CONTRATADA se obriga a manter todos os
profissionais com os requisitos abaixo:

5.4.5.1.Diploma, devidamente registrado, de curso de nivel superior de

graduacao na area de Tecnologia da Informagdo ou de graduagdo em
qualquer curso superior, acrescido de certificado de curso de pos-
graduacado em area de Tecnologia da Informacao de, no minimo, 360
(trezentos e sessenta) horas, fornecido por instituigdo reconhecida pelo
Ministério da Educacao (MEC);
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5.4.5.2. Conhecimento avangado em seguranga da informagdo, com experiéncia
comprovada de no minimo 06 (meses) em monitoramento de ataques
cibernéticos utilizando ferramentas e solugdes de SIEM e ATD (Advanced
Threat Detection).

5.4.6.Nao existe restricdo ou limite para acumulo de perfis em um mesmo
profissional, uma vez que é de responsabilidade da CONTRATADA definir o
quantitativo de profissionais envolvidos no GRUPO DE MONITORAMENTO DE
ATAQUES, porém conforme ja fora mencionado no presente termo de
referéncia, este(s) deve(m) compor unico e exclusivamente o time denominado
GRUPO DE MONITORAMENTO DE ATAQUES.

5.4.7.Sera exigido da CONTRATADA, as seguintes documentagdes do(s)
profissionais que participardo do GRUPO DE MONITORAMENTO DE
ATAQUES, os quais devem comprovar as exigéncias e obriga¢des descritas
aqui descritas: carteira de trabalho devidamente assinada pela CONTRATADA,
curriculum vitae para comprovacgao de habilidades, e as devidas certificagdes
técnicas para comprovacao do conhecimento.

5.5. Das entregas acerca de monitoramento e visibilidade de ataques
cibernéticos

5.5.1.Para acompanhamento e avaliacdo do servico a ser ofertado pela
CONTRATADA, a CONTRATANTE definiu os seguintes indicadores chave de
desempenho, que reunidos vao compor um unico relatério a ser entregue de
forma online e em tempo de execugédo, através do portal de seguranca da
CONTRATADA, a saber:

= FORMA DE =
DENOMINAGCAO CALCULO FILTRO AGRUPADOR DESCRICAO
Quantitativo de Soma de eventos Eventos Eventos Nudmero total de

eventos
correlacionados

Quantitativo de
pacotes
correlacionados

Relagao de
alertas

correlacionados

Soma de pacotes
correlacionados

Total de eventos
dividido pelos
alertas

correlacionados

pacotes
correlacionados

Tipo de evento:
malware, acesso
ndo autorizado,
etc.

correlacionados

pacotes
correlacionados

Alertas

eventos
correlacionados

Numero total de
pacotes
correlacionados

Relagao entre o
numero de
eventos
analisados e
alertas



Falso positivo

Quantitativo de
incidentes abertos

Quantitativo de
regras de
correlacionamento

TOP 10 — Regras
de
correlacionamento

TOP 10 - IP de
destino de regras
de
correlacionamento

TOP 10 — Regras
de
correlacionamento
por pais de
origem
TOP 10 — Tipos
de ataques

Quantitativo de
takedown
realizados

Total de alertas
dividido pelo total
de falso positivos

Soma de
incidentes abertos

Soma do nlimero
de regras de
correlacionamento

Soma do numero
de
eventos/pacotes
correlacionados
por regra de
correlacionamento

Soma do nlimero
de eventos
correlacionados
por IP de destino

Soma do numero
de eventos
correlacionados
por pais de
origem
Soma do numero
de ataques
correlacionados
por tipo de ataque

Soma de
takedown
realizados
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Alertas

Incidentes abertos

Regras de
correlacionamento

Eventos e pacotes
correlacionados

Eventos e pacotes
correlacionados
por IP de destino

Eventos e pacotes
correlacionados
por pais de
origem

Eventos e pacotes
correlacionados
por ataque

Takedown
solicitado

Alertas

Incidentes abertos

Regras de
correlacionamento

Regra de
correlacionamento

IP de destino

Pais de origem

Ataques

Takedown

Percentual de
alertas que sao
falsos positivos

Numero total de
incidentes abertos

Numero total de
regras de
correlacionamento

TOP 10 do
numero de
eventos
correlacionados
por regra de
correlacionamento

TOP do ndmero
de eventos
correlacionados
por IP de destino

TOP do nimero
de eventos
correlacionados
por pais de
origem
TOP 10 por tipo
de ataque

Numero total de
Takedown
realizados

Tabela 10 — INDICADORES ESTRATEGICOS DE MONITORAMENTO DE ATAQUES CIBERNETICOS

5.5.2.Tais relatérios e indicadores devem ser apresentados e discutidos em reuniao
mensal, com presencga de profissional que conheca todos os servigcos. Nesse

contexto,

o profissional

deve apresenta-lo de forma presencial

nas

dependéncias da CONTRATANTE em Brasilia-DF ou de forma virtual, por meio
de solucao de videoconferéncia.

6. GRUPO 01 - Item 05: SERVIGCO DE CONSCIENTIZAGAO EM SEGURANGCA
DA INFORMAGAO

6.1. Condicoes Gerais

6.1.1.Tem por objetivo promover, manter e evoluir continuamente a cultura de
seguranga da informagao no ambito da organizagao, por meio da realizagao de
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acdes educativas voltadas as boas praticas de protegcédo de dados, uso seguro
de sistemas e prevencgao de incidentes cibernéticos.

6.1.2.0 servico contempla a identificacdo proativa de usuarios com maior exposicao
a riscos ou potencial para atuarem como vetores de ataques, bem como o
desenvolvimento, a aplicacdo e o acompanhamento de campanhas, palestras,
treinamentos e materiais informativos, com foco na mitigagcdo de riscos
humanos e no fortalecimento do comportamento seguro, em conformidade com
as politicas internas, normas técnicas e a legislagao vigente.

6.1.3.0 servico sera prestado de forma gerenciada, continua e sistematica, com
planejamento anual e revisdes periddicas, considerando o perfil dos usuarios,
os riscos identificados e o nivel de maturidade em seguranga da informagao da
organizacgao.

6.1.4.0 servigo devera contemplar todos os perfis de usuarios da organizacao,
incluindo magistrados, servidores, colaboradores, estagiarios, terceirizados e
demais publicos que utilizem ou tenham acesso a ativos de informacéo.

6.1.5.Para execucdao das campanhas de simulacdo de phishing e agdes de
conscientizacao, devera ser considerado o quantitativo estimado de até 1500
(mil e quinhentas) contas de correio eletrénico corporativo ativas e elegiveis
para participacao nas campanhas e treinamentos.

6.1.6.0 servigo dar-se-a em 3 (trés) ciclos anuais, e tem como principais objetivos:

6.1.6.1. Criar, planejar e formalizar institucionalmente o Programa de
Conscientizacdo de Seguranga da Informagéao do CNJ;

6.1.6.2. Identificar o nivel de maturidade atual do processo de conscientizagcao
em seguranga da informagao dos usuarios da organizagao;

6.1.6.3. Definir o nivel de maturidade desejado ao final do primeiro ciclo;

6.1.6.4. Definir a estratégia para se alcangar o nivel de maturidade ao final do
primeiro ciclo;

6.1.6.5. Definir governanga e métricas para monitorar a efetividade do programa
e suas acodes de conscientizacao;

6.1.6.6. Executar a¢des previstas de conscientizagdo em cada ciclo;
6.1.6.7. Criar proposta de agdes de conscientizagdo que serao executadas.

6.1.7.A tabela a seguir elenca os principais servicos a serem prestados pela
CONTRATADA, sempre com a participagao das areas da CONTRATANTE que
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sejam necessarias para o alinhamento e definicdo dos detalhamentos
necessarios para sua execucao:

Desenho de programa de conscientizagdao de | 01 Anual
seguranga

Simulacdo de phishing geral para descobrir a | 03 Anual
estatistica de propensao de cliques

Personalizagao e envio de ataques simulados 02 Mensal
Rastreamento de resposta de Phishing Simulado 01 Continuo
Andlise e emissdo de relatério com os indicadores dos | 01 Mensal
ataques simulados

Andlise dos usudrios com maior risco humano e | 01 Mensal
direcionamento dos devidos treinamentos

Personalizagdo de campanhas de treinamento 01 Mensal
Definicdo e manutengéo dos grupos inteligentes 01 Mensal
Simulagao de ataques USB 01 Mensal
Emisséao de relatérios avangados 01 Mensal
Avaliagéo da evolugao 01 Continuo

6.2. Processos de Conscientizagdao em Seguranga da Informagao

6.2.1.0 Servico Gerenciado de Conscientizacdo em Seguranca da Informagéao
devera ser executado de forma estruturada, continua e ciclica, observando, no
minimo, as etapas descritas a seguir, de modo a assegurar a eficacia das agoes
educativas e a evolugéo continua da cultura organizacional de seguranca da
informacgéo.

6.2.2.Diagndstico e Planejamento:

6.2.2.1. Realizagdo de Ilevantamento detalhado do cenario atual de
conscientizagdo, incluindo a anadlise do nivel de maturidade em
seguranga da informacgéo, praticas adotadas pelos usuarios, histérico
de incidentes relacionados a falhas humanas e aderéncia as politicas
internas.

6.2.2.2. ldentificagdo e analise de riscos associados ao fator humano, incluindo
comportamentos inseguros, fragilidades recorrentes e definicdo de
perfis de usuarios mais suscetiveis a ataques cibernéticos, tais como
phishing, engenharia social e vazamento de informacdes.

6.2.2.3. Definicado de publico-alvo, priorizagdo dos temas a serem abordados e
elaboragdo de cronograma anual de ag¢des de conscientizagao,
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considerando criticidade dos riscos, perfis de acesso a informacao e
necessidades institucionais.

Elaboragéo e formalizagdo do Plano de Conscientizagdo em Seguranga
da Informacdo, contemplando objetivos, escopo, metodologias,
responsabilidades, indicadores de desempenho e critérios de avaliagao.

6.2.3.Desenvolvimento das A¢des Educativas:

6.2.3.1.

6.2.3.2.

Criacdo de campanhas de conscientizacao tematicas baseadas em
riscos reais e boas praticas de seguranga da informacao, abrangendo,
entre outros temas: phishing, engenharia social, prote¢gdo de dados
pessoais, gestdo de senhas, uso seguro do correio eletrénico, internet
e dispositivos corporativos. (ex.: phishing, engenharia social, prote¢ao
de dados pessoais, senhas, uso seguro do e-mail e da internet).

Elaboracdo de materiais educativos digitais, tais como cartilhas,
infograficos, comunicados, quizzes e conteudos interativos, adequados
a linguagem e ao perfil dos publicos-alvo.

6.2.4.Execucao das Acdes

6.2.4.1.

6.2.4.2.

6.2.4.3.

6.2.4.4.

Aplicacdo de campanhas educativas continuas, garantindo a
periodicidade, o alcance dos publicos definidos e a atualizagcdo dos
conteudos conforme o contexto de ameacas.

Realizagcdo de palestras, workshops e treinamentos e agbes de
sensibilizagdo periddicos, com registro de participagédo e avaliagcao de
eficacia.

Execucédo de simulagdes controladas (ex.. campanhas de phishing
simulado), quando aplicavel e previamente autorizado, com o objetivo
de avaliar o comportamento dos usuarios e reforgar o aprendizado.

Divulgacdo de comunicados, alertas e orientagbes educativas,
especialmente em situagdes de aumento de risco ou ocorréncia de
incidentes relevantes e alertas educativos.

6.2.5.Monitoramento e Avaliagao

6.2.5.1.

6.2.5.2.

Acompanhamento continuo da participacdo dos usuarios nas agdes de
conscientizacdo, considerando taxas de adesdo, conclusdo e
engajamento.

Avaliagéo do nivel de assimilagdo dos conteudos, da efetividade das
acdes e da evolugdo do comportamento dos usudrios, por meio de
testes, métricas e indicadores definidos.
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6.2.5.3. Identificagcdo de usuarios, areas ou grupos que apresentem maior
exposicao a riscos ou desempenho insatisfatério, demandando acbées
corretivas, reforco educativo ou campanhas direcionadas.

6.2.5.4. Monitoramento e analise de indicadores de risco humano, com
correlagdo, sempre que possivel, com eventos e incidentes de
seguranga da informacao.

6.2.6.Melhoria Continua

6.2.6.1. Analise dos resultados obtidos, considerando métricas, indicadores e
feedback dos usuarios.

6.2.6.2. Ajustes nas estratégias, conteidos e metodologias adotadas, com foco
no aumento da eficacia das agdes.

6.2.6.3. Atualizagdo continua Plano de Conscientizagdo em Seguranga da
Informacgéo, incorporando novos riscos, ameacas emergentes, licoes
aprendidas, alteragdes normativas e mudangas no ambiente
organizacional.

6.3. Ferramentas

6.3.1.A CONTRATADA devera suportar o servico de conscientizagao de usuarios
com plataformas de simulagéo de phishing, envio de pesquisas de maturidade,
divulgagao de conteudo e treinamento a distancia.

6.3.2.As ferramentas deverao ser providas em formato SaaS ou similar, onde toda a
responsabilidade de configuragéo e gestao ficara por conta da CONTRATADA.

6.3.3.0 servico devera ter modulo especifico para envio de simulagbes de ataques
de phishing.

6.3.4.A CONTRATANTE devera ter acesso, através de portal integrado, onde devera
ser possivel acompanhar a eficiéncia e abrangéncia do programa.

6.3.5.A CONTRATANTE podera sugerir alteragdes no portal, de forma a representar
as necessidades do CNJ.

6.3.6.Nao serdo aceitos qualquer software livre, OpenSource ou outros que nao
sejam do fabricante.

6.3.7.A Plataforma deve suportar no minimo os seguintes idiomas inglés, portugués
Brasil e espanhol sendo que o conteudo dos treinamentos deve ser provido
também, nas mesmas linguas ja citadas.
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6.3.8.Deve suportar integragdo com Azure Active Directory e LDAP Active Directory;

6.3.9.A solucao deve ser provida 100% em nuvem e n&o deve ser exigir nenhum
servidor adicional, IP dedicado para disparos de e-mail, tdo pouco registro de
dominios para a sua plena execugao.

6.3.10.Deve prover os seguintes médulos/funcionalidades através da console:

6.3.10.1. Customizagéao e Simulagao de Phishing via e-mail;

6.3.10.2. Customizacéao e Simulagao de Phishing via USB;

6.3.10.3. Treinamentos;

6.3.10.4. Exames e Testes;

6.3.10.5. Relatérios e Indicadores;

6.3.10.6. Materiais Adicionais como cartilhas, papel de paredes, videos etc.

6.3.11. Treinamentos devem obrigatoriamente ser:

6.3.11.1. Videos, Gaming (jogos) e moédulos Interativos;

6.3.11.2. Entre 5 min a 20 min cada treinamento;

6.3.11.3. Ser providos em inglés, portugués e espanhol;

6.3.11.4. Deve ser possivel substituir logo da plataforma para logo

corporativo da empresa,;

6.3.11.5. Caso nao haja integragdo SAML, deve ser possivel implementar
politicas de senhas complexas;

6.3.11.6. A plataforma deve possuir a caracteristica de repositério de
imagens customizadas para serem utilizadas em simulagdes de
phishing e treinamentos customizados.

6.3.12.A customizacdo de novos templates de e-mail phishing deve possuir as
seguintes caracteristicas:

6.3.12.1. Lista de dominios proprios providos pelo fabricante da solucao
que podem ser utilizados nas simulagdes, sem qualquer énus adicional
para a sua utilizagao;

6.3.12.2. Devem possuir dominios para serem utilizados no conceito de
"impersonation”;
6.3.12.3. Deve possuir dominios parecidos com grandes marcas no

minimo, nos seguintes segmentos de negdcios:
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6.3.12.3.1. Financeiro, no minimo dominios parecidos com a
Paypal;
6.3.12.3.2. Corporativo, no minimo dominios parecidos com

Onedrive, Sharepoint,
6.3.12.3.3. Outlook e HP;

6.3.12.3.4. Tecnologia, no minimo dominios parecidos com
Microsoft;

6.3.12.3.5. Redes Sociais, no minimo dominios parecidos com
LinkedIn;

6.3.12.3.6. Comercial, no minimo dominios parecidos com Adobe;

6.3.12.3.7. Servigos de Cloud, no minimo dominios parecidos com
Dropbox;

6.3.12.3.8. Consumo final, no minimo dominios parecidos com
Gmail;

6.3.13. A CONTRATADA devera ter a possibilidade de personalizacao do portal, com
alteragdo de identidade visual de maneira a condizer com as cores e marcas
da CONTRATANTE.

6.3.14.0 portal devera apresentar uma visdao geral do programa fornecendo
visibilidade dos participantes das a¢bes, sua area e cargo.

6.3.15.0 portal devera permitir a visualizagdo dos resultados das campanhas
considerando:

6.3.15.1. Numero de e-mails de phishing enviados;

6.3.15.2. Taxa de envio de phishing;

6.3.15.3. Numero de e-mails de phishing abertos;

6.3.15.4. Taxa de abertura de phishing;

6.3.15.5. Numero de e-mails de phishing clicados por usuarios;
6.3.15.6. Taxa de cliques em e-mails phishing;

6.3.15.7. Numero de usuarios que submeteram dados;
6.3.15.8. Taxa de submisséo de dados.

6.3.16.0 portal devera apresentar minimamente os seguintes indicadores de publico
de risco:
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6.3.16.1. Numero total da Amostragem;

6.3.16.2. Percentual de Usuarios com alto grau de risco;

6.3.16.3. Quantidade total de usuarios com alto grau de risco;

6.3.16.4. Percentual de usuarios com reincidéncia em campanhas de
phishing;

6.3.16.5. Quantidade total de usuarios com reincidéncia em campanhas de
phishing;

6.3.16.6. Indicadores de total de participantes da campanha por areas;

6.3.16.7. Indicadores de total de participantes da campanha por cargo;

6.3.16.8. Indicadores que permitam compreender as estratégia educativas

de ataques adotadas;

6.3.16.9. Sumario de acompanhamento da efetividade das agdes com
relacionando o usuario com a estratégia adotada e o status agdes
realizadas (submissdo de dados ou link clicado).

6.3.17.0 portal deve permitir a criagao de filtros por estratégia adotada, por area e
por cargo.

6.3.18.0 servico devera apresentar, em portal web, uma analise cruzada, das
informacbes de credenciais vazadas, frente aos usuarios de maior risco
identificados no programa de conscientizacao e frente aos usuarios de maior
risco identificado pelo servigco de monitoragéo de seguranga.

6.3.19.A solugédo deve possuir no minimo 80 campanhas prontas, destinadas ao
publico brasileiro, que despertem o interesse dos usuarios com os temas iguais
ou similares a:

6.3.19.1. Amazon Prime, Netflix ou similares;
6.3.19.2. Armazenamento em servigos de nuvem;
6.3.19.3. Ferramentas de comunicacao;

6.3.19.4. Redes sociais;

6.3.19.5. Comunicagdes sobre servigos de rede;
6.3.19.6. Servigos financeiros;

6.3.19.7. Servigos Apple;

6.3.19.8. Comunicados de apelo social.
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6.3.20.A solucdo deve possuir a capacidade de criagdo de campanhas
personalizadas de e-mails de phishing.

6.4. Grupo de Conscientizagdao em Seguranc¢a da Informacgao

6.4.1.Este grupo devera ser exclusivo para trabalhar no servigo de Conscientizagao
em Seguranga da Informacao e ndo podem os profissionais pertencentes a este
grupo serem compartilhados e/ou atuarem, com os demais servigos descritos
no objeto do presente termo de referéncia.

6.4.2.Todos os profissionais que integram O GRUPO DE CONSCIENTIZACAO EM
SEGURANCA DA INFORMACAO devem obrigatoriamente compor o quadro
de colaboradores da CONTRATADA em regime de trabalho CLT (Consolidagéo
das Leis do Trabalho), ndo havendo possibilidade a terceirizagdao ou
subcontratacao de tal servico.

6.4.3.Devera ser de responsabilidade da CONTRATADA dimensionar o numero de
profissionais adequado para entrega de tal servico, sem que haja impacto no
acordo de nivel de servico estabelecido.

6.4.4.Com o objetivo de garantir que os profissionais envolvidos tém conhecimento
e habilidade, para executar o processo de conscientizagcdo em seguranca da
informagdo da CONTRATANTE, a CONTRATADA obrigatoriamente devera
compor o GRUPO DE CONSCIENTIZACAO EM SEGURANCA DA
INFORMACAO com ao menos 1 (um) perfil que segue descrito abaixo. O
profissional devera possuir ao menos uma das certificacbes indicadas no
respectivo perfil, ou equivalentes.

e CompTIA Security+;

e CompTIA CySA+;

e CEH - Certified Ethical Hacker;
e [SO/IEC 27001 Foundation;

e [SO/IEC 27002 Foundation;

Analista de Seguranga 1 | e Certificacdo ou curso formal em
Security Awareness ou Information
Security Awareness emitido por
entidade reconhecida;

e [SO/IEC 27001 Lead Implementer
ou Lead Auditor;

e COBIT (Foundation ou superior);




Poder Judciério

e ITIL (Foundation ou superior). ‘
TABELA 11 — CERTIFICACOES GRUPO DE CONSCIENTIZAGAO EM SEGURANCA DA INFORMAGAO

6.4.5.Durante a execucédo do contrato, a CONTRATADA se obriga a manter todos os
profissionais com os requisitos abaixo:

6.4.5.1. Diploma, devidamente registrado, de curso de nivel superior de
graduacdo na area de Tecnologia da Informagdo ou de graduagdo em
qualquer curso superior, acrescido de certificado de curso de pos-
graduacdo em area de Tecnologia da Informacao de, no minimo, 360
(trezentos e sessenta) horas, fornecido por instituicdo reconhecida pelo
Ministério da Educacao (MEC);

6.4.5.2. Conhecimento avangado em seguranca da informacdo, com
experiéncia comprovada de no minimo 06 (meses) em Conscientizagao
em Seguranga da Informacao;

6.4.6.Nao existe restricdo ou limite para acumulo de perfis em um mesmo
profissional, uma vez que é de responsabilidade da CONTRATADA definir o
quantitativo de profissionais envolvidos no GRUPO DE CONSCIENTIZACAO
EM SEGURANCA DA INFORMACAO, porém conforme ja fora mencionado no
presente termo de referéncia, este(s) deve(m) compor Unico e exclusivamente
o time denominado GRUPO DE CONSCIENTIZACAO EM SEGURANCA DA
INFORMACAO.

6.4.7.Sera exigido da CONTRATADA as seguintes documentagbes do(s)
profissionais que participardo do CONSCIENTIZACAO EM SEGURANCA DA
INFORMACAO, os quais devem comprovar as exigéncias e obrigacdes
descritas no presente termo de referéncia: carteira de trabalho devidamente
assinada pela CONTRATADA, curriculum vitae para comprovagcdo de
habilidades, e as devidas certificacdes técnicas para comprovagao do
conhecimento.

6.5. Das entregas

6.5.1.Para acompanhamento e avaliagdo do servico a ser ofertado pela
CONTRATADA, a CONTRATANTE definiu os seguintes indicadores chave de
desempenho, que reunidos vao compor um unico relatério a ser entregue de
forma online e em tempo de execugdo, através do portal seguranga da
CONTRATADA, a saber:6.5.2.
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~ FORMA DE =
DENOMINAGAO CALCULO FILTRO AGRUPADOR DESCRICAO
Quantitativo de | Soma das ag¢des ~ Numero total de agbes
~ Acbes ~ . !
agdes de executadas no Acbes efetivamente realizadas no
R . executadas A
conscientizagéo | periodo més
Quantitativo de | Soma dos usuarios - Numero total de usuarios
- Usuarios - convocados para participar
usuarios convocados para Usuarios -
~ convocados das acbes de
convocados acoes SO
conscientizagéo
- Numero total de usuarios
Quantitativo de - - o
- Soma dos usuarios | Usuarios . que participaram
usuarios Usuarios

participantes

que participaram

participantes

efetivamente das acdes de
conscientizacao

Quantitativo de Soma dos . Numero total de
. . Treinamentos . . o
treinamentos treinamentos , Treinamentos treinamentos finalizados no
, , concluidos .
concluidos concluidos periodo
Quantitativo de Numero total de
Soma das
campanhas Campanhas campanhas de
. campanhas . Campanhas S
educativas . realizadas conscientizag&o
) realizadas N
realizadas executadas no més
ntitativ .
Qua tta~t o de Soma das . " Numero total de
simulagbes de . ~ Simulagdes de ; ~ I
L simulagbes - Simulacdes campanhas de phishing
phishing phishing ; .
. executadas simulado realizadas
realizadas
Taxa de cliques | (Cliques em - Percen_tual de usuarios que
L L - Phishing interagiram com
em phishing phishing / Usuarios . Percentual _
. simulado mensagens de phishing
simulado testados) x 100 .
simulado
uantitativo de . .
Q L . . Numero total de usuarios
usuarios Soma dos usuarios | Usuarios alto . - ,
" X . Usuarios classificados com alto nivel
classificados de alto risco risco .
. de risco humano
como alto risco
TOP 10 — Temas ~ Ranking dos temas mais
. Soma das agodes por ~ ~
mais recorrentes Acbes por tema |Tema abordados nas agbes de

tema

conscientizagao

TOP 10 — Areas
com maior

Soma de usuarios de

Vulnerabilidades
em Aplicacbes

Ranking das areas
organizacionais com maior

g : . 7 Area ~ :
exposicao ao alto risco por area WEB Usuarios concentragao de risco
risco por area humano
10 — Usuarios
com maior Soma de T Ranking de usuarios com

o VN Reincidéncia de - . BEPER
reincidéncia reincidéncias por Usuario maior reincidéncia de

- comportamento -
(quando usuario comportamentos inseguros
aplicavel)
indice de Média dos — Média de aproveitamento
NS Avaliagcbes -

assimilagao de resultados em avlicadas Percentual dos usuarios nos testes
conteudo avaliagdes P pos-treinamento
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Quantitativo de . .
.. . . Numero total de materiais
materiais Soma dos materiais | Materiais - . .
. . . Materiais educativos desenvolvidos
educativos produzidos produzidos .
. no periodo
produzidos
ntitativ ,
Qua ativo de Soma de . Numero total de
comunicados e . Comunicados . .
comunicados . Comunicados comunicados e alertas
alertas ) divulgados : »
. divulgados educativos emitidos
divulgados

TABELA 12 - INDICADORES ESTRATEGICOS GESTAO DE CONSCIENTIZAGAO DE SEGURANGA

6.5.3.Tais relatérios e indicadores devem ser apresentados e discutidos em reunidao

mensal, com presenga de profissional que conheca todos os servicos. Nesse
contexto, o profissional deve apresenta-lo de forma presencial nas
dependéncias da CONTRATANTE em Brasilia-DF ou de forma virtual, por meio
de solucdo de videoconferéncia.

7. ITEM 06 - SERVICO DE TESTES DE INVASAO (Red Team)

7.1. Condicoes Gerais

7.1.1.Tem como objetivo principal identificar, mapear e documentar possiveis

vulnerabilidades nos sistemas, processos e ativos de infraestrutura
tecnoldgica. Esses testes envolvem, necessariamente, o uso de técnicas e
ferramentas especificas para tentar obter acesso nao autorizado e privilegiado
aos ativos e informagdes, bem como a indicagao de solugcbes para a corregao
das vulnerabilidades encontradas.

7.1.2.0 Servigo de Testes de Invasao sera do tipo externo e interno e tera como

objetivo principal identificar, mapear, documentar, controlar e corrigir possiveis
vulnerabilidades nos sistemas, processos e ativos de infraestrutura
tecnoldgica. Esses testes envolvem, necessariamente, o uso de técnicas e
ferramentas especificas para tentar obter acesso ndo autorizado e privilegiado
aos ativos e informacoes.

7.1.3.Para arealizacao dos testes de invasao deverao ser observadas as orientagdes

e técnicas emanadas pelos padrbes internacionais, além de outros
apresentados pela CONTRATADA, caso haja em seu portfélio normativos que
comprovadamente complementem os demonstrados abaixo:

7.1.3.1. OSSTMM 3 (The Open Source Security Testing Methodology Manual) ;

7.1.3.2. ISSAF/PTF (Information Systems Security Assessment Framework);
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7.1.3.3. NIST Special Publication 800115 (Technical Guide to Information
Security Testing and Assessment);

7.1.3.4. NIST Special Publication 80042;
7.1.3.5. Guideline on Network Security Testing;

7.1.3.6. OWASP TESTING GUIDE 3.0 The Open Web Application Security
Project.

7.1.4.Neste documento os termos “pentest”, teste de penetracao, teste de intruséo e
testes de invasao, sao considerados sindbnimos;

7.1.5.0s alvos dos “Testes de Invasao” bem como as premissas e condi¢cdes para
realizacao dos mesmos serdo, necessariamente, definidos e aprovados
através de Ordem de Servigo (OS);

7.1.6.A Contratada devera observar que os testes de invasdo serdo executados
internamente (qualquer ponto da rede corporativa do CONTRATANTE) E
externamente (através da Internet) ;

7.1.7.Todas as fases dos “Testes de Invasdo” serdo acompanhadas e
supervisionadas a critério do CONTRATANTE;

7.1.8.Quaisquer atividades que possa comprometer ou prejudicar algum ambiente
ou ativo devera ser imediatamente reportada, antes de sua execugéo, haja vista
a necessidade de manter a disponibilidade dos ambientes e servicos ativos;

7.1.9.0 teste de invaséo devera obedecer as seguintes fases:
7.1.9.1. Planejamento;
7.1.9.2. Descoberta;
7.1.9.3. Ataque;
7.1.9.4. Relatorio Teste de Invaséo;

7.1.9.5. Reunido para apresentacao do relatério de recomendacgdes e descricao
das atividades executada durante o teste;

7.1.9.6. Reavaliagao, novo teste pés remediacao;

7.1.9.7. Relatorio Final do Teste de Invaséo.
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7.2. Planejamento

7.2.1.Todas as premissas, processos, atividades descritas e aprovadas na OS,
inclusive os cronogramas serao detalhados e apresentados na fase de
planejamento;

7.2.2.Informagdes sobre 0 ambiente corporativo, utilizando-se das seguintes técnicas
(podendo ser utilizadas ambas, conforme definicao do escopo):

7.2.2.1. Técnica da caixa-preta (pouco ou nenhum conhecimento sobre o
ambiente a ser avaliado. O ambiente devera ser descoberto pelo
especialista) ;

7.2.2.2. Técnica da caixa branca (o avaliador tem acesso irrestrito a qualquer
informacao que possa ser relevante ao teste) ;

7.2.2.3. Técnica da caixa cinza ou hibrida (conhecimento limitado sobre o alvo).

7.3. Descoberta

7.3.1.Devera ser utilizada, pelo menos, ferramentas de Analise de Vulnerabilidades,
descritas no objeto, gestdo de vulnerabilidades, além de técnicas manuais de
analise de vulnerabilidade. As ferramentas deverdo ser apresentadas para
ciéncia e aprovagao antes de sua efetiva utilizagao, assim como a metodologia
para analise manual de vulnerabilidades;

7.3.2.Na fase da DESCOBERTA deverao ser atendidos os seguintes quesitos e
apresentado juntamente no “RELATORIO TESTE DE INVASAO” (quando
necessario):

7.3.2.1. Coleta passiva, onde devera ser utilizada, no minimo, as seguintes
técnicas:

7.3.2.1.1. Whois e nslookup (consultas DNS) ;
7.3.2.1.2. Sites de busca;

7.3.2.1.3. Listas de discusséo;

7.3.2.1.4. Blogs de colaboradores;

7.3.2.1.5. Dumpster diving ou trashing;



Poder Judiciario
7.3.2.1.6. Informacdes livres;
7.3.2.1.7. Packet sniffing “passive eavesdropping”;
7.3.2.1.8. Captura de banner.

7.3.2.2. Coleta ativa, onde devera ser utilizada, no minimo, as seguintes
técnicas:

7.3.2.2.1. Port scanning (Mapeamento de rede) ;
7.3.2.2.2. Varredura de vulnerabilidade.
7.3.2.3. A varredura de vulnerabilidade devera verificar/identificar, entre outros:
7.3.2.3.1. Hosts ativos na rede;
7.3.2.3.2. Portas e servigcos em execugao;
7.3.2.3.3. Servigos ativos e vulneraveis nos hosts;
7.3.2.3.4. Sistemas operacionais;

7.3.2.3.5. Vulnerabilidades associadas com sistemas operacionais e
aplicacbes descobertas;

7.3.2.3.6. Configuragdes feitas nos hosts sem observancia de boas praticas
em seguranga computacional;

7.3.2.3.7. Identificagédo de rotas e estimativa de impacto, caso estas sejam
modificadas/desconfiguradas;

7.3.2.3.8. Identificacdo de vetores de ataque e cenarios para exploracao;
7.3.2.3.9. Vulnerabilidades Detectadas (CVE);

7.3.2.3.10. Vulnerabilidades de Alto Risco;

7.3.2.3.11. Vulnerabilidades de Médio Risco;

7.3.2.3.12. Vulnerabilidades de Baixo Risco;

7.3.2.3.13. Informacgdes a serem aplicadas na fase de ataques.

7.3.2.4. Dos servicos e aplicagdes web:
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7.3.2.4.1. Uso indevido de sistema de arquivos e arquivos temporarios;

7.3.2.4.2. Evasao de informacéo por configuragdes default de tratamento de
erros;

7.3.2.4.3. Tratamento indevido de entrada;
7.3.2.4.4. Problemas relacionados a ma configuracéo dos servigos;

7.3.2.4.5. Gerenciamento inseguro de sessdes web.

7.4. Ataque (exploragao)

7.4.1.Quaisquer atividades com suspeita de comprometimento de algum ambiente
ou ativo devera ser imediatamente reportada, antes de sua execucgao, haja vista
a necessidade de manter a disponibilidade dos ambientes e servicos ativos;

7.4.2.Devera realizar testes de vulnerabilidades e invasdo em enderecos IP’s, URL s,
aplicacdes, ou outro ativo definido do ambiente computacional, composto por
servidores, banco de dados, ativos de rede, ativos de seguranga e outros
equipamentos relacionados ao teste de invasao;

7.4.3.Deverao ser aplicados, no minimo, os seguintes tipos de ataques:
7.4.3.1. Violagdes do protocolo HTTP;
7.4.3.2. SQL Injection;
7.4.3.3. LDAP Injection;
7.4.3.4. Cookie Tampering;
7.4.3.5. CrossSite
7.4.3.6. Scripting (XSS);
7.4.3.7. Directory Transversal,
7.4.3.8. Buffer Overflow;
7.4.3.9. OS Command Execution;

7.4.3.10. Command Injection;nRemote Code Inclusion;
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7.4.3.11. Server Side Includes (SSI) Injection;
7.4.3.12. File disclosure;
7.4.3.13. Information Leak;
7.4.3.14. Zero day attacks;
7.4.3.15. DDos (Distribuited Denial of Service) ;
7.4.3.16. Dos (Denial of Service) ;
7.4.3.17. Contra protocolo TCP;
7.4.3.18. Ataques contra a aplicagao.

7.4.4.0s ataques de negacao de servigos, contra protocolo TCP e em nivel da
aplicagdo deverdo, cada qual, explorar/demonstrar/utilizar as seguintes
técnicas:

7.4.4.1. Bugs em servicos, aplicativos e sistemas operacionais;
7.4.4.2. SYN flooding;
7.4.4.3. Fragmentacao de pacotes de IP;
7.4.4.3.1.Smurf e fraggle;
7.4.4.3.2. Teardrop, nuke e land.
7.4.4.4. Para ataques contra o protocolo TCP:
7.4.4.4.1.Sequestro de conexdes;
7.4.4.4.2 Prognéstico de numero de sequéncia do protocolo TCP.
7.4.4.4.21. Ataque de Mitnick;
7.4.4.4.22. Source routing.
7.4.5.Para ataques em nivel da aplicacao:
7.4.5.1. Buffer Overflow;

7.4.5.2. Problemas com o SNMP;
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7.4.5.3. Virus, worms e cavalos de Tréia.
7.4.6.Injecao de Cadigo:
7.4.6.1. Ataques XSS (Crosssite Script) ;
7.4.6.2. Comprometimento do acesso remoto;
7.4.6.3. Manutencao de acesso;
7.4.6.4. Encobrimento de rastros da invaséo.

7.4.7.Para testes de invasao direcionados, especificamente, aos servigos prestados
via WEB, tanto Intranet quanto Internet, deveréo ser observados e aplicados os
seguintes testes baseados na publicagdo OWASP TESTING GUIDE 3.0 (The
Open Web Application Security Project):

7.4.7.1. Para testes de coleta de informacodes, aplicar padrao: OWASPIG001,
OWASPIG002, OWASPIG003, OWASPIG004, OWASPIG005 e
OWASPIGO006;

7.4.7.2. Para testes de gerenciamento de configuragdo, aplicar padrao:
OWASPCMO001, OWASPCM002, OWASPCM003, OWASPCMO004,
OWASPCMO005, OWASPCM006, OWASPCM007, OWASPCMO008;

7.4.7.3. Para testes de autenticagdo, aplicar padrao: OWASPATO001,
OWASPAT002, OWASPAT003, OWASPAT004, OWASPATO005,
OWASPAT006, OWASPATO007, OWASPAT008, OWASPATO009 e
OWASPATO010;

7.4.74. Para testes de gerenciamento de sessdo, aplicar padrao:
OWASPSM001, OWASPSM001, OWASPSM002, OWASPSMOQ03,
OWASPSM004, OWASPSMO005;

7.4.7.5. Para testes de autorizagdo, aplicar padrdo. OWASPAZ0O1,
OWASPAZ002 e OWASPAZ003;

7.4.7.6. Para testes de negdcio légico, aplicar padrao: OWASPBL001;

7.4.7.7. Para testes de validacdo de dados, aplicar padrdao: OWASPDVO001;
OWASPDV002,  OWASPDV003, OWASPDV004, OWASPDV005,
OWASPDV006, OWASPDV007, OWASPDV008, OWASPDV009,
OWASPDV010, OWASPDV011, OWASPDV012, OWASPDV013,
OWASPDV014, OWASPDV015 e OWASPDVO016;



Poder Judciério

7.4.7.8. Para testes de negacao de servigos, aplicar padrdo: OWASPDSO001,
OWASPDS002, OWASPDS003, OWASPDS004, OWASPDSO005,
OWASPDS006, OWASPDS007 e OWASPDSO008;

7.4.7.9. Para testes de servicos web, aplicar padrdo: OWASPWSO001,
OWASPWS002, OWASPWS003, OWASPWS004, OWASPWS005,
OWASPWS006 e OWASPWSO007.

7.4.8.0bserva-se que o resultado de cada teste devera vir acompanhado de
relatérios contendo:

7.4.8.1. Referéncia-base (Whitepaper);
7.4.8.2. Ameacas encontradas;
7.4.8.3. Riscos levantados ao ambiente computacional;

7.4.8.4. Contramedidas para mitigar as ameacas encontradas.

7.5. Relatorio de Teste de Invasao

7.5.1.Devera ser elaborado e entregue ao CONTRATANTE apoés a fase de ataque,
o relatério “RELATORIO TESTE DE INVASAO” para cada teste que sera
realizado, contemplando no minimo informacgdes, tais como:

7.5.1.1. Objetivos, premissas e escopo do teste, datas e horas dos testes,
metodologia de analise de vulnerabilidades, descricdo das agdes
realizadas, metodologias, vulnerabilidades encontradas, categorizacao e
severidade das vulnerabilidades, possiveis problemas aplicaveis,
recomendacdes e controles de seguranga necessarios para correcdo das
vulnerabilidades, apresentacdo das evidéncias apuradas, fontes de
pesquisa, referéncias e ferramentas utilizadas, informagdes acessadas e
demais evidéncias do sucesso da invasao.

7.5.2.Apos a fase de ataque, deverao ser atendidas e apresentadas no Relatério, no
minimo, as seguintes informacdes detalhadas:

7.5.2.1. Detalhes da infraestrutura descoberta, alvo dos testes de invasao;
7.5.2.2. Equipamentos e recursos demandados para este teste;

7.5.2.3. Tipos de ataque;
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7.5.2.4. Prazos (janelas de tempo para execugdo dos testes) ;

7.5.2.5. Pontos de contato da contratada (responsaveis para tratamento de
questdes abordadas nos testes) ;

7.5.2.6. Tipos de testes realizados pelos especialistas em seguranca da
informacao;

7.5.2.7. Confirmacgao ou refutagdo de a existéncia de vulnerabilidades;

7.5.2.8. Documentacdo sobre o caminho utilizado para exploragao, avaliagao do
impacto e prova da existéncia da vulnerabilidade;

7.5.2.9. Obtencéo de acesso e possivel escalada de privilégios;
7.5.2.10. Detalhamento da metodologia do ataque;

7.5.2.11. Recomendacgdes para sanar riscos e vulnerabilidades.

7.6. Reuniao para apresentagao do relatério de recomendacgoes e
descricao das atividades executada durante o teste:

7.6.1.Sera realizada reuniao conduzida pela CONTRATADA, onde sera apresentado
de forma detalhada todo o conteldo do “Relatério Teste de Invasao”, onde
serdo sanadas todas as duvidas do corpo técnico do CONTRATANTE.

7.7. Relatorio Final do Teste de Invasao

7.7.1.Apds a entrega do “RELATORIO DE TESTE DE INVASAO”, o CONTRATANTE
analisara o documento para aplicar as recomendacdes, remediar 0s riscos ou
mesmo assumi-los.

7.7.2.Apds essa andlise e aplicadas medidas de remediacdo, o CONTRATANTE
podera solicitar a CONTRATADA que refaga o teste de invasao para aferigao
dos resultados com emissao de novo relatério.

7.8. Atividades de Apoio:

7.8.1.Para auxilio das atividades poderao, a critério do CONTRATANTE, serem
solicitados a CONTRATADA os seguintes documentos de apoio:
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7.8.1.1. PLANO DE TRABALHO com o detalhamento do escopo dos testes e
cronograma de execucgao;

7.8.1.2. APRESENTACAO INICIAL das agdes a serem aplicadas pela
Contratada;

7.8.1.3. RELATORIOS DE ACOMPANHAMENTO SEMANAIS do plano de
trabalho.

7.9. Periodicidade de execucgao:

7.9.1.A CONTRATADA devera realizar os Testes de Invasao conforme a quantidade
definida em Ordem de Servico (OS);

7.9.2.0 prazo para conclusdo de cada Ordem de Servigo (OS), incluindo,
diagnésticos, analises, avaliagcbes e testes com fornecimento de todos os
relatorios especificos de avaliacdo de vulnerabilidades, dos ambientes
relacionados neste Termo de Referéncia, sera definido de acordo com cada
atividade, sendo divididas em:

7.9.2.1. Atividades do Pentest;
7.9.2.2. Entrega do relatorio “Teste de Invaséo”;

7.9.2.3. Acodes corretivas das vulnerabilidades apontadas pela CONTRATADA
e aplicadas pelo CONTRATANTE;

7.9.2.4. Reavaliacdo Pentest, caso necessario;
7.9.2.5. Entrega do relatério “Relatério Final do Teste de Invasao”.

7.9.3.0 CONTRATANTE devera aplicar, no que couber, correcoes ou solucbes de
contorno que minimizem/corrijam as vulnerabilidades apontadas pelo Relatério
“Teste de Invasao” a partir do final da “Reunido para apresentacao do relatério
de recomendacbes e descri¢cao das atividades executadas durante o teste”.

7.10. Grupo Técnico de Teste de Invasao (Red Team)

7.10.1.0 grupo responsavel pela execugao do servigo de teste de invaséo sera o
GRUPO TECNICO DE TESTE DE INVASAO (Red Team).

7.10.2.Com o objetivo de garantir que os profissionais envolvidos tém conhecimento
e habilidade, para executar o servico de teste de invasdo, a CONTRATADA
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obrigatoriamente devera compor o GRUPO DE TESTE DE INVASAO com ao
menos 1 (um) perfil que segue descrito abaixo:

e Certified Ethical Hacker (CEH) Practical ou

e EC-Concil Licensed Penetration Tester —
LPT ou

¢ |ACRB Certified Expert Penetration Tester
— CEPT ou

Analista de Seguranca | « GIAC Exploit Researcher and Advanced
Penetration Tester — GXPN ou

¢ Offensive Security Certified Professional —
OSCP.

o Certificacao ITILv4 Foundation ou
superior.

TABELA 13 — CERTIFICACOES GRUPO DE TESTE DE INVASAO (RED TEAM)
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ANEXO B — PLATAFORMA DE SEGURANCA

Borda

Seguranca de Rede

Endpoint

SIEM

Nuvem

E-mail

Identidade

Ferramentas de
Geréncia

Firewall/ NGFW UTM

IPS/Web Filter/Application Control

WAF

Anti DDoS

AntiSpam

Protecdo Endpoints (Servidores, estacées e mobile)

Solucao de Endpoint Detection and Response (EDR)

Gerenciamento e Politicas de Segurancga para
Dispositivos e Aplicagdes

Gerenciamento de Informagdes e Eventos de
Seguranga

Ambiente Multi Nuvem
Workloads Cloud
Ativos do ambiente nuvem

CNAPP - Solugao de Protecao de Aplicagdes Nativas
em Nuvem

Caixas de E-mail
Caixa Corporativa
Antispam, antimalware e Advanced Threat Protection

Protecdo avangcada contra ameacas para Active
Directory

Protecao de identidade, politicas de acesso
condicional e analise de risco

Inspecao SSL do trafego web

Gerenciamento Centralizado de Logs de NGFW

02

02

02

03

02

01

01

01

01

02

02

3000

01

4000

600

02

01

01

01

01
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ANEXO C - NiVEIS MiNIMOS DE SERVICO

Para efeito desta contratacdo, estabelecem-se os seguintes niveis minimos de
servico. Os servigos serao medidos com base em indicadores e niveis minimos de servigo,
vinculados a férmulas de calculo especificas, e deverao ser executados pela
CONTRATADA, e apurados mensalmente de acordo com a Unidade e
Periodicidade/Frequéncia do servigo conforme (Tabela 1 — Objeto detalhado), de modo a
alcancar as respectivas metas exigidas, conforme tabela adiante.

Para os casos de haver mais de uma ocorréncia, as glosas por inadimplemento
(pontos) serdo cumulativas.

De maneira a uniformizar o entendimento quanto a classificacdo para incidentes e
requisicoes de servico de segurancga da Informacéao define-se os niveis de criticidade como:

Emergencial

Alta

Média

Baixa

e Algum tipo de ataque que gerou indisponibilidade em servidores e
sistemas criticos, afetando um ou mais usuarios;

¢ Infecgdo ou paralisacdo generalizada devido a ransomware ou algum
outro tipo de malware;

e Roubo ou vazamento de dados devido a falha humana ou técnica;

e Algum tipo de impacto ou risco grave a empresa ou a equipe de
Seguranca da Informacéo;

e Quando o problemalincidente é definido com o nivel de criticidade
“EMERGENCIAL”.

e Servidor de produgdo ou sistema critico estda apresentando
instabilidade, degradacéo ou sofrendo ataques recorrentes que podem
acarretar uma exploragao ou vazamento de dados;

e Alarmes de nivel ALTA identificados por ferramentas de SIEM ou
ferramenta de seguranca que podem ser um falso positivo e necessitam
de uma analise para validagao;

e Ocorréncias\Incidentes\requisi¢ées relacionados a usuarios definidos
como VIP pelo CONTRATANTE;

e Quando o problemalincidente é definido com o nivel de criticidade
“ALTA”".

¢ Nenhum servigo critico esta envolvido e ndo existe risco de perda de
dados;

e Alarmes de nivel MEDIO identificados por ferramentas de SIEM ou
ferramenta de seguranca que podem ser um falso positivo e necessitam
de uma analise para validacgao;

e Quando o problemalincidente € definido com o nivel de criticidade

“MEDIA”.

Duvidas ou apoio a implementacéo;

Mudancas planejadas;

Novas implementagoes;

Sugestdes de novos recursos ou aprimoramento do Software;


l%20

6ro

e Alarmes de nivel BAIXA identificados por ferramentas de SIEM ou
ferramenta de seguranca que podem ser um falso positivo e necessitam
de uma analise para validacao;

e Evidéncias de um bloqueio ou tratativa automatizada; e

e Quando o problemalincidente é definido com o nivel de criticidade

“BAIXA”.

A CONTRATADA devera manter os seguintes niveis de qualidade para a prestagao
dos Servigos Gerenciados de Seguranca:

Grupo

Tempo maximo para
correcao de incidente nos
servigos de seguranga do
CNJ, em caso de
indisponibilidade

Tempo maximo para
requisicdo de mudancga
para aplicagao de
patches e hotfixes de
seguranga ou indicagao
de solugao de contorno
para tratamento de grave
vulnerabilidade ou
ameaca emergente

Tempo maximo para
abertura de chamados
de suporte com terceiros

Tempo maximo para
resolucao de requisigoes
de servigos relacionadas
aos Produtos de UTM e
WAF

Tempo maximo para
resolucao de requisigoes
de servigos relacionadas
aos produtos do Anexo B
— Plataforma de
Seguranga

Tempo = Hora do
restabelecimento — Hora
do inicio da
indisponibilidade

Tempo = Hora de
conclusao do
planejamento da
requisicdo de mudanga —
hora de disponibilizagéo
dos patches e hotfixes ou
divulgacao de grave
vulnerabilidade ou
ameacga emergente

Tempo = Hora de
abertura do chamado —
hora da triagem

Tempo = Hora da
resolucdo da solicitagao —
hora de inicio da
solicitacdo

Tempo = Hora da
resolucao da solicitagao —
hora da solicitagéao

<=60
minutos

<=72
horas

<=30
minutos

<=120
minutos

<=24
horas

30 pontos (+5
pontos a cada
15 minutos
excedentes)

5 pontos (+2
pontos a cada
dia excedente)

5 pontos (+2
pontos a cada
10 minutos
excedente)

10 pontos (+3
pontos a cada
30 minutos
excedentes)

10 pontos (+3
pontos a cada
hora excedente)
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Tempo maximo para
resolugao das demais
requisicoes de servigos

Tempo maximo para
triagem de incidentes de
seguranga

Tempo maximo para
resposta de incidentes
de segurancga de
criticidade emergencial

Tempo maximo para
resposta de incidentes
de seguranga de
criticidade alta

Tempo maximo para
resposta de incidentes
de segurancga de
criticidade média

Tempo maximo para
resposta de incidentes
de seguranga de
criticidade baixa

Tempo maximo para
comunicagao de
incidentes a Central de
servicos da
CONTRATADA e aos
gestores de Tl

indice de cumprimento
dos prazos acordados
para a execugao das
Ordens de Servigo
Exclusivas

Tempo = Hora da
resolucao da solicitagao —
hora da solicitacao

Tempo = Hora da triagem
— Hora de entrada do
evento de seguranca

Tempo = Hora do inicio
da resposta — hora da
triagem

Tempo = Hora do inicio
da resposta — hora da
triagem

Tempo = Hora do inicio
da resposta — hora da
triagem

Tempo = Hora do inicio
da resposta — hora da
triagem

Tempo = Hora da
comunicagao — hora da
triagem

Prazo Real — (Prazo
Acordado + 25%)

<=72
horas

<=30
minutos

<=30
minutos

<=60
minutos

<=180
minutos

<= 240
minutos

<=30
minutos

10 pontos (+3
pontos a cada
dia excedente)

3 pontos (+1
ponto a cada 10
minutos
excedentes)

10 pontos (+3
pontos a cada 5
minutos
excedentes)

10 pontos (+3
pontos a cada
10 minutos
excedentes)

5 pontos (+3
pontos a cada
15 minutos
excedentes)

3 pontos (+2
pontos a cada
30 minutos
excedente)

5 pontos (+2
pontos a cada
10 minutos
excedentes)

20 pontos



Todos

Serdo aplicadas as referidas pontuagdes para efeito de glosa, no caso de a
CONTRATADA:

12

13

14

15

16

17

18

19

20

21

22
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Manter profissionais sem formalizagdo ou sem a
qualificagéo exigida para executar os servigos contratados,
ainda que em casos de substituigdo temporaria

Causar qualquer indisponibilidade dos servigos da
contratante por motivo de impericia ou imprudéncia na
execugao das atividades contratuais

Suspender, colocar como pendente, pausar ou interromper,
salvo por motivo de for¢ga maior ou caso fortuito, os servigos
solicitados.

Realizar mudancas de configuragdo nas solugdes de
seguranga sem autorizagdo da unidade responsavel

Fraudar, manipular ou descaracterizar indicadores, metas
de niveis de servico e de desempenho por quaisquer
subterfugios

Causar qualquer indisponibilidade dos servigos do
CONTRATANTE por motivo de impericia ou imprudéncia
na execugao das atividades contratuais.

Deixar de cumprir qualquer outra obrigagao estabelecida no
edital e nado prevista nesta tabela, de forma reincidente,
apo6s formalmente notificada pelo CONTRATANTE.

Perder dados ou informagbes corporativas por erros na
operagao devidamente comprovados.

Causar qualquer dano aos equipamentos do contratante
por motivo de impericia na execugdo das atividades
contratuais.

Recusar-se a executar servico relacionado ao objeto do
contrato, determinado pela fiscalizagéo, por servigo.

Utilizar indevidamente os recursos de Tl (acessos
indevidos, utilizagao para fins particulares, etc.) ou utilizar
equipamento particular, salvo em situagcdo excepcional e
devidamente autorizado pelo CONTRATANTE.

Por
profissional e
por dia

Por
ocorréncia

Por
ocorréncia

Por regra
incluida,
alterada ou
excluida

Por

ocorréncia

Por
ocorréncia

Por
ocorréncia

Por
ocorréncia
Por
ocorréncia
Por

ocorréncia

Por
ocorréncia

30

10

05

10

100

50

10

200

50

10

10
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24

25

26

27

28

30
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Incluir, excluir ou alterar regras nos dispositivos de
seguranga sem autorizagdo do gestor de TI, ou
contrariando as politicas de segurancga do
CONTRATANTE.

N&o respeitar o cronograma apresentado em uma proposta
de execugao de atividades quando se tratar de uma
Requisicdo Planejada.

Interromper unilateralmente a prestacdo de servigos sem
que haja evento de forga maior que o justifique

Deixar de apresentar relatérios, levantamentos ou
inventarios no prazo determinado em comum acordo.

Deixar de produzir ou de manter atualizadas as rotinas e
scripts da Base de Dados de Conhecimentos.

Deixar de comunicar o contratante da substituicdo de
profissionais responsaveis pela execucdo das atividades

Deixar de atuar tempestivamente no caso de incidentes
graves

Deixar de documentar os ICs — ltens de Configuragéo e de
manter completa e atualizada a Base de Dados de
Configuracao, inclusive no que diz respeito aos diagramas
e desenhos, imediatamente apds sua inclusao ou exclusao
do ambiente.

Por
ocorréncia

Por
ocorréncia

Por

ocorréncia

Por
ocorréncia

Por
ocorréncia

Por
ocorréncia

Por
ocorréncia

Por
ocorréncia

30

10

30

10

05

10

15

02

Serédo aplicadas as referidas pontuagdes para efeito de glosa, no caso de a
CONTRATADA DEIXAR DE:

31

32

33

Cumprir ou implementar as rotinas em conformidade com a
Politica de Seguranca ou determinacbes da equipe de
fiscalizagdo do contrato

Cumprir quaisquer obrigagdes estabelecidas no contrato e
anexos, nao previstas nesta tabela, apds reincidéncia
formalmente notificada pelo CNJ

Cumprir ou implementar as rotinas em conformidade com
os processos de trabalho do CNJ e da Diretoria de
Tecnologia da Informacao

Por
ocorréncia

Por
ocorréncia

Por
ocorréncia

10 pontos

15 pontos

10 pontos
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35

36
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37

38

39

40

Item 1
Grupo 1

42

43
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Elaborar auditorias de dados, consultas as bases de logs
de transacgdes ou relatérios diversos

Apresentar os relatérios consolidados conforme exigéncias
do Termo de Referéncia até o dia 5° dia util do més
subsequente

Apresentar relatérios, levantamentos ou inventarios
conforme demanda em até 3 dias uteis

Apresentar mensalmente proposta de melhorias no
ambiente

Notificar sobre ocorréncias recorrentes

Manter o Configuration Management Database (CMDB)
atualizado

Manter a documentagdo e os desenhos das topologias
atualizados e completos

Cumprir ou implementar as rotinas em conformidade com
os Planos de Gerenciamento de Incidentes, de
Disponibilidade, de Continuidade e de Recuperagcdo de
Desastres das solugbes de segurancga

Analisar a viabilidade e o impacto da instalagdo de novas
solugdes ou corregdes

Deixar de notificar incidentes repetitivos**, quer tenham
sido conhecidos através do monitoramento ou por
notificacdes de usuarios, para a equipe seguranca da
CONTRATANTE.

Por
ocorréncia

Por dia
atraso

Por

ocorréncia

Por
ocorréncia

Por
ocorréncia

Por
ocorréncia

Por
ocorréncia

Por
ocorréncia

Por
ocorréncia

Por
ocorréncia

de

15 pontos

05 pontos

05 pontos

05 pontos

05 pontos

10 pontos

05 pontos

10 pontos

05 pontos

05 pontos

**Entende-se por ‘“incidentes repetitivos” aqueles abertos por um mesmo usuario a respeito

de uma mesma solicitacao por mais de duas vezes em um periodo de 7 dias consecutivos
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ANEXO D - MODELO ORDEM DE SERVICO
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ORDEM DE SERVIGO N. X DE XX DE <MES> DE 2026

|[Area demandante

DISI/SEGSI

[Nome da Contratada

<nome da contratada>

N° Contrato

<numero do contrato>

Descrigao da OS

Prestagdo de SERVICOS GERENCIADOS DE SEGURANCA DA
INFORMACAO

Data de Inicio

Dia/més/ano

Classificagao da OS

Rotineira ou exclusiva

Detalhamento dos Servigos

Servigcos Gerenciados de Seguranga da Informagéo, observados o Edital, o
Termo de Referéncia e seus Anexos e a proposta da CONTRATADA,
incluindo:

Item 1 - Servigo de administragao, operagcio e manutengao e
atendimento a requisi¢oes.

Item 2 - Servigo de gestao de vulnerabilidades

Item 3 - Servico de gestao de incidentes de seguranca (CSIRT - Blue
Team

Item 4 - Servigo de monitoramento e visibilidade de ataques
cibernéticos

Item 5 - Servigo de conscientizagdo em seguranga da informagao

Item 6 - Servigo de teste de invasao (Pentest)

Niveis minimos de servigo

Conforme ANEXO “C” DO CONTRATO N. XX/XXXX, CELEBRADO ENTRE
A UNIAO, POR INTERMEDIO DO CONSELHO NACIONAL DE JUSTICA, E
A EMPRESA <CONTRATADA>, PARA CONTRATAGAO DE SERVICOS
GERENCIADOS DE SEGURANCA DA INFORMACAO

Responsaveis pela fiscalizagao e
autorizacdo no CONTRATANTE

Gestores do Contrato XX/XXXX

Responsavel pelo aceite
na CONTRATADA

Nome responsavel pela CONTRATADA
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ANEXO E - MODELO DE TERMO DE RECEBIMENTO DEFINITIVO DO
SERVICO

OS N° Data da Emissao Hora da Emissao N° do Contrato

INFORMAGOES DA CONTRATADA

Razao Social:

Endereco:

CNPJ/MF:

Telefone: () Contato:

INFORMAGOES DA CONTRATANTE

Contratante: CONSELHO NACIONAL DE JUSTICA

Endereco: SAF SUL Quadra 2 Lotes 5/6 CEP: 70070-600 (edificio sede)

CNPJ n.® 07.421.906/0001-29

ESPECIFICAGAO DO SERVICO

Objeto: Prestacao de servigos técnicos Servigos Gerenciados de Seguranga da Informacao
para atendimento as necessidades do Conselho Nacional de Justica - CNJ, conforme
especificagdes e condicdes definidas em CONTRATO.

PRAZO DE EXECUGAO:

LOCAL DE EXECUGAO:

RECEBIMENTO DEFINITIVO

O CONSELHO NACIONAL DE JUSTICA — CNJ recebe definitivamente os servigcos prestados
através da OS supracitada, autorizando, apds analise da adequacao aos parametros minimos
de servigco e desempenho, a emissao da correspondente Nota Fiscal de Servicos no valor abaixo.

Valor dos Servigos: R$ Valor dos servigos, considerados os ajustes em fungao
do descumprimento dos niveis minimos de servigo e desempenho.

Brasilia, de de

Assinatura Gestor do Contrato Assinatura Fiscal Requisitante do Contrato
Matricula: XXXXXXXXXX Matricula: X XXXXXXXXX
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ANEXO F - DECLARAGAO DE VISTORIA

DECLARAGAO DE VISTORIA TECNICA

Ao Conselho Nacional de Justica

A (nome da empresa, CNPJ),
localizada (enderegco  completo),
representada por , declara, para fins de

participagcao em processo licitatério, que vistoriou o local dos servigos, tem conhecimento do
objeto licitado no Pregao Eletrénico n°....../2026, inclusive quanto as caracteristicas fisicas,
das quantidades e especificidades dos servigos objeto desta licitagao e nao fara qualquer
reclamacao posterior de desconhecimento de detalhes técnicos e operacionais nao
detectados na vistoria.

Brasilia - DF, de de 2026.

RESPONSAVEL TECNICO DA EMPRESA

SERVIDOR RESPONSAVEL



ANEXO G - TERMO DE CIENCIA INDIVIDUAL

Termo de Ciéncia Individual do Compromisso de Sigilo e Seguranca da
Informacao

IDENTIFICACAO DO CONTRATO

N° do Contrato

Empresa Contratada

CNPJ

Objeto Resumido

Vigéncia Contratual

TERMOS

O(s) funcionario(s) abaixo qualificado(s) declara(m) ter pleno conhecimento de sua(s)
responsabilidade(s) no que concerne ao sigilo que deve ser mantido sobre as
atividades desenvolvidas ou as acgdes realizadas no ambito do Contrato
Administrativon® /|, bem como sobre todas as informagdes que eventualmente
ou por for¢a de sua(s) fungédo(des) venha(m) a tomar conhecimento, comprometendo-
se a guardar o sigilo necessario nos termos da legislagdo vigente e a prestar total
obediéncia as normas de seguranca da informacdo vigentes no ambiente do
CONTRATANTE ou que venham a ser implantadas a qualquer tempo por este; em
conformidade com o TERMO DE COMPROMISSO DE SEGURANCA DA
INFORMACAO firmado entre as partes.

OBSERVAGCOES

(registrar, caso haja)

DE ACORDO

E, por assim estarem justas e estabelecidas as condicdes, o presente TERMO DE
CIENCIA é assinado pela(s) parte(s) declarante(s) em 02 (duas) vias de igual teor e
um so efeito

Brasilia (DF), [/ /

IDENTIFICAGCAO E ASSINATURA DO(S) DECLARANTE(S)

Nome: Assinatura
Identidade:
CPF:
Funcéo:

Observacao: Este termo deve ser impresso em papel timbrado da
CONTRATADA
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ANEXO H - MODELO DE TERMO DE COMPROMISSO DE MANUTENGCAO DE
SIGILO

O Conselho Nacional de Justiga, sediado em SAF SUL Quadra 2 Lotes 5/6 CEP: 70070-
600 (edificio sede), em Brasilia — Distrito Federal, CNPJ n.° 07.421.906/0001-29 doravante
denominado CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em
<ENDERECO>, CNPJ n.° <CNPJ>, doravante denominada CONTRATADA,;

CONSIDERANDO que, em razdo do CONTRATO N.° XX/20XX doravante denominado
CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informacdes sigilosas do
CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condigdes de revelagao destas informagdes
sigilosas, bem como definir as regras para o seu uso e protegao;

CONSIDERANDO o disposto na Politica de Seguranga da Informacao do CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE
SIGILO, doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes
clausulas e condicoes

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condicdes especificas para
regulamentar as obrigacdes a serem observadas pela CONTRATADA, no que diz respeito
ao trato de informagdes sensiveis e sigilosas, disponibilizadas pelo CONTRATANTE, por
forca dos procedimentos necessarios para a execugdo do objeto do CONTRATO
PRINCIPAL celebrado entre as partes e em acordo com o que dispbe o Decreto n.
7.845/2012- Salvaguarda de dados, informagbes, documentos e materiais sigilosos de
interesse da seguranga da sociedade e do Estado.

Clausula Segunda — DOS CONCEITOS E DEFINIGOES
Para os efeitos deste TERMO, s&o estabelecidos os seguintes conceitos e defini¢des:

Informagao: é o conjunto de dados organizados de acordo com procedimentos executados
por meios eletrénicos ou ndo, que possibilitam a realizacdo de atividades especificas e/ou
tomada de decisao.

Informacgao Publica ou Ostensiva: sdo aquelas cujo acesso € irrestrito, obtida por divulgagao
publica ou por meio de canais autorizados pelo CONTRATANTE.

Informagdes Sensiveis: sdo todos os conhecimentos estratégicos que, em fungdo de seu
potencial no aproveitamento de oportunidades ou desenvolvimento nos ramos econémicos,
politico, cientifico, tecnoldgico, militar e social, possam beneficiar a Sociedade e o Estado
brasileiros.
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Informagdes Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgacées possam
acarretar qualquer risco a seguranca da sociedade e do Estado, bem como aquelas
necessarias ao resguardo da inviolabilidade da intimidade, da vida privada, da honra e da
imagem das pessoas.

Clausula Terceira — DAS INFORMAGOES SIGILOSAS

Serao consideradas como informagéo sigilosa, toda e qualquer informagéo escrita ou oral,
revelada a outra parte, contendo ou ndo a expressao confidencial e/ou reservada. O TERMO
informacgao abrangera toda informacéao escrita, verbal, ou em linguagem computacional em
qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo
incluir, mas nao se limitando a: know-how, técnicas, especificagdes, relatérios, compilacoes,
cédigo fonte de programas de computador na integra ou em partes, férmulas, desenhos,
copias, modelos, amostras de ideias, aspectos financeiros e econdémicos, definicbes,
informacbes sobre as atividades do CONTRATANTE e/ou quaisquer informacodes
técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, doravante
denominados INFORMACOES, a que diretamente ou pelos seus empregados, a
CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante
e em razao das atuacdes de execucdo do CONTRATO PRINCIPAL celebrado entre as
partes.

Paragrafo Primeiro — Comprometem-se, as partes, a nao revelar, copiar, transmitir,
reproduzir, utilizar, transportar ou dar conhecimento, em hipotese alguma, a terceiros, bem
como a nao permitir que qualquer empregado envolvido direta ou indiretamente na execucgao
do CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua estrutura organizacional
e sob quaisquer alegagdes, faga uso dessas informagdes, que se restringem estritamente
ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Segundo — As partes deveréo cuidar para que as informagoes sigilosas fiquem
restritas ao conhecimento das pessoas que estejam diretamente envolvidas nas atividades
relacionadas a execugao do objeto do CONTRATO PRINCIPAL.

Paragrafo Terceiro — As obrigagdes constantes deste TERMO n&o serdo aplicadas as
INFORMACOES que:

| — Sejam comprovadamente de dominio publico no momento da revelagao;

Il — Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao
presente TERMO;

Il — Sejam reveladas em razdo de requisi¢ao judicial ou outra determinagéo valida do
Governo, somente até a extensao de tais ordens, desde que as partes cumpram qualquer
medida de protegao pertinente e tenham sido notificadas sobre a existéncia de tal ordem,
previamente e por escrito, dando a esta, na medida do possivel, tempo habil para pleitear
medidas de proteg¢ao que julgar cabiveis

Clausula Quarta — DOS DIREITOS E OBRIGAGOES
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As partes se comprometem e se obrigam a utilizar a informacéo sigilosa revelada pela outra
parte exclusivamente para os propositos da execucdo do CONTRATO PRINCIPAL, em
conformidade com o disposto neste TERMO.

Paragrafo Primeiro — A CONTRATADA se compromete a n&o efetuar qualquer tipo de copia
da informacéo sigilosa sem o consentimento expresso e prévio do CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite
formal da direcdo e empregados que atuardo direta ou indiretamente na execugdo do
CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa
das informacdes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando
garantir o cumprimento de todas as disposi¢des do presente TERMO e dara ciéncia ao
CONTRATANTE dos documentos comprobatdrios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a
protecao da informacao sigilosa do CONTRATANTE, bem como evitar e prevenir a revelagao
a terceiros, exceto se devidamente autorizado por escrito pelo CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informacdes
reveladas a outra parte em funcédo deste TERMO.

| — Quando requeridas, as informacdes deveréao retornar imediatamente ao proprietario, bem
como todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, sécios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim como
por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente, a
manter sigilo, bem como a limitar a utilizagdo das informacgdes disponibilizadas em face da
execucado do CONTRATO PRINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima,
também se obriga a:

I — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor
das informacbes, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou
juridica, e para nenhuma outra finalidade que ndo seja exclusivamente relacionada ao
objetivo aqui referido, cumprindo-lhe adotar cautelas e precaugbes adequadas no sentido
de impedir o uso indevido por qualquer pessoa que, por qualquer razéo, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com
todos os custos do impedimento, mesmo judiciais, inclusive as despesas processuais e
outras despesas derivadas, a divulgagao ou utilizagdo das Informagbes Proprietarias por
seus agentes, representantes ou por terceiros;
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Il = Comunicar ao CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgacgéao, caso tenha que revelar qualquer uma das informacgoées, por determinacgéo judicial
ou ordem de atendimento obrigatério determinado por érgédo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacgdes
sigilosas.

Clausula Quinta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde
a data de sua assinatura até expirar o prazo de classificacdo da informacédo a que a
CONTRATADA teve acesso em razao do CONTRATO PRINCIPAL.

Clausula Sexta — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das informagdes, devidamente comprovada,
possibilitara a imediata aplicacao de penalidades previstas conforme disposi¢des contratuais
e legislagbes em vigor que tratam desse assunto, podendo até culminar na rescisao do
CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estara
sujeita, por acdo ou omissao, ao pagamento ou recomposigao de todas as perdas e danos
sofridos pelo CONTRATANTE, inclusive as de ordem moral, bem como as de
responsabilidades civil e criminal, as quais serdo apuradas em regular processo
administrativo ou judicial, sem prejuizo das demais sanc¢odes legais cabiveis, conforme Art.
87 da Lei n°. 8.666/93.

Clausula Sétima — DISPOSICOES GERAIS

Este TERMO ¢ parte integrante e inseparavel do CONTRATO PRINCIPAL. Paragrafo
Primeiro — Surgindo divergéncias quanto a interpretacao do disposto neste instrumento, ou
guanto a execucédo das obrigag¢des deles decorrentes, ou se constatando casos omissos, as
partes buscardo solucionar as divergéncias de acordo com os principios de boa fé, da
equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de
duvida e, salvo expressa determinacdo em contrario, sobre eventuais disposi¢cdes
constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de
informagoes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

| — O CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e
monitorar as atividades da CONTRATADA;

I — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pelo
CONTRATANTE, todas as informagdes requeridas pertinentes ao CONTRATO PRINCIPAL.
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Il — A omiss&o ou tolerancia das partes, em exigir o estrito cumprimento das condi¢des
estabelecidas neste instrumento, ndo constituira novagdo ou renuncia, nem afetara os
direitos, que poderao ser exercidos a qualquer tempo;

IV — Todas as condigbes, termos e obrigacdes ora constituidos serdo regidos pela legislagéo
e regulamentacgdes brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado
pelas partes;

VI — Alteragbes do numero, natureza e quantidade das informacdes disponibilizadas para a
CONTRATADA nao descaracterizardo ou reduzirdo o compromisso e as obrigagdes
pactuadas neste TERMO, que permanecera valido e com todos seus efeitos legais em
qualquer uma das situagdes tipificadas neste instrumento;

VII — O acréscimo, complementacao, substituicdo ou esclarecimento de qualquer uma das
informacdes disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO,
passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a
mesma protecao descrita para as informacgdes iniciais disponibilizadas, sendo necessario a
formalizagdo de TERMO aditivo ao CONTRATO PRINCIPAL;

VIl — Este TERMO nao deve ser interpretado como criagao ou envolvimento das Partes, ou
suas filiadas, nem em obrigacao de divulgar Informacdes Sigilosas para a outra Parte, nem
como obrigacao de celebrarem qualquer outro acordo entre si.

Clausula Oitava — DO FORO

O CONTRATANTE elege o foro da <CIDADE DO CONTRATANTE>, onde esta localizada a
sede do CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO,
com renuncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condi¢cdes, o presente TERMO DE
COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas partes na forma
eletrénica, nos termos da Lei n. 11.419/2006 e da Instrucdo Normativa CNJ n. 67/2015..

, de de 20

<ASSINATURA DO CONTRANTANTE> - Nome/Matricula
<ASSINATURA DO CONTRATADA> - nome/identificagéo
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Cornscdlo Niairnal o, frustise
ANEXO | - DECLARACAO DE NAO-NEPOTISMO

1. O modelo a seguir corresponde a declaracédo a ser assinada por cada profissional
designado em qualquer servigo objeto deste edital.

DECLARACAO DE RELACAO FAMILIAR OU DE PARENTESCO
(Resolugao 7/2005 — CNJ e suas alteragdes)

IDENTIFICACAO DA EMPRESA CONTRATADA:

) 9.0.0.9.0.9.9.9.0.0.90.9.9.9.9.0.9.0.9.9.0.9.90.9900.

CNPJ/MF: XXXXXXXXX

Enderego: XXXXXXXXX XX XXX XXX XXX XXX XXX XXX
Telefone/fax (NN) NNNNNN

Contrato n. NNNNNN
IDENTIFICACAO DO(A) EMPREGADO(A)
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DECLARACAO DE PARENTESCO

O(A) empregado(a) acima qualificado(a) se declara cbnjuge, companheiro(a) e/ou
parente de ocupante(s) de cargo(s) de dire¢ao e/ou de assessoramento de membro(s) e/ou
de juiz(es) vinculado(s) ao CNJ?

NAO ( ) SIM ( ) pormenorizar em folha anexa.

DECLARO, sob as penas da Lei, que as informacdes prestadas sdo verdadeiras.

Local: Data ...... [oo..... [,

Assinatura do (a) empregado (a):

RELACAO DE CONJUGE, COMPANHEIRO(A) E/OU PARENTE(S) QUE O(A)
EMPREGADO(A) ABAIXO POSSUI NO AMBITO DO XXXXXXXXXX, CONFORME
RESOLUCAO 7/2005 — CNJ e suas alteragdes:

Nome do parente Grau de parentesco Orgao e cargo do parente

DECLARO, sob as penas da Lei, que as informacodes prestadas sdo verdadeiras.

Local: Data ...... [oo..... [ooiiiiiil.

Assinatura do (a) empregado (a):

2. O modelo a seguir corresponde a declaragao a ser assinada pelo representante da
empresa na assinatura do contrato e em cada renovacéo.
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empresa
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DECLARAGAO DE NAO OCORRENCIA DE NEPOTISMO

, brasileiro, casado, RG n. Orgéo

..................... , CPF n. , ha qualidade de representante legal da

, inscrita no CNPJ/MF sob n.

, estabelecida na , Cep:

, telefone/fax () , DECLARO, para os fins da Resolugao

7/2005 - CNJ, alterada pela Resolugao 9/2005 - CNJ, que os prestadores de servico locados

no Contrato n. , firmado entre a e o

, hdo se enquadram nas hipbéteses de parentesco

previstas no artigo 3° da citada Resolugdo, nao configurando ocorréncia de nepotismo.
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ANEXO J — PLANILHA DE ATENDIMENTO AOS REQUISITOS TECNICOS

Grupo 01 — Item 02: Gestao de vulnerabilidades — Item 3.3.6, Breach and Attack
Simulation (BAS) - Item 3.3.7 e Gerenciamento de Corregcdes (Patch
Management) — Item 3.3.8 do Anexo A do Termo de Referéncia

Nome da Solugéo ou Produto ofertado:

Descricao:

Fabricante:

Item Documento Pagina Localizagao

Grupo 01 — ltem 04: Monitoramento em Deep e Dark Web — Iltem 522 e
Monitoramento e Detecc¢ao de Incidentes de Rede (NDR) — Item 5.2.3 do Anexo A
do Termo de Referéncia

Nome da Solug¢ao ou Produto ofertado:

Descricéo:

Fabricante:

Item Documento Pagina Localizagao

Grupo 01 — Item 05: Plataforma de Conscientizagcao em Seguran¢a da Informagao
— Item 6.3 do Anexo A do Termo de Referéncia

Nome da Solucéo ou Produto ofertado:

Descricao:

Fabricante:

ltem Documento Pagina Localizagao
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ANEXO K - TERMO DE RESPONSABILIDADE E COMPROMISSO COM O
CODIGO DE CONDUTA PARA FORNECEDORES DE BENS E SERVIGOS DO
CONSELHO NACIONAL DE JUSTICA

Eu, , inscrito(a) no CPF sob n° , heste ato
representando o(a) , inscrito(a) no CNPJ n°
declaro: Ter recebido copia do "Cddigo de Conduta para Fornecedores de Bens e de
Servigos do Conselho Nacional de Justica"; Ter conhecimento do inteiro teor do referido
Caodigo e estar de pleno acordo com o seu conteudo, que li e entendi, comprometendo-me
a cumpri-lo fielmente durante toda a vigéncia de meu contrato e, apds, no que for cabivel;
Ter conhecimento de que para fornecer servigos, bens e produtos ou estabelecer qualquer
tipo de parceria com o Conselho Nacional de Justica é necessario respeitar fielmente o
presente Cdodigo, cujas avaliacbes quanto ao cumprimento serdo objeto de clausula(s)
contratual(ais). Ter conhecimento de que as infragdes a este Cddigo, as politicas e normas
do Conselho Nacional de Justica serao analisadas, mediante a apresentacao de relatorios,
documentos, disponibilizacao de acesso a sistemas informatizados, vistorias, na forma que
forem estabelecidas nas clausulas contratuais, estando sujeitas a ndo prorrogacao dos
contratos administrativos e as ag¢des aplicaveis, sem prejuizo de encaminhamento aos
orgaos responsaveis pela apuracao dos fatos e aplicacdo das penalidades cabiveis.

, de de




ANEXO L — CATALOGO DE SERVIGO

Este catalogo de servicos de apoio ao planejamento tem por finalidade estabelecer,
descrever e caracterizar grande parte dos servigos que compdem o objeto da contratacéo.
A estrutura deste catalogo € organizada em conformidade com os itens do objeto contratual,
correspondendo diretamente aos servigcos descritos nos itens 1 a 5 do instrumento
convocatério, conforme segue:

1. Servico de Administracado, Operacao e Manutencéo e Atendimento a requisicdes
2. Servigo de Gestao de Vulnerabilidades

3. Servigo de Gestao de incidentes de seguranga

4. Servico de Monitoramento e Visibilidade de Ataques Cibernéticos

5. Servigo de Conscientizagdo em Seguranga da Informagéao

Essa organizacao visa assegurar aderéncia integral ao objeto da contratacao, facilitar a
rastreabilidade entre escopo, execucado e fiscalizagcdo contratual, bem como promover
clareza na definicdo das obrigagdes e entregas associadas a cada servigo.

Grupo de ID | Servigo

Servigo
1 Configuragéo de politicas e regras de Firewall
2 Configuragéo de politicas IDS/IPS
3 Configuragéo de politicas de WAF
4 Configuragao de politicas de AntiDDoS
5 Configuracéo de politicas de AntiSpam
6 Configuragéo de politicas de seguranga (L4/L7)
01 7 Configuragéo de politicas por identidade e grupo
8 Gestao centralizada de protegédo de endpoint
9 Configuragéo de politicas de integridade do host

10 Configuragao de politicas de controle de aplicagdes e dispositivos
11 Instalacéo e atualizagado de clientes via console
12 Aplicacéo de politica de Threat Prevention (antivirus, anti-spyware/bot ou IPS)

13 Aplicagao de politicas de QoS
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14 Configuracéo de politicas de autenticagéo e controle de acesso

15 Ajuste de MFA/SSO e perfis administrativos

16 Aplicacéo de categoria de URL filtering baseada em usuario/grupo

17 Analise/criagéo e tratamento de I0C (Indicator of Compromise)

18 Atualizagbes de SO e firmwares dos dispositivos

19 Configuracéo de inspegao SSL/TLS

20 Gestéo e controle de acesso VPN

21 Configuragéo de politicas de categorizacéo e blogueio por URL

22 Parametrizagdo, updates e suporte de ferramentas de seguranca

23 Criagao de relatoérios gerenciais e técnicos de situagao do parque

24 Aplicar controle de uso de aplicagao por usuario/grupo de usuario

25 Aplicacédo de hardening em sistemas, servidores e dispositivos de seguranca
26 Verificagdes periddicas de saude e performance

27 Auditorias técnicas, relatérios e recomendagbes

28 Gestéo de certificados digitais e chaves criptograficas (quando aplicavel as ferramentas)
29 Gestéao de integragdes com Active Directory/LDAP/SSO

30 Atendimento de requisi¢des técnicas e operacionais da CONTRATANTE

31 Operacéo continua das solugdes de seguranga

Servigo de Gestao de Vulnerabilidades

Grupode ID Servigo

Servigo
1 Fornecimento de ferramenta de Gestéo de Vulnerabilidades
2 Fornecimento de ferramenta de BAS (Breach and Attack Simulation)
3 Implantagdo e configuragdo da ferramenta de Gestado de Vulnerabilidades
02 4 Implantagdo e configuragdo da ferramenta BAS
5 Descoberta de ativos e inventario continuo do ambiente monitorado

6 Parametrizagdo do escopo de varredura de infraestrutura e aplicagdes Web/APIs
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11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30

3 g
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Configuracéo de credenciais para varreduras autenticadas (quando aplicavel)

Checagem (scan) e varredura recorrentes e sob demanda em ativos de rede

Checagem (scan) e varredura recorrentes e sob demanda em aplicagbes Web e APIs
Analise de falso positivo em ativos de rede e aplicagdes Web/APls

Informativo sobre vulnerabilidades em ativos de rede e aplicagcdes Web/APls

Priorizagédo de vulnerabilidades com base em criticidade (CVSS, contexto e impacto)
Monitoramento continuo de vulnerabilidades criticas e exploragao ativa (quando aplicavel)
Apoio técnico ao processo de corre¢ao de vulnerabilidades pelas equipes internas
Revalidagao periddica de vulnerabilidades tratadas e encerramento de achados

Gestéo de excegdes, aceites de risco e justificativas técnicas

Execugédo de simulagbes controladas via BAS para validagédo de controles existentes
Execucgdo de campanhas BAS com base em MITRE ATT&CK

Apresentagdo de abordagem dindmica para priorizar corre¢des

Emisséao de relatorios técnicos e gerenciais periédicos

Geragéo de indicadores (KPIs) e métricas de maturidade de vulnerabilidades
Fornecimento da ferramenta de gerenciamento de corre¢des (patch management)
Identificacdo, correlagdo e priorizagao de patches associados as vulnerabilidades identificadas
Execucéo de aplicacdo de patches e atualizagbes de seguranca

Agendamento, orquestragao e controle de tarefas de aplicagdo de patches
Acompanhamento da aplicagéo de patches e validagdo de conformidade dos ativos

Monitoramento de ativos desatualizados, vulneraveis ou sem cobertura de politicas de
atualizagao

Revalidagao de vulnerabilidades apos aplicagdo de patches ou agdes de remediagao

Geragao de relatorios e indicadores sobre conformidade, cobertura e efetividade do processo
de patch management

Apoio técnico as equipes da CONTRATANTE na analise de impacto, planejamento e
tratamento de corregdes criticas
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31 Acompanhamento de falhas de aplicagdo de patches, inconsisténcias e necessidade de
rollback (quando aplicavel)

Servigco de Gestao de Incidentes

Grupo de ID Servigo

Servigo
1 Recebimento e triagem de alertas provenientes do SOC e ferramentas de seguranca
2 Classificagao de eventos de seguranga e categorizagao de incidentes
3 Investigagao técnica de incidentes de seguranga da informacgéo
4 Coleta, analise e preservagao de evidéncias digitais (logs, endpoints, trafego e artefatos)
5 Execucédo de contengéo de incidentes (bloqueios, isolamento e mitigacdo imediata)
6 Erradicacdo de ameagas e remogao de artefatos maliciosos
7 Validagao do contorno do incidente
8 Apoio a recomposicéo e restauragédo segura de servigos afetados
9 Apoio a resposta a incidentes

03 10 Playbooks e resposta coordenada

11 Elaboragéo de plano de resposta e recomendagdes técnicas de mitigagao

12 Analise de causa raiz e documentagéo

13 Emisséao de relatorio técnico completo do incidente

14 Emisséao de relatério executivo com impacto e recomendacgdes estratégicas

15 Registro e documentagao do incidente em sistema de tickets e/ou ferramenta definida

16 Formalizagdo e comunicagéo de encerramento

17 Apoio a comunicagao interna e a gestéo de crise

18 Apoio a melhoria de processos e controles apos incidentes (revisdes e licdes aprendidas)

19 Documentagéo e melhorias de processo

Servigos de Monitoramento e visibilidade de ataques cibernéticos

Grupode ID Servigo
Servico

1 Fornecimento de Inteligéncia de Ameagas e Protegao de Risco Digital (DRP/CTI)
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2 Monitoramento continuo 24x7 dos ativos e eventos
3 Coleta e ingestao de logs de infraestrutura, sistemas e aplicagdes

4 Coleta e ingestao de logs de firewalls, proxies, WAF, EDR/XDR, AD e servigos criticos

5 Normalizagao, correlagéo e analise de eventos de seguranga em SIEM
6 Identificagdo de indicadores de comprometimento (I0OC) e comportamento suspeito
7 Andlise de alertas e redugéo de falsos positivos
04 8 Criagao, ajuste e otimizagao de regras de correlagéo e detecgéo
9 Classificagao de severidade e priorizagéo de alertas

10 Escalonamento de eventos para CSIRT/Blue Team quando configurado incidente
11 Emisséao de relatérios de monitoramento e indicadores periodicos

12 Manutencao de dashboards e painéis gerenciais de visibilidade

13 Analise de campanhas maliciosas e tentativas de exploragao direcionadas

14 Revisdo e melhoria continua da capacidade de deteccéo (casos de uso)

Servico de Conscientizagao em Segurancga da Informagao

Grupo de ID Servico

Servigo
1 Planejamento programa de conscientizagdo em seguranga da informagao
2 Execugao de campanhas educativas recorrentes
3 Criagao e distribuigdo de materiais informativos (cartilhas, guias, e-mails e folders)
4 Realizacdo de palestras e workshops presenciais e/ou remotos
5 Aplicagao de treinamentos periddicos sobre boas praticas de seguranga

05

6 Realizagdo de campanhas de phishing simulado controlado
7 Identificagdo de usuarios com maior exposi¢ao ao risco
8 Execugéo de agdes corretivas e educativas direcionadas a publicos especificos
9 Aplicacéo de avaliagdes e testes de assimilacdo de conteudo

10 Produgao de relatérios de desempenho e engajamento das campanhas
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12

13

14

15
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Geragéo de indicadores de maturidade do fator humano (human risk score)
Realizagdo de campanhas tematicas

Divulgacao de alertas e comunicados preventivos sobre ameacas atuais
Apoio na elaboracgao de conteudos alinhados as politicas internas do CNJ

Emisséao de relatorios gerenciais periédicos com recomendagdes de melhoria
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PREGAO ELETRONICO N. 90012/2026

ANEXO Il DO EDITAL

A) ESTIMATIVA DE PRECOS

GRUPO 1
VALOR VALOR
ITEM DESCRIGAO UN. | QUANTIDADE | UNITARIO | TOTAL
(R$) (R$)
Servico de administracao,
R$ R$
1 operagdo e manutencdo e| Més 60
} o 110.921,23 | 6.655.273,80
atendimento a requisi¢cdes
Servigo de gestao de R$
2 Més 60 R$ 64.665,54
vulnerabilidades 3.879.932,40
Servigo de gestdo de incidentes RS
3 de seguranga (CSIRT - Blue| Més 60 R$ 32.514,83
1.950.889,80
Team
Servico de monitoramento e RS
4 visibilidade de ataques | Més 60 R$ 47.713,06
2.862.783,60
cibernéticos
Servico de Conscientizagcdo em R$
5 Més 60 R$ 18.962,57
Seguranga da Informagéao 1.137.754,20
VALOR TOTAL ESTIMADO GRUPO 1 R$ 16.486.633,80
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VALOR VALOR
ITEM DESCRICAO UN. | QUANTIDADE | UNITARIO | TOTAL
(R$) (R$)
Servigo de testes de invasdo| R$
6 Sistemas 80 R$ 7.884,23
(Red Team) 630.738,40

R$ 17.117.372,20 (dezessete milhdes, cento e
VALOR TOTAL ESTIMADO dezessete mil, trezentos e setenta e dois

reais e vinte centavos)

B) PROPOSTA PREGOS (MODELO)

VALOR
ITE - , VALOR
DESCRICAO UN. QTD. UNITARIO
M TOTAL (R$)
(R$)
(algarismo ]
(---) (...) (...) (...) . (algarismos)
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PREGAO ELETRONICO N. 90012/2026

ANEXO Il DO EDITAL — MINUTA DO CONTRATO

CONTRATO ADMINISTRATIVO
CELEBRADO ENTRE A UNIAO, POR
INTERMEDIO DO CONSELHO NACIONAL
DE  JUSTICA, E A EMPRESA

, PARA OS FINS
QUE ESPECIFICA (pregao eletrénico n.
90012/2026 - Processo

Administrativo/CNJ n. 04520/2025).

A UNIAO, por intermédio do CONSELHO NACIONAL DE JUSTICA
(CNJ), sediado no Edificio Sede do CNJ, SAF SUL Quadra 2, CEP 70070-600,
Brasilia/DF, CNPJ n. 07.421.906/0001-29, doravante denominado CONTRATANTE,
neste ato representado pelo Diretor-Geral, Bruno César de Oliveira Lopes, RG n.
5***5 COMAER/SP e CPF n. **.5** **7-** no uso das atribuicdes conferidas pela

Portaria n. 290, de 11 de outubro de 2022, e pelo art. 3°, inciso Xl, alineas “al”’, da

Portaria n. 112, de 4 de junho de 2010, e a empresa , com sede
,CEP ___ telefone(___ ) ,inscritano CNPJsobon. ,
doravante denominada CONTRATADA, neste ato representada por seu |
, RGn. e CPF n. , considerando o julgamento do pregéo
Eletronico CNJ N. 90012/2026, publicado no Diario Oficial da Unido dodia __ de
de 2026, e a respectiva homologacao, conforme Despacho ~ do

Processo n. 08126/2023, celebram o presente termo de contrato, observando-se as

normas da Lei n. 14.133/2021, demais legislagao aplicavel e as clausulas a seguir.
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DO OBJETO

CLAUSULA PRIMEIRA - Constitui objeto do presente contrato a contratacdo de
Servigos Gerenciados de Segurancga da Informacéao, observados o edital da licitagao,
o Termo de Referéncia, a proposta da CONTRATADA, e eventuais anexos dos
documentos supracitados, os quais, independentemente de transcricdo, sdo parte

integrante deste instrumento e serdo observados naquilo que ndo o contrarie.

Paragrafo unico — Objeto da contratagao:

ITEM | ESPECIFICAGAO | CATSER | UNIDADE | QUANT | VALOR | VALOR
DE IDADE | UNITARIO | TOTAL
MEDIDA
1
2
DA VIGENCIA

CLAUSULA SEGUNDA - O prazo de vigéncia da contratacdo é de 60 (sessenta)
meses contados da data do inicio da prestacédo dos servigos, prorrogavel por até 10
anos, na forma dos arts. 106 e 107 da Lei n. 14.133/2021.

Paragrafo unico - A prorrogacao de que trata este item é condicionada ao ateste,
pela autoridade competente, de que as condicbes e 0s pregcos permanecem

vantajosos para a Administragao, permitida a negociagao com o contratado.



http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art106

DO REGIME DE EXECUGAO E GESTAO CONTRATUAL

CLAUSULA TERCEIRA - O regime de execugdo sera por empreitada por preco

unitario.

Paragrafo unico - O modelo de gestdo do objeto, compreendidos os prazos, as

condigbes de entrega, recebimento e demais informagdes relativas a gestéo,

constam no Termo de Referéncia, parte integrante deste contrato.

DA SUBCONTRATAGAO

CLAUSULA QUARTA - N3o sera admitida a subcontratagéo do objeto contratual.

DAS OBRIGAGOES DO CONTRATANTE

CLAUSULA QUINTA - Constituem obrigagdes do CONTRATANTE:

a)

b)

c)

d)

e)

f)

Exigir o cumprimento de todas as obrigagcbes assumidas pela
CONTRATADA, de acordo com o contrato e seus anexos;

Receber o objeto no prazo e condi¢des estabelecidas no Termo de
Referéncia;

Notificar a CONTRATADA, por escrito, sobre vicios, defeitos ou incorrecoes
verificadas no objeto fornecido, para que seja por ele substituido, reparado ou
corrigido, no total ou em parte, as suas expensas;

Acompanhar e fiscalizar a execugdo do contrato e o cumprimento das
obrigacdes pela CONTRATADA,;

Comunicar a empresa para emissao de nota fiscal no que pertinente a parcela
incontroversa da execugao do objeto, para efeito de liquidagdo e pagamento,
guando houver controvérsia sobre a execugao do objeto, quanto a dimenséo,
qualidade e quantidade, conforme o art. 143 da Lei n. 14.133/2021;

Efetuar o pagamento a CONTRATADA do valor correspondente ao
fornecimento do objeto, no prazo, forma e condi¢cdes estabelecidas neste

contrato;



g)
h)

j)

k)
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Aplicar a CONTRATADA as sangdes previstas na lei e neste contrato;

Explicitamente emitir decisdo sobre todas as solicitacbes e reclamagdes
relacionadas a execugao deste contrato, ressalvados requerimentos
manifestamente impertinentes, meramente protelatérios ou de nenhum
interesse para a boa execugao do ajuste;

Responder eventuais pedidos de reestabelecimento do equilibrio econémico-
financeiro feitos pela CONTRATADA no prazo maximo de 30 (trinta) dias.
Nao responder por quaisquer compromissos assumidos pela CONTRATADA
com terceiros, ainda que vinculados a execucio do contrato, bem como por
qualquer dano causado a terceiros em decorréncia de ato da CONTRATADA,
de seus empregados, prepostos ou subordinados.

Notificar os emitentes das garantias quanto ao inicio de processo

administrativo para apuragédo de descumprimento de clausulas contratuais.

DAS OBRIGAGOES DA CONTRATADA

CLAUSULA SEXTA — Constituem obrigacdes da CONTRATADA:

a)

d)

Cumprir todas as obrigacdes constantes deste contrato e em seus anexos,
assumindo como exclusivamente seus os riscos e as despesas decorrentes
da boa e perfeita execugao do objeto;

Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo
com o Caodigo de Defesa do Consumidor (Lei n. 8.078/ 1990);

Comunicar ao CONTRATANTE, no prazo maximo de 24 (vinte e quatro) horas
que antecede a data da entrega do objeto, os motivos que impossibilitem o
cumprimento do prazo previsto, com a devida comprovacéo;

Atender as determinacdes regulares emitidas pelo fiscal ou gestor do contrato
ou autoridade superior (art. 137, Il, da Lei n. 14.133/2021) e prestar todo
esclarecimento ou informacgao por eles solicitados;

Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total

ou em parte, no prazo fixado pelo fiscal do contrato, os bens nos quais se



f)

g)

h)

)

verificarem vicios, defeitos ou incorre¢des resultantes da execucao ou dos

materiais empregados;

Responsabilizar-se pelos vicios e danos decorrentes da execugao do objeto,
bem como por todo e qualquer dano causado a Administracéo ou terceiros,
nao reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento
da execucgao contratual pelo contratante, que ficara autorizado a descontar
dos pagamentos devidos ou da garantia, caso exigida, o valor correspondente
aos danos sofridos;

Responsabilizar-se pelo cumprimento de todas as obrigagbes trabalhistas,
previdenciarias, fiscais, comerciais e as demais previstas em legislagéo
especifica, cuja inadimpléncia nao transfere a responsabilidade ao
contratante e n&o podera onerar o objeto do contrato;

Comunicar ao fiscal do contrato, no prazo de 24 (vinte e quatro) horas,
qualquer ocorréncia anormal ou acidente que interfira a execugéo do objeto;
Paralisar, por determinacdo do CONTRATANTE, qualquer atividade que nao
esteja sendo executada de acordo com a boa técnica ou que ponha em risco
a segurancga de pessoas ou bens de terceiros.

Manter durante toda a vigéncia do contrato, em compatibilidade com as
obrigacdes assumidas, todas as condigbes exigidas para habilitacdo na

licitacao;

k) Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos

quantitativos da proposta, inclusive quanto aos custos variaveis decorrentes
de fatores futuros e incertos, devendo complementa-los, caso o previsto
inicialmente na proposta nao seja satisfatério para o atendimento do objeto,
salvo em caso de evento arrolado no art. 124, 1l, d, da Lei n. 14.133/2021.
Cumprir, além dos postulados legais vigentes de ambito federal as normas de
seguranca do CONTRATANTE;

m) Observar o Cédigo de Conduta de Fornecedores de Bens e Servigos;
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n) Observar a Resolugdo CNJ n. 400/2021 que dispde sobre a politica de
sustentabilidade no Poder Judiciario;

o) Assinar o Termo de Responsabilidade com o Cdédigo De Conduta De
Fornecedores de Bens e Servicos do CONTRATANTE, conforme Portaria n.
18/2020, constante do modelo ANEXO B - Modelo de termo de
responsabilidade e compromisso com o codigo de conduta para fornecedores
de bens e servigos do Conselho Nacional De Justica deste contrato;

p) Assinar o Termo de Compromisso de Manutencdo de Sigilo do
CONTRATANTE, constante do modelo ANEXO C - Modelo de Termo de
Compromisso de Manutencao de Sigilo;

g) Demais obrigacdes previstas no Termo de Referéncia.

Paragrafo unico - Quando nao for possivel a verificar a regularidade no SICAF, a
CONTRATADA devera entregar ao setor responsavel pela fiscalizagdo do contrato,
junto a nota fiscal para fins de pagamento, os seguintes documentos: 1) prova de
regularidade relativa a Seguridade Social; 2) certidao conjunta relativa aos tributos
federais e a Divida Ativa da Uniao; 3) certiddes que comprovem a regularidade junto
a Fazenda Estadual ou Distrital do domicilio ou sede do contratado; 4) Certiddo de
Regularidade do FGTS (CRF); e 5) Certiddo Negativa de Débitos Trabalhistas
(CNDT);

DO VALOR

CLAUSULA SETIMA — O valor total do presente contrato é de R$

( ), conforme discriminado no Anexo A deste contrato.

Paragrafo primeiro — No valor acima estao incluidas todas as despesas ordinarias
diretas e indiretas decorrentes da execucdo do objeto, inclusive tributos e/ou
impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais, taxa

de administracao, frete, seguro e outros necessarios ao integral cumprimento.



Paragrafo segundo - O valor acima € meramente estimativo, de forma que os

pagamentos devidos a CONTRATADA dependerdo dos quantitativos efetivamente

fornecidos.
DO PAGAMENTO

CLAUSULA OITAVA — O prazo para pagamento & CONTRATADA e demais
condigdes a ele referentes encontram-se definidos no Termo de Referéncia, quando

mantidas as condi¢des iniciais de habilitagdo, e cumpridos os seguintes requisitos:

a) Apresentacdo de nota fiscal de acordo com a legislagdo vigente a época da
emissdo (nota fiscal eletrdnica, se for o caso), acompanhada de: prova de
regularidade ante as Fazendas federal, estadual e municipal do domicilio ou sede da

contratada, prova de regularidade ante a Seguridade Social CRF e CNDT; e
b) Inexisténcia de fato impeditivo para o qual tenha concorrido a CONTRATADA.

Paragrafo primeiro. A nota fiscal apresentada em desacordo com o disposto neste
edital, ou com qualquer circunstancia que desaconselhe o pagamento, sera
devolvida a CONTRATADA e, nesse caso, 0 prazo sera interrompido e reiniciado a

partir da respectiva regularizagao;

Paragrafo segundo. Nenhum pagamento sera efetuado a CONTRATADA enquanto
pendente de liquidagao qualquer obrigacéo. Esse fato ndo sera gerador de direito a

reajustamento de precos ou a atualizagdo monetaria;

Paragrafo terceiro. Os documentos de cobranga deverdo ser entregues pela
CONTRATADA no Protocolo Eletrénico do CNJ

(https://www.cnj.jus.br/formularios/protocolo-eletronico/).

DO REAJUSTE

CLAUSULA NONA - Apés o interregno de um ano da data do orcamento estimado,
e independentemente de pedido da CONTRATADA, o0s pregos iniciais serao


https://www.cnj.jus.br/formularios/protocolo-eletronico/

reajustados, mediante a aplicacdo, pelo CONTRATANTE, do indice de Custos de

Tecnologia da Informagao (ICTIl), exclusivamente para as obrigag¢des iniciadas e

concluidas apds a ocorréncia da anualidade.

Paragrafo primeiro - Nos reajustes subsequentes ao primeiro, o interregno minimo

de um ano sera contado a partir dos efeitos financeiros do ultimo reajuste.

Paragrafo segundo - No caso de atraso ou ndo divulgacdo do indice de
reajustamento, 0 CONTRATANTE pagara a CONTRATADA a importancia calculada
pela ultima variagao conhecida, liquidando a diferenga correspondente tao logo seja

divulgado o indice definitivo.

Paragrafo terceiro - Nas aferi¢gdes finais, o indice utilizado para reajuste sera,

obrigatoriamente, o definitivo.

Paragrafo quarto - Caso o indice estabelecido para reajustamento venha a ser
extinto ou de qualquer forma ndo possa mais ser utilizado, sera adotado, em

substituigdo, o que vier a ser determinado pela legislagao entdo em vigor.

Paragrafo quinto - Na auséncia de previsao legal quanto ao indice substituto, as
partes elegerdao novo indice oficial, para reajustamento do preco do valor

remanescente, por meio de termo aditivo.

Paragrafo sexto - O reajuste sera realizado por apostilamento.

DO RECEBIMENTO

CLAUSULA DECIMA — O objeto do presente contrato sera recebido conforme

especificagdes do Termo de Referéncia.

DA ATUALIZAGAO MONETARIA

CLAUSULA ONZE - Ocorrendo atraso no pagamento para o qual ndo tenha

concorrido a CONTRATADA, incidira atualizacdo monetaria sobre o valor devido,



pela variagdo acumulada do ICTI entre a data prevista para o pagamento e a data

da efetiva realizagao.
DA DOTAGAO ORGAMENTARIA

CLAUSULA DOZE - A despesa decorrente deste contrato correra a conta de
recursos do Orgcamento Geral da Unido, Programa de Trabalho
02.032.0033.21BH.5664 - "Controle da atuagcdo administrativa e financeira do Poder
Judiciario, do cumprimento dos deveres funcionais dos juizes e Gestao de Politicas
Judiciarias", Natureza da Despesa: 3.3.90.40.11, tendo sido emitida a Nota de

Empenho n. , datada de de de

DA GARANTIA CONTRATUAL

CLAUSULA TREZE - A CONTRATADA devera apresentar garantia de até 5% (cinco

por cento) do valor anual do contrato em uma das seguintes modalidades:

a) caugao em dinheiro ou em titulos da divida publica emitidos sob a
forma escritural, mediante registro em sistema centralizado de liquidagado e de
custddia autorizado pelo Banco Central do Brasil (BCB), e avaliados por seus valores

econdmicos, conforme definido pelo Ministério da Economia;
b) seguro-garantia;
c) fianca bancaria emitida por banco ou instituicdo financeira

devidamente autorizada a operar no pais pelo BCB;

d) titulo de capitalizagcédo custeado por pagamento unico, com resgate

pelo valor total.

Paragrafo primeiro - O prazo para apresentacao da garantia pela contratada nas
modalidades caugao ou fianga bancaria sera de até 10 (dez) dias uteis contados da
publicacao do extrato do contrato na Imprensa Oficial, prorrogaveis por igual periodo,

a critério da Administragao.
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Paragrafo segundo - O prazo para apresentacdo na modalidade seguro-garantia
sera de um més contado da data de homologacéo da licitagao e anterior a assinatura

do contrato.

Paragrafo terceiro - Apés a homologacao da licitagéo, o licitante tera o prazo de 30
(trinta) dias corridos, prorrogavel por igual periodo, a critério da Administragéo, para

encaminhar a comprovagao do seguro-garantia e assinatura do contrato.

Paragrafo quarto - Quando a garantia for apresentada em dinheiro, ela sera
atualizada monetariamente conforme os critérios estabelecidos pela instituigao

bancaria em que for realizado o depdsito.

Paragrafo quinto - Quando a garantia for apresentada na modalidade seguro-

garantia, a apolice devera:

a) ser expedida exclusivamente por qualquer das entidades

controladas e fiscalizadas pela Superintendéncia de Seguros Privados (SUSEP);

b) conter o numero com que a apdlice ou o endosso tenha sido
registrado na SUSEP;

c) nao estar integrada por clausula compromissoria nem por previsao

de instauragéo de juizo arbitral; e

d) ndo podera estabelecer franquias, participagdes obrigatérias do

segurado (CNJ) e/ou prazo de caréncia.

Paragrafo sexto - Quando a garantia for apresentada na modalidade fianga
bancaria, o instrumento respectivo devera ser expedido exclusivamente por entidade

controlada e fiscalizada pelo BCB.

Paragrafo sétimo — Quando a garantia for apresentada na modalidade fianca
bancaria, a instituicdo financeira fiadora devera ser domiciliada ou possuir agéncia
no Distrito Federal e demonstrar possuir bens suficientes a garantia integral da fianga
prestada, conforme art. 825 da Lei n. 10.406/2002. A carta de fianga devera conter

clausula expressa de renuncia do fiador ao beneficio de ordem previsto no art. 827
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da Lei n. 10.406/2002, conforme facultado pelo inciso | do art. 828 do mesmo

diploma, e ser registrada no Registro de Titulos e Documentos, conforme previsto
nos arts. 128, 129 e 130 da Lei n. 6.015/1973.

Paragrafo oitavo - A garantia, em qualquer modalidade, assegurara o pagamento
de:

a) prejuizos advindos do ndo cumprimento do objeto contratado e do

nao adimplemento das demais obrigagdes nele previstas;

b) prejuizos causados ao contratante, decorrentes de culpa ou dolo

durante a execucao do contrato;

c) multas moratorias e punitivas aplicadas pelo contratante a

contratada;

d) obrigagdes trabalhistas e previdenciarias de qualquer natureza, nao

adimplidas pela contratada, quando couber.

Paragrafo nono - Alterado o valor do contrato, fica a contratada obrigada a
apresentar garantia complementar ou substitui-la, no mesmo percentual e
modalidades constantes desta secao, em até 10 (dez) dias uteis contados da data
de publicacido do termo de aditamento na Imprensa Oficial ou da assinatura da

apostila de repactuacao.

Paragrafo dez - Prorrogado o prazo de vigéncia do contrato, fica a contratada
obrigada a renovar a garantia, no mesmo percentual e modalidades constantes desta
secao, em até 10 (dez) dias uteis contados da data de publicagdo do termo aditivo

na Imprensa Oficial.

Paragrafo onze - A garantia apresentada em desacordo com os requisitos e
coberturas previstas no contrato sera devolvida a contratada, que dispora do prazo

improrrogavel de 10 (dez) dias uteis para a regularizagado da pendéncia.
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DAS SANCOES

CLAUSULA QUATORZE - Nos termos da Instrucdo Normativa CNJ n. 94/2023 e
dos arts. 155, 156 e 162 da Lei n. 14.133/2021, comete infragdo administrativa a
CONTRATADA que:

a) der causa a inexecugao parcial do contrato;

b) der causa a inexecugdo parcial do contrato que cause grave dano a
Administracdo ou ao funcionamento dos servigos publicos ou ao interesse
coletivo;

c) der causa a inexecugao total do contrato;

d) ensejar o retardamento da execugdo ou da entrega do objeto da
contratagao sem motivo justificado;

e) apresentar documentacao falsa ou prestar declaragdo falsa durante a
execucao do contrato;

f) praticar ato fraudulento na execugéo do contrato;

g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n. 12.846/2013.

Paragrafo primeiro — Seréo aplicadas a CONTRATADA que incorrer nas infragdes

acima descritas as seguintes sangoes:

a)

b)

adverténcia, quando o contratado der causa a inexecugao parcial do contrato,
sempre que nao se justificar a imposicao de penalidade mais grave;

multa, nas condigdoes e percentuais estabelecidos no Termo de
Referéncia;

impedimento de licitar e contratar com a Unido e descredenciamento do
SICAF, pelo prazo de até 3 (trés) anos quando praticadas as condutas
descritas nas alineas “b”, “c” e “d” da clausula quatorze deste contrato, sempre
que néo se justificar a imposicao de penalidade mais grave;

declaracado de inidoneidade para licitar ou contratar, quando praticadas as

[T 1T - L TP ]

condutas descritas nas alineas “e”, “f", “g” e “h” da clausula quatorze deste
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contrato, bem como nas alineas “b”, “c” e “d”, que justifiquem a imposi¢ao de

penalidade mais grave.

Paragrafo segundo — O valor da multa, aplicada apés o regular processo
administrativo, sera descontado de pagamentos eventualmente devidos pelo
CONTRATANTE a CONTRATADA ou cobrado judicialmente.

Paragrafo terceiro — A aplicagao das sangdes previstas neste contrato ndo exclui,
em hipotese alguma, a obrigacdo de reparagao integral do dano causado ao
CONTRATANTE.

Paragrafo quarto — Todas as sangbes previstas neste contrato poderdo ser

aplicadas cumulativamente com a multa.

Paragrafo quinto — Se a multa aplicada e as indenizag¢des cabiveis forem superiores
ao valor do pagamento eventualmente devido pelo CONTRATANTE a
CONTRATADA, além da perda desse valor, a diferenga sera descontada da garantia

prestada ou cobrada judicialmente.

Paragrafo sexto - A aplicacdo das sangoes realizar-se-a em processo administrativo

que assegure o contraditério e a ampla defesa ao contratado, observando-se o

procedimento previsto no caput e paragrafos do art. 158 da Lein. 14.133/2021, para
as penalidades de impedimento de licitar e contratar e de declaragao de inidoneidade

para licitar ou contratar.
Paragrafo sétimo - Na aplicacdo das sancdes serao considerados:

a) anatureza e a gravidade da infragdo cometida;

b) as peculiaridades do caso concreto;

c) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o contratante;

e) a implantacdo ou o aperfeigoamento de programa de integridade,

conforme normas e orientagdes dos 6rgaos de controle.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art158

Paragrafo oitavo - A personalidade juridica do contratado podera ser
desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir ou
dissimular a pratica dos atos ilicitos previstos neste contrato ou para provocar
confusdo patrimonial, e, nesse caso, todos os efeitos das san¢des aplicadas a
pessoa juridica serdo estendidos aos seus administradores e sécios com poderes de
administragdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com
relacdo de coligacdo ou controle, de fato ou de direito, com o CONTRATADO,
observados, em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade

de analise juridica prévia.

Paragrafo nono - o CONTRATANTE devera, no prazo maximo 15 (quinze) dias
uteis, contado da data de aplicagdo da sancgao, informar e manter atualizados os
dados relativos as sangdes por ela aplicadas, para fins de publicidade no Cadastro
Nacional de Empresas Inidoneas e Suspensas (CEIS) e no Cadastro Nacional de

Empresas Punidas (CNEP), instituidos no a&mbito do Poder Executivo Federal.

Paragrafo dez - Excepcionalmente, desde que devidamente justificado no processo
administrativo, o CONTRATANTE podera efetuar a retencéo do valor presumido da
multa, e, concomitantemente, instaurar regular processo administrativo

oportunizando a CONTRATADA o exercicio do contraditorio e da ampla defesa.

Paragrafo onze — Os instrumentos de requerimentos, de defesas prévias e de
recursos eventualmente interpostos pela CONTRATADA deverao ser instruidos com
os documentos habeis a prova das alegagdes neles contidas. Referidos
documentos probatérios deverédo ser apresentados nas versdes originais, podendo
ser digitalizados, e/ou em versdes reconhecidas por servidores da Administragao

Publica, sob pena de, a critério exclusivo do CONTRATANTE, nao serem avaliados.
DA EXTIN(;AO DO CONTRATO

CLAUSULA QUINZE - O inadimplemento de clausula estabelecida neste contrato,
por parte da CONTRATADA, assegurara ao CONTRATANTE o direito de rescindi-

lo, mediante notificacdo, com prova de recebimento.



CLAUSULA DEZESSEIS — Além de outras hipéteses expressamente previstas no

art. 137 da Lei n. 14.133/2021, constituem motivos para a extingdo deste contrato:

a) nao cumprimento ou cumprimento irregular de normas editalicias ou de clausulas

contratuais, de especificagdes, de projetos ou de prazos;

b) desatendimento das determinagdes regulares emitidas pela autoridade designada

para acompanhar e fiscalizar sua execug¢ao ou por autoridade;

c) alteracao social ou modificagao da finalidade ou da estrutura da CONTRATADA

que restrinja sua capacidade de concluir o contrato; e

d) decretagdo de faléncia ou de insolvéncia civil, dissolu¢do da sociedade ou

falecimento do contratado.

Paragrafo unico — Caso a CONTRATADA venha a sofrer processos de fuséo, cisao
ou incorporagao, sera admitida a continuacdo deste contrato, desde que sua
execugao nao seja afetada e que a CONTRATADA mantenha o fiel cumprimento

dos termos contratuais e as condigdes de habilitagéo.

CLAUSULA DEZESSETE — Ao CONTRATANTE é reconhecido o direito de extin¢éo
do contrato, nos termos do art. 137, § 2° da Lei n. 14.133/2021, aplicando-se, no

que couber, as disposi¢des dos arts. 138 e 139 da referida lei.

Paragrafo primeiro - A extingdo do contrato podera ser consensual, por acordo
entre as partes, por conciliagdo, por mediagao ou por comité de resolugdo de

disputas, desde que haja interesse da Administracéao.

Paragrafo segundo - O contrato podera ser rescindido antes do término final
acordado, mediante notificacdo prévia a CONTRATADA com antecedéncia minima
de 30 (trinta) dias, em face da concluséo de procedimento licitatério contemplando o
mesmo objeto do contrato.

Paragrafo terceiro - A extingdo podera ser determinada por decisdo arbitral, em
decorréncia de clausula compromissoria ou compromisso arbitral, ou por decisao

judicial.



Paragrafo quarto - Os casos de extingdo contratual serdo formalmente motivados

nos autos do processo, assegurado o contraditério e a ampla defesa.

CLAUSULA DEZOITO — A CONTRATANTE podera extinguir o contrato, sem 6nus,
quando nao dispuser de créditos orgamentarios para sua continuidade ou quando

entender que o contrato ndo mais Ihe oferece vantagem, conforme prerrogativa
constante no inciso ll, do art. 106, da Lei 14.133/2021.

DO ACOMPANHAMENTO E DA FISCALIZAGAO

CLAUSULA DEZENOVE - O CONTRATANTE nomeara um gestor titular e um
substituto para executar a fiscalizagdo do contrato. As ocorréncias serao registradas
em relatorio, cuja copia sera encaminhada a CONTRATADA, objetivando a imediata

correcao das irregularidades apontadas.

Paragrafo unico — A existéncia e a atuacao da fiscalizacdo pelo CONTRATANTE
em nada restringem a responsabilidade, unica, integral e exclusiva da

CONTRATADA, no que concerne a execugao do objeto contratado.
DOS CASOS OMISSOS

CLAUSULA VINTE - Casos omissos ou situacdes ndo explicitadas nas clausulas
deste contrato serédo decididos pelas partes, no que couber, segundo dispdem a Lei

n. 14.133/2021, demais regulamentos e normas administrativas federais.

DAS ALTERAGOES

CLAUSULA VINTE E UM- Eventuais alteragdes contratuais reger-se-do pela
disciplina dos arts. 124 e seguintes da Lei n. 14.133/2021.

Paragrafo primeiro - ACONTRATADA ¢ obrigada a aceitar, nas mesmas condigdes
contratuais, acréscimos ou supressoes que se fizerem necessarios, até o limite de

25% (vinte e cinco por cento) do valor inicial atualizado do contrato.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art124

Paragrafo segundo - Registros que ndo caracterizam alteragado do contrato podem
ser realizados por simples apostila, dispensada a celebragcdo de termo aditivo, na
forma do art. 136 da Lei n. 14.133/2021.

DA PUBLICIDADE

CLAUSULA VINTE E DOIS - O extrato do presente contrato sera divulgado no Portal
Nacional de Contratacbes Publicas (PNCP), na forma do art. 94 da Lei n.
14.133/2021, e no sitio oficial do CONTRATANTE, em atencao ao art. 8°, §2°, da Lei
n. 12.527/ 2011, c/c art. 7°, §3°, inciso V, do Decreto n. 7.724/2012.

DO FORO

CLAUSULA VINTE E TRES — Para dirimir eventuais conflitos oriundos deste
contrato que ndo puderem ser compostos pela conciliagao, € eleito o foro da Justica
Federal — Secado Judiciaria do Distrito Federal, conforme o art. 92, §1°, da Lei n.
14.133/2021.

Justas e contratadas, as partes assinam o presente instrumento na forma eletrénica,
nos termos da Lei n. 14.133/2021 e da Instrugcdo Normativa CNJ n. 67/2015.

Pelo CONTRATANTE

Bruno César de Oliveira Lopes
Diretor-Geral
Portaria n. 329/2025

Pela CONTRATADA
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Bride Nuviomatsd. fosia

ANEXO A DO CONTRATO N.
12026, CELEBRADO ENTRE A
UNIAO, POR INTERMEDIO DO
CONSELHO NACIONAL DE JUSTICA, E
A EMPRESA , PARA OS
FINS QUE ESPECIFICA (Pregao
Eletronico n. 90012/2026 — Processo
Administrativo/CNJ n. 04520/2025).

VALOR DISCRIMINADO DO CONTRATO




ANEXO B DO CONTRATO N. ___ /2026,
CELEBRADO ENTRE A UNIAO, POR
INTERMEDIO DO CONSELHO NACIONAL
DE JUSTICA, E A EMPRESA

, PARA OS FINS QUE
ESPECIFICA (Pregao  Eletréonico n.
90012/2026 - Processo Administrativo/CNJ
n. 04520/2025).

TERMO DE RESPONSABILIDADE E COMPROMISSO COM O CODIGO DE
CONDUTA PARA FORNECEDORES DE BENS E SERVICOS DO CONSELHO
NACIONAL DE JUSTICA

Eu, , inscrito(a) no CPF sob n. , heste ato
representando o(a) , inscrito(a) no CNPJ
n.. , declaro: Ter recebido cépia do Cddigo de Conduta para

Fornecedores de Bens e de Servicos do Conselho Nacional de Justica; ter
conhecimento do inteiro teor do referido Cddigo e estar de pleno acordo com o seu
conteudo, que li e entendi, comprometendo-me a cumpri-lo fielmente durante toda a
vigéncia de meu contrato e, apds, no que for cabivel; ter conhecimento de que, para
fornecer servigos, bens e produtos ou estabelecer qualquer tipo de parceria com o
Conselho Nacional de Justica, € necessario respeitar fielmente o presente Cddigo,
cujas avaliagdes quanto ao cumprimento serao objeto de clausula(s) contratual(ais);
ter conhecimento de que as infragdes a este Codigo, as politicas e normas do
Conselho Nacional de Justica serdo analisadas, mediante a apresentacdo de
relatérios, documentos, disponibilizacdo de acesso a sistemas informatizados,
vistorias, na forma que forem estabelecidas nas clausulas contratuais, estando

sujeitas a nao prorrogagao dos contratos administrativos e as acdes aplicaveis, sem



prejuizo de encaminhamento aos 6rgaos responsaveis pela apuragado dos fatos e

aplicacao das penalidades cabiveis.
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ANEXO C DO CONTRATO N. ___ /2026,
CELEBRADO ENTRE A UNIAO, POR
INTERMEDIO DO CONSELHO NACIONAL
DE JUSTICA, E A EMPRESA

, PARA OS FINS QUE
ESPECIFICA (Pregao  Eletréonico n.
90012/2026 - Processo Administrativo/CNJ
n. 04520/2025).

TERMO DE COMPROMISSO DE SIGILO E NORMAS DE SEGURANCA

0 <<ORGAO>>, sediado na XXXXXX, CEP: XXXXXXX, CNPJ n. XXXX/XXXX-XX
doravante denominado CONTRATANTE, e, de outro lado, a <NOME DA
EMPRESA>, sediada em <ENDERECO>, CNPJ n. <CNPJ>, doravante denominada
CONTRATADA;

CONSIDERANDO que, em razao do CONTRATO N. XX/20XX doravante
denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a
informacgdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢cdes de revelagdo destas

informacgdes sigilosas, bem como definir as regras para o seu uso e protecao;

CONSIDERANDO o disposto na Politica de Seguranga da Informacdo do
CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE
SIGILO, doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as

seguintes clausulas e condi¢des:
Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigdes especificas para

regulamentar as obrigacbes a serem observadas pela CONTRATADA, no que diz



respeito ao trato de informagdes sensiveis e sigilosas, disponibilizadas pelo
CONTRATANTE, por forca dos procedimentos necessarios para a execugao do
objeto do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o
que dispde o Decreto n. 7.845/2012 - Salvaguarda de dados, informacgdes,
documentos e materiais sigilosos de interesse da seguranga da sociedade e do
Estado.

Clausula Segunda — DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sado estabelecidos os seguintes conceitos e

definigdes:

Informacédo: conjunto de dados organizados de acordo com procedimentos
executados por meios eletrénicos ou n&o, que possibilitam a realizagao de atividades

especificas e/ou tomada de decisao.

Informacdo Publica ou Ostensiva: aquelas cujo acesso é irrestrito, obtida por

divulgacéao publica ou por meio de canais autorizados pelo CONTRATANTE.

Informacgdes Sensiveis: todos os conhecimentos estratégicos que, em fungao de seu
potencial no aproveitamento de oportunidades ou desenvolvimento nos ramos
econdmicos, politico, cientifico, tecnoldgico, militar e social, possam beneficiar a

Sociedade e o Estado brasileiros.

DECLARACAO DE CIENCIA DO TERMO DE COMPROMISSO DE MANUTENCAO
DE SIGILO

PREGAO ELETRONICO N. 00X/20XX
DECLARAGCAOQ DE CIENCIA DE TCMS

Por meio desta, o(a) Sr(a) [nome do(a) diretor, consultor, prestador de servico,

empregado ou preposto], CPF , ocupante do cargo [cargo que




ocupa] na empresa [Nome (Raz&o Social) da empresa], CNPJ [numero do CNPJ da
empresa], declara sob as penas da Lei, ter tomado conhecimento do TERMO DE
COMPROMISSO DE MANUTENCAO DE SIGILO (TCMS), emitido por ocasigo da
assinatura do contraton. /20, e se compromete a seguir, naquilo que Ihe

couber, todas as disposi¢cdes do referido Termo.

Local e data

Assinatura



