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EDITAL
CONTRATACAO N° 241/2026
PREGAO ELETRONICO N° 90.286/2026
Processo Administrativo n® E:41506.0000000158/2026

Torna-se publico que a AGENCIA DE MODERNIZACAO DA GESTAO DE PROCESSOS
- AMGESP, por meio da COMISSAO PERMANENTE DE LICITACAO designados pela
Portaria n° 279/2026, publicada no Diario Oficial do Estado de Alagoas em 20 de agosto de
2026, sediada na Avenida Walter Ananias, n°. 35 - A, Jaragua - Maceio6 - AL - CEP 57025-510
realizaré licitagdo, por registro de preco, na modalidade PREGAO, na forma ELETRONICA,
nos termos da Lei n® 14.133, de 1° de abril de 2021, do Decreto n°® 11.462, de 31 de margo de
2023, e demais legislagdo aplicavel e, ainda, de acordo com as condigdes estabelecidas neste
Edital.

Valor total da contratacao: R$ 49.491.654,52 (quarenta e nove milhdes quatrocentos ¢ noventa e
um mil seiscentos e cinquenta e quatro reais € cinquenta e dois centavos)

Data da sessdo publica: 05/11/2026.

Horario: 09h - horario de Brasilia.

Critério de Julgamento: menor preco, por grupo de itens.
Modo de disputa: aberto.

Preferéncias ME/EPP/Equiparadas: sim.

Local: Sistema de Compras do Governo Federal (www.gov.br/compras).

1. DO OBJETO

1.I. O objeto da presente licitagdo ¢ o registro de precos para futura e eventual
CONTRATACAO DE SOLUCAO INTEGRADA DE CIBERSEGURANCA, NA
MODALIDADE SAAS (SOFTWARE AS A SERVICE), conforme condi¢des, quantidades e
exigéncias estabelecidas neste Edital e seus anexos.

1.2. A licitacdo serd realizada em grupo unico, formado por 09 (nove) itens, conforme tabela
constante no Termo de Referéncia, devendo o licitante oferecer proposta para todos os itens que
0 compoem.

2. DO REGISTRO DE PRECOS
2.1.  As regras referentes aos orgdos gerenciador e participantes, bem como a eventuais

adesoes sdo as que constam da minuta de Ata de Registro de Precos.

3. DA PARTICIPACAO NA LICITACAO

3.1.  Poderao participar deste certame os interessados que estiverem previamente credenciados
no Sistema de Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do
Governo Federal (www.gov.br/compras).
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3.2.  Os interessados deverdo atender as condi¢des exigidas no cadastramento no Sicaf até o
terceiro dia util anterior a data prevista para recebimento das propostas.

3.3. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu
nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos
praticados diretamente ou por seu representante, excluida a responsabilidade do provedor do
sistema ou do 6rgao ou entidade promotora da licitagdo por eventuais danos decorrentes de uso
indevido das credenciais de acesso, ainda que por terceiros.

3.4. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos
Sistemas relacionados no item anterior ¢ manté-los atualizados junto aos 6rgaos responsaveis
pela informagao, devendo proceder, imediatamente, a corre¢ao ou a alteragdo dos registros tao
logo identifique incorrecao ou aqueles se tornem desatualizados.

3.5. A nao observancia do disposto no item anterior podera ensejar desclassificacdo no
momento da habilitagao.

3.6.  Serad concedido tratamento favorecido para as microempresas e empresas de pequeno
porte, de 2021, para o microempreendedor individual - MEI, nos limites previstos da Lei
Complementar n° 123, de 2006 e do Decreto n.° 8.538, de 2015, bem como para bens e servigos
produzidos com tecnologia produzida no pais e bens produzidos de acordo com processo
produtivo basico, na forma do art. 3° da Lei n°® 8.248, de 1991 e art. 8° do Decreto n° 7.174, de
2010.

3.7.  Nao poderao disputar esta licitacao:

3.7.1. Aquele que ndo atenda as condi¢des deste Edital e seu(s) anexo(s);

3.7.2. Sociedade que desempenhe atividade incompativel com o objeto da licitacao;
3.7.3. Sociedades cooperativas;

3.7.4. Empresas estrangeiras que ndo tenham representagdo legal no Brasil com poderes
expressos para receber citagdo e responder administrativa ou judicialmente;

3.7.5. Autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica,
quando a licitagdo versar sobre servigcos ou fornecimento de bens a ele relacionados;

3.7.6. Empresa, isoladamente ou em consorcio, responsavel pela elaboracdo do projeto basico
ou do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente,
controlador, acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto,
responsavel técnico ou subcontratado, quando a licitagdo versar sobre servigos ou fornecimento
de bens a ela necessarios;

3.7.7. Pessoa fisica ou juridica que se encontre, ao tempo da licitacdo, impossibilitada de
participar da licitagdo em decorréncia de san¢do que lhe foi imposta;

3.7.8. Aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira,
trabalhista ou civil com dirigente do 6rgdo ou entidade contratante ou com agente publico que
desempenhe func¢do na licitacdo ou atue na fiscalizacdo ou na gestdo do contrato, ou que deles
seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro
grau;

3.7.9. Empresas controladoras, controladas ou coligadas, nos termos da lei n° 6.404, de 15 de
dezembro de 1976, concorrendo entre si;

3.7.10. Pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagao do edital, tenha
sido condenada judicialmente, com transito em julgado, por exploracao de trabalho infantil, por
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submissdo de trabalhadores a condi¢des analogas as de escravo ou por contratacdo de
adolescentes nos casos vedados pela legislagdo trabalhista;

3.7.11. Organizagdes da sociedade civil de interesse publico - oscip, atuando nessa condi¢ao;

3.8.  Nao podera participar, direta ou indiretamente, da licitacdo ou da execu¢do do contrato
agente publico do 6rgao ou entidade contratante, devendo ser observadas as situagdes que possam
configurar conflito de interesses no exercicio ou apds o exercicio do cargo ou emprego, nos
termos da legislacdo que disciplina a matéria, conforme § 1° do art. 9° da lei n°® 14.133, de 2021.

3.9. O impedimento de que trata o item 3.7.7 serd também aplicado ao licitante que atue em
substitui¢do a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sancdo a
ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente
comprovado o ilicito ou a utiliza¢ao fraudulenta da personalidade juridica do licitante.

3.10. A critério da administragdo e exclusivamente a seu servigo, o autor dos projetos e a
empresa a que se referem os itens 3.7.5 e 3.7.6 poderdo participar no apoio das atividades de
planejamento da contratacdo, de execucdo da licitagdo ou de gestdo do contrato, desde que sob
supervisao exclusiva de agentes publicos do 6rgdo ou entidade.

3.11. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo
econdmico.

3.12. O disposto nos itens 3.7.5 e 3.7.6 ndo impede a licitacdo ou a contratacdo de servico que
inclua como encargo do contratado a elaboracdo do projeto basico e do projeto executivo, nas
contratacdes integradas, e do projeto executivo, nos demais regimes de execugao.

3.13. Em licitagdes e contratacdes realizadas no ambito de projetos e programas parcialmente
financiados por agéncia oficial de cooperagdo estrangeira ou por organismo financeiro
internacional com recursos do financiamento ou da contrapartida nacional, ndo podera participar
pessoa fisica ou juridica que integre o rol de pessoas sancionadas por essas entidades ou que seja
declarada inidonea nos termos da lei n°® 14.133, de 2021.

3.14. A vedacdo de que trata o item 3.10 estende-se a terceiro que auxilie a condugdo da
contratagdo na qualidade de integrante de equipe de apoio, profissional especializado ou
funciondrio ou representante de empresa que preste assessoria técnica.

4. DO ORCAMENTO ESTIMADO
4.1. O orcamento estimado da presente contratacdo nao serd de carater sigiloso.

5. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE
HABILITACAO

5.1.  Napresente licitagdo, a fase de habilitagdao sucedera as fases de apresentacao de propostas
e lances e de julgamento.

5.2.  Os licitantes encaminhardo, exclusivamente por meio do sistema eletronico, a proposta
com o prec¢o ou o percentual de desconto, conforme o critério de julgamento adotado neste Edital,
até a data e o horario estabelecidos para abertura da sessdo publica.

5.3. Caso a fase de habilitacdo anteceda as fases de apresentacdo de propostas e lances, os
licitantes encaminhardo, na forma e no prazo estabelecidos no item anterior, simultaneamente os
documentos de habilitagdo e a proposta com o prego ou o percentual de desconto, observado o
disposto nos itens 9.1.1 € 9.13.2 deste Edital.

Av. Walter Ananias, 35 A - Jaragud, Macei6 - AL, 57025-510
Telefone: +55 (82) 3315 - 7241 - klinsmanamgesp@gmail.com



mailto:klinsmanamgesp@gmail.com

aY Va.
N v:‘ ~ - -
ALY AGENCIA DE MODERNIZACAO DA GESTAO DE PROCESSOS

AAA
AMCqE SP SUPERINTENDENCIA ESPECIAL DE CONTRATACOES PUBLICAS

5.4.  No cadastramento da proposta inicial, o licitante declarara, em campo proprio do sistema,
que:

5.4.1. Esta ciente ¢ concorda com as condi¢des contidas no edital e seus anexos, bem como de
que a proposta apresentada compreende a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constitui¢do Federal, nas leis trabalhistas, nas normas infralegais,
nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data
de sua entrega em definitivo e que cumpre plenamente os requisitos de habilitacdo definidos no
instrumento convocatorio;

5.4.2. Nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢ao de aprendiz, nos termos do artigo
7°, XXXIII, da Constituigao;

5.4.3. Nao possui empregados executando trabalho degradante ou for¢ado, observando o
disposto nos incisos I e IV do art. 1° e no inciso III do art. 5° da Constitui¢ao Federal;

5.4.4. Cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado
da Previdéncia Social, previstas em lei e em outras normas especificas.

5.5. O licitante organizado em cooperativa devera declarar, ainda, em campo proprio do
sistema eletronico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n°® 14.133, de 2021.

5.6. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade
cooperativa devera declarar, ainda, em campo proprio do sistema eletronico, que cumpre os
requisitos estabelecidos no artigo 3° da Lei Complementar n® 123, de 2006, estando apto a
usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos
§§ 1°ao 3° do art. 4°, da Lei n.® 14.133, de 2021.

5.6.1. No item exclusivo para participagdo de microempresas e empresas de pequeno porte, a
assinalagdo do campo “ndo” impedira o prosseguimento no certame, para aquele item;

5.6.2. Nos itens em que a participacdo ndo for exclusiva para microempresas e empresas de
pequeno porte, a assinalacdo do campo “ndo” apenas produzird o efeito de o licitante ndo ter
direito ao tratamento favorecido previsto na Lei Complementar n°® 123, de 2006, mesmo que
microempresa, empresa de pequeno porte ou sociedade cooperativa.

5.7. Nao podera se beneficiar do tratamento juridico diferenciado estabelecido nos arts. 42 a
49 da Lei Complementar n° 123, de 2006, a pessoa juridica:

5.7.1. De cujo capital participe outra pessoa juridica;

5.7.2. Que seja filial, sucursal, agéncia ou representacdo, no Pais, de pessoa juridica com sede
no exterior;

5.7.3. De cujo capital participe pessoa fisica que seja inscrita como empresario ou seja socia de
outra empresa que receba tratamento juridico diferenciado nos termos da Lei Complementar n°
123, de 2006, desde que a receita bruta global ultrapasse o limite de que trata o inciso II do art.
3° da referida lei;

5.7.4. Cujo titular ou socio participe com mais de 10% (dez por cento) do capital de outra
empresa nao beneficiada pela Lei Complementar n° 123, de 2006, desde que a receita bruta global
ultrapasse o limite de que trata o inciso II do art. 3° da referida lei;

5.7.5. Cujo sdcio ou titular seja administrador ou equiparado de outra pessoa juridica com fins
lucrativos, desde que a receita bruta global ultrapasse o limite de que trata o inciso II do art. 3°
da referida lei;
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5.7.6. Constituida sob a forma de cooperativas, salvo as de consumo;

5.7.7. Que participe do capital de outra pessoa juridica;

5.7.8. Que exerca atividade de banco comercial, de investimentos e de desenvolvimento, de
caixa economica, de sociedade de crédito, financiamento e investimento ou de crédito
imobilidrio, de corretora ou de distribuidora de titulos, valores mobiliarios e cdmbio, de empresa
de arrendamento mercantil, de seguros privados e de capitalizacdo ou de previdéncia
complementar;

5.7.9. Resultante ou remanescente de cisdao ou qualquer outra forma de desmembramento de
pessoa juridica que tenha ocorrido em um dos 5 (cinco) anos-calendario anteriores;

5.7.10. Constituida sob a forma de sociedade por agoes.

5.7.11. Cujos titulares ou socios guardem, cumulativamente, com o contratante do servigo,
relacdo de pessoalidade, subordinagdo e habitualidade.

5.8. O licitante devera declarar em campo proprio do sistema que desenvolve programa de
integridade, nos termos do Decreto n® 12.304, de 2024, e da Portaria Normativa SE/CGU n° 226,
de 9 de setembro de 2025, para fazer jus ao beneficio do critério de desempate previsto no art.
60, caput, inciso IV, da Lei n°® 14.133, de 2021.

5.9. A falsidade da declaracdo de que trata os itens 5.4, 5.6 ou 5.8 sujeitara o licitante as
sancoes previstas na Lei n® 14.133, de 2021, e neste Edital.

5.10. Os licitantes poderdo retirar ou substituir a proposta ou, na hipdtese de a fase de
habilitacdo anteceder as fases de apresentacdo de propostas e lances e de julgamento, os
documentos de habilitacdo anteriormente inseridos no sistema, até a abertura da sessdo publica.

5.11. Nao havera ordem de classificacdo na etapa de apresentagdo da proposta e dos
documentos de habilitagdao pelo licitante, o que ocorrera somente apos os procedimentos de
abertura da sessao publica e da fase de envio de lances.

5.12. Serdo disponibilizados para acesso publico os documentos que compdem a proposta dos
licitantes convocados para apresentacdo de propostas, apds a fase de envio de lances.

5.13. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o
seu valor final minimo ou o seu percentual de desconto maximo quando do cadastramento da
proposta e obedecera as seguintes regras:

5.13.1. A aplicacdo do intervalo minimo de diferenca de valores ou de percentuais entre os lances,
que incidira tanto em relacdo aos lances intermedidrios quanto em relacao ao lance que cobrir a
melhor oferta; e

5.13.2. Os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo, caso
estabelecido, e o intervalo de que trata o subitem acima.

5.14. O valor final minimo ou o percentual de desconto final méximo parametrizado no sistema
podera ser alterado pelo fornecedor durante a fase de disputa, sendo vedado:

5.14.1. Valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério
de julgamento por menor prego; e

5.14.2. percentual de desconto inferior a lance ja registrado pelo fornecedor no sistema, quando
adotado o critério de julgamento por maior desconto.

5.15. O valor final minimo ou o percentual de desconto final maximo parametrizado na forma
do item 5.13 possuira carater sigiloso para os demais fornecedores e para o 6rgao ou entidade
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promotora da licitagdo, podendo ser disponibilizado estrita e permanentemente aos 6rgdos de
controle externo e interno.

5.16. Cabera ao licitante interessado em participar da licitagdo acompanhar as operagdes no
sistema eletronico durante o processo licitatério e se responsabilizar pelo 6nus decorrente da
perda de negdcios diante da inobservancia de mensagens emitidas pela Administragdo ou de sua
desconexao.

5.17. O licitante deverda comunicar imediatamente ao provedor do sistema qualquer
acontecimento que possa comprometer o sigilo ou a seguranga, para imediato bloqueio de acesso.

6. DO PREENCHIMENTO DA PROPOSTA

6.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletronico,
dos seguintes campos:

6.1.1. Valor unitario e total do item;

6.1.2. Marca;

6.1.3. Fabricante;

6.2. Todas as especificacdes do objeto contidas na proposta vinculam o licitante.

6.2.1. O licitante ndo podera oferecer proposta em quantitativo inferior ao maximo previsto para
contratacgdo.

6.3. Nos valores propostos estardo inclusos todos o0s custos operacionais, encargos
previdencidrios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente na execuc¢ao do objeto.

6.4. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteragao,
sob alegac¢do de erro, omissao ou qualquer outro pretexto.

6.5.  Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais
variaveis, a cotacdo adequada serd a que corresponde a média dos efetivos recolhimentos da
empresa nos ultimos doze meses.

6.6. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo
retidos na fonte os percentuais estabelecidos na legislagao vigente.

6.7. A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposigoes
nelas contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o
proponente o compromisso de executar o objeto licitado nos seus termos, bem como de fornecer
os materiais, equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades
adequadas a perfeita execucao contratual, promovendo, quando requerido, sua substitui¢ao.

6.8. O prazo de validade da proposta nao serd inferior a 60 (sessenta) dias, a contar da data de
sua apresentagao.

6.9.  Os licitantes devem respeitar os pregos maximos estabelecidos nas normas de regéncia
de contrata¢des publicas federais, quando participarem de licitagdes publicas;

6.10. Caso o critério de julgamento seja o de menor preco, os licitantes devem respeitar os
pregos maximos previstos no Termo de Referéncia/Projeto Bésico;
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6.11. Caso o critério de julgamento seja o de maior desconto, o prego ja decorrente da aplicacao
do desconto ofertado deverd respeitar os precos maximos previstos no Termo de
Referéncia/Projeto Basico.

6.12. O descumprimento das regras supramencionadas pode ensejar a responsabilizagao pelo
Tribunal de Contas da Unido e, apos o devido processo legal, gerar as seguintes consequéncias:
assinatura de prazo para a adogao das medidas necessarias ao exato cumprimento da lei, nos
termos do art. 71, inciso IX, da Constitui¢do; ou condenagido dos agentes publicos responsaveis
e da empresa contratada ao pagamento dos prejuizos ao erario, caso verificada a ocorréncia de
superfaturamento por sobrepreco na execugdo do contrato.

7. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E
FORMULACAO DE LANCES

7.1. A abertura da presente licitagao dar-se-4 automaticamente em sessao publica, por meio
de sistema eletronico, na data, horario e local indicados neste Edital.

7.2.  Os licitantes poderdo retirar ou substituir a proposta ou os documentos de habilitacdo,
quando for o caso, anteriormente inseridos no sistema, até a abertura da sessdo publica.

7.3. O sistema disponibilizard campo proprio para troca de mensagens entre o
Pregoeiro/Agente de Contratagdo/Comissdo e os licitantes.

7.4. Iniciada a etapa competitiva, os licitantes deverao encaminhar lances exclusivamente por
meio de sistema eletronico, sendo imediatamente informados do seu recebimento e do valor
consignado no registro.

7.5. O lance devera ser ofertado pelo valor unitario do item.

7.6.  Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para
abertura da sessdo e as regras estabelecidas no Edital.

7.7. O licitante somente podera oferecer lance de valor inferior ou percentual de desconto
superior ao ultimo por ele ofertado e registrado pelo sistema.

7.8. O intervalo minimo de diferen¢a de valores ou percentuais entre os lances, que incidira
tanto em relagdo aos lances intermediarios quanto em relagcdo a proposta que cobrir a melhor
oferta devera ser de 1% (um por cento).

7.9. O licitante podera, uma unica vez, excluir seu ultimo lance ofertado, no intervalo de
quinze segundos ap6s o registro no sistema, na hipétese de lance inconsistente ou inexequivel.

7.10. O procedimento seguira de acordo com o modo de disputa adotado.

7.11. Caso seja adotado para o envio de lances o modo de disputa “aberto”, os licitantes
apresentardo lances publicos e sucessivos, com prorrogacoes.

7.11.1. A etapa de lances da sessdo publica tera duracdo de dez minutos e, apds isso, serad
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois
minutos do periodo de duracao da sessao publica.

7.11.2. A prorrogacdo automatica da etapa de lances, de que trata o subitem anterior, serd de dois
minutos € ocorrera sucessivamente sempre que houver lances enviados nesse periodo de
prorrogagdo, inclusive no caso de lances intermediarios.

7.11.3. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao publica
encerrar-se-a automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem de
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classificagdo, sem prejuizo da aplicagdo da margem de preferéncia e do desempate ficto,
conforme disposto neste edital, quando for o caso.

7.11.4. Definida a melhor proposta, se a diferenca em relagao a proposta classificada em segundo
lugar for de pelo menos 5% (cinco por cento), o Pregoeiro/Agente de Contratagdo/Comissao,
auxiliado pela equipe de apoio, poderd admitir o reinicio da disputa aberta, para a defini¢cdo das
demais colocacoes.

7.11.5. Apos o reinicio previsto no item supra, os licitantes serdo convocados para apresentar
lances intermediarios.

7.12. Caso seja adotado para o envio de lances o modo de disputa “aberto e fechado”, os
licitantes apresentardo lances publicos e sucessivos, com lance final e fechado.

7.12.1. A etapa de lances da sessdo publica tera duracdo inicial de quinze minutos. Apos esse
prazo, o sistema encaminhara aviso de fechamento iminente dos lances, apds o que transcorrera
o periodo de até¢ dez minutos, aleatoriamente determinado, findo o qual sera automaticamente
encerrada a recepg¢ao de lances.

7.12.2. Encerrado o prazo previsto no subitem anterior, o sistema abrira oportunidade para que o
autor da oferta de valor mais baixo e os das ofertas com precos até 10% (dez por cento) superiores
aquela possam ofertar um lance final e fechado em até cinco minutos, o qual sera sigiloso até o
encerramento deste prazo.

7.12.3.Caso o item em disputa envolva objeto abrangido por margem de preferéncia, o
percentual referido na disposicdo anterior sera de 20%, nos termos do § 6° do artigo 24 da
Instrugcdo Normativa SEGES/ME n° 73, de 30 de setembro de 2022, incluido pela Instrucao
Normativa SEGES/MGI n° 79, de 12 de setembro de 2024.

7.12.4. No procedimento de que trata o subitem supra, o licitante podera optar por manter o seu
ultimo lance da etapa aberta, ou por ofertar melhor lance.

7.12.5.Nao havendo pelo menos trés ofertas nas condi¢des definidas neste item, poderdo os
autores dos melhores lances subsequentes, na ordem de classificagdo, até o maximo de trés,
oferecer um lance final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento
deste prazo.

7.13. Caso seja adotado para o envio de lances o modo de disputa “fechado e aberto”, poderao
participar da etapa aberta somente os licitantes que apresentarem a proposta de menor prego/
maior percentual de desconto e os das propostas até 10% (dez por cento) superiores/inferiores
aquela, em que os licitantes apresentardo lances publicos e sucessivos, até o encerramento da
sessdo € eventuais prorrogacoes.

7.13.1.Caso o item em disputa envolva objeto abrangido por margem de preferéncia, o
percentual referido na disposicdo anterior sera de 20%, nos termos do § 5° do artigo 25 da
Instrucdo Normativa SEGES/ME n° 73, de 30 de setembro de 2022, incluido pela Instrucao
Normativa SEGES/MGI n° 79, de 12 de setembro de 2024.

7.13.2. Nao havendo pelo menos 3 (trés) propostas nas condi¢des definidas no item 7.13, poderao
os licitantes que apresentaram as trés melhores propostas, consideradas as empatadas, oferecer
novos lances sucessivos.

7.13.3. A etapa de lances da sessdo publica tera duracdo de dez minutos e, apds isso, serd
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois
minutos do periodo de duragdo da sessdo publica.
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7.13.4. A prorrogacgdo automatica da etapa de lances, de que trata o subitem anterior, serd de dois
minutos € ocorrera sucessivamente sempre que houver lances enviados nesse periodo de
prorrogac¢do, inclusive no caso de lances intermediarios.

7.13.5. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao publica
encerrar-se-a4 automaticamente, ¢ o sistema ordenara e divulgara os lances conforme a ordem
final de classificacao.

7.13.6. Definida a melhor proposta, se a diferenca em relagdo a proposta classificada em segundo
lugar for de pelo menos 5% (cinco por cento), o Pregoeiro/Agente de Contratagdo/Comissao,
auxiliado pela equipe de apoio, poderd admitir o reinicio da disputa aberta, para a defini¢do das
demais colocacoes.

7.13.7. Apos o reinicio previsto no subitem supra, os licitantes serdo convocados para apresentar
lances intermediarios.

7.14. Apos o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e
divulgara os lances segundo a ordem crescente de valores.

7.15. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

7.16. Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real, do
valor do menor lance registrado, vedada a identificagdo do licitante.

7.17. No caso de desconexdao com o Pregoeiro/Agente de Contratagdo/Comissdo, no decorrer
da etapa competitiva da licitagcdo, o sistema eletronico podera permanecer acessivel aos licitantes
para a recepcao dos lances.

7.18. Quando a desconexdo do sistema eletrdnico para o Pregoeiro/Agente de
Contratagdo/Comissao persistir por tempo superior a dez minutos, a sessao publica sera suspensa
e reiniciada somente apds decorridas vinte e quatro horas da comunicagcdo do fato pelo
Pregoeiro/Agente de Contratagdo/Comissdo aos participantes, no sitio eletronico utilizado para
divulgagdo.

7.19. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

7.20. Ao final da fase de lances, sera aplicado o beneficio da margem de preferéncia, nos termos
do art. 26 da Lei n° 14.133, de 2021.

7.20.1. Para produtos ou servigos abrangidos por margem de preferéncia normal ou adicional,
caso a proposta de menor prego ndo tenha por objeto produto ou servigo contemplado pela
referida margem, o sistema automaticamente indicara as propostas de produtos ou servigos que
facam jus ao diferencial de prego, pela ordem de classificacdo, para fins de aceitagdo pelo
Pregoeiro/Agente de Contratagdo/Comissao/Agente de Contratagdo/Comissao.

7.20.2. Nestas situagdes, a proposta beneficiada pela aplicagdo da margem de preferéncia normal
ou adicional, conforme o caso, tornar-se-a a proposta classificada em primeiro lugar.

7.21. Em relacdo a itens ndo exclusivos para participacdo de microempresas € empresas de
pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica,
junto a Receita Federal, do porte da entidade empresarial, caso a contratagcdo nao se enquadre nas
vedagoes dos §§1° e 2° do art. 4° da Lei n°® 14.133, de 2021. O sistema identificara em coluna
propria as microempresas € empresas de pequeno porte participantes, procedendo a comparagdo
com os valores da primeira colocada, se esta for empresa de maior porte, assim como das demais
classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar n° 123,
de 2006, regulamentada pelo Decreto n°® 8.538, de 2015.
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7.21.1. Quando houver propostas beneficiadas com as margens de preferéncia, apenas poderao
se valer do critério de desempate previsto nos arts. 44 ¢ 45 da Lei Complementar n® 123, de 2006,
as propostas de microempresas e empresas de pequeno porte que também fizerem jus as margens
de preferéncia (art. 5°, §9°, I, do Decreto n°® 8538, de 2015).

7.21.2. O parametro para o empate ficto, nesse caso, consistira no prego ofertado pela fornecedora
classificada em primeiro lugar em razao da aplicacdo da margem de preferéncia.

7.21.3. Nessas condicdes, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 10% (dez por cento), caso se trate de uma concorréncia, ou de até
5% (cinco por cento), caso se trate de um pregdo, serdo consideradas empatadas com a primeira
colocada.

7.21.4. A melhor classificada nos termos do subitem anterior tera o direito de encaminhar uma
ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no
prazo de 5 (cinco) minutos controlados pelo sistema, contados apds a comunicagdo automatica
para tanto.

7.21.5. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou nao
se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e
empresa de pequeno porte que se encontrem naquele intervalo de até 10% (dez por cento), caso
se trate de uma concorréncia, ou de até 5% (cinco por cento), caso se trate de um pregdo, na
ordem de classificagdo, para o exercicio do mesmo direito, no prazo estabelecido no subitem
anterior.

7.21.6. No caso de equivaléncia dos valores apresentados pelas microempresas € empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera
realizado sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor
oferta.

7.21.7. Nas licitagdes que prevejam cota reservada destinada a contratagdo de microempresas e
empresas de pequeno porte, ndo havendo vencedor para a cota reservada, esta podera ser
adjudicada ao vencedor da cota principal; em caso de recusa deste, a adjudicacdo serd ofertada
aos licitantes remanescentes, observada a ordem de classificagdo, desde que pratiquem o preco
do primeiro colocado da cota principal.

7.21.8. A obtencdo do beneficio a que se refere o item anterior fica limitada as microempresas e
as empresas de pequeno porte que, no ano-calendério de realizagdo da licitagdo, ainda ndo tenham
celebrado contratos com a Administragdo Publica cujos valores somados extrapolem a receita
bruta maxima admitida para fins de enquadramento como empresa de pequeno porte.

7.22. Seré assegurado o direito de preferéncia previsto no artigo 3° da Lei n°® 8.248, de 1991,
conforme procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010, nos
seguintes termos:

7.22.1. Apos a aplicagdo das regras de preferéncia para microempresas e empresas de pequeno
porte, cabera a aplicacdo das regras de preferéncia, sucessivamente, para:

7.22.1.1. Bens e servigos com tecnologia desenvolvida no Pais e produzidos de acordo com
o Processo Produtivo Basico (PPB), na forma definida pelo Poder Executivo Federal,

7.22.1.2. Bens e servigos com tecnologia desenvolvida no Pais; e

7.22.1.3. Bens e servigos produzidos de acordo com o PPB, na forma definida pelo Poder
Executivo Federal, nos termos do art. 5° ¢ 8° do Decreto 7.174, de 2010 e art. 3° da Lei n® 8.248,
de 1991.
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7.22.2. Os licitantes classificados que estejam enquadrados no item 7.22.1.1, na ordem de
classificagdo, serdo convocados para que possam oferecer nova proposta ou novo lance para
igualar ou superar a melhor proposta valida, caso em que serd declarado vencedor do certame.

7.22.3. Caso a preferéncia ndo seja exercida na forma do item 7.22.1.1, por qualquer motivo,
serdo convocadas as empresas classificadas que estejam enquadradas no item 7.22.1.2, na ordem
de classificagdo, para a comprovacdo e o exercicio do direito de preferéncia, aplicando-se a
mesma regra para o item 7.22.1.3 caso esse direito ndo seja exercido.

7.22.4. As licitantes qualificadas como microempresas ou empresas de pequeno porte que
fizerem jus ao direito de preferéncia previsto no Decreto n° 7.174, de 2010, terdo prioridade no
exercicio desse beneficio em relagdo as médias e as grandes empresas na mesma situagao.

7.23. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances
finais da fase fechada do modo de disputa aberto e fechado.

7.24. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele
previsto no art. 60 da Lei n° 14.133, de 2021, nesta ordem:

7.24.1.1. Disputa final, hipdtese em que os licitantes empatados poderdo apresentar nova
proposta em ato continuo a classificacao;

7.24.1.2. Desenvolvimento pelo licitante de agdes de equidade entre homens e mulheres no
ambiente de trabalho, nos termos do Decreto n® 11.430, de 2023, ¢ da Instrucdo Normativa
SEGES/MGI n° 382, de 17 de setembro de 2025;

7.24.1.3. Declarag¢do do licitante de que desenvolve programa de integridade, conforme
Decreto n°® 12.304, de 2024, e Portaria Normativa SE/CGU n° 226, de 9 de setembro de 2025.

7.24.2. Persistindo o empate, serd assegurada preferéncia, sucessivamente, aos bens e servigos
produzidos ou prestados por:

7.24.2.1. Empresas estabelecidas no territorio do Estado ou do Distrito Federal do 6rgao ou
entidade da Administra¢ao Publica estadual ou distrital licitante ou, no caso de licitagao realizada
por orgao ou entidade de Municipio, no territorio do Estado em que este se localize;

7.24.2.2. Empresas brasileiras;

7.24.2.3. Empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;
7.24.2.4. Empresas que comprovem a pratica de mitigagdo, nos termos da Lei n® 12.187, de
29 de dezembro de 2009.

7.25. Esgotados todos os demais critérios de desempate previstos em lei, a escolha do licitante
vencedor ocorrerd por sorteio, em ato publico, para o qual todos os licitantes serdo convocados,
vedado qualquer outro processo.

7.26. Encerrada a etapa de envio de lances da sessdo publica, na hipdtese da proposta do
primeiro colocado permanecer acima do pre¢co maximo ou inferior ao desconto definido para a
contratagdo, o Pregoeiro/Agente de Contratagdo/Comissdao poderd negociar condi¢des mais
vantajosas, apos definido o resultado do julgamento.

7.26.1. Tratando-se de licitacdo em grupo, a contratagdo posterior de item especifico do grupo
exigira prévia pesquisa de mercado e demonstra¢ao de sua vantagem para o 6rgdo ou a entidade
e serdo observados como critério de aceitabilidade os precos unitarios maximos definidos no
Termo de Referéncia.

7.26.2. A negociagdo podera ser feita com os demais licitantes, segundo a ordem de classificacdo
inicialmente estabelecida, quando o primeiro colocado, mesmo apds a negociagdo, for
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desclassificado em razdo de sua proposta permanecer acima do preco maximo definido pela
Administragao.

7.26.3. A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.

7.26.4. O resultado da negociagdo sera divulgado a todos os licitantes e anexado aos autos do
processo licitatorio.

7.26.5. O Pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas) horas,
envie a proposta adequada ao ultimo lance ofertado ap6s a negociagdo realizada, acompanhada,
se for o caso, dos documentos complementares, quando necessarios a confirmacao daqueles
exigidos neste Edital e ja apresentados.

7.26.6.E facultado ao Pregoeiro/Agente de Contratagio/Comissio prorrogar o prazo
estabelecido, a partir de solicitagdo fundamentada feita no chat pelo licitante, antes de findo o
prazo.

7.27. Apos anegociagdo do preco, o Pregoeiro/Agente de Contratagdo/Comissao iniciara a fase
de aceitagdo e julgamento da proposta.

8. DA FASE DE JULGAMENTO

8.1.  Encerrada a etapa de negociagao, o Pregoeiro/Agente de Contratagdo/Comissao verificara
se o licitante provisoriamente classificado em primeiro lugar atende as condic¢des de participacao
no certame, conforme previsto no art. 14 da Lei n°® 14.133, de 2021, legislagao correlata e no item
3.7 do edital, especialmente quanto a existéncia de san¢ao que impeca a participagdo no certame
ou a futura contrata¢do, mediante a consulta aos seguintes cadastros:

8.1.1. SICAF;

8.1.2. Cadastro Nacional de Empresas Inidoneas e Suspensas — CEIS;

8.1.3. Cadastro Nacional de Empresas Punidas — CNEP e

8.1.4. Lista de licitantes inidoneos, mantida pelo Tribunal de Contas da Unido.

8.2. A consulta aos cadastros sera realizada no nome e no CNPJ da empresa licitante.

8.2.1. A consulta no CEIS quanto as sangdes previstas na Lei n° 8.429, de 1992, também
ocorrera no nome e no CPF do sdcio majoritario da empresa licitante, se houver, por forca do art.
12 da citada lei.

8.3.  Para a consulta de licitantes pessoa juridica podera haver a substituicao das consultas ao
CEIS, CNEP e Lista de licitantes inidoneos pela Consulta Consolidada de Pessoa Juridica do
TCU.

8.4.  Caso conste na Consulta de Situacao do licitante a existéncia de Ocorréncias Impeditivas
Indiretas, o Pregoeiro/Agente de Contratacdo/Comissdo diligenciard para verificar se houve
fraude por parte das empresas apontadas no Relatorio de Ocorréncias Impeditivas Indiretas.

8.4.1. A tentativa de burla sera verificada por meio dos vinculos societrios, linhas de
fornecimento similares, dentre outros.

8.4.2. O licitante serd convocado para manifestacdo previamente a uma eventual
desclassificacao.

8.4.3. Constatada a existéncia de sancgdo, o licitante sera reputado inabilitado, por falta de
condi¢ao de participagao.
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8.5. Na hipotese de inversdo das fases de habilitacdo e julgamento, caso atendidas as
condig¢des de participagdo, sera iniciado o procedimento de habilitagao.

8.6.  Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de
algum tratamento favorecido as ME/EPPs ou tenha se valido da aplicagdo da margem de
preferéncia, o Pregoeiro/Agente de Contratacdo/ Comissdo verificard se o licitante faz jus ao
beneficio aplicado.

8.6.1. Caso o licitante ndo venha a comprovar o atendimento dos requisitos para fazer jus ao
beneficio da margem de preferéncia, as propostas serdo reclassificadas, para fins de nova
aplicagdo da margem de preferéncia.

8.7.  Verificadas as condigdes de participagdo e de utilizagdo do tratamento favorecido, o
Pregoeiro/Agente de Contratagdo/Comissdo examinara a proposta classificada em primeiro lugar
quanto a adequagao ao objeto e a compatibilidade do preco em relagao ao méaximo estipulado
para contratacdo neste Edital e em seus anexos, observado o disposto nos arts. 29 a 35 da IN
SEGES n° 73, de 30 de setembro de 2022.

8.8.  Sera desclassificada a proposta vencedora que:
8.8.1. Contiver vicios insanaveis;
8.8.2. Nao obedecer as especificacdes técnicas contidas no termo de referéncia;

8.8.3. Apresentar precos inexequiveis ou permanecerem acima do prego maximo definido para
a contratagao;

8.8.4. Nao tiverem sua exequibilidade demonstrada, quando exigido pela administragao;
8.8.5. Nao cumpra os critérios de aceitabilidade de precos definidos no termo de referéncia;

8.8.6. Apresentar desconformidade com quaisquer outras exigéncias deste edital ou seus
anexos, desde que insanavel.

8.9.  No caso de bens e servigos em geral, ¢ indicio de inexequibilidade das propostas valores
inferiores a 50% (cinquenta por cento) do valor or¢cado pela Administracao.

8.10. A inexequibilidade, na hipétese de que trata o item anterior, s6 serd considerada apos
diligéncia do Pregoeiro/Agente de Contratacao/Comissao, que comprove:

8.10.1.1. Que o custo do licitante ultrapassa o valor da proposta; e
8.10.1.2. Inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

8.11. Se houver indicios de inexequibilidade da proposta de prego, ou em caso da necessidade
de esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que a empresa
comprove a exequibilidade da proposta.

8.12. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus
respectivos custos unitarios por meio de Planilha de Custos e Formacao de Pregos elaborada pela
Administragdo, o licitante classificado em primeiro lugar sera convocado para apresentar
Planilha por ele elaborada, com os respectivos valores adequados ao valor final da sua proposta,
sob pena de ndo aceitacdo da proposta.

8.12.1. Em se tratando de servicos de engenharia, o licitante vencedor sera convocado a
apresentar a Administragdo, por meio eletronico, as planilhas com indica¢do dos quantitativos e
dos custos unitarios, seguindo o modelo elaborado pela Administragdo, bem como com
detalhamento das Bonificag¢des e Despesas Indiretas (BDI) e dos Encargos Sociais (ES), com os
respectivos valores adequados ao valor final da proposta vencedora, admitida a utiliza¢do dos
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pregos unitarios, no caso de empreitada por preco global, empreitada integral, contratacdo semi-
integrada e contratacao integrada, exclusivamente para eventuais adequagdes indispensaveis no
cronograma fisico-financeiro e para balizar excepcional aditamento posterior do contrato.

8.12.2. Caso a produtividade for diferente daquela utilizada pela Administragao como referéncia,
ou ndo estiver contida na faixa referencial de produtividade, mas admitida pelo ato convocatorio,
o licitante devera apresentar a respectiva comprovacao de exequibilidade;

8.12.3. Os licitantes poderao apresentar produtividades diferenciadas daquela estabelecida pela
Administragdo como referéncia, desde que nao alterem o objeto da contratacdao, ndo contrariem
dispositivos legais vigentes e, caso ndo estejam contidas nas faixas referenciais de produtividade,
comprovem a exequibilidade da proposta.

8.12.4. Para efeito do subitem anterior, admite-se a adequacao técnica da metodologia empregada
pela contratada, visando assegurar a execu¢do do objeto, desde que mantidas as condi¢des para
a justa remuneragao do servigo.

8.13. Erros no preenchimento da planilha ndo constituem motivo para a desclassificagao da
proposta. A planilha podera ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde
que ndo haja majorag¢do do prego e que se comprove que este € o bastante para arcar com todos
os custos da contratagao;

8.14. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que ndo alterem a
substancia das propostas;

8.15. Considera-se erro no preenchimento da planilha passivel de corre¢do a indicagdo de
recolhimento de impostos e contribuigdes na forma do Simples Nacional, quando ndo cabivel
esse regime.

8.16. Para fins de analise da proposta quanto ao cumprimento das especificacdes do objeto,
podera ser colhida a manifestagao escrita do setor requisitante do servigo ou da area especializada
no objeto.

8.17. Concluida a etapa final de lances, as empresas licitantes deverdo ajustar suas propostas,
apresentando os valores unitarios e totais com a limitagao de duas casas decimais ap0s a virgula,
desconsiderando as duas ultimas casas decimais adicionais. Caso seja necessario proceder ao
arredondamento, este devera ser efetuado para o valor imediatamente inferior, vedada a adocao
de valor superior ao lance final apresentado.

8.18. Caso o Termo de Referéncia exija a apresentagdo de carta de solidariedade emitida pelo
fabricante, que assegure a execucdo do contrato, no caso de licitante revendedor ou distribuidor,
o licitante classificado em primeiro lugar devera apresenta-la, sob pena de ndo aceitacdo da
proposta.

8.19. Caso o Termo de Referéncia exija a apresentacdo de amostra, o licitante classificado em
primeiro lugar devera apresenta-la, conforme disciplinado no Termo de Referéncia, sob pena de
ndo aceitacdo da proposta.

8.20. Por meio de mensagem no sistema, serd divulgado o local e horario de realizagdo do
procedimento para a avaliagdo das amostras, cuja presenca sera facultada a todos os interessados,
incluindo os demais licitantes.

8.21. Os resultados das avaliagdes serdo divulgados por meio de mensagem no sistema.

8.22. No caso de nao haver entrega da amostra ou ocorrer atraso na entrega, sem justificativa
aceita pelo Pregoeiro/Agente de Contratacdo/Comissao, ou havendo entrega de amostra fora das
especificagdes previstas neste Edital, a proposta do licitante sera recusada.
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8.23. Se a(s) amostra(s) apresentada(s) pelo primeiro classificado ndo for(em) aceita(s), o
Pregoeiro/Agente de Contratagao/Comissdo analisara a aceitabilidade da proposta ou lance
ofertado pelo segundo classificado. Seguir-se-4 com a verificagdo da(s) amostra(s) e, assim,
sucessivamente, até a verificacao de uma que atenda as especificagdes constantes no Termo de
Referéncia.

8.24. Quando os itens estiverem dispostos em grupo de itens (lote), o critério de julgamento
adotado sera aplicado individualmente a cada item que o integre, ndo podendo qualquer deles
ultrapassar a pesquisa de mercado que fundamenta a estimativa da Administragdo. Apds a
tentativa de negociagdo, serd desclassificado o licitante que mantiver proposta com itens cujos
valores unitarios permanegam superiores a referida estimativa.

9. DA FASE DE HABILITACAO

9.1. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para
demonstrar a capacidade do licitante de realizar o objeto da licita¢do, serdo exigidos para fins de
habilitacdo, nos termos dos arts. 62 a 70 da Lei n°® 14.133, de 2021.

9.1.1. A documentagdo exigida para fins de habilitagdo juridica, fiscal, social e trabalhista e
econdmico-financeira, podera ser substituida pelo registro cadastral no SICAF.

9.2. Quando permitida a participacdo de empresas estrangeiras que nao funcionem no Pais, as
exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes, inicialmente
apresentados em tradugdo livre.

9.3.  Na hipdtese de o licitante vencedor ser empresa estrangeira que ndo funcione no Pais,
para fins de assinatura do contrato ou da ata de registro de pregos, os documentos exigidos para
a habilitacdo serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do
disposto no Decreto n° 8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou
consularizados pelos respectivos consulados ou embaixadas.

9.4. Quando permitida a participacao de consorcio de empresas, a habilitagdo técnica, quando
exigida, serd feita por meio do somatorio dos quantitativos de cada consorciado e, para efeito de
habilitagdo econdmico-financeira, quando exigida, sera observado o somatorio dos valores de
cada consorciado.

9.4.1. Se o consorcio ndo for formado integralmente por microempresas ou empresas de
pequeno porte e o termo de referéncia exigir requisitos de habilitagdo econdmico-financeira,
havera um acréscimo de 10% (dez por cento) para o consorcio em relagdo ao valor exigido para
os licitantes individuais.

9.5.  Os documentos exigidos para fins de habilitacdo poderdo ser apresentados em original,
por cdpia ou por com declaragao do licitante de sua autenticidade.

9.6.  Os documentos exigidos para fins de habilitagdo poderdo ser substituidos por registro
cadastral emitido por 6rgao ou entidade publica, desde que o registro tenha sido feito em
obediéncia ao disposto na Lei n° 14.133/2021.

9.7.  Sera verificado se o licitante apresentou declaragdo de que atende aos requisitos de
habilitacdo, e o declarante respondera pela veracidade das informagdes prestadas, na forma da
lei.

9.8.  Sera verificado se o licitante apresentou no sistema, sob pena de inabilitacdo, a declaracao
de que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado
da Previdéncia Social, previstas em lei e em outras normas especificas.
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9.9. O licitante devera apresentar, sob pena de desclassificacdo, declaragdo de que suas
propostas econdmicas compreendem a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constitui¢do Federal, nas leis trabalhistas, nas normas infralegais,
nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data
de entrega das propostas.

9.10. Considerando que na presente contratagdo a avaliagdo prévia do local de execucao ¢
imprescindivel para o conhecimento pleno das condi¢des e peculiaridades do objeto a ser
contratado, o licitante deve atestar, sob pena de inabilitagao, que conhece o local e as condi¢des
de realizacdo do servigo, assegurado a ele o direito de realizacdo de vistoria prévia.

9.10.1. O licitante que optar por realizar vistoria prévia terd disponibilizado pela Administracao
data e horario exclusivos, a ser agendado pelo e-mail: klinsmanamgesp@gmail.com, o
agendamento devera ocorrer com antecedéncia minima de 02 (dois) dias uteis e devera ser
solicitado com no maximo 3 (trés) dias uteis de antecedéncia da data do certame, a vistoria sera
acompanhada por servidor técnico designado para esse fim, em horério de expediente (08h as
18h), de modo que seu agendamento nao coincida com o agendamento de outros licitantes.

9.10.2. Caso o licitante opte por ndo realizar vistoria, podera substituir a declaragcdo exigida no
presente item por declaracdo formal assinada pelo seu responsavel técnico acerca do
conhecimento pleno das condigdes e peculiaridades da contratagao.

9.11. A habilitacdo sera verificada por meio do Sicaf, nos documentos por ele abrangidos.

9.11.1. Somente havera a necessidade de comprovagao do preenchimento de requisitos mediante
apresentacdo dos documentos originais nao-digitais quando houver duvida em relacdo a
integridade do documento digital ou quando a lei expressamente o exigir.

9.12. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no Sicaf
e manté-los atualizados junto aos Orgdos responsaveis pela informagdo, devendo proceder,
imediatamente, a correcao ou a altera¢ao dos registros tdo logo identifique incorre¢do ou aqueles
se tornem desatualizados.

9.12.1. A ndo observancia do disposto no item anterior podera ensejar desclassificacio no
momento da habilitagao.

9.13. A verificacdo pelo Pregoeiro/Agente de Contratacdo/Comissdo, em sitios eletronicos
oficiais de orgdos e entidades emissores de certiddes constitui meio legal de prova, para fins de
habilitagao.

9.13.1. Os documentos exigidos para habilitacdo que ndo estejam contemplados no Sicaf serdo
enviados por meio do sistema, em formato digital, no prazo de 2 (duas) horas, prorrogavel por
igual periodo, contado da solicitacdo do Pregoeiro/Agente de Contratagdo/Comissao.

9.13.2. Na hipotese de a fase de habilitagdo anteceder a fase de apresentacdo de propostas e
lances, os licitantes encaminhardo, por meio do sistema, simultaneamente os documentos de
habilita¢do e a proposta com o preco ou o percentual de desconto, observado o disposto no § 1°
do art. 36 e no § 1° do art. 39 da Instru¢ao Normativa SEGES n° 73, de 30 de setembro de 2022.

9.14. A verificagdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente sera
feita em relacdo ao licitante vencedor.

9.14.1. Os documentos relativos a regularidade fiscal que constem do Termo de Referéncia
somente serdo exigidos, em qualquer caso, em momento posterior ao julgamento das propostas,
e apenas do licitante mais bem classificado.
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9.14.2. Respeitada a excecdo do subitem anterior, relativa a regularidade fiscal, quando a fase de
habilitagdo anteceder as fases de apresentacdo de propostas e lances e de julgamento, a
verificagdo ou exigéncia do presente subitem ocorrerd em relacdo a todos os licitantes.

9.14.3. Encerrado o prazo para envio da documentacao de que trata o item 9.13.1, podera ser
admitida, mediante decisdo fundamentada do Pregoeiro, a apresentacdo de novos documentos de
habilitagdo ou a complementacao de informagdes acerca dos documentos ja apresentados pelos
licitantes, em até 2 (duas) horas para:

9.14.4. A afericdo das condi¢des de habilitacdo do licitante, desde que decorrentes de fatos
existentes a época da abertura do certame;

9.14.5. Atualizagao de documentos cuja validade tenha expirado apods a data de recebimento das
propostas;

9.14.6. Suprimento da auséncia de documento de cunho declaratorio emitido unilateralmente
pelo licitante;

9.14.7. Suprimento da auséncia de certiddo e/ou documento de cunho declaratorio expedido por
orgao ou entidade cujos atos gozem de presun¢do de veracidade e fé publica.

9.15. Findo o prazo assinalado sem o envio da nova documentacdo, restara preclusa essa
oportunidade conferida ao licitante, implicando sua inabilitagao.

9.16. Na analise dos documentos de habilitacao, a comissao de contratagdo podera sanar erros
ou falhas, que ndo alterem a substancia dos documentos e sua validade juridica, mediante decis@o
fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficicia para fins de
habilitagao e classificacao.

9.17. Na hipotese de o licitante ndo atender as exigéncias para habilitacdo, o Pregoeiro/Agente
de Contratacdo/Comissdo examinara a proposta subsequente e assim sucessivamente, na ordem
de classificagdo, até a apuragdo de uma proposta que atenda ao presente edital, observado o prazo
disposto no subitem 9.13.1.

9.18. Somente serdo disponibilizados para acesso publico os documentos de habilitagdo do
licitante cuja proposta atenda ao edital de licitacdo, apds concluidos os procedimentos de que
trata o subitem anterior.

9.19. A comprovagao de regularidade fiscal e trabalhista das microempresas e das empresas de
pequeno porte somente sera exigida para efeito de contratacdo, € ndo como condicdo para
participagdo na licitacao.

9.20. Quando a fase de habilitagdo anteceder a de julgamento e ja tiver sido encerrada, ndo
cabera exclusdo de licitante por motivo relacionado a habilitacdo, salvo em razdo de fatos
supervenientes ou s6 conhecidos apds o julgamento.

10. DO TERMO DE CONTRATO

10.1. Apos a homologacao e adjudicacao, caso se conclua pela contratacao, serd firmado termo
de contrato, ou outro instrumento equivalente.

10.2. O adjudicatario tera o prazo de 05 (cinco) dias tuteis, contados a partir da data de sua
convocagdo, para assinar o termo de contrato ou instrumento equivalente, sob pena de decair o
direito a contratacao, sem prejuizo das sangdes previstas neste Edital.

10.3. Alternativamente a convocagdo para comparecer perante o 6rgao ou entidade para a
assinatura do Termo de Contrato ou instrumento equivalente, a Administracdo podera: a)
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disponibilizar acesso ao sistema de processo eletronico para que seja assinado digitalmente em
até 05 (cinco) dias uteis; ou b) outro meio eletronico, assegurado o prazo de 05 (cinco) dias uteis
para resposta apds recebimento da notificagdo pela Administracao.

10.4. O Aceite da Nota de Empenho ou do instrumento equivalente, emitida ao fornecedor
adjudicado, implica o reconhecimento de que:

10.4.1. Referida Nota esta substituindo o contrato, aplicando-se a relacdo de negdcios ali
estabelecida as disposi¢des da Lei n° 14.133, de 2021;

10.4.2. A contratada se vincula a sua proposta e as previsoes contidas neste Edital;

10.4.3. A contratada reconhece que as hipdteses de rescisdo sdo aquelas previstas nos artigos 137
e 138 da Lei n® 14.133, de 2021 e reconhece os direitos da Administragdo previstos nos artigos
137 a 139 da mesma Lei.

10.5. Os prazos dos itens 10.2 e 10.3 poderao ser prorrogados, por igual periodo, por solicitagao
justificada do adjudicatario e aceita pela Administragao.

10.6. O prazo de vigéncia da contratagdo ¢ o estabelecido no Termo de Referéncia.

10.7. Naassinatura do contrato ou instrumento equivalente sera exigido o Cadastro Informativo
de Créditos nao Quitados do Setor Publico Federal — Cadin e a comprovagao das condigdes de
habilitagdo e contratagdo consignadas neste Edital, que deverdo ser mantidas pelo fornecedor
durante a vigéncia do contrato.

10.7.1. A existéncia de registro no Cadin constitui fator impeditivo para a contratacao.
11. DA ATA DE REGISTRO DE PRECOS

11.1. Homologado o resultado da licitagdo, o licitante mais bem classificado terd o prazo de 5
(cinco) dias, contados a partir da data de sua convocagdo, para assinar a Ata de Registro de
Precos, cujo prazo de validade encontra-se nela fixado, sob pena de decadéncia do direito a
contratagdo, sem prejuizo das sangdes previstas na Lei n® 14.133, de 2021.

11.2. O prazo de convocacdo podera ser prorrogado uma vez, por igual periodo, mediante
solicitacdo do licitante mais bem classificado ou do fornecedor convocado, desde que:

11.2.1. a solicitacao seja devidamente justificada e apresentada dentro do prazo; e
11.2.2. a justificativa apresentada seja aceita pela Administracao.

11.3. A ata de registro de precos sera assinada por meio de assinatura digital e disponibilizada
no sistema de registro de pregos.

11.4. Serdo formalizadas tantas Atas de Registro de Precos quantas forem necessarias para o
registro de todos os itens constantes no Termo de Referéncia, com a indicagdo do licitante
vencedor, a descricdo do(s) item(ns), as respectivas quantidades, precos registrados e demais
condicoes.

11.5. O prego registrado, com a indicacdo dos fornecedores, serd divulgado no PNCP e
disponibilizado durante a vigéncia da ata de registro de precos.

11.6. A existéncia de pregos registrados implicard compromisso de fornecimento nas condigdes
estabelecidas, mas nao obrigara a Administracao a contratar, facultada a realizagdo de licitagao
especifica para a aquisi¢do pretendida, desde que devidamente justificada.

11.7. Na hipdtese de o convocado ndo assinar a ata de registro de pregos no prazo € nas
condigoes estabelecidas, fica facultado a Administragcdo convocar os licitantes remanescentes do
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cadastro de reserva, na ordem de classificacdo, para fazé-lo em igual prazo e nas condicdes
propostas pelo primeiro classificado.

11.8. O prazo de vigéncia da ata de registro de pregos serd de 1 (um) ano e poderd ser
prorrogado, por igual periodo, desde que comprovado o preco vantajoso.

11.9. Em caso de prorrogacdo da ata, poderd ser renovado o quantitativo originalmente
registrado.

12. DA FORMACAO DO CADASTRO DE RESERVA

12.1. Apos a homologagao da licitacdo, serd incluido na ata, na forma de anexo, o registro:

12.1.1. dos licitantes que aceitarem cotar o objeto com preco igual ao do adjudicatario, observada
a classificagao na licitacdo e excluido o percentual referente a margem de preferéncia, quando o
objeto ndo atender aos requisitos previstos no art. 26 da Lei n® 14.133, de 2021; ¢

12.1.2. dos licitantes que mantiverem sua proposta original.

12.2. Sera respeitada, nas contratagdes, a ordem de classifica¢do dos licitantes ou fornecedores
registrados na ata.

12.2.1. A apresentagdo de novas propostas na forma deste item ndo prejudicara o resultado do
certame em relacao ao licitante mais bem classificado.

12.2.2. Para fins da ordem de classificagdo, os licitantes ou fornecedores que aceitarem cotar o
objeto com prego igual ao do adjudicatirio antecederdo aqueles que mantiverem sua proposta
original.

12.3. A habilitagdo dos licitantes que comporao o cadastro de reserva sera efetuada quando
houver necessidade de contratacdo dos licitantes remanescentes, nas seguintes hipoteses:

12.3.1. quando o licitante vencedor ndo assinar a ata de registro de precos no prazo e nas
condigdes estabelecidos no edital; ou

12.3.2. quando houver o cancelamento do registro do fornecedor ou do registro de pregos, nas
hipoteses previstas nos art. 28 e art. 29 do Decreto n° 11.462/23.

12.4. Na hipdtese de nenhum dos licitantes que aceitaram cotar o objeto com preco igual ao do
adjudicatario concordar com a contratagdao nos termos em igual prazo e nas condigdes propostas
pelo primeiro classificado, a Administragdo, observados o valor estimado e a sua eventual
atualiza¢do na forma prevista no edital, podera:

12.4.1. convocar os licitantes que mantiveram sua proposta original para negocia¢do, na ordem
de classificagdo, com vistas a obten¢do de prego melhor, mesmo que acima do preco do
adjudicatario; ou

12.4.2. adjudicar e firmar o contrato nas condigdes ofertadas pelos licitantes remanescentes,
observada a ordem de classificagdo, quando frustrada a negociagcdo de melhor condigdo.

13. DOS RECURSOS

13.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitagdo ou
inabilita¢do de licitantes, a anulagdo ou revoga¢ao da licitagdo, observara o disposto no art. 165
da Lei n® 14.133, de 2021.

13.2. O prazo recursal ¢ de 3 (trés) dias uteis, contados da data de intimacao ou de lavratura da
ata.
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13.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de
habilitacdo ou inabilitagdo do licitante:

13.3.1. a inten¢do de recorrer devera ser manifestada imediatamente, sob pena de preclusao;
13.3.2. 0 prazo para a manifestacao da inten¢ao de recorrer nao sera inferior a 10 (dez) minutos.

13.3.3. 0 prazo para apresentagdo das razdes recursais serd iniciado na data de intimagao ou de
lavratura da ata de habilitagao ou inabilitagao;

13.3.4. na hipdtese de adogao da inversdo de fases prevista no § 1° do art. 17 da Lei n°® 14.133,
de 2021, o prazo para apresentagao das razoes recursais sera iniciado na data de intimacao da ata
de julgamento.

13.4. Os recursos deverdo ser encaminhados em campo proprio do sistema.

13.5. O recurso serd dirigido a autoridade que tiver editado o ato ou proferido a decisdo
recorrida, a qual podera reconsiderar sua decisdo no prazo de 3 (trés) dias uteis, ou, nesse mesmo
prazo, encaminhar recurso para a autoridade superior, a qual devera proferir sua decisdo no prazo
de 10 (dez) dias tteis, contado do recebimento dos autos.

13.6. Os recursos interpostos fora do prazo ndo serdo conhecidos.

13.7. O prazo para apresentacdo de contrarrazdes ao recurso pelos demais licitantes sera de 3
(trés) dias uteis, contados da data da intimagdo pessoal ou da divulgacdo da interposi¢do do
recurso, assegurada a vista imediata dos elementos indispensaveis a defesa de seus interesses.

13.8. O recurso ¢ o pedido de reconsideragdo terdo efeito suspensivo do ato ou da decisdo
recorrida até que sobrevenha decisao final da autoridade competente.

13.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

13.10. Os autos do processo permanecerdo com vista franqueada aos interessados no sitio
eletronico Sistema Eletronico de Informag¢des do Estado de Alagoas — SEI! Alagoas
(https://portal.sei.al.gov.br/).

14. DAS INFRACOES ADMINISTRATIVAS E SANCOES

14.1. Comete infracdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

14.1.1. Deixar de entregar a documentagdo exigida para o certame ou nao entregar qualquer
documento que tenha sido solicitado pelo/a Pregoeiro/Agente de Contratacdo/Comissdo/a
durante o certame;

14.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a
proposta em especial quando:

14.1.2.1. Nao enviar a proposta adequada ao ultimo lance ofertado ou ap6s a negociagao;
14.1.2.2. Recusar-se a enviar o detalhamento da proposta quando exigivel;

14.1.2.3. Pedir para ser desclassificado quando encerrada a etapa competitiva; ou
14.1.2.4. Deixar de apresentar amostra;

14.1.2.5. Apresentar proposta ou amostra em desacordo com as especificagdes do edital;

14.1.3. Nao celebrar o contrato ou ndo entregar a documentagdo exigida para a contratagdo,
quando convocado dentro do prazo de validade de sua proposta;
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14.1.4. Recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de prego, ou a aceitar
ou retirar o instrumento equivalente no prazo estabelecido pela Administracao;

14.1.5. Apresentar declaragdo ou documentacdo falsa exigida para o certame ou prestar
declaragao falsa durante a licitagao;

14.1.6. Fraudar a licitacao;

14.1.7. Comportar-se de modo inidéneo ou cometer fraude de qualquer natureza, em especial

quando:

14.1.7.1. Agir em conluio ou em desconformidade com a lei;
14.1.7.2. Induzir deliberadamente a erro no julgamento;
14.1.7.3. Apresentar amostra falsificada ou deteriorada;

14.1.8. Praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo
14.1.9. Praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.

14.2. Com fulcro na Lei n° 14.133, de 2021, a Administragdo podera, apds regular processo
administrativo, garantida a prévia defesa, aplicar aos licitantes e/ou adjudicatarios as seguintes
san¢des, sem prejuizo das responsabilidades civil e criminal:

14.2.1. Adverténcia;
14.2.2. Multa;
14.2.3. Impedimento de licitar e contratar e

14.2.4. Declaragdo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos
determinantes da punicdo ou até que seja promovida sua reabilitagdo perante a propria autoridade
que aplicou a penalidade.

14.3. Na aplicagao das sangdes serdo considerados:

14.3.1. A natureza e a gravidade da infracdo cometida.

14.3.2. As peculiaridades do caso concreto

14.3.3. As circunstancias agravantes ou atenuantes

14.3.4. Os danos que dela provierem para a Administragdo Publica

14.3.5. A implantagdo ou o aperfeigoamento de programa de integridade, conforme normas e
orientacdes dos 0rgdos de controle.

14.4. A multa serd recolhida no prazo méximo de 30 (trinta) dias uteis, a contar da comunicacao
oficial.

14.4.1. Para as infracdes previstas nos itens 14.1.1, 14.1.2 e 14.1.3, a multa serd de 0,5% a 3,2%
do valor do contrato licitado.

14.4.2. Para as infragdes previstas nos itens 14.1.5, 14.1.6, 14.1.7, 14.1.8, 14.1.9 ¢ 14.1.9, amulta
sera de 15% a 30% do valor do contrato licitado.

14.5. As sangdes de adverténcia, impedimento de licitar e contratar e declaracdo de
inidoneidade para licitar ou contratar poderdo ser aplicadas, cumulativamente ou nao, a
penalidade de multa.

14.6. Na aplicagao da san¢ao de multa seréd facultada a defesa do interessado no prazo de 15
(quinze) dias uteis, contado da data de sua intimagao.
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14.7. A san¢do de impedimento de licitar e contratar serd aplicada ao responsavel em
decorréncia das infracdes administrativas relacionadas nos itens 14.1.1, 14.1.2, 14.1.3 ¢ 14.1.4,
quando ndo se justificar a imposi¢ao de penalidade mais grave, e impedira o responsavel de licitar
e contratar no ambito da Administragdo Publica direta e indireta do ente federativo a qual
pertencer o 6rgdo ou entidade, pelo prazo maximo de 3 (trés) anos.

14.8. Podera ser aplicada ao responsavel a sangao de declaragao de inidoneidade para licitar ou
contratar, em decorréncia da pratica das infracdes dispostas nos itens 14.1.5, 14.1.6, 14.1.7,
14.1.8 e 14.1.9, bem como pelas infragdes administrativas previstas nos itens 14.1.1, 14.1.2 ¢
14.1.3 que justifiquem a imposi¢ao de penalidade mais grave que a san¢do de impedimento de
licitar e contratar, cuja duragdo observara o prazo previsto no art. 156, §5°, da Lei n® 14.133, de
2021

14.9. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de preco,
ou em aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administragao,
descrita no item 14.1.3, caracterizara o descumprimento total da obrigagdo assumida e o sujeitara
as penalidades ¢ a imediata perda da garantia de proposta em favor do 6rgdo ou entidade
promotora da licitagdo, nos termos do art. 45, §4° da IN SEGES/ME n.° 73, de 2022.

14.10. A apuracdo de responsabilidade relacionadas as sangdes de impedimento de licitar e
contratar ¢ de declaragdo de inidoneidade para licitar ou contratar demandard a instauragao de
processo de responsabilizacdo a ser conduzido por comissdo composta por 2 (dois) ou mais
servidores estaveis, que avaliara fatos e circunstancias conhecidos e intimara o licitante ou o
adjudicatario para, no prazo de 15 (quinze) dias uteis, contado da data de sua intimagdo,
apresentar defesa escrita e especificar as provas que pretenda produzir.

14.11. Cabera recurso no prazo de 15 (quinze) dias uteis da aplicagao das sang¢des de adverténcia,
multa e impedimento de licitar e contratar, contado da data da intimacao, o qual serd dirigido a
autoridade que tiver proferido a decisdo recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco)
dias uteis, encaminhara o recurso com sua motivacao a autoridade superior, que devera proferir
sua decisdo no prazo maximo de 20 (vinte) dias uteis, contado do recebimento dos autos.

14.12. Caberd a apresentagdo de pedido de reconsiderag@o da aplicacdo da sancdo de declaracao
de inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias tteis, contado da data da
intimagao, e decidido no prazo maximo de 20 (vinte) dias uteis, contado do seu recebimento.

14.13. O recurso e o pedido de reconsideracao terdo efeito suspensivo do ato ou da decisdao
recorrida até que sobrevenha decisdo final da autoridade competente.

14.14. A aplicagdo das sangdes previstas neste edital ndo exclui, em hipotese alguma, a
obrigagdo de reparacdo integral dos danos causados.

14.15. Para a garantia da ampla defesa e contraditorio dos licitantes, as notificacdes serdo
enviadas eletronicamente para os enderecos de e-mail informados na proposta comercial, bem
como os cadastrados pela empresa no SICAF.

14.15.1. Os enderecos de e-mail informados na proposta comercial e/ou cadastrados no
Sicaf serdo considerados de uso continuo da empresa, ndo cabendo alegagao de desconhecimento
das comunicacdes a eles comprovadamente enviadas.

15. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO
15.1. Qualquer pessoa ¢ parte legitima para impugnar este Edital por irregularidade na

aplicag¢do da Lei n° 14.133, de 2021, devendo protocolar o pedido até 3 (trés) dias tteis antes da
data da abertura do certame.
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15.2. A resposta & impugnagdo ou ao pedido de esclarecimento sera divulgado em sitio
eletronico oficial no prazo de até 3 (trés) dias uteis, limitado ao ultimo dia util anterior a data da
abertura do certame.

15.3. A impugnacao e o pedido de esclarecimento poderao ser realizados por forma eletronica,
pelo e-mail: klinsmanamgesp@gmail.com, ou por peti¢ao dirigida ou protocolada na Avenida
Walter Ananias, n.° 35A — Jaragua, CEP: 57025-510 — Macei¢/AL.

15.4. As impugnagdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no
certame.

15.4.1. A concessdo de efeito suspensivo a impugnagdo ¢ medida excepcional e devera ser
motivada pelo agente de contratacdo, nos autos do processo de licitagao.

15.5. Acolhida a impugnacao, sera definida e publicada nova data para a realizacdo do certame.
16. DAS DISPOSICOES GERAIS

16.1. Sera divulgada ata da sessdo publica no sistema eletronico.

16.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizagdo do certame na data marcada, a sessdo sera automaticamente transferida para o primeiro
dia util subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja
comunicagdo em contrario, pelo Pregoeiro/Agente de Contratacao/Comissao.

16.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdao publica observarao
o horario de Brasilia - DF.

16.4. A homologacao do resultado desta licitagdo ndo implicaré direito a contratagdo.

16.5. Asnormas disciplinadoras da licitagao serdo sempre interpretadas em favor da ampliacao
da disputa entre os interessados, desde que ndo comprometam o interesse da Administracao, o
principio da isonomia, a finalidade e a seguranca da contratagao.

16.6. Os licitantes assumem todos os custos de preparagdo e apresentagdo de suas propostas e
a Administra¢do ndo sera, em nenhum caso, responsavel por esses custos, independentemente da
conducdo ou do resultado do processo licitatorio.

16.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do
inicio e incluir-se-4 o do vencimento. S¢ se iniciam e vencem os prazos em dias de expediente
na Administragao.

16.8. O desatendimento de exigéncias formais ndo essenciais ndo importard o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia
e do interesse publico.

16.9. Em caso de divergéncia entre disposi¢des deste Edital e de seus anexos ou demais pecas
que compdem o processo, prevalecerd as deste Edital.

16.10. Em caso de divergéncia entre as especificacdes, unidades de medida, condi¢des ou demais
exigéncias dos itens licitados constantes do Portal Comprasnet e aquelas previstas no Termo de
Referéncia, prevalecerdo, para todos os fins, as disposi¢des contidas no Termo de Referéncia.

16.11. O “Quadro de Avisos” disponibilizado no Portal Comprasnet possui carater instrutorio e
vinculante, integrando o presente Edital para todos os fins e efeitos, devendo ser integralmente
observado pelos licitantes.
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16.12. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contrata¢des
Publicas (PNCP).

16.11 Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

14.11.1 ANEXO A — Modelo de Proposta Final;
14.11.2. ANEXO B — Minuta de Ata de Registro de Precos;
14.11.3. ANEXO C — Minuta de Termo de Contrato;

14.11.4. ANEXO D — Termo de Referéncia;

14.11.4.1. ANEXO I — Apéndice I - Especificacao dos itens e requisitos;

14.11.4.2. ANEXO II — Apéndice II - Escopo para Prova de Conceito (PoC);

14.11.4.3. ANEXO III — Apéndice III - Matriz de Riscos;

14.11.4.4. ANEXO IV — Apéndice IV - Acordo de nivel de servigo (ANS/SLA);

14.11.4.5. ANEXO V — Apéndice V - Inventario de ativos (base de calculo);

14.11.4.6. ANEXO VI - Apéndice VI - Modelo de Ordem de Servigo (OS);

14.11.4.7. ANEXO VII — Apéndice VII - Termo de Ciéncia e Compromisso de Sigilo (NDA);

14.11.4.8. ANEXO VIII — Apéndice VIII- Modelo de Relatorio Mensal de Nivel de Servico
(RNS);

14.11.4.9. ANEXO IX — Apéndice IX - Declara¢do de adequac¢do a LGPD e compromisso de
tratamento seguro de dados pessoais;

14.11.4.10. ANEXO X — Apéndice X - Modelo de Proposta de Precos.
14.11.5. Apéndice do Anexo D — Estudo Técnico Preliminar.

Macei6 (AL), 19 de outubro de 2026.

RAPIAELA 2026.10.19
TENORIO 11:05:25
VITORINO:12 '00"
111734454 :08100

Luyza Raphaela Tenorio Vitorino

Assessora de Apoio de Contratacdo

Ruan Klinsman Colacio Da Silva

Pregoeiro Responsavel
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ANEXO A - MODELO DE PROPOSTA FINAL

RAZA0 SOCIAL A LICTEANTE: .eeeeeneeeee et e e e e e e e e e e e e e e e e e e e e reeaaaeaaaaees

CNPJ: e

Telefone: .coooeeeeeeeeeeeeeeeeeeeeeeee e E-Mail: e

As planilhas de quantitativos e custos conterdo as descri¢gdes dos produtos que compdem a
solucao proposta, incluindo as respectivas quantidades, unidades, pregos unitarios e totais gerais,
expressos em reais (R$).

PRECO expresso em R$
- M ‘
ITEM DESCRICAO Area€ | ;id. | Qnt. | UNITARIO | TOTAL
modelo:
01 XXXXXXXXXX
Unidade | XX
TOTAL GERAL

PRAZO DE ENTREGA E EXECUCAO: A execucio dos servicos de seguranca cibernética
estara condicionada a emissao de Ordem de Servico (OS) pela Fiscalizacao do Contrato
(Conforme Termo de Referéncia), de acordo com as necessidades da Administragao.

VALIDADE DA PROPOSTA: O Prazo de Validade desta Proposta ¢ de 60 (sessenta) dias
corridos, contados a partir da data da abertura deste Certame.

PRAZO DE PAGAMENTO: A Iicitante DECLARA que acatarda o pagamento da
Administragdo conforme definido na minuta contratual, ANEXO C deste Edital.

CONTA BANCARIA: Banco XXXXX, Agéncia XXXX, Conta Corrente XXXXX.

Declaro:

1) que estdo incluidas nesta proposta comercial, as despesas com todos os impostos, taxas,
encargos sociais, encargos fiscais, desembaraco aduaneiro, encargos previdenciarios e quaisquer
outras despesas que incidam ou venham a incidir sobre o objeto da licitacao.

2) que estou de acordo com todas as normas e condi¢des deste Edital e seus anexos
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ANEXO B — MINUTA DE ATA DE REGISTRO DE PRECOS

ATA DE REGISTRO DE PRECOS N° (...)/(20...)
Processo Administrativo n° E:41506.0000000158/2026

A Agéncia de Modernizagdo da Gestiao de Processos — AMGESP, UASG: 925998 com sede
na Avenida Walter Ananias, n.° 35A — Jaragua, CEP: 57025-510 — Macei6/AL, inscrita no
CNPJ/MF sob o n° 07.424.905/0001-38, neste ato representada pelo seu Diretor-Presidente, Sr.
Amilton Barbosa Silva, nomeado pela decreto n° 86.124, de 01 de Janeiro de 2023, publicada
no DOE/AL de 01 de Janeiro de 2023, portador da matricula funcional n° 163-5, considerando
o julgamento da licitagdo na modalidade de Pregao, na forma eletronica, para REGISTRO DE
PRECOS AMGESP - PREGAO/ANO, publicada no Portal Nacional de Contratagdes Publicas
em XX de XXX de 2026, e no Diario Oficial do Estado de Alagoas em XX de XXX de 2026,
referente ao Processo Administrativo n® E:41506.0000000158/2026, RESOLVE registrar os
precos da empresa indicada e qualificada nesta ATA, de acordo com a classificacdo por ela
alcangada e na quantidade cotada, atendendo as condi¢des previstas no Edital de licitagdo,
sujeitando-se as partes as normas constantes na Lei n® 14.133, de 1° de abril de 2021, e em
conformidade com as disposi¢des a seguir:

1. DO OBJETO

1.1. A presente Ata tem por objeto o registro de precos para a eventual CONTRATACAO
DE SOLUCAO INTEGRADA DE CIBERSEGURANCA, especificado(s) no(s) item(ns) n°
XXX do Termo de Referéncia anexo do Edital de Licitagio n° PREGAO/ANO, que é parte
integrante desta Ata, assim como as propostas cujos precos tenham sido registrados,
independentemente de transcrigao.

2. DOS PRECOS, ESPECIFICACOES E QUANTITATIVOS

2.1. O preco registrado, as especificacdoes do objeto, as quantidades minimas ¢ méaximas de
cada item, fornecedor(es) e as demais condi¢des ofertadas na(s) proposta(s) sdo as que seguem:

Fornecedor: CNPJ:, Inscricdo Estadual:, sediada na : , CEP: , Telefone: , E-mail: , representado
pelo Sr. (a): , Inscrito (a) no CPF: , sob 0o RG n°:.

CATMAT/ . . | Unidade de ) Marca / |valor Unitario| Valor Total
Item Descrigao ] Quantidade
CATSER Medida Modelo (R$) (R$)
(...) (...) (...) (...) (...) (...) (...) (...)
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I (..) (..) (..) (..) (..) (..)
I (..) (..) (..) (..) (..) (..)

VALOR TOTAL: R$ XXXXXX (XXXXXX).

2.2. A listagem do cadastro de reserva referente ao presente registro de pregos consta como
anexo a esta Ata.

3. DO ORGAO OU ENTIDADE GERENCIADORA EPARTICIPANTES

3.1. Sao orgaos e entidades publicas participantes do registro de pregos:

REQUISICAO REQUISICAO
WINIIDAE i MINIMA PARA | MAXIMA PARA e
ITEM DE ORGAO UTILIZACAO DE UTILIZACAO
COMPRA
ATA DE ATA
XXX XX XXX 10% 50% XXX
XXX XX XXX 10% 50% XXX

4. DA ADESAO A ATA DE REGISTRO DE PRECOS

4.1.  Durante a vigéncia da Ata, os 6rgdos e as entidades da Administragdo Publica estadual,
distrital e municipal que nao participaram do procedimento de IRP poderdo aderir a Ata de
Registro de Precos na condic¢ao de ndo participantes, observados os seguintes requisitos:

4.1.1. Apresentagdo de justificativa da vantagem da adesdo, inclusive em situacdes de provavel
desabastecimento ou descontinuidade de servico publico;

4.1.2. Demonstragdo de que os valores registrados estdo compativeis com os valores praticados
pelo mercado na forma do art. 23 da Lei n® 14.133, de 2021; e

4.1.3. Consulta e aceitacdo prévias do o6rgao ou da entidade gerenciadora e do fornecedor.

4.2. A autorizagdo do 6rgdo ou entidade gerenciadora apenas sera realizada apds a aceitag@o
da adesao pelo fornecedor.

4.2.1. O 6rgao ou entidade gerenciadora podera rejeitar adesdes caso elas possam acarretar
prejuizo a execugdo de seus proprios contratos ou a sua capacidade de gerenciamento.

4.3.  Apos a autorizagdo do orgdo ou da entidade gerenciadora, o 6rgdo ou entidade ndo
participante devera efetivar a aquisicdo ou a contratagcdo solicitada em até 90 (noventa) dias,
observado o prazo de vigéncia da Ata.
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4.4. O prazo de que trata o subitem anterior, relativo a efetivacao da contratagdo, podera ser
prorrogado excepcionalmente, mediante solicitagdo do 6rgao ou da entidade ndo participante
aceita pelo o6rgdo ou pela entidade gerenciadora, desde que respeitado o limite temporal de
vigéncia da Ata de Registro de Pregos.

4.5. O orgdo ou a entidade podera aderir a item da Ata de Registro de Precos da qual
sejaintegrante, na qualidade de ndo participante, para aqueles itens para os quais nao tenha
quantitativo registrado, observados os requisitos do item 4.1.

Dos limites para as adesoes

4.6.  As aquisi¢des ou contratacdes adicionais ndo poderdo exceder, por 6rgao ou entidade, a
50% (cinquenta por cento) dos quantitativos dos itens do instrumento convocatorio registrados
na Ata de Registro de Precos para o gerenciador e para os participantes.

4.7. O quantitativo decorrente das adesdes ndo podera exceder, na totalidade, ao dobro do
quantitativo de cada item registrado na Ata de Registro de Precos para o gerenciador e os
participantes, independentemente do nimero de 6rgdos ou entidades ndo participantes que
aderirem a Ata de Registro de Pregos.

4.8. A adesdo a Ata de Registro de Pregos por 6rgdos e entidades da Administracdo Publica
distrital e municipal podera ser exigida para fins de transferéncias voluntarias.

Vedacao a acréscimo de quantitativos

4.9. E vedado efetuar acréscimos nos quantitativos fixados na Ata de Registro de Pregos.

5. VALIDADE, FORMALIZACAO DA ATA DE REGISTRO DE PRECOS E
CADASTRO RESERVA

5.1. A validade da Ata de Registro de Precos sera de 1 (um) ano, contado apartir do primeiro
dia 1util subsequente a data de divulgacao no Portal Nacional de Contratagdoes Publicas — PNCP,
podendo ser prorrogada por igual periodo, mediante a anuéncia do fornecedor, desde que
comprovado o prego vantajoso.

5.1.1. O contrato decorrente da Ata de Registro de Precos terd sua vigéncia estabelecida no
proprio instrumento contratual e observard no momento da contratagdo e a cada exercicio
financeiro a disponibilidade de créditos or¢camentérios, bem como a previsdo no plano plurianual,
quando ultrapassar 1 (um) exercicio financeiro.

5.1.2. Na formaliza¢ao do contrato ou do instrumento substituto devera haver a indicagdo da
disponibilidade dos créditos orgamentarios respectivos.

5.2. A contratacdo com os fornecedores registrados na ata serd formalizada pelo 6érgaoou pela
entidade interessada por intermédio de instrumento contratual, emissdo de nota de empenho ded
espesa, autorizacdo de compra ou outro instrumento habil, conforme o art. 95 da Lei n°® 14.133,
de 2021.

5.2.1. O instrumento contratual de que trata o item 5.2. devera ser assinado no prazo de validade
da Ata de Registro de Precos.

5.3. Os contratos decorrentes do sistema de registro de pregos poderdo ser alterados,
observado o art. 124 da Lei n® 14.133, de 2021.
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5.4. Apos a homologacao da licitagdo ou da contratagcdo direta, deverdo ser observadas as
seguintes condi¢des para formaliza¢ao da Ata de Registro de Precos:

5.4.1. Serdo registrados na ata os precos e os quantitativos do adjudicatario, devendo ser
observada a possibilidade de o licitante oferecer ou ndo proposta em quantitativo inferior ao
maximo previsto no Edital ou no Aviso de Contratacdo Direta e se obrigar nos limites dela;

5.4.2. Seréincluido na ata, na forma de anexo, o registro dos licitantes ou dos fornecedores que:

5.4.2.1. Aceitarem cotar os bens, as obras ou os servi¢cos com precos iguais aos do adjudicatario,
observada a classificacao da licitagdo; e

5.4.2.2. Mantiverem sua proposta original.

5.4.3. Seréd respeitada, nas contratagdes, a ordem de classificacdo dos licitantes ou dos
fornecedores registrados na ata.

5.5. O-registro a que se refere o item 5.4.2 tem por objetivo a formacao de cadastro de reserva
para o caso de impossibilidade de atendimento pelo signatério da ata.

5.6.  Para fins da ordem de classificagdo, os licitantes ou fornecedores que aceitarem reduzir
suas propostas para o preco do adjudicatario antecederdao aqueles que mantiverem sua proposta
original.

5.7. A habilita¢do dos licitantes que comporao o cadastro de reserva a que se refere o item
5.4.2.2 somente sera efetuada quando houver necessidade de contratacdo dos licitantes
remanescentes, nas seguintes hipoteses:

5.7.1. Quando o licitante vencedor ndo assinar a Ata de Registro de Pregos, no prazo e nas
condi¢des estabelecidos no Edital ou no Aviso de Contratagao Direta; e

5.7.2. Quando houver o cancelamento do registro do licitante ou do registro de precos nas
hipoteses previstas no item 9.

5.8. O preco registrado com indicacdo dos licitantes e fornecedores sera divulgado no PNCP
e ficara disponibilizado durante a vigéncia da Ata de Registro de Precos.

59. Apods a homologacdo da licitagdo ou da contratacdo direta, o licitante mais bem
classificado ou o fornecedor, no caso da contratagdo direta, serd convocado para assinar a Ata de
Registro de Precos, no prazo e nas condi¢des estabelecidos no edital de licitagdo ou no aviso de
contratagdo direta, sob pena de decair o direito, sem prejuizo das sangdes previstas na Lei n°
14.133, de 2021.

5.9.1. O prazo de convocagdo podera ser prorrogado 1 (uma) vez, por igual periodo, mediante
solicitagdo do licitante ou fornecedor convocado, desde que apresentada dentro do prazo,
devidamente justificada, e que a justificativa seja aceita pela Administracao.

5.10. A Atade Registro de Precos serd assinada por meio de assinatura digital e disponibilizada
no Sistema de Registro de Pregos.

5.11.  Quando o convocado ndo assinar a Ata de Registro de Precos no prazo e nas condigdes
estabelecidos no edital ou no aviso de contratacdo, e observado o disposto no item 5.7, fica
facultado a Administracao convocar os licitantes remanescentes do cadastro de reserva, na ordem
de classificagdo, para fazé-lo em igual prazo e nas condi¢cdes propostas pelo primeiro
classificado.

5.12. Na hipdtese de nenhum dos licitantes que trata o item 5.4.2.1, aceitar a contratacdo nos
termos do item anterior, a Administragao, observados o valor estimado e sua eventual atualizagao
nos termos do edital ou do aviso de contratacdo direta, podera:
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5.12.1. Convocar para negociagdo os demais licitantes ou fornecedores remanescentes cujos
precos foram registrados sem reducao, observada a ordem de classificagdao, com vistas a obtengao
de prego melhor, mesmo que acima do preco do adjudicatario; ou

5.12.2. Adjudicar e firmar o contrato nas condi¢des ofertadas pelos licitantes ou fornecedores
remanescentes, atendida a ordem classificatéria, quando frustrada a negociagdo de melhor
condicao.

5.13. A existéncia de precos Registrados implicard compromisso de fornecimento nas
condigdes estabelecidas, mas nao obrigara a Administracao a contratar, facultada a realizagao de
licitagdo especifica para a aquisicao pretendida, desde que devidamente justificada.

6. ALTERACAO OU ATUALIZACAO DOS PRECOS REGISTRADOS

6.1.  Os precos registrados poderdo ser alterados ou atualizados em decorréncia de eventual
reducdo dos pregos praticados no mercado ou de fato que eleve o custo dos bens, das obras ou
dos servicos registrados, nas seguintes situagoes:

6.1.1. Em caso de forca maior, caso fortuito ou fato do principe ou em decorréncia de fatos
imprevisiveis ou previsiveis de consequéncias incalculaveis, que inviabilizem a execugao da ata
tal como pactuada, nos termos da alinea “d” do inciso II do caput do art. 124 da Lei n°® 14.133,
de 2021;

6.1.2. Em caso de criagdo, alteragdo ou extingdo de quaisquer tributos ou encargos legais ou a
superveniéncia de disposicoes legais, com comprovada repercussdo sobre os pregos registrados;

6.1.3. Na hipdtese de previsdo no edital ou no aviso de contratagdo direta de clausula de
reajustamento ou repactuacdo sobre os precos registrados, nos termos da Lei n°® 14.133, de 2021.

6.1.3.1. No caso do reajustamento, devera ser respeitada a contagem da anualidade e o indice
previstos para a contratagao;

6.1.3.2. No caso da repactuagdo, podera ser a pedido do interessado, conforme critérios
definidos para a contratagao.

7.  NEGOCIACAO DE PRECOS REGISTRADOS

7.1. Na hipétese de o preco registrado tornar-se superior ao prego praticado no mercado por
motivo superveniente, o 6rgao ou entidade gerenciadora convocard o fornecedor para negociar a
reducdo do prego registrado.

7.1.1. Caso nao aceite reduzir seu preco aos valores praticados pelo mercado, o fornecedor sera
liberado do compromisso assumido quanto ao item registrado, sem aplicacdo de penalidades
administrativas.

7.1.2. Na hipotese prevista no item anterior, o gerenciador convocara os fornecedores do
cadastro de reserva, na ordem de classificagdo, para verificar se aceitam reduzir seus precos aos
valores de mercado e ndo convocard os licitantes ou fornecedores que tiveram seu registro
cancelado.
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7.1.3. Se ndo obtiver €xito nas negociagdes, o 6rgao ou entidade gerenciadora procedera ao
cancelamento da Ata de Registro de Precos, adotando as medidas cabiveis para obtencao de
contratacdo mais vantajosa.

7.1.4. Na hipotese de reducao do prego registrado, o gerenciador comunicara aos 6rgaos eas
entidades que tiverem firmado contratos decorrentes da Ata de Registro de Precos para que
avaliem a conveniéncia e a oportunidade de diligenciarem negociacdo com vistas a alteragao
contratual, observado o disposto no art. 124 da Lei n°® 14.133, de 2021.

7.2.  Na hipotese de o preco de mercado tornar-se superior ao prego registrado e o fornecedor
ndo poder cumprir as obrigacdes estabelecidas na ata, serd facultado ao fornecedor requerer ao
gerenciador a alteracdo do preco registrado, mediante comprovagao de fato superveniente que
supostamente o impossibilite de cumprir o compromisso.

7.2.1. Neste caso, o fornecedor encaminhard, juntamente com o pedido de alteragdo, a
documentacdo comprobatdria ou a planilha de custos que demonstre a inviabilidade do preco
registrado em relagdo as condigdes inicialmente pactuadas.

7.2.2. Na hipotese de ndo comprovagdo da existéncia de fato superveniente que inviabilize o
prego registrado, o pedido serd indeferido pelo 6rgdo ou entidade gerenciadora e o fornecedor
devera cumprir as obrigacdes estabelecidas na ata, sob pena de cancelamento do seu registro, nos
termos do item 9.1, sem prejuizo das sangdes previstas na Lei n® 14.133, de 2021, e na legislagdo
aplicavel.

7.2.3. Na hipotese de cancelamento do registro do fornecedor, nos termos do item anterior, o
gerenciador convocara os fornecedores do cadastro de reserva, na ordem de classificacdo, para
verificar se aceitam manter seus precos registrados, observado o disposto no item 5.7.

7.2.4. Se ndo obtiver éxito nas negociagdes, o 6rgao ou entidade gerenciadora procedera ao
cancelamento da Ata de Registro de Precos, nos termos do item 9.4, e adotara as medidas cabiveis
para a obtencdo da contratacdo mais vantajosa.

7.2.5. Na hipdtese de comprovagdo da majoragao do preco de mercado que inviabilize o preco
registrado, conforme previsto no item 7.2 e no item 7.2.1, o 6rgdo ou entidade gerenciadora
atualizard o preco registrado, de acordo com a realidade dos valores praticados pelo mercado.

7.2.6. O o6rgdo ou entidade gerenciadora comunicard aos 6rgdos e as entidades que tiverem
firmado contratos decorrentes da Ata de Registro de Pregos sobre a efetiva alteragdo do preco
registrado, para que avaliem a necessidade de alteracdo contratual, observado o disposto no art.
124 da Lei n® 14.133, de 2021.

8. REMANEJAMENTO DAS QUANTIDADES REGISTRADAS NA ATA DE
REGISTRO DE PRECOS

8.1.  As quantidades previstas para os itens com precos registrados na Ata de Registro de
Pre¢os poderdo ser remanejadas pelo 6rgdo ou entidade gerenciadora entre os 6rgdos ou as
entidades participantes e nao participantes do registro de pregos.

8.2. O remanejamento somente podera ser feito:
8.2.1. De 6rgao ou entidade participante para 6rgao ou entidade participante; ou
8.2.2. De o6rgdo ou entidade participante para 6rgao ou entidade ndo participante.

8.3. O o6rgao ou entidade gerenciadora que tiver estimado as quantidades que pretende
contratar serd considerado participante para efeito do remanejamento.
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8.4.  Na hipotese de remanejamento de 6rgao ou entidade participante para 6rgdo ou entidade
nao participante, serdo observados os limites previstos para as adesoes.

8.5. Competird ao 6rgio ou a entidade gerenciadora autorizar o remanejamento solicitado,
com a redugao do quantitativo inicialmente informado pelo 6rgao ou pela entidade participante,
desde que haja prévia anuéncia do 6rgdo ou da entidade que sofrer reducao dos quantitativos
informados.

8.6. Caso o remanejamento seja feito entre 6rgdos ou entidades dos Estados, do Distrito
Federal ou de Municipios distintos, cabera ao fornecedor beneficiario da Ata de Registro de
Precos, observadas as condicdes nela estabelecidas, optar pela aceitagdao ou ndo do fornecimento
decorrente do remanejamento dos itens.

8.7.  Na hipdtese da compra centralizada, ndo havendo indicagdo pelo 6rgdo ou pela entidade
gerenciadora, dos quantitativos dos participantes da compra centralizada, nos termos do item 8.3,
a distribuicdo das quantidades para a execucao descentralizada serd por meio do remanejamento.

9. CANCELAMENTO DO REGISTRO DO FORNECEDOR E DOS PRECOS
REGISTRADOS

9.1. O registro do fornecedor sera cancelado pelo gerenciador, quando o fornecedor:
9.1.1. Descumprir as condi¢des da Ata de Registro de Precos, sem motivo justificado;

9.1.2. Nao retirar a nota de empenho, ou instrumento equivalente, no prazo estabelecido pela
Administragdo sem justificativa razoével;

9.1.3. Nao aceitar manter seu prego registrado, na hipétese de ndo comprovagdo da existéncia
de fato superveniente que inviabilize o preco registrado; ou

9.1.4. Sofrer sangdo prevista nos incisos Il ou I'V do caput do art. 156 da Lein® 14.133, de 2021.

9.1.4.1. Na hipdtese de aplicacdo de sancdo prevista nos incisos III ou IV do caput do art. 156
da Lei n° 14.133, de 2021, caso a penalidade aplicada ao fornecedor ndo ultrapasse o prazo de
vigéncia da Ata de Registro de Pregos, poderd o 6rgdo ou a entidade gerenciadora, mediante
decisdo fundamentada, decidir pela manutencdo do registro de precos, vedadas contratagdes
derivadas da ata enquanto perdurarem os efeitos da sangao.

9.2. O cancelamento de registros nas hipodteses previstas no item 9.1 serd formalizado por
despacho do 6rgdo ou da entidade gerenciadora, garantidos os principios do contraditorio e da
ampla defesa.

9.3.  Na hipotese de cancelamento do registro do fornecedor, o 6rgdo ou a entidade
gerenciadora podera convocar os licitantes que compdem o cadastro de reserva, observada a
ordem de classificacao.

94. O cancelamento dos precos registrados podera ser realizado pelo gerenciador, em
determinada Ata de Registro de Precgos, total ou parcialmente, nas seguintes hipoteses, desde que
devidamente comprovadas e justificadas:

9.4.1. Por razao de interesse publico;
9.4.2. A pedido do fornecedor, decorrente de caso fortuito ou for¢a maior; ou

9.4.3. Se nao houver éxito nas negociagdes, nas hipdteses em que o prego de mercado se tornar
superior ou inferior ao prego registrado.
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10. DAS PENALIDADES

10.1. O descumprimento da Ata de Registro de Precos ensejara aplicacdo das penalidades
estabelecidas no edital ou no aviso de contratacdo direta.

10.1.1. As sangOes também se aplicam aos integrantes do cadastro de reserva no registro de
pregos que, convocados, ndo honrarem o compromisso assumido injustificadamente apos terem
assinado a ata.

10.2. E da competéncia do gerenciador a aplicagdo das penalidades decorrentes do
descumprimento do pactuado nesta Ata de Registro de Prego, exceto nas hipoteses em que o
descumprimento disser respeito as contratacdes dos 6rgaos ou entidade participante, caso no qual
cabera ao respectivo o6rgao ou entidade participante a aplicagcdo da penalidade.

10.3. O o6rgdo ou entidade participante deverd comunicar ao 6rgao gerenciador qualquer das
ocorréncias previstas no item 9.1, dada a necessidade de instauracdo de procedimento para
cancelamento do registro do fornecedor.

11. CONDICOES GERAIS

11.1. As condicdes gerais de execucdo do objeto, tais como os prazos para entrega e
recebimento, as obrigacdes da Administra¢do e do fornecedor registrado, penalidades e demais
condi¢des do ajuste, encontram-se definidos no Termo de Referéncia, anexo ao edital ou ao aviso
de contratagao direta.

11.2. No caso de adjudicagdo por prego global de grupo de itens, so serd admitida a contratacao
de parte de itens do grupo se houver prévia pesquisa de mercado e demonstracio de sua vantagem
para o 6rgdo ou a entidade.

Para firmeza e validade do pactuado, a presente Ata foi lavrada em 02 (duas) vias de igual teor,
que, depois de lida e achada em ordem, vai assinada pelo 6rgdo ou entidade gerenciadora e
fornecedor(es) e encaminhada, por copia, aos Orgdos Participantes.

Maceio (AL), em (...) de (...) de (...).

ORGAO GERENCIADOR

FORNECEDOR

FORNECEDOR

FORNECEDOR
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ANEXO

Cadastro Reserva

Seguindo a ordem de classificagdo, segue relagao de fornecedores que aceitaram cotar os itens
com precos iguais ao adjudicatario:

Fornecedor: (...razdo social, CNPJ/MF, endereco, contatos, representante...)

- Valor (R$) ou e s
Item Descrigao Unlda('le de Quantidade| Percentual de Req,ul_s 1640 Req}n.su;ao
Medida Minima Miéxima
Desconto (%)
(...) (...) (...) (...) (...) (...) (...)
(...) (...) (...) (...) (...) (...) (...)

Seguindo a ordem de classificacdo, segue relacdo de fornecedores que mantiveram sua proposta

original:
Fornecedor: (...razao social, CNPJ/MF, endereco, contatos, representante...)
Valor (R
. .| Unidade de ) alor (R$) ou Requisicao | Requisi¢ao
Item Descrigao ) Quantidade| Percentual de .. L.
Medida Minima Maxima
Desconto (%)
(...) (...) (...) (...) (...) (...) (...)
(...) (...) (...) (...) (...) (...) (...)
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AMCESP ¢
ANEXO C- MINUTA DE TERMO DE CONTRATO

TERMO DE CONTRATO (...) N° (...)/(20...), QUE
ENTRE SI CELEBRAM O(A)(..ESTADO DE
ALAGOAS, POR INTERMEDIO
DA(O)(...ORGAO...)/AUTARQUIA/FUNDACAO.
.) E A EMPRESA (...,PARA A CONTRATACAO
DE SOLUCAO INTEGRADA DE
CIBERSEGURANCA.

CONTRATANTE: O(A)(...Estado de Alagoas, por intermédio da(o)
(...6rgdo...),/Autarquia/Fundagdo...), inscrita(o0) no CNPJ sob o n° (..) e com sede na
(...enderego...), representado(a) pelo (...cargo do ordenador de despesas...), Sr. (...nome...),
nomeado pelo(a)(...Decreto/Portaria...)n° (...), de (...) de (...) de 20(...), publicado(a) no DOE/AL
de (...) de (...) de 20(...), portador da matricula funcional n° (...);

CONTRATADO: A empresa (...nome...), inscrita no CNPJ sob o n° (...), com sede na
(...enderego...) € com o seguinte endereco eletronico (...@...), representada pelo seu (...cargo do
representante legal...), Sr. (...nome...), de acordo com a representacdo legal que lhe ¢ outorgada
por (...procuracdo/contrato social/estatuto social...), inscrito no CPF sob o n° (...);

Os CONTRATANTES, em observancia as disposicdes da Lei n® 14.133, de 1° de abril de 2021,
e aos preceitos de direito publico, aplicados, supletivamente, os principios da teoria geral dos
contratos e as disposi¢oes de direito privado, inclusive Lei n° 8.078, de 11 de setembro de 1990
— Cdédigo de Defesa do Consumidor, celebram o presente contrato, decorrente do processo
administrativo n° 41506.0000000158/2026 e do Pregdo n° (...), mediante as clausulas e condigdes
a seguir:

1. CLAUSULA PRIMEIRA — OBJETO

1.1. O objeto do presente instrumento € a contratagdo de solucao de tecnologia da informacao
e comunicagio de CONTRATACAO DE SOLUCAO INTEGRADA DE
CIBERSEGURANCA, nas condic¢oes estabelecidas no Termo de Referéncia.

1.2.  Objeto da contratacao:

ITE ESPECIFICACAO CATSER | UNIDA | QUANTIDA | VALOR | VALO

M DE DE DE UNITARI R
MEDID o TOTA
A L
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1.3.  Vinculam esta contratacdo, independentemente de transcri¢ao:

1.3.1. O Termo de Referéncia;

1.3.2. O Edital da Licitagao;

1.3.3. A Proposta do contratado;

1.3.4. Eventuais anexos dos documentos supracitados.

2.  CLAUSULA SEGUNDA - VIGENCIA E PRORROGACAO

2.1. O prazo de vigéncia da contratacao ¢ de 12 (doze) meses contados da contados da data
de sua assinatura, prorrogével para até 120 (cento e vinte) meses, na forma do art. 114 da Lei n°
14.133, de 2021

2.2. A prorrogacdo de que trata esse item ¢ condicionada a avaliagdo, por parte do Gestor do
Contrato, da vantajosidade da prorrogacao, a qual devera ser realizada motivadamente, com base
no Histérico de Gestdo do Contrato, nos principios da manutencdo da necessidade,
economicidade e oportunidade da contratagdo e nos demais aspectos que forem julgados
relevantes, atentando, ainda, para o cumprimento dos seguintes requisitos:

2.2.1. Estar formalmente demonstrado no processo que a forma de prestagdo dos servigos tem
natureza continuada;

2.2.2. Sejajuntado relatdrio que discorra sobre a execugdo do contrato, com informagdes de que
os servicos tenham sido prestados regularmente;

2.2.3. Seja juntada justificativa e motivo, por escrito, de que a Administragdo mantém interesse
na realizacao do servigo;

2.2.4. Haja manifestacao expressa do CONTRATADO informando o interesse na prorrogacao;
2.2.5. Seja comprovado que 0o CONTRATADO mantém as condi¢des iniciais de habilitagdo; e

2.2.6. Nao haja registro no Cadastro Informativo de créditos ndo quitados do setor publico
federal (Cadin).

2.3. O CONTRATADO nao tem direito subjetivo a prorrogagao contratual.
2.4. A prorrogacdo de contrato devera ser promovida mediante celebraciao de termo aditivo.

2.5. Nas eventuais prorrogagdes contratuais, os custos nao renovaveis ja pagos ou amortizados
ao longo do primeiro periodo de vigéncia da contratacdo deverdo ser reduzidos ou eliminados
como condi¢do para a renovagao.

2.6. O contrato ndo podera ser prorrogado quando o CONTRATADO tiver sido penalizado
nas sangdes de declaragcdo de inidoneidade ou impedimento de licitar e contratar com poder
publico, observadas as abrangéncias de aplicacao.
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3. CLAUSULA TERCEIRA - MODELOS DE EXECUCAO E GESTAO
CONTRATUAIS

3.1. O regime de execucao contratual, os modelos de gestdo e de execucao, assim como 0s
prazos e condi¢des de conclusdo, entrega, observacao e recebimento do objeto constam no Termo
de Referéncia, anexo a este Contrato.

4. CLAUSULA QUARTA - SUBCONTRATACAO

4.1. As regras sobre a subcontratacdo do objeto sdo aquelas estabelecidas no Termo de
Referéncia, anexo a este Contrato.

5. CLAUSULA QUINTA - PRECO

5.1. O valor mensal da contratacdo ¢ de R$ xxxxxx (xxxxxxxxx), perfazendo o valor total de
R$ XXXXXX (XXXXXXXXX).

5.2.  No valor acima estao incluidas todas as despesas ordindarias diretas e indiretas decorrentes
da execu¢do do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdencidrios, fiscais e comerciais incidentes, taxa de administragdo, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratacao.

5.3. O valor acima ¢ meramente estimativo, de forma que os pagamentos devidos ao
contratado dependerdo dos quantitativos efetivamente fornecidos.

6. CLAUSULA SEXTA - PAGAMENTO

6.1. O prazo para pagamento ao contratado e demais condig¢des a ele referentes encontram-se
definidos no Termo de Referéncia, anexo a este Contrato.

7.  CLAUSULA SETIMA - REAJUSTE

7.1.  As regras acerca do reajuste do valor contratual sdo aquelas definidas no Termo de
Referéncia, anexo a este Contrato.

8. CLAUSULA OITAVA - OBRIGACOES DO CONTRATANTE

8.1.  Sao obrigacdes do CONTRATANTE:

8.1.1. Exigir o cumprimento de todas as obrigagdes assumidas pelo CONTRATADO, de acordo
com o contrato € seus anexos;

8.1.2. Receber o objeto no prazo e condi¢des estabelecidas no Termo de Referéncia;

8.1.3. Notificar o CONTRATADO, por escrito, sobre vicios, defeitos, incorregdes,
imperfeicdes, falhas ou irregularidades verificadas na execugdo do objeto contratual, fixando
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prazo para que seja substituido, reparado ou corrigido, total ou parcialmente, as suas expensas,
certificando-se de que as solugdes por ele propostas sejam as mais adequadas;

8.1.4. Acompanhar e fiscalizar a execu¢do do contrato e o cumprimento das obrigagdes pelo
CONTRATADO;

8.1.5. Comunicar a empresa para emissao de Nota Fiscal relativa a parcela incontroversa da
execuc¢ao do objeto, para efeito de liquidagdo e pagamento, quando houver controvérsia sobre a
execugao do objeto, quanto a dimensao, qualidade e quantidade, conforme o art. 143 da Lei n°
14.133, de 2021;

8.1.6. Efetuar o pagamento ao CONTRATADO do valor correspondente a execucao do objeto,
no prazo, forma e condi¢des estabelecidos no presente Contrato e no Termo de Referéncia;

8.1.7. Aplicar ao CONTRATADO as sangdes previstas na lei e neste Contrato;
8.1.8. Nao praticar atos de ingeréncia na administracdo do CONTRATADO, tais como:

8.1.8.1. indicar pessoas expressamente nominadas para executar direta ou indiretamente o
objeto contratado;

8.1.8.2. fixar salario inferior ao definido em lei ou em ato normativo a ser pago pelo
CONTRATADO;

8.1.8.3. estabelecer vinculo de subordinacdo com funcionario do CONTRATADO;
8.1.8.4. definir forma de pagamento mediante exclusivo reembolso dos salarios pagos;
8.1.8.5. demandar a funcionario do CONTRATADO a execugdo de tarefas fora do escopo

do objeto da contratagdo; e

8.1.8.6. prever exigéncias que constituam intervencdo indevida da Administragdo na
gestdo interna do CONTRATADO.

8.1.9. Cientificar o 6rgdo de representagao judicial da Advocacia-Geral da Unido para adogao
das medidas cabiveis quando do descumprimento de obrigagdes pelo CONTRATADO;

8.1.10. Explicitamente emitir decisdo sobre todas as solicitagdes e reclamacgdes relacionadas a
execu¢do do presente Contrato, ressalvados os requerimentos manifestamente impertinentes,
meramente protelatorios ou de nenhum interesse para a boa execugao do ajuste;

8.1.10.1. A Administracao terd o prazo de 30 (trinta) dias, a contar da data do protocolo do
requerimento para decidir, admitida a prorrogagdo motivada, por igual periodo.

8.1.11. Responder eventuais pedidos de reestabelecimento do equilibrio economico-financeiro
feitos pelo CONTRATADO no prazo maximo de 30 (trinta) dias;

8.1.12. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para
apuracdo de descumprimento de cldusulas contratuais;

8.1.13. Comunicar o CONTRATADO na hipdtese de posterior alteragdo do projeto pelo
CONTRATANTE, no caso do art. 93, §2°, da Lei n° 14.133, de 2021.

8.2. A Administracdio nao respondera por quaisquer compromissos assumidos pelo
CONTRATADO com terceiros, ainda que vinculados a execu¢do do contrato, bem como por
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qualquer dano causado a terceiros em decorréncia de ato do CONTRATADO, de seus
empregados, prepostos ou subordinados.

9. CLAUSULA NONA - OBRIGACOES DO CONTRATADO

9.1. O CONTRATADO deve cumprir todas as obrigagdes constantes deste Contrato e de seus
anexos, assumindo como exclusivamente seus os riscos ¢ as despesas decorrentes da boa e
perfeita execucdo do objeto, observando, ainda, as obrigagdes a seguir dispostas:

9.2. Atender as determinag¢des regulares emitidas pelo fiscal ou gestor do contrato ou
autoridade superior e prestar todo esclarecimento ou informacao por eles solicitados;

9.3.  Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, no prazo fixado pelo fiscal do contrato, os bens e servigos nos quais se verificarem vicios,
defeitos ou incorregdes resultantes da execugdo ou dos materiais empregados;

9.4. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, bem como
por todo e qualquer dano causado a Administracdo ou terceiros, ndo reduzindo essa
responsabilidade a fiscalizagdo ou o acompanhamento da execugdo contratual pelo
CONTRATANTE, que ficara autorizado a descontar dos pagamentos devidos ou da garantia,
caso exigida, o valor correspondente aos danos softridos;

9.5.  Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastro de
Fornecedores — SICAF, o CONTRATADO devera entregar ao setor responsavel pela fiscalizagdo
do contrato, até o dia trinta do més seguinte ao da prestacdo dos servigcos, os seguintes
documentos:

9.5.1. prova de regularidade relativa a Seguridade Social;
9.5.2. certidao conjunta relativa aos tributos federais e a Divida Ativa da Unido;

9.5.3. certidoes que comprovem a regularidade perante a Fazenda Municipal ou Distrital do
domicilio ou sede do CONTRATADO;

9.5.4. Certidao de Regularidade do FGTS — CRF; e
9.5.5. Certidao Negativa de Débitos Trabalhistas — CNDT.

9.6.  Responsabilizar-se pelo cumprimento das obrigagdes previstas em Acordo, Convengao,
Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas
as obrigagdes trabalhistas, sociais, previdencidrias, tributarias, fiscais, comerciais e as demais
previstas em legislagdo especifica, cuja inadimpléncia ndo transfere a responsabilidade ao
CONTRATANTE e ndo podera onerar o objeto do contrato;

9.7.  Comunicar ao Fiscal do contrato tempestivamente, observada a urgéncia da situacao,
qualquer ocorréncia anormal ou acidente que se verifique no local da execucdo do objeto
contratual, ndo ultrapassando o prazo de 24 (vinte e quatro) horas;

9.8.  Paralisar, por determinagdo do CONTRATANTE, qualquer atividade que ndo esteja
sendo executada de acordo com a boa técnica ou que ponha em risco a seguranca de pessoas ou
bens de terceiros;
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9.9. Manter, durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes
assumidas, todas as condi¢des exigidas para habilitacao na licitagdo;

9.10. Cumprir, durante todo o periodo de execu¢do do contrato, a reserva de cargos prevista em
lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem
como as reservas de cargos previstas na legislagao;

9.11. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo
fiscal do contrato, com a indicagdo dos empregados que preencheram as referidas vagas;

9.12. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do
contrato;

9.13. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos
de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos,
devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatorio
para o atendimento do objeto da contratagdo, exceto quando ocorrer algum dos eventos arrolados
no art. 124, 11, d, da Lei n°® 14.133, de 2021;

9.14.  Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal,
as normas de seguranga do CONTRATANTE;

9.15. Alocar os empregados necessarios ao perfeito cumprimento das clausulas deste contrato,
com habilitagdo e conhecimento adequados;

9.16. Prestar os servigos dentro dos parametros e rotinas estabelecidos;

9.17. Fornecer todos os materiais, equipamentos, ferramentas e utensilios demandados, em
quantidade, qualidade e tecnologia adequadas, com a observancia as recomendacdes aceitas pela
boa técnica, normas e legislagdo de regéncia;

9.18. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente,
cumprindo as determinagdes dos Poderes Publicos, mantendo sempre limpo o local de execugao
do objeto e nas melhores condi¢des de seguranca, higiene e disciplina;

9.19. Submeter previamente, por escrito, a0 CONTRATANTE, para andlise e aprovagao,
quaisquer mudangas nos métodos executivos que fujam as especificagdes do memorial descritivo
ou instrumento congénere;

9.20. Cumprir as normas de prote¢do ao trabalho, inclusive aquelas relativas a seguranga e a
saude no trabalho;

9.21. Nao submeter os trabalhadores a condi¢cdes degradantes de trabalho, jornadas exaustivas,
servidao por divida ou trabalhos forg¢ados;

9.22. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos de idade,
exceto na condi¢ao de aprendiz para os maiores de quatorze anos de idade, observada a legislacao
pertinente;

9.23. Nao submeter o menor de dezoito anos de idade a realizacao de trabalho noturno ¢ em
condig¢des perigosas e insalubres e a realizacao de atividades constantes na Lista de Piores Formas
de Trabalho Infantil, aprovada pelo Decreto n° 6.481, de 12 de junho de 2008;
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9.24. Receber e dar o tratamento adequado a dentncias de discriminacdo, violéncia e assédio
no ambiente de trabalho;

9.25. Manter preposto aceito pela Administragdo no local da obra ou do servigo para representa-
lo na execuc¢ao do contrato;

9.25.1. A indicacao ou a manutengao do preposto da empresa podera ser recusada pelo 6rgao ou
entidade, desde que devidamente justificada, devendo a empresa designar outro para o exercicio
da atividade.

9.26. Nao contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau, de dirigente do CONTRATANTE ou de
agente publico que tenha desempenhado fung¢ao na licitagdo ou que atue na fiscalizagdo ou gestao
do contrato, nos termos do art. 48, pardgrafo unico, da Lei n® 14.133, de 2021;

9.27. Prestar todo esclarecimento ou informagao solicitada pelo CONTRATANTE ou por seus
prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos
documentos relativos a execugao do contrato;

9.28. Promover a guarda, manutencao e vigilancia de materiais, ferramentas, e tudo o que for
necessario a execucao do objeto, durante a vigéncia do contrato;

9.29. Assegurar aos seus trabalhadores ambiente de trabalho e instalagdes em condigdes
adequadas ao cumprimento das normas de satide, seguranca e bem-estar no trabalho;

9.30. Fornecer equipamentos de prote¢do individual (EPI) e equipamentos de prote¢do coletiva
(EPC), quando for o caso;

9.31. Garantir o acesso do CONTRATANTE, a qualquer tempo, ao local dos trabalhos, bem
como aos documentos relativos a execucao do contrato;

9.32. Promover a organizagdo técnica e administrativa dos servigos, de modo a conduzi-los
eficaz e eficientemente, de acordo com os documentos e especificagdes que integram o Termo
de Referéncia, no prazo determinado;

9.33. Instruir seus empregados quanto a necessidade de acatar as normas internas da
Administragao;

9.34. Instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-os
a ndo executar atividades nao abrangidas pelo contrato, devendo o CONTRATADO relatar ao
CONTRATANTE toda e qualquer ocorréncia neste sentido, a fim de evitar desvio de fungao;

9.35. Realizar os servigos de manutengdo e assisténcia técnica no(s) seguinte(s) local(is) ...
(inserir endereco(s));

9.36. Realizar a transi¢ao contratual com transferéncia de conhecimento, tecnologia e técnicas
empregadas, sem perda de informagdes, podendo exigir, inclusive, a capacitacdo dos técnicos do
CONTRATANTE ou da nova empresa que continuard a execugao dos servicos;

9.37. Ceder ao CONTRATANTE todos os direitos patrimoniais relativos ao objeto contratado,
o qual podera ser livremente utilizado e/ou alterado em outras ocasides, sem necessidade de nova
autorizagdo do CONTRATADO.
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9.37.1. Considerando que o projeto contratado se refere a obra imaterial de carater tecnolégico,
insuscetivel de privilégio, a cessdo dos direitos a que se refere o subitem acima inclui o
fornecimento de todos os dados, documentos e elementos de informagao pertinentes a tecnologia
de concepgao, desenvolvimento, fixacdo em suporte fisico de qualquer natureza e aplicagao da
obra.

10. CLAUSULA DECIMA - OBRIGACOES PERTINENTES A LGPD

10.1. As partes deverdo cumprir a Lei n° 13.709, de 14 de agosto de 2018 (LGPD), quanto a
todos os dados pessoais a que tenham acesso em razao do certame ou do contrato administrativo
que eventualmente venha a ser firmado, a partir da apresentagao da proposta no procedimento de
contratagdo, independentemente de declaracdo ou de aceitagao expressa.

10.2. Os dados obtidos somente poderao ser utilizados para as finalidades que justificaram seu
acesso ¢ de acordo com a boa-fé e com os principios do art. 6° da LGPD.

10.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipoteses
permitidas em Lei.

10.4. A Administragdo devera ser informada no prazo de 5 (cinco) dias uteis sobre todos os
contratos de suboperacao firmados ou que venham a ser celebrados pelo Contratado.

10.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, ¢ dever do contratado
eliminé-los, com excecdo das hipoteses do art. 16 da LGPD, incluindo aquelas em que houver
necessidade de guarda de documentacdo para fins de comprovacdo do cumprimento de
obrigagoes legais ou contratuais e somente enquanto ndo prescritas essas obrigagoes.

10.6. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e
responsabilidades decorrentes da LGPD.

10.7. O Contratado devera exigir de suboperadores e subcontratados o cumprimento dos
deveres da presente clausula, permanecendo integralmente responsavel por garantir sua
observancia.

10.8. O Contratante poderd realizar diligéncia para aferir o cumprimento dessa clausula,
devendo o Contratado atender prontamente eventuais pedidos de comprovagao formulados.

10.9. O Contratado devera prestar, no prazo fixado pelo Contratante, prorrogavel
justificadamente, quaisquer informacdes acerca dos dados pessoais para cumprimento da LGPD,
inclusive quanto a eventual descarte realizado.

10.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que
se proponham a armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado,
com registro individual rastredvel de tratamentos realizados (LGPD, art. 37), com cada acesso,
data, horério e registro da finalidade, para efeito de responsabilizacdo, em caso de eventuais
omissoes, desvios ou abusos.

10.10.1. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel,
a fim de garantir a reutilizacdo desses dados pela Administragdo nas hipoteses previstas na
LGPD.
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10.11. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de
dados pessoais, quando indicado pela autoridade competente, em especial a ANPD por meio de
opinides técnicas ou recomendagdes, editadas na forma da LGPD.

10.12. Os contratos e convénios de que trata o § 1° do art. 26 da LGPD deverao ser comunicados
a autoridade nacional.

11. CLAUSULA DECIMA PRIMEIRA — GARANTIA DE EXECUCAO

11.1. Sera exigida a prestagdo de garantia na presente contratacdo, conforme regras constantes
do Termo de Referéncia.

12. CLAUSULA DECIMA SEGUNDA - INFRACOES E SANCOES
ADMINISTRATIVAS

12.1. Asregras acerca de infracdes e sangdes administrativas referentes a execug@o do contrato
sdo aquelas definidas no Termo de Referéncia, anexo a este Contrato.

13. CLAUSULA DECIMA TERCEIRA - DA EXTINCAO CONTRATUAL

13.1. O contrato sera extinto quando vencido o prazo nele estipulado, independentemente de
terem sido cumpridas ou ndo as obrigacdes de ambas as partes contraentes.

13.2. O contrato podera ser extinto antes do prazo nele fixado, sem 6nus para o contratante,
quando esta nao dispuser de créditos orgamentarios para sua continuidade ou quando entender
que o contrato nao mais lhe oferece vantagem.

13.3. A extingdo nesta hipdtese ocorrerd na proxima data de aniversario do contrato, desde que
haja a notificagcdo do contratado pelo contratante nesse sentido com pelo menos 2 (dois) meses
de antecedéncia desse dia.

13.4. Caso a notificagdo da ndo-continuidade do contrato de que trata este subitem ocorra com
menos de 2 (dois) meses da data de aniversario, a extingdo contratual ocorrera apos 2 (dois)
meses da data da comunicacao.

13.5. O contrato podera ser extinto antes de cumpridas as obrigacdes nele estipuladas, ou antes
do prazo nele fixado, por algum dos motivos previstos no art. 137 da Lei n® 14.133/21, bem como
amigavelmente, assegurados o contraditorio e a ampla defesa.

13.5.1. Nesta hipotese, aplicam-se também os arts. 138 e 139 da mesma Lei.

13.5.2. A alteracdo social ou a modificagao da finalidade ou da estrutura da empresa ndo ensejara
a extingao se nao restringir sua capacidade de concluir o contrato.

13.5.3. Se a operagdo implicar mudanga da pessoa juridica contratada, devera ser formalizado
termo aditivo para alteragdo subjetiva.

13.6. O termo de extingdo, sempre que possivel, sera precedido de:

13.6.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
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13.6.2. Relagdo dos pagamentos ja efetuados e ainda devidos;

13.6.3. Indenizagoes e multas.

13.7. A extingdo do contrato ndo configura dbice para o reconhecimento do desequilibrio
econdmico-financeiro, hipotese em que sera concedida indenizagdo por meio de termo
indenizatoério.

13.8. O CONTRATANTE podera ainda:

13.8.1. nos casos de obrigacao de pagamento de multa pelo CONTRATADO, reter a garantia
prestada a ser executada, conforme legislacdo que rege a matéria; e

13.8.2.nos casos em que houver necessidade de ressarcimento de prejuizos causados a
Administragdo, nos termos do inciso IV do art. 139 da Lei n.° 14.133, de 2021, reter os eventuais
créditos existentes em favor do CONTRATADO decorrentes do contrato.

13.9. O contrato podera ser extinto caso se constate que o contratado mantém vinculo de
natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com dirigente do 6rgao
ou entidade contratante ou com agente publico que tenha desempenhado fun¢do na licitagdo que
atue na fiscalizacdo ou na gestdo do contrato, ou que deles seja conjuge, companheiro ou parente
em linha reta, colateral ou por afinidade, até o terceiro grau (art. 14, inciso IV, da Lei n.° 14.133,
de 2021).

14. CLAUSULA DECIMA QUARTA — ALTERACOES

14.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da
Lein® 14.133, de 2021.

14.2. O CONTRATADO ¢ obrigado a aceitar, nas mesmas condi¢des contratuais, o0s
acréscimos ou supressoes que se fizerem necessarios, até o limite de 25% (vinte e cinco por
cento) do valor inicial atualizado do contrato.

14.3. As supressOes resultantes de acordo celebrado entre as partes contratantes poderdo
exceder o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

14.4. As alteragdes contratuais deverdo ser promovidas mediante celebracdo de termo aditivo,
submetido a prévia aprovagdo da consultoria juridica do CONTRATANTE, salvo nos casos de
justificada necessidade de antecipacao de seus efeitos, hipotese em que a formalizacdo do aditivo
deverd ocorrer no prazo maximo de 1 (um) meés.

14.5. Registros que ndo caracterizam alteracdo do contrato podem ser realizados por simples
apostila, dispensada a celebracao de termo aditivo, na forma do art. 136 da Lei n° 14.133, de
2021.

15. CLAUSULA DECIMA QUINTA - DOTACAO ORCAMENTARIA

15.1. As despesas decorrentes da presente contratagdo correrao a conta de recursos especificos
consignados no Or¢amento Geral da Unido deste exercicio, na dotacdo abaixo discriminada:

Av. Walter Ananias, 35 A - Jaragud, Macei6 - AL, 57025-510
Telefone: +55 (82) 3315 - 7241 - klinsmanamgesp@gmail.com



mailto:klinsmanamgesp@gmail.com

aY Va.
N v:A ~ - -
ALY, AGENCIA DE MODERNIZAGCAO DA GESTAO DE PROCESSOS

AAA
AMGE SP SUPERINTENDENCIA ESPECIAL DE CONTRATACOES PUBLICAS

I) Gestao/Unidade: [...];

IT) Fonte de Recursos: [...];
III)  Programa de Trabalho: [...];
IV)  Elemento de Despesa: [...];
V) Plano Interno: [...];

VI)  Nota de Empenho: [...];

15.2. A dotagdo relativa aos exercicios financeiros subsequentes serd indicada apos aprovacao
da Lei Orcamentaria respectiva e liberagdo dos créditos correspondentes, mediante
apostilamento.

16. CLAUSULA DECIMA SEXTA — DOS CASOS OMISSOS

16.1. Os casos omissos serao decididos pelo contratante, segundo as disposi¢cdes contidas na
Lei n° 14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as
disposi¢des contidas na Lei n°® 8.078, de 1990 — Cddigo de Defesa do Consumidor — e normas ¢
principios gerais dos contratos.

17. CLAUSULA DECIMA SETIMA - PUBLICACAO

17.1. Incumbird ao contratante divulgar o presente instrumento no Portal Nacional de
Contratagdes Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como
no respectivo sitio oficial na Internet, em atencao ao art. 91, caput, da Lei n.° 14.133, de 2021, e
ao art. 8°, §2° da Lein. 12.527, de 2011, c/c art. 7°, §3°, inciso V, do Decreto n. 7.724, de 2012.

18. CLAUSULA DECIMA OITAVA- FORO

18.1. Fica eleito o foro da comarca de Maceid, Alagoas para dirimir os litigios que decorrerem
da execucdo deste Termo de Contrato que ndo puderem ser compostos pela conciliagdo,
conforme art. 92, §1°, da Lei n® 14.133/21.

Para firmeza e validade do pactuado, este termo de contrato foi lavrado em 2 (duas) vias de igual
teor e forma, o qual, depois de lido e achado em ordem, vai assinado pelos Contratantes.

Maceio (AL), em (...) de (...) de (...).

Representante legal do CONTRATANTE
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ANEXO D — TERMO DE REFERENCIA;

ANEXO I — APENDICE I - ESPECIFICACAO DOS ITENS E REQUISITOS;
ANEXO II - APENDICE II - ESCOPO PARA PROVA DE CONCEITO (POC);
ANEXO III - APENDICE III - MATRIZ DE RISCOS;

ANEXO IV — APENDICE IV - ACORDO DE NiVEL DE SERVICO (ANS/SLA);
ANEXO V — APENDICE V - INVENTARIO DE ATIVOS (BASE DE CALCULO);
ANEXO VI — APENDICE VI - MODELO DE ORDEM DE SERVICO (OS);

ANEXO VII - APENDICE VII - TERMO DE CIENCIA E COMPROMISSO DE
SIGILO (NDA);

ANEXO VIII — APENDICE VIII- MODELO DE RELATORIO MENSAL DE NiVEL
DE SERVICO (RNS);

ANEXO IX — APENDICE IX - DECLARACAO DE ADEQUACAO A LGPD E
COMPROMISSO DE TRATAMENTO SEGURO DE DADOS PESSOALIS;

ANEXO X — APENDICE X - MODELO DE PROPOSTA DE PRECOS.
APENDICE DO ANEXO D — ESTUDO TECNICO PRELIMINAR.
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VII - contratacGes de tecnologia da informagdo e de comunicagado/Servigos de TIC 40/2026

1. CONDICOES GERAIS DA CONTRATACAO

1.1. Contratacdo de Solucgdo Integrada de Ciberseguranca, na modalidade SaaS (Software as a Service), compreendendo licenciamento de plataforma
unificada de seguranca, monitoramento continuo (SOC 24x7), gestdo de vulnerabilidades e conformidade a LGPD, nos termos da tabela abaixo,
conforme condigGes e exigéncias estabelecidas neste instrumento.

LOTE UNICO
Item Especificacao CATSER Métrica ou Quantidade Valor Valor Total
/CATMAT Unidade de Unitario
Medida
1 Descricao CATSER: (27502 Unidade de(4.430 R$ 520,14 R $
medida 2.304.220,20
Cessdo  Tempordria CATSER:
de Direitos Sobre
Programas de Unidade
Computador Locagdo
de Software Unidade de
Medida
Descricao complementar:
complementar:
Licenca Anual
Plataforma Unificada /Ativo
de  Ciberseguranca
(Core)
2 Descricao CATSER: (27502 Unidade de(18.099 R$ 397,92 R $
medida 7.201.954,08
Cessdo  Temporéria CATSER:
de Direitos Sobre
Programas de Unidade
Computador Locagdo
de Software Unidade de
Medida
Descricdo complementar:
complementar:

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de Termo de Referéncia para Contratagdo de Servicos de Tecnologia da Informagéo e Comunicagéo - Lei n® 14.133, de 2021
Aprovado pela Secretaria de Governo Digital

Identidade visual pela Secretaria de Gestdo e Inovagao

Atualizagdo: SET/2025

1de 43



Inteligéncia e
Protecdo de Marca
(OSINT/EASM)

Assinatura
Anual (Por
Dominio e e-
mail)

Descricao CATSER: (27502 Unidade de(4.430 R$ 392,75 R $
medida 1.739.882,50
Cessdo  Tempordéria CATSER:
de Direitos Sobre
Programas de Unidade
Computador Locagdo
de Software Unidade de
Medida
Descricao complementar:
complementar:
Licenca Anual
Protecdo de Endpoint /Endpoint
(EDR/XDR)
Descricao CATSER: (27502 Unidade de|56 R$24.774,00 IR $
medida 1.387.344,00
Cessdo  Temporéria CATSER:
de Direitos Sobre
Programas de Unidade
Computador Locagdo
de Software Unidade de
Medida
Descricdo complementar:
complementar:
Licenca Anual
Seguranca de Web e /Node
Containers (Cs
/KSPM)
485464
Descricdo Unidade de(108 R$ 661,28 R$ 71.418,24
CATMAT: medida
CATMAT:
Moddulo eletronico
Unidade
Tipo: Token
Modelo: Chip
Criptografico
Uso: Usb
Aplicacdo:
Armazenamento De
Certificado Digital
Caracteristicas
Adicionais:
Homologado Para
Chaves: Tipo Rsa
2048 Bits; Certif
Descricdo
complementar:
Chaves de Hardware
(FIDO2)
Descricao CATSER: |26999 36 R$ 467.806,00 R $
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Servicos de
Gerenciamento  de Unidade de
Redes de Tecnologia medida
da Informagdo e CATSER:
Comunicacdo (TIC)
Unidade
Descricdo
complementar: Unidade de
Medida
Operacdo de complementar:
Seguranga (SOC) e
Suporte 24x7 Més
7 Descricao CATSER: |3840 Unidade de(1.700 R$ 752,83 R $
medida 1.279.811,00
Treinamento CATSER:
Informética - Sistema
/ Software Hora
Descricdo Unidade de
complementar: Medida
complementar:
Implantacgdo,
Integracao e Hora Técnica
Treinamento
8 Descricao CATSER: |27014 Unidade de(36 R$ 473.712,00|R $
medida 17.053.632,00
Servigos de CATSER:
Gerenciamento  de
Infraestrutura de Unidade
Tecnologia da
Informacdo e Unidade de
Comunicacéo (TIC) Medida
complementar:
Descricdo
complementar: Meés
Gestdo de
Vulnerabilidades e
Apoio a Remediacgdo
9 Descri¢io CATSER: |27502 Unidade de|3.370 R$ 478,45 R $
medida 1.612.376,50
Cessdo  Temporéria CATSER:
de Direitos Sobre
Programas de Unidade
Computador Locagdo
de Software Unidade de
Medida
Descrigdo complementar:
complementar:
Licenca Anual
Controle de Acesso a /Disp.
Rede (NAC)

1.2. Estimativas de consumo individualizadas, do érgdo gerenciador e 6rgao(s) e entidade(s) participante(s).

REQUISICAO REQUISICAO
MINIMA MAXIMA
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ITEM

UNIDADE DE MEDIDA

DETRAN

ITEC

SSP

PARA
UTILIZAGAO DA
ATA

PARA
UTILIZAGCAO DA
ATA

TOTAL A LICITAR

01

Unidade de
medida
CATSER:
Unidade

Unidade de
Medida
complementar:

Licenca Anual
/Ativo

1.000

1.430

2.000

10%

50%

4.430

02

Unidade de
medida
CATSER:
Unidade

Unidade de
Medida
complementar:

Assinatura
Anual (Por
Dominio e email)

600

17.499

10%

50%

18.099

03

Unidade de
medida
CATSER:
Unidade

Unidade de
Medida
complementar:

Licenca Anual
/Endpoint

1.000

1.430

2.000

10%

50%

4.430

04

Unidade de
medida
CATSER:
Unidade

Unidade de
Medida
complementar:

Licenca Anual
/Node

15

11

30

10%

50%

56
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05

Unidade de
medida

CATMAT:
Unidade

20

38

50

10%

50%

108

06

Unidade de
medida
CATSER:
Unidade

Unidade de
Medida
complementar:

12

12

12

10%

50%

36

07

Unidade de
medida
CATSER:
Hora

Unidade de
Medida
complementar:

Hora Técnica

300

600

800

10%

50%

1.700

08

Unidade de
medida
CATSER:
Unidade

Unidade de
Medida
complementar:

12

12

12

10%

50%

36

09

Unidade de
medida
CATSER:
Unidade

Unidade de
Medida
complementar:

Licenca Anual
/Disp.

1.120

2.250

10%

50%

3.370
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1.2.1. Em atendimento ao art. 9°, do Decreto Estadual n°® 95.019/2023, cumpre destacar a possibilidade de participacdo de outros 6rgdos ou entidades da
Administracdo Ptiblica no presente procedimento.

Classificacdo do objeto quanto a heterogeneidade ou complexidade

1.3. O(s) servigo(s) objeto desta contratacao sdo caracterizados como comum(ns), conforme justificativa constante do Estudo Técnico Preliminar.

Classificacdo do objeto quanto ao modelo de execucao

1.4. O servico é enquadrado como continuado, tendo em vista que a operagdo de seguranca cibernética e o monitoramento contra ameagas cibernéticas
sdo atividades essenciais e ininterruptas para a garantia da protecdo da infraestrutura de TI e dos dados do Governo do Estado, sendo a vigéncia
plurianual indispensavel para a manutencéo do baseline de defesa e conformidade legal.

Prazo de vigéncia

1.5. Tratando-se de contratacdo que prevé operacdo continuada de sistemas estruturantes de tecnologia da informacdo, o prazo de vigéncia da contratagdo
é de 12 (doze) meses, prorrogavel para até 120 meses, contados da data de sua assinatura, na forma do artigo 114 da Lei n° 14.133, de 2021.

1.6. O contrato ou outro instrumento habil que o substitua oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da
contratagao.

2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1. A presente contratacao justifica-se pela necessidade critica de elevar a maturidade da seguranga da informacdo do Governo do Estado, mitigando os
riscos crescentes de incidentes cibernéticos que ameacam a integridade, a disponibilidade e a confidencialidade dos dados sob custédia da Administragcdo
Publica. A atual infraestrutura de TIC do ITEC-AL, caracterizada pela coexisténcia de sistemas legados, ambientes virtualizados, contéineres e
dispositivos 10T, demanda uma abordagem de defesa em profundidade (Defense-in-Depth) que apenas uma plataforma unificada pode prover. A
fragmentacdo operacional, resultante da utilizacdo de ferramentas isoladas, tem criado pontos cegos que dificultam a detecgdo rapida de ameacas e o
Tempo Médio de Resposta (MTTR) a incidentes. Desta forma, a solucédo integrada permitird a automacdo de processos de seguranga, a orquestracdo de
respostas a ataques de Ransomware e DDoS, e a visibilidade centralizada exigida para a conformidade com as politicas estaduais de seguranca
cibernética, garantindo a continuidade dos servicos essenciais ao cidaddo e a preservagao do ativo de informagdo governamental.

2.2. O objeto da contratagdo esta previsto no Plano de Contratagoes Anual 2026, conforme consta das informacdes basicas deste termo de referéncia.

2.5. O objeto da contratacdo também esté alinhado com o Planejamento Estratégico do ITEC, conforme demonstrado abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos

Aprimorar as agOes de Transformagdo Digital no Governo de Alagoas, fortalecendo a governanga e
1.1.  |capacidade digital, incrementando a eficiénciana prestagdo de servicos publicos e satisfagio dos cidaddos.

Elevar o nivel de eficiéncia e eficicia dos projetos desenvolvidos pela organizagdo, aumentando a
3.2, |capacidade de entrega de valor para os clientes.

2.6. Por tratar de oferta de servicos ptiblicos digitais, o objeto da contratagdo sera integrado a Plataforma Gov.br, nos termos do Decreto n° 8.936, de 19
de dezembro de 2016, e suas atualizagdes, de acordo com as especificacdes deste Termo de Referéncia.[A3]
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3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA
DO OBJETO

3.1. A descricdo da solucdo como um todo encontra-se pormenorizada em no apéndice I deste Termo de Referéncia.

3.2. A solucdo de TIC consiste na prestacdo de servicos continuados de Seguranca Cibernética Gerenciada, estruturada por meio de uma plataforma
unificada de Defesa Ativa, Visibilidade e Seguranca Ofensiva. A solucdo integra, em um ecossistema coeso, tecnologias de protecdo de endpoints (EDR
/XDR), gerenciamento de vulnerabilidades, inteligéncia de ameacas externas (OSINT/Dark Web) e controle de acesso a rede (Zero Trust), visando
garantir a resiliéncia da infraestrutura tecnolédgica, a deteccdo preditiva de vetores de ataque, a contencdo automatizada de incidentes e a protecdo de
dados criticos. O ciclo de vida do objeto abrange desde o licenciamento de software na modalidade Software as a Service (SaaS), a implantagdo técnica e
a parametrizacdo em ambientes legados, até a operagdo assistida por um Centro de Operagoes de Seguranca (SOC) especializado 24x7 e o suporte
continuo a remediacdo de falhas.

3.3. Plataforma Unificada de Gestdo e Governanga (Core)

A plataforma atua como o eixo central de gerenciamento, consolidando dados telemétricos provenientes de todas as camadas defensivas da organizacdo,
endpoints, nuvem e contéineres. Sua finalidade é prover uma visdo holistica e unificada do risco cibernético organizacional por meio de um Risk Score
dindmico, facilitando a governanga e o atendimento aos requisitos de auditoria e conformidade. O sistema consolida a gestdo de ativos e permite a
orquestracdo de respostas a incidentes (SOAR) e a guarda de evidéncias com integridade baseada em Blockchain, conferindo validade técnica e juridica
aos relatérios gerados, em conformidade com o Art. 369 do Cédigo de Processo Civil.

3.4. Inteligéncia, Defesa Ativa e Seguranca Ofensiva

O ciclo de vida da solugdo prevé, ainda, uma camada de inteligéncia e validacdo continua, a prote¢do contra ameacas externas e 0 monitoramento da
Dark Web (OSINT) estendem o perimetro de seguranca para além da rede fisica, enquanto a seguranca de contéineres garante que a modernizacdo
tecnolégica ndo abra novas brechas em ambientes de nuvem. O controle de acesso (NAC) atua na borda fisica e 1dgica, aplicando os principios Zero
Trust para restringir o acesso a dispositivos IoT e visitantes, enquanto as chaves de hardware (FIDO2) elevam a seguranca da identidade corporativa,
eliminando o risco de phishing nos acessos administrativos. A seguranca ofensiva (Pentest automatizado e DDoS) promove o teste de estresse continuo
da resiliéncia dos servicos, permitindo que a organizacgdo corrija falhas antes da exploracao por agentes maliciosos.

3.5. Gestao do Ciclo de Vida da Vulnerabilidade e Resposta (SOC/Blue Team)

A solucdo compreende a operacdo humana integrada, garantindo que a tecnologia contratada seja operada por especialistas de seguranga, o servi¢o de
SOC realiza 0 monitoramento ininterrupto e a triagem de alertas, enquanto o servico de gestdo de vulnerabilidades atua no lifecycle preventivo (analise,
priorizacdo e apoio técnico a correcdo). Esta abordagem garante que a organizacdo ndo apenas detete uma vulnerabilidade ou invasdo, mas possua a
capacidade técnica para operacionalizar o patching, a mitigacdo de riscos e a validacdo posterior do ambiente (Rescan), fechando o ciclo de detecgéo-
resposta-corregao.

3.6. Implantacdo, Integracdo e Capacitacao

Para assegurar a sustentabilidade da contratacdo, o ciclo de vida do objeto contempla servicos especializados de implantacdo e transferéncia de
conhecimento, esta fase garante a integracdo técnica com o legado tecnol6gico da contratante, assegurando que sistemas operacionais obsoletos e
infraestruturas criticas ndo percam visibilidade ou seguranca durante a adogdo da nova plataforma. O treinamento oficial certificado, integrado ao
suporte técnico continuado, capacita a equipe da instituicdo na operagdo das ferramentas de defesa, na escrita de playbooks de automacdo e na
governanca da privacidade de dados, assegurando a independéncia do 6rgdo na gestdo do ecossistema de seguranga cibernética a longo prazo.

4. REQUISITOS DA CONTRATACAO
Requisitos de Negdcio:

4.1. A presente contratacdo orienta-se pelos seguintes requisitos de neg6cio, visando mitigar riscos operacionais, garantir a continuidade dos servigos
publicos e a protecdo do patrimonio informacional do Estado:

4.1.1 Assegurar a implementacdo das medidas técnicas e administrativas aptas a proteger os dados pessoais e sensiveis sob custédia da Administracdo
contra acessos ndo autorizados, situagOes acidentais ou ilicitas de destruigdo, perda, alteracdo ou comunicacdo, em estrita observancia ao disposto no art.
46 da Lei n° 13.709/2018 (LGPD).

4.1.2 Prover a Alta Gestdo e as equipes técnicas visibilidade completa e monitoramento em tempo real de todos os ativos de TIC (fisicos, virtuais, em
nuvem e contéineres), permitindo a quantificacdo da exposicdo a vulnerabilidades através de métricas de Risk Score dindmico, fundamentando a tomada
de decisdo baseada em riscos reais e ndo apenas em percepgdes subjetivas.

4.1.3 Otimizar a operagdo de segurancga através da automacao de tarefas repetitivas (orquestracdo via SOAR), reduzindo a fadiga de alertas da equipe
técnica e assegurando capacidade de resposta rapida, padronizada e coordenada frente a incidentes cibernéticos complexos, como ataques de
Ransomware e tentativas de exfiltracdo de dados.
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4.1.4 Garantir a integridade e disponibilidade dos sistemas de missao critica do érgdo, inclusive aqueles baseados em arquiteturas legadas que ndo
podem ser descontinuadas imediatamente, assegurando que o monitoramento de seguranca seja extensivel a todos os ativos da rede sem degradar o
desempenho das aplicagées de negdcio.

4.1.5 Implementar processos continuos de capacitacdo e validacdo de resiliéncia dos colaboradores, minimizando a superficie de ataque decorrente de
engenharia social (phishing) e promovendo uma cultura organizacional de protecdo de dados e ciberseguranca.

4.1.6 Assegurar a rastreabilidade integral de todas as acdes de seguranca e administracdo da plataforma por meio de trilhas de auditoria imutaveis (via
tecnologia Blockchain/Hashchain), fornecendo evidéncias técnicas com validade juridica necessarias para o atendimento a 6rgéos de controle, auditorias
externas e processos de fiscalizagdo.

Requisitos de Capacitacdo

4.2. A solugdo deve incluir um programa de capacitacdo técnica inicial e continuada para os administradores, operadores técnicos (SOC) e gestores de
seguranca da informacdo da Contratante, visando a transferéncia integral de conhecimento para o uso auténomo, eficaz e seguro da plataforma.

4.3. O fornecedor deve disponibilizar trilhas de aprendizagem especificas para cada perfil de usuério, com a obrigatoriedade de emissao de certificados
de conclusdo para os participantes que atingirem os requisitos de aproveitamento definidos no plano de treinamento.

4.4. O programa de capacitacdo devera contemplar, no minimo, as seguintes competéncias técnicas:
4.4.1 Configuracdo de dashboards, gestdo de inventério de ativos, parametrizacdo de varreduras de vulnerabilidades e interpretacdo do Risk Score.

4.4.2 Capacitacdo na interpretagdo de alertas de endpoints, utilizacdo da matriz MITRE ATT&CK para andlise contextual de ameacas e técnicas
avancadas de Threat Hunting.

4.4.3 Treinamento para o desenvolvimento, testes e implantacdo de novos Playbooks de automagdo de resposta a incidentes, visando a redugdo do
MTTR.

4.4.4 Metodologias para a correta triagem, priorizacdo de falhas de seguranga e acompanhamento do ciclo de remediacéo até a validacdo final (Rescan).
4.4.5 Operagido das ferramentas de simulagdo (DDoS e Phishing) e interpretacdo de relatérios analiticos gerados por Inteligéncia Artificial.

4.5. A Contratada devera realizar workshops técnicos periddicos, no minimo semestrais, para garantir que a equipe da Contratante esteja atualizada
sobre novas funcionalidades incorporadas a plataforma, além de novas técnicas de invasdo e tendéncias de ameacas cibernéticas (como Ransomware e
ataques de dia zero).

4.6. Deveré ser fornecida, em lingua portuguesa, toda a documentagao técnica atualizada, incluindo guias de operacao (User Guides), manuais de
arquitetura, documentacdo de APIs, tutoriais de troubleshooting e materiais educativos para conscientizacao de usuarios finais (pilulas de aprendizado
sobre Phishing e engenharia social).

4.7. Os treinamentos deverdo ser ministrados por instrutores certificados no produto, sendo aceitas modalidades presenciais, remota (ao vivo) ou EaD,
desde que garantida a interacdo técnica para esclarecimento de dividas. A Contratada devera disponibilizar um ambiente de homologagao (laboratério)
que replique a topologia da Contratante para a realizacdo das atividades praticas (hands-on).

4.8. Caso o treinamento proposto utilize plataformas de ensino a distancia, o acesso aos contetidos gravados e aos materiais de apoio deve ser garantido
aos servidores da Contratante durante toda a vigéncia contratual.

Requisitos Legais
4.9. O processo de contratacdo e a execucdo do objeto devem observar rigorosamente a legislacdo patria vigente, com destaque para:

4.9.1 Lein®14.133, de 1° de abril de 2021 (Lei de Licita¢des e Contratos Administrativos): Observancia aos principios da legalidade, impessoalidade,
moralidade, publicidade, eficiéncia e planejamento, além do estrito cumprimento das regras de parcelamento do objeto, matriz de riscos e fiscalizacdo
contratual.

4.9.2 Lein®13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais - LGPD): A Contratada obriga-se a tratar os dados pessoais e as
informacoes sensiveis da Contratante em estrita conformidade com os principios e fundamentos da LGPD, adotando medidas de seguranga, técnicas e
administrativas aptas a proteger os dados de acessos nao autorizados e de situa¢Ges acidentais ou ilicitas.

4.9.3 Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022: Atendimento integral as diretrizes para o processo de contratacdo de solugdes
de Tecnologia da Informagdo e Comunicacdo pelos drgdos e entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia da
Informacéo (SISP).

4.9.4 Decreto n° 11.856, de 26 de dezembro de 2023 (Politica Nacional de Ciberseguranga - PNCiber): A solugdo deve estar alinhada com as diretrizes
da PNCiber, visando promover a resiliéncia das infraestruturas criticas, a detec¢do proativa de ameagas e o fortalecimento da capacidade de resposta a
incidentes cibernéticos no ambito da Administragdo Publica.
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4.9.5 Lein®12.846, de 1° de agosto de 2013 (Lei Anticorrupcdo): A Contratada declara, para os fins da Lei Anticorrupgdo, que ndo pratica e nao
praticara, direta ou indiretamente, atos contra a Administracdo Publica nacional ou estrangeira, adotando préticas de integridade e ética corporativa.

4.9.6 Instrucdo Normativa SEGES/ME n° 65, de 7 de julho de 2021: Observancia aos procedimentos de pesquisa de precos para aquisi¢do de bens e
contratacao de servicos.
Requisitos de Manutengdo

4.10. Dada a natureza dindmica e a criticidade da solugdo, a Contratada devera prestar servicos de manuten¢do continua, abrangendo as vertentes
corretiva, adaptativa e evolutiva, de forma a garantir a resiliéncia da infraestrutura de seguranga e a eficacia das medidas de protecao cibernética.

4.11. A Contratada deverd realizar, sem 6nus adicional, a correcdo de quaisquer falhas de programacdo (bugs), erros de processamento,
vulnerabilidades sistémicas ou inconsisténcias operacionais detectadas na plataforma SaaS. Estdo inclusas a aplicagdo continua e transparente de patches
de seguranga, a atualizacdo de feeds de inteligéncia de ameacas, bem como a atualizacdo dos repositérios de testes de vulnerabilidade (NVTs),
garantindo protecdo imediata contra vetores de ataque Zero-Day e novas ameacas emergentes mapeadas globalmente.

4.12. A solugdo deverd ser mantida permanentemente atualizada com o estado da arte das tecnologias de defesa. A Contratada obriga-se a
disponibilizar novas versdes (releases) do software, incluindo melhorias de desempenho, otimizacdo de algoritmos de deteccdo, inclusdo de novos
conectores de integracdo, bem como adequagdes normativas decorrentes de alteracdes na legislacdo brasileira (ex: novas normas da ANPD) ou mudangas
nos frameworks de seguranca de mercado (ex: revisoes da matriz MITRE ATT&CK ou normas ISO/IEC).

4.13. O suporte técnico devera ser oferecido de forma multicanal (telefone, e-mail e portal web), com atendimento disponivel 24 horas por dia, 7 dias
por semana (24x7x365), para incidentes criticos que afetem a seguranga, a disponibilidade ou a visibilidade da plataforma.

4.13.1 O suporte de nivel operacional (dividas de uso, ajustes de configuragdo, parametrizacao) estara disponivel em horario comercial (08h as 18h),
em dias tteis.

4.13.2 A Contratada deverd manter uma Base de Conhecimento técnica disponivel a Contratante, contendo tutoriais de troubleshooting e guias de
melhores préticas para a operagdo dos médulos de EDR, Vulnerabilidades e Orquestragdo (SOAR).

4.14. A Contratada deve garantir a disponibilidade da plataforma SaaS com indice minimo de 99,8% (noventa e nove virgula oito por cento) ao més.
Eventuais interrup¢des deverdo ser prontamente comunicadas a Contratante, acompanhadas de plano de agdo para restabelecimento imediato e relatério
técnico de causa raiz (Root Cause Analysis - RCA) para incidentes que causem indisponibilidade superior a 1 (uma) hora.

4.15. Toda e qualquer alteracdo significativa na infraestrutura da plataforma SaaS (mudancgas de versdo ou infraestrutura) que possa causar interrupcao
temporaria deve ser comunicada com antecedéncia minima de 5 (cinco) dias teis, devendo ser executada, preferencialmente, em janelas de manutencdo
acordadas com a fiscalizagcdo da Contratante, visando minimizar o impacto na operacdo do drgdo.

Requisitos Temporais

4.16. A contratacdo do servico continuado terd prazo de vigéncia inicial de 12 (doze) meses, contados a partir da data de sua assinatura, podendo ser
prorrogada por periodos sucessivos até o limite de 120 (cento e vinte) meses, conforme o art. 108 da Lei n° 14.133/2021, mediante comprovacao de
vantagem e desempenho satisfatério.

4.17. A solucdo (incluindo o licenciamento, a instalacdo dos agentes, a parametrizacdo das politicas de seguranca, a integracdo com sistemas legados e
o treinamento oficial) deveré estar completamente disponibilizada e operacional em até 45 (quarenta e cinco) dias corridos, contados a partir da Ordem
de Inicio de Servigos (OIS), sob pena de caracterizacdo de mora.

4.18. Em caso de renovacdo contratual por meio de termo aditivo, o suporte técnico e a disponibilidade da plataforma devem ser prestados de forma
continua, ndo sendo admitida qualquer interrupcéo dos servigos. Caso ocorra descontinuidade injustificada, o atraso serd computado em dias corridos,
ensejando as glosas e penalidades previstas neste Termo de Referéncia.

4.19. Na contagem dos prazos estabelecidos neste instrumento, excluir-se-a o dia do inicio e incluir-se-a o do vencimento. Todos os prazos citados,
salvo mencao contréria, serdo considerados em dias corridos.

4.20. Os esclarecimentos técnicos solicitados formalmente pela fiscalizagdo do contrato deverdo ser prestados imediatamente pela Contratada, sendo o
prazo limite de 6 (seis) horas titeis para demandas que envolvam andlises técnicas complexas ou levantamento de dados.

4.21. Na execucao dos servigos de suporte técnico e gestdo de incidentes, a Contratada devera observar os seguintes prazos maximos, contados a partir
da abertura do chamado (através de sistema de ticketing oficial):

Severidade Prazo maximo de inicio de Prazo maximo de solucao
atendimento (Resposta) (Contorno/Resolucao)
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Critica (Plataforma inacessivel 30 minutos 24 horas

ou falha massiva de EDR)
Alta (Falha em modulo 2 horas 2 dias uteis
especifico ou vulnerabilidade
exposta)
Normal (Duvidas operacionais, 4 horas 4 dias uteis

relatérios, ajustes de politica)

Baixa (Solicitacdes de melhoria 8 horas 6 dias uteis
ou duvidas de interface)

Requisitos de Seguranca e Privacidade

4.22. A solugdo deverd atender aos principios e procedimentos elencados na Politica de Seguranga da Informagdo do Contratante, e deve ser
implementada e mantida em estrita observancia aos controles de seguranca estabelecidos na norma ISO/IEC 27001 e ISO/IEC 27002, visando assegurar
a integridade, a confidencialidade e a disponibilidade do ecossistema de TI. A Contratada obriga-se a disponibilizar suporte continuo para as seguintes
acgoes:

4.22.1 Criptografia: Apoio e garantia da implementagdo de criptografia forte (padrdo industrial AES-256 ou superior) para todos os dados em repouso
(at rest) e protocolos de transporte seguros (TLS 1.2 ou superior) para dados em transito (in transit).

4.22.2 Autenticacdo Forte: Obrigatoriedade de suporte a autenticacdo com chave de hardware para todos os acessos administrativos a plataforma, com
prioridade para dispositivos de autenticagdo fisica (chaves FIDO2/YubiKey), mitigando riscos de acesso indevido por captura de senhas.

4.22.3 Monitoramento de Logs: Manutengao de registros imutaveis de logs de acesso, administracao e execucao de comandos, os quais deverdo ser
disponibilizados para auditoria em tempo real, sendo vedada a exclusdo ou alteragéo retroativa dos registros pelos operadores da solugdo.

4.22.4 Plano de Resposta a Incidentes: Colaboragdo ativa com a equipe de ciberseguranca da Contratante na elaboragdo e execucgdo de procedimentos
operacionais de resposta a incidentes, incluindo a defini¢do de playbooks para contencdo de vazamentos e resposta a ataques de Ransomware.

4.22.5 Continuidade (Backup e DR): Suporte a implementacdo de politicas de backup redundante e planos de recuperacédo de desastres (Disaster
Recovery), garantindo a persisténcia dos dados de seguranca coletados e a disponibilidade da plataforma em casos de falhas catastréficas.

4.23. A Contratada, na qualidade de operadora de dados, deve atuar em conformidade com as diretrizes da Lei n® 13.709/2018, garantindo que o
tratamento de dados pessoais realizado pelos médulos da plataforma (especialmente via SOAR e DFIR) respeite os principios da finalidade, adequagéo e
necessidade.:

4.23.1 As ferramentas de simulacdo (como o médulo de Phishing) devem possuir mecanismos nativos de anonimizagdo ou ofuscacdo de dados
pessoais coletados durante as campanhas, garantindo que credenciais reais digitadas erroneamente pelos usudrios ndo sejam armazenadas ou acessiveis
em texto simples.

4.23.2 A solucdo deve permitir a correta identificacdo e gestdo de registros que envolvam dados pessoais, possibilitando o atendimento a solicita¢cdes
de eliminagdo ou acesso, conforme exigido pela ANPD.

4.23.3 Caso a solugdo utilize nuvem para processamento, o tratamento de dados deve ocorrer em territério nacional ou em jurisdi¢des que garantam
niveis de protecdo de dados pessoais equivalentes aos exigidos pela legislacéo brasileira, sendo vedado o armazenamento de dados sensiveis fora destas
condic¢des sem autorizagdo expressa e fundamentada da Contratante

4.24. Todos os testes de intrusdo, simula¢des de phishing e testes de estresse (DDoS) realizados pela solucdo devem ser estritamente controlados,
documentados e autorizados pela Contratante, ndo podendo causar prejuizos as operacoes de TI ou ao atendimento ao cidaddo. O fornecedor deve
garantir que a ferramenta possua mecanismos de "Parada de Emergéncia" (Kill Switch) para interrupgédo imediata de qualquer atividade ofensiva caso
seja detectado desvio de comportamento ou impacto negativo ndo planejado na produgao.

4.25. A contratante reserva-se o direito de realizar auditorias técnicas periédicas, solicitar evidéncias de testes de penetracdo na prépria infraestrutura
de nuvem do fornecedor (pentest do provedor do servigo SaaS) e exigir a apresentacao de certificacdes de seguranca como SOC2 Tipo II ou equivalente,
visando atestar o nivel de maturidade dos controles de seguranga do fornecedor contratado.
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Requisitos Sociais, Ambientais e Culturais

4.26. Todos os manuais, guias de operacdo, treinamentos e as préprias interfaces de usuario (dashboards e consoles de gestdo) da solucdo de TIC
deverdo estar disponiveis, obrigatoriamente, no idioma Portugués do Brasil (PT-BR), com terminologia técnica clara e precisa. Caso algum componente
acessorio (como firmwares ou documentagdo de APIs de fabricantes globais) ndo possua versdo em portugués, a Contratada devera fornecer glossarios
técnicos ou tradugdo assistida dos pontos criticos de operagao.

4.27. A presente contratacdo orienta-se pelos principios da Agenda Ambiental na Administracdo Publica (A3P) e pelas diretrizes de contratagdes
sustentaveis do Governo Federal:

4.27.1 O fornecedor de servicos SaaS deve priorizar a hospedagem da plataforma em datacenters que comprovem praticas de eficiéncia energética
(como certificagdes PUE - Power Usage Effectiveness otimizadas), visando a redu¢do da pegada de carbono resultante do processamento de dados e
armazenamento de logs.

4.27.2  No que tange aos dispositivos fisicos (chaves FIDO2 - Item 05), a Contratada devera adotar praticas de logistica reversa, garantindo a
destinagdo ambientalmente adequada ao final da vida util dos dispositivos, conforme disposto na Lei n° 12.305/2010 (Politica Nacional de Residuos
Sélidos).

4.27.3 As chaves de hardware (tokens FIDO2) fornecidas devem atender as normas de restricdo ao uso de substancias perigosas em equipamentos
elétricos e eletrénicos, tais como a diretriz europeia RoHS (Restriction of Hazardous Substances), comprovando a auséncia de chumbo, merctrio,
cadmio e outros componentes toxicos.

4.28. A Contratada deverd garantir condi¢des de trabalho dignas e seguras para todos os profissionais envolvidos na prestacdo dos servigos,
respeitando integralmente a legislacdo trabalhista brasileira:

4.28.1 Quando os profissionais da Contratada necessitarem realizar atividades presenciais nas dependéncias da Contratante, deverdo pautar-se por
padrdes éticos, apresentar-se identificados (uso de cracha funcional) e trajar-se de forma adequada ao ambiente administrativo ptblico.

4.28.2 A Contratada compromete-se, através de autodeclaracdo, apresentada junto a proposta, a promover politicas de diversidade e inclusdao em seu
quadro de pessoal, vedada qualquer prética discriminatéria de raca, género, orientacdo sexual, credo ou origem, nos termos da legislacdo brasileira
vigente.

4.29. A solucdo devera estar em constante processo de inovacdo, com a Contratada mantendo o compromisso de atualizar tecnologicamente a
plataforma ao longo da vigéncia do contrato, incorporando novos recursos de ciberseguranga que permitam a Administragdo acompanhar a evolugdo das
ameagcas, sem que isso represente custos adicionais de licenciamento, desde que dentro das funcionalidades previstas neste Termo de Referéncia.

Requisitos da Arquitetura Tecnolégica

4.30. Os servicos deverdo ser executados observando-se as diretrizes de arquitetura tecnoldgica estabelecidas pela area técnica da Contratante. A
solucdo devera apresentar alta resiliéncia, disponibilidade e escalabilidade, suportando o crescimento da infraestrutura de TIC da Contratante sem a
necessidade de reestruturagao arquitetural.

4.31. A adogdo de tecnologia ou arquitetura diversa deverd ser autorizada previamente pela Contratante. Caso ndo seja autorizada, é vedado a
Contratada adotar arquitetura, componentes ou tecnologias diferentes daquelas definidas pela Contratante.

4.32. A solugdo devera ser fornecida preferencialmente na modalidade Software as a Service (SaaS), com processamento e armazenamento em
ambiente de nuvem segura, exigindo-se que os Datacenters responsaveis possuam certifica¢cdes de mercado (ex: ISO 27001, SOC 2 Tipo II, PCI-DSS) e
garantam a soberania e a protecdo dos dados governamentais conforme as diretrizes da ANPD. A infraestrutura de nuvem deve estar, preferencialmente,
alocada em regides geograficas que permitam a conformidade com a legislagdo nacional e baixa laténcia para os acessos dos usuarios da Contratante.

4.33. A solugdo deve possuir integracdo nativa e bidirecional via APIs (padrdo RESTful ou SOAP) para interoperabilidade total com o ecossistema
tecnolégico existente.

4.33.1 A plataforma deve possuir capacidade de coexisténcia e monitoramento de ativos legados (ex: servidores com SOs descontinuados, dispositivos
de rede com protocolos restritos) sem a imposicdo de requisitos de hardware proprietarios ou alteracdes disruptivas na arquitetura atual de rede.

4.33.2 A arquitetura da solucdo deve ser baseada em padrdes abertos e amplamente adotados pela industria, sendo vedado o uso de tecnologias
proprietarias que gerem dependéncia tecnolégica (Vendor Lock-in) ou que impossibilitem a integragdo com futuras ferramentas de seguranca que o
o6rgdo venha a adquirir.

4.34. Qualquer adogdo de tecnologia ou alteragdo arquitetural que impacte a topologia de rede da Contratante (como a instalagdo de MID Servers,
Gateways de segurancga ou alteracdo de regras de firewall em larga escala) devera ser submetida a autorizagdo prévia e formal da area técnica da
Contratante. E vedado 4 Contratada adotar arquitetura, componentes ou tecnologias diferentes daquelas validadas pelo Plano de Implantacdo e pela
Fiscalizacdo.
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4.35. A arquitetura do sistema deve ser eldstica, permitindo que a Contratante expanda o nimero de endpoints monitorados, o volume de logs
processados ou a quantidade de imagens de contéineres analisadas sem a necessidade de novas migra¢des complexas de plataforma. O modelo de
licenciamento e a capacidade de processamento do Core devem suportar, de forma transparente, a expansdo de até 25% do parque atual durante a
vigéncia do contrato, garantindo a viabilidade técnica da ata de registro de precos (SRP).

4.36. Todos os componentes da arquitetura, incluindo eventuais coletores, sensores ou agentes, devem possuir mecanismos de comunicagao cifrada
(End-to-End Encryption) utilizando protocolos de transporte seguros (TLS 1.2 ou superior), com verificacdo de identidade dos servidores através de
certificados digitais validos, sendo vedado o trafego de dados sensiveis de seguranca em texto claro (plain-text) na rede interna ou na Internet.
Requisitos de Projeto e de Implementacdo

4.37. Os servicos deverdo observar integralmente os requisitos de projeto e de implementagdo descritos a seguir:

4.37.1 A execucdo contratual devera ser gerenciada como um projeto formal. A Contratada devera designar um Gerente de Projetos (GP) que atuara
como lider e ponto focal, responséavel pela gestdo das entregas, pela interlocucéo entre a equipe da Contratada e a equipe da Contratante, e por garantir a
qualidade técnica dos resultados em todas as fases do projeto.

4.37.2 A Contratada devera apresentar, junto a proposta, apés a etapa de lances, documento com proposta de um Plano de Implantagdo Detalhado,
contendo todas as fases, atividades, cronograma fisico-financeiro, matriz de responsabilidades, alocagdo de recursos humanos e materiais, mapeamento
de riscos e interdependéncias que posteriormente, caso habilitado seré revisitado em reunido de kick-off (reunido inicial), esse documento podera ser
ajustado durante a reunido e em momento posterior, em casos devidamente justificados bem como aprovados por ambas as partes.

4.37.3 Todas as atividades de projeto e deslocamento de equipe técnica (caso necessario) correrdo por conta e risco da Contratada, sem 6nus adicionais
ou custos logisticos para a Contratante.

Requisitos de Implantacdo
4.38. Os servigos deverdo observar integralmente os requisitos de implantacdo, instalacdo e fornecimento descritos a seguir:

4.38.1 Antes da configuragdo efetiva, a Contratada devera realizar um levantamento detalhado do ambiente de TIC da Contratante, mapeando a
superficie de ataque, realizando inventario preliminar de ativos, aferindo a volumetria de logs e identificando as integracdes necessarias (ex: AD/LDAP,
sistemas legados, cloud gateways).

4.38.2 A implantagdo compreende a ativacdo das subscri¢des SaaS, o provisionamento dos tenants, a instalacdo dos agentes/sensores nos endpoints e
servidores, a configuracdo de politicas de seguranga (como regras de isolamento no NAC e monitoramento de integridade - FIM), a parametrizacao dos
modulos de deteccdo de ameacas e a integracdo com os servigos de diretdrio.

4.38.3 A implantagdo s6 sera considerada concluida apds a demonstragdo de funcionalidade completa com dados reais da Contratante, incluindo a
realizacdo de testes assistidos de vulnerabilidade e a validagdo dos alertas de seguranca no painel central (cockpit).

4.38.4 Todo o ciclo de implantacdo, desde o diagndstico inicial até a homologacéo final, deverd ser concluido no prazo méximo de 45 (quarenta e
cinco) dias corridos, contados a partir da Ordem de Inicio de Servigo (OIS), salvo prorrogacdo devidamente justificada pela Contratada e formalmente
aceita pela Contratante.

4.38.5 A Contratada devera apoiar a criacéo e a utilizacdo de um ambiente de homologac¢do ou sandbox para testes de validacdo de politicas antes da
aplicagdo definitiva de configuragdes criticas em produgdo, visando garantir a estabilidade dos servigos de negdcio.

Requisitos de Garantia e Manutencao

4.39. O prazo de garantia contratual sera de 12 (doze) meses, concomitante a vigéncia do contrato, contado a partir do primeiro dia titil subsequente a
data do recebimento definitivo do objeto.

4.40. A garantia da solugdo SaaS compreende a manutencdo da disponibilidade da plataforma (Uptime minimo de 99,8% mensal), a correcdo de falhas
de programacao (bugs), inconsisténcias ou erros de processamento, bem como a garantia absoluta de integridade e confidencialidade dos dados
armazenados na plataforma.

4.41. Para os dispositivos de autenticagdo (Item 05) fornecidos, a garantia cobre defeitos de fabricagdo e falhas de funcionamento, devendo a
Contratada realizar a substituicdo imediata de dispositivos defeituosos, sem 6nus, mediante solicitagdo formal.

4.42. A Contratada deve garantir que a solugdo receba atualizagoes periddicas (releases) para incorporacao de novas funcionalidades, melhorias de
desempenho e, obrigatoriamente, adequagdes a novas exigéncias legais ou regulatérias (ex: novas normas da ANPD) que surjam durante a vigéncia
contratual.
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4.43. A Contratada deverd aplicar patches de seguranca, corre¢des de vulnerabilidades e atualiza¢des de assinaturas de ameacas de forma continua,
garantindo protecdo contra novos vetores de ataque (Zero-Day), preferencialmente em horarios que ndo impactem a operacdo do 6rgdo.
Requisitos de Experiéncia Profissional e Formacdo da Equipe

4.44. Os servigos técnicos especializados deverdo ser prestados por profissionais devidamente qualificados e certificados, garantindo a exceléncia na
execucdo das atividades de privacidade, seguranga ofensiva, SOC e gestdo de projetos. A Contratada devera comprovar a disponibilidade da equipe
técnica conforme os perfis abaixo, sendo que a apresentacdo destas comprovagdes é condicdo obrigatdria para a Qualificacdo Técnica da licitante.

4.44.1 Perfil 1: Analista de Seguranca Cibernética (Residente/SOC)

Atribuicdo: Operagdo do SOC, triagem de incidentes, anélise de logs e uso da Plataforma (Item 01).

Formacao: Curso superior completo em TIC ou Engenharia.

Certificacdo Obrigatdria (pelo menos uma): CompTIA Security+; CySA+ (Cybersecurity Analyst); ou GSEC (GIAC Security Essentials).

4.44.2 Perfil 2: Gerente de Projetos (Gestdo de Implantacdo)

Atribuicdo: Gestdo do cronograma, interface com a Contratante e condugdo do kick-off e aceite.

Formac@o: Curso superior completo em TI ou drea correlata.

Certificagdo Obrigatdria: PMP (Project Management Professional) ou certificacdo Scrum Master (CSM) se metodologia agil for adotada.

4.44.3 Perfil 3: Analista de SOC Nivel 3 (Investigacdo e DFIR)

Atribuicdo: Investigacdo de incidentes criticos, pericia digital (DFIR) e orquestracdo (SOAR).

Formacao: Curso superior completo em TI.

Certificacdo Obrigatdria (pelo menos uma): CompTIA CySA+; ECSA (EC-Council Certified Security Analyst); ou GCIH (GIAC Certified Incident
Handler).

4.44.4 Perfil 4: Especialista em Gestdo de Vulnerabilidades (Blue Team)

Atribuicdo: Andlise de vulnerabilidades, curadoria de patches e gestdo de obsolescéncia tecnolégica.

Formacdo: Curso superior completo em TI ou rea correlata.

Certificacdo Obrigatdria (pelo menos uma): Information Security Foundation (ISO 27001); ou CompTIA Security+; ou GPEN (GIAC Penetration
Tester).

4.44.5 Perfil 5: Especialista em Testes de Intrusdo (Pentester/Red Team)

Atribuicdo: Execucdo de testes de intrusdo, validagdo da resiliéncia dos sistemas (DDoS) e auditoria de seguranca ofensiva.

Certificacdo Obrigatdria (pelo menos uma): OSCP (Offensive Security Certified Professional); ou CEH (EC-Council Certified Ethical Hacker) versdo
Practical; ou eJPT (eLearnSecurity Junior Penetration Tester).

4.44.6 Perfil 6: Arquiteto de Solugdes de Seguranca (Integracdo e Hardening)

Atribuicdo: Setup técnico, integracdo de APIs, integracdo com AD/LDAP, hardening de sistemas e arquitetura em nuvem.

Formacao: Curso superior completo em TI ou area correlata.

Certificagdo Obrigatdria (pelo menos uma): CISSP (Certified Information Systems Security Professional); ou certificagdes avancadas de nuvem (AWS
Certified Security — Specialty ou Azure Security Engineer Associate).

4.45. Regras de Comprovacdo da Equipe Técnica

4.45.1 A licitante deverd apresentar, na fase de habilitacdo técnica, a relacdo nominal dos profissionais indicados para cada um dos perfis exigidos,
acompanhada da comprovagao de vinculo profissional ou de disponibilidade para a execugdo do objeto.

4.45.2 A comprovacdo de que trata o item anterior podera ser realizada por meio de um dos seguintes documentos:

a) Cépia da Carteira de Trabalho e Previdéncia Social (CTPS) devidamente assinada;

b) Cépia do Contrato de Trabalho ou de prestacdo de servigos (quando autdnomos ou consultores);

¢) Contrato Social (quando o profissional for socio da empresa licitante);

d) Declaragdo de Contratacdo Futura: Caso o profissional ainda ndo possua vinculo, a licitante podera apresentar declaracdo formal de contratacao futura,
assinada pelo representante legal da empresa e pelo profissional indicado, comprometendo-se este a integrar a equipe técnica na hipétese de adjudicacdo
do objeto em favor da licitante.

4.45.3 Além da comprovacdo de vinculo, a licitante devera apresentar obrigatoriamente:

a) Curriculo profissional detalhado, evidenciando a experiéncia compativel com o perfil pleiteado;

b) Cépia do diploma ou certificado de graduacdo em nivel superior (ou equivalente, quando aplicavel), reconhecido pelo Ministério da Educacdao (MEC);
c) Copia das certificacOes técnicas exigidas para cada perfil (ex: CISSP, OSCP, CEH, Security+, etc.), que deverdo estar vigentes e passiveis de
verificacdo de autenticidade junto aos 6rgdos certificadores.

4.45.4 A Contratante reserva-se o direito de realizar entrevistas técnicas com os profissionais indicados para validar a conformidade dos
conhecimentos com a realidade do ambiente de TIC da ITEC, podendo solicitar a substitui¢cdo, no prazo méaximo de 05 (cinco) dias tteis, de qualquer
profissional que ndo demonstre a qualificacdo declarada, sem 6nus para a Administragdo.

4.45.5 A substituicdo de profissionais durante a vigéncia contratual somente serd permitida mediante prévia autorizacdo da fiscalizacdo, devendo o
novo profissional apresentar documentagdo equivalente que comprove possuir qualifica¢do técnica, formagdo e certificacdes de nivel igual ou superior
ao profissional substituido.
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4.45.6 A falsidade de qualquer informagdo ou documento apresentado para a comprovagao da qualificacdo técnica ensejara a imediata desclassificagdo
da licitante, sem prejuizo da aplicacdo das sanc¢des administrativas previstas neste Termo de Referéncia e na Lei n® 14.133/2021, bem como a
comunicacdo aos 6rgaos de controle.

4.46. Requisitos de Idioma e Etica
4.46.1 Todos os profissionais devem ter dominio fluente do portugués para interface com o corpo técnico.

4.46.2 Dada a sensibilidade dos dados, toda a equipe devera assinar Termo de Confidencialidade e Sigilo (NDA), sob pena de responsabilidade civil e
criminal, conforme a natureza sensivel dos dados governamentais acessados.

Requisitos de Metodologia de Trabalho

4.47. A execucdo dos servicos de seguranca cibernética estard condicionada a emissdo de Ordem de Servigo (OS) pela Fiscalizacdo do Contrato. A OS
formalizard a demanda especifica, o escopo, a prioridade e o prazo de entrega, servindo como documento norteador para a medicdo da qualidade do
servico prestado.

4.48. O Contratado deve obrigatoriamente disponibilizar uma ferramenta de Service Desk (ou integrar-se ao ITSM da Contratante) para o registro e
controle de todos os incidentes e solicitagdes.

4.48.1 O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com funcionamento 24 horas por dia e 7 dias por
semana de maneira eletronica e 8 horas por dia e 7 dias por semana por via telefonica.

4.49. Rotinas Operacionais e Accountability:

4.49.1 A Contratada devera realizar reunides mensais de Service Review com a equipe técnica e gestores do ITEC-AL. Nestas reunides, serao
revisados os indicadores de desempenho (SLA), a efetividade dos Playbooks de automagdo (SOAR), o status dos planos de remediacédo de
vulnerabilidades e a evolucdo da postura de risco cibernético.

4.49.2 A entrega de relatérios mensais é obrigatéria, devendo conter, minimamente: (a) relacdo de incidentes de seguranga detectados e tempo médio
de resolugdo (MTTR); (b) status do plano de remediacdo de vulnerabilidades; (c) performance dos agentes de endpoint (Item 03); (d) relatérios de
conformidade e uso das chaves FIDO2.

4.49.3 Todas as configuracdes, regras de correlacdo, playbooks desenvolvidos e topologias de seguranca devem ser documentados em base de
conhecimento compartilhada, garantindo que o conhecimento gerado durante a execugdo contratual pertenca a Contratante.

4.50. Metodologia de Resposta a Incidentes: O Contratado deve atuar em conformidade com as melhores praticas de mercado (ex: NIST Cybersecurity
Framework ou SANS Institute).

4.50.1 Em caso de incidente cibernético, o Contratado devera aplicar o fluxo de trabalho de Incident Response, que envolve a preparagdo, deteccdo,
contencdo, erradicacdo e, por fim, a licao aprendida (lessons learned).

4.50.2 Toda acdo tomada pelos analistas do SOC (tanto automaticas via SOAR quanto manuais) deve ser registrada no histérico do chamado para fins
de auditoria forense e conformidade regulatéria.

4.51. Qualquer alteracdo na configuragdo dos sensores, agentes ou nas regras de detec¢do da Plataforma Unificada deve seguir um fluxo de gestdo de
mudancas aprovado previamente pela fiscalizagdo do contrato. E vedada a implementacio de regras de bloqueio (blocking mode) em ativos criticos sem
prévia validacdo em ambiente de homologacado ou autorizagdo por escrito dos gestores da Contratante.

4.52. Etica, Sigilo e Seguranca da Informacio:

4.52.1 O Contratado compromete-se a tratar todas as informacdes de seguranca (topologia, vulnerabilidades, logs de acesso, dados de negdcio) como
confidenciais.

4.52.2 E vedada a utilizagdo de informagdes obtidas durante a execugéo do servigo para finalidades que néo sejam a estrita execucéo deste objeto,
sendo terminantemente proibida a comercializacdo, divulgagdo ou uso indevido de dados da Contratante.

4.52.3 O descumprimento dos requisitos de sigilo, especialmente no que tange a incidentes de privacidade detectados, sujeitara a Contratada a rescisao
contratual e as penalidades previstas na LGPD.

4.53. A execucdo dos servicos esta condicionada ao recebimento pelo Contratado de Ordem de Servico (OS) emitida pela Contratante.

Requisitos de Seguranca da Informacao e Privacidade
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4.54. O Contratado devera observar integralmente as normas de Seguranga da Informagdo (SI) e Privacidade previstas na Politica de Seguranga da
Informacdo (PSI) da Contratante, bem como as diretrizes da Lei n° 13.709/2018 (LGPD), obrigando-se a implementar controles técnicos e
organizacionais que assegurem a integridade e a confidencialidade dos dados processados pela plataforma.

4.55. Protecdo no Tratamento de Dados Pessoais:

4.55.1 A Contratada deverd limitar o acesso aos dados pessoais processados no ambito da plataforma estritamente ao necessério para a execugdo do
objeto contratual, é vedado o tratamento de dados pessoais para finalidades distintas das previstas neste Termo de Referéncia, especialmente para
treinamento de algoritmos de IA de terceiros ou exploragdo comercial pela Contratada.

4.55.2 Sempre que os objetivos de seguranca (como testes de phishing ou analises forenses) puderem ser alcancados sem a identificagdo do titular, a
Contratada deverd aplicar técnicas de anonimizagdo ou pseudonimizacdo dos dados pessoais coletados.

4.55.3 A Contratada obriga-se a manter medidas de protecdo contra a perda, destruicdo ndo autorizada, divulgacdo ou alteracdo de dados pessoais ou
sensiveis, comunicando a Contratante, no prazo de até 24 (vinte e quatro) horas, qualquer suspeita ou ocorréncia de incidente de seguranca que possa
resultar em risco relevante aos direitos e liberdades dos titulares.

4.56. Medidas Técnicas de Seguranca:

4.56.1 Todos os dados armazenados pela plataforma (at rest) e em fluxo de rede (in transit) devem ser protegidos por protocolos de criptografia de
padrao industrial (AES-256 ou superior; TLS 1.3), sendo proibida a manutencdo de senhas ou chaves em texto claro.

4.56.2 O acesso dos profissionais da Contratada a plataforma devera ser controlado por autenticagdo forte (FIDO2) e submetido a auditoria continua.
Toda e qualquer acdo de configuragdo ou administracdo realizada pela equipe técnica da Contratada devera ser registrada em trilha de auditoria
inviolavel e protegida por mecanismo de hash (Blockchain) conforme especificado no Item 01.

4.56.3 A infraestrutura de nuvem onde a solugdo Saa$S estiver hospedada deve possuir hardening (endurecimento de seguranca) certificado, garantindo
que o isolamento entre tenants de diferentes clientes da Contratada seja logicamente completo, impedindo qualquer acesso cruzado de dados.

4.57. Direitos dos Titulares e Transparéncia:

4.57.1 Caso a solugdo utilize algoritmos de IA (SOAR, andlise comportamental ou Risk Score) para tomada de decisdo que afete funcionarios ou
cidaddos, a Contratada devera garantir a "explicabilidade" dos modelos (Explainable AI), fornecendo a Contratante os parametros utilizados e a
fundamentac@o técnica para as decisdes algoritmicas, conforme as diretrizes de governanca ética de IA.

4.58. Ao término da vigéncia contratual ou em caso de rescisdo, a Contratada devera garantir a devolugdo integral dos dados de seguranca da
Contratante (logs, evidéncias forenses, inventdrios) em formato estruturado e legivel, procedendo com a exclusao definitiva, segura e irremediavel
(sanitizacdo) de todos os dados do ambiente da Contratada, apresentando o respectivo Certificado de Destrui¢do de Dados.

Vistoria

4.59. A vistoria do local de prestagdo dos servicos é facultativa, tendo em vista que as especificacdes técnicas detalhadas, as demonstragdes de
arquitetura fornecidas e a natureza da solugéo (SaaS) sdo suficientes para a elaboracdo de propostas técnica e comercial robustas e precisas.

4.60. Caso o licitante julgue necessario conhecer as instalagdes fisicas ou a arquitetura de rede da Contratante (para fins de integragdo com sistemas
legados, infraestrutura local ou analise de links de comunicag@o), a vistoria podera ser agendada junto a area de Tecnologia da Informac&o do érgdo.

4.60.1 O agendamento devera ocorrer com antecedéncia minima de 02 (dois) dias tteis e devera ser solicitado com no maximo 3 (trés) dias uteis de
antecedéncia da data do certame.

4.60.2 A vistoria serd acompanhada por servidor técnico designado para esse fim, em horério de expediente (08h as 18h).

4.60.3 O representante da empresa interessada deverd apresentar documento de identificacdo oficial e documento (procuracéo ou crachd) expedido pela
empresa que comprove sua habilitacdo profissional.

4.61. Caso o interessado opte por ndo realizar a vistoria, devera prestar declaragdo formal, assinada por seu responsavel técnico, atestando o pleno
conhecimento das condi¢des, peculiaridades, topologia de rede e infraestrutura da Contratante, isentando a Administracdo de 6nus decorrentes de
eventuais erros de dimensionamento ou dificuldades técnicas que poderiam ter sido identificadas previamente.

4.62. Considerando a natureza de protegdo de dados sensiveis e seguranga cibernética do objeto, a Contratante reserva-se o direito de realizar ou
solicitar auditorias independentes no ambiente de processamento da Contratada (Datacenter ou Cloud).

4.62.1 Alternativamente a vistoria fisica, sera aceita a apresentacdo de Relatérios de Auditoria Independentes (tipo SOC 2 Tipo II, ISO 27001 ou
equivalente), que atestem os controles de seguranca lgica e fisica do ambiente onde a solugao SaaS esta hospedada.
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4.62.2 A Contratada deverd manter a disposicdo da fiscalizacdo, durante toda a vigéncia contratual, as evidéncias de seguranga do ambiente em nuvem,
sendo o descumprimento deste requisito passivel de glosas e sancdes.

4.63. A ndo realizacdo da vistoria, quando esta for facultativa, ndo podera embasar posteriores alegacoes de desconhecimento das instalagdes, dividas
ou esquecimento de quaisquer detalhes dos locais da prestacédo dos servigos, devendo o Contratado assumir integralmente os 6nus técnicos e financeiros
decorrentes da execugdo do objeto conforme as exigéncias deste Termo de Referéncia.

Sustentabilidade

4.64. Além dos critérios de sustentabilidade eventualmente inseridos na descri¢do do objeto, devem ser atendidos os seguintes requisitos, que se
baseiam no Guia Nacional de Contratagdes Sustentaveis:

4.64.1 A presente contratagdo observard as diretrizes de sustentabilidade na Administragdo Ptblica, promovendo a eficiéncia no consumo de recursos
naturais e a mitigacdo de impactos ambientais, nos termos do art. 5° da Lei n° 14.133/2021, e observando o disposto na Instru¢do Normativa SEGES/ME
n° 01/2010.

4.64.1.1. A arquitetura da solucdo deve ser otimizada para o consumo eficiente de recursos computacionais, minimizando a necessidade de
infraestrutura local (On-premises) e reduzindo a emissdo de gases de efeito estufa associada ao processamento de dados desnecessarios.

4.64.1.2. Em atendimento a Politica Nacional de Residuos Sélidos (Lei n® 12.305/2010), a Contratada é responsavel pelo ciclo de vida dos dispositivos
fisicos (Tokens/Chaves FIDO2) fornecidos.

4.64.1.3. Ao final da vida util dos dispositivos ou em caso de substituicdo por defeito ou quebra, a Contratada devera disponibilizar mecanismos de
logistica reversa para a coleta, triagem, reciclagem ou destinagdo final ambientalmente adequada dos componentes eletronicos, evitando que estes sejam
descartados em lixo comum.

4.64.1.4. Qs dispositivos fornecidos devem estar em conformidade com a diretriz internacional RoHS (Restriction of Hazardous Substances), que
proibe ou limita o uso de substancias perigosas, como chumbo, merctrio e cadmio, na fabricacdo de equipamentos elétricos e eletronicos.

4.64.1.5. A solucdo proposta deve fomentar o modelo de gestdo paperless (sem papel). Todos os relatérios gerados pela plataforma (de
vulnerabilidades, de conformidade LGPD, de auditoria forense/Blockchain e de testes de phishing) devem ser disponibilizados em formato digital nativo,
sendo vedada a exigéncia de impressdo para fins de validacdo, salvo se houver imposicdo legal explicita.

4.64.1.6. A comunicacao entre a Contratada e a Contratante, bem como a tramitacao de ordens de servico, aprovacdes de playbooks e relatorios
técnicos, deve ser realizada exclusivamente por meio de sistemas eletrénicos de gestdo de documentos (ex: SEI), economizando recursos naturais e
aumentando a agilidade administrativa.

4.64.1.7. Caso a Contratada possua certificacdes ambientais especificas (ex: ISO 14001 - Sistema de Gestdo Ambiental ou selos de neutralidade de
carbono no processamento de dados), estas deverdo ser apresentadas na fase de habilitagdo ou durante a execugdo contratual, para fins de transparéncia e
prestacdo de contas sobre o impacto ambiental da solugao.

Da exigéncia de carta de solidariedade

4.65. Visando assegurar a eficdcia da prestacdo dos servigos de seguranga cibernética e a continuidade ininterrupta da operacao (SOC 24x7), o licitante
classificado provisoriamente em primeiro lugar devera apresentar, junto a proposta, Carta de Autorizacdo ou Certificado de Parceria (ou Solidariedade)
emitido pelo fabricante da solucdo de software principal.

4.66. A presente exigéncia justifica-se pelo fato de o objeto envolver a prestacdo de servigos continuados de SOC e gestdo de vulnerabilidades, que
dependem criticamente de acesso a inteligéncia de ameagas, feeds de CVEs em tempo real, suporte técnico de terceiro nivel (engenharia do fabricante) e
atualizagOes de seguranca (patches) continuas. A auséncia de vinculo formal entre o licitante e o fabricante cria um risco inaceitavel de descontinuidade
do suporte técnico em cendrios de incidentes criticos, comprometendo a integridade da defesa cibernética do érgdo.

4.67. A referida carta visa unicamente garantir a Administragao que:

a) O licitante possui autorizagdo para comercializar e fornecer suporte técnico oficial a solucdo proposta;

b) A Administragdo tera acesso direto aos canais de suporte técnico do fabricante (nivel 3) em casos de incidentes sistémicos que superem a capacidade
técnica do licitante;

¢) As atualizagdes de seguranca e os feeds de ameagas da plataforma serdo garantidos durante toda a vigéncia do contrato.

4.68. A presente exigéncia ndo veda a participacao de revendedores ou distribuidores, desde que estes sejam certificados/solidéarios pelo fabricante para
a prestacdo do suporte técnico. O objetivo ndo é limitar a escolha da marca, mas assegurar que, independentemente do licitante vencedor, a cadeia de
suporte técnico até o fabricante da tecnologia seja formal, legitima e garantida, mitigando o risco de vendor lock-in ou inoperancia técnica por falta de
acesso a tecnologia.

4.69. Caso o licitante seja o proprio fabricante da solucéo, a apresentagdo da Carta de Solidariedade fica dispensada, bastando a comprovacéo de sua
condicdo de detentor da tecnologia.
Subcontratacao
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4.70. E permitida a subcontratagéo parcial do objeto desta licitagdo, até o limite de 25% (vinte e cinco por cento) do valor total do contrato, desde que a
empresa subcontratada possua capacidade técnica e operacional compativel com a parcela que lhe sera delegada, devendo tal condigdo ser previamente
comunicada e autorizada pela Contratante.

4.71. E vedada a subcontratacio da parcela principal do objeto, definida como o fornecimento da Plataforma Unificada de Ciberseguranca (Item 01) e a
gestdo estratégica do contrato (Core Platform), uma vez que a responsabilidade pela integragdo sistémica e pela unidade da solugdo (cockpit) deve ser de
inteira responsabilidade da Contratada principal.

4.72. E vedada a subcontratacio integral de qualquer dos itens obrigatérios desta contratagio, sob pena de inexecucéo contratual.

4.73. Das Parcelas Passiveis de Subcontratagao:
Poderdo ser subcontratadas as seguintes atividades de apoio técnico especializado, desde que a Contratada comprove a qualificacdo técnica dos
subcontratados:

4.73.1 Servicos de suporte técnico local ou auxilio a implantacao fisica;
4.73.2 Execucdo de Testes de Intrusdo (Pentest) especializados, caso a Contratada ndo possua Red Team interno préprio.

4.74. Em qualquer hip6tese de subcontratagdo, permanece a responsabilidade integral e exclusiva da Contratada pela perfeita execucdo contratual.
Caberd a Contratada realizar a supervisdo, a coordenacdo e a garantia da qualidade das atividades dos subcontratados, respondendo perante a Contratante
pelo rigoroso cumprimento das obrigacdes contratuais, inclusive quanto a confidencialidade e seguranca dos dados.

4.75. A subcontratacdo depende de autorizacao prévia e formal da Contratante, a quem incumbe avaliar se o subcontratado preenche os requisitos de
capacidade técnica necessarios para a execucdo da parcela. A Contratada devera apresentar a documentacdo que comprove a qualificacdo do
subcontratado (curriculos, certificagOes e historico de servigos similares), que serd submetida a avaliacdo da equipe de fiscalizacdo e anexada aos autos
do processo.

4.76. E vedadaa subcontratagdo de pessoa fisica ou juridica se esta mantiver vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista
ou civil com dirigente do 6rgdo contratante ou com agente publico que desempenhe funcdo na contratagdo ou atue na fiscalizacdo/gestdo do contrato,
bem como parentes até o terceiro grau.

Da Prova de Conceito (PoC)

4.77. Visando assegurar que a solugdo ofertada atenda integralmente aos requisitos técnicos e operacionais de integragdo, automacao e visibilidade
previstos neste Termo de Referéncia, a licitante classificada provisoriamente em primeiro lugar devera realizar uma Prova de Conceito (PoC).

4.78. A PoC tem por finalidade validar a aderéncia da tecnologia ofertada aos cenarios de uso reais da Contratante, especificamente quanto a
capacidade de integracdo nativa (Single Pane of Glass/cockpit), eficicia na detec¢do de ameagas, funcionalidade do motor de varredura em sistemas
legados.

4.79. A PoC serd realizada em ambiente controlado, fornecido pela Contratante ou em ambiente de demonstracdo da licitante que simule a arquitetura
exigida, conforme roteiro técnico detalhado no Apéndice II deste Termo de Referéncia.

4.80. A licitante teréd o prazo de até 05 dias uteis, contados da convocagao pela Administragdo, para realizar a montagem, configuracdo e demonstragdo
dos cendrios solicitados.

4.81. A falha na demonstracdo de qualquer requisito técnico mandatério estabelecido no roteiro de testes (ex: incapacidade de integrar o EDR com o
NAGC, ou inoperancia do motor de Blockchain de evidéncias) implicara na reprovagdo da PoC e desclassificacdo da licitante.

4.82. Havendo o aceite da proposta quanto ao valor, o interessado classificado provisoriamente em primeiro lugar devera apresentar amostra, que tera
data, local e horario de sua realizacédo divulgados por mensagem no sistema, cuja presenga sera facultada a todos os interessados, incluindo os demais
fornecedores interessados.

4.83. Dos Critérios de Aceitagdo: A PoC serd avaliada por uma comissdo técnica designada pela Contratante, que emitird um Parecer Técnico de
Aceitabilidade, sendo critérios minimos de aprovacao:

4.83.1 Comprovacdo da integracdo nativa entre os modulos (Core, Endpoint e NAC);
4.83.2 Eficacia comprovada na deteccdo de ataques simulados (ex: malware de teste inofensivo que simule comportamento de Ransomware);
4.83.3 Funcionalidade do painel unificado, com exibigdo correta dos logs e alertas correlacionados;

4.84. Dos Onus: Todos os custos decorrentes da realizacdo da PoC (deslocamento de técnicos, licenciamento temporario, acesso a infraestrutura) serdo
de inteira responsabilidade da licitante, sem 6nus para a Administracdo Publica.

4.85. Da Inexecucdo: A recusa injustificada em realizar a PoC, a impossibilidade técnica de atender aos requisitos minimos demonstrados ou a
auséncia de infraestrutura/equipe qualificada durante os testes ensejara a desclassificacdo da proposta, convocando-se o licitante subsequente.
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Garantia da contratacao

4.86. Serd exigida a prestacdo de garantia de execugdo contratual, nos termos dos arts. 96 a 102 da Lei n°® 14.133/2021, calculada sobre o valor global
do contrato para o periodo de vigéncia contratado, correspondente a 5% (cinco por cento) deste montante, com validade durante toda a execugdo e por
mais 90 (noventa) dias apds o término da vigéncia.

4.86.1 Para fins de cdlculo da garantia prevista no caput, entende-se como valor global do contrato a soma de todos os itens contratados pelo periodo
inicial de vigéncia de 12 (doze) meses, incluindo o licenciamento anual (Itens 01, 02, 03, 04 e 09), os servicos mensais (Itens 06 e 08), as horas técnicas
previstas (Item 07) e o fornecimento de hardware (Item 05), conforme valores registrados na Ata de Registro de Precos.

4.86.2 Em caso de prorrogacdo contratual, a garantia devera ser renovada e ajustada proporcionalmente ao valor do periodo aditado, no prazo maximo
de 10 (dez) dias uteis contados da assinatura do termo aditivo.

4.86.3 Na hipdtese de rescisdo contratual motivada por inexecucdo da Contratada em periodo posterior ao pagamento antecipado, a Administragdo
podera acionar ambos os instrumentos de garantia de forma simultanea e proporcional ao prejuizo apurado, respeitado o limite de cobertura de cada
apdlice.

4.87. Caso seja a garantia em dinheiro a modalidade de garantia escolhida pelo Contratado, devera ser efetuada em favor do Contratante, em conta
especifica na Caixa Econdmica Federal, com corre¢do monetaria.

4.88. Caso a opcdo seja por utilizar titulos da divida ptblica, estes devem ter sido emitidos sob a forma escritural, mediante registro em sistema
centralizado de liquidagdo e de cust6dia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econémicos, conforme definido pelo
Ministério competente.

4.89. No caso de garantia na modalidade de fianca bancéria, devera ser emitida por banco ou instituicdo financeira devidamente autorizada a operar no
Pais pelo Banco Central do Brasil, e devera constar expressa rentincia do fiador aos beneficios do artigo 827 do Cédigo Civil.

4.90. Na hipétese de opgao pelo titulo de capitalizagdo, a garantia devera ser custeada por pagamento unico, com resgate pelo valor total, sob a
modalidade de instrumento de garantia, emitido por sociedades de capitalizacdo regulamente constituidas e autorizadas pelo Governo Federal.

4.90.1 O titulo de capitalizacdo deverd ser apresentado ao Contratante juntamente com as condi¢des gerais e o niimero do processo administrativo sob
o qual o plano de capitalizacao foi aprovado pela Susep (art. 8°, III, da Circular SUSEP n° 656, de 11 de margo de 2022).

4.91. A garantia assegurard, qualquer que seja a modalidade escolhida, sob pena de ndo aceitacdo, o pagamento de:

4.91.1 prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obrigacOes nele previstas;
4.91.2 multas moratérias e punitivas aplicadas pela Administragdo a contratada; e

4.91.3 obrigacoes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, ndo adimplidas pelo Contratado.

4.92. Em caso de seguro-garantia, a apélice devera ter cobertura para pagamento direto ao empregado apds decisdo definitiva em processo
administrativo que apure montante liquido e certo a ele devido em razdo de inadimpléncia do Contratado, independentemente de transito em julgado de
decisdo judicial.

4.93. No caso de alteracdo do valor do contrato, ou prorrogacdo de sua vigéncia, a garantia devera ser ajustada ou renovada, no prazo maximo de 10
(dez) dias tteis, prorrogaveis por igual periodo, contado da data de assinatura do termo aditivo ou da emissdo do apostilamento, seguindo os mesmos
parametros utilizados quando da contratagdo.

4.94. Na hipétese de suspensdo do contrato por ordem ou inadimplemento da Administracdo, o Contratado ficara desobrigado de renovar a garantia ou
de endossar a apélice de seguro até a ordem de reinicio da execucdo ou o adimplemento pela Administracdo.

4.95. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacdo, o Contratado obriga-se a fazer a respectiva
reposicdo no prazo maximo de 10 (dez) dias uteis, prorrogaveis por igual periodo, a critério do Contratante, contados da data em que for notificada.

4.96. O Contratante executard a garantia na forma prevista na legislacdo que rege a matéria.

4.96.1 O emitente da garantia ofertada pelo Contratado devera ser notificado pelo Contratante quanto ao inicio de processo administrativo para
apuragdo de descumprimento de clausulas contratuais.

4.96.2 Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da apélice, sua caracterizagdo e comunicagdo poderao
ocorrer fora desta vigéncia, ndo caracterizando fato que justifique a negativa do sinistro, desde que respeitados os prazos prescricionais aplicados ao
contrato de seguro, nos termos do art. 20 da Circular Susep n° 662, de 11 de abril de 2022.
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4.97. Extinguir-se-4 a garantia com a restitui¢do da carta fianga, autorizagdo para a liberagdo de importancias depositadas em dinheiro a titulo de
garantia ou anuéncia ao resgate do titulo de capitalizacdo, acompanhada de declaracdo do Contratante, mediante termo circunstanciado, de que o
Contratado cumpriu todas as clausulas do contrato.

4.97.1 A extingdo da garantia na modalidade seguro-garantia observard a regulamentacdo da Susep.
4.97.2 A Administracdo devera apurar se ha alguma pendéncia contratual antes do término da vigéncia da apélice.

4.98. A garantia somente serd liberada ou restituida apds a fiel execugédo do contrato ou apés a sua extingdo por culpa exclusiva da Administracao e,
quando em dinheiro, serd atualizada monetariamente.

4.99. O Contratado autoriza o Contratante a reter, a qualquer tempo, a garantia, na forma prevista neste Termo de Referéncia.

4.100. O garantidor ndo é parte para figurar em processo administrativo instaurado pelo Contratante com o objetivo de apurar prejuizos e/ou aplicar
sangoes a contratada.

4.101. A garantia de execugdo é independente de eventual garantia do produto ou servigo prevista neste Termo de Referéncia.

Instalacgdo de escritorio

4.102. Considera-se imprescindivel para a adequada execugdo dos servigos, especialmente para o suporte técnico presencial, a coordenacdo de equipes
de campo e a gestao de ativos fisicos (como a logistica de chaves FIDO2 e substituicdo de hardware), que a Contratada possua ou venha a instalar
escritério administrativo e técnico na Regido Nordeste do Brasil.

4.103. A Contratada terd o prazo méaximo de 60 (sessenta) dias corridos, contados a partir da data de assinatura do contrato ou da Ordem de Inicio de
Servigo, para comprovar a plena operacionalidade de sua unidade regional, devendo apresentar a fiscalizacdo o comprovante de endereco, alvara de
funcionamento e a relagdo dos profissionais alocados para atendimento local.

4.104. O escritdrio local devera servir como ponto de contato para a fiscalizacédo, base para a equipe de Blue Team (Gestdo de Vulnerabilidades) e
suporte para a coordenacdo dos profissionais de SOC e implantagdo, garantindo a redugdo do tempo de deslocamento em caso de incidentes cibernéticos
que exijam resposta presencial (Hands-on).

4.105. A unidade devera dispor de infraestrutura basica para recebimento de comunicagdes oficiais, guarda de equipamentos de seguranca (estoque de
seguranca para tokens FIDO?2) e, opcionalmente, sala de reunido para a realizagdo das reunides periddicas de Service Review (presenciais) e suporte aos
técnicos responsaveis pela implantacao.

4.106. Caso a Contratada possua parceiros locais certificados (revendas autorizadas com service desk fisico na regido), estes poderao ser utilizados
para cumprir este requisito, desde que apresentada a comprovacdo contratual de parceria e a autorizagdo formal do fabricante para a prestacdo dos
servigos técnicos, sendo a Contratada principal integralmente responsavel por qualquer falha no atendimento.

4.107. A exigéncia baseia-se na necessidade de prontiddo (readiness) e proximidade geografica para mitigacdo de riscos de indisponibilidade de

servigos criticos, conforme fundamentado no Estudo Técnico Preliminar (ETP). A centralizagdo de técnicos na regido permite que a Administracdo tenha
um ponto focal de autoridade para decises emergenciais, aumentando a eficiéncia da governanca contratual.

5. PAPEIS E RESPONSABILIDADES

5.1. Sdo obrigacdes da CONTRATANTE:
5.1.1 nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execucdo dos contratos;

5.1.2 encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens, de acordo com os critérios estabelecidos no
Termo de Referéncia;

5.1.3 receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita, conforme inspegoes realizadas;

5.1.4 aplicar a contratada as sang¢des administrativas regulamentares e contratuais cabiveis, comunicando ao 6rgdo gerenciador da Ata de Registro de
Precos, quando aplicavel;

5.1.5 liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;

5.1.6 comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugdo de TIC;
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5.1.7  definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte do contratado, com base em pesquisas de mercado,
quando aplicavel;

5.1.8 prover o acesso aos ambientes (fisicos, virtuais e nuvem) necessarios para a instalacdo dos sensores, agentes (EDR) e integracdo com dispositivos
de rede (Firewalls/Switches/VPNs);

5.1.9  apoiar a equipe da Contratada na identificacdo dos sistemas legados e na definicdo das janelas de manutengdo para aplicacdo de correcdes
(patches);

5.1.10 validar os Playbooks de automacao (SOAR) propostos pela Contratada antes de sua aplicacdo em ambiente de producdo;
5.1.11 disponibilizar o repositério de documentacdo de seguranca vigente e as politicas de acesso para a equipe do SOC.

5.1.12  Os direitos de propriedade intelectual da solucdo de TIC (software) permanecem com a Contratada ou seus respectivos fabricantes, sendo a
presente contratacdo caracterizada pela cessdo temporéria de direito de uso (licenciamento)

5.1.13  Pertencerdo a Administragdo (ITEC-AL) os direitos sobre os dados brutos, logs, relatérios gerados, planos de remediacdo, configuragdes de
politicas de seguranca e Playbooks de automacio (SOAR) desenvolvidos especificamente para o ambiente do Orgéo durante a execucdo do contrato.

5.2. Sdo obrigacdes do CONTRATADO:
5.2.1 indicar formalmente preposto apto a representa-la junto a contratante, que devera responder pela fiel execucdo do contrato;
5.2.2 atender prontamente quaisquer orientacOes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a execucao do objeto contratual;

5.2.3  reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou
empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizacdo ou o acompanhamento da execugédo
dos servicos pela contratante;

5.2.4 propiciar todos os meios necessarios a fiscalizacdo do contrato pela contratante, cujo representante tera poderes para sustar o fornecimento, total
ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisdo;

5.2.5 manter, durante toda a execucdo do contrato, as mesmas condigdes da habilitagao;

5.2.6  quando especificada, manter, durante a execugdo do contrato, equipe técnica composta por profissionais devidamente habilitados, treinados e
qualificados para fornecimento da solucéo de TIC;

5.2.7 quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solucdo de TIC durante a execucdo do contrato;

5.2.8 Manter a plataforma (Item 01) e todos os seus mddulos satélites em pleno funcionamento e com as definicdes de ameagas (signatures/feeds)
atualizadas em tempo real;

5.2.9 Ndo se limitar a gerar relatdrios de vulnerabilidades; a Contratada deve fornecer ativamente os scripts, comandos de hardening e procedimentos
técnicos necessarios para a corregao das falhas reportadas.

5.2.10 Identificar ativamente ativos publicados na internet ndo inventariados ou novos subdominios expostos na internet, reportando-os imediatamente
através do modulo de inteligéncia (OSINT).

5.2.11 Assumir a responsabilidade pela integracdo dos médulos de seguranca com os sistemas legados, devendo desenvolver conectores personalizados
caso a solugdo padrao ndo atenda nativamente aos protocolos obsoletos.

5.2.12  Assegurar que toda a cadeia de evidéncias e logs registrados na plataforma, especialmente os protegidos via Blockchain, seja preservada e
recuperavel para fins de auditoria.

5.2.13 Executar a triagem técnica de todos os alertas, garantindo que falsos positivos sejam descartados e que incidentes reais sejam escalonados com a
devida evidéncia técnica (contextualizacdo pelo MITRE ATT&CK).

5.2.14  Realizar a transferéncia de conhecimento de forma prética, acompanhando a equipe da Contratante na operacdo real do console durante o
periodo de implantacao.

5.2.15 fazer a transicdo contratual, quando for o caso;

5.3. Sdo obrigacdes do o6rgdo gerenciador do registro de pregos:

5.3.1 efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Precos;

5.3.2 conduzir os procedimentos relativos a eventuais renegociacdes de condi¢Ges, produtos ou precos registrados;

5.3.3 definir mecanismos de comunicagdo com os érgdos participantes e ndo participantes, contendo:
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5.3.4 as formas de comunicacdo entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou sistema informatizado, quando disponivel; e
5.3.5 definicdo dos eventos a serem reportados ao 6rgdo gerenciador, com a indicagdo de prazo e responsavel;

5.3.6 definir mecanismos de controle de fornecimento da solucdo de TIC, observando, dentre outros:

5.3.7 adefinicdo da produtividade ou da capacidade minima de fornecimento da solucédo de TIC;

5.3.8 as regras para gerenciamento da fila de fornecimento da solucéo de TIC aos érgdos participantes e ndo participantes, contendo prazos e formas de
negociacao e redistribuicdo da demanda, quando esta ultrapassar a produtividade definida ou a capacidade minima de fornecimento e for requerida pelo
contratado; e

5.3.9 as regras para a substituicdo da solugdo registrada na Ata de Registro de Precos, garantida a verificacdo de Amostra do Objeto, observado o
disposto no inciso III, alinea "c", item 2 do art. 17 da Instru¢do Normativa SGS/ME n° 94, de 2022, em func¢do de fatores supervenientes que tornem
necessaria e imperativa a substitui¢do da solugao tecnolégica.

5.3.10 Realizar a gestdo da fila de fornecimento para garantir que a capacidade técnica da Contratada (ex: numero de analistas SOC dedicados) nédo
seja exaurida por excesso de demandas simultdneas de 6rgaos participantes (caronas).

5.3.11 Validar e autorizar a substitui¢do de qualquer ferramenta tecnolégica componente da solucdo unificada, desde que a nova solugdo apresente
desempenho igual ou superior a anterior, mantendo a plena integracao com o Core Platform.

6. MODELO DE EXECUCAO DO OBJETO

Condicdes de execucao

6.1. A execugdo do objeto seguird a metodologia de Gestdo Continuada de Seguranca, fundamentada no ciclo PDCA (Plan-Do-Check-Act),
assegurando que as tecnologias, os processos e a equipe técnica da Contratada operem em alinhamento constante com a realidade da infraestrutura da
Contratante.

6.1.1 O inicio dos servigos dar-se-a em até 15 (quinze) dias corridos contados da assinatura do contrato, com a realizacdo imediata da Reunido de Kick-
off e a formalizacdo do Plano de Implantagdo.

6.1.2 Etapas de Execucao:

Etapa I (Diagnostico e Setup): Realizagdo do Assessment da superficie de ataque, provisionamento do tenant SaaS, integracdo com sistemas legados,
Active Directory e firewalls existentes.

Etapa II (Implantacdo e Hardening): Instalagdo dos agentes (EDR/XDR), configuracéo dos sensores de rede e validacdo das politicas de seguranga nos
contéineres e ativos.

Etapa III (Operagdo Assistida e Treinamento): Realizagdo de workshops préticos, treinamento da equipe técnica e validagdo dos Playbooks de resposta
automatizada (SOAR).

Etapa IV (Operagdo Continuada e Monitoramento): Inicio da vigéncia do SOC 24x7, gestdo de vulnerabilidades, suporte a remediacdo (Blue Team) e
testes de seguranca ofensiva recorrentes.

Local e horario da prestacao dos servicos
6.2. A Plataforma SaaS e o monitoramento centralizado (SOC) serdo acessados remotamente pelos analistas da Contratada.

6.3. As atividades de consultoria, reunido de alinhamento e suporte presencial serdo realizadas, quando necessario, no escritério regional da Contratada
na Regidao Nordeste ou nas dependéncias da Contratante, conforme demanda formalizada em Ordem de Servico (OS).

6.4. O suporte remoto estard disponivel em regime 24x7x365 para incidentes criticos, e em horéario comercial (08:00h as 18:00h) para solicitagdes
administrativas e suporte evolutivo.
Rotinas a serem cumpridas

6.5. A Contratada devera manter um Painel de Gestdo de Incidentes atualizado, integrado ao ITSM da Contratante, onde constardo todas as demandas
abertas e o status de remediagdo de cada vulnerabilidade mapeada.

6.6. Reunides de gestdo serdo realizadas mensalmente para validagdo do nivel de servico (SLA), revisdo da postura de risco e apresentacdo de novos
riscos identificados pelo médulo de inteligéncia (OSINT/Dark Web).
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Materiais a serem disponibilizados

6.7. Para a perfeita execucdo dos servigos, a Contratada fornecera toda a infraestrutura légica (plataforma SaaS, chaves de autenticagdo FIDO2, scripts
de remediacdo e manuais técnicos) necessaria para a execugdo do servico. A Contratante fornecera os acessos logisticos (rede/VPN) e os ativos para a
instalacdo dos sensores de monitoramento.

Informacdes relevantes para o dimensionamento da proposta

6.8. A demanda do 6rgdo tem como base as seguintes caracteristicas:

6.8.1 A demanda do 6rgao tem como base as seguintes caracteristicas:

6.8.2 Estrutura de Ativos: O dimensionamento contempla a protegdo integral de 1.143 ativos de TI inventariados (incluindo estac¢des, servidores
fisicos, VMs, ativos de rede e IoT) com projecao de crescimento de 25% para a vigéncia da Ata de Registro de Precos, totalizando 1.430 licengas para os

Itens 01 e 03.

6.8.3 Superficie Externa: O monitoramento de ameagas externas baseia-se na protecdo de 5.000 subdominios institucionais e na busca por vazamentos
em 8.959 contas de e-mail ativas, com margem de seguranca totalizando 17.499 unidades de monitoramento para o Item 02.Seguranca Zero Trust
(NAC): O dimensionamento do item 09 (NAC) foi calculado com base em 1.693 dispositivos identificados no inventario (entre dispositivos de rede, IoT,
VPN e estagoes), acrescido de margem para atendimento a redes de visitantes e expansao da rede interna, resultando em 2.250 licencas/dispositivos.
6.8.4 Servigos Especializados: As horas técnicas (Item 07) e o suporte de SOC (Item 06) foram dimensionados considerando a complexidade de
integracdo com 260 instancias de bancos de dados e ambientes legados, exigindo equipe dedicada para a manutenc¢do do harding e resposta rapida a
incidentes de criticidade alta.

6.8.5 O dimensionamento considerou o inventario atual de ativos, a necessidade de monitoramento de superficie de ataque e uma margem técnica de
25% a 30% para expansdo e disponibilidade, conforme padroes de boas praticas em contratagoes de TIC.

6.8.6 Plataforma Unificada (Item 1) e Endpoint (Item 3)

6.8.6.1. Base de Ativos (Inventario):

6.8.6.2. EstacOes de Trabalho: 120

6.8.6.3. Servidores Fisicos: 31

6.8.6.4. Maquinas Virtuais (VMs): 897

6.8.6.5. Ativos de Rede (Firewalls 4 + Switches 13 + APs 8): 25
6.8.6.6. Cameras/Dispositivos IoT: 70

6.8.6.7. Subtotal: 1.143 ativos.

6.8.6.8. Margem de Seguranga (SRP/Caronas/Crescimento): Adotou-se o fator de ~25% para cobrir novos servidores, laboratérios de desenvolvimento
e expansao.

6.8.6.9. Calculo: 1.143 * 1,25 ~ 1.428.

6.8.6.10. Quantitativo Final (Arredondado): 1.430 ativos.

6.8.7 Inteligéncia e Protecdo de Marca (Item 2)

6.8.7.1. Base de Dominios/Subdominios: 5.000 subdominios + 8.959 contas de e-mail monitoradas.

6.8.7.2. Calculo: O monitoramento é cobrado pela volumetria de busca (e-mails monitorados + subdominios mapeados). O total de elementos
rastreados é 13.959.

6.8.7.3. Margem de Expansdo: Adicionado um buffer de 25% para novos dominios do governo/projetos.
6.8.7.4. Célculo: 13.959 * 1,25 = 17.448.

6.8.7.5. Quantitativo Final: 17.499 assinaturas (unidades de monitoramento).

6.8.8 Seguranca de Web e Containers (Item 4)

6.8.8.1. Base: 897 M4quinas Virtuais (potencial de hospedagem de clusters).

6.8.8.2. Célculo: Considerando que a modernizagdo de sistemas (DevSecOps) ndo ocorre em 100% das VMs de imediato, projetou-se a cobertura para
os ambientes de alta densidade.
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6.8.8.3. Quantitativo: 11 Nodes (Hosts) dedicados a ambientes de orquestragdo de contéineres (Kubernetes/Docker).
6.8.9 Chaves FIDO2 (Item 5)

6.8.9.1. Base: 188 Colaboradores (Foco em usudrios privilegiados/admins).

6.8.9.2. Margem: Reserva técnica de 20% para perda, dano e novos colaboradores.

6.8.9.3. Cilculo: 188 * 1,2 = 225.

6.8.9.4. Nota: Na sua tabela vocé preencheu 38. Se a intencdo é apenas para os administradores principais e VIPs, 38 atende. Se for para todos os 188
colaboradores, ajuste para 225. (Seguirei o seu preenchimento de 38).

6.8.10 Controle de Acesso (NAC) (Item 09)

6.8.10.1. Base de Dispositivos Conectados:

6.8.10.2. 188 Colaboradores (2 dispositivos/pessoa) = 376

6.8.10.3. 120 Estagdes fixas

6.8.10.4. 70 Cameras/IoT

6.8.10.5. 1.127 Usudrios de VPN

6.8.10.6. Subtotal: 1.693.

6.8.10.7. Margem SRP (Crescimento + Visitantes): Adigcdo de ~30% para visitantes/convidados.
6.8.10.8. Calculo: 1.693 * 1,3 = 2.200.

6.8.10.9. Quantitativo Final (Arredondado): 2.250 dispositivos.

6.8.11 Estrutura de Ativos: O dimensionamento contempla a protecdo integral de 1.143 ativos de TI inventariados (incluindo estagoes, servidores
fisicos, VMs, ativos de rede e IoT) com projecdo de crescimento de 25% para a vigéncia da Ata de Registro de Precos, totalizando 1.430 licencas para os
Itens 01 e 03.

6.8.12 Superficie Externa: O monitoramento de ameagas externas baseia-se na protecdo de 5.000 subdominios institucionais e na busca por vazamentos
em 8.959 contas de e-mail ativas, com margem de seguranca totalizando 17.499 unidades de monitoramento para o Item 02.

6.8.13 Seguranca Zero Trust (NAC): O dimensionamento do item 09 (NAC) foi calculado com base em 1.693 dispositivos identificados no inventario
(entre dispositivos de rede, IoT, VPN e estacOes), acrescido de margem para atendimento a redes de visitantes e expansdo da rede interna, resultando em
2.250 licencas/dispositivos.

6.8.14 Servicos Especializados: As horas técnicas (Item 07) e o suporte de SOC (Item 06) foram dimensionados considerando a complexidade de
integracdo com 260 instancias de bancos de dados e ambientes legados, exigindo equipe dedicada para a manutencdo do harding e resposta rapida a
incidentes de criticidade alta.

6.8.15 O dimensionamento considerou o inventario atual de ativos, a necessidade de monitoramento de superficie de ataque e uma margem técnica de
25% a 30% para expansdo e disponibilidade, conforme padrdes de boas préaticas em contratagdes de TIC.
Formas de transferéncia de conhecimento

6.9. A transferéncia do conhecimento devera ser realizada observando-se o que segue:

6.9.1 O processo de transferéncia de conhecimento ocorrera durante toda a execugdo contratual, com énfase nos primeiros 90 dias, visando a
independéncia da equipe interna.

6.9.2 Ao final da vigéncia contratual (ou rescisdo), a Contratada deverd apresentar um Relatério de Handover, contendo o estado atual do parque, as
principais vulnerabilidades pendentes, o inventario de assets e o espelhamento de todas as configura¢des de playbooks e politicas de seguranga para que
a Contratante possa assumir a operacdo ou transferi-la a um novo parceiro.

Procedimentos de transi¢do e finalizacao do contrato

6.10. Com antecedéncia minima de 90 (noventa) dias do término da vigéncia contratual, ou em caso de rescisdo antecipada, a Contratada deverad iniciar
o Plano de Transicdo de Saida (Exit Strategy), visando a continuidade ininterrupta da seguranca cibernética da Contratante.

6.11. Os procedimentos de transi¢do e finalizagdo do contrato constituem-se das seguintes etapas:
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6.11.1 Entrega de toda a documentagdo técnica atualizada, incluindo topologias de rede, scripts de remediacdo, bibliotecas de Playbooks (SOAR)
desenvolvidas, e manuais operacionais (runbooks).

6.11.2 A Contratada devera exportar e entregar todos os logs, evidéncias forenses coletadas, relatérios, inventérios de assets e politicas de seguranga
configuradas em formatos abertos e legiveis (JSON, CSV, PDF ou XML), garantindo a portabilidade integral da operagdo para a Contratante ou para um
novo fornecedor.

6.11.3 Realizacdo de sessdes de transferéncia de conhecimento assistida com a equipe técnica da Contratante (ou do novo fornecedor), documentando
o estado atual dos ativos, os riscos remanescentes, as pendéncias de patches e as configuracdes dos sensores de monitoramento.

6.11.4 Realizacdo da desativacdo do servigo dos agentes (EDR/CWPP), revogacdo de acessos privilegiados (RBAC) e a exclusdo definitiva dos dados
da Contratante no ambiente da Contratada, mediante emissdo de Certificado de Destrui¢do e Sanitizacdo de Dados.

6.11.5 Durante todo o periodo de transigdo de saida, a Contratada permanece integralmente responsavel pela prestagdo do servico, incluindo o
monitoramento do SOC e a resposta a incidentes, ndo sendo permitida a degradacdo do nivel de servigo (SLA) alegando o encerramento do contrato.
Quantidade minima de servigos para comparacao e controle

6.12. Cada OS conterd o volume de servigos demandados, incluindo a sua localizacéo e o prazo, conforme modelo descrito no Apéndice IV.

Mecanismos formais de comunicacao

6.13. S&o definidos como mecanismos formais de comunicacdo, entre a Contratante e o Contratado, os seguintes:
I) Ordem de Servico;

II) Ata de Reunido;

III) Oficio;

IV) Sistema de abertura de chamados;

V) E-mails e Cartas;

6.14. Em situacdes de emergéncia (vazamentos criticos ou ataques de Ransomware), serd ativado o canal de comunicacdo direto entre o Plantdo SOC
da Contratada e o Gestor de Seguranca da Contratante (linha dedicada/telefonia).

Manutencao de Sigilo e Normas de Seguranca

6.15. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e midias, incluindo os
equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execucdo dos servigos, ndo podendo, sob qualquer pretexto,
divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacdo de sigilo conferida pelo Contratante a tais documentos.

6.16. O Termo de Compromisso e Manutencdo de Sigilo, contendo declaragcdo de manutengao de sigilo e respeito as normas de seguranca vigentes na
entidade, a ser assinado pelo representante legal do Contratado, e Termo de Ciéncia, a ser assinado por todos os empregados do Contratado diretamente
envolvidos na contratacdo, encontram-se nos APENDICES VII, VIII e IX.

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas da Lei n° 14.133,
de 2021, e cada parte respondera pelas consequéncias de sua inexecucao total ou parcial.

7.2.  Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de execugdo serd prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

7.3. As comunicagdes entre o 6rgdao ou entidade e o Contratado devem ser realizadas por escrito sempre que o ato exigir tal
formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

7.4. O o6rgdo ou entidade poderd convocar o preposto da empresa para ado¢do de providéncias que devam ser cumpridas de
imediato.

Preposto
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7.5. O Contratado designara formalmente o preposto da empresa, antes do inicio da prestacdo dos servigos, indicando no
instrumento os poderes e deveres em relacao a execucao do objeto Contratado.

7.6. O Contratado devera enviar preposto da empresa no local da execugdo do objeto somente quando solicitado. A solicitagio de comparecimento do
preposto deve ocorrer com 03 (trés) dias tuteis de antecedéncia.

7.7. O Contratante podera recusar, desde que justificadamente, a indicagdo ou a manutencdo do preposto da empresa, hipGtese
em que o Contratado designara outro para o exercicio da atividade.

Reunido Inicial

7.8. Apos a assinatura do Contrato e a nomeacao do Gestor e Fiscais do Contrato, sera realizada a Reunido Inicial de alinhamento
com o objetivo de nivelar os entendimentos acerca das condigdes estabelecidas no Contrato, Edital e seus anexos, e esclarecer
possiveis dividas acerca da execugdo dos servigos.

7.9. A reunido serd realizada em conformidade com o previsto no inciso I do Art. 31 da IN SGD/ME n° 94, de 2022, e ocorrera
em até 5 (cinco) dias tteis da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

7.10. A pauta desta reunido observara, pelo menos:

7.10.1 Presencga do representante legal da contratada, que apresentara o seu preposto;

7.10.2 Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;
7.10.3 esclarecimentos relativos a questdes operacionais, administrativas e de gestdao do contrato;

7.10.4 A Carta de apresentacdo do Preposto deverd conter no minimo o nome completo e CPF do funciondrio da empresa
designado para acompanhar a execugdo do contrato e atuar como interlocutor principal junto a Contratante, incumbido de receber,
diligenciar, encaminhar e responder as principais questoes técnicas, legais e administrativas referentes ao andamento contratual;

7.10.5 Apresentacdo das declaragdes/certificados do fabricante, comprovando que o produto ofertado possui a garantia solicitada
neste termo de referéncia.

Rotinas de Fiscalizacao

7.11. A execucdo do contrato deverd ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos
substitutos, nos termos do art. 33 da IN SGD n° 94, de 2022, observando-se, em especial, as rotinas a seguir.

Fiscalizacao Técnica

7.12. O fiscal técnico do contrato acompanhara a execucao do contrato, para que sejam cumpridas todas as condi¢des
estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administragao.

7.13. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a execucao
do contrato, com a descri¢do do que for necessario para a regularizacdo das faltas ou dos defeitos observados.

7.14.  Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitird notificacdes para a correcdao da
execucdo do contrato, determinando prazo para a correcao.

7.15. O fiscal técnico do contrato informara ao gestor do contato, em tempo hébil, a situagdo que demandar decisdo ou adogdo de
medidas que ultrapassem sua competéncia, para que adote as medidas necessdrias e saneadoras, se for o caso.

7.16. No caso de ocorréncias que possam inviabilizar a execu¢do do contrato nas datas aprazadas, o fiscal técnico do contrato
comunicara o fato imediatamente ao gestor do contrato.

7.17. O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo hébil, o término do contrato sob sua
responsabilidade, com vistas a tempestiva renovacdo ou a prorrogacao contratual.
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7.18. A fiscalizacdo da execucdo dos servicos abrange, ainda, as seguintes rotinas:

7.18.1 Verificagdo de Eficacia dos Controles de Detecgdo e Resposta (SOC/EDR):

Rotina: Inspecdo mensal, via console da Plataforma (Item 01), da correlacdo de alertas entre o endpoint (EDR) e a inteligéncia de
rede (Firewalls/NetFlow), validando se os alertas criticos estdo sendo classificados conforme a matriz MITRE ATT&CK e se os
tempos de resposta (MTTD/MTTR) estdo dentro dos SLA's acordados.

Evidéncia: Relatério de Incident Response extraido do médulo de auditoria da plataforma, acompanhado da verificagdo dos logs de
execucao dos Playbooks de automacdo (SOAR).

7.18.2 Validacdo da Gestdo de Vulnerabilidades e Remediacao (Blue Team):

Rotina: Acompanhamento quinzenal do Action Plan de remediacdo. O fiscal técnico devera auditar se as vulnerabilidades
classificadas como "Criticas" e "Altas" foram objeto de rescan (varredura de validagcdo) ap6s a data prevista de correcdo,
garantindo que o status de "corrigido" no inventério de ativos seja real e ndo apenas uma suposicao.

Evidéncia: Relatério de andlise diferencial (Delta Report) emitido pela plataforma, comparando o estado de vulnerabilidade dos
ativos antes e depois da intervencdo da equipe técnica.

7.18.3 Gestao de Identidade e Acesso (FIDO2 e RBAC):

Rotina: Verificagdo trimestral da lista de administradores com acesso a plataforma, conferindo se todos os perfis com privilégios
elevados estdo vinculados ao uso obrigatério de tokens fisicos (FIDO2) e se a politica de RBAC condiz com a estrutura atual da
equipe técnica.

Evidéncia: Relatério de auditoria de identidade (Identity Audit Log) extraido do console central.

7.19. A fiscalizacdo de que trata esta clausula ndo exclui nem reduz a responsabilidade do Contratado, inclusive perante
terceiros, por qualquer irregularidade, ainda que resultante de imperfeicdes técnicas, vicios redibitérios, ou emprego de material
inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica corresponsabilidade do Contratante ou de seus agentes,
gestores e fiscais, de conformidade.

Fiscalizagdo Administrativa

7.20. O fiscal administrativo do contrato, além de exercer as atribui¢ées previstas no art. 33, IV, da IN SGD n° 94, de 2022,
verificard a manutengdo das condigdes de habilitacdo da contratada, acompanhara o empenho, o pagamento, as garantias, as glosas
e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso
necessario.

7.21.  Caso ocorra descumprimento das obrigacdes contratuais, o fiscal administrativo do contrato atuara tempestivamente na
solucdo do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua
competéncia.

7.22. Além do disposto acima, a fiscalizagdo contratual obedecera as seguintes rotinas:

7.22.1 Gestdo e Conferéncia de Licenciamento Ativo:

Rotina: Acompanhamento mensal do inventario de licengas ativas na Plataforma Unificada (Itens 1, 3, 4 e 11) comparado ao
quantitativo efetivo de ativos (IPs, Endpoints, Nodes de Container) monitorados pela solucdo. A fiscalizacdo deverd verificar se o
consumo estd dentro do limite da faixa contratada (SRP) e se ndo ha subdimensionamento que possa gerar downtime ou perda de
visibilidade por falta de licenga.

Evidéncia: Relatério de Asset Management extraido diretamente do console central, assinado pelo preposto da Contratada.

7.22.2 Verificacdo de Regularidade e Conformidade Trabalhista da Equipe Técnica:

Rotina: Verificagdo mensal da manutencdo das condi¢des de habilitacdo dos profissionais alocados (Perfis 1 a 6). A fiscalizagdo
administrativa exigira a apresentacao de comprovantes de vinculo empregaticio ou contrato de prestacao de servigos, além da
manutengdo das certificagoes técnicas (ex: CISSP, OSCP) que foram utilizadas para a qualificacdo técnica da empresa na licitagdo.
Evidéncia: Relatério mensal contendo a relacdo nominal dos profissionais, cépias das folhas de pagamento (ou comprovantes de
recolhimento de encargos sociais) e comprovacado de vigéncia das certificacdes profissionais. [...]; e

7.22.3 Controle de Estoque e Entrega de Materiais (Chaves FIDO2):

Rotina: Gestdo do estoque fisico dos tokens de seguranca. A fiscalizacdo conferird o termo de entrega e o registro de carga dos
dispositivos entregues aos usudrios finais (servidores/administradores), mantendo controle patrimonial e verificando se os
dispositivos distribuidos estdo em conformidade com as especificacdes exigidas.

Evidéncia: Termo de Recebimento de Tokens FIDO2, assinado pelos usuéarios recebedores, e relatorio de controle de estoque de
seguranca.
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7.22.4 Acompanhamento Financeiro e Adimplemento de Obrigacdes (Diligéncia):

Rotina: Monitoramento da regularidade fiscal, trabalhista e previdenciaria da Contratada, bem como a verificagcdo da apresentacdo
tempestiva da Nota Fiscal acompanhada do Relatério de Nivel de Servico (RNS). A fiscalizagdo devera glosar valores referentes a
horas técnicas ndo executadas ou a m6dulos de licenciamento que apresentaram falhas graves de disponibilidade (SLA) no periodo.
Evidéncia: Relatério de Nivel de Servico (RNS), Certiddes de Regularidade (SICAF/CNDs) e o espelho de medi¢do da fatura
mensal.

7.22.5 Gestdo da Garantia e Logistica Reversa:

Rotina: Controle administrativo sobre a troca de dispositivos (tokens) defeituosos sob garantia. A fiscalizacdo deve certificar-se de
que os tokens substituidos foram devidamente recolhidos pela Contratada para o processo de logistica reversa e descarte
ambientalmente correto.

Evidéncia: Termo de Substituicio de Hardware e Comprovante de Destinacdo Final de Residuos Eletroeletronicos (Logistica
Reversa).

Gestor do Contrato
7.23. Cabe ao gestor do contrato, além de exercer as atribui¢des previstas no art. 33, I, da IN SGD n° 94, de 2022:

7.23.1 coordenar a atualizacdo do processo de acompanhamento e fiscalizacdo do contrato contendo todos os registros formais da
execucdo no histérico de gerenciamento do contrato, a exemplo da ordem de servico, do registro de ocorréncias, das alteracdes e
das prorrogacdes contratuais, elaborando relatério com vistas a verificacdo da necessidade de adequacdes do contrato para fins de
atendimento da finalidade da administracdo.

7.23.2 acompanhar os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a execucdo do contrato e
as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua competéncia.

7.23.3 acompanhar a manutencdo das condi¢des de habilitacdo da contratada, para fins de empenho de despesa e pagamento, e
anotara os problemas que obstem o fluxo normal da liquidagdo e do pagamento da despesa no relatério de riscos eventuais.

7.23.4 emitir documento comprobatério da avaliagdo realizada pelos fiscais técnico, administrativo e setorial quanto ao
cumprimento de obrigacdes assumidas pelo Contratado, com menc¢do ao seu desempenho na execucdo contratual, baseado nos
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigacdes.

7.23.5 tomar providéncias para a formalizagdo de processo administrativo de responsabilizacdo para fins de aplicacdo de sangGes,
a ser conduzido pela comissdo de que trata o art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo setor com competéncia
para tal, conforme o caso.

7.23.6  elaborar relatério final com informagdes sobre a consecucdo dos objetivos que tenham justificado a contratacdo e
eventuais condutas a serem adotadas para o aprimoramento das atividades da Administracdo.

7.23.7 enviar a documentacdo pertinente ao setor de contratos para a formalizacdo dos procedimentos de liquidacdo e pagamento,
com a indicacdo expressa de que o valor da Nota Fiscal emitida pela contratada confere com o valor dimensionado pela
fiscalizacdo e gestdo no recebimento definitivo do servigo.

7.23.8 receber e dar encaminhamento imediato:

7.23.8.1. as dentincias de discriminagdo, violéncia e assédio no ambiente de trabalho, conforme o art. 2°, inciso III, do Decreto n.
©12.174/2024;

7.23.8.2. a notificacdo formal de que a empresa contratada estd descumprindo suas obrigagdes trabalhistas, enviada pelo
trabalhador, sindicato, Ministério do Trabalho, Ministério Piblico, Defensoria Publica ou por qualquer outro meio idéneo.

8. CRITERIOS DE MEDICAO E PAGAMENTO

8.1. A avaliagdo da execugdo do objeto utilizara o Instrumento de Medicdo de Resultado (IMR), que vincula a parcela do pagamento a qualidade e ao
desempenho da solucéo contratada. O pagamento serd realizado mensalmente, proporcionalmente aos itens efetivamente disponibilizados e aos niveis de
servico atingidos.
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8.2. Quadro de Indicadores de Nivel de Servico (IMR):

A medicédo da qualidade dos servicos de SOC, Gestdo de Vulnerabilidades e Sustentacdo da Plataforma seguira os indicadores abaixo, cuja inobservancia
implicard em glosa proporcional no faturamento mensal:

Indicador Descricao Meta Aceitavel Glosa (%

Faturamento)

Disponibilidade (SaaS) [Uptime da Plataforma Core (Item 01) |> 99,8% 5% a 20% (conforme
gravidade)

IAP (Tempo  de|Atendimento a chamados/incidentes|> 95% dentro do|2% a 10%

Resposta) (SOC) prazo

Qualidade da|Falhas criticas ndo remediadas ap6s|< 5% do total 5%
Remediacao 30 dias

Conformidade Ativos sem agente ou sem|<2% do total 2%
(Inventario) monitoramento

Indicador de Atraso na Entrega (IAE)

Finalidade Medir o tempo de atraso na entrega dos produtos ou servigos constantes na Ordem de Servigo (OS).

Meta a camprir ~ IAE <= 0 (A meta definida visa garantir a entrega dos produtos ou servicos constantes nas OS dentro do prazo previsto.)

Forma de
acompanhamento A avaliacdo sera feita conforme linha de base do cronograma registrada na OS.

Periodicidade Para cada OS encerrada

Instrumento  de
medicdo OS e/ou Termo de Recebimento Provisério (TRP)

IAE = TEX - TEST
Onde:
TAE - Indicador de Atraso na Entrega;
TEX - Tempo de Execugdo — corresponde ao periodo de execugdo da OS, da sua data de inicio até a data de entrega dos servicos da
OS.
A data de inicio serd aquela constante na OS; caso ndo esteja explicita, sera o primeiro dia util apds a emissdo da OS. A data de
entrega da OS deverd ser aquela reconhecida pelo fiscal técnico, conforme critérios constantes no Termo de Referéncia. Para os
casos em que o fiscal técnico rejeite a entrega, o prazo de execucdo da OS continua a correr, findando-se apenas quando a
Mecanismo de Contratada entregar os produtos da OS e haja aceitacdo por parte do fiscal técnico;
calculo (%) TEST - Tempo Estimado para a execugdo da OS — constante na OS, conforme estipulado no Termo de Referéncia.

Inicio da vigéncia A partir da emissdo da OS

IAE <= 0: Pagamento integral da OS;

IAE >=1 e < 30: Aplicar-se-a glosa de 0,5% por dia de atraso sobre o valor da OS ou fracdo em atraso;
Sancoes/faixas deIAE >= 30: Aplicar-se-a glosa de 10% sobre o valor da OS ou fracdo em atraso acrescido de 0,5% por dia de atraso sobre o valor da
ajuste OS ou fracdo em atraso limitado em 30% sobre o valor da OS, bem como multa de 2% sobre o valor do contrato.
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Observacdes -

b) Indicador de Chamados atendidos dentro do Prazo (ICP)

Finalidade Assegurar que os chamados de suporte técnico estejam dentro do prazo, do inicio ao fim do atendimento.
Meta a cumprir ICP >= 95% (assegurar que os chamados sejam atendidos dentro do prazo, do inicio ao fim do atendimento).
Forma de

acompanhamento  Calculo do prazo de cada solicitacdo de suporte técnico em relacdo ao nivel de servico.

Periodicidade Mensalmente.
Instrumento de
medicao Deve ser aferido por meio de ferramentas, procedimentos de amostragem ou outros procedimentos de inspecao.

ICP = (QAP/QTA) x 100

Onde:

ICP - Indicador de Chamados atendidos dentro do Prazo;
Mecanismo de QAP - Quantidade de chamados atendidos dentro do prazo;
calculo (%) QTA - Quantidade total de chamados atendidos.

Inicio da vigéncia Do primeiro ao ultimo dia do més anterior a medigdo.

ICP >= 95%: Pagamento integral da OS;

ICP >=85% e < 95%: Glosa de 1,5% sobre o valor da OS;

ICP >= 78% e < 85%: Glosa de 3% sobre o valor da OS;
Sancdes/faixas  de ICP >= 72% e < 78%: Glosa de 5% sobre o valor da OS;

ajuste ICP < 72%: Serd aplicada a multa de 1% sobre o valor do contrato, sem prejuizo da aplicagdo da glosa anterior.

Observacdes --

¢) Indicador de Disponibilidade de Servigo (IDS)

Finalidade Assegurar a disponibilidade do servigo durante o periodo especificado.

Meta a cumprir IDS >= 98% (percentual de tempo que se espera que servico esteja em funcionamento).

Forma de
acompanhamento Relatério mensal consolidado de disponibilidade do servico durante o periodo.

Periodicidade Mensalmente.

Instrumento  de
medicao Deve ser aferido por meio de ferramentas, procedimentos de amostragem ou outros procedimentos de inspecéo.

IDS = Média (FRP / HTP) x 100
Onde:
IDS - Indicador de Disponibilidade de Servigo;
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FRP - Horas totais de funcionamento do servico no periodo, descontadas as horas de manutencéo preventiva e as horas indisponiveis
Mecanismo de justificadas;
célculo (%) HTP - Horas Totais do Periodo, descontadas as horas de manutencdo preventiva e as horas indisponiveis justificadas.

Inicio da vigéncia Do primeiro ao ultimo dia do més anterior a medigdo.

Glosa de 1% sobre o valor da OS para cada 0,1% abaixo da meta, limitado a 30% sobre o valor da OS.
Sangdes/faixas de
ajuste Para valor do IDS abaixo de 95%, aplicar-se-a multa de 5% do valor do contrato.

Observacoes Serdo utilizados dias corridos na medigdo.

d) Indicador de Eficécia no tratamento de Chamados, Requisi¢cdes ou Incidentes (IECRI)

tratamento de Chamados, Requisicdes ou Incidentes (IECRI)

Finalidade Apurar a eficicia da contratada na resolucdo de chamados sem a necessidade de reabertura.
Meta a cumprir IECRI >= 98% (chamados solucionados na demanda original).
Forma de

acompanhamento Relatério mensal e inspecdes de chamados por amostragem.

Periodicidade Mensalmente.
Instrumento de
medicao Deve ser aferido por meio de ferramentas, procedimentos de amostragem ou outros procedimentos de inspecao.

IECRI = ((TCF - TCR) / TCF) x 100

Onde:

IECRI - Indicador de Efic4cia no tratamento de Chamados, Requisi¢des ou Incidentes;
Mecanismo de TCF - Total de chamados fechados;
célculo (%) TCR - Total de chamados reabertos.

Inicio da vigéncia Do primeiro ao dltimo dia do més anterior a medicao.

SancOes/faixas  de
ajuste Glosa de 1% sobre o valor da OS para cada 0,1% abaixo da meta, limitado a 30% sobre o valor da OS.

Observacoes <observagdes que o 6rgdo ou entidade achar pertinente para aplicacdo ou explicagdo do nivel de servico>

e) Indicador de Satisfacdo dos Usudrios (ISU)

Finalidade Apurar o grau de satisfacdo dos usudrios sobre o0s servigos prestados.

Meta a cumprir  ISU >= 80,0% de avaliacdo geral positiva.

Forma de
acompanhamento Relat6rio mensal, inspecdes de chamados por amostragem e eventuais diligéncias em casos de reclamacdes.
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Periodicidade Mensalmente.

Instrumento  de
medicao Deve ser aferido por meio de ferramentas, procedimentos de amostragem ou outros procedimentos de inspecdo.

ISU = (MNO /NMA) x 100

Onde:

ISU - Indicador de Satisfagdo dos Usuérios;
Mecanismo de MNO - Média das notas obtidas;

calculo (%) NMA - Nota maxima da avaliagdo.

Inicio da

vigéncia Do primeiro ao dltimo dia do més anterior a medicao.

Sangoes/faixas

de ajuste Glosa de 1% sobre o valor da OS para cada 0,1% abaixo da meta, limitado a 30% sobre o valor da OS.

A pesquisa de satisfagdo sera realizada ap6s o encerramento do servigo prestado. Sugere-se a adocdo de ferramenta automatizada para
coleta e tratamento das informagdes. Deve ser elaborado um questionario para escolha de uma dentre as alternativas possiveis para
avaliar a satisfagdo dos usudrios sobre os servigos prestados. Sugere-se que seja atribuida uma nota em escala descendente de 5 até 1,
conforme a escolha do demandante, respectivamente para a primeira até a tltima alternativa, conforme abaixo:
“Em relacdo a solugdo aplicada no atendimento deste chamado, estou:

Observacgoes a. () totalmente satisfeito b. () satisfeito c. ( ) nem satisfeito nem insatisfeito d. () insatisfeitoe. () totalmente insatisfeito"

f) Indicador de Disponibilidade dos Servicos de Gerenciamento (IDSG)

Finalidade Aferir o percentual do tempo em que os servigos gerenciados estiveram disponiveis no més.

IDSG >=99% (Servigo gerenciado 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, durante todo o periodo de vigéncia
Meta a cumprir do contrato, salvaguardados os casos de interrupgdes programadas).

Forma de Durante a execugdo dos servicos, a disponibilidade serd monitorada e o tempo de indisponibilidade dos servicos serd descontado do
acompanhamento  tempo total de disponibilidade esperado no més.

Periodicidade Mensalmente.
Instrumento de Através da plataforma de gerenciamento da empresa contratada e por controle préprio do 6rgdo ou entidade na constatacdo de
medicdo indisponibilidade dos servigos.

IDSG = (TDM /TTM) x 100

Onde:

IDSG = Indicador de Disponibilidade dos Servigos de Gerenciamento;
Mecanismo de TDM = Total de tempo com disponibilidade no més;
calculo (%) TTM = Total do tempo no més.

Inicio da vigéncia Do primeiro ao tltimo dia do més anterior a medigéo.

IDSG >= 99%: Pagamento integral da OS;

IDSG >=97% e < 99%: Glosa de 3% sobre o valor do servico inadimplido;
IDSG >= 95% e < 97%: Glosa de 6% sobre o valor do servico inadimplido;
IDSG >= 93% e < 95%: Glosa de 9% sobre o valor do servico inadimplido;
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IDSG >=91% e < 93%: Glosa de 12% sobre o valor do servico inadimplido;
Sangoes/faixas deIDSG < 91%: Glosa de 3% ao dia sobre o valor do servico inadimplido, limitado a 30%, sem prejuizo da aplicagdo da glosa
ajuste anterior.

Serdo utilizados dias corridos na medicdo.
Observacoes

8.3. O IMR sera apurado mensalmente pelo Fiscal Técnico do contrato através de relatérios extraidos diretamente da propria Plataforma Unificada
(Item 01), garantindo a transparéncia e a auditabilidade das métricas.

8.4. Seré indicada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sangGes cabiveis, caso se constate que
o Contratado:

8.4.1 ndo produziu os resultados acordados,
8.4.2 deixou de executar, ou ndo executou com a qualidade minima exigida as atividades contratadas; ou

8.4.3 deixou de utilizar materiais e recursos humanos exigidos para a execucéo do servigo, ou os utilizou com qualidade ou quantidade inferior a
demandada.

8.5. A utilizagdo do IMR ndo impede a aplicagdo concomitante de outros mecanismos para a avaliagdo da prestagao dos servigos.
8.6. A afericdo da execucéo contratual para fins de pagamento considerard os seguintes critérios:

8.6.1 O IMR sera apurado mensalmente pelo Fiscal Técnico do contrato através de relatérios extraidos diretamente da prépria Plataforma Unificada
(Item 01) e relatérios complementares disponibilizados pela contratada, garantindo a transparéncia e a auditabilidade das métricas.
Recebimento

8.7. Os servicos serdo recebidos provisoriamente, no prazo de 15 (quinze) dias, pelos fiscais técnico e administrativo, mediante termos detalhados,
quando verificado o cumprimento das exigéncias de carater técnico e administrativo.

8.8. O prazo para recebimento provisorio sera contado do recebimento de comunicagdo de cobranga oriunda do Contratado com a comprovagao da
prestacdo dos servigos a que se referem a parcela a ser paga.

8.9. O fiscal técnico do contrato realizara o recebimento provisério do objeto do contrato mediante termo detalhado que comprove o cumprimento das
exigéncias de carater técnico.

8.10. O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato mediante termo detalhado que comprove o
cumprimento das exigéncias de carater administrativo.

8.11. O fiscal setorial do contrato, quando houver, realizara o recebimento provisério sob o ponto de vista técnico e administrativo.

8.12. Para efeito de recebimento provisorio, sera considerado para fins de faturamento a entrega do Relatério Mensal de Nivel de Servico (RNS) pela
Contratada, acompanhado das faturas e documentos de regularidade fiscal.

8.13. Ao final de cada periodo/evento de faturamento:

8.13.1 o fiscal técnico do contrato devera apurar o resultado das avaliagdes da execucdo do objeto e, se for o caso, a analise do desempenho e qualidade
da prestacdo dos servigos realizados em consonancia com os indicadores previstos no ato convocatério, que podera resultar no redimensionamento de
valores a serem pagos a contratada, registrando em relatério a ser encaminhado ao gestor do contrato;

8.14. Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em havendo mais de um a ser feito, com a
entrega do tltimo.

8.15. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o objeto em que se
verificarem vicios, defeitos ou incorre¢des resultantes da execucdo ou materiais empregados, cabendo a fiscalizagdo nao atestar a tltima e/ou tinica
medicao de servicos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no recebimento provisério.

8.16. A fiscalizacdo ndo efetuara o ateste da ultima e/ou unica medicdo de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir
a ser apontadas no recebimento provisério.

8.17. O recebimento provisério também ficara sujeito, quando cabivel, a conclusdo de todos os testes de campo e a entrega dos Manuais e Instrugoes
exigiveis.
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8.18. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste Termo de Referéncia e na
proposta, sem prejuizo da aplicacdo das penalidades.

8.19. Quando a fiscalizacdo for exercida por um tnico servidor, o Termo Detalhado devera conter o registro, a andlise e a conclusdo acerca das
ocorréncias na execucdo do contrato, em relacdo a fiscalizagdo técnica e administrativa e demais documentos que julgar necessarios, devendo encaminhé-
los ao gestor do contrato para recebimento definitivo.

8.20. Os servigos serdo recebidos definitivamente no prazo de 15 (quinze) dias, contados do recebimento provisério, por servidor ou comissdo
designada pela autoridade competente, apds a verificagdo da qualidade e quantidade do servico e consequente aceitagdo mediante termo detalhado,
obedecendo os seguintes procedimentos:

8.20.1 Emitir documento comprobatério da avaliagdo realizada pelos fiscais técnico, administrativo e setorial, quando houver, no cumprimento de
obrigacdes assumidas pelo Contratado, com mencéo ao seu desempenho na execugdo contratual, baseado em indicadores objetivamente definidos e
aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigac¢Ges, conforme regulamento.

8.20.2 Realizar a andlise dos relatérios e de toda a documentagdo apresentada pela fiscalizagdo e, caso haja irregularidades que impecam a liquidagao e
o pagamento da despesa, indicar as clausulas contratuais pertinentes, solicitando ao Contratado, por escrito, as respectivas corregoes;

8.20.3 Emitir Termo Detalhado para efeito de recebimento definitivo dos servicos prestados, com base nos relatdrios e documentagdes apresentadas; e
8.20.4 Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizagdo.

8.20.5 Enviar a documentacdo pertinente ao setor de contratos para a formalizacdo dos procedimentos de liquidacdo e pagamento, no valor
dimensionado pela fiscalizagdo e gestdo.

8.21. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensdo, qualidade e quantidade, devera ser observado o teor do art. 143 da Lei n°
14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal quanto a parcela incontroversa da execugdo do objeto, para efeito de liquidacao
e pagamento.

8.22. Nenhum prazo de recebimento ocorrera enquanto pendente a solucdo, pelo Contratado, de inconsisténcias verificadas na execugio do objeto ou
no instrumento de cobranga.

8.23. O recebimento provisorio ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranca do servico nem a responsabilidade
ético-profissional pela perfeita execucdo do contrato.

Procedimentos de Teste e Inspecao
8.24. Serdo adotados como procedimentos de teste e inspecao, para fins de elaboragdo dos Termos de Recebimento Provisério e Definitivo:
8.24.1 Para as Licengas de Software (Cessdo de Direito de Uso):

8.24.1.1. Verificagdo de Titularidade: Validagio do certificado de licenciamento emitido pelo fabricante em nome do Orgao, conferindo a volumetria
(Ativos, Nodes, Dominios) e o prazo de vigéncia contratado.

8.24.1.2. Teste de Ativacdo: Confirmacdo de acesso administrativo a plataforma (Console de Gerenciamento) e verificacdo da ativacdo das chaves ou
assinaturas nos ambientes correspondentes (Endpoint, Cloud, Rede).

8.24.1.3. Inspecao de Escopo: Conferéncia se as funcionalidades entregues correspondem a "Descricdo Complementar” (ex: se o EDR possui fungoes
de resposta e se 0 EASM esta varrendo os dominios corretos).

8.24.2 Para as Chaves de Hardware (FIDO?2):

8.24.2.1. Inspecdo Fisica e Quantitativa: Conferéncia da integridade fisica das chaves de hardware e se a quantidade entregue corresponde a Nota
Fiscal.

8.24.2.2. Homologacdo de Padréo: Teste amostral de funcionalidade para garantir a compatibilidade com o protocolo FIDO2 em sistemas internos ou
provedores de identidade do Orgao.

8.24.3 Para os Servigos de Operagdo (SOC 24x7) e Gestdo de Vulnerabilidades:

8.24.3.1. Validagdo de Conectividade: Teste de recepcdo de logs e eventos pela plataforma de monitoramento, garantindo que o fluxo de dados entre o
Orgdo e 0 SOC esta operacional.

8.24.3.2. Checklist de Disponibilidade: Verificacdo dos canais de comunicagdo e suporte (Telefone, Portal de Chamados, E-mail) para garantir o
atendimento 24x7.

8.24.3.3. Avaliagdo do Primeiro Relatdrio: No primeiro més, o recebimento fica condicionado a entrega do primeiro relatério de vulnerabilidades ou de
incidentes, validando a metodologia proposta.
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8.24.4 Para os Servicos de Implantacdo e Treinamento:

8.24.4.1. Aceite de Configuragdo: Verificacdo de que as politicas de seguranca foram configuradas e as integracdes com o ambiente de TI foram
concluidas e testadas.

8.24.4.2. Evidéncia de Capacitagdo: Entrega da lista de presenca, material didatico e, se aplicavel, certificados de conclusdo do treinamento ministrado
para a equipe técnica.

8.24.5 Ciritérios de Conformidade de Nivel de Servico (SLA):

8.24.5.1. Para fins de recebimento definitivo, a fiscalizacdo confrontara o Relatério Mensal de Nivel de Servigo (RNS) com os indicadores de
desempenho (SLA) previstos no Termo de Referéncia, aplicando-se, se necessario, as glosas e redimensionamentos de valores antes do ateste da fatura.

Liquidacao

8.25. Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de dez dias uteis para fins de liquidagdo, na forma desta secéo,
prorrogaveis por igual periodo, nos termos do art. 7°, §3° da Instru¢do Normativa SEGES/ME n° 77/2022.

8.26. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogagdo, nos casos de contratagdes decorrentes
de despesas cujos valores nao ultrapassem o limite de que trata o inciso II do art. 75 da Lei n° 14.133, de 2021.

8.27. Para fins de liquidacéo, o setor competente deve verificar se a Nota Fiscal ou Fatura apresentada expressa os elementos necessarios e essenciais
do documento, tais como:

I) o prazo de validade;

II) adata da emissdo;

III) os dados do contrato e do 6rgdo contratante;

IV) o periodo respectivo de execugdo do contrato;

V) o valor a pagar; e

VI) eventual destaque do valor de retengdes tributarias cabiveis.

8.28. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impega a liquidagdo da despesa, esta ficara sobrestada até que o
Contratado providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovagao da regularizagdo da situagdo, sem 6nus ao Contratante.

8.29. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacdo da regularidade fiscal, constatada por meio de consulta on-
line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagdo mencionada no
art. 68 da Lei n® 14.133/2021.

8.30. A Administragdo devera realizar consulta ao SICAF para:
8.30.1 verificar a manutencdo das condi¢Ges de habilitacdo exigidas;

8.30.2 identificar possivel razdo que impega a participa¢do em licitagdo/contratagdo no dmbito do 6rgdo ou entidade, tais como a proibicdo de contratar
com a Administragdo ou com o Poder Ptblico, bem como ocorréncias impeditivas indiretas.

8.31. Constatando-se, junto ao SICAF, a situacdo de irregularidade do Contratado, sera providenciada sua notificagdo, por escrito, para que, no prazo
de 5 (cinco) dias uteis, regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a
critério do Contratante.

8.32. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o Contratante devera comunicar aos 6rgaos responsaveis pela
fiscalizacdo da regularidade fiscal quanto a inadimpléncia do Contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam
acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

8.33. Persistindo a irregularidade, o Contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada ao Contratado a ampla defesa.

8.34. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso o
Contratado ndo regularize sua situagdo junto ao SICAF.

Prazo de pagamento

8.35. O pagamento sera efetuado no prazo maximo de até dez dias titeis, contados da finalizag&o da liquidagdo da despesa, conforme secdo anterior,
nos termos da Instru¢do Normativa SEGES/ME n° 77, de 2022.

8.36. No caso de atraso pelo Contratante, os valores devidos ao Contratado serdo atualizados monetariamente entre o termo final do prazo de
pagamento até a data de sua efetiva realizacdo, mediante aplicacdo do indice ICTI de correcdo monetaria.

Forma de pagamento

8.37. O pagamento sera realizado por meio de ordem bancéria, para crédito em banco, agéncia e conta corrente indicados pelo Contratado.
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8.38. Serd considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.
8.39. Quando do pagamento, serd efetuada a retencdo tributaria prevista na legislacdo aplicavel.

8.39.1 Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da realizacdo do pagamento, os
percentuais estabelecidos na legislacdo vigente.

8.40. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123, de 2006, ndo sofrerd a retencdo tributaria
quanto aos impostos e contribui¢des abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a apresentacdo de comprovagao, por

meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

Para os itens 1, 2, 3, 4, 5 e 9, que tratam de licencas/subscri¢des anuais, o pagamento sera efetuado integralmente apés o recebimento definitivo,
respeitado o prazo maximo de pagamento previsto no item 8.35 e 8.36 e a forma de pagamento estabelecida neste caput.

Reajuste

8.41. Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da data do orcamento estimado, em 02/01/2026.
8.42. Ap6s o interregno de um ano, e independentemente de pedido do Contratado, os precos iniciais serdo reajustados, mediante a aplicacao, pelo
Contratante, do Indice de Custos de Tecnologia da Informacdo - ICTI, mantido pela Fundacio Instituto de Pesquisa Econdmica Aplicada - IPEA,
exclusivamente para as obrigagdes iniciadas e concluidas apés a ocorréncia da anualidade.

8.43. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do tltimo reajuste.

8.44. No caso de atraso ou ndo divulgacdo do(s) indice (s) de reajustamento, o Contratante pagara ao Contratado a importancia calculada pela tltima
variacdo conhecida, liquidando a diferenca correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

8.45. Nas aferig0es finais, o(s) indice(s) utilizado(s) para reajuste serd(do), obrigatoriamente, o(s) definitivo(s).

8.46. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma néao possa(m) mais ser utilizado(s), sera
(30) adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s) pela legislagcdo entdo em vigor.

8.47. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do preco do valor
remanescente, por meio de termo aditivo.

8.48. O reajuste sera realizado por apostilamento.

9. SANCOES ADMINISTRATIVAS E PROCEDIMENTOS PARA RETENCAO OU GLOSA
NO PAGAMENTO

9.1. Nos casos de inadimplemento na execugdo do objeto, as ocorréncias serdo registradas pela contratante, conforme a tabela abaixo:

Id Ocorréncia Glosa | Sancao

1 |Atraso injustificado na entrega de OS [Aplicacdo do IAE (Indicador de Atraso na
Entrega) conforme definido em item anterior.

2 |Desempenho insuficiente nos Aplicacdo das faixas de glosa previstas para
indicadores (SLA) ICP, IDS, IECRI, ISU e IDSG.

3 |N&o atendimento as normas de sigilo |Multa de 2% sobre o valor total do contrato
e seguranca por evento, sem prejuizo de rescisao
motivada.
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N&o substituicdo de profissional ou Multa de 0,5% sobre o valor da fatura

chave FIDO2 defeituosa no prazo mensal por dia de atraso até a regularizacao.
5 |Reincidéncia ou prejuizo grave a Aplicacdo de multa de 2% a 10% do valor
Administracéo total do contrato, cumulada com sancfes

restritivas de direito.

6 |Infracbes administrativas (leis de|Adverténcia, impedimento de licitar e
licitagbes) contratar ou declaracdo de inidoneidade,
conforme Lei 14.133/2021.

9.2. Nos termos do art. 19, inciso III da Instru¢cdo Normativa SGD/ME n° 94, de 2022, sera efetuada a retengdo ou glosa no pagamento, proporcional a
irregularidade verificada, sem prejuizo das sangdes cabiveis, nos casos em que p contratado:

9.2.1 Nao atingir os niveis minimos aceitaveis fixados no Instrumento de Medicdo de Resultado (IMR), ndo produzindo os resultados esperados ou
deixando de executar as atividades de seguranca/SOC contratadas;

9.2.2 Deixar de utilizar os recursos humanos certificados ou as tecnologias exigidas para a prestacdo dos servigos (ex: utilizar ferramenta de terceiros
ndo integrada quando exigida solucéo nativa), ou presta-los com qualidade inferior a demandada.

9.3. Comete infragdo administrativa, nos termos da Lei n® 14.133, de 2021, o Contratado que:
a) der causa a inexecucdo parcial do contrato;

b) der causa a inexecugao parcial do contrato que cause grave dano a Administragdo ou ao funcionamento dos servigos piblicos ou ao interesse
coletivo;

c) der causa a inexecucdo total do contrato;

d) ensejar o retardamento da execucdo ou da entrega do objeto da contratagdo sem motivo justificado;

e) apresentar documentacdo falsa ou prestar declaracéo falsa durante a execucéo do contrato;

f) praticar ato fraudulento na execugdo do contrato;

g) comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n° 12.846, de 1° de agosto de 2013.

9.4. Serdo aplicadas ao Contratado que incorrer nas infragdes acima descritas as seguintes sangdes:

9.4.1 Adverténcia, quando o Contratado der causa a inexecugdo parcial do contrato, sempre que nao se justificar a imposicdo de penalidade mais grave;

9.4.2 Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do subitem acima, sempre que ndo se
justificar a imposigdo de penalidade mais grave;

9.4.3 Declaragdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”, “f”, “g” e “h” do subitem acima, bem
como nas alineas “b”, “c” e “d”, que justifiquem a imposi¢do de penalidade mais grave.

9.4.4 Multa:

9.4.4.1.1. Moratdria, para as infragdes descritas no item “d” (retardamento injustificado), de 0,5% (cinco décimos por cento) por dia de atraso
injustificado sobre o valor da parcela inadimplida (valor da Ordem de Servigo ou fatura mensal), até o limite de 30 (trinta) dias.

9.4.4.1.2. Moratdria de 0,07% (sete centésimos por cento) por dia de atraso injustificado sobre o valor total do contrato, até o maximo de 2% (dois por
cento), pela inobservancia do prazo fixado para apresentacao, suplementacdo ou reposicdo da garantia;

9.4.4.1.2.1. O atraso superior a 25 (vinte e cinco) dias para apresentacdo, suplementagdo ou reposicdo da garantia autoriza a Administracdo a promover
a extingdo do contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme dispde o inciso I do art. 137 da Lei n. 14.133, de 2021.
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9.4.4.1.3. Compensatoéria, para as infragdes descritas acima nas alineas “e” a “h” (fraude, documento falso, ato lesivo), de 20% (vinte por cento) do
valor total da contratagdo.

9.4.4.1.4. Compensatoéria, para a inexecucao total do contrato prevista acima na alinea “c”, de 20% (vinte por cento) do valor total da contratacao.

9.4.4.1.5. Compensatoéria, para a infracdo descrita acima na alinea “b” (inexecucdo parcial que cause grave dano), de 15% (quinze por cento) do valor
total da contratagao.

9.4.4.1.6. Compensatéria, em substituicdo a multa moratdria para a infracdo descrita acima na alinea “d”, de 10% (dez por cento) do valor total da
contratacdo, caso o atraso supere o limite de 30 (trinta) dias.

9.4.4.1.7. Compensatoéria, para a infragdo descrita acima na alinea “a” (inexecugdo parcial), de 10% (dez por cento) do valor da parcela inadimplida do
contrato.

9.4.4.1.7.1. [Exemplos de infracGes especificas]:

a) Falha na manutencdo dos niveis de servico (SLA) do SOC por 3 meses consecutivos;

b) Auséncia de profissional certificado na equipe conforme perfis exigidos na Clausula 4.44;

c) Descumprimento das diretrizes de seguranca da informagdo ou LGPD que resulte em exposi¢do de dados.

9.5. A aplicacdo das sangGes previstas neste Termo de Referéncia ndo exclui, em hipétese alguma, a obrigacdo de reparagdo integral do dano causado
ao Contratante.

9.6. Todas as sangGes previstas neste Termo de Referéncia poderdo ser aplicadas cumulativamente com a multa.
9.7. Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias titeis, contado da data de sua intimagao.

9.8. Se amulta aplicada e as indenizagOes cabiveis forem superiores ao valor do pagamento eventualmente devido pelo Contratante ao Contratado,
além da perda desse valor, a diferenca sera descontada da garantia prestada ou sera cobrada judicialmente.

9.9. A multa podera ser recolhida administrativamente no prazo maximo de 15 (quinze) dias, a contar da data do recebimento da comunicagdo enviada
pela autoridade competente.

9.9.1 O pagamento da multa devera ser efetuado por meio de Guia de Recolhimento da Unido (GRU) ou documento de arrecadagado equivalente, a ser
emitido pelo setor financeiro da Contratante, devendo a Contratada encaminhar o comprovante de pagamento ao gestor do contrato para fins de baixa no
processo administrativo.

9.10. A aplicacgdo das sangdes realizar-se-a4 em processo administrativo que assegure o contraditério e a ampla defesa ao Contratado, observando-se o
procedimento previsto no caput e paragrafos do art. 158 da Lei n°® 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de
declaragdo de inidoneidade para licitar ou contratar.

9.10.1 Para a garantia da ampla defesa e contraditério, as notificagdes serdo enviadas eletronicamente para os enderegos de e-mail informados na
proposta comercial, bem como os cadastrados pela empresa no SICAF.

9.10.2 Os enderecos de e-mail informados na proposta comercial e/ou cadastrados no SICAF serdo considerados de uso continuo da empresa, ndo
cabendo alegacdo de desconhecimento das comunicagdes a eles comprovadamente enviadas.

9.11. Na aplicagdo das sangdes serdo considerados:

9.11.1 anatureza e a gravidade da infracdo cometida;

9.11.2 as peculiaridades do caso concreto;

9.11.3 as circunstancias agravantes ou atenuantes;

9.11.4 os danos que dela provierem para o Contratante; e

9.11.5 aimplantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orientacdes dos érgdos de controle.

9.12. Os atos previstos como infragdes administrativas na Lei n® 14.133, de 2021, ou em outras leis de licitagdes e contratos da Administragdo Publica
que também sejam tipificados como atos lesivos na Lei n° 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o
rito procedimental e autoridade competente definidos na referida Lei.

9.13. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir ou
dissimular a pratica dos atos ilicitos previstos neste Termo de Referéncia ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das
sancOes aplicadas a pessoa juridica serdo estendidos aos seus administradores e s6cios com poderes de administragdo, a pessoa juridica sucessora ou a
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empresa do mesmo ramo com relacdo de coligacdo ou controle, de fato ou de direito, com o Contratado, observados, em todos os casos, o contraditério,
a ampla defesa e a obrigatoriedade de analise juridica prévia.

9.14. O Contratante devera, no prazo maximo de 15 (quinze) dias tteis, contado da data de aplicagdo da sancao, informar e manter atualizados os
dados relativos as sang¢des por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS) e no Cadastro
Nacional de Empresas Punidas (CNEP), instituidos no ambito do Poder Executivo Federal.

9.14.1 As penalidades serdo obrigatoriamente registradas no SICAF.

9.15. As sangGes de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar sdo passiveis de reabilitacdo na forma do
art. 163 da Lei n° 14.133, de 2021.

9.16. Os débitos do Contratado para com a Administragdo Contratante, resultantes de multa administrativa e/ou indenizagdes, ndo inscritos em divida
ativa, poderdo ser compensados, total ou parcialmente, com os créditos devidos pelo referido 6rgdo decorrentes deste mesmo contrato ou de outros
contratos administrativos que o Contratado possua com o mesmo 6rgdo ora Contratante, na forma da Instru¢cdo Normativa SEGES/ME n° 26, de 13 de
abril de 2022.

10. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUCAO

Forma de selecdo e critério de julgamento da proposta

10.1. O fornecedor sera selecionado por meio de procedimento licitatrio, na modalidade PREGAO, sob a forma ELETRONICA, com adocdo do
critério de julgamento pelo MENOR PRECO GLOBAL, nos termos do art. 6°, inciso XLI, e art. 34 da Lei n° 14.133/2021.

10.2. O procedimento eletronico serd conduzido em plataforma de compras publicas de ampla utilizagdo, garantindo a transparéncia, a competitividade
e a celeridade do certame.
Regime de Execucdo

10.3. O regime de execugdo contratual serd de Execucdo Indireta, sob o regime de Empreitada por Preco Unitario, conforme o art. 6°, inciso XXI,
alinea "c", da Lei n° 14.133/2021, dada a natureza de prestagdo de servicos continuados de TI, onde o pagamento sera aferido pela efetiva
disponibilidade da plataforma e dos servigos gerenciados, conforme os indicadores definidos no IMR.

Exigéncias de habilitacao

10.4. Para fins de habilitagdo, devera o interessado comprovar os seguintes requisitos:
Habilitacdo juridica

10.5. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para fins de identificacdo em todo o
territorio nacional;

10.6. Empresério individual: inscricao no Registro Puiblico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

10.7. Microempreendedor Individual - MEI: Certificado da Condicao de Microempreendedor Individual - CCMEI, cuja aceitacao ficara condicionada a
verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

10.8. Sociedade empresdria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual de responsabilidade limitada -
EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva
sede, acompanhada de documento comprobatério de seus administradores;

10.9. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Diério Oficial da Unido e arquivada na Junta
Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual serd considerada como sua sede, conforme
Instrucdo Normativa DREI/ME n.° 77, de 18 de margo de 2020.

10.10. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada de documento
comprobatério de seus administradores;

10.11. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscri¢do do ato constitutivo da filial, sucursal ou agéncia da sociedade simples
ou empresdria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Piblico de Empresas Mercantis onde opera, com averbacdo no
Registro onde tem sede a matriz;

10.12. Sociedade cooperativa: ata de fundacéo e estatuto social, com a ata da assembleia que o aprovou, devidamente arquivado na Junta Comercial ou
inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n° 5.764, de 16 de dezembro 1971.

10.13. Consoércio de empresas: contrato de consércio devidamente arquivado no Registro Civil das Pessoas Juridicas ou no Registro Ptiblico de
Empresas Mercantis (art. 279 da Lei n° 6.404, de 15 de dezembro de 1976) ou compromisso publico ou particular de constituicdo, subscrito pelos
consorciados, com a indicacdo da empresa lider, responsavel por sua representagdo perante a Administracdo (art. 15, caput, I e I, da Lei n° 14.133, de
2021).
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10.14. Os documentos apresentados deverdo estar acompanhados de todas as alteracdes ou da consolidagdo respectiva.
10.14.1. Reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social:

10.14.2. Deveré ser apresentada declaragdo de cumprimento da reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social,
nos moldes do art. 93, da Lei n.° 8.213/91.

10.14.3. Ao longo de toda a execugdo do contrato, o contratado devera cumprir a reserva de cargos prevista em lei para pessoa com deficiéncia, para
reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas em outras normas especificas, sob o risco de extingdo
contratual pela Administracdo Publica.

Habilitagao fiscal, social e trabalhista
10.15. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

10.16. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagdo de certiddo expedida conjuntamente pela Secretaria da Receita
Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da
Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n° 1.751, de 02 de outubro de
2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

10.17. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS)

10.18. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de certiddo negativa ou positiva com
efeito de negativa, nos termos do Titulo VII-A da Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943;

10.19. Prova de inscri¢do no cadastro de contribuintes Distrital ou Municipal relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de
atividade e compativel com o objeto contratual;

10.20. Prova de regularidade com a Fazenda Distrital ou Municipal do domicilio ou sede do fornecedor, relativa a atividade em cujo exercicio contrata
ou CONcorre;

10.21. Caso o fornecedor seja considerado isento dos tributos relacionados ao objeto contratual, devera comprovar tal condi¢do mediante a
apresentacao de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

10.22. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado previstos na Lei
Complementar n. 123, de 2006, estara dispensado da prova de inscri¢do nos cadastros de contribuintes estadual e municipal.

Qualificacao Economico-Financeira

10.23. certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do interessado, caso se trate de pessoa fisica, desde que
admitida a sua participacgdo na licitacdo/contratagdo, ou de sociedade simples;

10.24. certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor;

10.25. balango patrimonial, demonstracdo de resultado de exercicio e demais demonstragdes contabeis dos dois dltimos exercicios sociais, ja exigiveis
e apresentados na forma da lei, comprovando, indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um),
obtidos por meio da aplicagdo das seguintes férmulas:

Ativo Circulante + Realizavel a Longo Prazo

Passivo Circulante + Passivo Ndo Circulante

Ativo Total

SG =

Passivo Circulante + Passivo Ndo Circulante

Ativo Circulante
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Passivo Circulante

10.26. Caso a empresa apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC), sera exigido, para fins de habilitacdo, patriménio liquido minimo de 10% do valor total estimado da contratagdo.

10.27. Os indicadores fixados acima deverdo ser atingidos em cada um dos dois ultimos exercicios sociais, sob pena de inabilitagdo;
10.28.  Os documentos referidos acima limitar-se-do ao tltimo exercicio no caso de a pessoa juridica ter sido constituida hd menos de 2 (dois) anos;

10.29. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal do Brasil para transmissdo da
Escrituracdo Contabil Digital - ECD ao Sped.

10.30. O atendimento dos indices econémicos previstos neste termo de referéncia devera ser atestado mediante declaragdo assinada por profissional
habilitado da 4rea contdbil, apresentada pelo fornecedor.

10.31. As empresas criadas no exercicio financeiro da licitacdo/contratacdo deverdo atender a todas as exigéncias da habilitacdo e poderdo substituir os
demonstrativos contabeis pelo balanco de abertura.

Qualificacao Técnica

10.32. Declaragdo de que o fornecedor tomou conhecimento de todas as informagdes e das condi¢des locais para o camprimento das obrigacoes objeto
da contratagao.

10.33. Essa declaragdo podera ser substituida por declaragdo formal assinada pelo responsavel técnico do interessado acerca do conhecimento pleno
das condigGes e peculiaridades da contratagdo.
Qualificacdo Técnico-Operacional

10.34. Comprovacdo de aptiddo para execucdo de servico similar, de complexidade tecnolégica e operacional equivalente ou superior a do objeto desta
contratacdo, ou do item pertinente, por meio da apresentacdo de certiddes ou atestados emitidos por pessoas juridicas de direito ptiblico ou privado.

10.35. A licitante deverd comprovar possuir equipe e experiéncia na prestacdo de servicos de seguranca cibernética de alta complexidade, mediante
apresentacdo de 01 (um) ou mais atestados de capacidade técnica, emitidos por pessoas juridicas de direito ptiblico ou privado, que demonstrem a
execucdo de servicos que contemplem, de forma integrada ou concomitante, as seguintes parcelas de maior relevancia técnica:

10.36. Para fins de comprovagdo, o(s) atestado(s) deve(m) demonstrar que a empresa executou servigos que contemplem, cumulativamente ou por
somatorio, os seguintes requisitos:

a) Operacao de Centro de Operagoes de Seguranca (SOC 24x7): Gestdo de monitoramento continuo (24x7), triagem de eventos de seguranca (SIEM
/SOAR), resposta a incidentes e Threat Hunting, em ambiente que conte com, no minimo, 715 endpoints monitorados.

b) Gestdo de Vulnerabilidades e Blue Team: Execucdo de rotinas de gestdo de vulnerabilidades (scans autenticados/ndo autenticados), priorizacao de
riscos baseada em ameacas (Threat Intel) e suporte técnico a remediagdo (patching/hardening) em parque computacional com, no minimo, 715 ativos.

c) Seguranga Ofensiva e Simulagdo de Ameacas (Red Team): Experiéncia comprovada na execugdo de exercicios de validacdo de defesa, incluindo:
Simulacdo de Phishing: Criacdo e gestdo de campanhas simuladas de engenharia social com métricas de cliques, abertura e treinamento de usuarios.
Testes de Estresse (DDoS): Realizacdo de testes de resiliéncia a ataques de negacéo de servico (DDoS) em ambiente controlado, validando a capacidade
de mitigacdo e mitigacdo de carga.

d) Protecdo de Ambientes em Nuvem e Contéineres: Experiéncia na implementagao e gestdo de seguranga para ambientes de computagdo em nuvem e
clusters de contéineres (Kubernetes/Docker), comprovada por meio de varreduras de imagens e protecdo em Runtime.

10.37. O(s) atestado(s) deve(m) expressar que os servicos acima foram prestados de forma integrada, sob um unico contrato ou orquestracao,
comprovando a capacidade da licitante de realizar a correlacdo de dados de seguranca entre diferentes camadas (Rede, Endpoint, Cloud e
aplicagdes).  social vigente.

10.38. Declaracao de que o fornecedor possui ou instalara escritério na regido nordeste, o que devera ser comprovado no prazo maximo de 60
(sessenta) dias, contado a partir da vigéncia do contrato.

10.39. Serdo aceitos atestados ou outros documentos habeis emitidos por entidades estrangeiras quando acompanhados de tradugdo para o portugués,
salvo se comprovada a inidoneidade da entidade emissora.

10.40. A apresentacdo, pelo fornecedor, de certiddes ou atestados de desempenho anterior emitido em favor de consércio do qual tenha feito parte sera
admitida, desde que atendidos os requisitos do art. 67, §§ 10 e 11, da Lei n® 14.133/2021 e regulamentos sobre o tema.

10.41. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor.
Qualificacdo Técnica Profissional
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10.42. A licitante devera comprovar possuir em seu quadro permanente (ou mediante contrato de prestacdo de servigos/compromisso de contratacdo
futura), profissionais de nivel superior, detentores das certificacGes internacionais abaixo elencadas. Estes profissionais serdo considerados "Equipe-
Chave" e sua alocagdo, bem como eventuais substitui¢oes, deverdo ser submetidas a prévia aprovacdo da Contratante.

Perfil Técnico

Certificacoes de Referéncia (Minimo 01 por perfil)

Seguranca|CISSP (Certified Information Systems Security Professional) ou CISM
(Certified Information Security Manager).

Arquiteto de
(Lider)

Especialista em Seguranca|OSCP (Offensive Security Certified Professional) ou CEH (Certified Ethical
Ofensiva Hacker - Practical).

Analista de Seguranca/SOC|GCIH (GIAC Certified Incident Handler) ou CompTIA CySA+ ou GCFA
L3 (GIAC Certified Forensic Analyst).

Consultor de Conformidade(ISO 27001 Lead Implementer ou CIPP/E (Certified Information Privacy

(LGPD/GRC) Professional/Europe).
Especialista em|CKA (Certified Kubernetes Administrator) ou AWS Certified Security -
Infraestrutura/Containers Specialty.

10.43. Da Comprovagdo das Certificagoes:

10.43.1 A licitante devera apresentar cdpia do certificado emitido pela entidade certificadora internacional, comprovando a validade e a vigéncia da
certificacdo na data da licitagdo.

10.43.2 As certificacdes devem ser passiveis de verificacdo de autenticidade no site do fabricante ou entidade certificadora. Certificaces expiradas nao
serdo aceitas para fins de qualificacéo técnica.

10.44. Da Comprovagdo de Experiéncia da Equipe

10.45. A fim de demonstrar qualificagdo de cada membro da equipe técnica que se responsabilizara pelos trabalhos, além das certificagdes, os
profissionais deverdo apresentar curriculos que demonstrem:

10.45.1.1. Arquiteto de Seguranca: Experiéncia em arquitetura de seguranca de redes e implementacao de plataformas de defesa (SIEM/SOAR/EDR).

10.45.1.2. Especialista em Seguranca Ofensiva: Experiéncia comprovada em projetos de Pentest em aplicacoes Web e infraestrutura critica realizados
nos ultimos 24 meses.

10.45.1.3. Analista SOC: Experiéncia pratica em monitoramento 24x7 e andlise forense (DFIR) de incidentes de alta complexidade (ex: ataques de
Ransomware).

10.45.2 Regras de Disponibilidade e Substituicdo

10.45.2.1. A licitante deve apresentar declaracdo assinada pelo representante legal, confirmando que os profissionais indicados possuem
disponibilidade de carga horéria para atender a demanda de implantacdo e operacdo do objeto contratado, nos termos deste TR.

10.45.2.2. Caso a contratada necessite substituir qualquer profissional da "Equipe-Chave" durante a execucdo do contrato, o novo integrante devera
possuir qualificacdo, certificagoes e curriculo equivalentes ou superiores ao profissional substituido. A substituicdo devera ser precedida de aprovacéo da
fiscalizacdo da Contratante, mediante andlise da documentacéo técnica e curricular.

10.45.2.3. A alocagdo de profissional que ndo atenda aos requisitos de certificacdo ou experiéncia exigidos neste item, sem a devida substitui¢do em
até 05 (cinco) dias tteis ap6s notificacdo da Contratante, configurara falta grave, sujeitando a Contratada as san¢des administrativas previstas.

Disposicdes gerais sobre habilitacao

10.45.2.4. Quando permitida a participagdo na licitagcdo/contratacdo de empresas estrangeiras que nao funcionem no Pais, as exigéncias de habilitacdo
serdo atendidas mediante documentos equivalentes, inicialmente apresentados em traducao livre.

10.45.2.5. Na hipétese de o fornecedor ser empresa estrangeira que ndo funcione no Pais, para assinatura do contrato ou da ata de registro de precos ou
do aceite do instrumento equivalente, 0os documentos exigidos para a habilitacdo serdo traduzidos por tradutor juramentado no Pais e apostilados nos
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termos do disposto no Decreto n° 8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados
ou embaixadas.

10.45.2.6. Nao serdo aceitos documentos de habilitacdo com indicagdo de CNPJ/CPF diferentes, salvo aqueles legalmente permitidos.
10.45.2.7. Se o fornecedor for a matriz, todos os documentos deverdo estar em nome da matriz, e se o fornecedor for a filial, todos os documentos
deverdo estar em nome da filial, exceto para atestados de capacidade técnica, e no caso daqueles documentos que, pela prépria natureza,

comprovadamente, forem emitidos somente em nome da matriz.

10.45.2.8. Serdo aceitos registros de CNPJ de fornecedor matriz e filial com diferencas de nimeros de documentos pertinentes ao CND e ao CRF
/FGTS, quando for comprovada a centralizagdo do recolhimento dessas contribuicoes.

11. ESTIMATIVAS DO VALOR DA CONTRATACAO

11.1. O custo estimado total da contratagdo, que é o maximo aceitavel, é de R$ 49.491.654,52, conforme custos unitarios apostos na tabela contida no
item 1.1 acima.

11.2 A estimativa de custo levou em consideracdo o risco envolvido na contratagdo e sua alocacdo entre Contratante e Contratado, conforme
especificado na matriz de risco constante do Contrato.

11.3. Em caso de Registro de Precos, os precos registrados poderdo ser alterados ou atualizados em decorréncia de eventual reducdo dos precos
praticados no mercado ou de fato que eleve o custo dos bens, das obras ou dos servicos registrados, nas seguintes situagoes:

11.3.1. em caso de forca maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou previsiveis de consequéncias
incalculéaveis, que inviabilizem a execucdo da ata tal como pactuada, nos termos do disposto na alinea “d” do inciso II do caput do art. 124 da

Lei n® 14.133, de 2021;

11.3.2. em caso de criagdo, alteracdo ou extingdo de quaisquer tributos ou encargos legais ou superveniéncia de disposi¢des legais, com
comprovada repercussao sobre os precos registrados;

11.3.3. serdo reajustados os pregos registrados, respeitada a contagem da anualidade e o indice previsto para a contratagdo; ou

11.3.4. poderdo ser repactuados, a pedido do interessado, conforme critérios definidos para a contratacdo.

12. ADEQUACAO ORCAMENTARIA

12.1. A indicacdo da dotagdo orcamentéria fica postergada para o0 momento da assinatura do contrato ou instrumento equivalente.

13. DISPOSICOES FINAIS

13.1. As informagoes contidas neste Termo de Referéncia ndo sdo classificadas como sigilosas.

ATESTO, sob a minha responsabilidade, que o contetido do Termo de Referéncia se limita ao minimo imprescindivel a satisfacdo do interesse
publico, presente na generalidade dos produtos e modelos existentes no mercado, ndo consignando marca ou caracteristica, especificacdo ou
exigéncia exclusiva, excessiva, impertinente, irrelevante ou desnecessaria que possa direcionar o certame ou limitar ou frustrar a competicdo ou
a realizacdo do objeto contratual.

14. Responsaveis

Todas as assinaturas eletronicas seguem o horéario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.
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FELIPE GOMES ATHAYDE

Diretor de Servigos de Desenvolvimento de Sistemas Corporativos

1Y
tf Assinou eletronicamente em 27/05/2026 as 18:42:24.

JOSE ROBERTO CELESTINO DA SILVA

Superintendente de Gestdo Interna

1Y
tf Assinou eletronicamente em 27/05/2026 as 15:57:36.

MICHELL HENRIQUE DE ARAUJO LIMA

Gerente de Desenvolvimento de Sitios

1Y
tf Assinou eletronicamente em 27/05/2026 as 15:44:27.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido

Modelo de Termo de Referéncia para Contratagdo de Servicos de Tecnologia da Informagéo e Comunicagéo - Lei n® 14.133, de 2021

Aprovado pela Secretaria de Governo Digital 43 de 43
Identidade visual pela Secretaria de Gestdo e Inovagao

Atualizagdo: SET/2025



UASG 926217 Termo de Referéncia 4/2026

Lista de Anexos

Atencdo: Apenas arquivos nos formatos ".pdf", ".txt", ".jpg", ".jpeg", ".gif" e ".png" enumerados abaixo sdo anexados
diretamente a este documento.

Anexo | - APENDICE I.pdf (291.21 KB)
Anexo Il - APENDICE I1.pdf (175.42 KB)
Anexo IIl - APENDICE lil.pdf (149.12 KB)
Anexo IV - APENDICE IV.pdf (158.97 KB)
Anexo V - APENDICE V.pdf (115.17 KB)
Anexo VI - APENDICE VI.pdf (221.11 KB)
Anexo VII - APENDICE VII.pdf (188.79 KB)
Anexo VIII - APENDICE VIILpdf (3.91 MB)
Anexo IX - APENDICE IX.pdf (172.59 KB)
Anexo X - APENDICE X.pdf (175.77 KB)



APENDICE | - ESPECIFICAGAO DOS ITENS E REQUISITOS

Abaixo, os textos técnicos sugeridos para o Termo de Referéncia (TR) para
cobrir os pontos especificos solicitados:

ITEM 01 — PLATAFORMA UNIFICADA DE CIBERSEGURANCA (CORE)

« Descrigao: Licenciamento de software (SaaS) para gestado centralizada
de riscos cibernéticos, atuando como o cérebro da operacéao (Single Pane
of Glass).
Requisitos Funcionais:

« Gestao de Ativos e Vulnerabilidades: Deve realizar descoberta
automatica de ativos e varredura de vulnerabilidades (autenticada e nao
autenticada), priorizando riscos com base em Threat Intelligence (ex: se
ha exploit disponivel).

« Suporte a Legado: Deve ser capaz de identificar e gerenciar
vulnerabilidades em sistemas operacionais legados presentes no parque
(ex: Windows Server 2008/2012, Linux antigos), sem causar instabilidade.

e Orquestragcao (SOAR): Capacidade de receber alertas dos modulos de
Endpoint (Item 3), Containers (Item 4) e NAC (ltem 11) e disparar agdes
automaticas (ex: abrir ticket, isolar host).

e Risk Score Dinamico: Apresentar uma pontuacdo de risco da
organizagao em tempo real, calculada com base nos dados de todos os
modulos integrados.

o API Aberta: Possuir APl RESTful documentada para integracao bilateral
com sistemas de terceiros (ex: ITSM, SIEM legado).

ITEM 02 — MODULO DE INTELIGENCIA E PROTEGAO DE MARCA
o Descrigao: Servico de monitoramento de riscos digitais externos (Digital
Risk Protection).
Requisitos Funcionais:

e Monitoramento de Subdominios: Capacidade de monitorar a superficie
de ataque externa, identificando automaticamente novos subdominios
vinculados ao dominio principal, sem limite de quantidade ou com franquia
minima de 5.000 subdominios.

« Deep e Dark Web: Monitoramento continuo de féruns clandestinos,
mercados ilegais e paste sites em busca de credenciais corporativas
vazadas (@orgao.al.gov.br) e vazamento de cddigo fonte.

o Anti-Phishing/Typosquatting: Deteccdo de dominios fraudulentos
registrados com grafia similar @ do 6rgéo (ex: ltec-al.gov.br) visando
fraudes.

ITEM 03 - PROTEGCAO DE ENDPOINT (EDR/XDR) INTEGRADA
o Descrigao: Agente de software unificado para prevencgao, detecgéo e
resposta a ameacas em estacbes de trabalho e servidores.
Requisitos Funcionais:



Protecao Multicamada: Deve incluir Antivirus de Proxima Geragéo
(NGAV) baseado em inteligéncia artificial/heuristica (sem depender
apenas de vacinas) e EDR (Endpoint Detection and Response).

Anti-Ransomware: Capacidade de detectar criptografia maliciosa em
tempo real, bloquear o processo e, preferencialmente, reverter as
alteragdes (rollback) em arquivos afetados.

Suporte a Legado e Hibrido: O agente deve ser compativel com o
parque existente (Windows, Linux, macOS) e operar eficientemente em
ambientes fisicos e virtuais (VMware), consumindo poucos recursos.

Integracao Nativa: Deve enviar telemetria diretamente para a Plataforma
Unificada (Item 1) e aceitar comandos de isolamento de rede via console
central ou NAC (Item 11).

ITEM 04 — SEGURANCA DE CONTAINERS
Modulo de protecao para ambientes de conteinerizacdo (Docker/Kubernetes)
totalmente integrado a plataforma central (ltem 1).

Varredura de Imagens (Anadlise Estatica): Deve realizar analise de
vulnerabilidades em imagens de containers (CI/CD e Registry) com base
em assinaturas CVE atualizadas, identificando pacotes de SO e
dependéncias de aplicagao.

Seguranga em Tempo Real: Deve monitorar o comportamento dos
containers em execuc¢ao, detectando anomalias de sistema, chamadas de
sistema (syscalls) suspeitas e violagdes de politicas, com capacidade
técnica baseada em regras de comportamento.

Correcao Automatica: Capacidade de bloquear o deploy de imagens
vulneraveis e isolar/parar containers comprometidos automaticamente em
tempo real.

ITEM 05 — CHAVES DE HARDWARE (MATERIAL PERMANENTE)
Dispositivo de hardware para autenticacao multifatorial (MFA), tipo token USB-
A/USB-C com suporte a NFC.

Protocolos: Deve suportar nativamente os protocolos FIDO2 e U2F.

Resisténcia: Deve ser resistente a agua e esmagamento, sem baterias
ou partes moveis.

Compatibilidade: Deve ser compativel com os principais sistemas
operacionais e integrar-se a gestao de identidade do 6rgao (Active
Directory/Azure AD) para login seguro nas estagbes e na Plataforma de
Segurancga contratada.

Nota: A entrega fisica deve ser realizada na sede do ITEC-AL.

ITEM 06 - OPERAGAO DE SEGURANGCA (SOC) E SUPORTE 24X7
Servigco de monitoramento e resposta a incidentes de seguranga cibernética,
operando em regime 24x7x365.

Escopo de Atividades:



Monitoramento: Olhar continuo sobre os alertas gerados pela
Plataforma Unificada (Itens 1, 2, 3, 4 e 11).

Triagem e Analise: Classificacdo de alertas, eliminagcdo de falsos
positivos e investigagao de incidentes reais.

Threat Hunting: Busca proativa por ameagas que ndo geraram alertas
automaticos.

Resposta: Execucédo de agdes de contengao (ex: isolar host infectado,
bloquear IP no firewall) conforme playbooks aprovados.

ITEM 07 - TREINAMENTO E INTEGRAGAO
Inclui servicos de transferéncia de conhecimento e treinamento oficial da
plataforma para a equipe do ITEC-AL.

Integracao Legada: O servico deve garantir a integracédo da plataforma
unificada com sistemas operacionais legados (ex: Windows Server
2008/2012, Linux CentOS 6/7) ainda em uso no parque, garantindo
visibilidade mesmo em ativos obsoletos.

Treinamento: Deve incluir treinamento pratico (hands-on) para no
minimo 05 administradores, com emissao de certificado, cobrindo
operagao da plataforma, criacdo de regras de correlagdo e resposta a
incidentes.

ITEM 08 — SERVICO GERENCIADO DE GESTAO DE VULNERABILIDADES E
APOIO A REMEDIACAO
Descrigao: Prestacao de servico técnico continuado para gestao do ciclo de vida

das vulnerabilidades identificadas pela Plataforma Unificada (ltem 1),
atuando de forma consultiva e operacional junto as equipes de
Infraestrutura e Desenvolvimento do Orgéo.

Escopo de Atividades:

1.

Curadoria e Triagem: Analise diaria dos resultados dos scans para
eliminacdo de falsos positivos e contextualizacdo do risco (ex:
vulnerabilidade critica em servidor que néo esta exposto a internet tem
prioridade menor que uma média em servidor publico).

Plano de Remediacao (Action Plan): Elaboragdo mensal de planos de
correcao, detalhando quais patches aplicar, em quais ativos e qualo
impacto esperado (necessidade de reboot, parada de servigo).

Apoio Técnico a Correcao: Suporte direto aos administradores de rede e
desenvolvedores, fornecendo scripts de correcdo, orientacbes sobre
alteragbes de configuragao (hardening) e mitigagdo temporaria (virtual
patching) quando a corregao definitiva nao for possivel.

Homologagdo de Corregdes: Realizagdo de rescan (varredura de
validagao) apds a aplicagao das corregdes para garantir que a falha foi
efetivamente mitigada.



5. Reunides de Priorizacido: Realizagdo de reunides quinzenais com as
areas técnicas para acompanhamento das metas de corregdo (SLA de
Remediacgao).

6. Gestdo de Obsolescéncia: Identificacao e reporte de sistemas legados
(ex: Windows Server 2008/2012) com suporte encerrado, auxiliando no
planejamento de migragdo ou isolamento seguro.

ITEM 09 — MODULO DE CONTROLE DE ACESSO A REDE (NAC) ZERO
TRUST
Descrigao: Solugdo de software para controle de acesso a rede (Network
Access Control), capaz de visibilidade, perfilamento e controle de politicas de
seguranga para dispositivos corporativos, BYOD e loT (Internet das Coisas).
Requisitos de Integracao (Mandatério):

o A solugédo NAC deve ser 100% integrada a Plataforma Unificada (Item

1) e a solugdo de EDR (ltem 3).

e Deve permitir a criacdo de politicas condicionais automaticas,
exemplo: Se o0 EDR (ltem 3) detectar um malware critico, o NAC (ltem 11)
deve isolar automaticamente a porta do switch ou a conexdo Wi-Fi do
dispositivo afetado, sem intervengdo humana.

e Deve compartilhar o contexto do dispositivo (IP, MAC, Usuario,
Localizagdo) com o painel central (Item 1).

Funcionalidades Técnicas:
e Suporte a 802.1x e autenticacdo via MAB (MAC Authentication Bypass)
para dispositivos loT (Cameras).

e Avaliagdo de Postura (Posture Assessment). Verificar se o dispositivo
possui antivirus atualizado e patches aplicados antes de permitir acesso
a rede.

e Integragdo nativa com Switches e APs (incluindo os Fortinet/Cisco
legados do 6rgao).

o Portal de Visitantes (Guest Management) com fluxo de aprovagao.

DETALHAMENTO DA ESPECIFICAGAO TECNICA DA SOLUGAO COMO UM
TODO

DESCRIGAO CONCEITUAL E FINALIDADE

A presente especificacdo técnica define os parametros obrigatorios para a
contratagdo de um modulo base de software, operando na modalidade Software
as a Service (SaaS), concebido para atuar como o centro nervoso das operagdes
de seguranca cibernética da organizacao. A finalidade primaria desta plataforma
é consolidar, sob o conceito arquitetural de "Painel Unico de Vidro", as disciplinas
de Gestdo de Vulnerabilidades, Orquestracdo e Automacido de Resposta
(SOAR), Inteligéncia de Ameacas e Governanga (GRC). Este componente



centralizador n&o deve atuar como um mero agregador de hiperlinks, mas sim
como um ecossistema nativamente integrado, capaz de ingerir, normalizar e
correlacionar dados telemétricos provenientes de modulos satélites de protecao
de Endpoints (EDR/EPP), infraestruturas de Nuvem (Cloud Security) e
ambientes de Contéineres, proporcionando uma consciéncia situacional em
tempo real e eliminando a fragmentagdo operacional (pontos cegos) que
historicamente eleva o Tempo Médio de Resposta (MTTR) a incidentes criticos.

REQUISITOS ARQUITETURAIS E INTEGRAGCAO COM OUTROS SISTEMAS
Para suportar a complexidade topoldgica da contratante, a solugdo deve ser
desenvolvida sob uma arquitetura modular baseada em microsservigos,
garantindo escalabilidade horizontal elastica e atualizagdo continua sem
interrupcdo dos servicos defensivos. E requisito técnico mandatério que o
sistema suporte o monitoramento simultdneo de ativos On-Premises (fisicos e
virtualizados) e ambientes em Nuvem Publica ou Privada. A interoperabilidade
do médulo Core deve ser garantida por meio da disponibilizacdo de Interfaces
de Programacgédo de Aplicagdes (APIs RESTful) plenamente documentadas,
permitindo a integragao bidirecional com sistemas de tecnologia da informagao
preexistentes no parque, de modo a viabilizar chamadas de entrada e saida
(usando formatos padrao como JSON ou XML) para a ingestao de logs de fontes
heterogéneas, como firewalls de borda, diretorios de identidade e arquiteturas
legadas de SIEM (Security Information and Event Management).

CAPACIDADES OPERACIONAIS DE GESTAO DE VULNERABILIDADES E
SUPORTE A LEGADOS

O médulo central deve incorporar um robusto motor nativo de gerenciamento de
vulnerabilidades (Vulnerability Management Engine), abolindo a dependéncia de
ferramentas de varredura desconexas de terceiros. Este mecanismo deve ser
capaz de executar a descoberta automatizada de ativos (Asset Discovery)
mapeando a topologia da rede, bem como realizar varreduras de portas e
servicos em multiplas modalidades de profundidade (autenticadas e né&o
autenticadas). Durante as varreduras autenticadas (Credentialed Scans), o
motor de analise deve interrogar diretamente os sistemas operacionais para
auditar inventarios de software, patches ausentes e configuragdes inseguras
(hardening). Como exigéncia operacional critica, o sistema deve suportar e
monitorar sistemas legados (a exemplo de instadncias Windows Server
2008/2012 ou distribuigdes Linux descontinuadas), oferecendo granularidade na
parametrizagao de testes, como o ajuste fino de timing e técnicas furtivas (TCP
SYN half-open), para evitar a sobrecarga de processamento, travamentos
(crashes) ou bloqueios inadvertidos causados por dispositivos de seguranca
perimetral ao inspecionar estes ativos obsoletos.

CAPACIDADES ANALITICAS, INTELIGENCIA E QUANTIFICACAO DE
RISCO

A plataforma devera transcender a exibicdo estatica de vulnerabilidades,
incorporando um mecanismo algoritmico avancado alimentado por Inteligéncia
Artificial para a quantificacdo dinédmica do risco cibernético organizacional. Este
motor analitico calculara um Risk Score continuo, correlacionando o volume de
vulnerabilidades detectadas, a severidade técnica inerente a cada falha
(baseada no padrao internacional CVSS), a criticidade do ativo afetado para o



negocio e a eventual existéncia de incidentes ativos confirmados. Para garantir
uma  priorizagdo assertiva de resposta, a solugdo integrara
nativamente feeds globais de Inteligéncia de Ameacas (Threat Intelligence),
enriquecendo os achados internos com Indicadores de Comprometimento (loCs)
para identificar se uma falha mapeada possui exploits publicos ou esta sendo
ativamente explorada por adversarios. Adicionalmente, todos os eventos e
alertas normalizados na plataforma devem ser automaticamente traduzidos para
a taxonomia universal de ciberataques, mapeando as intrusdes as taticas e
técnicas da matriz MITRE ATT&CK.

FUNCIONAMENTO INTERNO DE ORQUESTRAGAO E RESPOSTA (SOARE
DFIR)

O ambiente de gestdo centralizada deve ser provido de um subsistema nativo de
Orquestracao, Automacéao e Resposta de Seguranga (SOAR), estruturado para
operacionalizar e padronizar o fluxo de contencdo de incidentes. O
funcionamento interno deste componente dar-se-a através da construgao visual
de Playbooks—fluxos de trabalho automatizados baseados em ldgica
condicional. Este motor deve ser capaz de receber gatilhos (friggers) emitidos
pelos modulos de Endpoint ou Contéineres e disparar, de forma autbnoma ou
semiassistida, acdes remotas de resposta, tais como o isolamento l6gico de uma
interface de rede, o encerramento forcado de processos maliciosos ou o bloqueio
de enderecos IP no firewall. De forma intrinseca a resposta, o médulo de Pericia
Digital e Resposta a Incidentes (DFIR) deve prover um sistema
de Ticketing nativo para a gestdo do ciclo de vida dos casos, detendo a
capacidade técnica imperativa de realizar integragdo bidirecional plena e em
tempo real (tolerancia maxima de atraso de 15 minutos) com a plataforma
corporativa de Gerenciamento de Servicos de Tl (ITSM) utilizada pela
contratante, eliminando redundancias de preenchimento manual.

MECANISMOS DE SEGURANGCA DA PLATAFORMA E REQUISITOS DE
CONFORMIDADE

Por se tratar do nucleo de controle estratégico da defesa cibernética, a propria
plataforma deve ser projetada sob os mais rigidos principios de Seguranga e
Governanga, garantindo a triade da Confidencialidade, Integridade e
Disponibilidade. O acesso a interface de gerenciamento exigira autenticagcao
forte, suportando  obrigatoriamente a  integragdo com  chaves
de hardware baseadas no protocolo criptografico FIDOZ2, visando a erradicagéo
de riscos de comprometimento de credenciais administrativas por engenharia
social (phishing). Os privilégios de operagao deverao ser segmentados através
de um modelo de Controle de Acesso Baseado em Fungdes (RBAC). Por fim,
como requisito essencial para a validade juridica das evidéncias (art. 369 do
CPC/2015) e conformidade legal e pericial, a solugdo possuira funcionalidade
nativa de custédia criptografica, gerando hashes (SHA-256 ou superior)
atrelados a carimbos de tempo NTP precisos, registrando as trilhas de auditoria
e os relatorios técnicos extraidos em uma tecnologia de livro-razéo distribuido
(Blockchain), assegurando a imutabilidade inquestionavel e a protegao contra
manipulag&o posterior por agentes internos ou invasores.

ITEM 02 MODULO DE INTELIGENCIA E PROTEGAO DE MARCA



Moédulo integrado para monitoramento de subdominios, Dark Web e
vazamentos.

DESCRIGAO CONCEITUAL E FINALIDADE

A presente especificacdo técnica estabelece os requisitos mandatdrios para a
contratagdo de um subsistema avangado de Inteligéncia de Fontes Abertas
(OSINT) e Gestado da Superficie de Ataque Externa (EASM - External Attack
Surface Management). A finalidade primaria deste modulo é atuar como um
radar cibernético proativo, operando de forma continua e ininterrupta (24 horas
por dia, 7 dias por semana) fora do perimetro tradicional da rede corporativa.
Este componente € projetado para automatizar a coleta, o processamento e a
analise estruturada de dados disponiveis em fontes indexadas e n&o indexadas
(Deep Web e Dark Web), permitindo que a equipe de seguranga da informacao
visualize a organizagao estritamente sob a ética de um agente de ameaca
externo. O objetivo é identificar vetores de ataque potenciais, exposi¢cdes
inadvertidas de infraestrutura, vazamentos de dados sensiveis e campanhas de
fraude digital antes que estes elementos sejam ativamente explorados contra a
contratante.

REQUISITOS FUNCIONAIS E MAPEAMENTO DE EXPOSIGCAO EXTERNA
(EASM)

No eixo de analise de infraestrutura, a ferramenta deve ser provida de um motor
de descoberta automatizada e recursiva de subdominios, detendo a capacidade
técnica operacional para mapear e monitorar um volume expressivo de ativos
(suportando, no minimo, franquias de milhares de subdominios vinculados a
zona DNS principal da organizacado). Este mecanismo visa erradicar pontos
cegos decorrentes de ativos esquecidos, ambientes de homologagao expostos
ou Shadow IT. Complementarmente, o sistema deve realizar uma auditoria
profunda e continua dos registros de DNS (MX, TXT), executando a verificagao
de conformidade e a validacao de seguranca dos protocolos de autenticacao de
correio eletronico, exigindo-se suporte a analise detalhada de politicas SPF
(Sender Policy Framework), DKIM (DomainKeys Identified Mail) e DMARC
(Domain-based Message Authentication, Reporting, and Conformance). A
solugdo devera também interrogar bases de dados WHOIS histéricas e em
tempo real para extrair inteligéncia sobre registros de dominios, datas de
expiragao e contatos técnicos, emitindo alertas precoces sobre riscos de
sequestro de dominio (Domain Hijacking).

CAPACIDADES OPERACIONAIS DE VIGILANCIA DA DARK WEB E
VAZAMENTOS

No eixo de inteligéncia de identidades, o médulo deve executar uma varredura
persistente em ambientes hostis, abrangendo comunidades clandestinas, féruns
de cibercrime, mercados negros digitais, redes Peer-to-Peer (P2P), repositorios
de vazamento de dados (como paste sites) e canais privados de mensageria nao
supervisionados. O escopo de rastreamento deve suportar a configuragao de
multiplos identificadores corporativos simultaneos, incluindo blocos de
enderegcos IP  publicos, nomenclaturas de projetos sensiveis e,
fundamentalmente, os dominios de e-mail corporativo da instituicdo, suportando
a volumetria de milhares de contas ativas. Ao detectar um incidente de
exposicao, a plataforma deve categorizar a severidade do vazamento e tentar



inferir a origem dos dados, distinguindo analiticamente se o comprometimento &
fruto de uma violagao direta na infraestrutura da organizagédo, de um ataque a
cadeia de suprimentos (Supply Chain Attack) envolvendo terceiros, ou da
infeccao de dispositivos de usuarios finais por malwares do tipo Infostealer.

MECANISMOS DE SEGURANGCA, PROTECAO DE MARCA E
CONFORMIDADE

Como mecanismo essencial de prote¢cao a reputagao institucional, a solugao
deve possuir recursos voltados a deteccéo de fraudes baseadas em engenharia
social, identificando proativamente o registro de dominios maliciosos que
utilizem técnicas de typosquatting ou caracteres homografos (dominios
visualmente idénticos ou com grafia similar ao da contratante) com o intuito de
hospedar paginas falsas para captura de credenciais. No tange a privacidade e
conformidade com a Lei Geral de Protecédo de Dados (LGPD), a plataforma deve
fornecer visibilidade granular sobre credenciais comprometidas exibindo as
senhas de forma parcialmente ofuscada, permitindo a validagao de risco pela
equipe de resposta a incidentes sem expor o dado sensivel em texto claro.
Adicionalmente, o sistema deve possuir algoritmos para identificar a exposicao
de outros Dados Pessoais |dentificaveis (Pll), subsidiando o Encarregado de
Dados (DPO) com evidéncias técnicas para a eventual notificagao de incidentes
a autoridade reguladora.

CAPACIDADES ANALITICAS OU DE INTELIGENCIA

Para viabilizar a compreensao de cenarios de ameaga complexos, a plataforma
deve disponibilizar uma interface de mapeamento analitico baseada em Grafos
de Relacionamento. Esta funcionalidade deve converter a massa de dados
textuais e metadados coletados em uma representacdo visual dindmica
(composta por nos e arestas), permitindo que os analistas de seguranca
explorem de forma interativa as conexdes e correlagdes ocultas entre dominios
fraudulentos, enderecos IP maliciosos, servidores de Comando e Controle (C2)
e contas de e-mail vazadas. O modulo deve ser potencializado por motores de
Inteligéncia Artificial capazes de processar esses grandes volumes de dados
brutos (dumps), gerando relatérios executivos interpretativos que expliquem o
nivel de severidade da exposicao externa e prescrevam taticas imediatas para o
endurecimento (hardening) da superficie de ataque corporativa.

INTEGRAGAO COM OUTROS SISTEMAS E ORQUESTRAGAO UNIFICADA

Para garantir a integridade da arquitetura de defesa proposta, é requisito técnico
obrigatério que este mdédulo de Inteligéncia e Protegdo de Marca néo opere como
um silo informacional isolado. Todos os achados externos, vulnerabilidades de
fronteira e credenciais vazadas identificados por este componente devem ser
transmitidos e consumidos nativamente pela Plataforma Unificada de
Ciberseguranca (Core - Item 01), devendo estes dados alimentar dinamicamente
o algoritmo central de calculo de risco cibernético (Risk Score). Ademais, a
solugao deve oferecer integracao, via Interface de Programacéo de Aplicagdes
(API) ou plugins homologados, com servigos de diretério institucionais (como
Active Directory corporativo). Essa integragdo tem como finalidade habilitar o
subsistema de Orquestracdo (SOAR) a disparar gatilhos de resposta
automatizada, viabilizando acbes como a imposicdo mandatoria de redefinicao
de senhas, bloqueio condicional de acesso ou revogagao de sessdes ativas para



usuarios cujas credenciais tenham sido detectadas em vazamentos classificados
com alto indice de confiabilidade.

Item 03 PROTECAO DE ENDPOINT (EDR/EPP/XDR) INTEGRADA
Agente unificado para protecao de estagoes/servidores. Deve alimentar o
Item 1.

DESCRICAO CONCEITUAL E FINALIDADE

A presente especificagcao técnica estabelece os requisitos obrigatorios para a
contratagcao de um subsistema unificado de Protecéo, Detecgdo e Resposta em
Endpoints (EDR/XDR), concebido para atuar como a principal linha de defesa
ativa e sensor de telemetria nos ativos computacionais da organizagao. A
finalidade primaria deste mddulo é substituir as abordagens legadas de antivirus
baseadas puramente em assinaturas estaticas, implementando agentes de
software avancados que operam de forma continua em estacdes de trabalho e
servidores fisicos ou virtualizados. Este componente tem o objetivo de prover
visibilidade granular sobre a execucéo de processos locais, prevenir a infecgéo
por codigos maliciosos avangados, conter movimentagdes laterais e fornecer os
artefatos técnicos necessarios para a resposta a incidentes cibernéticos,
atuando de forma indissociavel do ecossistema central de seguranga da
contratante.

REQUISITOS TECNICOS E FUNCIONAMENTO INTERNO

O funcionamento técnico do moédulo baseia-se na implantacdo de agentes de
software leves e multiplataforma, exigindo-se compatibilidade nativa e
simultanea com os sistemas operacionais da familia Windows, distribuicoes
Linux corporativas e ambientes macOS. Estes agentes devem ser projetados
para operar com baixissimo consumo de recursos computacionais (CPU e
memoria), garantindo que as operagdes de seguranga ndo degradem a
performance dos servigcos de negocio. O mecanismo interno do agente deve
atuar como um sensor de alta fidelidade, capaz de coletar, em tempo real, uma
vasta gama de telemetria do sistema operacional, englobando a criagéo e o
encerramento de processos, modificagbes em chaves de registro critico,
estabelecimento de conexdes de rede ativas (entrada e saida) e alteragdées no
sistema de arquivos. Como requisito de seguranga da comunicagao, toda a
massa de dados coletada pelos agentes deve ser transmitida de forma
estritamente criptografada para o servidor central da plataforma, onde um motor
de decodificagdo normalizara os eventos brutos para analise imediata.

CAPACIDADES OPERACIONAIS, ANALISE COMPORTAMENTAL E ANTI-
RANSOMWARE

Para garantir a defesa contra vetores de ataque modernos, o médulo deve ser
provido de capacidades avancadas de Analise Comportamental Heuristica. O
motor de detecgdo nao supervisionado deve monitorar continuamente padroes
de atividade anémalos que indiqguem a presenga de malware sofisticado,
ameagcas fileless (sem arquivo) ou ataques em andamento. Como exigéncia
operacional critica, o sistema deve possuir mecanismos especificos para a
detecgéo precoce e mitigacdo de Ransomware, identificando comportamentos
inerentes a esta classe de ameacga, tais como a modificagdo ou criptografia
massiva de arquivos em um curto espaco de tempo, tentativas de exclusdo de



copias de sombra do sistema (shadow copies) ou a inje¢cao de codigo malicioso
em processos legitimos do sistema operacional. Complementarmente a
heuristica, a solugdo deve incorporar um moédulo de Monitoramento de
Integridade de Arquivos (FIM - File Integrity Monitoring), com a capacidade de
estabelecer linhas de base (baselines) comportamentais de arquivos criticos e
diretérios de configuracao, disparando alertas contextuais imediatos contendo a
triade investigativa ("quem, quando e o qué") sempre que houver modificagdes,
criagdes ou exclusdes nao autorizadas.

CAPACIDADES ANALITICAS, INTELIGENCIA DE AMEACAS E VALIDACAO
DE RISCO

A fim de elevar a capacidade de deteccdo a um nivel de estado da arte, o0 agente
deve possuir integragdo automatizada com redes globais de Inteligéncia de
Ameacas (Threat Intelligence), consumindo continuamente feeds dinamicos de
reputacdo de enderecos IP, hashes de arquivos maliciosos e dominios de
Comando e Controle (C2). Esta inteligéncia aplicada em tempo real deve
viabilizar a identificagdo de Indicadores de Comprometimento (IoCs) e ameacas
de dia zero (0-day) assim que observadas na rede mundial. Adicionalmente, é
requisito funcional mandatério e distintivo que a solugdo possua um mecanismo
de validagao de risco de vulnerabilidades. O sistema nao deve se limitar a
reportar a existéncia de uma falha (CVE) no endpoint, devendo verificar
autonomamente, em repositérios publicos e privados, a existéncia de codigos de
exploragédo (exploits) armados para aquela vulnerabilidade especifica. Caso
confirmada a existéncia do exploit, a plataforma deve correlacionar criticamente
este dado e disponibilizar o arquivo, script ou documento técnico associado para
download seguro e analise pela equipe de defesa. Ademais, o moédulo deve
utilizar Inteligéncia Artificial Generativa para processar o volume massivo de logs
do agente, traduzindo as detecgdes para a taxonomia da matriz MITRE ATT&CK
e gerando narrativas textuais inteligiveis que resumam a cadeia do ataque e
sugiram acgdes de remediacgao.

INTEGRACAO OBRIGATORIA COM O ECOSSISTEMA E ORQUESTRACAO
(SOAR)

Como premissa fundamental da arquitetura unificada, este médulo de Protegao
de Endpoint ndo podera operar como uma ferramenta apartada (silo), sendo
imperativa sua integracao bidirecional e nativa com a Plataforma Unificada de
Cibersegurancga (Core - Item 01). Toda a telemetria, metadados de processos,
alertas heuristicos e falhas de configuragao coletados pelos agentes de EDR
devem ser transmitidos ininterruptamente ao console central, atuando como a
principal fonte de alimentagdo dindmica para o algoritmo de calculo de risco
unificado (Risk Score) da organizagao. Sob a 6tica da resposta a incidentes, os
agentes instalados nos endpoints devem atuar como bragos executores do
subsistema de Orquestracao (SOAR). Isso significa que as regras estabelecidas
nos Playbooks automatizados da plataforma matriz devem ser capazes de enviar
comandos remotos de execugao imediata aos agentes EDR, viabilizando agdes
de contencao critica, tais como o isolamento légico da interface de rede do host
comprometido, o encerramento forcado de arvores de processos maliciosos € a
quarentena de arquivos suspeitos, sem a necessidade de intervengao fisica da
equipe de suporte técnico.



MECANISMOS DE SEGURANCA E REQUISITOS DE CONFORMIDADE

Para assegurar a resiliéncia do préprio mecanismo de defesa, os agentes de
endpoint devem ser dotados de tecnologias de autoprotegdo (Anti-Tampering),
impedindo que administradores locais nao autorizados, scripts maliciosos ou
ferramentas de bypass desativem, desinstalem ou adulterem os servigos de
monitoramento do EDR. No ambito da governanca e auditoria, a solugao deve
prover ferramentas robustas de gestdo de parque tecnoldgico, permitindo a
exportacao estruturada do inventario completo de hardware e software de todos
os ativos monitorados. Por fim, o modulo deve incluir capacidades de verificagcao
de postura (Posture Assessment), auditando continuamente a conformidade das
configuragdes locais dos endpoints em relagdo a frameworks regulatorios e
normativos exigidos pela instituicdo, emitindo relatérios de aderéncia a padroes
como o PCI-DSS, diretrizes do NIST e requisitos técnicos de seguranga exigidos
pela Lei Geral de Protecdo de Dados (LGPD).

ITEM 04 - SEGURANCA DE CONTAINERS
Modulo de protegcdo para ambientes de conteinerizagdo (Docker/Kubernetes)
totalmente integrado a plataforma central (Item 1).

ESPECIFICAGCAO TECNICA: MODULO DE SEGURANGA DE CONTEINERES
E PROTEGAO EM TEMPO REAL (CWPP/KSPM)

DESCRIGCAO CONCEITUAL E FINALIDADE
A presente especificagao técnica estabelece os parametros obrigatorios para a
contratagdo de um subsistema especializado na prote¢ao de cargas de trabalho
nativas em nuvem (Cloud Workload Protection Platform - CWPP) e na Gestéo
de Postura de Seguranca de Orquestradores (Kubernetes Security Posture
Management - KSPM). A finalidade deste modulo € garantir a visibilidade, a
governanca e a defesa em profundidade de ambientes de conteinerizagdo (com
suporte mandatério a plataformas padrao de mercado, como Docker e
Kubernetes), operando de forma continua durante todo o ciclo de vida da
aplicagdo. Dada a natureza efémera, elastica e distribuida dos contéineres, este
componente visa impedir que tais infraestruturas se tornem pontos cegos na
arquitetura de defesa cibernética da organizagdo, aplicando controles de
seguranca rigorosos desde a fase de construcao e integragao continua (CI/CD)
até a execucado em ambiente de producéo (Runtime).

REQUISITOS FUNCIONAIS DE ANALISE ESTATICA E GESTAO DE
POSTURA

Para atuar de forma preventiva (Shift-Left Security), 0 modulo deve possuir
capacidade técnica avangada para a varredura profunda de imagens de
contéineres, integrando-se nativamente aos repositérios de imagens (Container
Registries) utilizados pela instituicdo. O mecanismo de analise estatica deve ser
capaz de inspecionar as multiplas camadas das imagens para identificar
Vulnerabilidades e Exposigcbes Comuns (CVEs) presentes nos pacotes base do
sistema operacional, além de executar a Analise de Composicdo de Software
(SCA) para descobrir falhas estruturais em bibliotecas e dependéncias de codigo
de terceiros. Complementarmente a detec¢cdao de falhas em pacotes, o
subsistema deve auditar a Infraestrutura como Coddigo (laC), inspecionando
manifestos e arquivos de configuragcao do Kubernetes em busca de violagdes de
privilégio, excesso de permissdes e desvios de conformidade, baseando-se



rigorosamente nas diretrizes de seguranga consolidadas pelo Center for Internet
Security (CIS Benchmarks).

CAPACIDADES OPERACIONAIS DE PROTEGAO EM TEMPO REAL
(RUNTIME SECURITY)
A protegao das cargas de trabalho em execucgao (Runtime Security) exige que a
ferramenta empregue tecnologias de instrumentagao de baixo nivel baseadas na
interceptacao de chamadas de sistema (syscalls) ou na utilizagao de tecnologias
modernas de nucleo do sistema operacional, como o eBPF (Extended Berkeley
Packet Filter). Esta abordagem arquitetural € mandatéria para garantir um
monitoramento de alta performance e alta fidelidade, assegurando que as
operagbes de seguranga nao insiram laténcia prejudicial ao ambiente de
producdo. O motor de analise comportamental deve detectar anomalias e
tentativas de exploracdo em tempo real, disparando alertas criticos diante de
eventos ndo autorizados. Tais eventos incluem, obrigatoriamente, a abertura
de shells interativos (terminais) dentro de contéineres em execugao, tentativas
de gravagado ou modificagdo em diretorios sensiveis do nd hospedeiro (host),
movimentagdes caracteristicas de escalonamento de privilégios, execucao de
binarios suspeitos n&o previstos na imagem original e o estabelecimento de
conexodes de rede anbmalas com servidores externos ou de Comando e Controle
(C2).

MECANISMOS DE SEGURANGCA E REMEDIAGAO AUTOMATIZADA
O subsistema de seguranca de contéineres deve transcender a postura
puramente passiva e analitica, suportando mecanismos ativos de bloqueio e
remediacdo automatizada para preservar a integridade do cluster. Durante o
estagio de implantagao (Deploy), a solugao deve atuar como um Controlador de
Admissao (Admission Controller ou Validating Webhook) diretamente integrado
a APl do Kubernetes, detendo a autoridade técnica para impedir autonomamente
a implantacédo de imagens que contenham vulnerabilidades de severidade critica
ou que violem as politicas de governanga estabelecidas. No estagio de execugéo
continua (Runtime), caso um comportamento malicioso ou um desvio grave de
politica seja detectado e confirmado pelo motor heuristico, o sistema deve
possuir a capacidade de intervir imediatamente no ambiente, executando agdes
de mitigacado autbnomas que incluem a pausa (pause) temporaria do servico, o
isolamento de trafego de rede do pod ou o encerramento forgado (kill/terminate)
do contéiner comprometido, estancando assim o risco de movimentacéao lateral
da ameaga.

INTEGRAGAO OBRIGATORIA COM O ECOSSISTEMA E ORQUESTRAGAO
(SOAR)

Como premissa inegociavel da arquitetura de seguranca proposta, este médulo
nao podera operar de forma isolada, sendo exigida sua integracdo nativa e
bidirecional com a Plataforma Unificada de Ciberseguranca (Core - Item 01).
Todos os eventos de violacao de runtime, falhas de conformidade e o inventario
de imagens vulneraveis devem ser transmitidos ao console central, alimentando
dinamicamente o mecanismo algoritmico de calculo de risco cibernético (Risk
Score) da organizagdo. Sob a perspectiva de resposta a incidentes, os alertas
gerados nos ambientes de conteinerizagdo devem atuar como gatilhos
operacionais nativos para o subsistema de Automagdo de Resposta (SOAR).



Essa interoperabilidade permitira que 0s administradores
modelem Playbooks complexos, onde um ataque detectado em um contéiner
possa acionar, simultaneamente, o encerramento do pod vulneravel e o bloqueio
do endereco IP do atacante no firewall de borda fisico da instituicdo. Ademais,
todas as deteccdes taticas devem ser mapeadas automaticamente para a matriz
MITRE ATT&CK voltada para Containers.

REQUISITOS DE CONFORMIDADE E CAPACIDADES ANALITICAS (DFIR)
Considerando a volatilidade intrinseca dos ambientes conteinerizados, onde as
instancias sao destruidas e recriadas constantemente, a plataforma deve possuir
capacidades avancgadas de preservacao forense. Antes do encerramento de um
contéiner comprometido, o mdédulo deve capturar artefatos técnicos essenciais
(como a arvore de execugdo de processos, captura de pacotes de rede e
metadados de acesso), canalizando essas evidéncias para o modulo de Pericia
Digital e Resposta a Incidentes (DFIR) do console central. Para garantir a
conformidade e a validade juridica no tratamento de incidentes (art. 369 do
CPC/2015), os hashes criptograficos referentes aos laudos de vulnerabilidades
de imagens e aos registros de auditoria de intrusdo em contéineres deverao ser
persistidos na tecnologia de livro-razdo distribuido (Blockchain) da
plataforma Core, assegurando imutabilidade pericial plena frente a ameagas
direcionadas a infraestrutura em nuvem.

CHAVE DE SEGURANCA DE HARDWARE (FIDO2)
Token fisico USB/NFC resistente a phishing, para autenticagdo dos usuarios.

DISPOSITIVOS DE HARDWARE PARA AUTENTICAGAO MULTIFATORIAL
(CHAVES FIDO2)

DESCRIGAO CONCEITUAL E FINALIDADE

A presente especificagcao técnica estabelece os requisitos obrigatorios para o
fornecimento de dispositivos fisicos de seguranca (Material Permanente),
caracterizados como tokens de hardware para Autenticacao Multifatorial (MFA)
baseada em criptografia assimétrica. A finalidade primaria destes dispositivos &
atuar como uma barreira fisica e intransponivel contra vetores modernos de
engenharia social, mitigando de forma definitiva ataques de roubo de
credenciais, forga bruta e interceptagao de sessbes por meio de intermediarios
maliciosos (Adversary-in-the-Middle - AiTM). Estes componentes tangiveis
materializam o conceito de "o que o usuario possui", ancorando a identidade
digital em um ativo fisico de alta seguranga, sendo fundamentais para a protegao
do acesso légico a sistemas criticos, estacdes de trabalho e, impreterivelmente,
as interfaces administrativas da Plataforma Unificada de Operagdes de
Seguranca (Iltem 01).

REQUISITOS TECNICOS E PADROES CRIPTOGRAFICOS

Para garantir ampla interoperabilidade, os dispositivos ofertados devem suportar
nativa e simultaneamente multiplos protocolos de autenticacdo reconhecidos
internacionalmente. E requisito mandatério o suporte integral ao padrao FIDO2
(incluindo as especificagbes WebAuthn e CTAP1/CTAP2), viabilizando fluxos de
autenticacdo robustos sem a necessidade de senhas (Passwordless).
Complementarmente, a fim de garantir suporte a sistemas corporativos legados,



os tokens devem incorporar capacidades de autenticacdo via Smart Card
(compativel com o padrao PIV - Personal ldentity Verification), bem como
suportar protocolos de senhas de uso unico, incluindo OATH-TOTP (Time-based
One-Time Password) e HOTP (HMAC-based One-Time Password). No tange a
conectividade, os dispositivos devem possuir interfaces hibridas,
disponibilizando conexao fisica via portas USB (padrao USB-A ou USB-C, a
depender do inventario da contratante) e transmiss&o sem fio via tecnologia NFC
(Near Field Communication), permitindo a autenticagdo segura também em
dispositivos moveis compativeis.

REQUISITOS FiSICOS, RESILIENCIA E DURABILIDADE

Considerando o carater de uso continuo e diario pelos servidores e
administradores de Tl da organizacdo, os tokens de hardware devem ser
projetados sob estritos padrdes de durabilidade industrial. A estrutura fisica dos
dispositivos deve ser confeccionada em material de alta resisténcia, suportando
esmagamentos acidentais e impactos rotineiros sem comprometer o elemento
seguro (Secure Element) interno. Adicionalmente, os componentes eletrénicos
devem ser hermeticamente selados, conferindo ao dispositivo resisténcia a agua
(padrdo IP68 ou equivalente) e & intrusdo de poeira. E terminantemente vedado
o fornecimento de dispositivos que dependam de baterias internas para seu
funcionamento ou que possuam partes mecanicas moveis (como botdes
retrateis), eliminando assim a degradacdo natural por desgaste fisico ou
esgotamento de carga e assegurando uma vida util prolongada do ativo.

MECANISMOS DE SEGURANGCA E PREVENCAO A ATAQUES (ANTI-
PHISHING)

O mecanismo de funcionamento interno do dispositivo deve ser intrinsecamente
resistente a campanhas de phishing direcionadas. Diferentemente de codigos
SMS ou aplicativos geradores de tokens em smartphones, a autenticagao via
FIDO2 realizada por este hardware vincula criptograficamente o desafio de login
ao dominio de origem real (Origin Binding). Caso um usuario seja induzido a
acessar um site falso (com dominio visualmente similar), o token de hardware
reconhecera a divergéncia criptografica e nao liberara a credencial de acesso,
neutralizando a ameacga de forma silenciosa. Além disso, para que qualquer
operagao criptografica seja executada e transmitida ao sistema, o dispositivo
deve exigir prova de presenca humana, materializada através do toque fisico do
usuario em um sensor capacitivo localizado na superficie do token, garantindo
que malwares de acesso remoto nao possam acionar a chave de forma
autbnoma e invisivel.

INTEGRAGAO COM A PLATAFORMA DE SEGURANGCA E GESTAO DE
IDENTIDADE (IAM)

A aplicabilidade dos dispositivos deve estar intrinsecamente alinhada a
arquitetura do ecossistema tecnoldgico da contratante. Os tokens FIDO2
deverdo integrar-se nativamente e sem fricgdo com as plataformas de
Gerenciamento de Identidade e Acesso (IAM) corporativas, notadamente o
Microsoft Active Directory (On-Premises) e o Entra ID (Azure AD), habilitando o
login seguro nas estagbes de trabalho do dominio. De forma critica para a
seguranga da gestdo cibernética, o uso destas chaves de hardware sera
configurado como requisito obrigatério para o acesso de analistas, auditores e



administradores ao console central da Plataforma Unificada de Ciberseguranca
(tem 01). Esta integragdo garante que a camada de Controle de Acesso
Baseado em Fungdes (RBAC) do sistema de seguranga ndo possa ser
subvertida mediante o simples comprometimento de uma senha em texto claro.

REQUISITOS DE CONFORMIDADE E SUPORTE OPERACIONAL

Os dispositivos de hardware fornecidos devem ser comprovadamente
certificados pela FIDO Alliance, garantindo aderéncia rigorosa as especificagdes
do protocolo global. No ambito da sustentabilidade e governanga ambiental
exigidas em contratacdes publicas, a fabricagdo e composi¢cao dos materiais do
token devem respeitar a diretiva RoHS (Restriction of Hazardous Substances),
comprovando a auséncia de substancias altamente téxicas. Sob a dética de
usabilidade, a operagéo dos dispositivos deve seguir o paradigma Plug and Play,
sendo reconhecidos nativamente como dispositivos de interface humana (HID)
pelos sistemas operacionais modernos (Windows 10/11, distribuigbes Linux e
macOS), isentando a equipe de suporte técnico da organizagao da necessidade
de instalar e gerenciar drivers proprietarios complexos nas estagdes de trabalho
dos usuérios finais.

Item 06 - OPERACAO DE SEGURANGCA (SOC) E SUPORTE 24X7
Monitoramento continuo da plataforma unificada.

SERVICO DE OPERAGAO DE SEGURANGCA (SOC) E SUPORTE TECNICO
CONTINUADO 24X7

DESCRIGAO CONCEITUAL E FINALIDADE

A presente especificacdo técnica estabelece as diretrizes e o0s requisitos
mandatorios para a contratacdo de Servicos Gerenciados de Seguranca
Cibernética, estruturados sob o formato de um Centro de Operacbes de
Seguranga (SOC - Security Operations Center). A finalidade primaria deste
servigo € prover o componente humano especializado e ininterrupto necessario
para operar, gerenciar e extrair inteligéncia acionavel da Plataforma Unificada de
Cibersegurancga (Item 01). Considerando que a mera aquisi¢gao de tecnologias
defensivas, por mais avangadas que sejam, € insuficiente para deter adversarios
persistentes, este moédulo de servico atua como o braco operacional da
organizacdo. Seu objetivo €& garantir a vigilancia continua do ambiente
tecnoldgico, viabilizando a triagem de alertas, a mitigagéo de falsos positivos, a
caca proativa a ameacas e a execugado orquestrada de procedimentos de
resposta a incidentes, reduzindo drasticamente as métricas de Tempo Médio de
Deteccao (MTTD) e Tempo Médio de Resposta (MTTR) da institui¢cao.

CAPACIDADES OPERACIONAIS DE MONITORAMENTO E TRIAGEM

O servigco de SOC deve operar sob um regime de disponibilidade absoluta,
cobrindo 24 horas por dia, 7 dias por semana e 365 dias por ano (24x7x365). A
operacao deve ser estruturada em um modelo de atendimento em camadas
(Tiers N1, N2 e N3), garantindo o escalonamento adequado conforme a
criticidade e a complexidade técnica do evento adverso. Os analistas de Nivel 1
atuardo na linha de frente, realizando a triagem inicial e a qualificagado do volume
massivo de eventos brutos capturados pelos sensores de Endpoint (EDR),
varreduras de vulnerabilidade e interceptacbes de rede, filtrando ruidos



operacionais e eliminando a fadiga de alertas. Uma vez que um evento seja
classificado como um incidente real, o caso devera ser imediatamente
escalonado para o Nivel 2, responsavel pela contencdo técnica, enquanto
incidentes criticos (como tentativas de extorsdao por Ransomware ou vazamento
de dados em larga escala) envolverao especialistas de Nivel 3 para a condugéo
de analises profundas, engenharia reversa e Pericia Digital (Digital Forensics).

FUNCIONAMENTO TECNICO DE RESPOSTA A INCIDENTES E THREAT
HUNTING

A equipe de operagao de segurancga devera transcender a postura reativa de
aguardar o acionamento de alarmes no dashboard. E exigéncia operacional a
execucgao periddica de rotinas de Caca a Ameacgas (Threat Hunting), utilizando
algoritmos de aprendizado de maquina da plataforma e as correlagdes em grafos
para buscar proativamente intrusées furtivas, ameacas persistentes avancadas
(APTs) e movimentagdes laterais que n&o tenham acionado assinaturas
estaticas de deteccdo. Durante a condugao de um incidente, os operadores do
SOC deverao utilizar obrigatoriamente a taxonomia da matriz MITRE ATT&CK
para descrever o comportamento do adversario. Para a resposta, a equipe
devera acionar os fluxos de automacao (Playbooks) predefinidos no modulo
SOAR da plataforma central, executando comandos remotos de mitigagdo, como
o isolamento logico de interfaces de rede, a terminacéo de arvores de processos
maliciosos e a insergao de hashes em listas de bloqueio globais (blacklists).

INTEGRAGAO COM OUTROS SISTEMAS E ORQUESTRACAO UNIFICADA
Como requisito arquitetural e procedimental inflexivel, a equipe do SOC
fornecida pela contratada devera operar exclusivamente através da interface
centralizada da Plataforma Unificada de Cibersegurancga (Single Pane of Glass -
ltem 01) adquirida pela instituicdo. E terminantemente vedada a utilizagdo de
consoles de gerenciamento desconexos ou softwares proprietarios externos do
fornecedor que fragmentem a visibilidade do ambiente e impegam a auditoria
das agdes pela equipe interna da contratante. No ambito da gestao de incidentes,
os analistas do SOC deverao alimentar o médulo de Ticketing nativo, o qual, por
sua vez, deve possuir integracao bidirecional via APl RESTful com o sistema de
Gerenciamento de Servicos de Tl (ITSM) utilizado pela organizagdo. Essa
integragéo sincrona garante que a equipe de infraestrutura local e a equipe do
SOC externo trabalhem em unissono, compartiihando o mesmo fluxo de
informacgdes, aprovagdes e cronogramas de mitigacao.

REQUISITOS FUNCIONAIS DE SUPORTE TECNICO A PLATAFORMA
(HEALTH CHECK)

Para além do monitoramento exclusivo de ameacas, o servico continuado
abrange a gestdo, a manutencido e a sustentagdo tecnoldégica do préprio
ecossistema de ciberseguranga. A equipe técnica da contratada sera
responsavel por realizar configuragbes, ajustes finos (tuning) de politicas de
bloqueio para evitar falsos positivos que impactem as operagdes de negécio, e
garantir a integridade de funcionamento dos agentes instalados (EDR/CWPP)
em servidores legados e modernos. O escopo compreende a aplicagéo
transparente de atualizagbes de seguranga (patches), atualizacdo de
repositérios de testes de vulnerabilidade (NVTs) e o saneamento de bugs ou
inconsisténcias operacionais do Soffware as a Service (SaaS). A prestacéo



deste suporte técnico, seja para sanar duvidas operacionais ou corrigir falhas
sistémicas da ferramenta, sera balizada por rigorosos Acordos de Nivel de
Servico (SLA), com tempos de resposta e solugdo vinculados diretamente a
severidade técnica da solicitagao aberta pela contratante.

MECANISMOS DE SEGURANGCA, EVIDENCIAS LEGAIS E CONFORMIDADE
Tendo em vista 0 acesso privilegiado da equipe do SOC a dados sensiveis e aos
controles vitais da infraestrutura governamental/corporativa, a operagao devera
estar submetida a estritos padroes de Governancga, Risco e Conformidade
(GRC). Todos os analistas da contratada deverao acessar a plataforma mediante
autenticacdo multifatorial estrita com o uso de chaves de hardware (FIDO2) e
sob um modelo rigoroso de menor privilégio (Role-Based Access Control -
RBAC). Durante a investigacdo de violagdes de seguranga, os artefatos
coletados pelo SOC (como captura de pacotes, dumps de memoria e logs de
acesso) deverdao ser formalmente custodiados no médulo de Resposta a
Incidentes (DFIR). Visando resguardar a cadeia de custédia e assegurar a
validade juridica das acgbes da equipe do SOC em processos litigiosos ou de
fiscalizagdo, os hashes criptograficos que atestam a integridade dos relatorios
técnicos de encerramento de incidentes deverdo ser automaticamente
persistidos na tecnologia de livro-razao distribuido (Blockchain), impossibilitando
qualquer alteragao retroativa das evidéncias documentadas pelos operadores.

Item 07 - IMPLANTAGAO, INTEGRAGAO E TREINAMENTO OFICIAL
Setup da solucao unificada, integragdo com legados e treinamento certificado
para a equipe técnica.

SERVICOS ESPECIALIZADOS DE IMPLANTAGCAO, INTEGRACAO DE
ARQUITETURA E TREINAMENTO OFICIAL

DESCRIGAO CONCEITUAL E FINALIDADE

A presente especificagdo técnica define os parametros, as metodologias e os
requisitos obrigatorios para a prestagéo de servigos técnicos especializados de
implantagdo, configuragcdo, integracdo de sistemas e transferéncia de
conhecimento (handover). A finalidade central deste conjunto de servigos é
operacionalizar e extrair o maximo valor tecnoldgico da Plataforma Unificada de
Operagdes de Seguranca (Iltem 01) e de seus respectivos moédulos satélites
(EDR, Contéineres, OSINT, Phishing e NAC). Considerando a criticidade do
ambiente computacional da contratante, este servigo visa garantir que a
transigcéo tecnoldgica ocorra de forma fluida, sem disrupgédo das atividades de
negoécio, adaptando as funcionalidades da solugéo "de prateleira" (Software as
a Service) a topologia de rede, as politicas de governancga e as particularidades
do parque legado da instituicdo, culminando na total capacitagdao da equipe
técnica interna.

REQUISITOS TECNICOS DE IMPLANTACAO E ASSESSMENT DE
INFRAESTRUTURA

A execugao dos servigos de implantagao deve ser obrigatoriamente conduzida
sob uma metodologia formal de gerenciamento de projetos, exigindo a
designacdo de um gerente de projetos certificado para a conducédo do
cronograma fisico-financeiro. A fase inaugural da implantagcdo requer a



realizacdo de um Assessment (diagndstico) profundo do ambiente tecnologico
da organizacdo, com o objetivo de mapear a superficie de ataque, identificar
dependéncias sistémicas e catalogar a volumetria exata de ativos e instancias
virtuais. A partir deste mapeamento, a contratada procedera com o
provisionamento do ambiente em nuvem (tenant) e a distribuigdo massiva dos
agentes de telemetria (EDR/XDR) nos endpoints e servidores. Durante esta
etapa, € requisito técnico critico a parametrizagdo cuidadosa dos motores de
varredura de vulnerabilidades, estabelecendo janelas de manutengao e perfis
de scan customizados para garantir que a inspecéo de sistemas operacionais
legados (como Windows Server 2008/2012 ou distribui¢des Linux obsoletas)
ocorra de maneira nao intrusiva, evitando sobrecargas de processamento ou
quedas de servigo.

INTEGRAGAO COM OUTROS SISTEMAS E AMBIENTES LEGADOS

Para que o conceito de "Painel Unico de Vidro" se concretize, a implantacéo
exige um esforgo substancial de integracao bidirecional entre a nova plataforma
e o0 ecossistema legado da contratante. A equipe especializada devera configurar
a interoperabilidade da solugdo com os servicos de diretorio institucionais
(Microsoft Active Directory ou LDAP), viabilizando o Controle de Acesso Baseado
em Fungdes (RBAC) e o provisionamento de autenticacao forte com o uso das
chaves fisicas FIDO2 (Iltem 05). No ambito da defesa de perimetro e resposta, é
mandatoéria a integragdo nativa ou via middleware (utilizando APls RESTful,
SOAP ou JSON) com os firewalls corporativos preexistentes, permitindo o
intercambio de inteligéncia e o bloqueio automatizado de enderecos IP
anbémalos. Adicionalmente, a contratada devera estabelecer a orquestracao
sincrona entre o sistema de gerenciamento de casos da plataforma de
segurancga e o software de Gerenciamento de Servigcos de Tl (ITSM) oficial da
organizacao, garantindo que o ciclo de vida dos incidentes seja unificado e
auditavel em ambas as pontas.

CAPACIDADES OPERACIONAIS DE CUSTOMIZACAO E ORQUESTRACAO
(SOAR)

A fase de configuragdo néo deve se restringir as opgdes padrao de fabrica (out-
of-the-box). Os arquitetos de seguranca da contratada deverao modelar e
implementar os painéis de visualizagéo (dashboards) e os algoritmos de calculo
de risco (Risk Score) refletindo a exata criticidade dos diferentes grupos de ativos
da instituicao (exemplo: segmentando o risco de servidores de banco de dados
do risco de estagbes de atendimento). No tange a automacgado, o servigo
compreende o desenvolvimento e a homologacao dos primeiros Playbooks no
modulo de Orquestragao, Automagédo e Resposta (SOAR). A equipe devera
traduzir as politicas de resposta a incidentes da organizagdo em fluxos de
trabalho l6gicos que contemplem gatilhos automaticos de contencdo, como o
isolamento de instancias afetadas por Ransomware ou a suspensao de
contéineres maliciosos, testando exaustivamente estas automacbes em
ambientes de homologacao antes de sua efetivagdo no ambiente de produgao.

REQUISITOS FUNCIONAIS DE TREINAMENTO E TRANSFERENCIA DE
CONHECIMENTO

Para garantir a sustentabilidade e a independéncia operacional da instituigdo, o
fornecimento inclui a execug¢do de um programa de treinamento técnico oficial e



certificado. A capacitacdo deve ser direcionada aos administradores de rede,
analistas do SOC interno e membros da equipe de governanga (DPO),
abordando a operagao cotidiana da plataforma unificada, a analise
de logs comportamentais, a investigacdo pericial e a validagdo de testes
de phishing. O curriculo do treinamento deve abranger a interpretacdo das
taticas e técnicas da matriz MITRE ATT&CK evidenciadas pela ferramenta, bem
como a instrugcdo pratica para a criagdo autbnoma de novos Playbooks de
automacao e a extragao de evidéncias imutaveis registradas na Blockchain da
plataforma. O treinamento devera ser ministrado integralmente no idioma
portugués do Brasil (PT-BR), com fornecimento de documentagdo técnica
detalhada, diagramas de arquitetura as-built (como construido) e emissao de
certificados individuais de concluséo.

MECANISMOS DE SEGURANCA DO PROJETO E REQUISITOS DE
CONFORMIDADE

Toda a execugao dos servigos de implantagao e integracao estara sujeita aos
mais rigorosos preceitos de conformidade e seguranga da informagdo. Os
profissionais técnicos alocados pela contratada (arquitetos, engenheiros e
especialistas em integragdo) deverdo comprovar alta qualificagdo por meio de
certificagdes reconhecidas internacionalmente (tais como CISSP, Security+,
PMP) e assinar Termos de Confidencialidade (NDA) especificos, dada a
exposicao privilegiada a infraestrutura critica e as vulnerabilidades
governamentais durante o periodo de setup. O acesso remoto ou presencial
destes profissionais ao ambiente da contratante para fins de configuragcéo
ocorrera estritamente sob o principio do menor privilégio, monitorado por
sistemas de cofre de senhas (PAM) quando aplicavel. A aceitagao final dos
servigos prestados estara condicionada a aprovacao formal de um Caderno de
Testes de Aceitacao, atestando que todas as integragdes, modulos e requisitos
legais estipulados no processo licitatério encontram-se plenamente
operacionais.

Item 08 - GESTAO DE VULNERABILIDADES E APOIO A REMEDIACAO
Servigo continuado de analise, priorizagdo e suporte a corregao de falhas (Blue
Team).

SERVICO CONTINUADO DE GESTAO DE VULNERABILIDADES E APOIO A
REMEDIACAO (BLUE TEAM)

DESCRIGAO CONCEITUAL E FINALIDADE

A presente especificacao técnica define os requisitos obrigatorios para a
contratacdo de servigos técnicos especializados e continuados de Gestao do
Ciclo de Vida de Vulnerabilidades (Vulnerability Management). A finalidade
primaria deste servigo € preencher a lacuna operacional cronica existente entre
a deteccao tecnoldgica de falhas e a mitigacao efetiva do risco, atuando como
uma equipe de defesa cibernética dedicada (Blue Team). Em vez de apenas
reportar listagens brutas geradas pelos motores de varredura da Plataforma
Unificada (Item 01), este servigo visa transformar volumes massivos de dados
técnicos em inteligéncia acionavel. O objetivo central é apoiar diretamente e de
forma consultiva as equipes de infraestrutura, redes e desenvolvimento de
sistemas da contratante na priorizagdo, no planejamento estratégico e na



aplicacao segura de corregdes (patches) e ajustes de configuragdo de seguranga
(hardening).

FUNCIONAMENTO TECNICO DE CURADORIA E TRIAGEM

O funcionamento técnico do servigo baseia-se na curadoria analitica ininterrupta
dos achados provenientes dos motores de varredura autenticada e nao
autenticada. Os especialistas da contratada deverdo realizar a triagem
minuciosa dos relatérios gerados pelo sistema, executando a eliminagao
metodoldgica de falsos positivos e a reclassificagdo do risco real. Esta
reclassificacdo analitica ndo deve depender exclusivamente do escore base
matematico do padrdo CVSS (Common Vulnerability Scoring System), devendo
incorporar obrigatoriamente o contexto arquitetural do ativo afetado — avaliando,
por exemplo, se um servidor vulneravel esta exposto diretamente a internet ou
se encontra protegido em uma rede de geréncia restrita. Além disso, a analise
devera cruzar os dados estruturais de vulnerabilidades com os feeds globais de
Inteligéncia de Ameacas (Threat Intelligence), elevando imediatamente a
criticidade de falhas que possuam exploits publicos ou que componham a
taxonomia de ataques descrita na matriz MITRE ATT&CK.

CAPACIDADES OPERACIONAIS DE PLANEJAMENTO E APOIO A
CORREGAO (REMEDIAGCAO)

Como nucleo de seu escopo operacional, a equipe gerenciada devera elaborar
e fornecer, de forma estruturada e periddica, Planos de Acdo de Remediacao
(Action Plans). Estes planos transcenderdo o mero reporte de problemas,
consolidando-se como roteiros executivos e técnicos que detalham
estritamente quais atualizagdes devem ser aplicadas, em quais grupos de ativos
e qual o impacto sistémico esperado (avaliando o risco de instabilidade ou a
necessidade de reinicializagao de servigos criticos). Para viabilizar a execugao
da correcédo, a contratada provera suporte técnico direto aos administradores da
instituicao, fornecendo scripts de mitigacao testados, instru¢des precisas para a
alteracdo de chaves de registro do sistema operacional e diretrizes para a
atualizagao segura de bibliotecas. Quando a corregao definitiva for tecnicamente
inviavel (especialmente em sistemas legados), a equipe devera recomendar a
adocdo de controles compensatorios, como a aplicacdo de patches virtuais
(Virtual Patching) ou a criacéo de regras de isolamento no médulo de Controle
de Acesso a Rede (NAC).

INTEGRAGAO COM OUTROS SISTEMAS E CICLO DE VALIDAGAO
(RESCAN)

A execucédo deste servico devera estar organicamente atrelada ao ecossistema
tecnolégico estabelecido. A equipe de gestdo de vulnerabilidades operara
utilizando primariamente o console centralizado da Plataforma Unificada de
Ciberseguranga (Single Pane of Glass - Item 01) para extrair os dados e
fundamentar suas analises. A orquestracdo e a delegacdo das tarefas de
remediagdo exigirdo integracdo procedural e sistémica com a ferramenta de
Gerenciamento de Servigos de Tl (ITSM) oficial da contratante, garantindo que
cada pacote de corregao gere um ticket rastreavel, atrelado a Acordos de Nivel
de Servigo (SLA) de remediacao baseados na criticidade. Apds a notificacéo de
que a equipe de infraestrutura interna aplicou as corre¢gdes recomendadas, o
escopo da contratada englobara a execugdo mandatéria de varreduras de



validagdo (Rescans), atestando tecnicamente e de forma independente que a
falha foi definitivamente erradicada da superficie de ataque, selando o ciclo de
vida da vulnerabilidade.

CAPACIDADES ANALITICAS, GESTAO DE OBSOLESCENCIA E ZERO-DAY
No que tange as capacidades analiticas avangadas, o servigo compreendera a
Gestao Continua de Obsolescéncia Tecnolégica (End-of-Life / End-of-Support).
A equipe especializada devera identificar e reportar proativamente sistemas
operacionais, frameworks de desenvolvimento de software e ativos legados que
nao recebem mais suporte oficial ou atualizacbes de seguranca de seus
fabricantes, subsidiando a alta gestdo governamental com mapas de risco para
o planejamento orgamentario de modernizagao tecnologica. Em cenarios de
crise cibernética aguda, caracterizados pela divulgagdo global de
vulnerabilidades criticas de dia zero (Zero-Day) que afetem o parque tecnoldgico
da instituicdo, a equipe atuara em regime de forga-tarefa, acionando protocolos
emergenciais para mapear a exposi¢ao imediata do 6rgao, sugerir medidas
temporarias de contencéo de trafego e alinhar-se ao Centro de Operagdes de
Segurancga (SOC - Item 08) para intensificar o monitoramento de loCs até que
o patch definitivo seja disponibilizado pela industria.

REQUISITOS DE CONFORMIDADE E GOVERNANCA

A prestacao continua do servigo de apoio a remediagao devera estar em estrita
conformidade com as exigéncias de seguranga e privacidade estipuladas pela
Lei Geral de Protecédo de Dados (LGPD) e fortemente alinhada aos controles de
gestdo de vulnerabilidades previstos na norma ISO/IEC 27001. A contratada
sera responsavel por conduzir comités técnicos periddicos com os gestores de
Tl e Segurancga da contratante, realizando a prestagao de contas (accountability)
mediante a apresentacdo do avango das métricas de corregédo, da evolucéo
do Risk Score global e da reducgao efetiva da superficie de ataque corporativa.
Como garantia de integridade processual, todos os relatérios de conformidade,
planos de ag¢ao e cadernos de recomendacdo técnica emitidos pela equipe
de Blue Team deveréao ter seus respectivos hashes criptograficos
documentados no  mecanismo de imutabilidade baseada em
tecnologia Blockchain (fornecido na plataforma base), assegurando o registro
histdrico irrefutavel e com validade juridica acerca das diligéncias adotadas pela
Administracdo Publica na proteg¢ao de sua infraestrutura.

Item 09 - MODULO DE CONTROLE DE ACESSO A REDE (NAC)
Solugédo Zero Trust para controle de acesso (802.1x), perfilamento de loT e
Guest, 100% integrada ao Item 1.

MODULO DE CONTROLE DE ACESSO A REDE (NAC) E ARQUITETURA
ZERO TRUST

DESCRIGAO CONCEITUAL E FINALIDADE

A presente especificacdo técnica estabelece os requisitos mandatérios para a
contratacdo de um subsistema de Controle de Acesso a Rede (NAC - Network
Access Control), alicergado nos rigorosos principios da arquitetura Zero Trust
Network Access (ZTNA). A finalidade central deste médulo é atuar como o
guardido implacavel do perimetro de rede corporativo, garantindo que nenhum



dispositivo — seja ele corporativo, pessoal (BYOD), infraestrutura de Internet das
Coisas (loT) ou de visitantes — obtenha conectividade l6gica aos recursos da
instituicdo sem prévia identificacdo, autenticagcédo, perfilamento e validagdo de
conformidade. Em estrito alinhamento com a topologia de defesa em
profundidade, este componente ndo deve atuar como uma solugao isolada, mas
sim como uma extensdo nativa e indissociavel da Plataforma Unificada de
Operagdes de Seguranga (Iltem 01), transmutando a visibilidade de ameagas em
agdes imediatas de contencdo na camada de acesso fisico e logico (redes
cabeadas, redes sem fio e tuneis VPN).

REQUISITOS TECNICOS E FUNCIONAMENTO INTERNO DE
AUTENTICAGCAO E PERFILAMENTO

O funcionamento técnico do mddulo deve suportar a aplicagdo universal do
protocolo IEEE 802.1X, utilizando métodos de autenticacéo criptograficamente
seguros (tais como EAP-TLS e PEAP) para validar a identidade de usuarios e
maquinas junto aos servigos de diretorio institucionais (Active Directory / LDAP).
Tendo em vista a vasta presenca de ativos desprovidos de capacidade de
autenticagao complexa (como cameras IP, impressoras de rede e sensores |oT),
0 subsistema devera empregar mecanismos de Bypass de Autenticacdo por
MAC (MAB) intrinsecamente combinados a um motor de Perfilamento de
Dispositivos (Device Profiling). Este motor de perfilamento deve realizar a
inspecao profunda de trafego e metadados (analisando requisicdes
DHCP, banners HTTP, pacotes SNMP e fingerprints de endpoints) para
classificar o tipo de dispositivo com alta precisdo e mitigar tentativas de burla
baseadas na clonagem (spoofing) de enderecos MAC, alocando o ativo
dinamicamente na rede virtual (VLAN) correspondente ao seu perfil de
seguranga.

CAPACIDADES OPERACIONAIS DE AVALIAGAO DE POSTURA E GESTAO
DE VISITANTES

Para viabilizar a verdadeira premissa do Zero Trust ("nunca confie, sempre
verifique"), o modulo deve executar a Avaliagdo de Postura (Posture
Assessment) em tempo real antes de conceder autorizagao de acesso a rede. O
sistema interrogara o endpoint solicitante para atestar o cumprimento das
politicas de seguranga corporativas, exigindo, por exemplo, que o agente de
EDR (ltem 03) esteja ativo e atualizado, que nao existam vulnerabilidades
criticas pendentes de corre¢ao e que o sistema operacional esteja devidamente
homologado. Ativos reprovados na avaliacdo de postura deverdo ser
automaticamente direcionados para uma rede restrita de quarentena ou
remediacdo. Adicionalmente, a ferramenta devera prover capacidades
operacionais avangadas para a Gestdo de Visitantes (Guest Access),
oferecendo um Portal Cativo (Captive Portal) plenamente customizavel,
suportando fluxos de autorregistro, aprovagao delegada por padrinhos internos
(Sponsor Approval) e definigao estrita do ciclo de vida temporal e privilégios das
contas de convidados, isolando este trafego da rede de produgéo.

INTEGRAGAO OBRIGATORIA COM O ECOSSISTEMA E ORQUESTRAGAO
(SOAR)

Como premissa arquitetural inegociavel e garantidora do valor tecnoldgico da
contratagdo, o mdédulo NAC deve ser cem por cento (100%) integrado a



Plataforma Unificada (Core - Item 01). O NAC deve compartilhar continuamente
o contexto situacional de cada dispositivo conectado (identidade do usuario,
endereco IP, endereco MAC, localizacao fisica no switch/Access Point e nivel de
conformidade) com o console central, enriquecendo o inventario dinamico e o
calculo do Risk Score global. Sob a dética da contengdo automatizada, o NAC
atuara como o principal brago executor de rede para o subsistema de
Orquestracdo (SOAR). E exigéncia mandatéria que a plataforma permita a
configuragao de politicas condicionais automatizadas; por exemplo, caso o motor
de analise de vulnerabilidades (Item 01) detecte a exploragdo de um CVE critico,
ou o agente de Endpoint (Item 03) alerte sobre a execugdo de um Ransomware,
o modulo NAC devera receber um gatilho sistémico (via APl RESTful) e isolar de
forma autbnoma e imediata a porta do switch ou a sessao Wi-Fi do dispositivo
comprometido, eliminando o lapso de tempo dependente da intervencao
humana.

MECANISMOS DE SEGURANCA E REQUISITOS DE CONFORMIDADE

A governanga exercida por este médulo atende diretamente aos preceitos da
Lei Geral de Proteg¢ao de Dados (LGPD) e normativos da familia ISO/IEC
27000, ao garantir que o acesso logico aos repositérios de dados sensiveis
seja restrito mediante forte controle de identidade e saude do dispositivo de
acesso. Para garantir a continuidade dos servigos
governamentais/corporativos, a arquitetura do NAC deve suportar implantagao
em Alta Disponibilidade (HA) e possuir mecanismos de tolerancia a falhas (Fail-
Open/Fail-Closed), assegurando que indisponibilidades sistémicas nao
interrompam operagodes criticas. Por fim, para resguardar a cadeia de custddia
em investigagdes internas ou processos de auditoria, toda alteragao de politica
de acesso, cada evento de quarentena automatizada e todas as tentativas de
conexao a rede devem gerar registros (logs) precisos. Tais registros serao
canalizados para a trilha de auditoria central da plataforma (DFIR) e
submetidos ao mecanismo nativo de hash criptografico persistido na tecnologia
de livro-razao distribuido (Blockchain), certificando a imutabilidade pericial
plena das evidéncias de controle de acesso a rede.



1.

APENDICE Il - Escopo para Prova de Conceito (PoC)

PREAMBULO E BASE LEGAL

O presente documento constitui o Apéndice Il do Termo de Referéncia para a
contratagao de Solucéo Integrada de Ciberseguranca pelo ITEC-AL, na
modalidade Pregéo Eletrénico, com fundamento na Lei n°® 14.133/2021. Define
0 escopo da Prova de Conceito (PoC) exigida do licitante classificado
provisoriamente em primeiro lugar, nos termos dos itens 4.77 a 4.85 do Termo
de Referéncia. O documento foi elaborado pela equipe técnica do ITEC-AL com
base nos requisitos do TR, nas normas ISO/IEC 27001, ISO/IEC 27002, NIST
SP 800-61r2 e na Lei n° 13.709/2018 (LGPD).

1.1.

1.2.

1.3.

Fundamentacéo Legal e Normativa

+ TRitens 4.77 a 4.85: Exigéncia da Prova de Conceito como
condigdo habilitante para o licitante classificado em primeiro lugar.

* TR item 4.83: Critérios minimos de aprovacao da PoC, incluindo
integracao nativa entre modulos Core e Endpoint.

« TR item 4.33: Exigéncia de integracéo nativa e bidirecional via
APIls RESTful para interoperabilidade com o ecossistema do ITEC-
AL.

* Lein®14.133/2021, Art. 17, lll, 'c": Validacao técnica de amostras
antes da adjudicagao.

* Lein®13.709/2018 — LGPD: Controles de privacidade
obrigatorios nos mddulos de tratamento de dados pessoais.

* Art. 369 do CPC/2015: Validade juridica das evidéncias
criptograficamente assinadas e registradas em mecanismo de
imutabilidade.

Objeto e Finalidade da PoC

Verificar que a solucao ofertada pela licitante classificada
provisoriamente em primeiro lugar ndo apenas declara possuir os
modulos descritos no TR, mas que estes operam de forma
nativamente integrada (painel unico de visibilidade), com foco em: (1)
deteccéo e visibilidade de ameacgas em tempo real, (2) suporte a
sistemas operacionais legados presentes no parque do ITEC-AL, (3)
imutabilidade das evidéncias para fins de auditoria e (4)
conformidade com a LGPD.

Condigbes de Realizagao

A licitante tera até 5 (cinco) dias uteis, contados da convocagao
formal, para realizar a montagem, configuragdo e demonstragéo do
ambiente.

Local: Ambiente controlado fornecido pelo ITEC-AL ou ambiente de
demonstracdo da licitante que replique a topologia exigida no TR.
Avaliacdo: Comissao técnica designada pelo ITEC-AL emitira
Parecer Técnico de Aceitabilidade ao final da sesséo.

Todos os custos, incluindo, deslocamento, licenciamento temporario,
infraestrutura e logistica, s&o de inteira responsabilidade da licitante,
sem Onus para a Administragdo (TR item 4.84).



Todas as informacgdes acessadas durante a PoC estéo sujeitas ao
Termo de Confidencialidade (Apéndice VIl do TR).
A sesséo sera facultada a todos os interessados, incluindo demais

licitantes, nos termos do item 4.82 do TR.
A recusa injustificada em realizar a PoC ou a incapacidade de
atender aos critérios minimos ensejara a desclassificacdo da
proposta, convocando-se o licitante subsequente (TR item 4.85).

2. ESCOPO TECNICO DOS MODULOS

2.1. Atabela abaixo sintetiza o escopo de verificagdo desta PoC, as
funcionalidades listadas abaixo foram extraidas diretamente dos
requisitos do Termo de Referéncia. A coluna "Obrigatoriedade"
define o impacto da auséncia da fung¢ao no julgamento da PoC.

Categoria

1. Gestao e
Core

Funcionalidade
Avaliada

Cockpit: Dashboard
unico correlacionando
todos os alertas,
indicadores,
vulnerabilidades,
containers, dados de
EDR, inventario de
ativo, logs, painel de
teste de carga (DDoS),
Painel de campanha de
phishing, sem troca de
console.

Referénci

aTR
Item 3.3/
412

Obrigatorieda
de

Sim
(Mandatério)

1. Gestao e
Core

Risk Score

Dinamico: Algoritmo
que altera a nota de
risco organizacional ao
detectar ameacas nos
endpoints em tempo
real.

Item 3.3/
7.1.2

Sim
(Mandatério)

1. Gestao e
Core

Imutabilidade
Blockchain: Registro
de hashes de relatorios
e logs em Blockchain
para validade pericial.

Item 3.3/
7.1.6

Sim
(Mandatério)

1. Gestao e
Core

Gestao de
tickets/incidentes nativa
no sistema com
possibilidade de
integracéo a
ferramenta de ITSM.

Item 3.3/
7.33

Sim
(Mandatério)

2. Protecao
Endpoint

Suporte a Sistemas
Legados: Funcioname
nto do agente em

Item 3.5/
7.33.1

Sim
(Mandatério)




sistemas legados,
como por exemplo
Windows Server 2008
R2 ou 2012 (Telemetria
+ Scan).

2. Protecao
Endpoint

Anti- Deteccéo de
criptografia e reversao
(recuperacgao)
automatica de
arquivos.

ltem 3

Sim
(Mandatério)

2. Protecédo
Endpoint

Mapeamento MITRE
ATT&CK: Exibicao
automatica de
taticas/técnicas do
framework em cada
alerta.

Item 4.4.2
[7.4.2

Sim
(Mandatério)

3.
Orquestracao

Playbooks

SOAR: Execucéao de
fluxos automatizados
de resposta (Ex: Alerta
-> Bloqueio IP -> Abrir
Ticket).

Item 7.1.3
[7.4.3

Desejavel

4. Playbook

Possibilidade de
consulta aos playbooks
por meio da console
cockpit

Item 4.4.3
[71.3

Sim
(Mandatério)

5. Inteligéncia

Dark Web
Monitoring: Detecgao
de credenciais do
dominio @*.al.gov.br
em bases de
vazamentos.

ltem 3.4/
Apéndice
1 (2)

Sim
(Mandatério)

5. Inteligéncia

OSINT/External
Attack

Surface: Descoberta
automatizada de
subdominios expostos
vinculados ao Org3o.

Apéndice
| (Item 2)

Sim
(Mandatério)

6. Containers

Syscall Runtime
Monitoring: Deteccgao
de anomalias (ex: shell
interno) dentro de
containers em
execucgao.

Item 7.32
/
Apéndice
| (4)

Sim
(Mandatério)

7. ldentidade

Autenticacao

FIDO2: Exigéncia de
toque fisico na chave
de hardware para login
administrativo no
console.

Item
4222/
7.22.2

Sim
(Mandatério)




8. Privacidade | Anonimizagao Item Sim

LGPD: Mascaramento 4.55.2/ (Mandatoério)
de dados sensiveis em 7.231
relatérios para usuarios
sem privilégios de

DPO.

8. Privacidade | Direito ao Item Sim
Esquecimento: Busca 4.23.2/ (Mandatério)
e exclusao (purge) de 7.23.2

logs de um titular de
dados especifico.

9

Validacao de Apéndice Sim

Vulnerabilida Exploit: Cruzamento | (Item 1) (Mandatério)

de

de vulnerabilidades
detectadas com a
existéncia de exploit
publico disponivel.

10. Interface Localizagao PT- Item 4.26 Desejavel

BR: Toda a console e [ 7.26
manuais devem estar
no idioma Portugués do
Brasil.

2.2.

2.21.

2.2.2.

2.2.3.

2.24.

2.3.
2.3.1.

2.3.2.

Gestao do Ciclo de Vida de Vulnerabilidades e Visibilidade de
Ativos

A solucao devera demonstrar a execugao de varreduras
automatizadas e orquestradas sobre a superficie de ataque
informada pelo ITEC-AL no ato da PoC, abrangendo ativos
computacionais heterogéneos (IPs, FQDNs e Endpoints). A avaliagao
consistira na aplicagao de:

Scans Nao Autenticados: Para mapeamento de portas, servicos
expostos e identificacdo de vetores de intrusdo externos.

Scans Autenticados (Deep Scan): Utilizando credenciais
administrativas para auditar o inventario de software, patches
ausentes e configuragdes de hardening em nivel de Sistema
Operacional (incluindo servidores legados).

Motor Analitico e Inteligéncia:

A plataforma devera classificar as vulnerabilidades detectadas
rigorosamente conforme o padrao CVSS, calculando o risco real com
base na explorabilidade técnica. A PoC exigira a geragao

de Relatérios de Inteligéncia Acionavel, que devem apresentar
nao apenas a severidade, mas o plano de remediag¢ao priorizado,
discriminando agdes por criticidade e impacto na continuidade dos
servicos publicos estaduais.

Analise Prospectiva de Vulnerabilidades (VAPT Automatizado)
Demonstracao da capacidade da ferramenta em processar uma lista
dindmica de alvos (IPs, Endpoints e URLSs) fornecida pela equipe
técnica do ITEC-AL, garantindo:

Identificagao de Ativos: Descoberta automatizada de servigos e
suas respectivas versoes.




2.3.3.

2.3.4.
2.3.5.
2.4,

24.1.
24.2.
2.5.

2.5.1.
2.5.2.

2.6.

26.1.

2.6.2.

2.7.
2.7.1.

2.7.2.

Multimodalidade de Varredura: Execucdo concomitante de
varreduras autenticadas e de rede, com foco em detectar falhas de
seguranga sem causar negacao de servi¢o (DoS) nos ativos
monitorados.

Priorizagao por Severidade: Entrega de painel consolidado com a
classificagao das falhas (Critical, High, Medium, Low), fundamentado
no score CVSS.

Remediagao Consultiva: Emissao de relatérios técnicos detalhados
contendo os passos precisos para a corregao das falhas, scripts de
mitigacao e referéncias cruzadas (CVE/Bugtraq).

Validacao de Resiliéncia Ofensiva (Pentest Automatizado)

A solugao devera demonstrar a capacidade de executar simulagbes
de adversarios e testes de intrusao automatizados sobre aplicagdes
e infraestruturas designadas. A avaliagado abrangera metodologias de
Black-box, Gray-box e White-box, focando na identificacéo de
vetores criticos baseados no OWASP Top 10.

Os ataques simulados deveréo incluir, obrigatoriamente, a validagao
de vulnerabilidades de injecéo (SQL Injection), manipulagéo de
scripts (Cross-Site Scripting - XSS), quebra de autenticagao por forca
bruta (Brute Force) e exploracao de falhas de configuracdo em
servidores web e bancos de dados institucionais.

Testes de Estresse e Resiliéncia a Negacgao de Servigo (DDoS)
Demonstragéo de simulagao de ataques de Negagao de Servigo
Distribuida (DDoS) em camadas de rede (L3/L4) e aplicacao (L7),
conduzidos em ambiente de teste isolado e controlado.

A avaliagao focara na capacidade da solugdao em: (a) Identificar o
aumento andmalo de trafego em tempo real; (b) Analisar o impacto
na disponibilidade dos servigos governamentais;

Simulag¢ao de Engenharia Social e Resiliéncia do Usuario (Anti-
Phishing)

Demonstragéo do painel de gestdo de campanhas simuladas de
Phishing, visando mensurar a postura de seguranca dos
colaboradores. A ferramenta deve permitir a criagado de cenarios de
ataque customizados (ex: falsas notificagcdes de RH ou e-mails
governamentais fraudulentos).

A PoC avaliara a geracado de métricas de telemetria comportamental,
incluindo: taxa de abertura, taxa de clique em links maliciosos,
submissao de dados sensiveis e a eficacia das pilulas de
treinamento (micro-learning) aplicadas imediatamente apds a falha
do usuario.

Custédia de Evidéncias, Analytics e Relatérios de Governanga
Integridade Baseada em Blockchain: A solugao devera comprovar a
geragao de relatorios técnicos e gerenciais cujos hashes
criptograficos (SHA-256 ou superior) sejam registrados em tecnologia
Blockchain. Esta funcionalidade € mandatoria para assegurar a
imutabilidade pericial e a validade juridica dos dados de segurancga
frente a auditorias de 6rgaos de controle (Art. 369 do CPC/2015).
Painel de Consciéncia Situacional: Apresentacdo de console
administrativo intuitivo e centralizado, capaz de consolidar dados
telemétricos de todos os médulos. A plataforma devera gerar alertas



preditivos e em tempo real, correlacionando eventos de multiplas
origens e classificando-os por Risk Score organizacional.
2.7.3. Estrutura dos Alertas e Relatérios: Cada incidente ou vulnerabilidade
reportada deve conter, no minimo:
2.7.3.1. Taxonomia de Ameacas: Descri¢ao técnica precisa da falha,
preferencialmente mapeada as taticas e técnicas da Matriz
MITRE ATT&CK;
2.7.3.2. Mapeamento de Impacto: Identificagao clara dos ativos ou
servigos governamentais criticos afetados pela exposigao;
2.7.3.3. Analise de Consequéncias: Projecao detalhada de danos
potenciais (ex: risco de exfiltracdo de dados sensiveis,
interrupcao de arrecadacgao estadual);
2.7.3.4. Prescricao Técnica de Remediacao: Recomendacgdes de agao
objetivas, incluindo scripts de corregdao, comandos de hardening e
patches sugeridos para a erradicagao definitiva da falha.



APENDICE Ill - Matriz de Riscos

Esta matriz identifica os eventos de risco, os impactos esperados e as
estratégias de mitigacao e alocacgao de responsabilidades (entre Contratante e
Contratada).

Impacto Probabilida Nivel Estratégia de Alocaca
Mitigacao o

Incompatlbllld Agentes Estabelecer Contratad
ade om (EDR) ou ambiente de a

Legados Varreduras homologagéo;
(Scanner) fase
causam de tuning assistid
instabilidade o] antes da
em aplicagao em
servidores producgao.
Windows
2008/2012 ou
aplicagoes

criticas.

Vazamento de Dados Baixa Critic  Exigir Contratad
Dados da sensiveis da o] criptografia at a

Plataforma infraestrutura rest (AES-256)
(logs, ein transit (TLS
topologias) 1.2+); exigir
expostos conformidade
indevidament SOC2/1SO27001

do fornecedor.

€ na nuvem.

Desconhecime Equipe do Média Exigir treinamento Contratad

nto da Equipe 6érgéo nao o] com emissao de a
Técnica consegue certificado e
operar a entregaveis de



Resisténcia
cultural
Treinamento

0

7
Indisponibilida
de do servigo
SaaS

solugcao apoés
o término do
suporte
|mplantagao

Plataforma

fora do ar,
deixando a
rede sem
monitoramen
to e resposta
a incidentes.

Colaboradore
s ndao aderem
as
simulagdes
de phishing
ou ignoram
0s momentos
de ensino.

Baixa

Alto

"Arquitetura  As-
Built" e manuais
de operagao em
PT-BR.

SLA de 99,8% de
disponibilidade;
exigéncia de
redundancia em
Datacenters e fail-
over geografico.

Relatorios de
performance
apresentados  a
alta gestao;
gamificacdo das
campanhas de
conscientizacao.

Contratad
a

Contratan
te



APENDICE IV - ACORDO DE NIiVEL DE SERVIGO (ANS/SLA)

1. FINALIDADE E ESCOPO

1.1. Este Acordo de Nivel de Servigo estabelece os critérios objetivos para a
medicao da qualidade e do desempenho dos servigos prestados pela
CONTRATADA no ambito da Solugéo Integrada de Ciberseguranga e
Privacidade.

1.2. A avaliagao dos indicadores sera mensal e servira de base para o
dimensionamento do pagamento e a aplicagao de eventuais glosas ou
sangdes, visando garantir a eficacia da protecao dos ativos de TIC e o
cumprimento dos requisitos operacionais.

2. CLASSIFICACAO DE SEVERIDADE (ATENDIMENTO DE SUPORTE E
INCIDENTES)
Para fins de aplicagao dos prazos de atendimento (ICP), as demandas serao

classificadas conforme os niveis de severidade abaixo:
Severidade Descrigao Prazo de Prazo de Solugao

Inicio (Contorno)
Resposta
30 minutos

24 horas

CRITICA Incidentes de seguranca confirmados
(ex: Ransomware, exfiltragéo ativa,
DDoS massivo) ou indisponibilidade
total da Plataforma Unificada.
Vulnerabilidades criticas expostas, 2 horas 2 dias uteis
falha em modulos principais (EDR,

NAC), ou comprometimento de conta

administrativa.

NORMAL Duvidas operacionais, parametrizagdo 4 horas 4 dias uteis
de playbooks, geragao de relatérios

sob demanda ou falha em

subdominios de menor criticidade.

BAIXA Solicitagdes de melhoria cosmética, 8 horas 6 dias
duvidas sobre manuais ou uteis
documentacéo técnica.

3. INDICADORES DE MEDICAO DE RESULTADO (IMR)
A) INDICADOR DE DISPONIBILIDADE DE SERVICO (IDS)
« Finalidade: Assegurar a continuidade das plataformas SaaS (Core, EDR,
NAC, Containers).
e Mecanismo de Calculo: IDS = (Horas de Funcionamento / Horas Totais
do Més) x 100
e Meta: 299,8%.
« Glosas (sobre o valor da mensalidade do item afetado):
o IDS 299,8%: Pagamento Integral.
o IDS <99,8% até 99,0%: Glosa de 5%.
o IDS <99,0% até 98,0%: Glosa de 10%.
o IDS <98,0%: Glosa de 20% e abertura de processo sancionador.
B) INDICADOR DE CHAMADOS ATENDIDOS NO PRAZO (ICP)
o Finalidade: Medir a agilidade do SOC e do suporte técnico
especializado.
e Mecanismo de Calculo: ICP = (Chamados no Prazo / Total de
Chamados) x 100



e« Meta: 295%.
e Glosas (sobre o valor da mensalidade do servigo - Iltem 08):
o ICP 295%: Sem desconto.
o ICP entre 85% e 94,9%: Glosa de 1,5%.
o |ICP entre 78% e 84,9%: Glosa de 3%.
o ICP <72%: Multa de 1% do valor do contrato e glosa de 5% da
mensalidade.
C) INDICADOR DE DISPONIBILIDADE DOS SERVICOS DE
GERENCIAMENTO (IDSG)
o Finalidade: Medir a presencga e prontidao da equipe de SOC 24x7.
e Mecanismo de Calculo: Tempo efetivo de vigilancia ativa logada no
cockpit vs. tempo total do més.
e« Meta: 299%.
« Faixas de Ajuste: Segue o escalonamento de glosa de 3% a 12%
conforme sua tabela de sang¢des para IDSG.
D) INDICADOR DE EFICACIA NO TRATAMENTO (IECRI)
« Finalidade: Evitar o encerramento indevido de incidentes sem a devida
corregao.
e Mecanismo de Calculo: IECRI = ((Total Fechados - Total Reabertos) /
Total Fechados) x 100
e« Meta: 298%.
e Glosas: 1% de glosa sobre o valor da OS/Fatura para cada 0,1% abaixo
da meta.
E) INDICADOR DE ATRASO NA ENTREGA (IAE)
e Finalidade: Garantir o cumprimento do cronograma de implantagéo e
entrega de chaves FIDO2.
e Mecanismo de Calculo: IAE = Tempo de Execucdo Real - Tempo
Estimado na OS.
e Sancodes:
o Atraso de 1 a 29 dias: Glosa de 0,5% por dia de atraso sobre o
valor do marco/OS.
o Atraso = 30 dias: Glosa de 10% do valor da etapa + 0,5% por dia,
limitado a 30%.
F) INDICADOR DE SATISFACAO DOS USUARIOS (ISU)
o Finalidade: Aferir a qualidade do atendimento consultivo da equipe
de Blue Team.
o Meta: 2 80% de avaliagao positiva.
o Métrica: Nota média de 1 a 5 em questionarios pds-servico (DPO/Vuln).

4. PROCEDIMENTOS DE AFERICAO E ATESTO

4.1. Ferramenta de Medicao: A prépria Plataforma Unificada (Item 01), por
meio de seus modulos de auditoria e logs imutaveis em Blockchain, sera a
fonte primaria para extragdo das métricas de disponibilidade (IDS) e tempo de
resposta (SOAR).

4.2. Relatorio Mensal de Nivel de Servigo (RNS): A CONTRATADA devera
submeter, até o 5° dia util do més subsequente, um relatério consolidado
contendo o desempenho de todos os indicadores descritos neste Apéndice.
4.3. Verificagédo da Fiscalizagéo: O Fiscal Técnico conferira os dados do RNS
confrontando-os com as evidéncias na plataforma. Em caso de divergéncia,
prevalecerao os dados extraidos pela Contratante diretamente do sistema.



4.4. Aplicagao de Glosas: As glosas serao calculadas pela Fiscalizagao
Administrativa e deduzidas diretamente na Nota Fiscal do més de referéncia.

5. DISPOSICOES SOBRE PENALIDADES POR DESCUMPRIMENTO
REINCIDENTE

5.1. A ocorréncia de ICP inferior a 70% por 3 (trés) meses consecutivos sera
considerada inexecugéao parcial do objeto, autorizando a Contratante a iniciar o
processo de rescisdo motivada.

5.2. A manipulacgédo indevida de dados telemétricos ou logs visando mascarar o
nao cumprimento de SLAs sera considerada infragdo grave (fraude na

execugao contratual), ensejando a penalidade maxima prevista na Lei
14.133/2021.



APENDICE V - INVENTARIO DE ATIVOS (BASE DE CALCULO)

DIMENSIONAMENTO DE INFRAESTRUTURA (QUANTITATIVO PARA
CALCULO

Descrigao

Quantida

Observagoes
de /
(Numeros Especificaga
Inteiros) o
Total de (Com acesso a 188
Colaboradores rede/sistemas)
Contas de E-mail (Para escopo de 8959
Institucional Ativas monitoramento/proteg
80)
Estacbes de (Desktops e 120
Trabalho (Endpoints) Notebooks)
Servidores (Fisicos (Para escopo de 31 -
+ Virtuais) EDR/VA/Backup) Fisicos
Maquinas Virtuais (Exclusivo VMs - 897 - Hipervisores
(VMs) Subconjunto do item Virtual (VMware/Hyp
anterior) er-V/Outro):
Sistemas/Aplicacoes (Para escopo de 10 — On- Especificar se
Web Criticas (URLs) Pentest/VA de premise Saa$, On-
Aplicacdes) 1-Cloud premise ou
Cloud Native.
IPs Publicos Validos (Para acesso a 50
servicos/portais)
Total de (Ex: .gov.br, .org) 5000
Dominios/Subdomini
0s

INVENTARIO DE ATIVOS E REDE (DIMENSIONAMENTO TECNICO
Fabricante/M

Criti.

Observag
odelo (Se (Alta/Média/B oes
relevante) aixa)
Firewalls 4 2 - Fortigate
3300E
2 - Fortigate
2200E
Switches 13 2 - FortiSwitch
Gerenciaveis 1024D
5 - FortiSwitch
548D
6 - FortiSwitch
124E
Access Points 8 8 - AP-431F-
PROFILE
Instancias de 260 MariaDB /
Bancos de 306 GB
Dados MySQL /
18,310
TB
Oracle /
53,71 TB
Postgresq
113,20 TB
SQL
Server 23
TB




Storages /
Servidores de
Arquivos (File

Servers)

Windows
/1 TB

Usuarios no
Active Directory
(AD)

188

VPN Usuarios
Ativas
(Licencgas)

1127

Cameras/Dispo
sitivos loT

70




APENDICE VI - Modelo de Ordem de Servigo (OS)

ORDEM DE SERVICO — CONTRATO DE CIBERSEGURANCA
Contratagdo de Solugéo Integrada de Ciberseguranca — Lei n° 14.133/2021

1. IDENTIFICAGAO DA ORDEM DE SERVIGCO

N° da OS: 0s- /20 Eat? = /0
— missao: —
Vigéncia do / /20 _a
0. R -
Contrato n°: /20 Contrato: 7 20
() Implantagcéo ()
Processo Adm.: XXXXX. XXXXXX/XXXX~- Tipo de OS: Serwgg Continuo ()
XX Corretiva ()

Evolutiva

2. PARTES ENVOLVIDAS

CONTRATANTE

A~ Instituto de Tecnologia do . XX. XXX XXX/XXXX~-

DI Estado de Alagoas — ITEC-AL Al XX

Gestor do . .

Contrato: [Nome completo / matricula] Cargo: [Cargo]

Fiscal Técnico: [Nome completo / matricula] Contato: [e-mail / ramal]
CONTRATADA

Razdo Social:  [Razdo Social da Empresa] CNPJ: j‘(j‘('xxx'xx"/ .

Preposto: [Nome do Preposto] Cargo: [Cargo]

Telefone / E- [Telefone] / [e- Ticket o

mail: mail@empresa.com.br] ITSM: [N do chamado]

3. OBJETO E ESCOPO DA ORDEM DE SERVICO

Objeto: [Descrever de forma clara e objetiva o servigo ou atividade

demandada]

() ltem 01 — Plataforma Core () Item 02 — OSINT/EASM ()
Item(ns) do Item 03 — EDR/XDR () Item 04 — Containers () Iltem 05 —
Contrato: FIDO2 () Item 06 — SOC 24x7 () Iltem 07 — Implantagdo ()

Item 08 — Gestao Vuln. () Item 09 — NAC



[Descrever o motivo técnico ou operacional que originou a
demanda]

() CRITICA — Impacto imediato em producdo () ALTA — Risco
elevado () NORMAL — Operacional () BAIXA — Melhoria

Documentos [N° de incidentes, relatérios, RNS, alertas do SOC ou decisbes
Relacionados: formais que embasam esta OS]

Justificativa:

Criticidade:

4. RELAGAO DE ATIVIDADES / SERVIGOS DEMANDADOS

A\ Detalhar cada atividade em linha separada. Itens marcados com (*) séo
obrigatorios para OS de implantagéo.

Prazo Perfil
(dias) | Técnico

Descrigao da Atividade Unidade

[Atividade 1 — ex.: Instalagéo de

1 | agentes EDR em servidores Il-Ior.a - - Perfil 6
. Técnica
Windows]
[Atividade 2 — ex.: Configuragdo Hora
2 | de politicas NAC para dispositivos Técni - - Perfil 6
écnica
loT]
[Atividade 3 — ex.: Elaboragéo de Hora
3 | Playbook SOAR para contencéo de Técni - - Perfil 3
écnica
Ransomware]
4 [Atividade 4] Hora
Técnica — — —
5 [Atividade 5] Hora
Técnica — I —
5. PRAZOS E CRONOGRAMA DE EXECUGCAO
Data de
Data de Inicio: / /20 Conclusao / /20
(estimada):
. . . () Horario Comercial
z;?fi‘;l::)t_a' (dias ' jjas Horarlo de (08h—18h) () Fora do
’ gao: Horario () 24x7
Janela de

[Data/hora acordada para intervengbes que possam causar

Manutengao (se - ;. . .. iviidade]

houver):



Observagoes de [Ex.: prorrogacédo permitida mediante justificativa formal aceita
Prazo: pelo Fiscal Técnico]

6. CRITERIOS DE ACEITAGAO E ENTREGAVEIS

A Todos os entregaveis abaixo devem ser formalmente atestados pelo
Fiscal Técnico para fins de recebimento provisério e definitivo (art. 140 da
Lei n® 14.133/2021).

Entregavel / Critério de Aceite AEAICE Status
Entrega
[Relatério técnico de execugéo das . : () Pendente ()
. . . Até dias
1 | atividades com evidéncias (prints, logs, . ~ Entregue ()
apos execugao
outputs)] Aprovado
[Documentacgéo as-built atualizada (se Até dias () Pendente ()

Entregue ()

2 | houver alteragéo de arquitetura)]
Aprovado

apods execugao

[Rescan de validagdo (quando aplicavel — Até  dias () Pendente ()

3 | itens de remediag¢éo)] Entregue ()
Aprovado

() Pendente ()
Entregue ()
Aprovado

apos corregao

[Atualizagdo da base de conhecimento /

4 | playbooks impactados] Ate ___dias

apos execucao

[Demonstragcdo funcional ao Fiscal Técnico Na data de () Pendente ()

5 | (para OS de implantagdo/configuragdo)] Entregue ()

conclusao
Aprovado

7. ACORDO DE NIiVEL DE SERVIGO (SLA) APLICAVEL A ESTA OS

Prazo de Solugao

CRITICA 30 minutos 24 horas

ALTA 2 horas 2 dias uteis

NORMAL 4 horas 4 dias uteis
BAIXA 8 horas 6 dias uteis

Severidade Prazo de Resposta

g::f;iggqe ()CRITICA ()ALTA ()NORMAL ()BAIXA



Prazo de
Resposta (SLA):

Prazo de
Solugao (SLA):

[Preencher conforme severidade marcada acima]

[Preencher conforme severidade marcada acima]

8. APURAGAO DO INDICADOR DE ATRASO NA ENTREGA (IAE)

A\ O IAE sera calculado pelo Fiscal Técnico ao encerrar esta OS. Atrasos
injustificados resultam em glosa conforme Seg¢do 9 do TR.

Tempo Estimado |  dias corridos, conforme

(TEST): item 5 desta OS]

U Ee 9e [A preencher na data de aceite

2l R pelo Fiscal Técnico]

(TEX):

IAE = TEX — IAE = 0: Pagamento integral | 1 = IAE < 30: Glosa 0,5%/dia |
TEST: IAE = 30: Glosa 10% + 0,5%/dia (lim. 30%) + multa 2%

9. DISPOSIGOES DE SEGURANGA DA INFORMAGAO E SIGILO

A execucao desta Ordem de Servico estara condicionada ao cumprimento
integral das obrigag¢des de sigilo e seguranga previstas no Contrato, neste
Termo de Referéncia e nos Termos de Ciéncia e Confidencialidade assinados
pela Contratada, em especial:

- Todos os profissionais alocados para esta OS devem ter Termo de Ciéncia
e Sigilo (NDA) assinado e arquivado nos autos do processo administrativo.
E vedado o acesso a sistemas, dados ou configuracdes além do
estritamente necessario para a execugéao do escopo desta OS (principio
do menor privilégio).

- Qualquer incidente de seguranca detectado durante a execugao desta OS
deve ser comunicado imediatamente ao Fiscal Técnico,
independentemente da relagdo com o escopo contratado.

- Toda acgao executada nos sistemas da Contratante devera ser registrada
no histérico do chamado (ITSM) para fins de auditoria forense e
conformidade com a LGPD.

E vedada a extracdo ou copia de dados da Contratante para dispositivos
ou ambientes externos sem autorizagao formal prévia e por escrito do
Gestor do Contrato.

10. RECURSOS, ACESSOS E RESPONSABILIDADES




Responsavel pela

Recurso / Acesso Necessario Status

Disponibilizagao

[Acqsso VPN'/ credeqc:al de CONTRATANTE () Disponivel ()
servigo para integragéo] Pendente

[Janela de manutencédo aprovada ()Aprovada ()
2 no Change Management] SRR N2 Pendente

[Ambiente de

3 | homologagéo/sandbox para testes CONTRATANTE () Disponivel ()

Nao aplicavel

prévios]
4 [L/cenga§ adicionais ou modulos a CONTRATADA () Disponivel ()
serem ativados pelo fabricante] Pendente

[Profissional técnico certificado
5 | conforme perfil exigido no TR, item CONTRATADA
4.44]

()Alocado ()
Pendente

11. EMISSAO E RECEBIMENTO DA ORDEM DE SERVIGO

EMITIDA PELA CONTRATANTE RECEBIDA PELA CONTRATADA

[Nome do Fiscal Técnico] [Nome do Preposto da Contratada]
Fiscal Técnico do Contrato — ITEC-AL Preposto — [Raz&o Social]
Data: / 120 Data: / 120

12. TERMO DE RECEBIMENTO PROVISORIO

Data do

Recebimento / /20

Provisoério:

dogi?sr\ézfoes [Descrever eventuais pendéncias ou inconformidades identificadas
Técnico: no recebimento provisorio]

dogi?sr\ézfoes [EX.: verificagdo de regularidade fiscal, certidées, documentagéo

Administrativo: trabalhista
( ) Recebido sem ressalvas () Recebido com pendéncias (ver

Resultado: observagdes) () Rejeitado



FISCAL TECNICO FISCAL ADMINISTRATIVO

[Nome / Matricula] [Nome / Matricula]
Data: / 120 Data: / 120

13. TERMO DE RECEBIMENTO DEFINITIVO

g:::aegi?nento / /20 (até 15 dias corridos apds o Recebimento
e Provisério — art. 140 Lei n® 14.133/2021)

Definitivo:

. [ dias] | Glosa resultante: R$ (ou: Sem glosa
IAE Apurado: ZIAE<0)
Valor a Faturar R$ (valor apurado apoés eventuais dedugbes de
(OS): glosa)
Ateste para () Autorizado integralmente () Autorizado parcialmente — ver
Pagamento: ressalvas () Nao autorizado

GESTOR DO CONTRATO — ATESTE DEFINITIVO

[Nome completo / Matricula do Gestor do Contrato]
Gestor do Contrato — ITEC-AL
Data: / 120



APENDICE VIl - Termo de Ciéncia e Compromisso de Sigilo (NDA)

TERMO DE CIENCIA, CONFIDENCIALIDADE E COMPROMISSO DE SIGILO
Contratagdo de Solugéo Integrada de Ciberseguranca — Lei n° 14.133/2021

1. QUALIFICAGAO DAS PARTES

CONTRATANTE

Orgao: Instituto de Tecnologia do Estado de Alagoas — ITEC-AL
CNPJ: XX. XXX XXX/XXXX-XX
Repre.sentante [Nome / Cargo / Matricula]
Legal:
CONTRATADA
Razao Social: [Razé&o Social da Empresa]
CNPJ: XX. XXX XXX/XXXX-XX
Representante
Legal: [Nome / CPF / Cargo]
AEREED [Rua, n°, Cidade, UF, CEP]
Completo:
DPO/
Encarregado [Nome e e-mail do DPO da Contratada]
LGPD:

2. OBJETO E FUNDAMENTO LEGAL

O presente Termo tem por objeto estabelecer as obrigagbes de
confidencialidade, sigilo e protecdo de informagdes sensiveis as quais se
sujeitam a Contratada e todos os profissionais por ela alocados para execugéo
do Contrato de Solugao Integrada de Ciberseguranga firmado com o ITEC-AL,
nos termos da Lei n°® 14.133/2021, da Lei n°® 13.709/2018 (LGPD) e das clausulas
contratuais pertinentes.

Este instrumento € condigao prévia e obrigatdria para o inicio da execugao dos
servigos, conforme exigéncia do item 4.46.2 do Termo de Referéncia. A
assinatura deve ocorrer antes do primeiro acesso fisico ou logico a quaisquer
sistemas, ambientes ou informacgdes do ITEC-AL.

3. DEFINICOES

Para os fins deste Termo, aplicam-se as seguintes definicbes:

Informagao Confidencial: toda informacéao técnica, operacional,
estratégica, financeira ou juridica relativa a infraestrutura de TIC do ITEC-




AL, incluindo topologias de rede, enderecos IP, credenciais de acesso,
vulnerabilidades identificadas, logs de seguranga, dados pessoais de
servidores e cidadaos, configuragdes de sistemas e quaisquer dados
acessados ou gerados durante a execugao contratual;

Profissional Vinculado: todo empregado, colaborador, subcontratado,
estagiario ou consultor da Contratada que, em razdo do contrato, tenha
acesso direto ou indireto a Informagdes Confidenciais;

Incidente de Privacidade: qualquer acesso nao autorizado, vazamento,
divulgacéo indevida, destruicéo, alteracéo, extravio ou tratamento irregular
de Informagao Confidencial ou de dados pessoais;

Controlador e Operador: conforme defini¢des do art. 5°, VI e VII, da Lei n°®
13.709/2018 (LGPD).

4. OBRIGAGOES DA CONTRATADA E DOS PROFISSIONAIS VINCULADOS

A Contratada obriga-se, por si e por todos os seus Profissionais Vinculados, a:

Manter sigilo absoluto sobre todas as Informagdes Confidenciais
acessadas durante ou apoés a vigéncia do contrato, pelo prazo de 5 (cinco)
anos apos o encerramento da relagao contratual, ou por prazo superior
quando exigido por lei especifica;

Utilizar as Informagdes Confidenciais exclusivamente para os fins de
execugao do objeto contratual, sendo expressamente vedado o uso para
beneficio proprio, de terceiros ou para finalidades nao previstas neste
instrumento;

Nao reproduzir, copiar, transmitir, divulgar, publicar ou compartilhar, por
qualquer meio, Informacgdes Confidenciais sem autorizagao prévia e
expressa do Gestor do Contrato do ITEC-AL;

- Adotar medidas técnicas e organizacionais adequadas para proteger as
Informagdes Confidenciais contra acesso ndo autorizado, em padrao
equivalente ao exigido pela norma ISO/IEC 27001;

Comunicar imediatamente ao Fiscal Técnico do ITEC-AL — prazo maximo
de 2 horas ap06s ciéncia do fato — qualquer suspeita ou ocorréncia de
Incidente de Privacidade ou violagao de sigilo, com relatorio de causa,
extensdo e medidas de conteng¢ao adotadas;

- Ao término do contrato ou quando solicitado, devolver ou destruir de forma
segura (sanitizagao certificada, conforme NIST SP 800-88) todos os
suportes que contenham Informagdes Confidenciais, apresentando
Certificado de Destruicdo de Dados;

Exigir que todos os Profissionais Vinculados assinem o Apéndice A deste
Termo (Ciéncia Individual) antes do primeiro acesso a sistemas ou
informagdes do ITEC-AL.

5. VEDAGOES ESPECIFICAS — INFORMAGOES DE CIBERSEGURANCA

A As vedagdes abaixo sdo de cumprimento especialmente rigoroso, dada
a natureza critica das informagbes de seguranga cibernética.



E expressamente vedado & Contratada e a qualquer Profissional Vinculado:

Divulgar a terceiros, em qualquer hipotese, vulnerabilidades identificadas
nos sistemas do ITEC-AL, configuragdes de firewalls, topologias de rede
internas ou quaisquer informacdes que possam subsidiar ataques
cibernéticos;

Utilizar dados, credenciais ou acessos obtidos durante a execucao
contratual apos o término do vinculo contratual, ainda que para fins
defensivos;

Publicar, em meios académicos, conferéncias, redes sociais ou blogs,
informacgdes derivadas desta execugao contratual que identifiquem o
ITEC-AL, suas vulnerabilidades ou arquitetura de seguranga;

Utilizar dados coletados (logs, telemetria, evidéncias forenses) para
alimentar modelos de IA proprietarios da Contratada ou para
benchmarking comercial com outros clientes;

Realizar, por conta propria ou a pedido de terceiros, qualquer teste de
intrusdo, varredura de vulnerabilidades ou simulagédo de ataque fora do
escopo expressamente autorizado nas Ordens de Servigo.

6. TRATAMENTO DE DADOS PESSOAIS — LGPD

Na qualidade de Operadora de Dados (art. 5°, VII, LGPD), a Contratada
compromete-se a:

- Tratar os dados pessoais acessados estritamente conforme as instrugdes
do ITEC-AL (Controladora), ndo realizando qualquer operagao que
extrapole o escopo do contrato;

Implementar criptografia AES-256 para dados em repouso e TLS 1.3 para
dados em transito, controle de acesso por perfil (RBAC) e
pseudonimizagao sempre que tecnicamente viavel;

Comunicar ao ITEC-AL, em até 24 horas, qualquer Incidente de
Privacidade com dados pessoais que possa acarretar risco aos titulares,
subsidiando a notificagdo a ANPD prevista no art. 48 da LGPD;

Nao transferir dados pessoais para paises sem protecédo equivalente a
LGPD, salvo mediante autorizacao expressa do ITEC-AL nas hipoteses do
art. 33 da LGPD;

- Ao término do contrato, excluir ou devolver todos os dados pessoais
tratados, apresentando comprovante de sanitizagao certificada no prazo
de 30 dias.

7. RESPONSABILIDADE CIVIL, PENAL E CONTRATUAL

O descumprimento de quaisquer obrigagdes deste Termo sujeitara a
Contratada e/ou o Profissional Vinculado, de forma cumulativa:

Responsabilidade civil pela reparagao integral dos danos causados ao
ITEC-AL, aos titulares de dados afetados e a terceiros prejudicados, nos
termos do art. 927 do Cddigo Civil;



Penalidades contratuais previstas na Secédo 9 do Termo de Referéncia,
incluindo multa de até 20% do valor total e declaragéo de inidoneidade;
- Sangdes administrativas da ANPD de até 2% do faturamento anual da
Contratada, limitadas a R$ 50.000.000,00 por infragdo (art. 52, LGPD);
Responsabilidade penal do profissional infrator nas hipoteses dos arts.
153, 154-A e 325 do Cddigo Penal;
Rescis&o imediata do contrato por inexecugéo grave e comunicagao ao
CEIS/CNEP (art. 161, Lei n°® 14.133/2021).

8. DISPOSICOES GERAIS

Este Termo né&o é transmissivel, ndo podendo ser cedido a terceiros sem
autorizacao expressa e por escrito do ITEC-AL.

Excecgdes a obrigagao de sigilo somente serdo admitidas mediante
autorizacao prévia por escrito do ITEC-AL, ou quando determinadas por
autoridade judicial ou administrativa competente, hipotese em que a
Contratada notificara imediatamente o ITEC-AL.

- As obrigacdes de sigilo sobrevivem a extingdo do contrato pelo prazo
minimo de 5 anos, ressalvadas disposi¢des legais que estabelecam prazo
superior.

Fica eleito o Foro da Comarca de Maceié/AL para dirimir eventuais litigios,
renunciando-se a qualquer outro.

9. ASSINATURAS — CONTRATADA (PESSOA JURIDICA)

Ao assinar, o representante legal declara ter lido, compreendido e concordado
integralmente com este Termo, responsabilizando-se pelo cumprimento das
obrigacdes por si e por todos os Profissionais Vinculados.

[Nome do Representante Legal da Contratada] [Nome do Representante do ITEC-AL]
Representante Legal — [Raz&o Social] Gestor do Contrato — ITEC-AL
Data: / 120 Data: / 120



APENDICE A — TERMO DE CIENCIA INDIVIDUAL DO PROFISSIONAL
VINCULADO

(A ser assinado por cada profissional antes do primeiro acesso a sistemas ou
informagbes do ITEC-AL)

Nome Completo: [Nome completo do profissional]
CPF: -

Cargo / Fungao: [Cargo na Conftratadal
Perfil Técnico () Perfil 1 — SOC () Perfil 2 — Gestao () Perfil 3 — DFIR ()

(TR): Perfil 4 — Vuln. () Perfil 5 — Pentest () Perfil 6 — Arquiteto
SRR Contraton® /20— ITEC-AL
vinculado:

Data de. inicio do / /20
acesso: —_—

Eu, profissional identificado acima, DECLARO que:

Li e compreendi integralmente o Termo de Ciéncia, Confidencialidade e
Compromisso de Sigilo firmado entre a empresa em que trabalho e o
ITEC-AL;

- Tenho plena ciéncia de que terei acesso a informacgdes sensiveis,
sigilosas e estratégicas da infraestrutura de segurancga cibernética do
ITEC-AL;

- Comprometo-me a nao divulgar, reproduzir, compartilhar ou utilizar
quaisquer Informacgdes Confidenciais para fins além dos estritamente
necessarios a execugao do meu trabalho;

Reconhec¢o que o descumprimento das obrigagdes de sigilo podera
acarretar responsabilidade civil, penal e administrativa, conforme
legislagdo vigente;

Esta obrigacéo de sigilo persiste pelo prazo de 5 anos apés o término do
meu vinculo com o contrato.

[Assinatura do Profissional Vinculado] [Testemunha — Preposto da Contratada]
CPF. . . - Cargo / CPF
Data: / 120 Data: / /20



APENDICE VIII - Modelo de Relatério Mensal de Nivel de Servigo (RNS)

RELATORIO MENSAL DE NIiVEL DE SERVIGO — RNS
Contratagao de Solugao Integrada de Ciberseguranca — Lei n°

14.133/2021 ,
1. IDENTIFICAGAO DO RELATORIO

N° do RNS: RNS- /20

/20

Contrato n°:
Contratada: [Raz&o Social]

Fiscal Técnico:

2. QUADRO-RESUMO EXECUTIVO

[Nome / Matricula] Apuracao:

Més/Ano de

Referéncia: —720_
Datade Emissao: ~ / /20
Preposto: [Nome / e-mail]
Periodo de 01/ _ /20 _a
31/ /20

A\ Este quadro serve como base para o ateste de pagamento. O Fiscal
Técnico deve preencher apos conferéncia dos dados do sistema.

Incidentes
Detectados:

MTTR Médio do
Periodo: [—

Total de Glosas R$
Apuradas:

Postura de Risco:

Resultado Geral:

Incidentes Criticos
(P1):

Chamados em
Aberto:

Valor a Faturar
(Liquido):

R$

[Melhorou / Manteve / Piorou — justificar]
() APROVADO — Pagamento integral

() APROVADO COM

GLOSAS — ver Secao 3 () REPROVADO — Processo

sancionador

Indicador hieta

Disponibilidade da

IDS Plataforma SaaS > 99,8%
Core
Chamados

ICP Atendidos no Prazo 2 95%
(SOC/Suporte)

IDSG Disponibilidade > 99%

SOC 24x7

3. APURACAO DOS INDICADORES DE MEDICAO DE RESULTADO (IMR

Contratual

Glosa (R$)

Apurado | Status
0,

— % ATinciDA R$0.00
0,

% ATINGIDA R 0.00
% &2 R$ 0,00

ATINGIDA



Taxa de Resolucao > 98% % R$ 000

IECRI Sem Reabertura — ATINGIDA
Satisfacdo dos

ISU Usuarios (NPS = 80% % ATINGIDA R$ 0,00
Pdos-Atend.)
Atraso na Entrega

IAE de Ordens de = 0 dias ____dias R$ 0,00
Servico ATINGIDA

TOTAL GLOSA [Calculo ~conforme formula IMR do R$

TR, Secéo 8]

4. OPERACAO DO SOC — INCIDENTES E THREAT HUNTING

Descrigao do
Incidente

Severidade Detecgdo MTTR Status / Resultado

[EX.: Movimento

lateral detectado — .

T1021.002 (miTRe ~ CRITIGA [ ___h  Encerrado
ATT&CK)]

[Ex.: Campanha de

phishing lqept/ﬁcada ALTA e __ h S
— 42 usuarios

expostos]

[Ex.: CVE-20xx-XXXX
explorada em CRITICA / h  Em Remediagéo

servidor de — —
aplicagéo]

01

02

03

[Acrescentar linhas
04 conforme ocorréncias — — — —
do periodo]

Sessodes de Threat
Hunting:

Playbooks SOAR
acionados:

[N° de sessbes] — descrever escopo resumido

[N° de acionamentos] — listar playbooks e resultados

Taxa de Falsos

o/ . o
Positivos (FP%): [ % — meta: < 5%]

5. GESTAO DE VULNERABILIDADES — PAINEL DE REMEDIACAO

Abertas Novas Remediadas Pendentes > SLA Rem.
(ant.) 30d (%)

CRITICA %

Severidade




ALTA L %

MEDIA L L L L %
BAIXA L L L L %
TOTAL %

Top 3 Vuln. Criticas [CVE-ID] — [Sistema afetado] — [Motivo do atraso na
Pendentes: correcdo]

Rescans realizados: [N°] — Taxa de confirmagéo de remediagcdo: %

6. CONFORMIDADE — LGPD, NAC E ATIVOS

Item de Conformidade | Meta Apurado ‘ Status
ﬁ:glr?]soze)m agente EDR < 2% do parque % ()OK ()NOK
Administradores com FIDO2 100% o ()OK ()NOK
ativo (Item 05) ° —
Dispositivos ndo identificados o o ()OK ()NOK
no NAC (Item 09) < 1% da rede %
Incidentes de privacidade o o ()OK ()NOK
reportados no prazo (24h) e _
Variacao do Risk Score Reducéo ou ts ()OK ()NOK
mensal manutencgao —F

7. CHAVES FIDO2 (ITEM 05)
Total fornecidas: 38 unidades Ativas no periodo:
Com defeito / Em estoque de
substituidas: — reserva: —

Destinacéo logistica

; [Comprovante de coleta ecolégica: Sim / Nao / N.A.]
reversa:

8. ANALISE EXECUTIVA E RECOMENDACOES

[Espaco reservado para analise narrativa do Fiscal Técnico: avaliagdo qualitativa da
execucgao, riscos identificados, tendéncias observadas e recomendacbes para o
proximo periodo. Minimo de 5 linhas.]

9. VALIDACAO E ATESTE PARA PAGAMENTO



A\ O ateste do Gestor neste RNS autoriza a Fiscal Administrativa a processar a
liquidagao da fatura mensal, deduzidas as glosas da Segéo 3.

[Preposto da Contratada] [Fiscal Técnico / Matr.] [Gestor do Contrato / Matr.]
Data: _/ /20 Data: _/ /20 Data: _/ /20



APENDICE IX - DECLARACAO DE ADEQUACAO ALGPDE
COMPROMISSO DE TRATAMENTO SEGURO DE DADOS PESSOAIS
Lei n® 13.709/2018 — Lei Geral de Prote¢cdo de Dados Pessoais

1. IDENTIFICAGAO DO DECLARANTE

Razao Social: [Razéao Social da Contratada]
CNPJ: XX. XXX XXX/XXXX-XX
Representante

Legal: [Nome / CPF / Cargo]

Endereco da
Sede:

DPO /
Encarregado de  [Nome completo / e-mail de contato do DPQO]
Dados:

[Rua, n° Cidade, UF, CEP]

Contrato a que Contraton® /20— ITEC-AL — Solucéo Integrada de
se refere: Ciberseguranga

2. DECLARAGOES DE CONFORMIDADE
A empresa acima identificada, na qualidade de OPERADORA DE DADOS (art.
5°, VII, LGPD), sob as penas da lei, DECLARA que:
1. POSSUI PROGRAMA CORPORATIVO DE PROTEGAO DE DADOS
PESSOAIS
Implementou e mantém Programa de Conformidade com a LGPD (Privacy by
Design e Privacy by Default), abrangendo politicas internas, procedimentos
operacionais, controles técnicos e treinamento regular de equipe para o
tratamento licito e seguro de dados pessoais.
. TRATA DADOS PESSOAIS SOMENTE NAS HIPOTESES LEGAIS DA
LGPD
O tratamento de dados pessoais de titulares identificados ou identificaveis —
incluindo servidores publicos, cidadaos e usuarios dos sistemas do ITEC-AL —
sera realizado exclusivamente com base nas hipéteses de licitude dos arts. 7°
e 11 da LGPD aplicaveis ao contexto contratual, especialmente o cumprimento
de obrigacao legal e o exercicio regular de direitos em processo contratual.
m. ADOTA MEDIDAS TECNICAS E ORGANIZACIONAIS DE SEGURANCA
Adota, no minimo, as seguintes medidas:
- Criptografia AES-256 para dados em repouso (at rest) e TLS 1.3 para
dados em transito (in transit);
- Controle de Acesso Baseado em Fungbes (RBAC) com autenticagao
multifatorial via FIDO2 para acessos administrativos;
Registros imutaveis de auditoria (audit log protegido por hash), impedindo
alteracao retroativa;
Pseudonimizacao e anonimizag¢ao de dados pessoais sempre que
tecnicamente viavel, especialmente em ambientes de teste e analises
forenses;
Processo formal de Avaliacdo de Impacto a Protecdo de Dados
(RIPD/DPIA) para operagdes de alto risco;



- Segregacéo logica completa entre ambientes de clientes distintos
(isolamento de tenants);
Politica de retencdo com prazos definidos e processo de eliminagao
segura ao término da finalidade.

Iv. COMUNICARA INCIDENTES NO PRAZO LEGAL (24 HORAS)
Compromete-se a comunicar ao ITEC-AL, em até 24 horas apods ciéncia do
fato, qualquer incidente de seguranga com dados pessoais que possa acarretar
risco aos titulares, com informacdes sobre natureza dos dados afetados,
quantidade de titulares, medidas de contencéo e prazo de eliminacdo dos
riscos, conforme art. 48 da LGPD e Resolugao CD/ANPD n° 2/2022.

v. ATENDERA AOS DIREITOS DOS TITULARES DE DADOS
Garantira ao ITEC-AL todos os meios para atendimento das solicitagoes de
titulares nos termos do art. 18 da LGPD — confirmagao, acesso, retificagao,
portabilidade, oposigao, eliminagao e revogagao — no prazo maximo de 15
dias da requisigao.

vi. NAO REALIZARA TRANSFERENCIA INTERNACIONAL SEM

AUTORIZAGAO
Nao transferira dados pessoais do ITEC-AL para paises ou organismos
internacionais sem grau de protecao equivalente a LGPD, exceto mediante
autorizacao prévia e escrita do ITEC-AL, somente nas hipéteses do art. 33 da
LGPD.
vi. GARANTIRA DEVOLUGAO E ELIMINAGAO DOS DADOS AO
TERMINO
Ao término da vigéncia ou em caso de rescisdo, devolvera todos os dados em
formato estruturado e legivel e procedera com a exclusao definitiva (sanitizagéo
certificada conforme NIST SP 800-88), apresentando Certificado de Destruicao
de Dados no prazo de 30 dias.

vi. ESTA SUJEITA AS SANGOES DA LGPD E DO CONTRATO
Tem plena ciéncia de que o descumprimento sujeitara a Contratada,
cumulativamente, as penalidades contratuais, as san¢des da ANPD (art. 52
LGPD — até R$ 50.000.000,00 por infragdo) e a responsabilidade civil pelos
danos causados a titulares (art. 42 LGPD).

3. SUBOPERADORES E INFRAESTRUTURA DE NUVEM
Caso a Contratada utilize subcontratados ou provedores de nuvem
(suboperadores) para processamento de dados do ITEC-AL, declara que:
Todos os suboperadores estao contratualmente vinculados a obrigagdes
de protecdo de dados equivalentes as previstas neste instrumento;
- Os suboperadores foram submetidos a due diligence de privacidade e
segurancga antes de receberem acesso a dados do ITEC-AL;
- A Contratada responde perante o ITEC-AL por todo e qualquer ato dos
suboperadores que resulte em violagao da LGPD ou das clausulas de
privacidade do contrato (art. 39, LGPD).

Provedor de

Nuvem / [Nome do provedor de nuvem / datacenter utilizado]
Suboperador:
Pais / Regiao dos [Brasil — Regido: ] ou [Pais: __ — Mecanismo de

Servidores: transferéncia: /



Certificagoes de

Seguranca: ()1S0 27001 ()SOC2Tipoll ()PCI-DSS ()OQutro:

4. ASSINATURA E VIGENCIA

A presente declaracgao é firmada sob as penas da lei, sendo valida por toda a
vigéncia do contrato e por mais 5 anos apos seu término. Integra o processo
administrativo como documento habil de comprovagao de conformidade com a
LGPD para fins de auditoria interna, fiscalizagao pelos érgaos de controle e
eventuais processos sancionatorios perante a ANPD.

[Nome do Representante Legal da Contratada] [Nome do DPO / Encarregado de Dados]
Representante Legal —CPF: . . - DPO — CPF: ) -
Data: / /20 Data: / /20_

A\ Esta declaragdo deve ser reapresentada a cada renovagdo contratual e
sempre que houver alteragao relevante nos processos de tratamento de dados
da Contratada.



APENDICE X — Modelo de Proposta de Precos

PROPOSTA COMERCIAL
Pregéo Eletrénico n® __ /20— Solugéo Integrada de Ciberseguranga —
ITEC-AL _
1. IDENTIFICACAO DO PROPONENTE
Razao Social: [Razé&o Social]
CNPJ: XX. XXX XXX/XXXX-XX
AEREED [Rua, n°, Cidade, UF, CEP]
Completo:
Representante
Legal: [Nome / CPF / Cargo]
'rl;‘ealﬁfone iz [Telefone] / [e-mail comercial]
Dados [Banco] / Aqg. | ]/CC|[ | — para fins de
Bancarios: pagamento
Validade da 60 (sessenta) dias corridos, contados da data de abertura da
Proposta: sessdo do Pregéo Eletrénico.

2. PROPOSTA DE PRECOS — ITENS DO OBJETO

A Preencher os campos destacados. Os valores devem incluir todos os
tributos, encargos, custos operacionais e lucro. Os totais sdo calculados na
Planilha de Composig¢do de Custos (Apéndice Xl), que acompanha
obrigatoriamente esta proposta.

.~ Unidade .

Descricao Valor Unit. Total Item
Item | CATSER Resumida _ . (R$)

Plataforma Li R$ R$

Unificada de IC.
01 27162 : Anual / 1.430

Ciberseguranca .

Ativo

(Core)

Inteligéncia e A R$ R$

Protecao de SS-
02 27162 Anual / 17.499

Marca Blor

(OSINT/EASM) '

Protecao de Lic. R$ R$
03 27162 Endpoint Anual / 1.430

(EDR/XDR) Endpt.



Seguranca de Lic. R$ R$

04 27162 Containers Anual / 11

(CS/KSPM) Node

Chaves de R$ R$
05 46639 Hardware Unidade @ 38

FIDO2

Operagao SOC o R$ R$
06 20605 e Suporte 24x7 Més 12

Implantacao, Hora R$ R$
07 16217 Integracao e Técni 600

. écnica

Treinamento

Gestao de R$ R$
08 5238 Vulne.rab‘llldades Més 12

e Apoio a

Remediacao

Controle de Lic. R$ R$
09 27049 Acesso a Rede | Anual/ 2.250

(NAC) Disp.

VALOR GLOBAL TOTAL (12 meses): !

Por extenso:

3. DECLARACOES OBRIGATORIAS
Ao apresentar esta proposta, o proponente DECLARA expressamente que:

1. Os precos propostos incluem todos os custos diretos e indiretos, tributos
federais, estaduais e municipais (PIS, COFINS, CSLL, IRPJ, ISS/ICMS
conforme aplicavel), encargos trabalhistas, viagens, hospedagem,
seqguros, lucro e demais despesas para a plena execugao do objeto, ndo
cabendo remuneragao adicional de qualquer natureza;

2. Tomou pleno conhecimento do Edital, Termo de Referéncia, Apéndices e
Matriz de Riscos (Apéndice lll), aceitando integralmente as condigdes de
execucao e a alocacao de riscos neles prevista;

3. A empresa mantém todas as condi¢des de habilitacdo exigidas no Edital e
comprometendo-se a informar imediatamente qualquer alteragdo que
implique perda dessas condigbes durante a vigéncia do contrato;

4. Possui — ou contratara previamente ao inicio da execugao — os
profissionais com as certificacdes exigidas no item 4.44 do Termo de
Referéncia, e que as informacgdes curriculares e de certificagcao sao
fidedignas;

5. Instalara escritorio operacional na Regiao Nordeste do Brasil no prazo
maximo de 60 dias da assinatura do contrato, conforme item 4.105 do
Termo de Referéncia;



6. Nao mantém vinculo de natureza técnica, comercial, econémica,
financeira, trabalhista ou civil com dirigentes ou agentes publicos do ITEC-
AL que atuem na contratagao ou fiscalizagao;

7. Aceita os critérios de medigao, férmulas de glosa e apuragao do IMR
previstos na Se¢ao 8 do Termo de Referéncia e no Apéndice IV
(ANS/SLA).

4. ASSINATURA
Por ser expressao da verdade e para que produza seus legais efeitos, assino a
presente proposta.

[Nome do Representante Legal] [Local], / /20
[Cargo] — CNPJ: XX. XXX XXX/XXXX-XX
Data: / /20 Data: / /20

Proposta enviada exclusivamente via sistema de Pregéo Eletrénico
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INST. DE TEC. EM INF. E INFORMAC. DE ALAGOAS

Estudo Técnico Preliminar 4/2026

1. Informacoes Basicas

Numero do processo: E:41506.0000000158/2026

2. Descricao da necessidade

O Instituto de Tecnologia em Informaética e Informacdo do Estado de Alagoas — ITEC - Instituto de Tecnologia em Informatica e Informacédo do Estado
de Alagoas, exerce papel estratégico na gestdo, operagdo e suporte da infraestrutura tecnoldgica que sustenta os sistemas, portais institucionais e servigos
digitais utilizados pelos 6rgdos e entidades da Administracdo Publica Estadual.

No contexto atual de transformacéo digital da administragdo ptblica, a dependéncia de sistemas informatizados, plataformas digitais e infraestrutura de
rede tornou-se elemento central para a prestacdo de servigos ptiblicos a populacdo. Nesse cendrio, a seguranca da informacdo e a protecdo contra
ameagas cibernéticas passam a ser requisitos fundamentais para garantir a continuidade dos servigos governamentais, a integridade das informacdes
institucionais e a protecdo de dados sensiveis.

Nos ultimos anos, a intensificacdo de ataques cibernéticos direcionados a 6rgdos governamentais tem evidenciado a necessidade de adogdo de
mecanismos avancados de protecdo e monitoramento continuo da infraestrutura tecnolégica. Incidentes de seguranca envolvendo tentativas de invasdo e
indisponibilidade de portais governamentais demonstram que ambientes digitais institucionais estdo sujeitos a ameacas constantes, capazes de
comprometer a disponibilidade de servicos essenciais, além de expor informacdes estratégicas da administragdo ptiblica.

Nesse contexto, o ITEC — Instituto de Tecnologia em Informatica e Informacdo do Estado de Alagoas, na condicdo de 6rgdo responsavel pela
governanga, gestdo e operagdo da infraestrutura tecnoldgica que sustenta os sistemas e servicos digitais da Administragcdo Publica Estadual, possui a
necessidade institucional de fortalecer sua capacidade de prevencao, deteccdao, monitoramento e resposta a incidentes de segurancga da informacao em
todo o ambiente tecnol6gico sob sua responsabilidade.

Considerando a complexidade e a amplitude do parque tecnolégico administrado pelo Instituto, que envolve aplicagdes web, ambientes baseados em
contéineres, orquestracdo por Kubernetes, pods, servidores e estagdes de trabalho, além da infraestrutura de suporte aos portais e sistemas
governamentais, torna-se necessaria a implementacdo de mecanismos estruturados e continuos de gestdo de vulnerabilidades, capazes de identificar,
analisar e tratar riscos de seguranca de forma sistematica.

Adicionalmente, o ITEC necessita estruturar e ampliar sua camada de seguranca da informacdo, de forma a garantir maior prote¢do dos ativos
tecnolégicos do Estado e assegurar a adogado de boas praticas e padrdes reconhecidos de seguranca da informacéo, alinhados a referenciais nacionais e
internacionais, tais como a ISO/IEC 27001, a Lei Geral de Protecdo de Dados Pessoais (LGPD), a Politica Nacional de Ciberseguranca (PNCiber) e a
Estratégia Nacional de Ciberseguranca (E-Ciber).

Diante desse cenario, identifica-se a necessidade institucional de elevar o nivel de maturidade de sua gestdo de seguranca da informacdo, aprimorar os
processos de identificacdo e mitigacdo de vulnerabilidades e fortalecer a protecdo da infraestrutura tecnoldgica que suporta os servicos digitais do
Governo do Estado de Alagoas.

Outro aspecto relevante refere-se a necessidade de garantir conformidade com a Lei Geral de Prote¢do de Dados Pessoais (LGPD), especialmente no que
diz respeito a protecdo de dados pessoais tratados pelos sistemas governamentais hospedados ou gerenciados pelo Instituto. A implementacdo de
mecanismos robustos de seguranca da informacdo contribui diretamente para a reducdo de riscos associados a vazamentos de dados, acessos indevidos e
outras ameacas que possam comprometer a privacidade dos cidadaos.

Portanto, a necessidade do ITEC consiste em assegurar que o ambiente tecnolégico sob sua gestdo esteja resiliente e devidamente protegido contra
ameacas cibernéticas, contribuindo para a continuidade dos servicos governamentais, a protecdo das informacdes institucionais e a seguranca dos dados
da sociedade, preservando a confianga da populagdo nas plataformas digitais do Estado.

3. Area requisitante

Area Requisitante Responsavel
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Diretoria de Servigos de Tecnologia da Informagdo e Telecomunicagao Juliano Aratijo Farias

4. Necessidades de Negocio

Considerando as atribuic¢des institucionais do ITEC — Instituto de Tecnologia em Informatica e Informagdo do Estado de Alagoas, responsaveis pela
gestdo, operagdo e sustentacdo da infraestrutura tecnolégica que suporta sistemas, redes, portais e servigos digitais da Administracdo Publica Estadual,
identificam-se lacunas operacionais e riscos estratégicos que precisam ser mitigados para assegurar a perenidade dos servicos ptblicos digitais.

Tais necessidades decorrem da crescente dependéncia dos 6rgdos estaduais de plataformas digitais para a execugdo de suas atividades, bem como da
ampliacdo da superficie de exposicdo a ameacas cibernéticas que podem comprometer a disponibilidade, integridade e confidencialidade das
informac®es institucionais e dos servicos publicos digitais.

Para o cumprimento de sua missdo e a preservacao da confianga dos cidaddos nas institui¢des estaduais, o ITEC apresenta as seguintes necessidades de
negocio:

1.2.1 Garantir a continuidade dos servicos digitais governamentais

Os sistemas, portais e plataformas digitais utilizados pelos érgdos da Administracdo Piblica Estadual sdo essenciais para o funcionamento das atividades
administrativas e para o atendimento a populacdo. Dessa forma, torna-se necessario assegurar a disponibilidade e a resiliéncia desses servicos diante de
falhas de seguranca, incidentes cibernéticos ou exploracao de vulnerabilidades tecnoldgicas.

1.2.2. Proteger os ativos de informacdo da Administracao Piblica

O ambiente tecnolégico gerenciado pelo ITEC concentra um grande volume de informag0es institucionais e dados sensiveis utilizados pelos érgaos
estaduais. Assim, existe a necessidade de garantir a protecdo desses ativos contra acessos nao autorizados, vazamentos de dados, manipulacdo indevida
de informacGes e outras ameagas que possam comprometer a integridade e a confidencialidade das informacoes ptiblicas.

1.2.3. Fortalecer a capacidade institucional de prevencao e resposta a incidentes de seguranca

Diante da evolucdo e da crescente sofisticacdo das ameagas cibernéticas, torna-se necessario fortalecer a capacidade institucional de identificar
vulnerabilidades, detectar atividades suspeitas e responder de forma eficiente a incidentes de seguranca que possam afetar a infraestrutura tecnolégica e
os servigos digitais do Estado.

1.2.4. Elevar o nivel de maturidade em seguranca da informacao

A complexidade do ambiente tecnolégico administrado pelo Instituto exige o aprimoramento continuo das préticas de governanga e gestdo de seguranca
da informacdo, com maior capacidade de identificacdo, avaliacéo e tratamento de riscos associados a infraestrutura digital do Estado.

1.2.5. Atender as diretrizes e politicas nacionais de seguranca cibernética

Ha necessidade de fortalecer a estrutura de seguranca da informacgdo de forma alinhada as diretrizes e estratégias nacionais voltadas a protecdo do espaco
cibernético brasileiro, promovendo o desenvolvimento de capacidades institucionais de protecdo digital no ambito da administragdo publica.

1.2.6. Garantir conformidade com a legislacdo de proteciao de dados

Considerando que diversos sistemas e plataformas digitais sob gestdo do Instituto realizam tratamento de dados pessoais, torna-se necessério garantir que
o ambiente tecnolégico possua mecanismos adequados para protecdo dessas informagdes, contribuindo para a conformidade com as obrigacdes
estabelecidas pela Lei Geral de Protecdo de Dados Pessoais (LGPD).

1.2.7. Reducdo da Superficie de Exposicdo e Mitigacdo de Riscos Criticos

O ITEC necessita eliminar a atual fragmentacdo na visibilidade de ativos, garantindo que vulnerabilidades em sistemas criticos sejam identificadas e
tratadas antes que resultem em incidentes de alto impacto financeiro, interrupcao de servicos essenciais ou danos a imagem do Governo Estadual.

O suprimento dessas necessidades é vital para a sustentabilidade da estratégia de Governo Digital de Alagoas, garantindo que a modernizacao
administrativa seja acompanhada por um ambiente de resiliéncia e confianga digital.

5. Necessidades Tecnolégicas
Considerando a crescente dependéncia da Administracdo Ptblica de sistemas digitais, infraestrutura de rede e plataformas tecnolégicas para execucédo de

suas atividades institucionais, torna-se necessario identificar solugoes tecnoldgicas capazes de fortalecer a seguranca da informacdo e a protecao da
infraestrutura digital do Estado.
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Nesse contexto, foram identificadas as seguintes necessidades tecnolégicas a serem atendidas pela solucdo a ser contratada, visando garantir maior
seguranca, disponibilidade e confiabilidade do ambiente tecnolégico administrado pelo ITEC - Instituto de Tecnologia em Informaética e Informacdo do
Estado de Alagoas.

Monitoramento continuo do ambiente tecnolégico

A solucdo devera possibilitar o monitoramento continuo dos ativos tecnoldgicos, incluindo redes, servidores, aplicagdes e demais componentes da
infraestrutura de tecnologia da informagdo, com o objetivo de identificar comportamentos andmalos, tentativas de acesso indevido e outras atividades
que possam representar risco a seguranca do ambiente digital.

Esse monitoramento deverd permitir a identificacdo rapida de eventos de seguranca e a geracdo de alertas que possibilitem a adocdo de medidas
preventivas e corretivas.

Identificacdo e gestdo de vulnerabilidades

A solugdo devera disponibilizar mecanismos capazes de identificar vulnerabilidades existentes na infraestrutura tecnoldgica, permitindo a andlise de
riscos e a ado¢do de medidas para mitigagdo de falhas de seguranga.

Nesse sentido, espera-se que a solu¢do permita:

Realizacdo de varreduras periddicas no ambiente tecnolégico;
Identificacdo de falhas de seguranca em sistemas e dispositivos;
Classificagdo de vulnerabilidades conforme niveis de criticidade;
Apoio na priorizacdo de agdes corretivas.

Deteccdo de ameacas e incidentes de seguranca

A solugdo devera possuir recursos capazes de detectar possiveis ameagas cibernéticas e incidentes de seguranga que possam comprometer a integridade,
confidencialidade ou disponibilidade das informacdes institucionais.

Essa capacidade devera permitir a identificagdo de comportamentos suspeitos e padrdes de ataque, contribuindo para uma resposta mais 4gil diante de
incidentes que possam afetar o ambiente tecnolégico.

Consolidacao e analise de registros de eventos (logs)

Considerando o elevado volume de registros gerados pelos sistemas e dispositivos tecnolégicos, torna-se necessaria a adogdo de solugdo capaz de
consolidar e analisar esses registros de forma centralizada.

Essa funcionalidade permitira:

Centralizacdo de registros de eventos de seguranga;

Analise correlacionada de informagoes provenientes de diferentes fontes;
Identificacdo de padrdes de comportamento suspeitos;

Apoio as atividades de investigacdo de incidentes.

Disponibilizacdo de relatorios e indicadores de seguranca

A solucdo devera possibilitar a geracdo de relatérios técnicos e gerenciais que permitam acompanhar o nivel de seguranca do ambiente tecnolégico,
incluindo indicadores relacionados a vulnerabilidades identificadas, eventos de seguranca registrados e incidentes detectados.

Essas informagGes sdo importantes para apoiar o processo de gestdo de riscos e tomada de decisOes estratégicas relacionadas a seguranca da informagdo.
Integracdo com a infraestrutura tecnologica existente

A solugdo deverd possuir capacidade de integracdo com os sistemas, redes e equipamentos ja utilizados pela Administracdo Ptblica Estadual, permitindo
sua utilizacdo de forma compativel com o ambiente tecnolégico existente.

Essa integracdo é essencial para garantir a eficiéncia das atividades de monitoramento e andlise de seguranca da informacéo.
Modelo tecnolégico da solucao

Considerando as tendéncias atuais de mercado e a necessidade de atualizagdo constante das tecnologias de seguranca digital, torna-se desejavel que a
solucdo adotada seja disponibilizada em modelo que permita atualizagdo continua, escalabilidade e otimizacédo da gestdo tecnoldgica.

Esse modelo possibilita maior eficiéncia operacional, reducdo da necessidade de infraestrutura local e acesso a tecnologias atualizadas de protecdo contra
ameagas cibernéticas.
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6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Além das necessidades de negécio e tecnoldgicas previamente identificadas, a solugdo de Tecnologia da Informagdo e Comunicacdo a ser contratada
deverd atender a requisitos adicionais considerados essenciais para garantir a adequada execuc¢do dos servicos, a eficiéncia operacional da solucéo e a
mitigacdo de riscos associados a seguranca da infraestrutura digital administrada pelo ITEC - Instituto de Tecnologia em Informatica e Informagdo do
Estado de Alagoas.

Nesse sentido, considera-se necessario que a solucao contemple condigdes estruturais, operacionais e logisticas capazes de assegurar a pronta resposta a
incidentes de seguranca da informacao e o suporte técnico adequado as atividades de implantagdo, operagdo e manutencao da solucéo.

Presenca regional para suporte técnico e operacao

Considera-se imprescindivel, para a adequada execucdo dos servicos, especialmente no que se refere ao suporte técnico presencial, a coordenacdo de
equipes de campo e a gestdo de ativos fisicos relacionados a solugdo de seguranca da informagdo, que a empresa contratada possua ou venha a instalar
estrutura administrativa e técnica na Regido Nordeste do Brasil.

A presenca regional visa garantir maior agilidade no atendimento de demandas operacionais, reducdo de tempo de deslocamento para atendimento
presencial e maior proximidade institucional com a Administracdo Publica contratante.

Estrutura operacional da unidade regional

A unidade regional devera funcionar como ponto de apoio técnico e administrativo para a execucdo dos servicos contratados, podendo desempenhar,
entre outras, as seguintes fungdes:

servir como ponto de contato regional entre a Administracdo e a contratada para assuntos operacionais e de fiscalizacdo contratual;

atuar como base de apoio para equipes técnicas responsaveis pela gestdo de vulnerabilidades e atividades operacionais de seguranca da
informacao;

apoiar a coordenacdo das equipes envolvidas na operacdo do monitoramento de segurancga e nas atividades de implantacdo da solugao;
possibilitar suporte logistico as atividades técnicas que eventualmente demandem presenca fisica.

Essa estrutura contribuird para assegurar maior eficiéncia na execucdo dos servicos e maior capacidade de resposta diante de eventuais incidentes que
demandem atuagdo presencial especializada.

Infraestrutura minima da unidade regional
A unidade regional devera dispor de infraestrutura minima que permita o adequado suporte as atividades relacionadas a execuc¢do do contrato, incluindo:

endereco fisico formalmente estabelecido para recebimento de comunica¢des administrativas;

estrutura basica para suporte as equipes técnicas responsaveis pela implantagdo e operagdo da solugao;

espaco adequado para guarda e controle de equipamentos de seguranca ou dispositivos eventualmente utilizados na execucédo dos servigos;
possibilidade de utilizacdo do espaco para reunides técnicas, alinhamentos operacionais e reunides periédicas de acompanhamento contratual.

Prazo para comprovacao da estrutura regional

Caso a empresa contratada ainda ndo possua unidade estabelecida na regido no momento da contratagdo, devera providenciar sua instalacdo e plena
operacionalizagdo no prazo maximo de 60 (sessenta) dias corridos, contados a partir da assinatura do contrato ou da emissdo da Ordem de Inicio de
Servico.

Para fins de comprovagdo da estrutura operacional, deverdo ser apresentados a fiscalizacdo contratual documentos que evidenciem a existéncia e
funcionamento da unidade regional, tais como:

® comprovante de endereco da unidade;
® documentagdo ou autorizagao de funcionamento, quando aplicavel;
® identificacdo dos profissionais responsaveis pelo atendimento regional.

Justificativa da exigéncia

A exigéncia de presenca regional fundamenta-se na necessidade de garantir prontidao operacional, capacidade de resposta rapida a incidentes e
suporte técnico adequado a infraestrutura tecnolégica critica da Administracao Piblica.

A proximidade geografica da equipe técnica contribui para reduzir riscos associados a indisponibilidade de servigos digitais, possibilitando maior
eficiéncia na coordenacdo de atividades técnicas e no atendimento de situagdes emergenciais relacionadas a seguranca da informacao.

Além disso, a existéncia de ponto de contato regional fortalece a governanca contratual, permitindo maior interacdo entre a Administracdo Publica e a
contratada, bem como maior efetividade no acompanhamento e fiscalizacdo da execucdo dos servigos.

A exigéncia de estrutura regional encontra respaldo na jurisprudéncia do Tribunal de Contas da Unido, que admite a previsdo de requisitos relacionados a
infraestrutura operacional da contratada quando demonstrada sua pertinéncia para a adequada execugdo do objeto contratual, conforme entendimento
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consolidado nos Acérdao 1214/2013 — Plenério (TCU), Acérdao 2622/2013 — Plenério (TCU) e Acérdao 1632/2012 — Plenario (TCU), os quais
reconhecem a possibilidade de exigéncia de estrutura técnica ou logistica quando necesséaria a eficiéncia da execugdo contratual e devidamente
justificada no processo de contratagdo.

7. Estimativa da demanda - quantidade de bens e servicos

A defini¢do dos quantitativos da solucgdo integrada de ciberseguranca foi realizada com base em levantamento do ambiente tecnolégico, identifica¢ao
dos ativos a serem protegidos, analise do perfil de uso da infraestrutura institucional, projecao de crescimento do ambiente e aplicacao de
margem de seguranca operacional, com o objetivo de assegurar cobertura suficiente durante a vigéncia contratual.

A metodologia adotada observou as seguintes etapas:
a) levantamento preliminar dos ativos computacionais, usudrios, dispositivos de rede e servicos digitais do ambiente institucional;

b) identificagdo dos componentes da solucdo necessarios a protecdo do ambiente de TIC; c¢) dimensionamento dos quantitativos por item, de acordo com
a métrica de licenciamento ou unidade de consumo aplicavel;

d) aplicacdo de margem técnica, quando necessdria, para absorver crescimento do ambiente, substitui¢des, expansoes e contingéncias operacionais.
Com base nessa metodologia, foram definidos os quantitativos a seguir.
Plataforma Unificada de Ciberseguranca (Core)

A estimativa para a plataforma central de ciberseguranca considerou o total de ativos computacionais e ativos de infraestrutura relevantes para
monitoramento e correlacdo de eventos de seguranga.

Base de levantamento

120 estagdes de trabalho;

31 servidores fisicos;

897 mdquinas virtuais;

estimativa de 200 ativos de rede e seguranca com geragdo de telemetria e eventos;
margem para crescimento vegetativo e inclusdo de novos ativos durante a vigéncia.

Memoria de calculo

Ativos computacionais: 120 + 31 + 897 = 1.048 atives
Ativos de rede e seguranca: 200 ativos

Subtotal: 1.048 + 200 = 1.248 ativos

Margem técnica e operacional para expansdo, contingéncia e arredondamento contratual:
aproximadamente 14,6 %

Quantitativo estimado
1.430 licencas anuais por ativo
Inteligéncia e Protecao de Marca (OSINT/EASM)

A estimativa deste item considerou a necessidade de monitoramento da superficie externa de exposicdo digital da instituicdo, abrangendo dominios,
subdominios e enderecos de correio eletronico associados a organizagao.

Base de levantamento

1 dominio institucional principal;

5.000 subdominios mapeados/estimados;

8.959 contas de e-mail institucionais;

margem para expansdo do ambiente de exposicdo digital, novos subdominios, aliases, contas institucionais e ativos correlatos monitoraveis.

Memoria de calculo
Dominio principal: 1

Subdominios: 5.000
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E-mails institucionais: 8.959

Subtotal: 1 + 5.000 + 8.959 = 13.960 ativos de exposicao

Margem técnica para crescimento, variacdo de inventdrio, ativos correlacionados e arredondamento contratual: aproximadamente 25,3 %

Quantitativo estimado 17.499 unidades de assinatura anual por dominio/e-mail

Protecdo de Endpoint (EDR/XDR)

A estimativa deste item considerou os endpoints e ativos computacionais passiveis de instalacdo de agentes ou mecanismos equivalentes de protecdo

avancada.

Base de levantamento

120 estagdes de trabalho;
31 servidores fisicos;
897 maquinas virtuais;
estimativa de crescimento do parque de endpoints e servidores protegidos ao longo da vigéncia contratual;
reserva para substitui¢des, novas ativagdes e contingéncia operacional.

Memoria de calculo

Base atual de endpoints e servidores: 120 + 31 + 897 = 1.048 ativos

Margem técnica para expansdo, contingéncia e padronizagdo contratual: aproximadamente 36,5%

Quantitativo estimado 1.430 licencas anuais por endpoint

Seguranca de Web e Containers (CS/KSPM)

A estimativa para seguranca de containers e postura de seguranga em workloads foi definida com base em cendrio de adogéo seletiva e progressiva de

ambientes containerizados e cargas expostas na camada web, considerando a realidade atual do ambiente e sua evolucdo previsivel.

Base de levantamento

® existéncia predominante de ambiente virtualizado tradicional;

® previsdo de uso de containers em servicos criticos, pipelines, homologacdo, desenvolvimento e possiveis clusters reduzidos;
® adocdo de quantitativo focalizado em nodes/hosts estratégicos, compativel com estégio atual de maturidade tecnolégica do ambiente.

Metodologia

Em vez de replicar o quantitativo total do ambiente virtual, foi adotado critério de dimensionamento seletivo, concentrando licenciamento sobre hosts

/nodes efetivamente destinados a workloads containerizados ou sujeitos a gestdo de postura de seguranga especifica.

Quantitativo estimado 11 licencas anuais por node

Chaves de Hardware (FIDO2)

A estimativa considerou a necessidade de autenticacdo forte para perfis criticos e privilegiados, sem adocdo universal para todos os usudrios.

Base de levantamento

® 188 colaboradores;
® priorizacdo de perfis com maior criticidade, tais como:

o

o

@]
O
@]

® previsao de estoque técnico para reposicdo, contingéncia e novas designacoes.

administradores de rede e seguranca;

equipe técnica de TIC;

gestores e diretores;

usudrios com acesso privilegiado;
operadores de sistemas criticos e financeiros;

Memoria de calculo

Cobertura focal para perfis criticos e privilegiados, acrescida de reserva técnica:
quantitativo estimado de 38 unidades

Quantitativo estimado 38 unidades
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Operacao de Seguranca (SOC) e Suporte 24x7
A estimativa deste item decorre da natureza continuada do servigo, que deve ser prestado de forma ininterrupta ao longo da vigéncia contratual.
Metodologia

Por se tratar de servico continuo de monitoramento, triagem, andlise e suporte especializado, a unidade de medida adotada corresponde a prestacao
mensal do servico.

Quantitativo estimado 12 meses
Implantacdo, Integracao e Treinamento

A estimativa de horas técnicas foi calculada com base na complexidade de implantagdo da solucdo, necessidade de integragdo com o ambiente existente
e capacitacdo da equipe.

Premissas consideradas

instalacdo e parametrizagdo inicial da plataforma;

integracdo com diretdrios, ativos de rede, firewalls, logs e ambientes legados;
configuracdo de regras, politicas, conectores e painéis;

apoio a ativacao dos médulos contratados;

treinamento técnico-operacional da equipe responsavel;

ajustes assistidos pos-implantacao.

Memoria de calculo
Foi adotado quantitativo global de 600 horas técnicas, entendido como suficiente para:

implantacdo inicial;

integragOes prioritdrias;

ajustes operacionais;

treinamento e transferéncia de conhecimento.

Quantitativo estimado 600 horas técnicas
Gestdo de Vulnerabilidades e Apoio a Remediacao

A estimativa decorre da natureza continuada do servico de identificacdo, classificacdo, tratamento e acompanhamento de vulnerabilidades no ambiente
tecnolégico.

Metodologia

Por se tratar de servico prestado de forma recorrente, com acompanhamento continuo do ambiente e apoio técnico a remedia¢do, a unidade de medida
adotada corresponde a prestacdo mensal.

Quantitativo estimado 12 meses
Controle de Acesso a Rede (NAC)

A estimativa para NAC considerou todos os dispositivos com potencial de autenticacdo, autorizagdo, postura ou controle de acesso a rede corporativa,
incluindo acessos locais e remotos.

Base de levantamento

® 188 usuarios com, em média, 2 dispositivos principais (notebook + celular):

188 x 2 = 376 dispositivos

120 estacdes fixas;

70 dispositivos IoT/cameras;

1.127 usudrios/acessos vinculados a VPN ou acesso remoto;

margem para visitantes, dispositivos temporarios, ativos ndo inventariados e expansao da rede.

Meméria de calculo
Dispositivos méveis e notebooks: 376
Estacdes fixas: 120

IoT/cameras: 70
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VPN/acesso remoto: 1.127

Subtotal: 376 + 120 + 70 + 1.127 = 1.693 dispositivos

Margem técnica e operacional para crescimento, visitantes, contingéncia e arredondamento contratual: aproximadamente 32,9%

Quantitativo estimado 2.250 licencas anuais por dispositivo

Quadro consolidado da metodologia de estimativa

e n CATSER . . . e .
Item Especificacao JCATMAT Unidade Base metodolégica ||Quantitativo
Plataforma Unificada 27502 ?0;1 Vu?a?:ionais N
1 de  Ciberseguranga Licenca anual/ativo . P 1.430
ativos de rede +
(Core) .
margem operacional
A 27502 Dominio +
Inteligéncia ¢ subdominios + e-
2 Protecdo de Marca Assinatura anual mails + mareem de 17.499
(OSINT/EASM) * marg
expansao
27502 Endpoint
3 Protecdo de Endpoint Licenca anual/endpoint se?vil()iziéls S+ mar eni 1.430
(EDR/XDR) ¢ P , gem| -
de crescimento
27502 Nod tratégi
Seguranca de Web e ;raes ejv;ilflgol;gz
4 Containers (CS Licenca anual/node p L 11
containerizados e
/KSPM)
camada web
485464
. . +
5 Chaves de Hardware Unidade Ese;;?os C;;\t/llfe() Siados 38
(FIDO2) privileg
+ reserva técnica
Operacgdo de||26999 Servico continuo
6 Seguranca (SOC) e Més durante a vigéncial|12
Suporte 24x7 contratual
- 3840 Estimativa de esforco
Implantacdo, .
< S técnico de
7 Integracao e Hora técnica . - 600
. implantagdo e
Treinamento R
capacitagdo
Gestdo de|[27014 Servico  continuado
8 Vulnerabilidades e Més durante a vigéncia|[12
Apoio a Remediacdo contratual
27502 i iti locai
9 Controle de Acesso a ? Licenca anual/dispositivo ]r::rill;(zzlsnvis ;Zilsers 2.250
Rede (NAC) ¢ P . gem|~
operacional
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8. Levantamento de solucoes
Analise das solucdes disponiveis no mercado

Com base em levantamento técnico e andlise de praticas adotadas em organizacGes publicas e privadas, foram identificadas trés alternativas principais
para atendimento da necessidade institucional.

Solucdo 1 — Aquisicao de licencas de softwares especializados
Essa alternativa consiste na aquisi¢do de licencas de softwares de seguranca da informacao, incluindo ferramentas voltadas para:

gestdo de vulnerabilidades;

monitoramento de eventos de seguranga;
protecdo de endpoints;

analise de incidentes;

apoio a governanca de tecnologia da informacéo.

Nesse modelo, o ITEC seria responsavel por:

implantar as ferramentas adquiridas;

administrar a infraestrutura tecnolégica necessaria;

realizar monitoramento continuo dos eventos de seguranga;
conduzir andlises técnicas e respostas a incidentes cibernéticos.

Embora esse modelo proporcione maior autonomia operacional, ele exige a existéncia de equipe técnica altamente especializada e permanentemente
atualizada, capaz de acompanhar a evolugdo das ameagas digitais e das tecnologias de protegao.

Adicionalmente, a aquisicdo isolada de softwares tende a gerar ambiente tecnolégico fragmentado, exigindo contratagdes complementares para suporte,
integracdo de sistemas e atualizacdo tecnoldgica, o que pode elevar a complexidade de gestdo e os custos operacionais ao longo do tempo.

Solucdo 2 — Desenvolvimento interno da plataforma pelo ITEC

Outra alternativa considerada consiste no desenvolvimento interno de plataforma de governanca de seguranca da informagdo e gestdo de
vulnerabilidades pelo préprio ITEC, utilizando recursos tecnolégicos e equipe técnica da instituigdo.

Esse modelo permitiria maior controle sobre os processos de desenvolvimento, bem como a customizagéo das funcionalidades da solucdo de acordo com
as necessidades especificas da organizagdo.

Entretanto, o desenvolvimento de plataforma prépria de seguranca cibernética envolve elevada complexidade técnica, exigindo conhecimentos
especializados em areas como:

engenharia de seguranca da informagdo;

monitoramento de eventos de seguranca (SIEM);

deteccdo e resposta a incidentes (EDR/XDR);

analise de inteligéncia de ameagas;

arquitetura de seguranga em ambientes hibridos e em nuvem.

Além disso, seria necessario estabelecer estrutura permanente de desenvolvimento, manutencdo e atualizacdo da plataforma, considerando a constante
evolugdo das técnicas de ataque cibernético e das tecnologias de defesa digital.

Esse cenario demandaria investimentos significativos em recursos humanos especializados, infraestrutura tecnolégica e atualizagdo continua da solugéo,
podendo comprometer a eficiéncia operacional e desviar o foco institucional das atividades estratégicas do Instituto.

Solucao 3 — Contratacao de solucao integrada com servicos especializados

A terceira alternativa consiste na contratacdo de solugdo integrada de ciberseguranca em modelo SaaS (Software as a Service) associada a prestacdo de
servigos especializados.

Esse modelo contempla:

fornecimento de plataforma integrada de seguranca da informacéo;
monitoramento continuo de eventos de seguranca (SOC 24x7);
gestdo continua de vulnerabilidades;

deteccdo e resposta a incidentes cibernéticos;

geracdo de relatérios técnicos e indicadores de seguranga;

apoio a adequacdo a Lei Geral de Protegdo de Dados;
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® capacitacdo da equipe técnica do Instituto.

Nesse modelo, a empresa contratada assume a responsabilidade pela operagdo da solucdo, atualizagdo tecnolégica, monitoramento do ambiente e suporte
especializado, garantindo que a organizacao tenha acesso permanente a tecnologias atualizadas e a profissionais especializados em seguranca cibernética.

Essa abordagem permite maior escalabilidade da solugdo, reducdo da dependéncia de recursos internos altamente especializados e maior eficiéncia na

gestdo dos riscos tecnolégicos.

9. Analise comparativa de solucoes

Comparativo entre as solugdes avaliadas

Critério Solucdo 1 - Aquisicdo de||Solucdo 2 - Desenvolvimento|[Solucdao 3 - Servicos
Softwares Interno Especializados
~ s . . Plataforma + servigos
Natureza da solugdo Aquisicdo de ferramentas Desenvolvimento préprio o
especializados

Investimento inicial Meédio Alto Reduzido
N . .

ece.551.dade de R N Muito alta Moderada
especializada

Atualizacdo tecnoldgica

Dependente de novas aquisi¢cdes

Responsabilidade interna

Incluida no servigo

Monitoramento continuo Limitado Dependente de estrutura interna Continuo (SOC 24x7)
Escalabilidade Limitada Dependente da capacidade interna Alta

Tempo de implantacao Médio Alto Reduzido

Risco de obsolescéncia Médio Alto Baixo

Complexidade operacional Alta Muito alta Moderada

Avaliacdo Comparativa (Benchmarking)

Contratacodes similares realizadas por outros érgaos

A anélise de contratagoes realizadas por 6rgaos da Administracdo Ptblica evidencia tendéncia crescente de adocdo de solugdes integradas de seguranga
da informacdo e governanga digital, incluindo:

Orgio

Objeto

Modalidade

Defensoria Publica do Espirito Santo

Licenciamento de solucdo corporativa de seguranca (XDR)

Pregdo Eletronico

DETRAN —-ES

Plataforma de seguranca da informacéo e adequacgdo a LGPD

Pregdo Eletr6nico
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Plataforma de gestdo de vulnerabilidades e governanca digital

Municipio de Macaé ‘

https://pncp.gov.br/app/editais/29115474000160/2025/239

Pregdo Eletronico — SRP H

https://detran.es.gov.br/pregoes-eletronicos

https://pncp.gov.br/app/editais/00671513000124/2024/39

No contexto das contratagdes de solucdes de Tecnologia da Informagdo e Comunicagdo (TIC), especialmente aquelas relacionadas a seguranca da
informacdo e a gestdo de servicos tecnologicos, a Administracdo Ptiblica pode adotar diferentes modelos de contratacao, conforme a natureza do objeto,
o grau de complexidade da solugdo e o nivel de maturidade institucional.

A Instrucao Normativa SGD/ME n° 94/2022, que dispde sobre o processo de contratacdo de solucdes de TIC no ambito da Administracao Publica
Federal, estabelece que a escolha do modelo de contratagdo deve observar critérios de eficiéncia, economicidade, mensuracao objetiva dos resultados
e mitigacdo de riscos contratuais, devendo ser precedida de analise comparativa entre as alternativas disponiveis.

A partir do levantamento de praticas adotadas em contratacOes similares realizadas por 6rgdos publicos, bem como da anélise das caracteristicas da
solucdo pretendida, foram identificados os seguintes modelos de contratacdo aplicaveis ao objeto:

I — Contratacdo por alocacao de profissionais especializados

Nesse modelo, a empresa contratada disponibiliza profissionais especializados para atuagdo direta nas atividades técnicas relacionadas a solugao de TIC,
permanecendo estes alocados nas dependéncias do 6rgdo ou atuando remotamente conforme a necessidade institucional.

Embora esse modelo possa proporcionar flexibilidade operacional, ele tende a aproximar-se de uma contratacdo de mao de obra, o que pode gerar
riscos de descaracterizacdo do objeto e dificuldades na mensuracado objetiva dos resultados entregues.

O Tribunal de Contas da Unidao (TCU) tem reiteradamente orientado que contratagcdes de TIC devem priorizar modelos baseados em resultados
mensuraveis e entregas claramente definidas, evitando estruturas contratuais centradas exclusivamente na disponibilizagdo de profissionais.

II — Contratacdo por entregaveis técnicos

Nesse modelo, a remuneracdo da contratada estd vinculada a entrega de produtos ou resultados previamente definidos, tais como relatdrios técnicos,
analises de seguranca, diagndsticos de vulnerabilidade, implantagdo de ferramentas ou execucdo de servigos especificos.

Esse formato permite maior controle sobre as entregas contratuais e facilita o processo de fiscalizagdo, uma vez que os produtos sdo previamente
especificados e possuem critérios objetivos de aceitacdo.

Contudo, em solugdes que exigem monitoramento continuo e opera¢ao permanente, como no caso de servicos de ciberseguranca, esse modelo pode
apresentar limitagdes, pois ndo contempla de forma adequada atividades operacionais recorrentes e de natureza continua.

III — Contratagcdo com remuneracao fixa associada a Acordos de Nivel de Servico (ANS)

Nesse modelo, amplamente adotado em contratagcdes de servigos de TIC, a empresa contratada é remunerada mediante valor fixo periédico,
condicionado ao cumprimento de Acordos de Nivel de Servico (ANS) previamente estabelecidos.

Os ANS definem indicadores de desempenho e pardmetros minimos de qualidade que devem ser observados durante a execuc¢do contratual, tais como:

tempo de resposta a incidentes;
disponibilidade da plataforma;

tempo de tratamento de vulnerabilidades;
periodicidade de relatérios técnicos;
niveis de atendimento e suporte.

Esse modelo estd alinhado as recomendacdes da IN SGD/ME n° 94/2022, que orienta que os contratos de TIC devem estabelecer indicadores de
desempenho e mecanismos objetivos de avaliacdo da qualidade dos servicos prestados.

IV - Contratacdo sob demanda (pay-per-use)

Nesse modelo, a remuneracdo da contratada ocorre de acordo com a quantidade de servicos efetivamente utilizados ou executades, podendo envolver
meétricas como numero de incidentes analisados, quantidade de andlises realizadas ou volume de dados processados.
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Embora apresente flexibilidade contratual, esse formato pode gerar imprevisibilidade or¢camentaria, além de dificultar o planejamento financeiro da
Administracdo Publica, especialmente em servigos criticos que demandam disponibilidade permanente.

Avaliacao dos modelos de contratagao

Considerando as caracteristicas da solucdo pretendida, que envolve monitoramento continuo de seguranca da informacdo, gestio de
vulnerabilidades, resposta a incidentes e suporte técnico especializado, procedeu-se a andlise comparativa dos modelos de contratagdo identificados.

Verificou-se que o modelo baseado exclusivamente na alocac¢ao de profissionais ndo se mostra adequado ao objeto, uma vez que o foco da contratagdo
deve estar nos resultados e niveis de servigo prestados, e ndo na simples disponibilizagdo de méao de obra técnica.

Da mesma forma, o modelo baseado exclusivamente em entregaveis pontuais apresenta limitagdes para solugdes que demandam operacdo continua e
acompanhamento permanente do ambiente tecnolégico institucional.

Por sua vez, o modelo de remuneracao fixa associada a Acordoes de Nivel de Servico (ANS) apresenta maior aderéncia as necessidades institucionais,
pois permite:

estabelecer indicadores objetivos de desempenho;

garantir previsibilidade orcamentaria;

assegurar a continuidade dos servigos;

vincular o pagamento ao cumprimento de metas e padrdes de qualidade.

Além disso, esse modelo estd alinhado as boas praticas de governanca de tecnologia da informagdo, bem como as orientagdes dos 6rgdos de controle,
que recomendam que contratos de TIC possuam mecanismos claros de mensuracao de desempenho e qualidade dos servicos prestados.

Conclusdo da analise de modelos de contratacdo

Com base na avaliagdo realizada, conclui-se que o modelo mais adequado para a contratacao da solucdo pretendida consiste na prestacdo de servicos
especializados de ciberseguranca, associada ao fornecimento de plataforma tecnologica em modelo SaaS, com remuneracao periddica vinculada
ao cumprimento de Acordos de Nivel de Servico (ANS).

Essa abordagem permite a Administracdo Publica obter uma solu¢do completa e integrada, contemplando ndo apenas a disponibilizacdo de ferramentas
tecnologicas, mas também a operacao especializada dos servicos, o monitoramento continuo do ambiente digital e o suporte técnico necessario para
mitigacao de riscos cibernéticos.

Adicionalmente, o modelo proposto contribui para:

® otimizagdo dos recursos publicos;
® reducdo da necessidade de investimentos em infraestrutura propria;
® acesso continuo a tecnologias atualizadas;

fortalecimento da governanga de seguranca da informacao.

10. Registro de solucoes consideradas inviaveis

Durante a elaboracdo deste Estudo Técnico Preliminar foram avaliadas diferentes alternativas tecnolégicas com potencial para atendimento das
necessidades institucionais relacionadas a seguranca da informacéo, protecdo de ativos digitais e fortalecimento da governanca de tecnologia da
informacgdo no dmbito do ITEC — Instituto de Tecnologia em Informatica e Informacao.

A andlise dessas alternativas considerou critérios técnicos, operacionais e econdmicos, tais como capacidade de atendimento das necessidades
institucionais, maturidade tecnolégica, viabilidade de implantacdo, necessidade de recursos internos, riscos operacionais e sustentabilidade da solugdo ao
longo do tempo.

Como resultado dessa avaliacdo, algumas alternativas foram consideradas inviaveis ou inadequadas para atendimento das necessidades institucionais,
conforme descrito a seguir.

Aquisicao isolada de ferramentas de seguranca da informacao

Uma das alternativas analisadas consistiu na aquisicdo de ferramentas isoladas de seguranca da informacgdo, como solu¢des independentes de antivirus
corporativo, monitoramento de eventos, gestdo de vulnerabilidades e protecdo de rede.

Entretanto, verificou-se que essa abordagem resultaria em um ambiente tecnoldgico fragmentado, composto por multiplas ferramentas com diferentes
arquiteturas e padroes de integracdo, o que poderia aumentar significativamente a complexidade de gestdo e operacdo da solugdo.

Além disso, a operacdo eficiente dessas ferramentas exigiria a manutengdo de equipe técnica altamente especializada para realizar atividades como:
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integracdo entre sistemas de seguranca;
monitoramento continuo de eventos;

analise de incidentes cibernéticos;

atualizacdo permanente das ferramentas de protecao.

Considerando as limitagoes de recursos humanos especializados e os custos operacionais associados a gestdo de muiltiplas ferramentas isoladas, concluiu-
se que essa alternativa ndo se mostra adequada para o atendimento das necessidades institucionais do Instituto.

Desenvolvimento interno de plataforma propria de ciberseguranca

Outra alternativa analisada consistiu no desenvolvimento interno de uma plataforma prépria de seguranga da informacéo pelo préoprio ITEC, utilizando
recursos tecnolégicos e equipe técnica da instituicao.

Embora essa alternativa pudesse proporcionar maior autonomia institucional e possibilidade de customizacdo da solugdo, verificou-se que o
desenvolvimento de plataforma prépria de ciberseguranca envolve elevado grau de complexidade técnica, exigindo competéncias especializadas em
areas como:

engenharia de seguranca da informacao;
monitoramento de eventos de seguranca (SIEM);
deteccdo e resposta a incidentes (EDR/XDR);
inteligéncia de ameagas cibernéticas;

protecdo de ambientes virtualizados e em nuvem.

Além disso, o desenvolvimento e manutencdo de solugdo prépria demandariam investimentos significativos em infraestrutura tecnolégica e recursos
humanos especializados, bem como atualizagdo permanente da plataforma para acompanhar a evolucdo das ameacas cibernéticas.

Outro fator relevante refere-se ao tempo necessario para desenvolvimento, testes e implantacdo da solucdo, o que poderia comprometer a capacidade
institucional de responder de forma tempestiva aos riscos associados a seguranca da informacao.

Diante desses fatores, concluiu-se que essa alternativa apresenta elevado risco operacional e baixa relacdo custo-beneficio, sendo considerada inviavel
no contexto da presente contratacdo.

Apos andlise das alternativas avaliadas, verificou-se que as solucdes descritas neste capitulo ndo apresentam viabilidade técnica, operacional ou
econdmica para atendimento das necessidades institucionais do ITEC — Instituto de Tecnologia em Informatica e Informacao.

Diante disso, optou-se pela adogdo de solugdo baseada na contratacdo de plataforma integrada de ciberseguranca associada a prestacao de servicos
especializados, modelo que se mostrou mais adequado para garantir protecdo efetiva dos ativos digitais institucionais, atualizagdo tecnolégica continua e
maior eficiéncia na gestdo da seguranca da informacao.

11. Analise comparativa de custos (TCO)

Conforme exigido pelo art. 11, inciso III, da Instru¢do Normativa SGD/ME n° 94/2022, procedeu-se a comparagdo dos custos totais de propriedade
(Total Cost of Ownership — TCO) para as solugdes tecnicamente viaveis identificadas neste Estudo Técnico Preliminar.

Das trés alternativas analisadas no Capitulo 3, apenas a Solucdo 3 — Contratagdo de Solucdo Integrada com Servigos Especializados — foi considerada
tecnicamente viadvel para atendimento das necessidades institucionais, conforme demonstrado na analise comparativa dos Capitulos 3.8 e 3.13. As
demais alternativas (Solugdo 1 e Solugdo 2) foram registradas como invidveis no Capitulo 4, razdo pela qual ndo integram a andlise de TCO.

Metodologia de calculo

O TCO da solugao viavel foi calculado considerando os seguintes componentes de custo ao longo de 12 (doze) meses, prazo de vigéncia inicial do
contrato:

a) custos diretos de licenciamento e fornecimento;
b) custos de servigos continuados (valor mensal x 12 meses);
) custos de implantacdo, integracdo e treinamento (horas técnicas);

d) custos administrativos e de fiscalizacdo estimados (pessoal interno dedicado a gestdo contratual).
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Fontes das estimativas de preco: pesquisa de precos realizada em conformidade com a Instru¢cdo Normativa SEGES/ME n° 65/2021, com base em
contratacOes similares através de busca no PNCP, conforme documentacdo anexa ao processo de contratagao.

Conclusdo

Com base nos dados acima, conclui-se que a Solugdo 3 representa o menor TCO tecnicamente vidvel para a Administracdo, pois elimina a necessidade
de investimento em infraestrutura prépria, incorpora a atualizagdo tecnolégica continua no custo do servigo e dispensa a manutenc¢do de equipe interna
altamente especializada.

12. Descricao da solucao de TIC a ser contratada

A solugdo de TIC consiste na prestacdo de servigos continuados de Seguranga Cibernética Gerenciada, estruturada por meio de uma plataforma unificada
de Defesa Ativa, Visibilidade e Seguranca Ofensiva. A solugdo integra, em um ecossistema coeso, tecnologias de protecdo de endpoints (EDR/XDR),
gerenciamento de vulnerabilidades, inteligéncia de ameacas externas (OSINT/Dark Web) e controle de acesso a rede (Zero Trust), visando garantir a
resiliéncia da infraestrutura tecnoldgica, a deteccdo preditiva de vetores de ataque, a contencdo automatizada de incidentes e a protecdo de dados criticos.
O ciclo de vida do objeto abrange desde o licenciamento de software na modalidade Software as a Service (SaaS), a implantacdo técnica e a
parametrizacdo em ambientes legados, até a operacdo assistida por um Centro de Operagdes de Seguranca (SOC) especializado 24x7 e o suporte
continuo a remediacdo de falhas.

Plataforma Unificada de Gestdo e Governanga (Core)

A plataforma atua como o eixo central de gerenciamento, consolidando dados telemétricos provenientes de todas as camadas defensivas da organizacdo,
endpoints, nuvem e contéineres. Sua finalidade é prover uma visdo holistica e unificada do risco cibernético organizacional por meio de um Risk
Score dindmico, facilitando a governanga e o atendimento aos requisitos de auditoria e conformidade. O sistema consolida a gestdo de ativos e permite a
orquestracdo de respostas a incidentes (SOAR) e a guarda de evidéncias com integridade baseada em Blockchain, conferindo validade técnica e juridica
aos relatérios gerados, em conformidade com o Art. 369 do Cédigo de Processo Civil.

Inteligéncia, Defesa Ativa e Seguranca Ofensiva

O ciclo de vida da solugdo prevé, ainda, uma camada de inteligéncia e validagdo continua, a protecdo contra ameagas externas e 0 monitoramento
da Dark Web (OSINT) estendem o perimetro de seguranca para além da rede fisica, enquanto a seguranca de contéineres garante que a modernizagdo
tecnolégica ndo abra novas brechas em ambientes de nuvem. O controle de acesso (NAC) atua na borda fisica e 1dgica, aplicando os principios Zero
Trust para restringir o acesso a dispositivos IoT e visitantes, enquanto as chaves de hardware (FIDO2) elevam a seguranca da identidade corporativa,
eliminando o risco de phishing nos acessos administrativos. A seguranca ofensiva (Pentest automatizado e DDoS) promove o teste de estresse continuo
da resiliéncia dos servicos, permitindo que a organizacgdo corrija falhas antes da exploracao por agentes maliciosos.

Gestdo do Ciclo de Vida da Vulnerabilidade e Resposta (SOC/Blue Team)

A solucdo compreende a operacdo humana integrada, garantindo que a tecnologia contratada seja operada por especialistas de seguranga, o servi¢o de
SOC realiza o0 monitoramento ininterrupto e a triagem de alertas, enquanto o servico de gestdo de vulnerabilidades atua no lifecycle preventivo (analise,
priorizacdo e apoio técnico a correcdo). Esta abordagem garante que a organizacdo ndo apenas detete uma vulnerabilidade ou invasdo, mas possua a
capacidade técnica para operacionalizar o patching, a mitigacdo de riscos e a validagdo posterior do ambiente (Rescan), fechando o ciclo de detecgéo-
resposta-correcao.

Implantacgdo, Integracdo e Capacitagdo

Para assegurar a sustentabilidade da contratacao, o ciclo de vida do objeto contempla servicos especializados de implantacgdo e transferéncia de
conhecimento, esta fase garante a integracdo técnica com o legado tecnol6gico da contratante, assegurando que sistemas operacionais obsoletos e
infraestruturas criticas ndo percam visibilidade ou seguranca durante a adogdo da nova plataforma. O treinamento oficial certificado, integrado ao
suporte técnico continuado, capacita a equipe da instituicdo na operacao das ferramentas de defesa, na escrita de playbooks de automacao e na
governanca da privacidade de dados, assegurando a independéncia do 6rgdo na gestdo do ecossistema de seguranga cibernética a longo prazo.

Normativos aplicaveis ao objeto

A presente contratagdo observa o conjunto de normas legais, regulamentares e orientacdes técnicas que disciplinam a gestdo ptiblica, as contratagdes
administrativas e a governanga de tecnologia da informacdo no ambito da Administragdo Publica.

A identificacdo desses normativos tem como objetivo assegurar que a solucdo a ser contratada esteja em conformidade com os principios da legalidade,
eficiéncia, economicidade e transparéncia, além de garantir aderéncia as boas praticas de seguranca da informacao e protecdo de dados.

Nesse contexto, destacam-se os seguintes normativos aplicaveis ao objeto da contratagdo.

Legislacdo de contratacodes publicas
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A contratagdo sera conduzida em conformidade com a Lei n® 14.133/2021, que estabelece normas gerais de licitacdo e contratagdo para a Administragdo
Publica, definindo principios, procedimentos e instrumentos destinados a assegurar a selecdo da proposta mais vantajosa para a Administracao.

Essa legislacdo estabelece diretrizes para o planejamento das contratagdes ptblicas, incluindo a obrigatoriedade da elaboracdo de estudos técnicos
preliminares, anélise de riscos, definicdo de requisitos e justificativa da solucdo escolhida, bem como mecanismos de governanca e gestdo contratual.

Normas de contratacdo de solucdes de TIC

No que se refere especificamente a contratagdo de solucdes de Tecnologia da Informacdo e Comunicacédo (TIC), o presente processo observa as diretrizes
estabelecidas pela Instrucdao Normativa SGD/ME n° 94/2022, que dispde sobre o processo de contratacdo de solugdes de TIC no ambito da
Administragdo Publica Federal, estabelecendo diretrizes para o planejamento, sele¢do de fornecedores, gestdo contratual e avaliacdo de desempenho das
solucdes tecnolégicas contratadas.

Essas normas reforcam a necessidade de planejamento adequado das contratacdes de TIC, priorizando a selecdo de solucdes tecnolégicas capazes de
gerar resultados mensuraveis e assegurar maior eficiéncia na gestdo dos recursos publicos.

Normas de protecao de dados pessoais

Considerando que a solugdo a ser contratada envolve o tratamento e a protecdo de dados institucionais e possivelmente dados pessoais, a contratagao
deve observar as disposi¢des da Lei n° 13.709/2018 — Lei Geral de Protecao de Dados Pessoais (LGPD).

Essa legislacdo estabelece principios e regras para o tratamento de dados pessoais, aplicdveis tanto a érgdos publicos quanto a entidades privadas,
incluindo diretrizes relacionadas a seguranga da informacdo, governanca de dados e protecdo da privacidade.

Nesse contexto, a solugdo tecnoldgica deverd contemplar mecanismos que contribuam para a protecdo dos dados sob responsabilidade institucional,
reduzindo riscos de vazamentos, acessos ndo autorizados ou incidentes de seguranca da informacao.

Politica Nacional de Seguranca da Informacao

A gestdo da seguranca da informagdo na Administracdo Publica também observa as diretrizes estabelecidas pelo Decreto n°® 9.637/2018, que institui a
Politica Nacional de Seguranca da Informacao.

Esse normativo estabelece principios, objetivos e instrumentos voltados a protecdo das informacdes estratégicas do Estado brasileiro, bem como a
promogao de praticas de seguranga da informacao nas institui¢des publicas.

Entre suas diretrizes destacam-se a gestdo de riscos, a protecdo de ativos de informacéo e o fortalecimento das capacidades institucionais de prevencdo e
resposta a incidentes de seguranca.

Politica Nacional de Ciberseguranca

A contratacdo também se fundamenta nas diretrizes estabelecidas pelo Decreto n° 11.856/2023, que institui a Politica Nacional de Ciberseguranca
(PNCiber).

Esse decreto estabelece principios, objetivos e diretrizes voltados ao fortalecimento da seguranca cibernética no pais, promovendo a protecdo das
infraestruturas digitais e a mitigacdo de riscos associados a ameacas cibernéticas.

Entre seus principais objetivos destacam-se:

fortalecer a capacidade nacional de prevencdo, deteccéo e resposta a incidentes cibernéticos;
promover a protecdo de infraestruturas criticas de informacéo;

incentivar a adogdo de boas praticas de seguranga cibernética no setor publico;

ampliar a resiliéncia dos sistemas digitais utilizados pela Administracdo Publica.

Nesse contexto, a adocdo de solucdes tecnolégicas voltadas ao monitoramento de seguranca, gestdo de vulnerabilidades e resposta a incidentes
cibernéticos esta diretamente alinhada as diretrizes estabelecidas por essa politica publica.

Governanca da Politica Nacional de Ciberseguranca

Complementarmente, a governanga e a coordenagdo da Politica Nacional de Ciberseguranga foram regulamentadas pelo Decreto n° 12.573/2024, que
estabelece mecanismos institucionais voltados a implementacdo e ao acompanhamento das a¢Oes de seguranga cibernética no pafs.

Esse normativo reforca a necessidade de fortalecimento das estruturas institucionais de seguranca digital, incentivando a ado¢do de mecanismos de
protecdo tecnolégica, monitoramento de riscos cibernéticos e desenvolvimento de capacidades organizacionais voltadas a gestdo da seguranca da

informacdo.

Normatives institucionais e estaduais
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No ambito institucional e da administracdo ptiblica estadual, a contratacdo também observa as diretrizes estabelecidas pelos Decretos Estaduais n°
103.660 e n° 103.659, que tratam da organizacdo institucional e das competéncias relacionadas a gestdo de tecnologia da informacdo, governanca digital
e seguranca da informagdo no ambito do Estado de Alagoas.

Esses normativos estabelecem diretrizes para a modernizagdo da gestdo publica por meio da transformacdo digital, fortalecendo o papel do ITEC —
Instituto de Tecnologia em Informatica e Informacdo na coordenagdo, implementacdo e gestdo das solucdes tecnoldgicas utilizadas pela
Administragdo Publica Estadual.

Nesse contexto, a adogdo de solugdes estruturadas de seguranca da informacdo e ciberseguranca contribui diretamente para o cumprimento das

competéncias institucionais atribuidas ao Instituto e para o fortalecimento da infraestrutura digital do Estado.

Normas e boas praticas internacionais

Além dos normativos legais e regulamentares aplicaveis, a solucdo devera observar boas praticas amplamente reconhecidas na area de seguranca da
informacdo e governanca de tecnologia da informacéao, incluindo referenciais como:

ISO/IEC 27001 — Sistema de Gestdo de Seguranca da Informacéo;

ISO/IEC 27002 — Cédigo de boas préticas para controles de seguranga da informacao;

NIST Cybersecurity Framework — Estrutura de referéncia para gestdo de riscos cibernéticos;

COBIT - Estrutura de governanca e gestdo de tecnologia da informagcdo;

ITIL — Conjunto de boas préticas para gestdo de servicos de tecnologia da informagdo.

Requisitos do objeto

Codigo CATSER (descricdo e unidade de medida)

Protecdo de Endpoint (EDR/XDR)

g CATSER .. . .
Item|Especificacio /CATMAT Métrica ou Unidade de Medida
Unidade d dida CATSER:
Descricao CATSER: nidade de medida
~ ‘. . ~ Unidade
Cessao Temporaria de Direitos Sobre Programas de Computador Locagdo de Software
L - 27502 Unidade de Medida
Descricao complementar:
complementar:
Plataf Unificada de Cib C
ataforma Unificada de Ciberseguranga (Core) Licenca Anual/Ativo
Unidade de medida CATSER:
Descricao CATSER:
Unidade
Cessao Temporaria de Direitos Sobre Programas de Computador Locagdo de Software
2 27502 Unidade de Medida
Descricao complementar: complementar:
Inteligéncia e Protecdo de Marca (OSINT/EASM) Assinatura Anual (Por Dominio e e-
mail)
Unidade d dida CATSER:
Descricao CATSER: nidade de medida
~ ‘. . ~ Unidade
Cessao Temporéaria de Direitos Sobre Programas de Computador Locagdo de Software
3 - 27502 Unidade de Medida
Descricao complementar:
complementar:

Licenca Anual/Endpoint

Descricao CATSER:

Unidade de medida CATSER:
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Cessao Temporéria de Direitos Sobre Programas de Computador Locacgdo de Software Unidade

4 27502
Descricao complementar: Unidade de Medida
complementar:
Seguranca de Web e Containers (CS/KSPM)
Licenca Anual/Node

Descricao CATMAT:
Moédulo Eletrénico
Tipo: Token

Modelo: Chip Criptografico
Unidade de medida CATMAT:

5 Uso: Usb 485464
Unidade
Aplicagdo: Armazenamento De Certificado Digital
Caracteristicas Adicionais: Homologado Para Chaves: Tipo Rsa 2048 Bits; Certif
Descricao complementar:
Chaves de Hardware (FIDO2)
Descricao CATSER: Unidade de medida CATSER:
Servicos de Gerenciamento de Redes de Tecnologia da Informacdo e Comunicagéo Unidade
(TIC)
6 26999 Unidade de Medida
Descricao complementar: complementar:
Operacao de Seguranca (SOC) e Suporte 24x7 Més
Unidade d dida CATSER:
Descricao CATSER: fidade de mecica
. - . Hora
Treinamento Informatica - Sistema / Software
7 3840 . .
- Unidade de Medida
Descri¢ao complementar:
complementar:

Implantacdo, Integracdo e Treinamento L.
P ¢ grac Hora Técnica

Descricao CATSER: Unidade de medida CATSER:
Servicos de Gerenciamento de Infraestrutura de Tecnologia da Informagéo e Unidade

g [Commicaste (IO 27014 Unidade de Medida
Descricao complementar: complementar:
Gestdo de Vulnerabilidades e Apoio a Remediacao Més

Unidade de medida CATSER:

Descricao CATSER:
< . . - Unidade
Cessao Temporéaria de Direitos Sobre Programas de Computador Locagdo de Software
9 - 27502 Unidade de Medida
Descricao complementar:
complementar:
Controle de A a Rede (NAC
ontrole de Acesso & Rede ( ) Licenca Anual/Disp.

Justificativa da descricao e unidade de medida complementar
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Considerando a insuficiéncia da Descricdo ou Unidade de Medida dos cédigos CATSER utilizados, hd necessidade da exigéncia das seguintes
especificagOes técnicas complementares, que, compativeis com a Descricdo ou Unidade de Medida dos cédigos CATSER utilizados, ndo apresentam
divergéncia ou dissociagdo:

Em relacdo aos itens de Software (CATSER 27502)
Descri¢do Complementar: Plataforma Core, OSINT/EASM, EDR/XDR, CS/KSPM e NAC.
Unidade de Medida Complementar: Ativo, Dominio/E-mail, Node e Dispositivo.

O cddigo 27502 refere-se genericamente a "Locagdo de Software". Contudo, a seguranga da informacéo exige ferramentas com finalidades distintas e
tecnicamente divergentes (protecdo de endpoint vs. inteligéncia de marca). A especificagdo complementar é indispensavel para definir o escopo de
protecdo e a volumetria da licenca, uma vez que a precificacdo de mercado varia drasticamente conforme o objeto protegido (um "Node" de container
possui complexidade e custo distintos de um "Dispositivo” de rede).

Em relacdo ao item de Hardware (CATMAT 485464)
Descri¢ao Complementar: Chaves de Hardware (FIDO2).

O c6digo 485464 abrange qualquer "Mddulo Eletronico”. A especificacdo do padrdo FIDO2 é essencial para garantir a interoperabilidade com sistemas
modernos de autenticacdo sem senha (passwordless) e atender aos requisitos de MFA (Autenticacdo de Muiltiplos Fatores) de alta seguranca, impedindo
a aquisicdo de hardware obsoleto ou proprietério.

Em relacdo aos itens de Servicos Gerenciados (CATSER 26999 e 27014)
Descricdo Complementar: Operagdo de Seguranca (SOC) 24x7 e Gestdo de Vulnerabilidades.

Os codigos de gerenciamento de TIC sdo amplos. A descricdo complementar assegura que o servigo contratado inclua o monitoramento continuo (24x7),
critico para a resiliéncia contra ataques cibernéticos que ocorrem fora do horéario comercial, e a proatividade na remediagdo de falhas, diferenciando o
suporte técnico comum da inteligéncia de defesa cibernética.

Em relacdo ao Treinamento e Implantacdo (CATSER 3840)
Descri¢do Complementar: Implantagdo, Integracdo e Treinamento.
Unidade de Medida Complementar: Hora Técnica.

O CATSER 3840 foca estritamente no treinamento. A inclusdo da "Implantacdo e Integracdo" como descri¢do complementar justifica-se pela
necessidade de que o software seja configurado e integrado ao ecossistema de TT existente por profissionais certificados, garantindo que as licengas
adquiridas sejam plenamente operacionais desde o primeiro dia de vigéncia.

Natureza do objeto
De engenharia

Com base nas disposi¢des tanto da Lei Federal n° 5.194, de 1966, quanto da Lei Federal n° 6.496, de 1977, além das Resoluc¢des do Conselho Federal de
Engenharia e Agronomia (CONFEA), inclusive Resolucdo CONFEA n° 218, de 1973, o objeto da contratagdo ndo consiste em servigo de engenharia.

Comum

O objeto da contratacdo é comum, visto poderem seus padrdes de desempenho e qualidade ser objetivamente definidos por meio de especificag6es usuais
no mercado.

Execuc¢do continuada

O objeto da contratacdo consiste na prestacdo de servigos especializados de ciberseguranca e protecdo do ambiente tecnoldgico institucional, incluindo
monitoramento continuo de eventos de seguranga, gestdo de vulnerabilidades, resposta a incidentes cibernéticos e suporte técnico especializado. Trata-se
de atividade que deve ser executada de forma continuada e ininterrupta, considerando a natureza permanente das operagdes tecnolégicas realizadas
pelo ITEC - Instituto de Tecnologia em Informatica e Informacao.

A execucdo continuada do servigo justifica-se pelos seguintes aspectos:

Habitualidade
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A habitualidade do servico decorre do fato de que as atividades relacionadas a seguranca da informacdo e a protecdo da infraestrutura digital institucional
sdo realizadas de forma permanente e continua no ambiente tecnolégico do Instituto.

Os sistemas corporativos, plataformas digitais, servicos de rede e demais recursos tecnoldgicos utilizados pela Administracdo Publica operam
continuamente para viabilizar a execugado das atividades administrativas e a prestacdo de servicos digitais aos 6rgaos e entidades atendidos pelo ITEC.

Nesse contexto, 0 monitoramento da seguranca do ambiente tecnolégico, a identificacdo de vulnerabilidades, a andlise de eventos de seguranca e a
mitigacdo de riscos cibernéticos constituem atividades permanentes e inerentes a gestdo da infraestrutura de tecnologia da informacdo.

Considerando que as ameacas cibernéticas se manifestam de forma constante e evolutiva, a ado¢do de mecanismos de monitoramento e protecdo deve
ocorrer de forma continua, ndo sendo suficiente a realizagdo de a¢6es pontuais ou eventuais de seguranca da informagao.

Dessa forma, a prestacdo do servi¢o de seguranga cibernética deve ocorrer de maneira permanente, acompanhando o funcionamento ininterrupto dos
sistemas e servigos digitais mantidos pelo Instituto.

Essencialidade

A essencialidade do servigo decorre da importancia estratégica da seguranca da informacdo para a protecdo dos ativos digitais institucionais e para a
continuidade das atividades administrativas suportadas pela infraestrutura tecnolégica do ITEC.

A paralisacdo ou interrupcdo dos servicos de monitoramento de seguranca e gestdo de vulnerabilidades poderia comprometer significativamente a
capacidade institucional de identificar e responder a incidentes cibernéticos, aumentando o risco de ocorréncia de eventos como:

ataques cibernéticos;

vazamento de dados institucionais ou pessoais;

comprometimento da integridade dos sistemas corporativos;
indisponibilidade de servicos digitais utilizados pela Administragdo Publica.

Além disso, a auséncia de monitoramento continuo do ambiente tecnolégico pode dificultar a deteccdo tempestiva de vulnerabilidades e ameagas,
expondo os sistemas institucionais a riscos operacionais, legais e reputacionais.

Nesse sentido, a prestagdo continuada dos servigos de ciberseguranca é fundamental para assegurar a protecdo da infraestrutura digital institucional,
garantir a continuidade dos servicos tecnolégicos e preservar a integridade, confidencialidade e disponibilidade das informagdes sob responsabilidade do
Instituto.

Diante disso, conclui-se que os servigos objeto da presente contratagdo possuem natureza continuada, uma vez que atendem necessidades permanentes
da Administragdo Ptblica e sdo essenciais para o funcionamento regular das atividades institucionais e para a seguranga do ambiente tecnolégico.

Regime de dedicacao exclusiva de mao de obra

Considerando os requisitos exigidos para a execugado contratual, o objeto da contratagdo ndo consiste em servigo com regime de dedicacdo exclusiva de
mao de obra (MDO). A solugdo contratada baseia-se na prestacdo de resultados mensuraveis, aferidos por Acordos de Nivel de Servico (ANS) e
Instrumento de Medicdo de Resultado (IMR), com os profissionais da Contratada operando de forma remota e sem exclusividade de dedicacdo as
dependéncias da Contratante, ressalvadas as atividades presenciais previstas no Plano de Implantagdo e nas Ordens de Servigo especificas.

Regime de execucao do servico

O regime de execucdo contratual sera de Execucdo Indireta, sob o regime de Empreitada por Preco Unitario, conforme o art. 6°, inciso XXI, alinea "c",
da Lei n° 14.133/2021, dada a natureza de prestacdo de servigos continuados de TI, onde o pagamento serd aferido pela efetiva disponibilidade da
plataforma e dos servigos gerenciados, conforme os indicadores definidos no IMR.

Prazo de vigéncia

A contratagdo do servigco continuado terd prazo de vigéncia inicial de 12 (doze) meses, contados a partir da data de sua assinatura, podendo ser
prorrogada por periodos sucessivos até o limite de 120 (cento e vinte) meses, conforme o art. 108 da Lei n° 14.133/2021, mediante comprovacdo de
vantagem e desempenho satisfatdrio.

Qualificacdao economico-financeira

De acordo com a érea do objeto da contratacdo e o porte das empresas que nela atuam, considerando a existéncia de maior risco para a Administragdo,
em funcdo da complexidade e do vulto da contratagdo, ha necessidade da exigéncia de patriménio liquido minimo para habilitagdo.
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O percentual de patriménio liquido minimo exigido serd de 10% (dez por cento) do valor estimado da contratacdo, proporcional aos riscos que a
inexecucao total ou parcial do contrato pode acarretar para a Administracdo, consideradas, entre outros fatores, as particularidades e a essencialidade do
objeto da contratacdo.

Capacidade técnico-operacional

Para fins de qualificacdo técnico-operacional, a licitante devera comprovar aptiddo para o desempenho de atividade pertinente e compativel com o objeto
da contratacdo, mediante apresentacdo de atestado(s) de capacidade técnica, fornecido(s) por pessoa juridica de direito piblico ou privado, que
comprovem:

— Caracteristicas: prestacdo de servicos de seguranca cibernética gerenciada envolvendo, cumulativamente, monitoramento continuo de eventos de
seguranca (SOC), gestdo de vulnerabilidades e protecdo de endpoints (EDR/XDR) em ambientes corporativos com infraestrutura hibrida (fisica e
virtualizada);

— Quantidades: cobertura minima de 35% (trinta e cinco por cento) do quantitativo contratado de 1.430 licencas, garantindo a proporcionalidade sem
restringir indevidamente a competitividade;

A exigéncia de prestacdo de servicos envolvendo simultaneamente SOC e EDR justifica-se pela integracdo funcional entre esses componentes no objeto
licitado: a operacdo do SOC sem visibilidade de endpoint (EDR) ndo demonstra capacidade equivalente ao objeto; da mesma forma, o licenciamento
isolado de EDR sem a opera¢do do SOC ndo comprova a aptiddo para o servico continuado exigido.

Capacidade técnico-profissional

Considerando a necessidade de qualificagdo profissional especifica dos profissionais responsaveis pela execucdo do objeto da contratacdo, definem-se
suas parcelas de maior relevancia e valor significativo, para efeito de anotagdo ou registro de responsabilidade técnica.

A licitante devera comprovar possuir em seu quadro permanente (ou mediante contrato de prestacdo de servigos/compromisso de contratagdo futura),
profissionais de nivel superior, detentores das certificagOes internacionais abaixo elencadas. Estes profissionais serdo considerados "Equipe-Chave" e sua
alocagdo, bem como eventuais substituicdes, deverdo ser submetidas a prévia aprovagdo da Contratante.

Perfil
técnico

Denominacdo CertificagOes de referéncia (minimo 1 por perfil)

Analista de Seguranga Cibernética

Perfil 1 (SOC)

CompTIA Security+; CySA+ ou GSEC

Perfil 2  |Gerente de Projetos (Implantacdo) PMP ou CSM (Scrum Master)

Perfil 3  |Analista de SOC Nivel 3 (DFIR) CompTIA CySA+; ECSA ou GCIH

Especialista ~em  Gestdo de

Perfil 4 Vulnerabilidades

ISO 27001 Foundation; CompTIA Security+ ou GPEN

Especialista em Testes de Intrusdo

Perfil 5 (Red Team)

OSCP; CEH Practical ou eJPT

CISSP; AWS Certified Security — Specialty ou Azure

Perfil 6 |Arquiteto de Solucdes de Seguranca Security Engineer

Os servicos técnicos especializados deverdo ser prestados por profissionais devidamente qualificados e certificados, garantindo a exceléncia na execucdo
das atividades de privacidade, segurancga ofensiva, SOC e gestdo de projetos. A Contratada devera comprovar a disponibilidade da equipe técnica
conforme os perfis abaixo, sendo que a apresentacdo destas comprovacdes é condicdo obrigatéria para a Qualificacdo Técnica da licitante.

Perfil 1: Analista de Seguranca Cibernética (Residente/SOC)
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Atribuicdo: Operacdo do SOC, triagem de incidentes, anélise de logs e uso da Plataforma (Item 01).

Formagao: Curso superior completo em TIC ou Engenharia.

Certificacdo Obrigatdria (pelo menos uma): CompTIA Security+; CySA+ (Cybersecurity Analyst); ou GSEC (GIAC Security Essentials).
Perfil 2: Gerente de Projetos (Gestdo de Implantacéo)

Atribuicdo: Gestdo do cronograma, interface com a Contratante e conducdo do kick-off e aceite.

Formac@o: Curso superior completo em T1 ou drea correlata.

Certificacdo Obrigatdria: PMP (Project Management Professional) ou certificacdo Scrum Master (CSM) se metodologia agil for adotada.
Perfil 3: Analista de SOC Nivel 3 (Investigacdo e DFIR)

Atribuicdo: Investigacdo de incidentes criticos, pericia digital (DFIR) e orquestracdo (SOAR).

Formacao: Curso superior completo em TI.

Certificacdo Obrigatéria (pelo menos uma): CompTIA CySA+; ECSA (EC-Council Certified Security Analyst); ou GCIH (GIAC Certified Incident
Handler).

Perfil 4: Especialista em Gestdo de Vulnerabilidades (Blue Team)
Atribuicdo: Andlise de vulnerabilidades, curadoria de patches e gestdo de obsolescéncia tecnolégica.
Formacdo: Curso superior completo em TI ou drea correlata.

Certificacdo Obrigatéria (pelo menos uma): Information Security Foundation (ISO 27001); ou CompTIA Security+; ou GPEN (GIAC Penetration
Tester).

Perfil 5: Especialista em Testes de Intrusdo (Pentester/Red Team)
Atribuicdo: Execucdo de testes de intrusdo, validagdo da resiliéncia dos sistemas (DDoS) e auditoria de seguranca ofensiva.

Certificacdo Obrigatéria (pelo menos uma): OSCP (Offensive Security Certified Professional); ou CEH (EC-Council Certified Ethical Hacker) versao
Practical; ou eJPT (eLearnSecurity Junior Penetration Tester).

Perfil 6: Arquiteto de Solugdes de Seguranca (Integracdo e Hardening)
Atribuicdo: Setup técnico, integracdo de APIs, integracdo com AD/LDAP, hardening de sistemas e arquitetura em nuvem.
Formacao: Curso superior completo em TI ou area correlata.

Certificacdo Obrigatdria (pelo menos uma): CISSP (Certified Information Systems Security Professional); ou certificacdes avancadas de nuvem (AWS
Certified Security — Specialty ou Azure Security Engineer Associate).

Instalacdes e aparelhamento

De acordo com o objeto da contratacdo, e em conformidade legal com o artigo 67, inciso III, ha necessidade de que a Contratada apresente declaragao
formal da disponibilidade, no momento da execucdo contratual, das seguintes instalagoes e aparelhamento:

a) infraestrutura de datacenter ou ambiente de nuvem certificado (ISO 27001, SOC 2 Tipo II ou equivalente) onde a plataforma SaaS estard hospedada,
com disponibilidade minima de 99,8% ao més;

b) Centro de Operacgdes de Seguranca (SOC) com operacdo 24x7x365, com capacidade de monitoramento simultaneo e equipe técnica disponivel para
atendimento de incidentes criticos no prazo estabelecido no item de requisitos temporais deste instrumento;

c) unidade administrativa ou técnica na Regido Nordeste do Brasil, conforme condices estabelecidas neste instrumento.
A comprovagdo das condigdes acima serd exigida na fase de habilitacdo técnica, por meio de declaracdo do fabricante ou prestador de servigos de
nuvem, atestado de operacdo do SOC e documentacdo comprobatdria da estrutura regional, nos termos do item de demais requisitos para a escolha da

solucdo.

Justificativa Técnica da Necessidade e Essencialidade das Exigéncias

22 de 47



A exigéncia dos requisitos de instalacdes e aparelhamento acima descritos fundamenta-se na natureza estratégica e na alta criticidade do objeto, sendo
indispensavel para assegurar a execugdo contratual sem riscos a continuidade dos servigos publicos estaduais.

1. Da Certificagdo da Infraestrutura (Datacenter/Nuvem): A exigéncia de certificagdes como ISO 27001 e SOC 2 ndo configura restricdo a
competitividade, mas sim uma salvaguarda minima de conformidade com o Art. 46 da LGPD. Uma vez que a plataforma processara dados telemétricos,
logs de servidores criticos e inventario de vulnerabilidades do Estado, a auséncia de controles auditados de seguranca fisica e l6gica no datacenter do
fornecedor representaria um risco inaceitdvel de vazamento de informacdes sensiveis e comprometimento da soberania de dados da Administragdo
Publica.

2. Da Operacionalidade do SOC 24x7: O cendrio atual de ameagas cibernéticas, notadamente ataques de Ransomware e Exfiltracdo de Dados, demonstra
que incidentes ocorrem majoritariamente fora do horario comercial. A exigéncia de uma estrutura de SOC 24x7x365 é um requisito de prontidao
operacional. Sem o aparelhamento humano e tecnolégico capaz de reagir em minutos a uma anomalia detectada pelo EDR ou pelo NAC, o investimento
em licengas de software tornar-se-ia inécuo, pois a tecnologia isolada, sem monitoramento especializado, ndo é capaz de conter proativamente o avanco
de um invasor na rede estadual.

3. Da Presenca Regional (Regido Nordeste): A exigéncia de estrutura na Regido Nordeste justifica-se pelo Principio da Eficiéncia e pela Prontidao
Logistica. A solugdo contratada envolve componentes fisicos (Item 05 - Chaves FIDO2) e suporte a implantagdo e remediagdo (Blue Team) que podem
demandar intervencdes presenciais em cendrios de falhas criticas de conectividade ou substituicdo urgente de hardware. A proximidade geografica reduz
drasticamente o Tempo Médio de Resposta (MTTR) e facilita a governanga contratual, permitindo reunides técnicas de alinhamento e auditorias de
conformidade in loco sem os custos e a laténcia de deslocamentos interestaduais complexos. Tal exigéncia encontra amparo na jurisprudéncia do
Tribunal de Contas da Unido, que admite requisitos de estrutura logistica quando estes sdo essenciais para a garantia da execucdo e agilidade do
atendimento técnico.

Desta forma, os requisitos de instalagdes e aparelhamento aqui estipulados sdo necessarios, suficientes e proporcionais ao vulto da contratacdo, visando
exclusivamente a mitigacao de riscos operacionais e a protecdo da infraestrutura digital que sustenta os servigos essenciais ao cidaddo alagoano.

Obrigacdes da contratada

De acordo com o objeto da contratacdo, ndao ha necessidade da exigéncia de obrigactes especificas da contratada, sendo adequadas e suficientes aquelas
previstas na minuta padronizada pela PGE/AL.

Classifica¢do Brasileira de Ocupagoes (CBO)

De acordo com o objeto da contratagdo, as categorias profissionais que serdo empregadas na execugdo do servico enquadram-se na Classificacdo
Brasileira de Ocupagdes (CBO) da seguinte forma:

Perfil Denominacao CBO Cédigo CBO
Analista de Seguranca Cibernética (SOC) Analista de seguranca da informagdo 2124-05
Gerente de Projetos Gerente de projetos de tecnologia da informacéo 1425-10
Analista SOC N3 / DFIR Analista de seguranca da informacao 2124-05
Especialista em Vulnerabilidades Analista de seguranca da informagdo 2124-05
Especialista em Testes de Intrusao Analista de seguranca da informagdo — Pentest 2124-05

Vistoria

A vistoria nas instala¢des do local de execugdo do servico podera ser realizada de segunda a sexta-feira, das 08 horas as 18 horas.

De acordo com o objeto da contratagdo, ndo ha necessidade da indicacdo de outras instru¢des especificas sobre a vistoria, sendo adequadas e suficientes
aquelas previstas na minuta padronizada pela PGE/AL.
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Deslocamentos e hospedagem

De acordo com o objeto da contratacdo, ndo ha necessidade de deslocamentos e hospedagem dos profissionais que serdo empregadas na execucdo do
servigo.

Uniformes, materiais e equipamentos

De acordo com o objeto da contratacdo, ndo ha necessidade de indicar uniformes, materiais e equipamentos especifico a serem disponibilizados em favor
da Administragdo.

Participacdo de cooperativa

De acordo com o objeto da contratagdo e considerado o modo como é usualmente executado no mercado em geral, ndo serd aceita cooperativa para a sua
prestacdo, tendo em vista a necessidade de subordinacéo juridica entre os profissionais e a empresa contratada, a exigéncia de pessoalidade na alocagdo
da equipe técnica especializada (perfis certificados individualizados, conforme capitulo 7.44) e a habitualidade do servigo, caracteristicas que sdo
incompativeis com a execugao por cooperados em regime de autonomia ou rodizio.

Modelo de execucao do objeto
A execucao do objeto da contratacdo seguird a seguinte dindmica:
Condicdes de execucao

A execucdo do objeto seguird a metodologia de Gestdo Continuada de Seguranca, fundamentada no ciclo PDCA (Plan-Do-Check-Act), assegurando que
as tecnologias, os processos e a equipe técnica da Contratada operem em alinhamento constante com a realidade da infraestrutura da Contratante.

O inicio dos servicos dar-se-a em até 15 (quinze) dias corridos contados da assinatura do contrato, com a realizacdo imediata da Reunido de Kick-off e a
formalizagdo do Plano de Implantacdo.

Etapas de Execugao:

Etapa I (Diagnéstico e Setup): Realizacdo do Assessment da superficie de ataque, provisionamento do tenant SaaS, integracdo com sistemas legados,
Active Directory e firewalls existentes.

Etapa II (Implantacdo e Hardening): Instalacdo dos agentes (EDR/XDR), configuracdo dos sensores de rede e validacdo das politicas de seguranga nos
contéineres e ativos.

Etapa III (Operacdo Assistida e Treinamento): Realizacdo de workshops préticos, treinamento da equipe técnica e validacao dos Playbooks de resposta
automatizada (SOAR).

Etapa IV (Operacdo Continuada e Monitoramento): Inicio da vigéncia do SOC 24x7, gestdo de vulnerabilidades, suporte a remediacdo (Blue Team) e
testes de seguranga ofensiva recorrentes.

Local e horario da prestacao dos servicos
A Plataforma SaaS e o monitoramento centralizado (SOC) serdo acessados remotamente pelos analistas da Contratada.

As atividades de consultoria, reunido de alinhamento e suporte presencial serdo realizadas, quando necessério, no escritdrio regional da Contratada na
Regido Nordeste ou nas dependéncias da Contratante, conforme demanda formalizada em Ordem de Servico (OS).

O suporte remoto estara disponivel em regime 24x7x365 para incidentes criticos, e em horario comercial (08:00h as 18:00h) para solicitagdes
administrativas e suporte evolutivo.

Rotinas a serem cumpridas

A Contratada devera manter um Painel de Gestdo de Incidentes atualizado, integrado ao ITSM da Contratante, onde constardo todas as demandas abertas
e o status de remediagdo de cada vulnerabilidade mapeada.

Reunides de gestdo serdo realizadas mensalmente para validacdo do nivel de servico (SLA), revisdo da postura de risco e apresentacdo de novos riscos
identificados pelo médulo de inteligéncia (OSINT/Dark Web).
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Materiais a serem disponibilizados

Para a perfeita execucdo dos servicos, a Contratada fornecera toda a infraestrutura légica (plataforma SaaS, chaves de autenticacdo FIDO2, scripts de
remediacdo e manuais técnicos) necessdria para a execucdo do servico. A Contratante fornecera os acessos logisticos (rede/VPN) e os ativos para a
instalacdo dos sensores de monitoramento

Formas de transferéncia de conhecimento
A transferéncia do conhecimento dever4 ser realizada observando-se o que segue:

O processo de transferéncia de conhecimento ocorrera durante toda a execugdo contratual, com énfase nos primeiros 90 dias, visando a independéncia da
equipe interna.

Ao final da vigéncia contratual (ou rescisao), a Contratada devera apresentar um Relatério de Handover, contendo o estado atual do parque, as principais
vulnerabilidades pendentes, o inventario de assets e o espelhamento de todas as configuragdes de playbooks e politicas de seguranca para que a
Contratante possa assumir a operacao ou transferi-la a um novo parceiro.

Procedimentos de transicao e finalizacao do contrato

Com antecedéncia minima de 90 (noventa) dias do término da vigéncia contratual, ou em caso de rescisdo antecipada, a Contratada devera iniciar o
Plano de Transicdo de Saida (Exit Strategy), visando a continuidade ininterrupta da seguranca cibernética da Contratante.

Os procedimentos de transicdo e finalizacdo do contrato constituem-se das seguintes etapas:

Entrega de toda a documentacdo técnica atualizada, incluindo topologias de rede, scripts de remediacdo, bibliotecas de Playbooks (SOAR)
desenvolvidas, e manuais operacionais (runbooks).

A Contratada deverd exportar e entregar todos os logs, evidéncias forenses coletadas, relatérios, inventarios de assets e politicas de seguranca
configuradas em formatos abertos e legiveis (JSON, CSV, PDF ou XML), garantindo a portabilidade integral da operacdo para a Contratante ou para um
novo fornecedor.

Realizacdo de sessoes de transferéncia de conhecimento assistida com a equipe técnica da Contratante (ou do novo fornecedor), documentando o estado
atual dos ativos, os riscos remanescentes, as pendéncias de patches e as configuragdes dos sensores de monitoramento.

Realizacdo da desativacdo do servigo dos agentes (EDR/CWPP), revogacdo de acessos privilegiados (RBAC) e a exclusdo definitiva dos dados da
Contratante no ambiente da Contratada, mediante emissdo de Certificado de Destruicdo e Sanitizacdo de Dados.

Durante todo o periodo de transi¢ao de saida, a Contratada permanece integralmente responsavel pela prestacdao do servico, incluindo o monitoramento
do SOC e a resposta a incidentes, ndo sendo permitida a degradacdo do nivel de servigo (SLA) alegando o encerramento do contrato.

Quantidade minima de servicos para comparacao e controle

Cada OS contera o volume de servicos demandados, incluindo a sua localizagdo e o prazo.

Mecanismos formais de comunicacao

Sdo definidos como mecanismos formais de comunicacdo, entre a Contratante e o Contratado, os seguintes:

I. Ordem de Servico;
II. Ata de Reunido;
II1. Oficio;
IV. Sistema de abertura de chamados;
V. E-mails e Cartas;

Em situagOes de emergéncia (vazamentos criticos ou ataques de Ransomware), serd ativado o canal de comunicagdo direto entre o Plantdo SOC da
Contratada e o Gestor de Seguranca da Contratante (linha dedicada/telefonia).

Manutencao de Sigilo e Normas de Seguranca

O Contratado deverd manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e midias, incluindo os
equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execucdo dos servigos, ndo podendo, sob qualquer pretexto,
divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pelo Contratante a tais documentos.

O Termo de Compromisso e Manutencdo de Sigilo, contendo declaracdo de manutengdo de sigilo e respeito as normas de seguranca vigentes na
entidade, a ser assinado pelo representante legal do Contratado, e Termo de Ciéncia, a ser assinado por todos os empregados do Contratado diretamente

envolvidos na contratagdo.

Subcontratagao
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E permitida a subcontratacio parcial do objeto desta licitacdo, até o limite de 25% (vinte e cinco por cento) do valor total do contrato, desde que a
empresa subcontratada possua capacidade técnica e operacional compativel com a parcela que lhe sera delegada, devendo tal condicdo ser previamente
comunicada e autorizada pela Contratante.

E vedada a subcontratacdo da parcela principal do objeto, definida como o fornecimento da Plataforma Unificada de Ciberseguranca (Item 01) e a gestdo
estratégica do contrato (Core Platform), uma vez que a responsabilidade pela integragdo sistémica e pela unidade da solugdo (cockpit) deve ser de inteira
responsabilidade da Contratada principal.

E vedada a subcontratacio integral de qualquer dos itens obrigatérios desta contratacdo, sob pena de inexecucdo contratual.

Das Parcelas Passiveis de Subcontratacdo:

Poderdo ser subcontratadas as seguintes atividades de apoio técnico especializado, desde que a Contratada comprove a qualificacdo técnica dos
subcontratados:

Servicos de suporte técnico local ou auxilio a implantacdo fisica;
Execugdo de Testes de Intrusdo (Pentest) especializados, caso a Contratada ndo possua Red Team interno proprio.

Em qualquer hipétese de subcontratacdo, permanece a responsabilidade integral e exclusiva da Contratada pela perfeita execucdo contratual. Cabera a
Contratada realizar a supervisdo, a coordenacdo e a garantia da qualidade das atividades dos subcontratados, respondendo perante a Contratante pelo
rigoroso cumprimento das obrigacGes contratuais, inclusive quanto a confidencialidade e seguranca dos dados.

A subcontratacdo depende de autorizacdo prévia e formal da Contratante, a quem incumbe avaliar se o subcontratado preenche os requisitos de
capacidade técnica necessarios para a execucdo da parcela. A Contratada deverd apresentar a documentagdo que comprove a qualificacdo do
subcontratado (curriculos, certificagdes e histérico de servicos similares), que sera submetida a avaliagcdo da equipe de fiscalizacdo e anexada aos autos
do processo.

E vedada a subcontratacdo de pessoa fisica ou juridica se esta mantiver vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil
com dirigente do 6rgdo contratante ou com agente publico que desempenhe funcdo na contratacdo ou atue na fiscalizagdo/gestdo do contrato, bem como
parentes até o terceiro grau.

Prazo de execucao

O objeto da contratacdo tera prazo de execucdo contado, do efetivo recebimento da Ordem de Inicio de Servigos (OIS), até a expiracdo do prazo de
vigéncia contratual e seguird o seguinte cronograma fisico-financeiro:

Etapa Descricao da Atividade / Marco (Evento) 1;:;:;305) (Dias
01 Kick-off, Plano de Implantacdo e Assessment Até 0 15° dia

02 Ativacdo SaaS (Core, EDR, OSINT) e Integracdo AD/Firewall Até 0 30° dia

03 Deploy Completo dos Agentes e Parametrizagdo Até 0 45° dia

04 Treinamento Técnico e Operacional (Handover) Até o0 60° dia

05 Homologacao da PoC de Resposta e Relatério Final Até o 75° dia

06 Inicio da Operagdo SOC 24x7 e Gestdo de Vuln. A partir do 1° dia

Aceitacdo de consorcio
Serd permitida a participagdo de empresas reunidas em consércio, nos termos do art. 15 da Lei n° 14.133/2021, devendo ser observado:
a) apresentacao de compromisso ptiblico ou particular de constituicdo de consoércio, subscrito pelas consorciadas;

b) indicacdo da empresa lider, responsavel pela representacdo do consorcio perante a Administragao;
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) apresentacdo, por cada consorciada, dos documentos de habilitacdo exigidos no edital;
d) responsabilidade solidéaria das empresas consorciadas pelos atos praticados durante a licitagdo e execucdo contratual;

e) vedacdo de participagdo de empresa consorciada, na mesma licitagdo, em mais de um consércio ou isoladamente.

Modelo de gestao do contrato e critérios de medicao e pagamento
MODELO DE GESTAO DO CONTRATO

O contrato devera ser executado fielmente pelas partes, de acordo com as cldusulas avencgadas e as normas da Lei n° 14.133, de 2021, e cada parte
responderd pelas consequéncias de sua inexecucdo total ou parcial.

Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de execucdo sera prorrogado automaticamente pelo tempo
correspondente, anotadas tais circunstancias mediante simples apostila.

As comunicacoes entre o 6rgao ou entidade e o Contratado devem ser realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso
de mensagem eletronica para esse fim.

O 6rgdo ou entidade podera convocar o preposto da empresa para adogao de providéncias que devam ser cumpridas de imediato.
Preposto

O Contratado designard formalmente o preposto da empresa, antes do inicio da prestagdo dos servigos, indicando no instrumento os poderes e deveres
em relacdo a execugdo do objeto Contratado.

O Contratado devera enviar preposto da empresa no local da execugdo do objeto somente quando solicitado. A solicitacdo de comparecimento do
preposto deve ocorrer com 03 (trés) dias titeis de antecedéncia.

O Contratante podera recusar, desde que justificadamente, a indicagdo ou a manutengédo do preposto da empresa, hipétese em que o Contratado designara
outro para o exercicio da atividade.

Reuniao Inicial

Ap6s a assinatura do Contrato e a nomeacdo do Gestor e Fiscais do Contrato, sera realizada a Reunido Inicial de alinhamento com o objetivo de nivelar
os entendimentos acerca das condigdes estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis dividas acerca da execucao dos servigos.

A reunido serd realizada em conformidade com o previsto no inciso I do Art. 31 da IN SGD/ME n° 94, de 2022, e ocorrera em até 5 (cinco) dias tteis da
assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

A pauta desta reunido observaréd, pelo menos:

Presenca do representante legal da contratada, que apresentara o seu preposto;

Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;

esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;

A Carta de apresentacdo do Preposto deverd conter no minimo o nome completo e CPF do funciondrio da empresa designado para acompanhar a
execucdo do contrato e atuar como interlocutor principal junto a Contratante, incumbido de receber, diligenciar, encaminhar e responder as principais
questoes técnicas, legais e administrativas referentes ao andamento contratual;

Apresentacdo das declaragdes/certificados do fabricante, comprovando que o produto ofertado possui a garantia solicitada neste ETP.

Rotinas de Fiscalizacao

A execugdo do contrato deverda ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos, nos termos do art. 33 da IN
SGD n° 94, de 2022, observando-se, em especial, as rotinas a seguir.

Fiscalizacao Técnica

O fiscal técnico do contrato acompanhard a execugdo do contrato, para que sejam cumpridas todas as condigdes estabelecidas no contrato, de modo a
assegurar os melhores resultados para a Administragdo.

O fiscal técnico do contrato anotard no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a execugdo do contrato, com a descricao
do que for necessario para a regularizacdo das faltas ou dos defeitos observados.
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Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitird notificac0es para a correcdo da execucdo do contrato,
determinando prazo para a correcao.

O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo que demandar decisdo ou adogdo de medidas que ultrapassem sua
competéncia, para que adote as medidas necessarias e saneadoras, se for o caso.

No caso de ocorréncias que possam inviabilizar a execugdo do contrato nas datas aprazadas, o fiscal técnico do contrato comunicard o fato
imediatamente ao gestor do contrato.

O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo hébil, o término do contrato sob sua responsabilidade, com vistas a tempestiva
renovagao ou a prorrogagdo contratual.

A fiscalizacdo da execucdo dos servicos abrange, ainda, as seguintes rotinas:
Verificacdo de Eficacia dos Controles de Detecgdo e Resposta (SOC/EDR):

Rotina: Inspe¢do mensal, via console da Plataforma (Item 01), da correlagdo de alertas entre o endpoint (EDR) e a inteligéncia de rede (Firewalls
/NetFlow), validando se os alertas criticos estdo sendo classificados conforme a matriz MITRE ATT&CK e se os tempos de resposta (MTTD/MTTR)
estdo dentro dos SLA's acordados.

Evidéncia: Relatério de Incident Response extraido do médulo de auditoria da plataforma, acompanhado da verificacdao dos logs de execugdo dos
Playbooks de automagdo (SOAR).

Validacdo da Gestdo de Vulnerabilidades e Remediacdo (Blue Team):

Rotina: Acompanhamento quinzenal do Action Plan de remediagdo. O fiscal técnico devera auditar se as vulnerabilidades classificadas como "Criticas" e
"Altas" foram objeto de rescan (varredura de validagdo) ap6s a data prevista de correcdo, garantindo que o status de "corrigido" no inventdrio de ativos
seja real e ndo apenas uma suposicao.

Evidéncia: Relatério de andlise diferencial (Delta Report) emitido pela plataforma, comparando o estado de vulnerabilidade dos ativos antes e depois da
intervencdo da equipe técnica.

Gestdo de Identidade e Acesso (FIDO2 e RBAC):

Rotina: Verificacao trimestral da lista de administradores com acesso a plataforma, conferindo se todos os perfis com privilégios elevados estdo
vinculados ao uso obrigatério de tokens fisicos (FIDO2) e se a politica de RBAC condiz com a estrutura atual da equipe técnica.

Evidéncia: Relatério de auditoria de identidade (Identity Audit Log) extraido do console central.

A fiscalizacdo de que trata esta clausula ndo exclui nem reduz a responsabilidade do Contratado, inclusive perante terceiros, por qualquer irregularidade,
ainda que resultante de imperfeigGes técnicas, vicios redibitdorios, ou emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo
implica corresponsabilidade do Contratante ou de seus agentes, gestores e fiscais, de conformidade.

Fiscalizacdo Administrativa

O fiscal administrativo do contrato, além de exercer as atribui¢des previstas no art. 33, IV, da IN SGD n° 94, de 2022, verificard a manutencdo das
condicGes de habilitacdo da contratada, acompanhard o empenho, o pagamento, as garantias, as glosas e a formalizacdo de apostilamento e termos
aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso necessario.

Caso ocorra descumprimento das obrigacGes contratuais, o fiscal administrativo do contrato atuara tempestivamente na solucdo do problema, reportando
ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia.

Além do disposto acima, a fiscalizagdo contratual obedecera as seguintes rotinas:

Gestdo e Conferéncia de Licenciamento Ativo:

Rotina: Acompanhamento mensal do inventario de licencas ativas na Plataforma Unificada (Itens 1, 3, 4 e 11) comparado ao quantitativo efetivo de
ativos (IPs, Endpoints, Nodes de Container) monitorados pela solucdo. A fiscalizacdo devera verificar se o consumo estd dentro do limite da faixa
contratada (SRP) e se ndo ha subdimensionamento que possa gerar downtime ou perda de visibilidade por falta de licenga.

Evidéncia: Relatdrio de Asset Management extraido diretamente do console central, assinado pelo preposto da Contratada.

Verificacdo de Regularidade e Conformidade Trabalhista da Equipe Técnica:

Rotina: Verificagdo mensal da manutencdo das condic¢Oes de habilitacdo dos profissionais alocados (Perfis 1 a 6). A fiscalizagdo administrativa exigira a

apresentacao de comprovantes de vinculo empregaticio ou contrato de prestacdo de servicos, além da manutencdo das certificacdes técnicas (ex: CISSP,
OSCP) que foram utilizadas para a qualificacdo técnica da empresa na licitagdo.
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Evidéncia: Relatério mensal contendo a relagdo nominal dos profissionais, cépias das folhas de pagamento (ou comprovantes de recolhimento de
encargos sociais) e comprovacao de vigéncia das certificages profissionais. [...]; e

Controle de Estoque e Entrega de Materiais (Chaves FIDO2):

Rotina: Gestdo do estoque fisico dos tokens de seguranca. A fiscalizacdo conferird o termo de entrega e o registro de carga dos dispositivos entregues aos
usuérios finais (servidores/administradores), mantendo controle patrimonial e verificando se os dispositivos distribuidos estdo em conformidade com as
especificacdes exigidas.

Evidéncia: Termo de Recebimento de Tokens FIDO2, assinado pelos usuérios recebedores, e relatério de controle de estoque de seguranga.
Acompanhamento Financeiro e Adimplemento de Obrigagdes (Diligéncia):

Rotina: Monitoramento da regularidade fiscal, trabalhista e previdenciaria da Contratada, bem como a verificacdo da apresentacdo tempestiva da Nota
Fiscal acompanhada do Relatério de Nivel de Servigo (RNS). A fiscalizacdo deverd glosar valores referentes a horas técnicas ndo executadas ou a
modulos de licenciamento que apresentaram falhas graves de disponibilidade (SLA) no periodo.

Evidéncia: Relatério de Nivel de Servico (RNS), Certiddes de Regularidade (SICAF/CNDs) e o espelho de medigdo da fatura mensal.
Gestdo da Garantia e Logistica Reversa:

Rotina: Controle administrativo sobre a troca de dispositivos (tokens) defeituosos sob garantia. A fiscalizacdo deve certificar-se de que os tokens
substituidos foram devidamente recolhidos pela Contratada para o processo de logistica reversa e descarte ambientalmente correto.

Evidéncia: Termo de Substituicdo de Hardware e Comprovante de Destinagdo Final de Residuos Eletroeletronicos (Logistica Reversa).
Gestor do Contrato
Cabe ao gestor do contrato, além de exercer as atribui¢des previstas no art. 33, I, da IN SGD n° 94, de 2022:

coordenar a atualizacdo do processo de acompanhamento e fiscalizagdo do contrato contendo todos os registros formais da execucdo no histérico de
gerenciamento do contrato, a exemplo da ordem de servico, do registro de ocorréncias, das alteracdes e das prorrogacdes contratuais, elaborando
relatério com vistas a verificacdo da necessidade de adequacdes do contrato para fins de atendimento da finalidade da administracéo.

acompanhar os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a execucdo do contrato e as medidas adotadas,
informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua competéncia.

acompanhar a manutengdo das condicdes de habilitacdo da contratada, para fins de empenho de despesa e pagamento, e anotard os problemas que
obstem o fluxo normal da liquidacdo e do pagamento da despesa no relatério de riscos eventuais.

emitir documento comprobatério da avaliagdo realizada pelos fiscais técnico, administrativo e setorial quanto ao cumprimento de obrigacdes assumidas
pelo Contratado, com mengdo ao seu desempenho na execucdo contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais
penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigagdes.

tomar providéncias para a formalizacdo de processo administrativo de responsabilizacdo para fins de aplicacdo de sancdes, a ser conduzido pela
comissdo de que trata o art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme o caso.

elaborar relatdrio final com informagdes sobre a consecucdo dos objetivos que tenham justificado a contratagdo e eventuais condutas a serem adotadas
para o aprimoramento das atividades da Administragdo.

enviar a documentagdo pertinente ao setor de contratos para a formalizacdo dos procedimentos de liquidacdo e pagamento, com a indicacdo expressa de
que o valor da Nota Fiscal emitida pela contratada confere com o valor dimensionado pela fiscalizacdo e gestdo no recebimento definitivo do servigo.

receber e dar encaminhamento imediato:
as denuncias de discriminagdo, violéncia e assédio no ambiente de trabalho, conforme o art. 2°, inciso III, do Decreto n.® 12.174/2024;

a notificacdo formal de que a empresa contratada estd descumprindo suas obrigacdes trabalhistas, enviada pelo trabalhador, sindicato, Ministério do
Trabalho, Ministério Publico, Defensoria Ptiblica ou por qualquer outro meio id6neo.

CRITERIOS DE MEDICAO E PAGAMENTO
A avaliacdo da execucgdo do objeto utilizard o Instrumento de Medi¢do de Resultado (IMR), que vincula a parcela do pagamento a qualidade e ao

desempenho da solucdo contratada. O pagamento sera realizado mensalmente, proporcionalmente aos itens efetivamente disponibilizados e aos niveis de
servigo atingidos.
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Quadro de Indicadores de Nivel de Servico (IMR):

A medigdo da qualidade dos servigos de SOC, Gestdo de Vulnerabilidades e Sustentacdo da Plataforma seguira os indicadores abaixo, cuja inobservancia
implicara em glosa proporcional no faturamento mensal:

Indicador

Disponibilidade (SaaS)

Descricao

Uptime da Plataforma Core (Item 01)

Meta Aceitavel

> 99,8%

Glosa (%
Faturamento)

5% a 20%
gravidade)

(conforme

IAP (Tempo

Atendimento a chamados/incidentes

> 95% dentro do

2% a 10%

Resposta) (SOC) prazo

Qualidade Falhas criticas ndo remediadas ap6s|< 5% do total 5%
Remediagao 30 dias

Conformidade Ativos sem agente ou sem|< 2% do total 2%
(Inventario) monitoramento

Indicador de Atraso na Entrega (IAE)

Finalidade

Meta a cumprir

Forma de

acompanhamento A avaliacdo sera feita conforme linha de base do cronograma registrada na OS.

Periodicidade

Instrumento  de

Para cada OS encerrada

OS e/ou Termo de Recebimento Provisoério (TRP)

Medir o tempo de atraso na entrega dos produtos ou servi¢os constantes na Ordem de Servigo (OS).

TAE <= 0 (A meta definida visa garantir a entrega dos produtos ou servicos constantes nas OS dentro do prazo previsto.)

TEX - Tempo de Execucdo — corresponde ao periodo de execugdo da OS, da sua data de inicio até a data de entrega dos servicos da

A data de inicio sera aquela constante na OS; caso ndo esteja explicita, serd o primeiro dia util apés a emissdo da OS. A data de
entrega da OS deverd ser aquela reconhecida pelo fiscal técnico, conforme critérios constantes no Termo de Referéncia. Para os
casos em que o fiscal técnico rejeite a entrega, o prazo de execucdo da OS continua a correr, findando-se apenas quando a

medicdo
IAE = TEX - TEST
Onde:
IAE - Indicador de Atraso na Entrega;
0OS.
Mecanismo

calculo (%)

Inicio da vigéncia A partir da emissdo da OS

IAE <= 0: Pagamento integral da OS;
IAE >= 1 e < 30: Aplicar-se-a glosa de 0,5% por dia de atraso sobre o valor da OS ou fracdo em atraso;
Sancgoes/faixas deIAE >= 30: Aplicar-se-a glosa de 10% sobre o valor da OS ou fragdo em atraso acrescido de 0,5% por dia de atraso sobre o valor da

ajuste

de Contratada entregar os produtos da OS e haja aceitacdo por parte do fiscal técnico;
TEST - Tempo Estimado para a execucdo da OS — constante na OS, conforme estipulado no Termo de Referéncia.

OS ou fracdo em atraso limitado em 30% sobre o valor da OS, bem como multa de 2% sobre o valor do contrato.
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Observacgoes -

b) Indicador de Chamados atendidos dentro do Prazo (ICP)

Finalidade Assegurar que os chamados de suporte técnico estejam dentro do prazo, do inicio ao fim do atendimento.
Meta a cumprir ICP >= 95% (assegurar que os chamados sejam atendidos dentro do prazo, do inicio ao fim do atendimento).
Forma de

acompanhamento  Cdlculo do prazo de cada solicitagdo de suporte técnico em relacdo ao nivel de servico.

Periodicidade Mensalmente.
Instrumento de
medicao Deve ser aferido por meio de ferramentas, procedimentos de amostragem ou outros procedimentos de inspecao.

ICP = (QAP/QTA) x 100

Onde:

ICP - Indicador de Chamados atendidos dentro do Prazo;
Mecanismo de QAP - Quantidade de chamados atendidos dentro do prazo;
calculo (%) QTA - Quantidade total de chamados atendidos.

Inicio da vigéncia Do primeiro ao tltimo dia do més anterior a medigao.

ICP >= 95%: Pagamento integral da OS;
ICP >=85% e < 95%: Glosa de 1,5% sobre o valor da OS;
ICP >=78% e < 85%: Glosa de 3% sobre o valor da OS;
Sancdes/faixas  de ICP >= 72% e < 78%: Glosa de 5% sobre o valor da OS;
ajuste ICP < 72%: Sera aplicada a multa de 1% sobre o valor do contrato, sem prejuizo da aplicacdo da glosa anterior.

Observacgoes --

c¢) Indicador de Disponibilidade de Servigo (IDS)

Finalidade Assegurar a disponibilidade do servigo durante o periodo especificado.

Meta a cumprir IDS >= 98% (percentual de tempo que se espera que servico esteja em funcionamento).

Forma de
acompanhamento Relatério mensal consolidado de disponibilidade do servico durante o periodo.

Periodicidade Mensalmente.

Instrumento  de
medicao Deve ser aferido por meio de ferramentas, procedimentos de amostragem ou outros procedimentos de inspecao.

IDS = Média (FRP / HTP) x 100
Onde:
IDS - Indicador de Disponibilidade de Servico;
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FRP - Horas totais de funcionamento do servico no periodo, descontadas as horas de manutencéo preventiva e as horas indisponiveis
Mecanismo de justificadas;
célculo (%) HTP - Horas Totais do Periodo, descontadas as horas de manutencdo preventiva e as horas indisponiveis justificadas.

Inicio da vigéncia Do primeiro ao ultimo dia do més anterior a medigdo.

Glosa de 1% sobre o valor da OS para cada 0,1% abaixo da meta, limitado a 30% sobre o valor da OS.
Sangdes/faixas de
ajuste Para valor do IDS abaixo de 95%, aplicar-se-a multa de 5% do valor do contrato.

Observacoes Serdo utilizados dias corridos na medigdo.

d) Indicador de Eficécia no tratamento de Chamados, Requisi¢cdes ou Incidentes (IECRI)

tratamento de Chamados, Requisicdes ou Incidentes (IECRI)

Finalidade Apurar a eficicia da contratada na resolucdo de chamados sem a necessidade de reabertura.
Meta a cumprir IECRI >= 98% (chamados solucionados na demanda original).
Forma de

acompanhamento Relatério mensal e inspecdes de chamados por amostragem.

Periodicidade Mensalmente.
Instrumento de
medicao Deve ser aferido por meio de ferramentas, procedimentos de amostragem ou outros procedimentos de inspecao.

IECRI = ((TCF - TCR) / TCF) x 100

Onde:

IECRI - Indicador de Efic4cia no tratamento de Chamados, Requisi¢des ou Incidentes;
Mecanismo de TCF - Total de chamados fechados;
célculo (%) TCR - Total de chamados reabertos.

Inicio da vigéncia Do primeiro ao dltimo dia do més anterior a medicao.

SancOes/faixas  de
ajuste Glosa de 1% sobre o valor da OS para cada 0,1% abaixo da meta, limitado a 30% sobre o valor da OS.

Observacoes

e) Indicador de Satisfacdo dos Usudrios (ISU)

Finalidade Apurar o grau de satisfacdo dos usudrios sobre o0s servigos prestados.

Meta a cumprir  ISU >= 80,0% de avaliacdo geral positiva.

Forma de
acompanhamento Relat6rio mensal, inspecdes de chamados por amostragem e eventuais diligéncias em casos de reclamacdes.
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Periodicidade Mensalmente.

Instrumento  de
medicao Deve ser aferido por meio de ferramentas, procedimentos de amostragem ou outros procedimentos de inspecdo.

ISU = (MNO /NMA) x 100

Onde:

ISU - Indicador de Satisfagdo dos Usuérios;
Mecanismo de MNO - Média das notas obtidas;

calculo (%) NMA - Nota maxima da avaliagdo.

Inicio da

vigéncia Do primeiro ao dltimo dia do més anterior a medicao.

Sangoes/faixas

de ajuste Glosa de 1% sobre o valor da OS para cada 0,1% abaixo da meta, limitado a 30% sobre o valor da OS.

A pesquisa de satisfagdo sera realizada ap6s o encerramento do servigo prestado. Sugere-se a adocdo de ferramenta automatizada para
coleta e tratamento das informagdes. Deve ser elaborado um questionario para escolha de uma dentre as alternativas possiveis para
avaliar a satisfagdo dos usudrios sobre os servigos prestados. Sugere-se que seja atribuida uma nota em escala descendente de 5 até 1,
conforme a escolha do demandante, respectivamente para a primeira até a tltima alternativa, conforme abaixo:
“Em relacdo a solugdo aplicada no atendimento deste chamado, estou:

Observacgoes a. () totalmente satisfeito b. () satisfeito c. ( ) nem satisfeito nem insatisfeito d. () insatisfeitoe. () totalmente insatisfeito"

f) Indicador de Disponibilidade dos Servicos de Gerenciamento (IDSG)

Finalidade Aferir o percentual do tempo em que os servigos gerenciados estiveram disponiveis no més.

IDSG >=99% (Servigo gerenciado 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, durante todo o periodo de vigéncia
Meta a cumprir do contrato, salvaguardados os casos de interrupgdes programadas).

Forma de Durante a execugdo dos servicos, a disponibilidade serd monitorada e o tempo de indisponibilidade dos servicos serd descontado do
acompanhamento  tempo total de disponibilidade esperado no més.

Periodicidade Mensalmente.
Instrumento de Através da plataforma de gerenciamento da empresa contratada e por controle préprio do 6rgdo ou entidade na constatacdo de
medicdo indisponibilidade dos servigos.

IDSG = (TDM /TTM) x 100

Onde:

IDSG = Indicador de Disponibilidade dos Servigos de Gerenciamento;
Mecanismo de TDM = Total de tempo com disponibilidade no més;
calculo (%) TTM = Total do tempo no més.

Inicio da vigéncia Do primeiro ao tltimo dia do més anterior a medigéo.

IDSG >= 99%: Pagamento integral da OS;

IDSG >=97% e < 99%: Glosa de 3% sobre o valor do servico inadimplido;
IDSG >= 95% e < 97%: Glosa de 6% sobre o valor do servico inadimplido;
IDSG >= 93% e < 95%: Glosa de 9% sobre o valor do servico inadimplido;
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IDSG >=91% e < 93%: Glosa de 12% sobre o valor do servico inadimplido;
Sangoes/faixas deIDSG < 91%: Glosa de 3% ao dia sobre o valor do servico inadimplido, limitado a 30%, sem prejuizo da aplicagdo da glosa
ajuste anterior.

Serdo utilizados dias corridos na medicdo.
Observacoes

O IMR seré apurado mensalmente pelo Fiscal Técnico do contrato através de relatérios extraidos diretamente da prépria Plataforma Unificada (Item 01),
garantindo a transparéncia e a auditabilidade das métricas.

Sera indicada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sanc¢des cabiveis, caso se constate que o
Contratado:

ndo produziu os resultados acordados,

deixou de executar, ou ndo executou com a qualidade minima exigida as atividades contratadas; ou

deixou de utilizar materiais e recursos humanos exigidos para a execugdo do servico, ou os utilizou com qualidade ou quantidade inferior a demandada.
A utilizacdo do IMR ndo impede a aplicacdo concomitante de outros mecanismos para a avaliacdo da prestagdo dos servicos.

A afericdo da execugdo contratual para fins de pagamento considerara os seguintes critérios:

O IMR seré apurado mensalmente pelo Fiscal Técnico do contrato através de relatdrios extraidos diretamente da prépria Plataforma Unificada (Item 01)
e relatérios complementares disponibilizados pela contratada, garantindo a transparéncia e a auditabilidade das métricas.

Recebimento

Os servigos serdo recebidos provisoriamente, no prazo de 15 (quinze) dias, pelos fiscais técnico e administrativo, mediante termos detalhados, quando
verificado o cumprimento das exigéncias de carater técnico e administrativo.

O prazo para recebimento provisorio sera contado do recebimento de comunicagdo de cobranga oriunda do Contratado com a comprovagdo da prestacao
dos servicos a que se referem a parcela a ser paga.

O fiscal técnico do contrato realizara o recebimento provisdrio do objeto do contrato mediante termo detalhado que comprove o cumprimento das
exigéncias de carater técnico.

O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato mediante termo detalhado que comprove o cumprimento das
exigéncias de carater administrativo.

O fiscal setorial do contrato, quando houver, realizara o recebimento provisério sob o ponto de vista técnico e administrativo.

Para efeito de recebimento provisdrio, sera considerado para fins de faturamento a entrega do Relatério Mensal de Nivel de Servico (RNS) pela
Contratada, acompanhado das faturas e documentos de regularidade fiscal.

Ao final de cada periodo/evento de faturamento:

o fiscal técnico do contrato devera apurar o resultado das avaliacdes da execucdo do objeto e, se for o caso, a andlise do desempenho e qualidade da
prestacdo dos servicos realizados em consonancia com os indicadores previstos no ato convocatorio, que podera resultar no redimensionamento de
valores a serem pagos a contratada, registrando em relatério a ser encaminhado ao gestor do contrato;

Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em havendo mais de um a ser feito, com a entrega do
ultimo.

O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, 0 objeto em que se verificarem
vicios, defeitos ou incorre¢Ges resultantes da execucdo ou materiais empregados, cabendo a fiscalizagdo ndo atestar a tltima e/ou unica medigdo de
servicos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no recebimento provisorio.

A fiscalizagdo ndo efetuard o ateste da tltima e/ou tinica medigdo de servigos até que sejam sanadas todas as eventuais pendéncias que possam Vvir a ser
apontadas no recebimento provisorio.

O recebimento provisdrio também ficaré sujeito, quando cabivel, a conclusdo de todos os testes de campo e a entrega dos Manuais e Instrugdes exigiveis.

Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificacdes constantes neste ETP e na proposta, sem prejuizo
da aplicacdo das penalidades.
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Quando a fiscalizagdo for exercida por um tinico servidor, o Termo Detalhado devera conter o registro, a andlise e a conclusdo acerca das ocorréncias na
execucdo do contrato, em relagdo a fiscalizagdo técnica e administrativa e demais documentos que julgar necessarios, devendo encaminhé-los ao gestor
do contrato para recebimento definitivo.

Os servicos serdo recebidos definitivamente no prazo de 15 (quinze) dias, contados do recebimento provisdrio, por servidor ou comissdo designada pela
autoridade competente, ap6s a verificacdo da qualidade e quantidade do servigo e consequente aceitacdo mediante termo detalhado, obedecendo os
seguintes procedimentos:

Emitir documento comprobatério da avaliacdo realizada pelos fiscais técnico, administrativo e setorial, quando houver, no cumprimento de obriga¢des
assumidas pelo Contratado, com mencdo ao seu desempenho na execucdo contratual, baseado em indicadores objetivamente definidos e aferidos, e a
eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigagdes, conforme regulamento.

Realizar a andlise dos relatdrios e de toda a documentagdo apresentada pela fiscalizacdo e, caso haja irregularidades que impecam a liquidagdo e o
pagamento da despesa, indicar as clausulas contratuais pertinentes, solicitando ao Contratado, por escrito, as respectivas corregdes;

Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com base nos relatérios e documentac¢des apresentadas; e
Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizag&o.

Enviar a documentagdo pertinente ao setor de contratos para a formalizacdo dos procedimentos de liquidacdo e pagamento, no valor dimensionado pela
fiscalizacao e gestdo.

No caso de controvérsia sobre a execugdo do objeto, quanto a dimensdo, qualidade e quantidade, devera ser observado o teor do art. 143 da Lei n°
14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal quanto a parcela incontroversa da execucdo do objeto, para efeito de liquidacdo
e pagamento.

Nenhum prazo de recebimento ocorrerd enquanto pendente a solucdo, pelo Contratado, de inconsisténcias verificadas na execugdo do objeto ou no
instrumento de cobranca.

O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranca do servico nem a responsabilidade ético-
profissional pela perfeita execugdo do contrato.

Liquidacao

Recebida a Nota Fiscal ou documento de cobranga equivalente, correrd o prazo de dez dias uteis para fins de liquidacdo, na forma desta secdo,
prorrogéaveis por igual periodo, nos termos do art. 7°, §3° da Instru¢do Normativa SEGES/ME n° 77/2022.

O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a possibilidade de prorrogacédo, nos casos de contratacoes decorrentes de
despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 75 da Lei n° 14.133, de 2021.

Para fins de liquidacdo, o setor competente deve verificar se a Nota Fiscal ou Fatura apresentada expressa os elementos necessarios e essenciais do
documento, tais como:

L. o prazo de validade;
II. a data da emissao;
III. os dados do contrato e do érgdo contratante;
IV. o periodo respectivo de execugdo do contrato;
V. o valor a pagar; e
VI. eventual destaque do valor de retenc¢des tributarias cabiveis.

Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidacdo da despesa, esta ficara sobrestada até que o Contratado
providencie as medidas saneadoras, reiniciando-se o prazo apés a comprovacao da regularizacédo da situagdo, sem 6nus ao Contratante.

A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacdo da regularidade fiscal, constatada por meio de consulta on-line ao
SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a documentacdo mencionada no art. 68
da Lei n° 14.133/2021.

A Administracdo devera realizar consulta ao SICAF para:
verificar a manutencdo das condi¢des de habilitagdo exigidas;

identificar possivel razdo que impeca a participagdo em licitagdo/contratacdo no ambito do érgdo ou entidade, tais como a proibicdo de contratar com a
Administracdo ou com o Poder Ptblico, bem como ocorréncias impeditivas indiretas.

Constatando-se, junto ao SICAF, a situagdo de irregularidade do Contratado, sera providenciada sua notificacdo, por escrito, para que, no prazo de 5
(cinco) dias uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério
do Contratante.
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Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o Contratante devera comunicar aos 6rgaos responsaveis pela fiscalizacao da
regularidade fiscal quanto a inadimpléncia do Contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os
meios pertinentes e necessarios para garantir o recebimento de seus créditos.

Persistindo a irregularidade, o Contratante deverd adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada ao Contratado a ampla defesa.

Havendo a efetiva execucédo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso o Contratado ndo
regularize sua situacdo junto ao SICAF.

Prazo de pagamento

O pagamento sera efetuado no prazo maximo de até dez dias titeis, contados da finalizagdo da liquidagdo da despesa, conforme secdo anterior, nos
termos da Instrucdo Normativa SEGES/ME n° 77, de 2022.

No caso de atraso pelo Contratante, os valores devidos ao Contratado serdo atualizados monetariamente entre o termo final do prazo de pagamento até a
data de sua efetiva realizacdo, mediante aplicacdo do indice ICTI de correcdo monetaria.

Forma de pagamento

O pagamento serd realizado por meio de ordem bancdria, para crédito em banco, agéncia e conta corrente indicados pelo Contratado.
Serd considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.

Quando do pagamento, sera efetuada a retencdo tributaria prevista na legislacao aplicavel.

Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da realizacdo do pagamento, os
percentuais estabelecidos na legislacdo vigente.

O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006, ndo sofrera a retencdo tributaria quanto
aos impostos e contribuicdes abrangidos por aquele regime. No entanto, o pagamento ficard condicionado a apresentacdo de comprovagdo, por meio de
documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

Para os itens 1, 2, 3, 4, 5 e 9, que tratam de licengas/subscri¢cdes anuais, o pagamento serd efetuado integralmente apés o recebimento definitivo,
respeitado o prazo maximo de pagamento previsto no item de prazo de pagamento e a forma de pagamento estabelecida neste caput.

Cessao de Crédito

As cessoes de crédito serdo vedadas.

Informacédes relevantes para o dimensionamento da proposta
A demanda do érgdo tem como base as seguintes caracteristicas:

Estrutura de Ativos: O dimensionamento contempla a protecdo integral de 1.143 ativos de TI inventariados (incluindo estagdes, servidores fisicos, VMs,
ativos de rede e IoT) com projecdo de crescimento de 25% para a vigéncia da Ata de Registro de Precos, totalizando 1.430 licencas para os Itens 01 e 03.

Superficie Externa: O monitoramento de ameagas externas baseia-se na protecdao de 5.000 subdominios institucionais e na busca por vazamentos em
8.959 contas de e-mail ativas, com margem de seguranca totalizando 17.499 unidades de monitoramento para o Item 02.Seguranga Zero Trust (NAC): O
dimensionamento do item 09 (NAC) foi calculado com base em 1.693 dispositivos identificados no inventario (entre dispositivos de rede, IoT, VPN e
estacOes), acrescido de margem para atendimento a redes de visitantes e expansdo da rede interna, resultando em 2.250 licencas/dispositivos.

Servicos Especializados: As horas técnicas (Item 07) e o suporte de SOC (Item 06) foram dimensionados considerando a complexidade de integracdo
com 260 instancias de bancos de dados e ambientes legados, exigindo equipe dedicada para a manutencdo do harding e resposta rapida a incidentes de

criticidade alta.

O dimensionamento considerou o inventario atual de ativos, a necessidade de monitoramento de superficie de ataque e uma margem técnica de 25% a
30% para expansao e disponibilidade, conforme padrdes de boas préticas em contratagdes de TIC.

1. Plataforma Unificada (Item 1) e Endpoint (Item 3)
Base de Ativos (Inventario):
Estagdes de Trabalho: 120

Servidores Fisicos: 31
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Maéquinas Virtuais (VMs): 897

Ativos de Rede (Firewalls 4 + Switches 13 + APs 8): 25
Cameras/Dispositivos IoT: 70

Subtotal: 1.143 ativos.

Margem de Seguranca (SRP/Caronas/Crescimento): Adotou-se o fator de ~25% para cobrir novos servidores, laboratérios de desenvolvimento e
expansao.

Célculo: 1.143 * 1,25 = 1.428.

Quantitativo Final (Arredondado): 1.430 ativos.

2. Inteligéncia e Protecdo de Marca (Item 2)

Base de Dominios/Subdominios: 5.000 subdominios + 8.959 contas de e-mail monitoradas.

Célculo: O monitoramento é cobrado pela volumetria de busca (e-mails monitorados + subdominios mapeados). O total de elementos rastreados é 13.959.
Margem de Expansdo: Adicionado um buffer de 25% para novos dominios do governo/projetos.

Célculo: 13.959 * 1,25 = 17.448.

Quantitativo Final: 17.499 assinaturas (unidades de monitoramento).

3. Seguranca de Web e Containers (Item 4)

Base: 897 Mdaquinas Virtuais (potencial de hospedagem de clusters).

Célculo: Considerando que a modernizacdo de sistemas (DevSecOps) ndo ocorre em 100% das VMs de imediato, projetou-se a cobertura para os
ambientes de alta densidade.

Quantitativo: 11 Nodes (Hosts) dedicados a ambientes de orquestracdo de contéineres (Kubernetes/Docker).
4. Chaves FIDO2 (Item 5)

Base: 188 Colaboradores (Foco em usudrios privilegiados/admins).

Margem: Reserva técnica de 20% para perda, dano e novos colaboradores.

Célculo: 188 * 1,2 = 225.

Nota: Na sua tabela vocé preencheu 38. Se a intengdo é apenas para os administradores principais e VIPs, 38 atende. Se for para todos os 188
colaboradores, ajuste para 225. (Seguirei o seu preenchimento de 38).

5. Controle de Acesso (NAC) (Item 09)

Base de Dispositivos Conectados:

188 Colaboradores (2 dispositivos/pessoa) = 376

120 Estacdes fixas

70 Cameras/IoT

1.127 Usuérios de VPN

Subtotal: 1.693.

Margem SRP (Crescimento + Visitantes): Adicdo de ~30% para visitantes/convidados.
Célculo: 1.693 * 1,3 = 2.200.

Quantitativo Final (Arredondado): 2.250 dispositivos.

Rotinas de fiscalizacao
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A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos, nos termos do art. 33 da IN
SGD n° 94, de 2022, observando-se, em especial, as rotinas a seguir.

Fiscalizacdo Técnica

O fiscal técnico do contrato acompanharé a execucgdo do contrato, para que sejam cumpridas todas as condigdes estabelecidas no contrato, de modo a
assegurar os melhores resultados para a Administragdo.

O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a execugdo do contrato, com a descri¢ao
do que for necessario para a regularizacéo das faltas ou dos defeitos observados.

Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitird notificacdes para a correcdo da execucdo do contrato,
determinando prazo para a correcao.

O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo que demandar decisdo ou adogdo de medidas que ultrapassem sua
competéncia, para que adote as medidas necessarias e saneadoras, se for o caso.

No caso de ocorréncias que possam inviabilizar a execugdo do contrato nas datas aprazadas, o fiscal técnico do contrato comunicard o fato
imediatamente ao gestor do contrato.

O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo hébil, o término do contrato sob sua responsabilidade, com vistas a tempestiva
renovagao ou a prorrogacao contratual.

A fiscalizacdo da execucdo dos servicos abrange, ainda, as seguintes rotinas:
Verificacdo de Eficacia dos Controles de Detecgdo e Resposta (SOC/EDR):

Rotina: Inspecdo mensal, via console da Plataforma (Item 01), da correlacdo de alertas entre o endpoint (EDR) e a inteligéncia de rede (Firewalls
/NetFlow), validando se os alertas criticos estdo sendo classificados conforme a matriz MITRE ATT&CK e se os tempos de resposta (MTTD/MTTR)
estdo dentro dos SLA's acordados.

Evidéncia: Relatério de Incident Response extraido do médulo de auditoria da plataforma, acompanhado da verificacdao dos logs de execugdo dos
Playbooks de automacdo (SOAR).

Validacdo da Gestdo de Vulnerabilidades e Remediacdo (Blue Team):

Rotina: Acompanhamento quinzenal do Action Plan de remediagdo. O fiscal técnico devera auditar se as vulnerabilidades classificadas como "Criticas" e
"Altas" foram objeto de rescan (varredura de validagdo) ap6s a data prevista de correcdo, garantindo que o status de "corrigido" no inventdrio de ativos
seja real e ndo apenas uma suposicao.

Evidéncia: Relatério de andlise diferencial (Delta Report) emitido pela plataforma, comparando o estado de vulnerabilidade dos ativos antes e depois da
intervencdo da equipe técnica.

Gestdo de Identidade e Acesso (FIDO2 e RBAC):

Rotina: Verificacdo trimestral da lista de administradores com acesso a plataforma, conferindo se todos os perfis com privilégios elevados estdo
vinculados ao uso obrigatério de tokens fisicos (FIDO2) e se a politica de RBAC condiz com a estrutura atual da equipe técnica.

Evidéncia: Relatério de auditoria de identidade (Identity Audit Log) extraido do console central.

A fiscalizacdo de que trata esta clausula ndo exclui nem reduz a responsabilidade do Contratado, inclusive perante terceiros, por qualquer irregularidade,
ainda que resultante de imperfeigGes técnicas, vicios redibitérios, ou emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo
implica corresponsabilidade do Contratante ou de seus agentes, gestores e fiscais, de conformidade.

Fiscalizacdo Administrativa

O fiscal administrativo do contrato, além de exercer as atribui¢des previstas no art. 33, IV, da IN SGD n° 94, de 2022, verificard a manutencdo das
condicGes de habilitacdo da contratada, acompanhard o empenho, o pagamento, as garantias, as glosas e a formalizacdo de apostilamento e termos

aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso necessario.

Caso ocorra descumprimento das obrigacGes contratuais, o fiscal administrativo do contrato atuara tempestivamente na solucdo do problema, reportando
ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia.

Além do disposto acima, a fiscalizacdo contratual obedecera as seguintes rotinas:

Gestdo e Conferéncia de Licenciamento Ativo:
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Rotina: Acompanhamento mensal do inventario de licengas ativas na Plataforma Unificada (Itens 1, 3, 4 e 11) comparado ao quantitativo efetivo de
ativos (IPs, Endpoints, Nodes de Container) monitorados pela solucdo. A fiscalizacdo devera verificar se o consumo estd dentro do limite da faixa
contratada (SRP) e se ndo ha subdimensionamento que possa gerar downtime ou perda de visibilidade por falta de licenca.

Evidéncia: Relatério de Asset Management extraido diretamente do console central, assinado pelo preposto da Contratada.
Verificacdo de Regularidade e Conformidade Trabalhista da Equipe Técnica:

Rotina: Verificacdo mensal da manutencdo das condi¢des de habilitacdo dos profissionais alocados (Perfis 1 a 6). A fiscalizacdo administrativa exigira a
apresentacdo de comprovantes de vinculo empregaticio ou contrato de prestacdo de servicos, além da manutencao das certificagcdes técnicas (ex: CISSP,
OSCP) que foram utilizadas para a qualificagdo técnica da empresa na licitagdo.

Evidéncia: Relatério mensal contendo a relacdo nominal dos profissionais, cépias das folhas de pagamento (ou comprovantes de recolhimento de
encargos sociais) e comprovacdo de vigéncia das certificagGes profissionais. [...]; e

Controle de Estoque e Entrega de Materiais (Chaves FIDO2):

Rotina: Gestdo do estoque fisico dos tokens de seguranca. A fiscalizacdo conferira o termo de entrega e o registro de carga dos dispositivos entregues aos
usudrios finais (servidores/administradores), mantendo controle patrimonial e verificando se os dispositivos distribuidos estdo em conformidade com as
especificacoes exigidas.

Evidéncia: Termo de Recebimento de Tokens FIDO2, assinado pelos usuérios recebedores, e relatério de controle de estoque de seguranga.
Acompanhamento Financeiro e Adimplemento de Obrigacdes (Diligéncia):

Rotina: Monitoramento da regularidade fiscal, trabalhista e previdenciaria da Contratada, bem como a verificacdo da apresentacdo tempestiva da Nota
Fiscal acompanhada do Relatério de Nivel de Servigo (RNS). A fiscalizagdo devera glosar valores referentes a horas técnicas ndo executadas ou a
modulos de licenciamento que apresentaram falhas graves de disponibilidade (SLA) no periodo.

Evidéncia: Relatdrio de Nivel de Servico (RNS), Certidoes de Regularidade (SICAF/CNDs) e o espelho de medicéo da fatura mensal.
Gestdo da Garantia e Logistica Reversa:

Rotina: Controle administrativo sobre a troca de dispositivos (tokens) defeituosos sob garantia. A fiscalizacdo deve certificar-se de que os tokens
substituidos foram devidamente recolhidos pela Contratada para o processo de logistica reversa e descarte ambientalmente correto.

Evidéncia: Termo de Substituicdo de Hardware e Comprovante de Destinacdo Final de Residuos Eletroeletronicos (Logistica Reversa).
Gestor do Contrato
Cabe ao gestor do contrato, além de exercer as atribui¢des previstas no art. 33, I, da IN SGD n° 94, de 2022:

coordenar a atualizacdo do processo de acompanhamento e fiscalizagdo do contrato contendo todos os registros formais da execucdo no histérico de
gerenciamento do contrato, a exemplo da ordem de servico, do registro de ocorréncias, das alteracdes e das prorrogacdes contratuais, elaborando
relatério com vistas a verificacdo da necessidade de adequacdes do contrato para fins de atendimento da finalidade da administragao.

acompanhar os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a execugdo do contrato e as medidas adotadas,
informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua competéncia.

acompanhar a manutencdo das condi¢des de habilitacdo da contratada, para fins de empenho de despesa e pagamento, e anotard os problemas que
obstem o fluxo normal da liquidagdo e do pagamento da despesa no relatdrio de riscos eventuais.

emitir documento comprobatério da avaliacdo realizada pelos fiscais técnico, administrativo e setorial quanto ao cumprimento de obrigacdes assumidas
pelo Contratado, com mengdo ao seu desempenho na execugdo contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais

penalidades aplicadas, devendo constar do cadastro de atesto de cuamprimento de obrigagoes.

tomar providéncias para a formalizacdo de processo administrativo de responsabilizacdo para fins de aplicacdo de sangdes, a ser conduzido pela
comissdo de que trata o art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme o caso.

elaborar relatério final com informacGes sobre a consecucdo dos objetivos que tenham justificado a contratagdo e eventuais condutas a serem adotadas
para o aprimoramento das atividades da Administragdo.

enviar a documentagdo pertinente ao setor de contratos para a formalizacdo dos procedimentos de liquidacdo e pagamento, com a indicagdo expressa de
que o valor da Nota Fiscal emitida pela contratada confere com o valor dimensionado pela fiscalizacao e gestdo no recebimento definitivo do servigo.

receber e dar encaminhamento imediato:

as dentincias de discriminacéo, violéncia e assédio no ambiente de trabalho, conforme o art. 2°, inciso III, do Decreto n.° 12.174/2024;
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a notificacdo formal de que a empresa contratada estd descumprindo suas obrigac¢des trabalhistas, enviada pelo trabalhador, sindicato, Ministério do
Trabalho, Ministério Publico, Defensoria Ptiblica ou por qualquer outro meio idoéneo.

Garantia de execucdo

Considerando a existéncia de maior risco para a Administracdo, em funcdo da complexidade e do vulto da contratacdo, ha necessidade da exigéncia de
garantia de execugdo.

O percentual de garantia de execucdo exigido serd de 5% (cinco por cento) do valor do contrato, proporcional aos riscos que a inexecucdo total ou
parcial do contrato pode acarretar para a Administracdo, consideradas, entre outros fatores, as particularidades e a essencialidade do objeto da
contratagao.

Para fins de célculo da garantia prevista no caput, entende-se como valor global do contrato a soma de todos os itens contratados pelo periodo inicial de
vigéncia de 12 (doze) meses, incluindo o licenciamento anual (Itens 01, 02, 03, 04 e 09), os servicos mensais (Itens 06 e 08), as horas técnicas previstas
(Item 07) e o fornecimento de hardware (Item 05), conforme valores registrados na Ata de Registro de Precos.

Em caso de prorrogacao contratual, a garantia deverd ser renovada e ajustada proporcionalmente ao valor do periodo aditado, no prazo maximo de 10
(dez) dias tteis contados da assinatura do termo aditivo.

Na hipétese de rescisdo contratual motivada por inexecucdo da Contratada em periodo posterior ao pagamento antecipado, a Administracdo podera
acionar ambos os instrumentos de garantia de forma simultanea e proporcional ao prejuizo apurado, respeitado o limite de cobertura de cada apélice.

Caso seja a garantia em dinheiro a modalidade de garantia escolhida pelo Contratado, devera ser efetuada em favor do Contratante, em conta especifica
na Caixa Econdmica Federal, com corre¢do monetaria.

Caso a opcdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante registro em sistema centralizado de
liquidacdo e de custddia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econdmicos, conforme definido pelo Ministério
competente.

No caso de garantia na modalidade de fianca bancéria, deverd ser emitida por banco ou instituicdo financeira devidamente autorizada a operar no Pais
pelo Banco Central do Brasil, e devera constar expressa rentincia do fiador aos beneficios do artigo 827 do Cédigo Civil.

Na hipétese de opcdo pelo titulo de capitalizagdo, a garantia devera ser custeada por pagamento tinico, com resgate pelo valor total, sob a modalidade de
instrumento de garantia, emitido por sociedades de capitalizagdo regulamente constituidas e autorizadas pelo Governo Federal.

O titulo de capitalizacdo deverd ser apresentado ao Contratante juntamente com as condi¢des gerais e o numero do processo administrativo sob o qual o
plano de capitalizagdo foi aprovado pela Susep (art. 8°, III, da Circular SUSEP n° 656, de 11 de margo de 2022).

A garantia assegurard, qualquer que seja a modalidade escolhida, sob pena de néo aceitagdo, o pagamento de:

prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obrigacdes nele previstas;
multas moratdrias e punitivas aplicadas pela Administracdo a contratada; e

obrigacdes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, ndo adimplidas pelo Contratado.

Em caso de seguro-garantia, a apdlice devera ter cobertura para pagamento direto ao empregado apds decisdo definitiva em processo administrativo que
apure montante liquido e certo a ele devido em razdo de inadimpléncia do Contratado, independentemente de transito em julgado de decisdo judicial.

No caso de alteragdo do valor do contrato, ou prorrogacdo de sua vigéncia, a garantia devera ser ajustada ou renovada, no prazo méaximo de 10 (dez) dias
Uteis, prorrogaveis por igual periodo, contado da data de assinatura do termo aditivo ou da emissdo do apostilamento, seguindo os mesmos pardmetros
utilizados quando da contratagao.

Na hipétese de suspensdo do contrato por ordem ou inadimplemento da Administracdo, o Contratado ficard desobrigado de renovar a garantia ou de
endossar a apdlice de seguro até a ordem de reinicio da execucédo ou o adimplemento pela Administragdo.

Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacédo, o Contratado obriga-se a fazer a respectiva reposi¢do no
prazo maximo de 10 (dez) dias uteis, prorrogaveis por igual periodo, a critério do Contratante, contados da data em que for notificada.

O Contratante executara a garantia na forma prevista na legislacdo que rege a matéria.

O emitente da garantia ofertada pelo Contratado deverd ser notificado pelo Contratante quanto ao inicio de processo administrativo para apuragdo de
descumprimento de cldusulas contratuais.

Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da apoélice, sua caracterizagdo e comunicagdo poderdo ocorrer fora
desta vigéncia, ndo caracterizando fato que justifique a negativa do sinistro, desde que respeitados os prazos prescricionais aplicados ao contrato de
seguro, nos termos do art. 20 da Circular Susep n° 662, de 11 de abril de 2022.
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Extinguir-se-4 a garantia com a restituicdo da carta fianga, autorizacdo para a liberagdo de importancias depositadas em dinheiro a titulo de garantia ou
anuéncia ao resgate do titulo de capitalizacdo, acompanhada de declaracdo do Contratante, mediante termo circunstanciado, de que o Contratado cumpriu
todas as clausulas do contrato.

A extingdo da garantia na modalidade seguro-garantia observara a regulamentacao da Susep.
A Administragdo devera apurar se ha alguma pendéncia contratual antes do término da vigéncia da apdlice.

A garantia somente sera liberada ou restituida apds a fiel execugdo do contrato ou apés a sua extin¢do por culpa exclusiva da Administracdo e, quando
em dinheiro, serd atualizada monetariamente.

O Contratado autoriza o Contratante a reter, a qualquer tempo, a garantia, na forma prevista neste ETP.

O garantidor ndo é parte para figurar em processo administrativo instaurado pelo Contratante com o objetivo de apurar prejuizos e/ou aplicar sangoes a
contratada.

A garantia de execucao é independente de eventual garantia do produto ou servico prevista neste Estudo Técnico Preliminar.

indice de reajuste

Considerando a proximidade da efetiva variagdo dos precos do objeto da contratagdo e o maior conservadorismo do indicador, define-se a aplicagdo do
Indice de Custos de Tecnologia da Informagio - ICTI para a excepcional hipétese de reajuste.

Parcelamento
Do objeto

De acordo com o objeto da contratacdo, e apds a avaliacdo da sua divisibilidade, com base na necessidade administrativa e no mercado fornecedor,
procedeu-se ao maior parcelamento técnica e economicamente possivel, realizando-se licitacdo do tipo menor preco global por grupo unico de itens, em
relacdo a todos os CATSER, tendo em vista a inviabilidade técnica de separacao dos itens em lotes distintos, decorrente da interdependéncia funcional e
arquitetural entre os componentes da solugdo: a Plataforma Unificada atua como cockpit central que recebe telemetria dos agentes EDR, dos sensores
NAC, dos médulos de containers e do servigo de inteligéncia OSINT, sendo invidvel operar qualquer desses médulos de forma eficiente sem o ntcleo
central. Da mesma forma, o SOC e a Gestdo de Vulnerabilidades operam sobre os dados consolidados pela plataforma, enquanto a implantagdo viabiliza
a ativacao integrada de todos os demais itens.

Do item ou grupo de itens

Quanto a possibilidade de divisdo do grupo de itens em parcelas ainda menores, tem-se por inviavel, tendo em vista o vulto, a interdependéncia funcional
e a uniformidade arquitetural do objeto, bem como a necessidade de resguardar a economia de escala, garantir a unicidade da gestdo de seguranca
cibernética e evitar a fragmentacdo da responsabilidade contratual.

Da Ata de Registro de Precos

A solucdo de ciberseguranga objeto do presente Estudo Técnico Preliminar apresenta caracteristicas operacionais e de demanda que a distinguem
estruturalmente dos servigos tradicionais de Tecnologia da Informagdo e Comunicacdo de natureza precipuamente continua e previsivel.

Enquanto servigos convencionais de TIC, como suporte técnico, desenvolvimento de sistemas ou manutencdo de infraestrutura, tendem a apresentar
padroes relativamente estaveis de demanda, as atividades relacionadas a seguranca cibernética estdo diretamente condicionadas ao comportamento de
agentes externos potencialmente hostis, tais como grupos organizados de ataque, redes automatizadas de exploracdo de vulnerabilidades (bots),
campanhas coordenadas de negacao de servico, exploracdo de vulnerabilidades zero-day e outras ameacas digitais em constante evolugdo.

Nesse contexto, o volume, a complexidade técnica e a frequéncia dos incidentes de seguranca da informagdo ndo seguem comportamento linear ou
previsivel, podendo sofrer variagGes abruptas em curtos intervalos de tempo.

E comum que incidentes cibernéticos se concentrem em janelas de alta intensidade operacional, demandando aumento imediato da capacidade de
resposta, investigacdo e mitigacdo de riscos, sem que tais eventos possam ser previamente quantificados de forma precisa no momento do planejamento

administrativo.

Essa caracteristica intrinseca da ciberseguranca, marcada pela variabilidade, imprevisibilidade e dependéncia de fatores externos, dificulta a definicdo
exata dos quantitativos necessarios de servicos especializados, tais como:

a) monitoramento avancado de ameagas;
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b) resposta a incidentes de seguranca;
c) contencao e mitigacdo de ataques;
d) ampliacdo temporaria da capacidade de defesa cibernética, dentre outros.

Diante dessa natureza dindmica da demanda, a utilizagdo do Sistema de Registro de Precos (SRP) revela-se juridicamente adequada e tecnicamente
vantajosa.

Nos termos da Lei n° 14.133/2021, o Sistema de Registro de Precos constitui instrumento de racionalizacdo das contratagdes publicas voltado
especialmente para situacdes em que ndo é possivel definir previamente, com precisdo, os quantitativos a serem demandados pela Administracdo; a
necessidade de contratagdo pode ocorrer de forma parcelada, eventual ou variavel ao longo do tempo; ha conveniéncia administrativa na manutencdo de
fornecedores previamente selecionados, aptos a atender demandas futuras com celeridade.

A legislagdo estabelece, nesse sentido, que o SRP deve ser utilizado quando a Administragdo Publica se depara com necessidades recorrentes, porém de
dimensionamento incerto, hipétese que se ajusta de maneira direta as demandas relacionadas a seguranca cibernética.

No ambito do Estado de Alagoas, o Decreto Estadual n°® 95.019/2023, que regulamenta o Sistema de Registro de Precos, reforca essa diretriz ao prever
que o modelo deve ser adotado em situagOes nas quais a Administragdo necessite realizar contratagdes frequentes, sucessivas ou condicionadas a eventos
ndo plenamente previsiveis, permitindo maior eficiéncia administrativa e racionalizacdo da atividade licitatoria.

A adogdo do SRP, nesse cendrio, permite que o ITEC/AL mantenha previamente selecionadas empresas especializadas em solugdes de ciberseguranca,
considerando tratar-se da viabilidade prevista no art. 3° incisos III e V, para a governanca do ITEC frente as solu¢des de tecnologia do estado, e
variabilidade da metodologia de quantitativo a depender de ameacas e/ou expansdo dos organismos Administrativos frente a solucdo, que devera
possibilitar a contratacdo conforme a evolucdo concreta das ameacas digitais enfrentadas pelo ambiente tecnolégico do Estado.

Do ponto de vista da vantajosidade administrativa, a utilizacdo do Sistema de Registro de Precos apresenta beneficios relevantes, dentre os quais se
destacam:

a) A flexibilidade operacional para a Administracdo, que passa a dispor de instrumento contratual que permite ajustar o volume de contratagdo a real
evolucdo dos riscos cibernéticos, evitando a rigidez tipica de contratos com quantitativos previamente fixados.

b) Celeridade na resposta a incidentes, considerando que ataques cibernéticos podem demandar respostas imediatas para evitar comprometimento de
sistemas criticos, bases de dados governamentais ou servicos digitais a populagdo, o SRP permite a formalizacdo rapida das contratacdes decorrentes,
reduzindo o tempo de reagdo institucional.

¢) Racionalizagdo administrativa, ao concentrar a competicdo entre fornecedores em um tnico procedimento licitatério, o SRP evita a necessidade de
instauracdo de multiplos processos licitatérios para cada demanda especifica, reduzindo custos administrativos e aumentando a eficiéncia da gestdo
publica.

d) Propriamente a economicidade e ganho de escala, pois a competicdo prévia entre fornecedores no certame de registro de precos permite a
Administracdo obter condi¢des mais vantajosas de mercado, preservando o principio da economicidade e ampliando o poder de negociacéo institucional.

e) Governanga e prontiddo cibernética, ja que a existéncia de ata de registro de precos ativa para servigos especializados de ciberseguranca fortalece
a capacidade de resposta do Estado diante de incidentes criticos, funcionando como mecanismo de prontidao institucional e gestdo de riscos tecnolégicos.

Importa destacar, ainda, que a crescente digitalizacdo dos servicos publicos e a ampliacdo da dependéncia de sistemas informacionais tornam a
seguranca cibernética um elemento estratégico para a continuidade administrativa, protecdo de dados governamentais e salvaguarda de informacoes

sensiveis da Administracdo Publica.

Nesse sentido, a adogdo do procedimento auxiliar capaz de responder com agilidade as variagdes do cendrio de ameagas digitais constitui medida
alinhada aos principios da eficiéncia, planejamento e gestdo de riscos, previstos no regime juridico da Lei n° 14.133/2021.

Além disso, em atendimento ao art. 9°, do Decreto Estadual n°® 95.019/2023, cumpre destacar a possibilidade de participacdo de outros 6rgdos ou
entidades da Administracdo Ptiblica no presente procedimento.

Diante de todo o exposto, conclui-se que a utilizagdo do Sistema de Registro de Precos, nos termos da Lei n® 14.133/2021 e do Decreto Estadual n°
95.019/2023, apresenta-se como a solugdo contratual mais adequada, eficiente e vantajosa para viabilizar a contratacdo da solucdo de ciberseguranca

destinada ao ITEC/AL, permitindo conciliar flexibilidade operacional, economicidade, seguranca juridica e capacidade de resposta diante de um cenario
de ameacas digitais caracterizado por elevada volatilidade e imprevisibilidade.

13. Estimativa de custo total da contratacao

Valor (R$): 57.206.012,33
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Com base na pesquisa de precos realizada em conformidade com a Instrucdo Normativa SEGES/ME n° 65/2021, a estimativa do custo total da
contratacdo para o periodo inicial de vigéncia de 12 (doze) meses é de R$ 57.206.012,33, conforme demonstrado abaixo:

CATSER Métrica ou
e o . T .
Especificacao JCATMAT | Unidade de Medida Quantidade Média Valor Estimado
Plataforma Unificadade | -7, o)1y 5 onca Anual/Ativo 1.430 R$ 1.534,76| RS 2.194.704,77
Ciberseguranca (Core)
Inteligéncia e Protecdo Assinatura Anual
de Marca (OSINT 27162 (Por Dominio e e- 17.499 R$ 1.596,22 R$ 27.932.253,78
/EASM) mail)
Protecdo de Endpoint Licenca Anual
(EDR/XDR) 27162 /Endpoint 1.430 R$ 573,81| R$ 820.553,07
Seguranca de Web e .
Containers (CS/KSPM) 27162 Licenca Anual/Node 11 R$ 39.245,64| R$ 431.702,04
Chaves de Hardware .
(FIDO2) 485464 Unidade 38 R$ 697,61 RS 26.508,99
Operagdo de Seguranca 20605 Mas 12 R$ 1.914,36| RS 22.972,26
(SOCQ) e Suporte 24x7 T T
Implantagao, Integracdo 16217 Hora Técnica 600 R$ 1.048,50| R$ 629.100,00
e Treinamento
Gestdo de
Vulnerabilidades e 5238 Més 12 R$ 1.131.481,04| R$ 13.577.772,42
Apoio a Remediacdo
Controle de Acesso a . .
Rede (NAC) 27049 Licenca Anual/Disp. 2.250 R$ 5.142,42| R$ 11.570.445,00

* A média se deu com base na pesquisa de pregos estimativa para o presente estudo, por similaridade de demais solucdes, pela plataforma
PNCP (Plataforma Nacional de Compras Ptiblicas)

Referencias:
https://pncp.gov.br/app/editais/33654831000136/2024/29

https://pncp.gov.br/app/editais/00508903000188/2024/3443
https://pncp.gov.br/app/editais/00394452000103/2023/13801
https://pncp.gov.br/app/editais/00394494000136/2025/86

https://pncp.gov.br/app/editais/00394494000136/2024/1347

O valor acima contempla todos os itens da solugdo integrada, incluindo licenciamentos anuais, fornecimento de hardware, servigos de SOC, gestdo de
vulnerabilidades, implantacdo, integracdo e treinamento, nos quantitativos definidos na Secéo 2 deste Estudo Técnico Preliminar.
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A estimativa de custo para prorrogacdes contratuais subsequentes seguira o valor anual equivalente, devidamente reajustado pelo indice ICTI (fndice de
Custos de Tecnologia da Informacdo — IPEA), conforme previsto na Secdo 25.2.6.

14. Justificativa técnica da escolha da solucao

A escolha da solugdo proposta neste Estudo Técnico Preliminar fundamenta-se na anélise técnica das alternativas disponiveis para atendimento das
necessidades institucionais relacionadas a protecdo do ambiente tecnolégico, a seguranca da informacdo e a governanga de tecnologia da informagdo no
ambito do ITEC — Instituto de Tecnologia em Informatica e Informacao.

Durante o processo de planejamento da contratagdo foram avaliadas diferentes alternativas capazes de atender a necessidade identificada, incluindo:

1. aquisicdo isolada de ferramentas de seguranga da informacao;
2. desenvolvimento interno de solucdo tecnolégica pelo préprio Instituto;
3. contratacao de solugéo integrada de ciberseguranca associada a prestagdo de servicos especializados.

A alternativa de aquisi¢do isolada de softwares especializades foi considerada inicialmente, tendo em vista que diversas solu¢des de seguranca da
informacdo estdo disponiveis no mercado sob a forma de licenciamento individual de ferramentas. Contudo, verificou-se que essa abordagem exigiria
significativa capacidade técnica interna para operacdo, integracdo e manutencdo das ferramentas adquiridas, além da necessidade de manter equipe
altamente especializada para realizar monitoramento continuo do ambiente tecnologico, andlise de eventos de seguranca e resposta a incidentes
cibernéticos.

Além disso, a adogdo de multiplas ferramentas isoladas poderia resultar em ambiente tecnolégico fragmentado, com diferentes plataformas de gestdo e
niveis distintos de integracdo, o que aumentaria a complexidade operacional e dificultaria a gestdo centralizada da seguranca da informacdo.

A alternativa de desenvolvimento interno de plataforma prépria pelo ITEC também foi analisada, considerando a possibilidade de maior autonomia
institucional e customizacdo da solugdo. Entretanto, essa alternativa envolve elevado grau de complexidade técnica, uma vez que o desenvolvimento de
solucdes avancadas de ciberseguranca exige competéncias especializadas em areas como andlise de ameacgas, correlacdo de eventos de seguranga,
inteligéncia de ameagas cibernéticas, protecdo de endpoints, monitoramento de redes e resposta a incidentes.

Adicionalmente, o desenvolvimento e manutencdo de uma solucdo prépria demandariam investimentos significativos em recursos humanos altamente
especializados, infraestrutura tecnolégica dedicada e atualizagdo permanente da plataforma, considerando a constante evolugdo das técnicas de ataque
cibernético.

Diante dessas limitagdes, verificou-se que a alternativa mais adequada consiste na contratacdo de solucdo integrada de ciberseguranca associada a
prestacdo de servicos especializados, disponibilizada em modelo de servigo gerenciado.

Esse modelo apresenta diversas vantagens técnicas e operacionais, entre as quais se destacam:

integracdo de muiltiplas funcionalidades de seguranca da informacdo em uma tinica plataforma tecnoldgica;
monitoramento continuo do ambiente digital institucional;

deteccdo e resposta a incidentes de seguranga de forma mais agil e estruturada;

atualizacdo tecnoldgica permanente das ferramentas de protecao;

acesso a profissionais especializados em seguranca cibernética;

reducdo da necessidade de manutencgdo de estrutura técnica interna altamente especializada;

maior escalabilidade da solucdo conforme o crescimento do ambiente tecnolégico.

Além disso, a contratagdo de solugdo integrada permite a adogdo de Acordos de Nivel de Servico (ANS) que estabelecam parametros claros de
desempenho, disponibilidade e qualidade dos servigos prestados, possibilitando acompanhamento efetivo da execucdo contratual por parte da
Administracao.

Esse modelo também esta alinhado as boas praticas de governanga de tecnologia da informagdo e as diretrizes estabelecidas para contratagoes de
solucdes de TIC na Administragdo Publica, priorizando a obtencdo de resultados mensuréaveis e a melhoria continua da gestdo de servigos tecnolégicos.

Assim, considerando os aspectos técnicos, operacionais e de governanga avaliados neste Estudo Técnico Preliminar, conclui-se que a contratacao de
solucdo integrada de ciberseguranca associada a prestacao de servicos especializados representa a alternativa mais adequada para atendimento das
necessidades institucionais do ITEC, proporcionando maior eficiéncia na protecdo do ambiente digital, reducéo de riscos cibernéticos e fortalecimento da
governanca de seguranca da informacdo.

A adocdo dessa solugdo contribuird diretamente para a protecao dos ativos digitais institucionais, para a continuidade dos servicos tecnolégicos e para o
atendimento as exigéncias legais e normativas relacionadas a seguranca da informacdo e protecdo de dados.
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15. Justificativa economica da escolha da solucao

A andlise econémica da solugdo proposta neste Estudo Técnico Preliminar foi realizada com base nos principios da eficiéncia, economicidade e
racionalidade no uso dos recursos publicos, considerando as necessidades institucionais relacionadas a seguranca da informacdo, a protecdo do ambiente
tecnolégico e a governanga de tecnologia da informagdo no ambito do ITEC — Instituto de Tecnologia em Informatica e Informacao.

Conforme demonstrado nas secdes anteriores deste estudo, as alternativas relacionadas a aquisicdo isolada de ferramentas de seguranca da
informacao e ao desenvolvimento interno de plataforma tecnolégica pelo proprio Instituto foram consideradas tecnicamente invidveis para
atendimento das necessidades institucionais identificadas, em razdo da elevada complexidade técnica, da necessidade de estrutura permanente de
especialistas e dos riscos associados a obsolescéncia tecnolégica e a manutencao evolutiva das solugoes.

Dessa forma, a andlise econdmica concentrou-se na alternativa considerada viavel, qual seja, a contratacdo de solucdo integrada de ciberseguranca
associada a prestacdo de servicos especializados, disponibilizada em modelo de servigo gerenciado.

Do ponto de vista econdmico, esse modelo apresenta vantagens relevantes para a Administracdo Publica, destacando-se inicialmente a reducdo da
necessidade de investimentos diretos em infraestrutura tecnolégica préopria, uma vez que a solucédo é disponibilizada em ambiente gerenciado pelo
fornecedor, incluindo atualizagdes tecnolégicas, manutencdo da plataforma e evolugdo continua das ferramentas de seguranga.

Além disso, a contratacdo em modelo de servico permite diluicdo dos custos ao longo da vigéncia contratual, possibilitando maior previsibilidade
orcamentaria e melhor planejamento financeiro por parte da Administracdo, em comparagdo com modelos que exigiriam investimentos iniciais elevados
em aquisicdo de software, infraestrutura e capacitacdo especializada.

Outro fator econémico relevante refere-se a reducao de custos indiretos relacionados a operacdo da solucdo, uma vez que o modelo de prestacdo de
servicos inclui a atuacdo de profissionais especializados responsaveis pelo monitoramento continuo do ambiente tecnolégico, analise de incidentes de
seguranca e gestdo de vulnerabilidades. Caso essas atividades fossem executadas internamente, seria necessaria a contratagdo ou capacitacdo permanente
de equipe altamente especializada, o que implicaria custos adicionais de pessoal, treinamento e atualizacdo técnica.

Adicionalmente, o modelo de contratagdao proposto possibilita o acesso continuo a tecnologias atualizadas e a metodologias modernas de protecdo
digital, evitando a necessidade de novos investimentos frequentes em atualizagdo ou substitui¢do de ferramentas tecnolégicas, fator que contribui para
maior sustentabilidade financeira da solucdo ao longo do tempo.

Sob a perspectiva de gestdo de riscos, a contratacdo de servigos especializados também apresenta beneficio econdmico indireto relevante, na medida em
que contribui para reduzir a probabilidade de ocorréncia de incidentes de seguranca da informacao, os quais poderiam gerar impactos financeiros,
operacionais e reputacionais significativos para a Administragdo Publica.

Dessa forma, considerando a relacdo custo-beneficio da solucdo proposta, a previsibilidade orcamentéria proporcionada pelo modelo de prestacdo de
servicos e a reducdo dos custos operacionais associados a gestdo interna de soluges complexas de cibersegurancga, conclui-se que a contratacao de
solucdo integrada de ciberseguranca em modelo de prestacao de servicos especializados representa a alternativa economicamente mais
vantajosa para o ITEC, garantindo maior eficiéncia na aplicagdo dos recursos ptblicos e contribuindo para a sustentabilidade da gestdo da seguranca
da informacdo no ambito institucional.

16. Beneficios a serem alcancados com a contratacao

Beneficio Esperado |[Resultado a Ser Alcancado Impacto Institucional

Fortalecimento da||/Implantacdo de mecanismos avangados de|[Redu¢do da exposicdo a ataques

seguranca da||monitoramento, detec¢do e resposta al|cibernéticos e protecdo dos ativos
informacdo incidentes cibernéticos digitais institucionais
Monitoramento Acompanhamento permanente de eventos de . . -

. . . P Maior capacidade de prevencdo e
continuo do ambiente|[seguranca e identificacio de ameagas em

L. resposta a incidentes de seguranca
tecnolégico tempo real

Melhoria da gestdo de||Identificacdo e tratamento sistemdtico de||[Reducdo de riscos de exploracdo de
vulnerabilidades vulnerabilidades nos ativos tecnolégicos falhas de seguranca
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Fortalecimento da
governanca de TIC Geragdo de relatérios, indicadores e

informacdes gerenciais sobre seguranca da
informagdo

Apoio a tomada de decisdo e
aprimoramento da gestdo tecnoldgica

Conformidade com
normas de protecdo
de dados

Implementacdo de controles de seguranca
alinhados a legislagdo de protecdo de dados

Apoio a conformidade com a Lei Geral
de Protecdo de Dados Pessoais (Lei n°
13.709/2018)

Protecdo da infraestrutura tecnoldgica contra

Continuidade dos||. . .
incidentes que possam comprometer sistemas

servicos digitais

Maior disponibilidade e confiabilidade
dos servigos digitais da Administracao

institucionais
Modernizagado da[|Adogcdao de tecnologias modernas de||Elevacdo do nivel de maturidade
infraestrutura de||ciberseguranca e praticas avancadas de||institucional em seguranca da
seguranca digital protecado informacdo

Implementacdo de abordagem estruturada
para identificacdo, andlise e tratamento de
riscos tecnoldgicos

Otimizacdo da gestdo
de riscos cibernéticos

Reducdo de impactos operacionais,
financeiros e reputacionais decorrentes
de incidentes

17. Providencias a serem Adotadas

De acordo com o objeto da contratacdo, ndo ha necessidade da adogdo de cronograma de atividades para adequacgdo do ambiente do drgdo, a fim de que a

contratagdo surta seus efeitos.

18. Instrumentos de planejamento

A contratagdo se alinha ao planejamento do 6rgdo, conforme Planejamento Estratégico instituido, e se vincula a politica publica de:

1.1. Aprimorar as a¢des de Transformagdo Digital no Governo de Alagoas, fortalecendo a governanca e capacidade digital, incrementando a eficiéncia

na prestacao de servicos publicos e satisfacdo dos cidadaos.

3.2. Elevar o nivel de eficiéncia e eficacia dos projetos desenvolvidos pela organizacdo, aumentando a capacidade de entrega de valor para os clientes.

19. Atendimento anterior da necessidade

Nao houve necessidade anterior equivalente.

20. Contratacoes correlatas

Nao ha contratagdes correlatas ou interdependentes com a contratagao.

21. Classificacdao quanto ao sigilo

Com base na avaliacdo dos elementos anteriores do Estudo Técnico Preliminar, ndo ha necessidade de classifica-los como sigilosos.
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22, Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.
22.1. Justificativa da Viabilidade

Com base na avaliacdo dos elementos anteriores do Estudo Técnico Preliminar, a contratacdo se mostra técnica, socioecondmica e ambientalmente
viavel.

Atesta-se, sob responsabilidade funcional, que o estudo técnico preliminar elaborado é adequado e perfeitamente suficiente tanto a
caracterizacdo do interesse puiblico envolvido e da melhor solucdo para o problema a ser resolvido, inclusive acerca de Descricao, Unidade de
Medida e Quantidade, quanto a fundamentacao do termo de referéncia e demais instrumentos da contratacao, elaborado que foi nos moldes do
Decreto Estadual n° 70.115, de 2020.

23. Responsaveis

Todas as assinaturas eletronicas seguem o horéario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

FELIPE GOMES ATHAYDE

Diretor de Servigos de Desenvolvimento de Sistemas Corporativos

JOSE ROBERTO CELESTINO DA SILVA

Superintendente de Gestdo Interna

1Y
tf Assinou eletronicamente em 26/03/2026 as 17:05:49.

JOAO PEDRO CASTELO BRANCO MENDES

Gerente de Desenvolvimento de Sitios

1Y
tf Assinou eletronicamente em 26/03/2026 as 16:48:02.
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