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ESTUDO TECNICO PRELIMINAR - ETP.

1.DA INTRODUGAO E DO OBJETO SUGERIDO NO DFD

1.1. O presente documento constitui a primeira etapa da fase de planejamento da contratacao,
em conformidade com o disposto no art. 18 e art. 40 da Lei n° 14.133/2021, e apresenta os
estudos técnicos preliminares necessarios para a contratacdo de solucdo que atendera a
necessidade especificada a seguir. O objetivo principal do estudo técnico preliminar € analisar,
de forma detalhada, a necessidade a ser suprida, avaliar as alternativas disponiveis no
mercado e identificar a solugdo mais eficiente, econdmica e vantajosa para a Administragao
Publica.

1.2. O presente estudo visa subsidiar a tomada de decisdo e demonstrar a viabilidade técnica,
econdmica e ambiental da contratacéo, considerando ainda os riscos envolvidos, os resultados
esperados e os impactos decorrentes da contratacdo. Tais elementos sdo essenciais para a
elaboracdo adequada do Termo de Referéncia e para a garantia da eficiéncia do processo
licitatorio.
1.3. DO OBJETO SUGERIDO NO DOCUMENTO DE FORMALIZAGAO DE DEMANDA-DFD:
CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTACAO DE SERVICOS DE
CIBERSEGURANCA, INCLUINDO A REALIZACAO DE TESTES DE INTRUSAO (PENTEST) E
\ DEMAIS SERVICOS TECNICOS ESPECIALIZADOS VOLTADOS A IDENTIFICACAO,
ANALISE E MITIGACAO DE VULNERABILIDADES, VISANDO GARANTIR A SEGURANCA
DOS SISTEMAS, DADOS E INFRAESTRUTURA TECNOLOGICA DAS DIVERSAS
SECRETARIA DO MUNICIPIO DE FRECHEIRINHA/CE.

2. DA LEGISLAGAO APLICAVEL E DA PREVISAO NO PLANO DE CONTRATAGAO
ANUAL

2.1. As disposicoes legais que norteardao este documento serdo detalhadas na fundamentagao
legal a seguir e orientardo a aplicacao das seguintes premissas:

a) Lei N° 14.133, de 1° de abril de 2021 - Normas gerais de licitagdo e contratagéo para as
Administracdes Publicas diretas, autarquicas e fundacionais da Unido, dos Estados, do Distrito
Federal e dos Municipios;

b) DECRETO MUNICIPAL N° 002/2024, DE 02 DE JANEIRO DE 2024, que regulamenta a
Nova Lei de Licitagdes no ambito Municipal;

c) Lei Complementar 123/06, que institui o Estatuto Nacional da Microempresa e da Empresa
de Pequeno Porte e suas alteracoes;

d) Lei 12.846/2013, que dispde sobre a responsabilizagdo administrativa e civil de pessoas
juridicas pela pratica de atos contra a administragdo publica, nacional ou estrangeira, e da
outras providéncias;

e) Lei n® 8.078, de 1990 — Cddigo de defesa do Consumidor;

f) Demais legislacao aplicavel ao objeto.
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2.2. A presente contratacdo nao esta prevista no Plano de Contratagdes Anual formalmente
estabelecido para o ano de 2025, em face de sua auséncia. A auséncia deste plano, entretanto,
nao impede o avanco de projetos essenciais que se alinham com os objetivos estratégicos de
longo prazo da Administracdo. A contratacdo tem previsdo na Lei Orgcamentaria Anual Vigente
para o exercicio financeiro de 2025.

3. DA(S) UNIDADE ADMINISTRATIVA(S) DEMANDANTE(S) E DA EQUIPE DE
PLANEJAMENTO DESIGNADA:

3.1. SECRETARIA DE ADMINISTRAGAO

3.2. SECRETARIA DE EDUCAGAO

3.3. SECRETARIA DE SAUDE

3.4. SECRETARIA DO TRABALHO E ASSISTENCIA SOCIAL.

3.5. A equipe de planejamento responsavel pela presente contratagcdo é composta pelos
seguintes agentes publicos, designados conforme portaria anexada aos autos do processo: Sr.
Pedro Tiago Ximenes da Silva, matricula n°® 61419; Sra. Antonio Maicon Serafim da Silva,
matricula n® 61519.

4. DA DESCRIGAO DA NECESSIDADE DA CONTRATAGAO, CONSIDERADO O
PROBLEMA A SER RESOLVIDO SOB A PERSPECTIVA DO INTERESSE PUBLICO (art.6°,
INC. | do anexo Il do decreto municipal N° 002/2024, DE 02 DE JANEIRO DE 2024)

4.1. A transformacéo digital e a ampliacdo do uso de tecnologias da informagdo no ambito das
diversas secretarias do Municipio de Frecheirinha/CE tém proporcionado avancgos significativos
na eficiéncia da gestdo publica e na qualidade dos servigcos oferecidos a populagdo. No
entanto, esse progresso tecnolégico também acarreta um aumento exponencial dos riscos
relacionados a seguranga da informacao, dada a crescente complexidade e sofisticagdo dos
ataques cibernéticos, que podem comprometer sistemas criticos, dados sensiveis e a
infraestrutura tecnolégica municipal.

4.2. Neste contexto, torna-se imprescindivel a ado¢do de medidas robustas e especializadas
para garantir a protecdo dos ativos digitais do municipio. A contratacdo de empresa
especializada em servigos de ciberseguranca, incluindo a execugédo de testes de intrusao
(PENTEST) e outras atividades técnicas voltadas a identificagdo, analise e mitigacao de
vulnerabilidades, é essencial para fortalecer a defesa contra ameacas internas e externas,
assegurando a confidencialidade, integridade e disponibilidade das informagdes
governamentais.

4.3. Os testes de intrusdo, conhecidos como PENTESTS, constituem uma pratica consolidada
e reconhecida internacionalmente, que consiste na simulacdo controlada de ataques
cibernéticos visando detectar brechas e falhas de seguranca nos sistemas, redes e aplicagbes
utilizadas pela administracdo publica. Por meio desses testes, é possivel antecipar possiveis
pontos de exploragao por agentes mal-intencionados, o que permite a corregdo tempestiva das
vulnerabilidades antes que sejam efetivamente exploradas, reduzindo o risco de incidentes
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graves que possam comprometer a continuidade dos servigos publicos, a imagem institucional
e a seguranga dos dados dos cidadaos.

4.4. Além disso, a legislacdo brasileira, incluindo a Lei Geral de Protecdo de Dados (Lei n°
13.709/2018 - LGPD), impbe obrigacdes claras as entidades publicas para a protecao dos
dados pessoais e sensiveis sob sua guarda, exigindo a implementacdo de medidas técnicas e
administrativas eficazes contra acessos nao autorizados e incidentes de seguranga. A
contratacdo dos servigos especializados esta alinhada a essas exigéncias legais, evidenciando
o compromisso do Municipio de Frecheirinha com a governanga digital responsavel e a
protecao dos direitos dos cidadéaos.

4.5. Outro aspecto relevante é a constante evolugdo das ameacas cibernéticas, que demanda a
atualizagdo continua dos conhecimentos técnicos e a utilizacado de metodologias avancadas
para a identificacdo das vulnerabilidades. Empresas especializadas possuem expertise,
ferramentas e processos certificados que garantem a qualidade, eficiéncia e seguranca das
analises e intervencodes, aspectos que dificimente poderiam ser assegurados com a estrutura
interna do municipio, que geralmente conta com recursos limitados para a area de seguranga
da informacéo.

4.6. Por fim, a contratacdo dos servicos de ciberseguranca reforca o compromisso da gestao
municipal com a modernizagao tecnoldgica, a seguranga dos sistemas publicos e a protecao
das informacbes, promovendo um ambiente digital confiavel, resiliente e apto a atender as
demandas da populagéo de forma segura e eficiente.

4.7. Diante do exposto, conclui-se que a contratacdo de empresa especializada em
cibersegurancga, com foco em testes de intrusao e demais servigos técnicos para identificagao e
mitigacdo de vulnerabilidades, € medida imprescindivel para garantir a seguranga dos
sistemas, dados e infraestrutura tecnologica das diversas secretarias do Municipio de
Frecheirinha/CE, alinhando-se as melhores praticas do setor e as exigéncias legais vigentes.

5. DESCRIGAO DOS REQUISITOS DA CONTRATACAO NECESSARIOS E SUFICIENTES A
ESCOLHA DA SOLUCAO (Art.6° Inc. Il do Anexo Il do Decreto Municipal N° 002/2024, DE
02 DE JANEIRO DE 2024)

5.1. Para atender as necessidades das diversas secretarias do Municipio de Frecheirinha/CE
na protecao dos sistemas, dados e infraestrutura tecnolégica, a contratagéo devera contemplar
servigos especializados em ciberseguranga, com foco na realizagdo de testes de intrusdo
(pentest) e avaliagéo abrangente das vulnerabilidades presentes no ambiente tecnolégico.

REQUISITOS FUNCIOANAIS DA SOLUGAO:

- Execucédo de testes de penetracdo (pentest) nas modalidades externa (redes e sistemas
acessiveis pela internet) e interna (rede corporativa), com possibilidade de acesso remoto via VPN,
contemplando as abordagens black-box, Gray-box e White-box;

- Andlise detalhada dos processos de gestdo de tecnologia da informagéo, incluindo gestdo de
mudangas, incidentes, identidade e acessos, e controle de ativos;

- Revisdo das configuragbes de seguranca de sistemas operacionais, servidores (WEB, DNS,
arquivos, dominio), equipamentos de rede (firewalls, switches, roteadores, access points), bancos
de dados e servigos associados;
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- Auditoria de logs, registros de eventos e controle de acesso para detecgdo de atividades
suspeitas ou n&o autorizadas;

- Avaliacdo da seguranga fisica das instalagdes, com analise dos controles de acesso,
monitoramento por video e seguranga do data center;

- Verificagdo da seguranga das comunicagdes, incluindo protocolos SSL/TLS, criptografia,
certificados digitais, APls e mecanismos de integragéo;

- ldentificagao de riscos relacionados a ataques do tipo DoS e DDoS, com recomendagdes para
mitigacao;

- Producao de relatérios técnicos detalhados contendo vulnerabilidades encontradas, classificacao
de riscos, probabilidade de exploracao e sugestdes de controles mitigatorios.

REQUISITOS TECNICOS E DE SEGURANGA:

- Capacidade para execucgao das diferentes modalidades de pentest (black-box, Gray-box, White-
box), conforme necessidade do Municipio;

- Utilizagdo de metodologias atualizadas e reconhecidas internacionalmente para avaliagdo de
vulnerabilidades e testes de intrusao;

- Conformidade rigorosa com a Lei Geral de Protegcdo de Dados (LGPD) e demais legislages
aplicaveis;

- Garantia de sigilo e confidencialidade das informacdes acessadas durante os servigos;

- Emissdo de documentagao técnica clara e precisa, que permita a tomada de deciséo para a
mitigacao de riscos.

REQUISITOS OPERACIONAIS E DE SUPORTE:

- Disponibilizagédo de suporte técnico durante e apds a execugao dos servigos;
- Definicdo e cumprimento de cronograma detalhado para realizagao dos testes e analises;

- Flexibilidade para atuacdo nos ambientes tecnoldgicos das diversas secretarias, incluindo
acessos remotos autorizados;

- Monitoramento continuo e acompanhamento das agdes corretivas recomendadas.

REQUISITOS LEGAIS E DE CONFORMIDADE:

- Comprovagéao de experiéncia técnica através de atestados emitidos por entidades publicas ou
privadas, preferencialmente com atuagao no setor publico;

- Disponibilidade de equipe técnica certificada nas areas de seguranga da informagéo, testes de
intrusdo e gestao de vulnerabilidades;

- Atendimento as normas vigentes relacionadas a seguranca cibernética e protegdo de dados;

- Capacidade técnica e operacional para garantir a seguranga, integridade e disponibilidade dos
sistemas do Municipio.

5.2. Os servigos objeto desta contratagdo sao classificados como servigos técnicos
especializados, conforme o art. 6°, inciso Xlll, da Lei Federal n® 14.133/2021, por envolverem a
prestacdo de atividades especificas voltadas a identificagdo, andlise e mitigagcao de
vulnerabilidades em sistemas, redes e infraestrutura tecnoldgica, com desempenho mensuravel
por meio de relatorios técnicos e laudos.

AV. JOAQUIM PEREIRA, N° 855, CENTRO, CEP:62340-000
TEL: (88) 3212-0460, E-MAIL: prefeitura@frecheirinha.ce.gov.br
CNPJ: 07.598.592/0001-34




PREFEITURA DE I- -l xAOLSoS?zTéBBR
Frecheirinha ._gr; ENOSSA GENTE

R

5.2.1. Embora baseados em metodologias padronizadas para testes de intrusdo (pentest) e
avaliagdo de segurancga, a correta execugéo dos servigos exige capacidade técnica qualificada
por parte da empresa contratada, devido a complexidade e abrangéncia dos sistemas
tecnoldgicos das diversas secretarias municipais. Por isso, a Administracdo exigira que a
contratada mantenha equipe técnica especializada, com profissionais certificados em
seguranca da informacao, além de preposto formalmente designado e responsavel técnico com
formagdo superior na area de Tecnologia da Informacao ou correlatas, garantindo a qualidade,
seguranga e continuidade dos servigos.

5.2.2. A exigéncia de experiéncia comprovada minima de dois anos em execugao continua de
servicos de ciberseguranga, incluindo testes de penetragdo e gestdo de vulnerabilidades,
fundamenta-se nos principios da eficiéncia administrativa (arts. 5° e 11 da Lei n°® 14.133/2021),
mitigagéo de riscos contratuais e selegdo da proposta mais vantajosa para a Administragédo
Publica (Decreto Municipal n® 002/2024). Essa qualificagdo técnica objetiva assegurar a
execucao satisfatéria dos servigos, conforme previsto no art. 67 da Lei n° 14.133/2021.

5.2.3. Considerando que o objeto desta contratagdo € a prestacdo de servicos de pentest
(testes de intrusdo) e demais avaliagdes técnicas especializadas voltadas a identificagao,
anadlise e mitigacdo de vulnerabilidades, a exigéncia de manutencdo de estrutura técnica
continua sera avaliada conforme o escopo previsto no contrato. Para os servicos pontuais de
pentest, a contratada devera dispor de equipe técnica qualificada e capacitada para a execucgao
dos testes e elaboracao dos relatérios, garantindo o cumprimento dos prazos e a qualidade dos
servicos prestados. Caso o contrato contemple servigos adicionais de suporte, monitoramento
ou gestdo continua de vulnerabilidades, sera exigida estrutura técnica adequada para
atendimento e supervisdo durante toda a vigéncia contratual, assegurando a continuidade e
eficiéncia das agdes de seguranga da informacao.

5.3.1. COMPROVAGAO DE CAPACIDADE TECNICA OPERACIONAL:

5.3.1.1. A comprovacéao da aptidao técnica da licitante devera ocorrer mediante a apresentagao
de atestado(s) de capacidade técnica emitido(s) por pessoa juridica de direito publico ou
privado, que comprove(m) de forma inequivoca a execugao prévia de servigos compativeis em
natureza, complexidade e vulto com o objeto licitado, especialmente relacionados a prestagao
de servicos de cibersegurancga, testes de intrusdo (pentest), analise e mitigacao de
vulnerabilidades em sistemas e infraestrutura tecnoldgica.

Em todos os casos, o(s) atestado(s) apresentado(s) devera(ao) conter, no minimo:

- Razao social, CNPJ e identificagao da entidade emitente;

- Identificagdo do servigo executado, com descrigao clara e objetiva compativel com o
item correspondente da licitagao;

- Periodo de execucao e local de realizagao dos servigos;
- Declaragao de que os servigos foram prestados a contento, de forma satisfatoria;
- Assinatura e identificagao do responsavel pela emissao.

5.3.1.2. Em relacdo ao atestado de capacidade técnica emitido por pessoa juridica de direito
Privado, o agente de contratacao sé aceitara os atestados/declaragdées emitida por empresas
publicas, sociedades de economia mista e fundagdes publico e/ou privadas, as quais se
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qualificam notoriamente como pessoas juridicas de Direito Privado, ou seja, que possuem
compatibilidade com o objeto da licitagcao (Projeto Basico/Termo de Referéncia).

5.3.1.3. Por tratar-se de servigcos técnicos especializados que podem ser executados em
carater pontual ou periddico, os atestados de capacidade técnica referidos no item 5.3.1.1
deverao comprovar que a licitante realizou servigos similares no minimo nos ultimos 12 (doze)
meses, comprovando sua experiéncia, capacidade técnica e conhecimento atualizado na area
de seguranca da informagao e testes de intrusdo. Essa exigéncia visa assegurar a idoneidade
e expertise da licitante na prestagdo de servigos compativeis com o objeto da contratagao,
conforme previsto no art. 67 da Lei n® 14.133/2021.

5.3.2. COMPROVAGAO DE CAPACIDADE TECNICA PROFISSIONAL

5.3.2.1. A licitante devera apresentar a identificacdo da equipe técnica pertencente ao seu
quadro permanente, composta por profissionais devidamente qualificados e com
disponibilidade para a execugao do objeto contratual. A equipe minima exigida sera composta
por:

a.1) 01 (um) Analista de Segurang¢a da Informagao, com certificagbes reconhecidas (CEH,
CISSP, CISM) e comprovada experiéncia em testes de intrusdo (pentest), analise e mitigagao
de vulnerabilidades, alinhado as melhores praticas de seguranga da informacao

a.2) 01 (um) profissional certificado em Governanga e Conformidade em Seguranga da
Informagao, com conhecimento atualizado da Lei Geral de Protegdo de Dados (LGPD),
assegurando a conformidade legal e a prote¢do dos dados do municipio.

a.3) 01 (um) Especialista em Infraestrutura de Tl, com experiéncia comprovada em auditoria
de seguranca, analise de redes, servidores, sistemas operacionais e equipamentos de rede,
responsavel pelo suporte técnico e pela operacionalizagdo das a¢gdes de seguranga.

b) Para os fins desta exigéncia, conforme previsto no art. 67, inciso |, da Lei n° 14.133/2021,
consideram-se pertencentes ao quadro permanente da empresa os profissionais que
mantenham vinculo com a licitante na condicdo de socio, diretor, responsavel técnico ou
empregado. A comprovacgao do vinculo dar-se-a por meio de:

| — Para sécio: apresentagédo do contrato social ou estatuto atualizado, devidamente registrado
no 6rgao competente;

Il — Para diretor: apresentacéo da ata de eleigdo e posse da atual diretoria, também registrada
no 6rgao competente;

lll - Para responsavel técnico ou empregado com vinculo empregaticio: apresentacao da
ficha ou livro de registro de empregados, contendo os campos de admissdo ou rescisdo e o
termo de abertura do livro, ou, alternativamente, declaracado de vinculo firmada pela licitante e
pelo profissional, acompanhada de documentagao complementar que comprove a relagdo de
trabalho;

IV — Nos casos em que o vinculo se der por contrato de prestacao de servigos continuos:
sera admitida a apresentacao de contrato vigente devidamente formalizado, com clausula
expressa de responsabilidade técnica do profissional em relagdo ao objeto do certame,
observando-se as disposi¢des da Lei n° 14.133/2021 e do Cddigo Civil. Como medida
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alternativa, podera ser aceita declaragdo de disponibilidade assinada pelo profissional,
comprometendo-se a integrar a equipe técnica da licitante, desde que acompanhada da
documentagcdo que comprove sua qualificacdo profissional e capacidade técnica compativel
com as exigéncias do edital.

Justificativa da exigéncia dos profissionais

A exigéncia de profissionais qualificados e vinculados ao quadro permanente da licitante, com
formacgdes e certificagcdes especificas, justifica-se pela natureza técnica, estratégica e sensivel
da contratacdo, que envolve a prestagao de servigcos especializados de cibersegurancga, testes
de intrusdo (pentest) e gestdo de vulnerabilidades nos sistemas, dados e infraestrutura
tecnoldgica das diversas secretarias do Municipio de Frecheirinha/CE.

A complexidade dos servigos e os riscos associados a seguranga da informacio exigem que a
empresa contratada demonstre capacidade técnica efetiva e estrutura compativel com o objeto,
0 que s6 é possivel com a presenca de equipe minima previamente estruturada, estavel e
experiente, composta por:

1. Analista de Seguran¢a da Informagao com certificagées reconhecidas

Este profissional é indispensavel para garantir a identificagdo, andlise e mitigacdo de
vulnerabilidades, execucdo dos testes de intrusdo, e a protegdo da integridade,
confidencialidade e disponibilidade dos dados e sistemas. Além disso, atua na implementacao
de boas praticas e conformidade com a Lei Geral de Protegdo de Dados (LGPD) e demais
normas aplicaveis a segurancga cibernética.

2. Profissional certificado em Governanca e Conformidade em Segurancga da Informagao
e LGPD

A exigéncia desse profissional visa assegurar que a empresa possua expertise para interpretar
e aplicar corretamente os requisitos legais relacionados a prote¢ao de dados pessoais, atuando
como elo entre o municipio, os titulares dos dados e os 6rgaos reguladores, prevenindo
incidentes e garantindo a conformidade normativa durante a execugéo dos servigos.

3. Especialista em Infraestrutura de Tl com experiéncia em auditoria e andlise de redes e
sistemas

Responsavel pela avaliagido técnica detalhada da infraestrutura tecnoldgica, suporte a
operacao dos testes de seguranga, revisdo de configuragdes e monitoramento de ativos
criticos, garantindo a eficacia das medidas adotadas e a continuidade segura dos servigos.

5.3.3. REQUISITOS DE QUALIFICAGAO ECONOMICO-FINANCEIRA:

5.3.3.1. Apresentacao de Certidao Negativa de Faléncia, Recuperagao Judicial ou Extrajudicial,
expedida pelo distribuidor da sede da pessoa juridica ou, no caso de pessoa fisica, Certidao
Negativa de Execugdo Patrimonial, emitida no domicilio do proponente, conforme disposto na
legislagao aplicavel.

5.3.3.2. No caso de cooperativas, estara dispensada a exigéncia constante do subitem acima.
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5.3.3.3. Apresentacao do Balango Patrimonial, Demonstracdo do Resultado do Exercicio (DRE)
e demais demonstracdes contabeis relativas aos dois (02) ultimos exercicios sociais.

5.3.3.4. O julgamento da capacidade econémico-financeira sera feito separadamente para cada
exercicio, de forma independente, com base no Balango Patrimonial de cada ano.

5.3.3.56. Caso a pessoa juridica tenha sido constituida ha menos de dois (02) anos, os
documentos mencionados no item 5.3.3.3 serdo limitados ao ultimo exercicio encerrado, sendo
admitido o balanco de abertura, conforme o caso.

5.3.3.6. O Balango Patrimonial e as demonstra¢des contabeis do ultimo exercicio social, ja
exigiveis e apresentados na forma da lei, deverao estar:

Registrados na Junta Comercial competente (ou em cartério, conforme o tipo societario);

Assinados por contador legalmente habilitado no Conselho Regional de Contabilidade (CRC);

Assinados pelo titular ou representante legal da empresa;

Vedada sua substituicdo por balancetes ou balangos provisérios, salvo se atualizados por indices
oficiais quando encerrados ha mais de trés (03) meses da data de apresentagao da proposta.

5.3.3.7. Serao aceitos o Balangco Patrimonial e demais demonstracdes contabeis transmitidas
via SPED (Escrituracdo Contabil Digital), desde que acompanhadas do recibo oficial de
entrega, observadas as Instrugdes Normativas da Receita Federal vigentes.

5.3.3.8. Para sociedades por agdes, sera exigida a apresentacdo do Balanco Patrimonial
publicado em jornal de grande circulagcdo da localidade onde estd situada a sede da
companhia, acompanhado de seu respectivo registro na Junta Comercial.

5.3.3.9. As empresas deverao observar, conforme o seu porte e regime juridico, as disposi¢cdes
constantes nos arts. 289, 294, 294-A e 294-B da Lei n°® 6.404/1976 (Lei das Sociedades por
Acbes).

5.3.3.10. Para empresas recém-constituidas (com menos de 01 ano de atividade), devera ser
apresentado o Balango de Abertura, acompanhado dos termos de abertura e encerramento,
devidamente registrados na Junta Comercial, constando o numero do Livro Diario e das folhas
em que o balango esta transcrito, ou com a devida autenticagcao pela Junta. O documento
devera estar assinado por contador habilitado no CRC e pelo representante legal da empresa.

5.3.3.11. No caso de sociedades simples, o Balango Patrimonial devera estar inscrito no
Cartério de Registro Civil de Pessoas Juridicas, com a assinatura do contador habilitado e do
representante legal da instituicao, e devera atender aos indices financeiros minimos definidos
neste instrumento convocatério.

5.3.3.12. Quando a empresa apresentar indice de Liquidez Geral (LG) inferior a 1,0 (um), sera
exigida a comprovagéao de Patriménio Liquido Minimo ou Capital Minimo correspondente a pelo
menos 10% (dez por cento) do valor estimado da contratagdo, por meio do Balango
Patrimonial, como forma de compensacgao da capacidade econdmico-financeira.

5.3.3.13. A comprovacdo da boa situagao financeira da licitante devera ser feita mediante
documento assinado por profissional legalmente habilitado junto ao Conselho Regional de
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Contabilidade da sede ou filial da empresa, comprovando que a mesma apresenta indice de
Liquidez Geral (LG) igual ou superior a 1,0 (um), calculado pela seguinte férmula:

LG=AC+ARLP = 1,0
PC+PELP

Onde:
AC: Ativo Circulante;
ARLP: Ativo Realizavel a Longo Prazo; PC: Passivo Circulante;

PELP: Passivo Exigivel a Longo Prazo.

Justificativa e Fundamentagao da Exigéncia do Balan¢o Patrimonial e Demonstragoes
Contabeis

A exigéncia de Balanco Patrimonial, Demonstracdo do Resultado do Exercicio (DRE) e demais
demonstragdes contabeis visa assegurar a Administracdo Publica que a empresa contratada
possui capacidade econémico-financeira suficiente para suportar as obrigagdes decorrentes da
contratacdo, garantindo a continuidade e qualidade dos servigos prestados durante toda a
vigéncia contratual. Conforme dispde o art. 69 da Lei Federal n° 14.133/2021, a Administracao
podera exigir, como requisito de habilitagdo, a apresentacdo de documentacdo contabil e
indicadores financeiros, com o objetivo de verificar a situagao financeira da licitante e sua
aptidao para assumir obrigagdes contratuais.

A exigéncia de demonstragdes contabeis dos dois ultimos exercicios sociais, devidamente
registradas na Junta Comercial ou cartério competente (conforme o tipo juridico), assinadas por
contador habilitado no Conselho Regional de Contabilidade (CRC) e pelo representante legal
da empresa, visa garantir a confiabilidade e autenticidade das informagdes contabeis, conforme
previsto no Cédigo Civil Brasileiro, na Lei n® 6.404/1976 (Lei das S.A.) e nas Normas Brasileiras
de Contabilidade (NBC).

A possibilidade de analise do indice de Liquidez Geral (LG) ou a exigéncia de Patrimdnio
Liquido Minimo ou Capital Social compativel com o objeto da contratagdo também esta
amparada pelo §1° do art. 69 da Lei n° 14.133/2021, que autoriza a fixagdo de critérios
objetivos para aferir a boa saude financeira da empresa, desde que justificados tecnicamente,
como é o caso deste ETP.

Além disso, a Administragcao Publica tem o dever de mitigar riscos contratuais relacionados a
inexecucao parcial, total ou de baixa qualidade, especialmente em contratacbes que envolvem
prestacéo continua de servicos com suporte logistico relevante — como é o caso da locagao de
veiculos com e sem motorista, onde ha expectativa de manutencao da frota, substituicbes
imediatas, seguro total e eventuais responsabilidades trabalhistas, no caso da prestacdo com
condutor.
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A apresentacido do balanco patrimonial de abertura (para empresas recém-constituidas) ou a
demonstragdo da situagao financeira por meio do SPED Contabil com recibo de entrega oficial
sdo alternativas legalmente aceitas, conforme orientacées da Receita Federal do Brasil e da
NBC TG 1000 — Contabilidade para Pequenas e Médias Empresas.

Por fim, tal exigéncia ndo restringe indevidamente a competitividade, pois é proporcional ao
valor e a complexidade da contratacéo, sendo aplicada de forma uniforme e objetiva a todos os
licitantes, em estrita observancia ao principio da isonomia (art. 5°, da Lei n° 14.133/2021), bem
como aos principios da vantajosidade, planejamento, transparéncia e seguranca juridica

5.4. DA PRESTAGAO DOS SERVIGOS. A prestagdo dos servicos contratados sera conforme
solicitagdo da Secretaria requisitante com antecedéncia de 05 (Cinco) dias uteis, em locais a
serem definidos e informados previamente pela administracao;

5.5. EXECUCAO. Prazo para recebimento dos servicos, bem como critérios de pagamento
serao detalhados no Termo de Referéncia.

DA NATUREZA CONTINUADA OU NAO (SERVIGOS)

5.6. Os presentes requisitos de contratacdo foram elencados levando-se em consideragao as
peculiaridades do servico a ser prestado. Trata-se de servigo continuado, sem ou com
fornecimento de mao de obra em regime de dedicacao exclusiva;

5.7. Os servigos objeto desta contratagdo possuem natureza continuada, nos termos do art. 6°,
incisos Xlll e XV, da Lei n® 14.133/2021, tendo em vista sua essencialidade para a manutencao
da integridade, disponibilidade e confidencialidade dos sistemas e dados institucionais. A
continuidade contratual € necessaria para assegurar a realizagdo periddica de testes de
intrusdo (Pentest), a correcao de vulnerabilidades identificadas € a manutencao ativa da
estrutura de seguranga da informacdo, prevenindo incidentes cibernéticos e garantindo
conformidade com a Lei Geral de Protegédo de Dados (LGPD). Trata-se de um servigo que nao
se limita a uma execugdo pontual, mas que exige monitoramento continuo, atualizagbes
frequentes, suporte técnico especializado e integragdo permanente com os demais sistemas
institucionais, podendo se estender por mais de um exercicio financeiro.

5.8. Critérios e praticas de sustentabilidade e governancga:

5.8.1. A presente contratagcdo observara os critérios de sustentabilidade e governancga previstos
nos arts. 5° 20 e 23 da Lei n°® 14.133/2021, priorizando a eficiéncia administrativa, inovacao
tecnoldgica, economicidade, responsabilidade socioambiental e integridade na gestédo publica.

No tocante a sustentabilidade, os servicos de ciberseguranca a serem contratados deverao:

Ser realizados em modelo hibrido, priorizando o atendimento remoto, porém assegurando a
presenca fisica de profissionais especializados sempre que a complexidade das atividades
exigir intervencgao direta;

Utilizar tecnologias avancadas de automagédo e monitoramento continuo para identificagao
proativa, mitigac&o e resposta a incidentes de segurancga;

Garantir a conformidade rigorosa com a Lei Geral de Protecdo de Dados Pessoais (Lei n°
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13.709/2018), assegurando a confidencialidade, integridade e disponibilidade das
informacdes sensiveis do Municipio;

Adotar procedimentos rigorosos para armazenamento seguro, gerenciamento adequado e
descarte responsavel de dados, prevenindo riscos de vazamentos e acessos nao
autorizados.

Quanto a governanca, a contratagao devera atender aos seguintes principios

Assegurar transparéncia total nos registros e relatérios produzidos, possibilitando auditoria
detalhada, rastreabilidade e fiscalizagao por parte da Administracdo Publica;

Garantir a prestacdo continua de contas, por meio de painéis gerenciais (dashboards),
indicadores de desempenho e relatérios regulares que evidenciem o cumprimento das
obrigagdes contratuais;

Estabelecer clausulas contratuais que definam niveis minimos de servico (SLA) e
instrumentos eficazes de acompanhamento e fiscalizagcao digital por parte da Secretaria
responsavel;

Promover o compromisso ético e o combate a praticas ilicitas, mediante a inclusdo de
clausulas contratuais que responsabilizem a contratada, assegurem a integridade
empresarial e regulamentem o controle de acessos e dados sensiveis.

5.8.1.1. Essas praticas serdo analisadas tanto na fase de habilitacdo quanto durante a
execucao contratual, podendo ser exigida documentacdo comprobatoria, certificacbes
pertinentes ou relatérios de conformidade periddicos, conforme definido no Termo de
Referéncia e no edital.

5.8.2. Estimulo a adogdo de solugdes digitais e tecnolégicas que elevem a eficiéncia
operacional, minimizando interven¢gées manuais € aumentando a seguranga dos processos;

5.8.3. Implantagdo de medidas que garantam a continuidade operacional e a resiliéncia dos
servigos, mitigando impactos decorrentes de incidentes de seguranga cibernética;

5.8.4. Observancia de critérios de acessibilidade digital e usabilidade para garantir que as
ferramentas disponibilizadas sejam inclusivas e de facil operagao pelos usuarios envolvidos;

5.8.5. Incentivo a participacdo de fornecedores locais e microempresas que demonstrem
qualificagao técnica compativel, promovendo o desenvolvimento regional e a competitividade
no processo licitatorio.

5.9. Este estudo foi elaborado com base no objeto informado pelas Secretarias Municipais em
seus Documentos de Formalizacdo de Demanda (DFD), tendo como objeto sugerido a seguinte
contratagdo: CONTRATAGAO DE EMPRESA ESPECIALIZADA NA PRESTAGCAO DE
SERVICOS DE CIBERSEGURANGA, INCLUINDO A REALIZAGAO DE TESTES DE
INTRUSAO (PENTEST) E DEMAIS SERVIGOS TECNICOS ESPECIALIZADOS VOLTADOS
A IDENTIFICAGAO, ANALISE E MITIGAGAO DE VULNERABILIDADES, VISANDO
GARANTIR A SEGURANCA DOS SISTEMAS, DADOS E INFRAESTRUTURA
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TECNOLOGICA DA PREFEITURA MUNICIPAL DE FRECHEIRINHA/CE., visando atender as
necessidades administrativas da Secretaria demandante. Essa contratagdo tem como objetivo
suprir as demandas administrativas da Secretaria solicitante, garantindo o cumprimento das
exigéncias legais.

5.10. Isso posto, a melhor estratégia para atender a demanda seria a CONTRATACAO DE
EMPRESA ESPECIALIZADA NA PRESTAGAO DE SERVICOS DE CIBERSEGURANGCA,
INCLUINDO A REALIZAGAO DE TESTES DE INTRUSAO (PENTEST) E DEMAIS SERVIGOS
TECNICOS ESPECIALIZADOS VOLTADOS A IDENTIFICAGAO, ANALISE E MITIGAGAO
DE VULNERABILIDADES, VISANDO GARANTIR A SEGURANCA DOS SISTEMAS, DADOS
E INFRAESTRUTURA TECNOLOGICA DAS DIVERSAS SECRETARIA DO MUNICIPIO DE
FRECHEIRINHA/CE, de natureza continuada, para ndo comprometer a continuidade das
atividades Administrativas.

5.11. A vigéncia inicial do contrato sera de 01 (UM) ano, com possibilidade de prorrogagao nos
termos e prazos dos artigos 106 e 107 da Lei 14.133/2021, desde que seja comprovado a sua
vantajosidade e que os servigos tenham sido prestados com eficiéncia e qualidade.

5.12. Necessidade de garantia de execucdo: NAO.

5.13. As autorizagdes de servigos contendo as notas de empenho serdo enviadas da seguinte
\ na Forma Prevista no TERMO DE REFERENCIA.

5.14. execucdo contratual dos servicos sera organizada conforme a natureza especifica da
solugcdo tecnolégica contratada, respeitando os principios da eficiéncia, do controle, da
economicidade e da continuidade administrativa. A contratada devera seguir rotinas
operacionais e técnicas previamente definidas pelos 6rgaos do Municipio de Frecheirinha/CE,
compreendendo a implantagéo, suporte, atualizagcéo e integracao dos sistemas de seguranca
da informacgao, testes de intrusdo (pentest) e mitigagdo de vulnerabilidades na infraestrutura
tecnoldgica.

5.15. DAS ESPECIFICAGOES E EXECUGAO DOS SERVIGOS/OBJETO

5.15.1. O objetivo desta contratacao € identificar e explorar vulnerabilidades, simulando
ataques reais que serao realizados por profissionais identificados, certificados e capacitados,
devendo incluir a elaboragdo e apresentacao de relatorios detalhados contendo os métodos,
técnicas e ferramentas utilizadas, bem como avaliagdo, diagnéstico e recomendagbes de
correcao das vulnerabilidades porventura encontradas.

5.15.2. Os testes e avaliagdes nao poderdo impactar o pleno funcionamento dos recursos
testados, nem do ativo porventura relacionado, sem explicita e prévia autorizacdo e
monitoracao pela equipe técnica responsavel da DAE S/A.

5.15.3. Caso o DAE S/A entenda haver algum risco na execugdo do Pentest que possa
comprometer, em qualquer grau, o funcionamento de sistema, ativo ou processo da DAE S/A,
podera solicitar a mudanga de metodologia e/ou do cronograma, inclusive podendo requerer a
execucgao dos testes em finais de semana, feriados ou fora do horario comercial.
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5.15.4. Durante os testes, ndo poderado ser executados quaisquer variagdes dos seguintes
ataques sem explicita autorizagao prévia e monitoragcao pela equipe técnica responsavel da
DAE S/A:

5.15.4.1. Ataques de negacao de servicos e flooding;

5.15.4.2. Engenharia social, por exemplo, phishing, vishing, pharming, personificagao, roubo de
identidade e outros;

5.15.4.3. Ataques que possam causar danos fisicos, por exemplo, arrombamentos, danos a
fechaduras eletrénicas, ativacado de sistemas de alarme.

5.15.4.4. Todos os testes deverdo ser acompanhados e supervisionados pela equipe de Tl da
DAE.

5.15.5. A empresa CONTRATADA devera ser capaz de aplicar, no minimo, os seguintes tipos
de ataques, quando aplicaveis:

5.15.5.1. Violagdes do protocolo HTTP;
5.15.5.2. SQL Injection;
5.15.5.3. LDAP Injection;
5.15.5.4. Cookie Tampering;

\ 5.15.5.5. Cross-Site Scripting (XSS);
5.15.5.6. Directory Transversal;
5.15.5.7. Buffer Overflow;
5.15.5.8. OS Command Execution;
5.15.5.9. Command Injection;
5.15.5.10. Remote Code Inclusion;
5.15.5.11. Server Side Includes (SSI) Injection;
5.15.5.12. File disclosure;
5.15.5.13. Information Leak;
5.15.5.14. Ataques contra protocolo TCP:
5.15.5.14.1. Sequestro de conexdes;
5.15.5.14.2. Progndstico de numero de sequéncia do protocolo TCP;
5.15.5.14.3. Source routing.
5.15.5.15. Ataques em nivel da aplicagéo:
5.15.5.15.1. Buffer Overflow;
5.15.5.15.2. Problemas com o SNMP;

5.15.6. Para testes de invasao direcionados, especificamente, aos servicos prestados via
WEB, tanto Intranet quanto Internet, deverao ser observados e aplicados, no minimo, os testes
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baseados na publicacdo OWASP TESTING GUIDE (The Open Web Application Security
Project) em sua versao mais recente.

5.16. TESTES A SEREM REALIZADOS

5.16.1. A CONTRATADA realizara testes de intrusdo (pentest) sob demanda nos ativos do
ambiente de TI da CONTRATANTE, com objetivo de identificar e explorar vulnerabilidades de
forma controlada, simulando ataques reais por profissionais certificados. Devera apresentar
relatérios detalhados com métodos, técnicas, ferramentas, avaliacdo e recomendagdes para
corregao.

5.16.2. O servico sera prestado por 12 meses, contados a partir do Termo de Aceite Técnico,
podendo ser prorrogado conforme legislagéo.

5.16.3. Em até 60 dias apds a assinatura, a CONTRATADA devera apresentar o planejamento
da execucéo, equipe, canais de comunicacao e demais requisitos.

5.16.4. A CONTRATANTE tera 10 dias para validar a documentacao e emitir o Termo de Aceite
Técnico, com até 5 dias para nova validacao apds ajustes, se necessario.

5.16.5. As horas utilizadas serao deduzidas do total contratado, podendo o saldo remanescente
ser utilizado durante a vigéncia.

5.16.6. Escopo e horas dos testes devem ser alinhados previamente com gestores da
CONTRATANTE e formalizados por Ordem de Servigo.

5.16.7. Testes poderéao ser realizados fora do horario comercial e em dias nao uteis, conforme
critério da CONTRATANTE.

5.16.8. Consideram-se ATIVO qualquer item de Tl, como hosts, dispositivos de rede, interfaces
de aplicagdo ou sistemas internos.

5.16.9. Pentests podem abranger infraestrutura de TI, aplicagdes web e nuvem, APIs, bancos
de dados e outros alvos definidos pela CONTRATANTE.

5.16.10. Servigos poderdo incluir engenharia social, com usuarios definidos pela
CONTRATANTE, como:

¢ Phishing/spear phishing com controle de rastreamento;

e Smishing via apps, SMS e voz em smartphones corporativos;

e Dumpster diving para coleta de material descartado;

o Tailgating em areas restritas autorizadas;

¢ Quid pro quo, pendrive “esquecido” e sondagem em midias sociais;
e Scareware ou ransomware falso com rastreamento;

e OQutras técnicas de engenharia social.

5.16.11. Testes s6 serao realizados com autorizagdo formal da CONTRATANTE, podendo ser
black-box, gray-box ou white-box, internos, externos ou especificos.

5.16.12. Os formatos incluem:

AV. JOAQUIM PEREIRA, N° 855, CENTRO, CEP:62340-000
TEL: (88) 3212-0460, E-MAIL: prefeitura@frecheirinha.ce.gov.br
CNPJ: 07.598.592/0001-34




VALORIZANDO
NOSSA TERRA
ENOSSA GENTE

J. PREFEITURA DE I- -l
y L ® [ ]
W Frecheirinha ._gﬁ

¢ Ataques a redes e protocolos com varreduras automatizadas em infraestrutura (firewall, IPS,
WAF, bancos de dados, sistemas operacionais);

e Varreduras em aplicacdes web contra vulnerabilidades OWASP Top 10;

o Varreduras em APIs conforme OWASP API Security e linguagens web (.Net, Java, PHP,
Python, etc.).

5.16.13. Avaliagdo técnica do hardening dos ativos segundo padrdes NIST/CIS/FIRST,
incluindo:

e Autenticagdo: controles para protegcao de credenciais;

o Autorizagdo: permissdes e grupos de privilégios;

o Auditoria: eventos importantes para registro e investigacéo;

o Servigos: identificagdo de servigos/protocolos desnecessarios;

o Checklist personalizado para implantagdo ou entrada do ativo na rede.

5.16.14. Técnicas deverdo focar na integridade, confidencialidade e disponibilidade dos
recursos conforme caracteristicas indicadas pela CONTRATANTE.

5.16.15. Exploracao de vulnerabilidades ocorrera apenas apos autorizagao formal, em datas e
horarios acordados com profissionais indicados pela CONTRATANTE.

5.16.16. Resultados das exploracdes deverdo ser documentados com evidéncias suficientes
para comprovar 0 SUcesso.

5.16.17. Vulnerabilidades serdo classificadas conforme metodologia CVSS (Common
Vulnerability Scoring System) do FIRST, contendo:

- Analise das métricas bases:

o Vetor de ataque;

o Complexidade do ataque;

e Privilégios requeridos;

e Interacdo com usuario

¢ Impacto em confidencialidade, integridade e disponibilidade.
- Analise das métricas temporais:

¢ Maturidade do exploit;

¢ Nivel de remediacao.

5.17. ENTREGA DOS TESTES

5.17.1. Os resultados deverao ser entregues em relatério descritivo e planilha eletronica,
podendo também ser disponibilizados em plataforma para gestao centralizada da corre¢ao das
vulnerabilidades e comprovacgao para auditorias futuras.
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5.17.2. A documentacao devera relacionar enderecos com falhas e vulnerabilidades, além de
recomendar plano de agao para proteger a infraestrutura da CONTRATANTE.

5.17.3. Devera ser entregue apresentacdo técnica segmentada por ambiente, camada ou
tecnologia, conforme escopo alinhado com a CONTRATANTE.

5.17.4. Também devera ser entregue apresentagido executiva.
5.17.5. Sera entregue um Sumario Executivo.

5.17.6. A CONTRATADA participara de reunides com equipes técnicas da CONTRATANTE
para detalhar resultados e repassar recomendacoes.

5.17.7. Todas as atividades deverao seguir boas praticas nacionais e internacionais de gestao
e governanga de TI, como ITIL, ISO 20000, Cobit, PMBOK e ISO 27000, além das
metodologias especificas para pentest, obrigatoriamente uma das seguintes:

e OSSTMM 3;

o OWASP Testing Guide (ultima versao);
e NIST SP 800-115;

e PTES.

\ 5.17.8. As ferramentas utilizadas sdo de responsabilidade da CONTRATADA, ndo devem ser
instaladas na infraestrutura da CONTRATANTE e o impacto na rede deve ser minimo.
Ferramentas sao auxiliares e ndo substituem a analise manual.

5.17.9. As ferramentas devem ser modernas e utilizadas no mercado, com as seguintes
caracteristicas minimas:

¢ Atualizacao constante com as ultimas ameacas e vulnerabilidades;

¢ Avaliacao de riscos com score CVSS;

o Apresentacao de solu¢des ou mitigagdo detalhadas;

¢ Uso de identificadores CVE para vulnerabilidades;

e Aprovacgao prévia das ferramentas e metodologia pela CONTRATANTE;

e Armazenamento seguro de credenciais para varreduras autenticadas em sistemas e
dispositivos;

o Capacidade de detectar vulnerabilidades OWASP Top 10 atualizadas;
e Realizar escaneamento ativo e passivo;
o Executar crawling/spidering para descoberta de URLs, links e paginas.

5.17.10. Ao final de cada Ordem de Servico, devera ser preenchido o “Registro de Atendimento
- Ordem de Servigo”, assinado por representante da Fazenda ou colaborador designado.

5.17.11. O pagamento sera mensal, proporcional as horas utilizadas, mediante emisséo de
relatério mensal pela CONTRATADA e comprovacgao das atividades.
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5.17.12. O relatério mensal devera incluir os formularios “Registro de Atendimento - Ordem de
Servigo” assinados para cada atividade.

5.17.13. Todos os custos relacionados aos servigos, incluindo hardware e software necessarios
nao especificados, serao de responsabilidade da CONTRATADA.

5.18. GESTAO DE VULNERABILIDADE

5.18.1. Os servicos de Gestao de Vulnerabilidades terao duracéo inicial de 15 meses a partir do
Termo de Aceite Técnico, podendo ser prorrogados até 60 meses, conforme a lei.

5.18.2. A CONTRATADA deve apresentar em até 60 dias, apds assinatura do contrato, o
planejamento da execucgdo, composicdo da equipe, canais de comunicacdo e demais
requisitos.

5.18.3. A CONTRATANTE tera 10 dias para validar a documentagao, emitindo o Termo de
Aceite Técnico; em caso de inconsisténcias, a CONTRATADA tera 5 dias para correcoes e
nova validagao.

5.18.4. O servigo sera executado em regime 8x5, ou seja, 8 horas diarias, 5 dias por semana,
entre 7h e 19h em dias Uteis.

5.18.5. A CONTRATADA devera identificar proativamente vulnerabilidades na infraestrutura da
CONTRATANTE para mitigar riscos de ataques cibernéticos, entregando relatério com as 5
principais recomendacoes detalhadas para execucao pela equipe da CONTRATANTE.

5.18.6. Semestralmente, a CONTRATADA realizara, em conjunto com a CONTRATANTE,
hardening em até 5 ativos, fundamentado tecnicamente e adaptado ao ambiente, considerando
cerca de 40 horas por ativo.

5.18.7. A CONTRATADA devera monitorar fontes publicas de vulnerabilidades, analisa-las para
o ambiente da CONTRATANTE e recomendar corregdes nos relatéorios mensais. Para
vulnerabilidades com CVSS v3.1 = 9.0, devera emitir relatério imediato contendo descricao,
impacto, probabilidade, mitigagéo, riscos e alternativas.

5.18.8. A gestdo atuara em parceria com o CSIRT para sugerir agdes frente a novas
vulnerabilidades.

5.18.9. As analises e recomendagdes considerarao escopo, relevancia e criticidade dos ativos
da CONTRATANTE.

5.18.10. Falsos positivos e vulnerabilidades ndo aplicaveis deverdo ser eliminados dos
relatorios.

5.18.11. A CONTRATADA devera evitar causar indisponibilidades ou alteragcbes no ambiente
da CONTRATANTE durante as analises.

5.18.12. O registro das vulnerabilidades sera feito em plataforma da CONTRATANTE, com
participagdo da CONTRATADA na customizagdo e evolugado, incluindo dashboards para
acompanhamento dinamico.

5.18.13. O CONTRATANTE podera solicitar detalhamento adicional dos relatérios.

5.18.14. Todos os relatérios serdao em portugués.
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5.18.15. A CONTRATANTE validara os relatérios em até 5 dias uteis, solicitando corregcbes se
necessario.

5.18.16. Os relatorios serdo considerados entregues apds revisao e corregdes aprovadas pela
CONTRATANTE.

5.18.17. A CONTRATADA devera cumprir os niveis de SLA definidos, com penalidades por
atraso na entrega de relatérios: 5% do valor da fatura (VF) por ocorréncia, aumentando até
15% por atraso prolongado.

5.18.18. A CONTRATADA devera executar o servico dentro dos niveis de acordo de servigo
(SLA) explicitados abaixo, incorrendo em glosas sobre o valor da fatura (VF) conforme a tabela
a seguir:

. . Férmula de Resultado
Indicador Objetivo Calculo Aceitavel Redutor
Entregar 0s 5% do VF por ocorréncia
e - o
Entre’g_a dos | relatérios exigidos Por dia de atraso | Atraso = 0 dias (+5% por semana e>§tra de
relatorios no prazo atraso, limitado a 15%, por
acordado. relatério)

5.18.19. As seguintes ocorréncias também serdo objeto de glosa no valor da fatura (VF),
limitados até 40%, no caso da CONTRATADA:

Descrigao Referéncia Redutor
Causar qualquer indisponibilidade dos servigos da contratante por
motivo de impericia ou imprudéncia na execuc¢ao das atividades | Por ocorréncia 10% do VF
contratuais
Sus_pen'der., _ colocar como ~pendente ou interromper, salvo por Por ocorréncia 5% do VF
motivo justificado, a execugao dos servigos.
Realizar mudancas de configuragdo nos ativos de . o
Cyberseguranga sem autorizagdo da CONTRATANTE. 4 QEE e 10% do ¥
Frau'dar, manipular ou descaract_erlzar |nd|cad<?re_s de niveis de Por ocorréncia 20% do VF
servico e de desempenho por quaisquer subterfugios
Recusar-se a executar servico relacionado as atividades deste . o
ITEM solicitado pela CONTRATANTE. Por e e IR

5.18.20. O pagamento ocorrera de forma mensal, apdés a avaliagdo do nivel de servigo
conforme relatérios elencados no item anterior e computadas as eventuais glosas do més de
referéncia.

5.18.21. No caso de discordancia das glosas aplicadas, a CONTRATADA devera apresentar o
recurso fundamentado que sera analisado pela area administrativa da CONTRATANTE. Se a
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decisdo da Administracdo for favoravel ao recurso da CONTRATADA, o valor glosado sera
novamente considerado no faturamento mensal.

6. LEVANTAMENTO DE MERCADO (§ 2° do art. 18 da Lei n® 14.133/2021 e art.6°, Inc. lll do
Anexo Il do Decreto Municipal N° 002/2024, DE 02 DE JANEIRO DE 2024).

6.1. Considerando a necessidade apresentada, o levantamento de mercado demonstra que
existem diversas solugbes especializadas capazes de atender, de forma individual ou
integrada, a demanda por servigos de ciberseguranga, abrangendo a execugao de testes de
intrusdo (Pentest) e demais servigos técnicos voltados a identificagdo, analise e mitigagdo de
vulnerabilidades. As principais solugbes ofertadas pelo mercado incluem ferramentas e
metodologias avangadas para avaliagdo da seguranca de sistemas, redes e aplicagdes,
servicos gerenciados de monitoramento continuo, auditorias técnicas com emissdao de
relatérios detalhados, suporte especializado para correcado de falhas, capacitacdo de equipes
internas e conformidade com as normas e legislagdes aplicaveis, especialmente a Lei Geral de
Protecao de Dados (LGPD).

Solugdes Disponiveis de Mercado:

SOLUGOES ENCONTRADAS DETALHAMENTO DA SOLUCAO

1) Oferece servigos técnicos especializados para
identificacao, analise e mitigacao de vulnerabilidades
em sistemas, redes, aplicagdes e infraestrutura
tecnoldgica.

2) Profissionais certificados e atualizados em
metodologias reconhecidas (OSSTMM, PTES,
OWASP, NIST) capazes de realizar testes
controlados e seguros.
3) Uso de ferramentas avangadas e relatérios
detalhados que fornecem diagndstico preciso e
recomendagbes praticas para corre¢do das falhas
detectadas.

Contratagao de empresa especializada em
servigos de ciberseguranga, incluindo testes
de intrusdo (pentest) e gestdo de
vulnerabilidades, por meio de processo
licitatorio.

1) Aproveita o conhecimento e experiéncia dos
Execugao dos servicos de pentest e gestdo | servidores sobre o ambiente tecnoldgico local.
de vulnerabilidades pela equipe interna da | 2) permite maior controle sobre os dados e
Administracao. processos sensiveis.
3) Pode reduzir custos com contratacao externa.

6.2. A seguir, apresenta-se a analise das solugdes identificadas para atender a necessidade de
contratacdo, conforme as informagdes contidas nos documentos apresentados até aqui:

COMPARATIVO DE SOLUGOES PARA TESTES DE INTRUSAO E GESTAO DE
VULNERABILIDADES

Contratagao de empresa -Equipes com certificagdes e | - Investimento financeiro
especializada em pentest e experiéncia especifica em testes | maior devido a contratagdo
gestdo de vulnerabilidades de intrusdo. externa.
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-Utilizacdo de metodologias e | - Dependéncia do
ferramentas atualizadas, | fornecedor para
garantindo cobertura e | cumprimento das atividades

profundidade nas analises.

-Emissao de relatoérios técnicos e
executivos que subsidiam
tomadas de decisao e
planejamento de seguranga.

- Maior seguranga no ambiente

criticas.

- Necessidade de
acompanhamento rigoroso
para garantir qualidade e
cumprimento dos prazos.

Execucdo interna dos testes e
gestdo pela equipe de Tl da
Administragao

por simulagdo realista de

ataques.

- Conhecimento aprofundado do | - Limitagdes técnicas da
ambiente interno e  seus | equipe interna frente a
sistemas. ameacas cada vez mais

- Controle direto e imediato sobre
dados sensiveis.

- Potencial reducdo de custos
com terceiros.

complexas.

- Necessidade constante de
atualizagdo e capacitagao.
- Investimentos adicionais
em ferramentas e
infraestrutura de seguranca.

- Maior risco de falhas e
vulnerabilidades nao
detectadas.

6.2.1. Solucdes possiveis oferecidas pelo mercado:

1. Servicos de Testes de Intrusao

(Pentest) Internos e Externos

Analise

2. Varredura e
Vulnerabilidades
Assessment)

3. Monitoramento
Seguranga (soC -
Operations Center)

(Vulnerability

Continuo
Security

- Simulagdo controlada de ataques para
redes,

vulnerabilidades em
dispositivos.

identificar

servidores, aplicagbes e

- Abrange testes em ambiente interno (intranet) e externo

(exposicdo na
executivos.

internet),

com

relatérios técnicos e

de || - Ferramentas e métodos para destacar e classificar

falhas de seguranga em ativos tecnoldgicos

- Priorizacao de riscos e recomendagdes de mitigagéo.

de [l - Servicos de acompanhamento 24/7 de eventos de

seguranca

- Detecgao e resposta a incidentes de forma proativa

- Avaliagao de configuragao e hardening de equipamentos

e sistemas.

4. Andlise e Fortalecimento da

Infraestrutura de Rede e Servidores

acessos nao autorizados

- Implementacgéo de controles de seguranga para prevenir
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- ldentificagcdo de falhas com injecdo de cédigo, quebras

Z‘ Iic.;ecs")t:ssWegee M?:eg::ranga em il ge autenticagdo, exposicdo de dados e vulnerabilidade
plicag OWASP Top 10.

6. Servicos de Simulacdo de [|- Testes voltados a avaliagdo da conscientizagdo dos

Engenharia Social (Phishing, || usuarios frente a tentativas de fraude.

Pretexting e Vishing)

7. Consultoria em Conformidade com
LGPD e Normas de Seguranga da
Informacgao

8. Servigos de Resposta a Incidentes
e Recuperacio Pés-Invaséo

9. Treinamento e Capacitagdo de
Equipes Internas

10. Modelos de Contratagdo por
Projeto, Assinatura ou Pacotes
Personalizados

- Inclusdo de campanhas educativas pos-teste

- Adequacgido de processos e sistemas a Lei Geral de
Protecdo de Dados (Lei n° 13.709/2018) e demais normas
aplicaveis.

- Elaboragéao de politicas e procedimentos de seguranca.

- Investigagéo, contencgéo e erradicagdo de incidentes de
seguranga.

- Anédlise forense e evitar

reincidéncia.

recomendagdes para

- Programas de formacao técnica para servidores da area
de Tl e conscientizagao para todos os usuarios.

- Simulagbes praticas e cursos de atualizagdo em
ciberseguranca.

- Prestacao de servigos pontuais (projetos especificos) ou
continuos (assinatura mensal).

- Possibilidade de personalizagao de acordo com o porte
e necessidade da Administracgao.

6.2.3. A analise das solucdes identificadas:

SOLUGCAO PONTOS POSITIVOS PONTOS NEGATIVOS

- ldentifica vulnerabilidades reais || -
antes que sejam exploradas.

Servigos de Testes de
Intrusao (Pentest) Internos
real.
e Externos

- Gera

- Reproduzir cenarios de ataque

relatorios

Pode Exigir Janelas de
manutengao para evitar
impactos nos servigos.

- Alto custo se executado com

i frequéncia.
técnicos e

executivos para diferentes publicos.
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Varredura e Analise de
Vulnerabilidades
(Vulnerability Assessment

Monitoramento Continuo
de Seguranga (SOC —
Security Operations
Center)

Analise e Fortalecimento
da Infraestrutura de Rede e
Servidores

Testes de Seguranga em
Aplicagoes Web e Méveis

Servigos de Simulagéao de
Engenharia Social
(Phishing, Pretexting e
Vishing)

Consultoria em
Conformidade com LGPD e
Normas de Seguranca da
Informacgao

- Detecta e classifica falhas de
forma ampla e sistematica.

- Permite priorizagdo de risco para
acgdes rapidas

- Facilita a mitigacao preventiva.

- Garantia de acompanhamento
24/7.

- Detecgdo e resposta rapida a
incidente.

- Aumento significativo na postura
de seguranga.
- Melhora a resiliéncia contra
ataques.

- Reduz riscos de acesso nao
autorizados.

- Segue boas

Hardening.

praticas de

- Identifica vulnerabilidade
especificas da aplicacao.

- Abrange OWASP Top 10,
aumentando a seguranga contra
ataques comuns.

- Melhora a confianga do usuario
final.

- Mede a conscientizacao real dos
usuarios.

- Auxilia na prevengao de ataques
baseados em manipulagao
humana.

- Inclui agdes educativas corretivas.

- Adequacao a legislacao vigente.

- Melhora a
transparéncia.

governanga e

- Evita multas e sanc¢des legais.

r =1
L%

- Nao simula ataques reais

como Pentest.

- Pode gerar falso positivos que
exigem validagao.

- Custo recorrente elevado.

- Dependéncia de equipe
especializada terceirizada.

- Pode
reconfiguragao de
criticos.

demandar
sistemas

- Implementacdes mal
planejadas podem gerar
indisponibilidade temporaria.

- Exige conhecimento
especializado.
- Testes mal conduzidos podem

afetar o funcionamento
temporario da aplicagao.

- Pode Gerar desconforto nos
colaboradores.

- Requer comunicagdo clara
para evitar mal-entendido.

- Processo pode ser demorado.

- Requer envolvimento ativo de
varias areas da organizagao.
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- Minimiza danos apés incidentes. - Atuagao geralmente reativa.

Servigcos de Resposta a - Possibilita rapida retomada das
Incidentes e Recuperagao || operacdes. - Custo elevado em casos

Pés-Invasao . criticos.
- Fornece analise forense para

evitar recorréncia.

- Aumenta o nivel de preparo e - Pode gerar custo de
conscientizagao. deslocamento ou hora-parada.
Treinamento e Capacitagao

. - Reduz riscos humanos. - Exige atualizagdo constante
de Equipes Internas

- Pode ser adaptado ao publico- 21085 Elees;

alvo.

- Projetos pontuais podem nao
garantir seguranga continua.

- Assinaturas podem gerar
- Possibilidade de ajuste ao || custos fixos elevados se
orgamento disponivel. subutilizadas.

- Flexibilidade para atender
diferentes necessidades.

Modelos de Contratagao
por Projeto, Assinatura ou
Pacotes Personalizados
- Opgao de servicos pontuais ou

continuos.

SOLUGAO: A escolha da solugdo pela contratagdo de empresa especializada em servigos de
ciberseguranca, incluindo testes de intrusdo (pentest) e gestdo de vulnerabilidades, com o
objetivo de fortalecer a seguranga dos sistemas, dados e infraestrutura tecnolégica do
Municipio. Essa abordagem visa garantir a identificacdo, analise e mitigagdo proativa de riscos
cibernéticos, assegurando a integridade, confidencialidade e disponibilidade dos ativos de TI,
em conformidade com as melhores praticas e normativas vigentes.

6.3. JUSTIFICATIVA TECNICA, ECONOMICA E SUSTENTAVEL PARA A ESCOLHA DA
SOLUGAO

Considerando a necessidade de fortalecer a seguranga dos sistemas, dados e infraestrutura
tecnolégica do Municipio de Frecheirinha/CE, justifica-se a contratacdo de empresa
especializada para a prestacao de servicos de ciberseguranca, abrangendo testes de intrusao
(pentest) e demais agdes técnicas voltadas a identificacdo, analise e mitigagdo de
vulnerabilidades, conforme detalhado neste Estudo Técnico Preliminar.

1. Justificativa Técnica

A opcao pela contratacdo de empresa especializada em servicos de pentest e gestdao de
vulnerabilidades atende de forma ampla e eficiente as necessidades de seguranga da
informagao do Municipio, priorizando solu¢des que possibilitem:

Execugdo de testes de intrusdo externos e internos, simulando vetores de ataque reais e
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controlados, visando a identificagdo de vulnerabilidades criticas em redes, sistemas operacionais,
aplicagdes web e méveis, dispositivos de rede e demais ativos tecnoldgicos;

Uso de metodologias reconhecidas internacionalmente (OSSTMM, PTES, OWASP, NIST),
assegurando cobertura completa e abordagem sistematica na avaliagao de riscos;

Geragao de relatorios técnicos detalhados, com evidéncias, analise de impacto, classificagao de
riscos e recomendagdes estruturadas para mitigagédo, além de relatérios executivos para suporte a
governancga e tomada de decisdo estratégica;

Monitoramento continuo e analise proativa das ameagas e vulnerabilidades, com utilizagao de
ferramentas avancadas de escaneamento autenticado e analise baseada em métricas CVSS v3.1,
incluindo deteccdo das vulnerabilidades listadas no OWASP Top 10 e outras ameagas
emergentes;

Suporte técnico permanente para assessoramento na remediagcdo e hardening da infraestrutura,
assegurando a governanga dos processos de seguranga e a conformidade com normativas
vigentes, como a Lei Geral de Protegao de Dados (LGPD).

Essa solucao técnica é fundamental para mitigar riscos cibernéticos, preservar a integridade,
confidencialidade e disponibilidade dos ativos de TIl, garantindo resiliéncia operacional e
alinhamento com as melhores praticas de seguranga da informacgéo.

Justificativa Economica:

A opcgao pela contratacdo de servigos especializados, seja na modalidade continua ou por
demanda, apresenta vantagens econdmicas significativas, tais como:

Eliminacdo de investimentos elevados em aquisicdo, licenciamento e atualizagdo de ferramentas
proprietarias de segurancga, além de capacitagdo técnica especializada interna;

Reducédo de custos operacionais relacionados a corregdes emergenciais, respostas a incidentes e
paralisacbes decorrentes de vulnerabilidades exploradas;

Previsibilidade financeira com pagamentos estruturados conforme entregas mensais, indicadores de
nivel de servigo (SLAs) e resultados efetivos, facilitando o planejamento orcamentario;

Desoneramento da administragdo publica quanto a manutengdo de equipe interna altamente
especializada, que demanda altos custos em recrutamento, treinamento e retencéao.

6.3.1. Adicionalmente, a contratacdo de empresa com comprovada expertise reduz o risco de
incidentes graves que impactem a continuidade dos servi¢os publicos, protegendo o patriménio
digital e evitando custos decorrentes de falhas de seguranga.

Justificativa Sustentavel

A solucdo técnica contratada contribui para a sustentabilidade administrativa, tecnologica e
ambiental do Municipio, por meio de:

Minimizacdo dos impactos financeiros e operacionais causados por incidentes de seguranca,
prevenindo danos, perdas de dados e interrupgdes nos servigos essenciais;
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Incentivo a digitalizagdo segura de processos, com reducdo do uso de documentos fisicos,
mitigando riscos de vazamento e retrabalho;

Garantia de conformidade rigorosa com a LGPD, promovendo a governanga e o controle adequado
dos dados pessoais e sensiveis de servidores, alunos e cidadaos;

Uso de tecnologias escalaveis e ambientes de hospedagem certificados e seguros, que evitam o

descarte prematuro de equipamentos fisicos e contribuem para a redugao da pegada ambiental.

6.4. Assim, a solucado contratada assegura o atendimento aos principios da economicidade,
eficiéncia, inovacdo e responsabilidade socioambiental previstos na Lei n° 14.133/2021,
estando alinhada as melhores praticas de governanca e seguranga da informagdo no setor
publico.

7. DESCRICAO DA SOLUGCAO COMO UM TODO (inciso VIl do § 1° do art. 18 da Lei
14.133/21)

7.1. A presente solugdo compreende a contratagcdo de empresa especializada em tecnologia da
informag&o para a execugdo continua de servicos avangados de cibersegurancga, englobando a
realizacao de testes de intrusdo (pentest), a gestdo proativa e integrada de vulnerabilidades,
bem como o monitoramento e a resposta a incidentes de seguranga digital. O objetivo central é
assegurar, de forma ininterrupta, a protecdo, a integridade, a confidencialidade e a alta
disponibilidade dos sistemas, dados e de toda a infraestrutura tecnolégica do Municipio de
Frecheirinha/CE, preservando a continuidade dos servigcos publicos e a resiliéncia operacional
diante de ameacas cibernéticas.

7.2. Os servigos deverdo abranger integralmente a infraestrutura de Tl do Municipio, incluindo
redes fisicas e virtuais, servidores fisicos e em nuvem, estagdes de trabalho, dispositivos
moveis, aplicagdes internas e externas, além de perimetros de seguranca logica, contemplando
0s seguintes componentes essenciais:

Testes de Intrusdao (Pentest): execugcdo de simulagdes controladas e autorizadas de
ataques cibernéticos externos e internos, utilizando metodologias reconhecidas
internacionalmente (ex: OSSTMM, PTES, OWASP), para identificacdo de vulnerabilidades
criticas, analise de vetores de ataque e avaliacado da resisténcia da infraestrutura a ameacas
reais e persistentes.

Gestao Integrada de Vulnerabilidades: realizagdo de varreduras continuas, catalogacao e
priorizagao das vulnerabilidades conforme métricas padrao (CVSS v3.1), andlise de impacto
e risco, com elaboracdo de planos detalhados de mitigacdo, correcdo e monitoramento
evolutivo das falhas identificadas.

Monitoramento e Resposta a Incidentes: operacédo de centro de operagdes de seguranga
(SOC) com monitoramento 24/7 dos eventos e logs de segurancga, detecgdo em tempo real
de ameacas e anomalias, emissdo de alertas imediatos para vulnerabilidades criticas,
suporte agil na contengao, investigagcao forense e remediagao de incidentes.

Hardening e Fortalecimento da Infraestrutura: avaliacdo técnica e implementacao de
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praticas avancadas de seguranga, incluindo configura¢des seguras (hardening) em sistemas
operacionais, bancos de dados, dispositivos de rede e aplicagbes, minimizando a superficie
de ataque e garantindo a conformidade com padrées de seguranga reconhecidos.

Relatérios Dindmicos e Dashboards Interativos: fornecimento de relatérios detalhados e
painéis gerenciais customizados, atualizados periodicamente, que permitam o
acompanhamento da evolugao das vulnerabilidades, status das agdes corretivas, analise de
tendéncias e suporte para tomada de decisdes estratégicas.

Conformidade Regulatéria e Governancga: alinhamento integral as exigéncias da Lei Geral
de Protecdo de Dados (LGPD) e as melhores praticas internacionais de seguranca da
informacgédo (ISO/IEC 27001, NIST Cybersecurity Framework), promovendo governanga
robusta e protecédo dos dados sensiveis da Administracdo Publica.

Suporte Técnico Especializado e Capacitagdao Continua: disponibilizacdo de suporte
técnico dedicado, consultoria especializada e treinamentos regulares para a equipe de TI
municipal, visando o fortalecimento continuo da postura de seguranga organizacional e
capacitacao para resposta eficaz a incidentes.

7.3. A execugdo contratual sera acompanhada pela equipe técnica da area de tecnologia da
informacado do Municipio, com fiscalizagdo continua das entregas, avaliacbes periddicas dos
indicadores de desempenho, analise dos relatérios e verificagdo do cumprimento dos niveis de
servico pactuados (SLA). A adocdo desta solucao tem como objetivo mitigar riscos
cibernéticos, garantir a disponibilidade e integridade dos sistemas municipais, fortalecer a
governanga de seguranca da informacdo e assegurar a continuidade dos servigos publicos
essenciais com alta confiabilidade e transparéncia.

8. DA ESTIMATIVA DAS QUANTIDADES A SEREM CONTRATADAS, ACOMPANHADA
DAS MEMORIAS DE CALCULO E DOS DOCUMENTOS QUE LHE DAO SUPORTE,
CONSIDERANDO A INTERDEPENDENCIA COM OUTRAS CONTRATA(;OES, DE MODO A
POSSIBILITAR ECONOMIA DE ESCALA (art.6° Inc. IX do Anexo Il do Decreto Municipal
N° 002/2024, DE 02 DE JANEIRO DE 2024)

8.1. A estimativa das quantidades de servicos a serem contratados foi elaborada com base nas
necessidades levantadas junto ao setor responsavel e as diversas secretarias do Municipio de
Frecheirinha/CE, considerando a imprescindibilidade de contar com suporte técnico
especializado em ciberseguranga. O calculo foi fundamentado em dados histéricos de
demandas e incidentes registrados, bem como nas diretrizes do planejamento estratégico
municipal para a area de seguranga da informagao, conforme exposto abaixo:

ESPECIFICACAO UND. QUANT.
TESTE DE INTRUSAO (PENTEST). HORAS 200
GESTAO DE VULNERABILIDADES SISTEMAS DA SECRETARIA DE [ | oc >
ADMINISTRACAO
GESTAO DE VULNERABILIDADES SISTEMAS DA SECRETARIA DE
EDUCACAO
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GESTAO DE VULNERABILIDADES SISTEMAS DA SECRETARIA DE -
SAUDE MES 12
GESTAO DE VULNEBABILIDADES SISTEMAS DA SECRETARIA DO MES 12
TRABALHO E ASSISTENCIA SOCIAL.

8.2. DA ESTIMATIVA DO VALOR (art.6’, Inc. X do Anexo Il do Decreto Municipal N°
002/2024, DE 02 DE JANEIRO DE 2024)

8.2.1. A estimativa do valor da contratagao foi realizada com base em pesquisa de precos
praticados por outros entes publicos em processos licitatérios voltados a prestagao de
servigos especializados em seguran¢a da informagao, compreendendo a execugédo de
analise de vulnerabilidades e testes de invasao (pentest) no ambiente externo de tecnologia da
informagdo, incluindo a emissdo de relatorios técnicos com recomendagdes corretivas e
acompanhamento das medidas de mitigacdo. Foram analisados contratos e registros de precos
firmados por érgaos publicos € municipios de porte semelhante ao de Frecheirinha/CE, tais
como:

8.2.2. Tabela com quantitativo e demais informagées:

DESCRIGAO UND QUANT VL. MENSAL
contratagdo de empresa especializada na prestagéo
de servigos técnicos em seguranga da informagao,
compreendendo os servicos de andlise de
vulnerabilidades e teste de invasao (pentest) no
ambiente externo de tecnologia da informacdo da
controladoria e ouvidoria geral do estado do Ceara — serv 01 R$ 116.309,52
cge sede e suas unidades remotas(central_155 e
colocattion), emissao de relatérios e apresentagao
dos resultados, conforme condigdes, quantidades e
exigéncias estabelecidas neste termo de referéncia e
Seus anexos.

Contratacdo de empresa para a execugdo de
servicos ~tecnlcos especializados em seguranga da més 05 R$ 52.650,00
informagdo, para atender as necessidades da

camara municipal de forquilha/ce

Links consultados:

Licitagdes | TCE Ceara — Prefeitura Municipal de Fortaleza/CE.
https://pncp.qgov.br/app/editais/07954480000179/2024/24831
Licitagbes | TCE Ceara — Prefeitura Municipal de Forquilha/CE.
https://pncp.gov.br/app/editais/10379642000105/2025/20

8.3. O custo estimado médio da contratacdo é de R$ 84.479,76 (oitenta e quatro mil,
quatrocentos e setenta e nove reais e setenta e seis centavos), tomando-se como base os
valores praticados em contratagdes anteriores e similares, bem como em contratacbes
equivalentes realizadas por outros municipios, em conformidade com o Decreto Municipal n°
002/2024.
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9. JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA SOLUGAO (art.6°, Inc. XI do
anexo Il do Decreto Municipal N° 002/2024, DE 02 DE JANEIRO DE 2024).

9.1. Apo6s andlise técnica da natureza do objeto e do mercado, foram avaliadas as opgodes de
contratagcdo com parcelamento ou de forma unificada. O parcelamento poderia permitir
fornecedores distintos, mas traz riscos de inconsisténcia, dificuldades de coordenacdo e
exposi¢ao de informagdes sensiveis. A contratagao unificada garante responsabilidade técnica
completa, integragdo, confiabilidade e eficacia dos servigos. Portanto, conclui-se que a
contratagdo ndo sera parcelada, por se tratar de solugéo integrada e indivisivel, essencial para
a execucgdo eficiente dos servicos de seguranga da informagdo, incluindo andlise de
vulnerabilidades e testes de intrusdo (pentest).

9.2. Avaliagao da Possibilidade de Parcelamento da Solu¢ao:

CRITERIO DE AVALIAGAO APLICABILIDADE A CONTRATAGAO

Pouco aplicavel — empresas especializadas em
seguranga da informacdo geralmente oferecem o
conjunto completo de servigos.

A divisdo em ‘s ou fases proporciona maior
competitividade no mercado

Nao aplicavel — a fragmentacdo comprometeria a
integracdo entre analise de vulnerabilidade e teste de
invasao (Pentest)

O fracionamento ndo compromete a
funcionalidade do objeto contratado

A segmentacgao permite maior | Nao aplicavel — os servigos requerem atuacdo unificada e
especializagado na prestagao dos servigos continua.

Existe disponibilidade de fornecedores | Baixa — fornecedores atuam de forma integrada,
distintos para cada parcela do servigo prestando todos os servigos em um unico pacote.

9.3. Justificativa para a contratagdao de forma global (SEM PARCELAMAENTO):

FATOR DESCRIGCAO
Os servigos de seguranga da informacéo englobam
acobes interligadas, como analise de
vulnerabilidades, execugdao de testes de invasao
Natureza Integrada da Solugao (pentest), emissdo de relatérios técnicos e

recomendacbes de mitigacdo. A divisdo entre
prestadores distintos comprometeria a uniformidade
e a integragao técnica.

A execugdo demanda padrdes Unicos de
metodologia, ferramentas, atualizagdo de ameacgas
Necessidade de Gestdo Técnica Unificada cibernéticas e critérios de avaliagado de riscos. Um
unico fornecedor garante consisténcia e
continuidade nas agdes.

A contratacdo Unica reduz custos administrativos e
Economia de Escala e Redugao de Custos operacionais, otimiza fiscalizagdo e garante maior
previsibilidade de despesas.

AV. JOAQUIM PEREIRA, N° 855, CENTRO, CEP:62340-000
TEL: (88) 3212-0460, E-MAIL: prefeitura@frecheirinha.ce.gov.br
CNPJ: 07.598.592/0001-34




PREFEITURA DE r n onLsosﬂzTéng
A Frecheirinha ..% ENOSSA GENTE

Empresas especializadas ja oferecem solugdes
Viabilidade Técnica e Operacional completas, evitando a limitagcdo da competitividade
e garantindo maior qualidade técnica.

9.4. Impactos negativos do parcelamento:
RISCOS IMPACTO POTENCIAL

Incompatibilidade de metodologias Empresas distintas podem adotar padrdes
divergentes de andlise e teste, gerando
inconsisténcias técnicas.

Fragmentagao da execugéo dificulta a apuragéo de
falhas e a responsabilizagéo.

Mais processos licitatorios, contratos e atividades
de fiscalizagao.

A auséncia de metodologia Unica compromete a
Perda de Eficiéncia e Padronizagéo eficacia das agdes de seguranga e a mitigagdo de
vulnerabilidades.

Dificuldade de Responsabilizagao

Aumento dos Custos Administrativos

\ 9.5. Apds analise técnica, operacional e econémica, nao se recomenda o parcelamento da
contratagdo dos servicos de segurangca da informag¢ao, compreendendo analise de
vulnerabilidades e teste de invasao (pentest) no ambiente externo de tecnologia da informacéo.
A contratacdo de forma unificada garante padronizacio, eficiéncia, economia de escala,
seguranga operacional e juridica, atendendo aos principios da Lei n°® 14.133/2021 e do Decreto
Municipal n° 002/2024.

10. CONTRATAGCOES CORRELATAS/INTERDEPENDENTES (Lei Federal 14.133/2021, art.
18, § 1°, X e art.6% Inc. Xll do Anexo Il do Decreto Municipal N° 002/2024, DE 02 DE
JANEIRO DE 2024)

10.1. Conforme o disposto no artigo 18, § 1°, inciso X, da Lei Federal n°® 14.133/2021 e no
artigo 6°, inciso XII, do Anexo Il do Decreto Municipal n°® 002/2024, a presente contratagdo de
empresa especializada em servigos de ciberseguranca, incluindo testes de intrusdo (pentest) e
gestdo de vulnerabilidades, esta diretamente interligada a outras contratagcbées e rotinas de
tecnologia da informagao correlatas e interdependentes, essenciais para garantir a eficiéncia,
confiabilidade e a seguranga da infraestrutura tecnolégica do Municipio de Frecheirinha/CE.

10.2. A atuacdo da empresa especializada impacta diretamente diversas areas da
administragdo municipal, abrangendo redes, servidores, estagdes de trabalho, dispositivos
moveis, sistemas internos e externos, exigindo integragdo com sistemas de gestao publica
(ERP municipal) e constante alinhamento as normas de seguranca, LGPD e melhores praticas
de governanga de TI. Dessa forma, a contratagdo deve estar coordenada com a manutengao,
suporte e futuras aquisigoes de solugdes de seguranga da informacgao.

10.3. A prestagdo dos servicos também estd interigada a adogcdao de ferramentas
complementares, como monitoramento continuo (SOC), sistemas de backup seguro, controle
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de acessos, politicas de criptografia, resposta a incidentes e planos de continuidade de
negocios, que demandam informagdes técnicas padronizadas e relatérios especializados
oriundos da empresa contratada. Outro ponto de interdependéncia € a necessidade de
capacitagdo continuada da equipe de Tl do Municipio, garantindo correta interpretagao,
aplicagado das recomendagdes de seguranca e mitigacdo de vulnerabilidades.

10.4. Portanto, a contratacdo planejada e integrada dos servicos de ciberseguranga contribui
para a protecdo dos ativos de informacdo, evita duplicidade de esforgos, reduz riscos
operacionais e fortalece a seguranca juridica na gestdo de dados e sistemas. Além disso, essa
medida assegura maior eficiéncia, controle e transparéncia, em conformidade com os principios
da Lei n° 14.133/2021 e com o Decreto Municipal n° 002/2024, promovendo uma gestao
publica mais segura, moderna e aderente as boas praticas de tecnologia da informagao

11. DO ALINHAMENTO COM OS INSTRUMENTOS DE PLANEJAMENTO DA
ADMINISTRAGAO PUBLICA MUNICIPAL (Lei Federal 14.133/2021, art. 18, § 1°, Il e art.6°,
Inc. Xlll do Decreto Municipal N° 002/2024, DE 02 DE JANEIRO DE 2024).

11.1. A presente contratacdo nao se encontra prevista no Plano de Contratacdes Anual — PCA
formalmente instituido para o exercicio de 2026. Tal circunstancia, contudo, n&o constitui ébice
ao regular prosseguimento da contratagdo, especialmente por se tratar de demanda necessaria
ao atendimento do interesse publico e compativel com os objetivos estratégicos da
Administracao. contratacdo possui previsdo na Lei Orgcamentaria Anual vigente, com recursos
devidamente consignados na respectiva dotagdo or¢camentaria, conforme demonstrado na
propria LOA e comprovado nos autos do procedimento licitatério, conforme dotagao
orcamentaria, informado abaixo:

0301.04.122.0007.2009 - Gestao Administrativa do Governo Municipal;
1001.12.122.0007.2036 - Gestao Administrativa da Secretaria de Educacao;
1101.10.122.0007.2066 - Gestdo Administrativa da Secretaria de Saude;

1201.08.122.0007.2.090 - Gestao Administrativa da Secretaria do Trabalho Assisténcia
Social,

Elemento de Despesa: 3.3.90.40.00 — Serv. Tecnologia Informagao / Comunic. - PJ.

12. DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS (§ 2° do art. 18 da Lei n°
14.133/2021 e art.6°, Inc. XIV do Anexo Il do Decreto Municipal N° 002/2024, DE 02 DE
JANEIRO DE 2024)

12.1. A contratagéo de servigos especializados em seguranga da informagéo, compreendendo
a analise de vulnerabilidades e o teste de invasao (pentest) no ambiente externo de tecnologia
da informacdo, tem como objetivo elevar o nivel de protegdo cibernética do Municipio de
Frecheirinha/CE. Com a execuc¢ao dos servigos, pretende-se alcangar os seguintes resultados
concretos e mensuraveis:

Identificacdo proativa de vulnerabilidades em sistemas,
Fortalecimento da Seguranga redes e aplicagbes utilizadas pela administracéo

Cibernética municipal;

Realizacdo de testes controlados de intrusdo para
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avaliar a resiliéncia das defesas tecnoldgicas;

Implementacdo de recomendagbes técnicas para
mitigacao imediata dos riscos identificados.

Disponibilizacdo de relatérios técnicos detalhados,
contendo nivel de criticidade e prioridade das
vulnerabilidades;

Aprimoramento do Monitoramento e

da Resposta a Incidentes Melhoria da capacidade de resposta a incidentes,

reduzindo tempo de detecg¢ao e contencéo de ataques;

Integracdo das informagdes obtidas ao plano municipal
da seguranga da informagao;

Alinhamento as diretrizes da Lei Geral de Protegcédo de
Dados Pessoais (LGPD) e demais normativos
aplicaveis;

Conformidade com Normas e Boas

Praticas Adequagado a padrdes internacionais de seguranga da
informacao (ISO/IEC 27001, OWASP, NIST);

Fortalecimento do controle interno e da rastreabilidade
das acoes.

Transferéncia de conhecimento para a equipe interna de
TI, promovendo autonomia na gestéo de riscos;

Elaboracdo de orientagbes técnicas e recomendagdes
operacionais para prevengao de novos incidentes;

Estimulo a cultura organizacional voltada a seguranca
da informagao.

Redugao de custos decorrentes de indisponibilidades ou
incidentes de seguranca;

Eficiéncia Operacional e Melhoria da performance e confiabilidade dos servigos
Sustentabilidade Tecnoldgica digitais prestados a populacao;

Garantia de maior continuidade operacional dos
sistemas e servigos publicos informatizados.

Capacitacao e Sensibilizagdo Técnica

12.2. Com a execugao integral dos servigos contratados, o Municipio pretende fortalecer a
governanga de TI, proteger de forma mais efetiva os dados institucionais e pessoais sob sua
responsabilidade, reduzir vulnerabilidades e riscos cibernéticos, além de garantir maior
confiabilidade, integridade e disponibilidade das informagdes, promovendo uma gestao publica
mais segura, moderna e alinhada as melhores praticas de seguranca digital.
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13. PROVIDENCIAS A SEREM ADOTADAS PREVIAMENTE A CELEBRAGAO DO
CONTRATO (art.6°, Inc. XV do anexo Il do Decreto Municipal N° 002/2024, DE 02 DE
JANEIRO DE 2024)

13.1. Em conformidade com o artigo 60, inciso XV, do Anexo Il do Decreto Municipal n°
002/2024, algumas providéncias devem ser observadas previamente a formalizagado contratual,
com o objetivo de assegurar segurancga juridica, eficiéncia administrativa e conformidade com a
legislagdo vigente na contratagdo de servigcos de seguranca da informagdo, compreendendo a
realizacado de analise de vulnerabilidades e teste de invaséo (pentest) no ambiente externo de
tecnologia da informacao. As principais medidas a serem adotadas sao:

Elaboragcao e Publicagdao do Edital de Licitagdo — Redagao do instrumento convocatério com
definicdo clara do objeto, escopo dos servigcos, exigéncias técnicas e contratuais, critérios de
julgamento e mecanismos de controle, garantindo legalidade, isonomia e transparéncia, em
conformidade com a Lei n°® 14.133/2021.

Pesquisa de Mercado e Definicdo do Valor de Referéncia — Levantamento de pregos praticados
por empresas especializadas em servigos de seguranga da informacdo, com base em cotagdes,
painéis de precos e contrata¢des similares, observando economicidade e vantajosidade.

Verificagado da Compatibilidade Orcamentaria — Avaliacdo da disponibilidade orcamentaria e
financeira para a contratagdo, com previsdo em dotagdo especifica e observancia da Lei de
Responsabilidade Fiscal (LC n° 101/2000).

Analise de Riscos — Identificagdo e mitigagcdo de riscos juridicos, técnicos, operacionais e
financeiros que possam comprometer a eficacia da contratagédo, nos termos do artigo 25 da Lei n°
14.133/2021.

Definicao de Critérios de Fiscalizacdo e Gestao do Contrato — Designacao de fiscal e gestor do
contrato, com atribui¢cdes claras para o acompanhamento da execugéo, conforme estabelece o artigo
117 da Lei n°® 14.133/2021.

Definicao de Indicadores de Desempenho — Estabelecimento de parametros de qualidade e metas
de seguranga cibernética, assegurando efetividade na execucdo dos servigos e mensuracdo dos
resultados entregues.

Planejamento da Integragdo com a Estrutura de Tl do Municipio — Avaliacdo da melhor forma de
incorporagdo das atividades de analise de vulnerabilidades e pentest a rotina da Administragao,
garantindo alinhamento com as politicas e procedimentos internos de seguranca.

Capacitagdo e Apoio Técnico aos Servidores Envolvidos — Planejamento de agbes de
capacitagdo e orientagdo aos servidores municipais que atuardo diretamente na execugao e
fiscalizagdo do contrato, garantindo alinhamento técnico e metodolégico com as melhores praticas de
seguranca da informacéo.

13.2. A adocéo criteriosa dessas providéncias garantira que a contratagdo dos servigos de
seguranc¢a da informagéo ocorra com eficiéncia, segurancga juridica e aderéncia aos principios
da legalidade, planejamento e interesse publico, fortalecendo a protecao dos ativos digitais e a
resiliéncia cibernética do Municipio.

14. DA NAO PARTICIPAGAO DE CONSORCIO
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14.1. Considerando a natureza técnica e altamente especializada dos servigos de seguranca
da informagdo, que envolvem a implementagdo, monitoramento e gestdo de medidas de
protecao, prevencio e resposta a incidentes cibernéticos, ndo sera permitida a participacéo de
consoércios na presente contratagdo. Essa vedacéo se justifica pelas seguintes razdes:

A execucdo do objeto exige atuagdo direta,
continua e coordenada de uma unica empresa
especializada em seguranga da informagédo, com
equipe propria, qualificada e experiéncia
comprovada em analise de vulnerabilidades e
testes de invasdo (pentest). A responsabilizagéo
Unica assegura maior controle, transparéncia e
eficiéncia no cumprimento das metas contratuais.

Os servicos envolvem o acesso e tratamento de
informacdes criticas e sigilosas da infraestrutura
tecnoldgica municipal. A contratagcdo de um unico
prestador facilita o cumprimento da Lei Geral de
Protegdo de Dados (LGPD — Lei n°® 13.709/2018),
reduzindo riscos de vazamentos e assegurando a
adequada protegao das informagdes

O trabalho de seguranga da informagédo exige
uniformidade na aplicagdo de metodologias,
protocolos e ferramentas de monitoramento,
prevengao e resposta a incidentes. A contratagao
de consorcios poderia comprometer essa
padronizacdo, diante de possiveis divergéncias
entre praticas adotadas por empresas distintas,
prejudicando a eficacia das medidas

A centralizagcdo dos servigos em um Unico
contratado contribui para respostas rapidas a
incidentes, execugdo 4&gil de testes e correcoes,
evitando entraves operacionais decorrentes da
divisdo de tarefas e responsabilidades entre
empresas consorciadas.

14.2. Dessa forma, a vedacgao a participacdo de consorcios esta fundamentada nos principios
da economicidade, eficiéncia administrativa, seguranga juridica e no interesse publico,
garantindo que o Municipio de Frecheirinha/CE obtenha uma prestacédo de servigos em
seguranca da informacgédo alinhada aos seus objetivos estratégicos de protecdo de dados,
continuidade operacional e conformidade com a legislagdo vigente, especialmente no que se
refere a Lei Geral de Protecdo de Dados (LGPD — Lei n° 13.709/2018).

15. DA DECLARAGAO DE VIABILIDADE E DA MODALIDADE DE LICITAGAO SUGERIDA

16.1. A contratacdo da solugdo proposta — servicos especializados de seguranca da
informagéo, compreendendo andlise de vulnerabilidades e teste de invasédo (pentest) no
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ambiente externo de tecnologia da informacdo — revela-se viavel técnica, operacional,
econdmica e juridicamente, conforme os estudos e analises constantes neste Estudo Técnico
Preliminar.

16.2. A pesquisa de solugcbes existentes no mercado demonstrou a disponibilidade de
empresas especializadas e capacitadas para atender integralmente ao objeto, com pregos
praticados compativeis com a realidade orgcamentaria do Municipio de Frecheirinha/CE e em
consonancia com os principios da economicidade, da eficiéncia e da selegcdo da proposta mais
vantajosa para a Administragdo Publica.

16.3. Dessa forma, declara-se viavel a contratagdo da solugcdo, considerando a clareza do
objeto, a padronizagdo da demanda, a conformidade com a legislagao vigente, especialmente a
Lei Geral de Protecdo de Dados (LGPD — Lei n° 13.709/2018), e a existéncia de fornecedores
aptos no mercado nacional.

16.4. Quanto a modalidade de licitacdo sugerida, propde-se a adog¢dao do Pregéo,
preferencialmente na forma eletrdnica, nos termos do art. 28, inciso |, da Lei n°® 14.133/2021,
uma vez que o objeto se enquadra como servigo comum de tecnologia da informagéo, com
critérios objetivos de julgamento e requisitos técnicos padronizados.

16.5. O julgamento devera ocorrer pelo critério de menor prego, por item unico (solugéo
completa), assegurando a vantajosidade da proposta e a ampla competitividade entre as
empresas especializadas.

Apéndice ao ETP — Mapa de Risco.
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