Fnancas, Petuament @ Caucaia ’gﬁl :

CONTRATACAO CONSISTE NA PRESTACAO DE SERVICOS DE TECNOLOGIA DA INFORMACAO E
COMUNICACAD (TIC) PARA A IMPLANTACAO DE SOLUCAO TECNOLOGICA INFORMATIZADA DE
GESTAO PUBLICA, OBRIGATORIAMENTE EM AMBIENTE WEB E DE FORMA TOTALMENTE
INTEGRADA, COMPREENDENDO O LICENCIAMENTO DE SOFTWARE (LOCACAO DE SISTEMAS E
DIREITO DE USO), SUPORTE TECNICO, MANUTENCOES CORRETIVAS, EVOLUTIVAS E
ADEQUACOES LEGAIS E NORMATIVAS, PARA ATENDER AS NECESSIDADES DA SECRETARIA
MUNICIPAL DE FINANCAS, PLANEJAMENTO E ORCAMENTO

'|' RISCO 01. Falha ou atraso na integracao de dados (APIs) entre a nova Soluciio Tecnologica e os

| sistemas legados da SEFIN
PROBABILIDADE: () Baixa (x) Média (JAlm

; IMPACTO: [ () Baixa [ ) Média (x ) Alta B

. ID DANO

" Inconsisténcia de dados fiscais, duplicidade de inscrigoes em divida ativa, atraso na
arrecadagido municipal e necessidade de retrabalho manual pelas equipes da SEFIN.

D  Agao Preventiva | Responsavel
Previsdo detalhada no Termo de Referéncia acerca dos
requisitos de interoperabilidade e exigéncia de Prova de
1 Conceito  (PoC) para o licitante provisoriamente Equipe Técnica [T1/SEFIN]
classificado em primeiro lugar, antes da adjudicacio, nos
termos do art. 17, § 3¥ da Lein® 14.133/2021. S

T Acdo de Contingéncia 5 Responsavel

' Ativacdo do plano de suporte técnico emergencial e
alocagio de horas de desenvolvimento customizado
(previstas no contrato) para a corregdo imediata de

endpoints ¢ lejautes de integragdo. =

1 | Contratada / Fiscal do Contrato

RISCO 02. Resisténcia técnica ou baixa adesdo dos servidores operacionais a nova plataforma
implantada. i

PROBABILIDADE: (x)Baixa () Média () Alta ]
~ IMPACTO: () Baixa_(x) Média () Alta |
ID DANO

Subutilizacio dos mddulos tecnoligicos contratados, ineficiéncia na transicio dos
macroprocessos e manutencao de rotinas manuais obsoletas. 4
- ~ Acdo Preventiva i Responsavel AR
Exigéncia de programa de capacitagdo metodoldgica
divididoe por perfis de acesso (gerencial, técnico e
operacional), com fornecimento de documentacdo
_técnica, manuais de usuario e videoaulas. —

1D Agao de Contingéncia Responsavel
Execugido do regime de Operacio Assistida pelas
equipes da contratada, com suporte presencial ou
remoto dedicado nas dependéncias da SEFIN durante as
| primeiras semanas de processamento real

Gestor do Contrato / Contratada

Fiscal do Contrato.

'~ RISCO 03. Questionamento judicial sobre a validade juridica de notificacdes fiscais e '

PROBABILIDADE: | (x) Baixa () Média () Alta
IMPACTO: _ () Baixa (] Média (x) Alta
D | : ___DANO |
1 | Extingao de processos de execugio fiscal por vicio formal de notificagao, gerando |
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~ RISCO D3. Questionamento judicial sobre a validade juridica de notificagbes fiscais e
lancamentos emitidos eletronicamente pelo sistema.

I

;M‘r‘

renuncia involuntiria de receita e prejuizos ao erario municipal.

1D Agdo Preventiva Responsivel

| Inclusdo de requisitos obrigatbrios de seguranga
na especificagdo do software, exigindo suporte

1 nativo a certificados digitais ICP-Brasil e carimbo Equipe de Planejamento da SEFIN
do tempo para comprovagio de autoria e
tempestividade. |
__Ip Agio de Contingéncia | Responsivel

Extracdo imediata de logs de auditoria imutiveis e
emissdo de relatdrios de conformidade digital para
subsidiar as defesas da Procuradoria Geral do
Municipio

Fiscal do Contrato

~ RISCO 04. Inconsisténcia no envio de comandos automiticos de negativacio para o CADIN

‘municipal ou birds de crédito privados.

PROBABILIDADE: _(x) Baixa () Média () Alta

- 5 —

IMPACTO: . () Baixa_() Média (x) Alta__

LU DANO

do Municipio ao pagamento de indenizagoes por danos morais.

-

Restricio indevida ao crédito de contribuintes regulares, gerando condenacoes judiciais |

[ ® | Agdo Preventiva | Responsavel

E

Implementacdo de rotina automatizada de dupla
checagem e conciliagdo bancaria prévia a

1 transmissdo do lote de restrigbes, bloqueando Coordenadoria Tributaria / Tl
CPFs/CNPJs com suspensdo de exigibilidade ou

guias pagas.

[ Acdo de Contingéncla 1 Responsavel

Emissdo imediata de comando de exclusio
expressa da negativagio via painel de controle ou
API direta do bird, associada a emissio manual de
| Certiddo Positiva com Efeito de Negativa

Fiscal do Contrato

| RISCO 05. Indisponibilidade temporaria ou prolongada da Solugio Tecnoldgica (Saas).

| PROBABILIDADE: | [x) Baixa () Média () Alta
IMPACTO: 1 () Baixa () Média (x) Alta

D DANO

de recolhimento de tributos, impactando o fluxo de caixa do Municipio.

Paralisacdo do atendimento ao cidadao na emissio de Notas Fiscais Eletronicas e guias

D Agio Preventiva Responsavel

Fixacio de Acordo de Nivel de Servico [SLA)
rigoroso no Termo de Referéncia (minimo de

1 99 5% de disponibilidade) com obrigatoriedade de Equipe de Planejamento / SEFIN
| redunddncia ativa em infraestrutura de nuvem
confiavel.

o | Agio de Contingéncia Responsavel

Redirecionamento automatico de trafego para
servidores  espelho  (failover], abertura  de
1 | chamado sob  severidade mdxima  junto 3 Fiscal do Contrato / Gestor
Lﬂnf.l‘ﬂl..ll.ld e aplicacio de glosas financeiras
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| RISCO 06. Incidentes de seguranca da informagio ou vazamento de dados fiscais sigilosos dos

contribuintes.
i ~ PROBABILIDADE: i (x) Baixa () Média () Alta 1
o IMPACTO: - () Baixa [)Média (x)Alta |
LB 1 DANO .
1 Sangoes administrativas aplicadas pela Autoridade Nacional de Protecio de Dados
___ [ANPD), quebra de sigilo fiscal e severo desgaste de governanca da gestio publica.
D Aciio Preventiva Responsavel
Exigéncia de conformidade estrita com a LGPD no
desenvolvimento do sistema, uso de criptografia . -
para dados em repouso e em transito, e cuftrnie HESEFIN. 7 DR Sunicip
| rigido de acessos baseado em perfis ([RBAC). -
_Ip | Agao de Contingéncia Responsavel =
Blogueio imediato das credenciais e 1Ps envolvidos
| na anomalia, isolamento preventivo do banco de

1 | dados afetado, comunicagio ao DPO e inicio do TI SEFIN / Gestor SEFIN.
plano de resposta a incidentes de seguranca da
L | informacgao,

Caucaia CE, 31 de margo de 2026.

e o Comndepes Cmiinoa My, 0. I
Alan Jefferson Ximenes Sampaio Verumca Mara Oliveira Mota

Coordenador - Tecnologia da Informagio Coordenador - Coordenadoria Tributiria
Secretaria de Financas, Planejamento e Secretaria de Finangas, Planejamento e
Orcamento Orcamento
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