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TERMO DE REFERENCIA

Unidade Requisitante:
Secretaria Municipal de Educagdo (SME)

Unidades Participantes:
Autarquia Municipal de Transito (AMT)

Secretaria Municipal de Seguranga Piiblica (SSP)

1. OBJETO

1.1.  Registro de Pregos para futuras e eventuais contratacdes de empresa especializada

para o fornecimento, implantagéo, operagdo assistida, suporte técnico e manutencio de

solug¢do integrada de videomonitoramento urbano inteligente, contemplando o
- fornecimento de equipamentos, softwares, licengas de uso, conectividade, infraestrutura e
servigos correlatos, visando atender as necessidades da Secretaria Municipal de Educagdo
(SME), da Autarquia Municipal de Transito (AMT) e da Secretaria Municipal de Seguranca
Publica do Municipio de Caucaia-CE, com foco na modernizacio do monitoramento de dreas
internas e externas, controle de acesso, comunicagdo escola-responsaveis, da gestdo da
mobilidade urbana, prevencdo de ocorréncias, resposta a emergéncias e aumento da
seguranca publica em dreas criticas do territério municipal, nos termos do Decreto
Municipal n® 1.524/2025, para atender necessidades permanentes de seguranca publica.

2, JUSTIFICATIVA

DA CONTRATACAO

2.1.1. A presente contratagio justifica-se pela necessidade de modernizar 0s mecamsmos
de gestdo da seguranca piiblica e do trinsito no Municipio de Caucaia, em face do
crescimento populacional, da expansdo urbana, do aumento de ocorréncias de violéncia e
de sinistros vidrios, bem como da existéncia de 4reas suscetiveis a eventos climaticos e
outras emergéncias.

2.1.2. Caucaia apresenta d1vers1dade territorial e grande dinamismo socioeconémico,
reunindo zonas urbanas, litoraneas e industriais e uma ampla rede de equlpamentos
publicos, entre os quais se destaca o conjunto de unidades de ensino sob responsabilidade
da Secretaria Municipal de Educagdo (SME). Esse cendrio exige instrumentos tecnolégicos
capazes de monitorar o territério com eficiéncia, integrar os érgios responsaveis e apoiar
respostas rapidas, fortalecendo a prevengio, a fiscalizag3o e o atendlmento a emergéncias,
inclusive no contexto escolar. :

2.1.3. Ainexisténcia de um sistema integrado limita a atuacio da Autarquia Municipal de
Trénsito (AMT), da Secretaria Municipal de Seguranga Piiblica e da SME. Persistem recursos
fragmentados, baixa cobertura de cadmeras, pouca automacdo de registros, caréncia de
dados em tempo real e, no caso das escolas, fragilidades em controle de acesso, vigilancia
perimetral e padronizagdo de procedimentos de seguranca. Essas restri¢des comprometem
a coordenagdo de agdes, a priorizacdo de dreas criticas e a produgao de evidéncias confidveis

para tomada de deciséo. % @
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2.1.4. Diante desse contexto, evidencia-se a urgéncia de dotar a Administracio de meios
tecnolégicos que ampliem a capacidade de prevengdo, dissuasdo e resposta a ocorréncias
criminais, incidentes vidrios e situagdes de risco no ambiente escolar, com observancia 3
legislagdo aplicavel, espec1a1mente no tratamento de dados pessoais de criancas e
adolescentes.
2.1.5. Nessa perspectiva, a solugdo a ser contratada deverd prover, no minimo:
2.1.5.1. monitoramento em tempo real com andlise automatlca de video por inteligéncia
artificial;
2.1.5.2. reconhecimento de placas e rastreamento de vefculos para apoiar a gestio do
trafego e investigacdes;
2.1.5.3. detecgdo de eventos andmalos, como aglomeracdes, acidentes, invasées e objetos
abandonados;
2.1.5.4. cobertura de dreas criticas e zonas de risco com cimeras fixas e méveis;
-1.5.5. gestdo centralizada por meio de Centro de Comando e Operagdes, com pamels de
indicadores e trilhas de auditoria;
2.1.5.6. integracdo operacional entre AMT, Guarda Municipal, Defesa Civil, SME e demais
orgdos competentes;
2.1.5.7. no dmbito da SME, controle de acesso de pessoas e veiculos nas escolas, v1g11anc1a
perimetral, mascaramento de privacidade em dreas sensiveis, perfis de retenco e de acesso
diferenciados, rotinas de emergéncia e comunicagdo com as equipes gestoras das unidades.
2.1.6. A contratagdo incluird servigos continuados de suporte, manutengdo preventiva e
corretiva, capacitagdo de servidores da AMT, da Seguranga Ptiblica e da SME, fornecimento
de conectividade e licenciamento escaldvel por usudrio, garantindo sustentabilidade
operacional durante toda a vigéncia contratual. As atividades em unidades escolares
deverdo ser planejadas em janelas que nio prejudiquem o calendarlo letivo, com protocolos
especificos de seguranga e privacidade.
2.1.7. Conclui-se que a medida é essencial para elevar a eficiéncia da gestfio publica,
reduzir criminalidade e sinistros de trénsito, fortalecer a prote¢io de estudantes e
profissionais da educagéo e alinhar Caucaia as diretrizes de cidades inteligentes, com maior
~ seguranga, resiliéncia e transparéncia para a populacio.
2.2. Levantamento dos pontos de coleta de imagens, visando atender :}s
necessidades da Autarquia Municipal de Transito (AMT), da Secretaria Municipal de
Educagdo (SME) e da Secretaria Municipal de Seguranca Publica do Municipio de
Caucaia-CE - Anexo I.

DA UTILIZACAO DO SISTEMA DE REGISTRO DE PRECOS

2.2.1. Entende-se que o Sistema de Registro de Precos - SRP é a melhor alternativa ao caso
concreto, posto que mediante a ata de registro de pregos, o érgdo demandante possui
instrumento para, em havendo necessidade, realizar as devidas contratagbes para certa
demanda especifica. Outrossim, a ARP também possibilitard a fixacdo de pregos, o que
garantem margem de seguranga e economicidade a administragdo, posto a constante
elevacdo de valores no mercado. Deste modo, considerando nio haver prejuizos ao objeto,
bem como, considerando as ponderagdes atenuadas, justifica-se a ado¢do deste sistema ao
caso concreto.
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2.2.2. A validade da Ata de Registro de Pregos serd de 1 (um) ano, contado a partir do
primeiro dia 1til subsequente a data de divulgagdo no PNCP, e podera ser prorrogado, por
igual periodo, desde que por acordo entre as partes e comprovado o prego vantajoso, nas
mesmas condi¢es e quantidades ou valores remanescentes. Nessa hip6tese poderdo ser
renovados os quantitativos originalmente registrados, desde que: ‘

1. comprovada a vantajosidade mediante nova pesquisa de precos; e

ii.  aformalizagdo ocorra dentro do prazo de vigéncia da Ata, em conformidade

com o art. 84 da Lei n214.133/2021. ”

DA NAO DESTINACAO DE COTAS OU ITENS EXCLUSIVOS:

2.2.3. Néo serdo estabelecidas as cotas previstas no art. 48, 11l da Lei Complementar n?
123/06, uma vez que o objeto possui natureza peculiar e indivisivel (videomonitoramento
inteligente), bem como a padronizagdo técnica de equipamentos/sistemas (art. 40, §3¢, I11,
Lei n® 14.133/2021). O valor total excede R$ 80.000,00 (oitenta mil reais), dispensando a
obrigatoriedade de itens exclusivos para ME/EPP.

3. DOTAGCAO(OES) ORCAMENTARIA(S):

3.1. A despesa decorrente da contratacdo correrd a conta de dotagdo orgamentdria
consignada no respectivo orgcamento municipal vigente, em favor do(s) Orgio(s)
Participante(s), a época da expedigdo da competente ordem de servigos (Decreto n?
11.462/2023).

4. FONTE(S) DE RECURSOS:

4.1.  Licitagdo realizada mediante registro de pregos. Quesito ndo aplicavel.

5. SIGILO DO VALOR ESTIMADO DA CONTRATACAO

5.1. Em estrita observancia ao disposto no art. 24, e no art. 18, §12, inciso VI, ambos da
Lei Federal n? 14.133/2021, o Municipio de Caucaia estabelece, no 4mbito do presente
processo de contratagdo, a classificagdo do valor estimado como informacgio de carater
sigiloso, restringindo sua divulgagdo até o encerramento da fase de julgamento das
propostas. o

5.2. A adogdo do sigilo do orgamento estimado encontra respaldo em fundamentos
técnicos, econémicos e juridicos consistentes, sendo pratica consolidada e recomendada em
contratagdes piblicas de maior complexidade, vulto ou sensibilidade concorrencial. Trata-
se de medida que visa preservar a integridade do processo competitivo, evitando distor¢des
decorrentes do conhecimento prévio do valor referencial por parteidos licitantes.

5.3.  Sobaéticaecondmica, a divulgagdo antecipada do orcamento estimado pode induzir
comportamentos estratégicos indesejados, como a ancoragem de precos (price anchoring),
a redugdo artificial da dispersdo das propostas e a convergéncia para valores préximos ao
teto estimado pela Administragdo. Tais efeitos comprometem a efetividade da disputa e
reduzem a probabilidade de obtengdo de propostas mais vantajosas.

5.4, Nesse contexto, o sigilo do valor estimado atua como instrumento de fomento a
competicdo genuina, estimulando os licitantes a formularem suas propostas com base em
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suas estruturas reais de custos, ganhos de eficiéncia, capacidade tecnolégica e estratégias

comerciais proprias, em consonéncia com os principios da economicidade e da seleco da
proposta mais vantajosa.

5.5. Do ponto de vista juridico-institucional, a medida também refor¢a o principio da
isonomia, ao evitar assimetrias informacionais que possam favorecer déterminados agentes
econdémicos, bem como mitiga riscos associados a préticas anticoncorrenciais, tais como
conluio, cartelizagdo ou alinhamento prévio de propostas. Alinha-se, ainda, as diretrizes
contemporéaneas de governanga, integridade e gestfio de riscos nas contratages piblicas.
5.6.  Ressalta-se que o sigilo ora estabelecido possui natureza temporiria, proporcional
e finalisticamente orientada, ndo configurando afronta ao principio da publicidade, mas sim
mecanismo de sua concretizagdo material. A transparéncia, nesse caso, é preservada em sua
dimens&o substancial, assegurando que o certame produza resultados eficientes, integros e
aderentes ao interesse publico. k

5.7. O valor estimado da contratagdo, acompanhado de sua meméria de célculo,
metodologia de pesquisa de pregos, cotagdes de mercado, pardmetros adotados e valores
unitdrios referenciais, serd formalizado em anexo especifico cIa531ﬁcado como reservado
devidamente autuado nos autos do processo administrativo. ;

5.8. 0 acesso a tais informag¢Ses serd restrito aos agentes ptblicos diretamente
envolvidos na condugdo do certame, a Autoridade Competente e aos 6rgios de controle
interno e externo, quando no exercicio de suas competéncias institucionais, garantindo-se,
em qualquer hipétese, a rastreabilidade, auditabilidade e integridade dos registros.

59.  Encerradaa fase de julgamento das propostas e formalizada a adjudicagio do objeto,
o referido anexo serd automaticamente desclassificado, tornando-se piiblico e
integralmente acessivel, em estrita observancia ao principio da publicidade e ao dever de
transparéncia ativa. Tal providéncia viabiliza o controle social e institucional permitindo a
verificagdo da aderéncia entre o valor estimado e a proposta vencedora, bem como a
legitimidade dos critérios adotados pela Administracéo.

5.10. Dessa forma, a adogdo do sigilo do valor estimado conﬁgura -se como medlda
legalmente amparada, tecnicamente justificada e estrategicamente adequada, promovendo
™ o equilibrio entre os principios da competitividade, economicidade, isonomia, transparéncia
e eficiéncia, e contribuindo para a maximizagdo do valor piblico nas contratagdes
realizadas.

6. METODOLOGIA DO ORCAMENTO

6.1.  Orcamento baseado em pesquisas de pregos realizadas pelo Setor de Compras e
Servigos do municipio, conforme Mapa comparativo de pregos em anexo aos autos, seguindo
0 que prevé o art. 23, §12 da Lei n® 14.133/2021 e Regulamento Interno de Licitacoes e
Contratos - RILC (LEI MUNICIPAL N° 3.625, DE 30 DE JUNHO DE 2023) da Prefeitura
Municipal de Caucaia.

7. CRITERIO DE RECEBIMENTO E ATESTO DOS SERVICOS
7.1.  Orecebimento e o atesto dos servicos contratados serdo realizados por comissdo ou

servidor(es) formalmente designado(s) pela Secretaria Municipal de Educacio - SME,
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conforme sua competéncia, mediante verificacdo da conformidade dos servigos executados
com as condi¢bes estabelecidas no Termo de Referéncia, no contrato e em seus anexos
técnicos..
7.2. ° Modalidades de Recebimento
a) Recebimento Provisério
O recebimento provisério ocorrera no prazo de até 15 (quinze) dias corridos,
contados da comunicagdo formal da contratada acerca da concluséo da etapaou
da entrega dos servigos, e consistira na verificacdo inicial do cumprimento das
obrigagdes contratuais, especialmente quanto a:
¢ Instalacdo e configuragio dos equipamentos;
e Funcionamento dos sistemas de software, inclusive andlise mtehgente de

video;
e Ativagdo dos acessos e licengas contratadas;
~. * Entrega dos relatdrios de instalagdo, testes de operacdo e Validagéo de
funcionalidades;

e Conectividade e integra¢io com os 51stemas da AMT,da SME e da Secretarla
de Seguranca.

O recebimento provisdrio sera formalizado por meio de Termo de Recebimento
Provisério, fundamentado em relatério técnico de conformidade e validacdo
funcional emitido pela equipe responsavel.

Na hipétese de identificagdo de inconformidades, serd concedido prazo de até
10 (dez) dias corridos para a contratada promover as corre¢es necessarias,
sem prejuizo de eventual aplicagdo de sancdes cabfveis.

b) Recebimento Definitivo
0 recebimento definitivo serd realizado no prazo de até 30 (trinta) dias corridos,
contados da emissdo do Termo de Recebimento Prov1sérlo ou da regularizacgio
das pendéncias apontadas, condicionado a:
e Valida¢do plena do desempenho da solugdo em condl(;oes operac10nals

reais;

¢ TFuncionamento continuo e eficiente dos equipamentos e softwares;
* Conformidade dos servigos de capacitagio e suporte técnico prestados;
* Entrega integral da documentagio técnica e manuais operacionais;
* Cumprimento de todas as obriga¢des contratuais;
Adicionalmente, deverd ser observado o periodo de operacdo assistida,
conforme cronograma contratual, como condi¢do para aferi¢iio da estabilidade
da solugdo.
O recebimento definitivo serd formalizado mediante Termo de Recebimento
Definitivo, emitido apés parecer técnico conclusivo favoravel da unidade
demandante.

c} Atesto e Medicdo dos Servicos Continuos
O atesto das faturas mensais relativas aos servigos continuados (tais como
operacdo assistida, suporte técnico, licenciamento, manutengio e
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monitoramento) serd realizado no prazo de até 5 (cinco) dias tteis, contados do
recebimento da documentagdo completa pela fiscalizagdo contratual.
O atesto estard condicionado a apresentagio, pela contratada, de:
* Relatério mensal de atividades executadas;
e Evidéncias documentais e/ou sistémicas dos servicos prestados
* Indicadores de desempenho pactuados (SLA); ‘
* Registro de incidentes, falhas e respectivas soluges adotadas;
¢ Comprovagdo da disponibilidade e niveis de servico ex1g1dos
d) Rejeicdo, Glosas e Penalidades
0 ndo cumprimento, total ou parcial, das condigdes pactuadas implicara:
e Rejeicdo total ou parcial dos servigos;
¢ Suspensdo do atesto e do pagamento correspondente;
» Aplicagdo de glosas proporcionais ao descumprimento verificado;
~ * Aplicagdo das penalidades previstas no contrato e na legislacso vigente.
Na hipGtese de rejeicdo, a contratada serd notificada para sanar as
irregularidades no prazo mdaximo de 10 (dez) dias corridos, sob pena de
aplicagdo das sang@es cabfveis, inclusive rescisdo contratual, conforme previsto
na Lei n? 14.133/2021.

8. LOCAL E FORMA DE EXECUCAO DO OBJETO

8.1. A execugdo dos servigos objeto deste contrato seri realizada no territério do-
Municipio de Caucaia/CE, abrangendo dreas urbanas, htoraneas zonas de risco, pontos de
interesse publico, vias de trifego intenso e demais locais estratégicos definidos pela
Autarquia Municipal de Transito (AMT), Secretaria Municipal de Educagio (SME) e pela
Secretaria Municipal de Seguranga Ptblica, conforme planejamento conjunto.
8.2, Os locais de instalagdo dos equipamentos (cAmeras, switches, radios, postes etc.)
serfio previamente definidos pela Administragdo Piiblica, podendo incluir:

e Entradas e saidas do municipio;

~ e Avenidas e cruzamentos de grande fluxo;

o Areas com altos indices de criminalidade;

¢ Hospitais, pragas ptiblicas, prédios ptiblicos;

* Regides turisticas e zonas de vulnerabilidade;

e Areas sujeitas a alagamentos e outras ocorréncias de Defesa Civil.

A forma de execugéo dos servicos compreende as seguintes etapas:
Implantagdo Inicial
* Levantamento técnico e vistorias em campo;
* Apresentagdo do projeto executivo para aprovacio da contratante;
* Instalagdo dos equipamentos, infraestrutura de rede, conectividade e energia;

» Configuragdo de sistemas e integragdo com o CCO;
* Testes de validagdo funcional de todos os componentes.

Operac¢ao Assistida e Suporte
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» Periodo de operagéo assistida, com acompanhamento da equipe da contratante;
¢ Monitoramento técnico do desempenho da solugio;

e Suporte técnico presencial e remoto conforme niveis de SLA estabelecidos;

. Atualizagbes de software e manutengdo dos equipamentos.

Servicos Continuos

e Prestacdo de servigos recorrentes durante toda a V1genc1a contratual incluindo:
e Monitoramento do sistema;

e (eragao de relatérios e dashboards;

e Apoio a gestdo da seguranga e mobilidade;

) Atendimento a incidentes e solicitag6es da contratante;

e Manutengdo preventiva e corretiva da infraestrutura implantada;

* Apoio a andlise de imagens e fornecimento de evidéncias mediante solicitagdo.

™ 9. DOS REQUISITOS PARA HABILITACAO

DA QUALIFICACAO TECNICA

9.1.1. A documentagdo relativa a qualificagdo técnica observard o disposto nos arts. 67 a
70 da Lei Federal n? 14.133/2021, devendo comprovar a capacidade da licitante para a
execugdo do objeto, sendo restrita as parcelas de maior relevancia, conforme definido neste
instrumento convocatdério.
9.1.2. Para fins de habilitacdo técnica e comprovagdo de atendimento as exigéncias
minimas, cada licitante deverd apresentar um documento de conformidade técnica
(“atendimento ponto a ponto”), no qual:
9.1.2.1. Cada requisito técnico previsto neste Termo de Referéncia deveré ser reproduzido
integralmente, numerado e respondido individualmente;
9.1.2.2. Alicitante deverd indicar, de forma objetiva e referenciada, o item, p4gina e se¢io da
proposta técnica, catdlogo, manual ou documento comprobatérlo que demonstre o
atendimento do requisito;

~ 9.1.2.3. A auséncia de comprovagdo ou o preenchimento genérico ser4 interpretado como
ndo atendimento.
9.1.3. Tal exigéncia visa garantir rastreabilidade, transparéncia e equivaléncia técnica
entre as propostas, assegurando que a solugdo ofertada atenda integralmente as
especificacdes e padrdes minimos estabelecidos pela Administracio.

PARA FINS DE COMPROVACAO; PODERAO SER EXIGIDOS:

9.1.4. Alicitante deverd comprovar aptiddo para desempenho de atividades pertinentes e
compativeis em caracteristicas, quantidades e prazos com o objeto da contratagdo, mediante
apresentacdo de Atestados de Capacidade Técnica ou Certiddes, emitidos por pessoas
juridicas de direito ptblico ou privado, devidamente registrados no Conselho Profissional
competente (CREA/CAU, quando aplicdvel), acompanhados da respectiva ART e CAT, que
comprovem a execu¢do regular das seguintes parcelas de maior relevancia e valor
significativo.

DA QUALIFICAGCAO TECNICO-OPERACIONAL
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9.1.4.1. Prova de inscri¢do ou registo do licitante no conselho profissional competente,
conforme o caso, da localidade da sede do licitante, em plena validade; -
9.1.4.2. Os atestados apresentados deverdo conter, no minimo:

a) ldentificagdo da entidade emitente e do responsével pela assinatura;

b) Periodo de execu¢do do contrato;

c) Descrigdo detalhada das atividades realizadas;

d) Demonstragdo de compatibilidade com as parcelas de maior relevanc1a do objeto.
9.1.5. Comprovagdo de aptiddo para execugdo de obras ou servigo de complexidade
tecnolégica e operacional equivalente ou superior com o objeto desta contratacdo, ou com o
item pertinente, por meio da apresentagdo de certiddes ou atestados, por pessoas juridicas
de direito publico ou privado regularmente emitido(s) pelo conselho profissional
competente, quando for o caso.

9.1.6. Serdo aceitos atestados de capacidade técnica emitidos em nome da matriz ou da
filial da empresa licitante, desde que pertencentes a mesma pessoa juridica, comprovada
por meio de documento hdbil (comprovante de inscrigdo no CNPJ), e desde que
demonstrada a disponibilidade dos recursos técnicos e operacionais na umdade que
executara o contrato.
9.1.7. Para fins da comprovagdo os atestados ou certiddes deverdo dizer respeito as
seguintes parcelas de maior relevancia ou de valor significativo do objeto.
9.1.8. Tal requisito é proporcional a complexidade do objeto.e busca garantir que a
contratada mantenha expertise compativel com as exigéncias técnicas atuais, promovendo
a vantajosidade da contratagdo e mitigando riscos de execugdo inadequada, conforme
principios da eficiéncia e da selegdo da proposta mais vantajosa previstos na Lei n2
14.133/2021.
9.1.9. A fim de comprovar aptiddo técnica e experiéncia da empresa proponente para
prestagdo de servigos com o fornecimento, implantagéo, suporte técnico e manutengéo de
solugdo integrada de videomonitoramento urbano inteligente, contemplando o
fornecimento de equipamentos, softwares, licencas de uso, conectividade, infraestrutura e
servigos correlatos, deverd ser apresentado atestado de capacidade técnica comprovando
™ as atividades. - ;
9.1.10. Para fins de habilitagdo técnica, a licitante deverd comprovar experiéncia prévia e
capacidade operacional compativel com o objeto desta contratagfo, mediante apresentacio
de atestados de capacidade técnica emitidos por pessoas juridicas de direito piblico ou
privado, que demonstrem, de forma cumulativa ou complementar, a execugdo dos servicos
e solu¢des abaixo relacionados:

INFRAESTRUTURA DE CAMPO E COLETA DE DADOS

Comprovagdo de execugdo de sistema com, no minimo, 50% da quantidade de pontos de
coleta previstos nesta contratagdo, contemplando cimeras IP de vigilincia e
monitoramento;

Implantagdo e operagdo de 50% da quantidade de solugdes de Inteligéncia Artificial (IA)
aplicadas a identificagdo facial, andlise situacional e reconhecimento de ambiente;

Implementagdo de 50% dos pontos de rede estruturada e 50% dos links de conectividade
especificados;
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Fornecimento, instalagéo e operagdo de 50% dos leitores faciais empregados como coletores
de frequéncia em ambientes educacionais.

CENTRO DE COMANDO E CONTROLE (CCC)

Atestado de implantagdo e operagdo de no minimo 1 (um) Centro de Comando e Controle
(CCC) contendo, no minimo:

Videowall composto por 6 (seis) telas integradas;

03 (trés) posi¢des de atendimento operacmnals, com desktop, mob111ar10 e periféricos;
Infraestrutura elétrica e l6gica dedicada;

Sistema de climatizagdo (ar-condicionado);

Controle de acesso ffsico e l4gico.

PLATAFORMAS E SOLUCOES DE SOFTWARE

N Atestado de prestagdo de servigos envolvendo sistema de Big Data, com funcionalidades de:
Rastreamento de pessoas e veiculos:
Correlacdo e andlise de dados de multiplas fontes;
Apresentacdo de dashboards customizados;
Integra¢do com equipamentos de imagem, analiticos de video e sistemas corporativos;
Atestado de servigo de armazenamento em datacenter certificado TIER I, abrangendo no
minimo 100 (cem) dispositivos de imagem (cdmeras IP) simultaneamente.
Atestado de desenvolvimento e operagdo de software de gestdo educacional, incluindo
registro eletrénico de frequéncia de alunos e integragdo com dados escolares.
Atestado de prestacdo de servico de monitoramento de ativos em NOC 24x7, com
capacidade de acionamento automatizado de bilhetes de manutengso (trouble tickets) para
dispositivos de imagem, conectividade, servidores e software, abrangendo no minimo 50%
dos dispositivos de coleta de imagem previstos neste Termo de Referéncia. ,

~ Serd admitida, para fins de comprovacio de quantitativo minimo, a apresentagdo e o

somatdrio de diferentes atestados executados de forma concomitante e que contenha a
descrigdo do item.

VISTORIA PREVIA (FACULTATIVA) E DECLARACAO DE CONHECIMENTO DAS
CONDICOES LOCAIS

Considerando que, na presente contratagdo, a avaliacdo prévia do local de execugdo é
relevante para o adequado conhecimento das condicbes e pecullarldades do objeto a ser
contratado, fica estabelecido que:

1. Arealizagdo de vistoria técnica ao local de execugdo dos servigos sera facultativa,
sendo assegurado a todos os licitantes o direito de realiza-la, mediante prévio
agendamento junto & Administragdo, em data e hordrio a serem definidos.
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2. Independentemente da realizacdo da vistoria, o licitante devera apresentar, sob
pena de inabilitagdo, Declaragdo de Pleno Conhecimento das Condigdes do-Local e
de Execuc¢do do Objeto, atestando que:

v' conhece integralmente as condigdes fisicas, operacionais e loglstlcas do local de
execugdo;

v dispde de todas as informacdes necessdrias a elaboragdo de sua proposta;

v/ assume total responsabilidade por eventuais custos adicionais decorrentes de
sua opc¢do por ndo realizar a vistoria.

3. Ando realizagdo da vistoria técnica ndo poder4 ser invocada como justificativa para:
v' alegagdo de desconhecimento das condi¢des locais;
v" solicitagdo de reequilibrio econémico-financeiro;
v’ pleitos de aditivos contratuais relacionados as condigées do local de execugio.

4. A Administracdo disponibilizard aos interessados todas as informagdes técnicas
pertinentes ao objeto, sem prejuizo da responsabilidade do licitante de avaliar
integralmente as condi¢des necessarias a execugio contratual.

5. A vistoria, quando realizada, terd cariter meramente informativo, ndo sendo
obrigatéria. para fins de habilitagdo, desde que apresentada a declaracdo
mencionada no item 2.

ANEXO - DECLARACAQ DE PLENO CONHECIMENTO DAS CONDIC()ES DO LOCAL

Declaro, para fins de participagdo no processo licitatério n@ , que a empresa

v’ possui pleno conhecimento das condigdes e peculiaridades do local de execucio
dos servigos;

v' tomou ciéncia de todas as informagdes necessdrias a elaboragéo da proposta; -

v assume integral responsabilidade pela execucédo do objeto, ndo podendo alegar
desconhecimento posterior;

v' considera incluidos em sua proposta todos os custos diretos e indiretos
decorrentes das condi¢des existentes.

Local e data
Nome e assinatura do responsavel legal.

TECNICO-PROFISSIONAL:
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9.1.10.1. O licitante deverd comprovar que possui, em seu quadro permanente, pelo

menos 01 (um) profissional legalmente habilitado, pertencente a uma das seguintes
categorias profissionais:

e Engenheiro de Comunicagoes;

e Engenheiro de Telecomunicagées; ,

e Engenheiro Eletricista, com atribuicbes na drea de eletrfnica ou

telecomunicag¢des ou

e Engenheiro Eletrdnico;
9.1.10.2. O profissional devera estar devidamente registrado no conselho profissional
competente (CREA ou CAU, conforme o caso) e ser detentor. de atestado(s) de
responsabilidade técnica (ART ou RRT) por obra(s) ou servigo(s) ja executados, compativeis
em caracteristicas, quantidades e prazos com o objeto licitado, emltldos por pessoa juridica
de direito publico ou privado.

—~ 9.1.10.3. A comprovagdo do vinculo do profissional deverd ser feita por meio de cépia
da Carteiras de Trabalho ou ficha de Registro de Empregado, que comprove a condigdo de
que pertence ao quadro da licitante, ou contrato/estatuto social que demonstre a condigdo
de sécio do profissional, ou por meio de contrato de prestagdo de servigos, sem vinculo
trabalhista e regido pela legislagéo civil comum, ou, ainda, da declara¢do de compromisso.
de contratagdo futura do profissional, acompanhada da anuéncia deste. '

9.1.10.4. Essa declaragdo deve ser acompanhada de declara(;ao de ‘anuéncia do
profissional devidamente assinada e registrada.
9.1.10.5. Quando se tratar de dirigente ou sécio da empresa licitante, tal comprovacio

serd feita por meio do ato constitutivo e certiddo do conselho profissional competente,
conforme o caso. ' ;

9.1.10.6. N&o serdo admitidas certidées ou atestados de responsabilidade técnica
emitidos em nome de profissionais que tenham dado causa a aplicagio de san¢des previstas
nos incisos Il e 1V do caput do art. 156 da Lei n® 14.133/2021, em razio de orientagdo
técnica, prescrigdo ou qualquer ato profissional sob sua responsabilidade. ‘

9.1.10.7. Para fins da comprovacéo os atestados ou certiddes deverdo dizer respeito
™ das parcelas de maior relevincia ou valor significativo do objeto.
9.1.10.8. Sera EXIGIDO, NOS MOLDES DO DISPOSTO DESTE TR, a titulo de

comprovacdo de aptiddo para desempenho de atividade pertinente e compativel em
caracteristicas, quantidades e prazos com o objeto da licitacdo, a comprovagéo de possuir
acervo técnico com registro de atestado com todas as exigéncias indicadas para a empresa
licitante e descritas no item 9.1.4.1 - Técnico Operacional.

10. DA QUALIFICAGCAO ECONOMICA

10.1. Na habilitagdo econdmico-financeira, a Licitante deverd apresentar os seguintes
documentos:
10.2. Certiddo negativa de pedido de faléncia e/ou recuperagio judicial, expedida pelo

cartorio distribuidor da comarca da sede da pessoa juridica;

Rodovia CE-080 kom O, N2 1076
temibé « CER: 61.600-060




S
A %
Caucaia s %
V‘l?’ﬁi’i’gui{’& w . <
[$) /.r-/ P
2 g
%Rubrica &
K -}

10.3. Agente econdmico em recuperagdo judicial ou extrajudicial pode participar de
licitagdo, desde que atenda as condigbes para comprovagdo da capacidade econdmica e
financeira previstas no edital.
10.4. Balango patrimonial e demais demonstragdes contdbeis dos d01s ultimos exercicios
'sociais, ja exigivel e apresentado na forma da lei;
10.5. Para Sociedades Andnimas, cépia autenticada da publicagdo do balanc;o em didrio
oficial ou jornal de grande circulagdo da sede da empresa Licitante;
10.6. Paraas Sociedades Limitadas e demais empresas, cépias legiveis e autenticadas das
péginas do livro didrio, onde foram transcritos o balango patrimonial e a demonstragio do
resultado do ultimo exercicio social, com os respectivos termos de abertura e de
encerramento registrados na Junta Comercial OU no caso de empresas com obrigatoriedade
por lei de Registro de suas demonstragdes em outros 6rgdos, devera apresentar tais
demonstragdes registradas em tais érgios;
10.7. Demonstragdes contdbeis elaboradas via escrituracdo contdbil dlgltal através do
Sistema Piiblico de Escrituragéo Digital - SPED. Os tipos societarios obrigados e/ou optantes
pela Escrituragdo Contdbil Digital - ECD, consoante disposi¢fes contidas no Decretvo‘ n?
6.022/2007, regulamentado através da IN n® 1420/2013 da RFB e alteragdes, apresentario
documentos extraido do Sistema Piiblico de Escrituragdo Digital - Sped na seguinte forma:
10.8. Recibo de Entrega de Livro Digital transmitido através do Svister'na Piblico de
Escritura¢do Digital - Sped, nos termos do decreto 8.683/2016, désdé que ndo haja
indeferimento ou solicitagdo de providéncias;
10.9. Termos de Abertura e Encerramento do Livro Didrio Digital extraidos do Sistema
Publico de Escrituragéo Digital - Sped;
10.10. Balango e Demonstrac¢do do Resultado do Exercicio extraldos do Sistema Ptblico de
Escrituragdo Digital - Sped. ‘
10.11. As empresas com menos de 01 (um) ano de existéncia, que amda ndo tenham
balanco de final de exercicio, deverdo apresentar demonstragoes contdbeis envolvendq seus -
direitos, obrigagdes e patrimonio liquido, relativos ao perfodo de sua.existéncia, bem como,
balango de abertura ou documento equivalente, devidamente assinado por contador e
2 arquivado no 6rgdo competente;
‘ 10.12. fndices de Liquidez Corrente (LC), Liquidez Geral (LG) e de Solvéncia Geral (SG) =
1.0 (maior ou igual a um):
10.13. Os indices descritos no subitem acima, deverdo ser apurados com base no Balanco
Patrimonial e demais demonstragGes contabeis do dltimo exercicio social e apresentados de
acordo com as seguintes férmulas:

Ativo Circulante + Realizdvel a Longo Prazo
LG

Passivo Circulante + Passivo Ndo Circulante
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SG ,
Passivo Circulante + Passivo Ndo Circulante

Ativo Circulante

LC=
Passivo Circulante

10.14. As empresas que apresentarem quaisquer dos indices calculados na alinea anterior
menor do que 1,0 (um) deverdo comprovar Capital Social ou Patriménio Liquido de valor
ndo inferior a 10% (dez por cento) do valor cotado na sesséo.

10.15. As microempresas ou empresas de pequeno porte devem atender a todas as
exigéncias para comprovagdo da capacidade econdmica e financeira previstas no edital.

11. DESCRITIVOS DAS SOLUGCOES

11.1. A presente contratagdo visa a implementacdo de uma solucio integrada de
videomonitoramento urbano inteligente, com foco na orquestragdo, captura, andlise,
armazenamento e conectividade de evidéncias para fins de seguranca ptblica, mobilidade
urbana e defesa civil. A solucdo devera contemplar, no minimo, 0s seguintes componentes
técnicos organizados por domfnio funcional: : ‘

o

CICG - CENTRO INTELIGENTE DE

CONTROLE E GESTAO - 525565 Locacdo com

! CICG - Centro Inteligente de 2 1 0 1 Manutengdo Mensal 24
Controle e Gestdo. :
PLATAFORMA DE

GERENCIAMENTO E ANALISE DE
DADOS DE SEGURANCA PUBLICA.
2 |- 525567 2 0 0 2 Assinatura | Mensal 24
Plataforma de Gerenciamento e ' ~

Andlise de Dados de Seguranga
Publica :
MODULO DE RECEPGAO DE
" [IMAGENS DE TERCEIROS - :

3 |LICENCIAMENTO - 547017| 698 | 187 | 55 |.456 | Assinatura | Mensal 8.376
Médulo de Recepgiio de Imagens de
Terceiros - Licenciamento.

PLATAFORMA DE
GERENCIAMENTO WEB DE
OPERACOES DE TRANSITO E
4 |SEGURANCA. - 525572 2 0 2 0 Assinatura | Mensal 24
Plataforma de Gerenciamento Web
de Operacbes de Trinsito e
Seguranga
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.IMODULO DE INDICADORES E
ESTATISTICAS PARA GESTAO DE
OCORRENCIAS DE TRANSITO. -
525573

Médulo de Indicadores e Estatisticas
para Gestdo de Ocorréncias de
Trénsito

Assinatura

Mensal

24

APP PARA USO DE AGENTES DE
CAMPO. - 525576
APP para uso de Agentes de Campo

Assinatura

Mensal

1.800

|MODULO DE  PARTICIPAGAO
CIDADA. - 525577
Médulo de Participagio Cidada

| Assinatura

Mensal

24

PLATAFORMA DE GESTAO DE
DADOS E CORRELAGAO DE
INFORMACOES EDUCACIONAIS -
525580

Plataforma de Gestdo de Dados e
Correlagdo de Informagdes
Educacionais.

Assinatura

- Mensal

24

SISTEMA DE GERENCIAMENTO E
ARMAZENAMENTO DE
EVIDENCIAS. - 525582
Sistema de Gerenciamento e

Assinatura

Mensal

4.980

‘PontosdeColeta

o 3

Pon

= |CAMERA . TIPO -
- |Ponto de Coleta Tipo 4

7. [Ponto de Coleta T

- |PONTO DE: COLETA
. |CAMERA * MOBILE.




~|525590. :
" |Ponto de Cole ‘
S Moblle T1p02

Ponto'de Co]eta Tlpo' ‘
o Coleta Fac1a1 :

sl ,’."19'_’ 1525593
~  |Ponto de: Colets
Co0 ol Pacial Veicular oy
~~ VISITA TECNICA E
LEVANTAMENTO DE CAMPO. -
20 525595 187 | 187 0 0
Visita Técnica e Levantamento de
Campo

SERVICO  ESPECIALIZADO DE
CAPACITACAO E OPERACAO
21 |ASSISTIDA. - 525596 2 1 0 1
Servigo Especializado =~ de
" |Capacitagédo e Operagio Assistida
INSTALACAO DE PONTO DE
COLETA EM AMBIENTE PREDIAL. -
22 |525597 : | 898 | 898
Instalagdo de Ponto de Coleta em
Ambiente Predial

INSTALACAO DE PONTO DE
COLETA EM AMBIENTE EXTERNO
23 |MUNICIPAL, - 525598| 110 0
Instalacdo de Ponto de Coleta em
Ambiente Externo Municipal

o~ PORTICO MULTIFUNCIONAL, -
S 24 (525599 25 0 0 25
Pértico Multifuncional

SERVICOS ESPECIALIZADOS DE
INSTALACAO, INTEGRACAO E
CONFIGURACAO. - 525600 Por Cobranga
Servigos Especializados de 5022|1522 1.150 | 2.350 Demanda Unica
Instalagéo, Integragéo e
Configuracéo.

Por Cobranga

Demanda Unica 187

Por Cobranga
Demanda Unica

0 Por Cobranga

Demanda Unica 898

0 Por Cobranga

110 Demanda Unica 110

Projeto e Servi¢os de Instalacido

Locag¢do com

Manutencdo Mensal 300

25 5.022

Mensal | 1320

e Lmk de Conectlvxdade Ti 020 s

e j LINK DE CONECTIVIDADE TIPO 3
 |s25603

- Linkde Conectmda e Tipo 3::

5o |APLIANCE" DE. PROCESSAMENTO
+|DE SISTEMA DE: GERENCIAMENTO i

. Processamento.

_ Servigos de Conectividade, -
“./Acesso a Informacdese -

Rodovia CE-080 km OF, N°®1076 . SIS ; o '
ltambé - CEP: 61600-060 S - : ' 2//




| Manutencio

‘.':' Apllance de Processamento 'Rémotb
APLIANCE DE PROCESSAMENTO

5 Externa

DAS ESPECIFICACOES TECNICAS MINIMAS EXIGIDAS:

CICG - CENTRO INTELIGENTE DE CONTROLE E GESTAO

Servico mensal de locagdo de Centro Inteligente de Controle e Gestio, incluindo estru_tura
modular para hospedagem de equipamentos especificados abaixo e dos responsaveis pelo
~ monitoramento, com recursos para visualizagdo, acompanhamento e aplicacdo de
protocolos aphcavels pela equipe de supervisdo e forgas de seguranca. ‘
Para a estrutura modular, deverd atender os seguintes requisitos minimos:
O ambiente deverd ser construfido com isopainéis e isotelhas que possuam ntcleo de
isolamento em EPS (poliestireno expandido) ou PIR (poliisocianurato). Os isopainéis devem
possuii‘ 50mm de espessura e as isotelhas 30mm de espessura. No revestimento interno e
externo dos isopainéis e isotelhas deverdo ser usados chapas de a¢o zincalume AZ150
(aluminio e zinco) com 0,42mm de espessura e tratamento de superficie com (pintura
eletrostdtica, dando o acabamento na cor branco. A estrutura dos isopainéis deverd ser
composta com perfis 'U' 83x100mm (medida externa) em alumfnio anodizado com 2,00mm
de espessura a serem instalados em todo perimetro dos isopainéis (paredes) e perfil
cantoneira canto arredondado 150x150mm em aluminio anodizado com 2,00mm de
espessura a serem instalados nas arestas verticais das paredes dos ambientes a estrutura
da coberta em ago carbono com perfis metalon de 40x100mm com espessura de 2,00mm e
tratamento de superficie com jateamento com granalhas de ago até o metal quase branco e
pintura liquida com primer epéxi e tinta de acabamento puna cor branca. O ambiente deverd
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possuir drea minima de 24m2 com disposi¢do minima de 6,00 x 4,00 mts. Dever4 ser
previsto eclusa com porta externa de isopainel e interna com 01 (uma) porta parand
completa de madeira pintada ou envernizada de 90x210cm com 03 (trés) dobradicas de 4"
em a¢o inox e fechadura de 40mm externa cromada padrio além de visor de vidro com
900cm2 com vidros temperados e incolores com 4mm de espessura. Na porta interna dever4
possuir equipamento de reconhecimento facial com fechadura eletromagnética, botoeira
interna, e todos os acessorios para o controle de acesso ao ambiente. A iluminacio artificial
do ambiente deve seguir a recomendagdo de 500lux/m2, conforme normas vigentes da
ABNT. Deverdo estar previstos pontos elétricos suficientes para alimentagiio de todos os
equipamentos hospedados no ambiente, respeitando todas as normas vigentes e
dimensionamento de carga, além da previsdo de aterramento com 4 hastes cobre 2,00m com
1/2" de espessura e cabo de cobre nu de 25mm de espessura interligando as hastes com as
devidas caixas de inspegdo. O piso devera ser construido com baldrame (tijolo dobrado,

~~ bloco de concreto ou concreto), aterro e uma fundagdo radier em concreto armado 30 fck
(resisténcia a compressdo do concreto) e armagdo com matha pop metélica 15x15cm com
3,4mm de espessura. Deverd ser instalado de 01 (um) extintor de incéndio ABC 6kg. O
ambiente deverd ser entregue atendendo as normas vigentes de acessibilidade, no que
tange: rampas, guarda-corpo e dimensdo de portas. Devera prever a instalagdo de painel de
visualizagdo com 6 monitores profissionais préprios para utilizagdo em solugdes de
videowall, com tamanho de 49", capacidade de funcionamento 24x7 e no mfnimo em
resolugdo Full HD, 2 interfaces HDMI, padrdo VESA, borda de 3,5mm ou inferior, bivolt
automatico. Deverd ser instalado em formato 3x2 com painel de madeira ou ACM. Deverio
estar previstos no servigo todos os suportes para fixagdo dos monitores, cabos elétricos e
HDMI, e qualquer outro acessério necessdrio para enquadramento, alinhamento e
funcionamento das telas lado a lado. Deverd acompanhar decodificador de video com as
seguintes caracteristicas técnicas:

¢ Gabinete que ocupe altura maxima de 2 unidades de rack (2U);

* O equipamento deverd ser entregue com todos os acessérios necessarios para

—~ instalagio; _
’ * Deverd possuir sistema interno para exaustio de calor do gabinete;

o Deverd possuir arquitetura especifica para controle de video wall, ndo sendo
aceito computadores ou servidores montados para essa finalidade;

» Deverd possuir ao menos 8 safdas de video com interface HDMI, em resolugio
compativel com o monitor Full HD Profissional; '

e Deverd possuir capacidade de decodificagdo de no minimo 128 canais IP;

e Devera permitir integragdo com plataforma de terceiros através de API /SDK.

e Deverd possuir porta serial.;

e Devera possuir 02 portas RJ-45 no padrio Gigabit Ethernet;

e Suportar audio bi-direcional;

» Deve ser compativel e homologado para utilizacido com o Sistema de
Licenciamento, Gerenciamento e Armazenamento de Evidéncias, garantindo
pleno funcionamento das solugbes e facil utilizagdo pelos usudrios da
plataforma; '
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¢ Alimentagdo bivolt automdtica (faixa de tensdo de 127 e 220 VAC) com
frequéncia de 60 Hz com chaveamento automatico.

MOBILIARIO:

No servico deverdo estar previstos os recursos de mobilidrio para 3 posigbes de
atendimento, com mesa de no minimo 1,00 x 0,80 metro de drea titil e cadeira executiva com
rodizios que atendam as normas aplicaveis de ergonomia. Cada posi¢do recebera ainda um
desktop com a configuragdo Core I5 de iltima geragdo / 8Gb / 1 Tb de armazenamento, um
monitor de 21" full HD, teclado, mouse e joystick de operagdo de sensores de imagem. O
servico deverd contemplar todo o cabeamento 14gico, HDMI e elétrico para ativagdo dos
dispositivos previstos. Deverd prever rack 19” de 44Us por 900mm de profundidade e todos
0s acessdrios de organizagdo de cabeamento e que estejam previstos nas normas de
cabeamento elétrico. A contratada devera providenciar o circuito elétrico para a sala e
disponibilizar nobreak de 10Kva com banco de baterias para no minimo 1 hora de operago.
Caso o local de instalagdo do mddulo tenha grupo gerador, a contratada deverd providenciar
aligagdo do médulo com um circuito do gerador. 0 médulo deverd ainda prever a instalago
de 2 aparelhos de ar-condicionado do tipo split com no minimo 12000 btus cada no local. A
contratada deverd prever uma unidade de switch de alimentagéo POE com 24 portas Gigabit,
4 portas SFP+, poténcia POE de no minimo 370W com as seguintes caraterfsticas: ;

* O equipamento deverd suportar a fungdo descrita nos padrdes IEEE 802.3af e
IEEE 802.3at ~ Power over Ethernet (PoE);

* Deverdo ser fornecidos todos os acessdrios para montagem apropriada em
armario de fiacdo (rack);

e Devera observar, ainda, que quaisquer acessérios nio explicitos abaixo, tais
como: memdrias (de qualquer natureza), cabos e]étficos, suportes e quaisquer
outros componentes essenciais ao funcionamento deverdo estar inclusos na
solugdo ofertada, sendo todos os componentes da_solugéo cobertos pelos termos
da garantia e suporte durante toda a vigéncia contratual;

* Deverd possuir LED’s indicativos do estado de funcionamento do equipamento;

™ * Deverd possibilitar a obtencdo de estatfsticas de trafego e falhas das portas para

todas as portas; R

¢ Deverdo estar equipados com recursos que permitam a reconfiguracdo dinimica
das diversas portas e médulos, inclusive permitindo a ativagio e desativagédo de
portas e mdédulos sem causar reinicio, instabilidade ou qualquer impacto que
venha a comprometer o funcionamento do equipamento;

* Deverdimplementar ajuste de clock utilizando NTP (Network Time Protocol);

* Deverd permitir a atualizagdo de versdes de cédigo utilizando os protocolos File
Transfer Protocol (FTP) ou Trivial File Transfer Protocol (TFTP);

¢ Deverd permitir enviar logs para servidores remotos (Syslog);

* Deverd implementar traceroute para o descobrimento do caminho seguido por
um pacote dentro da rede;

* Todas as portas deverdo ser autoconfigurdveis MDI/MDIX dispensando o uso de
cabos cross over ou qualquer configuragio para conexio a outro switch;
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e Deverd permitir que um conjunto de switches seja administrado por tnico
" endereco IP;

» Deverd suportar protocolo para cdpias seguras de arquivos de configuracio do
switch, seja Secure Copy Protocol (SCP) ou Secure File Transfer Protocol (SFTP);

e Deverd estar equipado com recursos que implementem funcionalidades de
gerenciamento relativas ao padrdo de gerenciamento SNMP (Simple Network
Management Protocol), com suporte a RFC 1213 (MIB-II); Suporte ao SNMP v3;

e 0 equipamento dever4 suportar protocolos de gerenciamento e configuragdo
remota, como SNMP v1/v2/v3, Telnet, SSH, HTTP, HTTPS TFTP, FTP, SFTP ou
equivalentes; :

e Deverd permitir a monitoragdo de desempenho de trafego entre o switch e outro
equipamento via MIB SNMP; ‘

¢ Deverdimplementar mecanismos de monitoramento e andlise local e remota de
trafego em portas de switches pertencentes a uma mesma VLAN, atraves de
configuragdo de espelhamento de portas; o

e Devera suportar o Link Layer Discovery Protocol (LLDP) e LLDP for Media
Endpoint Devices (LLDP-MED): Padrio do IEEE para descobrimento de
dispositivos em nivel de enlace em redes Ethernet;

» Deverd estar equipado com 1 (uma) porta de comunicagdo out-of-band para
gerenciamento de configuragio, ‘podendo essa ser uma porta serial, ou isolar
uma porta de comunicagdo do switch através de uma VLAN, tornando a porta
totalmente isolada do ambiente de acesso;

» Deverd estar equipado com recursos que permitam o gerenc1amento através de
Command Line Interface (CLI);

* Devera estar equipado com recursos que permitam o gerenciamento através de
web browser com suporte a SSL (Secure Socket Layer) versdo 3 ou SSH (Secure
Shell) versio 2; _ :

e Deverd implementar autenticagdo centralizada de controle de acesso dos

) equipamentos através de RADIUS ou TACACS+ (ou padrio compativel) ;

* Deverd possuir estrutura apropriada para acondicionamento em armério de
fiagdo (rack) de 19 polegadas, ocupando uma unidade (1U), sendo incluso o
fornecimento dessas pegas para prender no rack, conhecidas como “orelhas” por
exemplo, ou trilhos, mantendo 1U; : '

¢ A capacidade encaminhamento de pacotes na camada 2 (dois) ou camada 3
(trés), quando aplicével (modelo de referéncia OSI), em milh&es de pacotes por
segundo (pacotes de 64 bytes) com a qual cada equipamento deverd estar
equipado deve ser de no minimo 42 (quarenta e dois);

* A matriz de comutagdo (Switch Fabric) devera ter capacidade de throughput
minima de 56 (cinquenta e seis) gigabits por segundo;

¢ Deverd possuir meméria DRAM (ou SDRAM) de, no minimo, 512 (quinhentos e
doze) megabytes;

e Deverd possuir meméria de no minimo 256 (duzentos e cinquenta e seis)
megabytes;
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e MODULOS / PLACAS DE INTERFACES REQUERIDOS LAN: 10/100/1000 Mbps,
interfaces RJ-45, para cabos UTP categoria 6 ou superior, full duplex,
GigaEthernet, autosense, de acordo com os protocolos padrées Ethernet IEEE
802.3 10BaseT, Ethernet IEEE802.3u 100BaseTX, Ethernet IEEE802.3ab
1000BaseT; ,

* Osequipamentos devem implementar o gerenciamento de configuragéo através
da porta de gerenciamento com processo de autenticagdo e identificagdo
positiva ou implementar o gerenciamento de configuracio através da porta de
gerenciamento out-of-band ou xmodem (console) com processo de autenticacdo
e identificagdo positiva;

* Deverd permitir a criagdo de listas de acesso baseadas em ender ecos IP para
limitar o acesso ao switch via Telnet. Deve ser possivel definir os enderegos IP
de origem das sessdes SSH;

/“’\ ¢ Deverd implementar ACLs baseadas em Portas (Ethernet) FlSlcas do switch; -

* Deverd implementar ACLs baseadas em tempo;

* Deverd implementar autenticagdo de login/senha paraa llberac;ao de trafego na
porta através do protocolo IEEE 802.1x com as seguintes funcionalidades:

* atribuicdo de VLAN conforme a autenticagdo do usudrio;

* reautenticagdo forcada de todas as portas;

* reautenticacdo periddica e defini¢do de perfodo de inatividade ap6s falha de
autenticacao; ‘ ,

* Deverd permitir a configuragdo de portas confidveis e ndo confiaveis de forma a
manter uma tabela correlacionando informacées como porta, VLAN, IP, MAC
para cada interface nio confiavel. Os servidores DHCP, por exemplo, devem estar
conectados a interfaces confiaveis, pois qualquer resposta a uma solicitagdo
DHCP ser4 descartada em interfaces ndo configveis. Tal func1onalldade garante
maior seguranga e controle das redes LAN; -

e Devera implementar mecanismos de Authentication, Authorization‘ e

~ Accounting (AAA);

* Todos os pacotes enviados ao servidor de controle de acesso e nio s6 0s pacotes
referentes a senha; ;

¢ Deverd permitir controlar quais comandos os usudrios e grupos de usudrio
podem executar nos equipamentos gerenciados. Deverdo ser registrados no
servidor AAA todos os comandos executados:

* Devera utilizar o protocolo TCP para prover maior confiabilidade ao trafego dos
envolvidos no controle administrativo;

* Devera suportar autenticacdo centralizada via protocolos AAA, incluindo IEEE
802.1x, RADIUS e BDTacacs+ garantindo a autenticagio de usudrios e
dispositivos na rede;

e Deverd implementar mecanismos ao nivel de porta de acesso que bloqueiem
pacotes BPDUs inesperados;

* Devem possuir capacidade de limitagdo de enderecos MAC por porta, acessiveis
em uma dada interface de LAN do switch;
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¢ Deverd suportar a visualizagdo de enderegos MAC aprendidos pelo switch;

* Casoum MAC seja remanejado (fisicamente) para outra porta do switch, ou para

~ outro switch na rede, o switch deverd de forma dindmica entender a

- movimentagdo desse MAC ndo sendo necessdrio nenhum comando manual ou
qualquer outro procedimento que nio seja automdtico para que o switch
aprenda o novo local do MAC;

* Deverd implementar a associagdo de um enderego MAC espec1ﬁco a uma dada
porta do Switch, de modo que somente a estagdo que tenha tal endere¢o possa
usar a referida porta para conexio;

e Devera possibilitar controle de broadcast por porta através de comando
especifico;

* Ndo serd permitido o controle de broadcast por porta através de ACL (Access
Control List). O controle deve ser compativel com IPv4 e IPv6;

e Deverd possibilitar controle de multicast por porta através de comando
especifico; ‘

* Ndo serd permitido o controle de multicast por porta através de ACL (Access
Control List). O controle deve ser compativel com IPv4 e IPvé;

¢ Devera implementar, além dos padrées necessarios para 0s requ151tos desse
edital, os seguintes protocolos e padrdes;

o [EEE 802.3, 10BaseT;

e [EEE 802.3u, 100BaseTX;

e IEEE 802.3ab, 1000BaseT;

e [EEE802.3x, Flow Control;

e |EEE 802.1q, VLAN Tagging;

e [EEE 802.1d, SpanningTree;

e IEEE 802.1s, Multiple Spanning Tree;

e |EEE 802.3ad, Link Aggregation;

e IEEE 802.1x, Port-Level Security;

o |EEE 802.1w, Rapid Spanning Tree;

* Deverd implementar mecanismos de minimizagéo do tempo de convergenc1a de
Spanning-Tree em caso de falha de enlace ou switch da rede local, e as seguintes
funcionalidades: configuragdo da porta para o estado de ,for'warding
automaticamente, manuten¢do da raiz do Spanning-Tree (Root Guard) e
detecgdo de tréfego Spanning-Tree com opgdo de desabilitagdo da porta em caso
de detecgdo positiva;

* Deverd implementar prote¢do de BDPU por portas que de acordo com
configuragdo ird permitir ou ndo o recebimento de BPDU na interface. Dever4
ser possivel configurar desativagdo automadtica da porta para prote¢io caso
receba BDPU (recurso BPDU Guard ou equivalente), e deverd ser possfvel
somente filtrar ou desconsiderar a BDPU (recurso BPDU filter ou equivalente).
Para as portas ‘desativadas por recebimento de BPDU, se configurada dessa
forma, deverd ser possivel o retorno automdtico das portas, ou seja, a reativagio
das interfaces, sem a necessidade de atuacdo manual;
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* Devera implementar quadros ethernet de no minimo 4000 bytes (Jumbo
Frames) nas portas Gigabit Ethernet;

* Deverd suportar a quantidade minima de VLAN'’s de 512 (quinhentas e doze);

* Deverd implementar o protocolo de trunking IEEE 802.1q para que o trafego de
vdrias VLANs possa passar por um enlace. O switch deve implementar protocolo
de negociagio de trunking; :

* Devera possuir 4 (quatro) filas em cada porta. Estas portas devem implementar
os seguintes algoritmos de processamento de filas: Weighted Round Robin
(WRR) ou Shaped Round Robin (SRR) ou similar;

» Deverd permitir a classificagdo de trifego baseada em IEEE 802.1p;

e Deverd permitir a utilizagdo simultinea de, no minimo, 8000 (oito mil) MAC
address;

e Deverd implementar o aumento da largura de banda (nas ligagGes para
comutador (switch) de nicleo e de acesso e para miérocomputadores), através
da agregagdo de muiltiplas portas fisicas funcionando como uma tinica porta
légica, conforme padrdo IEEE 802.3ad;

e O switch deverd implementar o protocolo de negociagdo Link Aggregatlon
Control Protocol (LACP);

e Deverd implementar funcionalidades de IP multicast via Internet Group
Management Protocol (IGMP) snooping versdes 1, 2 e 3 do IGMP;

» Devera suportar no minimo 128 grupos IGMP; ‘

¢ Deverd implementar funcionalidades de Dynamic Host Configuration Protocol
(DHCP) snooping e DHCP Server;

* A fonte alimentacdo deverd funcionar com tensdo elétrica nominal de
110V~220V AC, 50~60Hz, de modo automético; |

* Deverd possuir ventilagfo ativa através de um ou mais ventiladores para
dissipagéo de calor. Deverd possuir também ajuste inteligente de velocidade;

e O dispositivo deve possuir tecnologia de checagem .pacote de dados,
disponibilizando filtros como: fonte do IP, endereco de IP'do alvo, tlpO do
protocolo, porta do alvo e da fonte;

e O dispositivo deve ser capaz de garantir a seguranca na atualizagdo de
firmwares, identificando pacotes diferentes do fabricante, permitindo somente
a utilizagdo de versdes de firmware langadas pelo mesmo.

LINK DE CONECTIVIDADE

0 servigo deverd prever conectividade para recepgdo das imagens e dados dos enderecos de
instalagdo dos sensores. Deverd possuir velocidade minima de 1Gbps através de fibra ética.
Todos os equipamentos e instala¢des necessdrias para o pleno funcionamento do servigo de
conectividade deverdo ser providenciados pela CONTRATADA.

Devera possuir enderecamento IP fixo e permitir o monitoramento de disponibilidade de
servigo através do servico de monitoramento e corregio de falhas para detecgfio de erros e
disparo de agdes de manutengdo corretiva. Todos os equipamentos necessarios para
viabilizar este monitoramento deverio ser providenciados pela CONTRATADA.
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O link de conectividade deverd permitir a perfeita comunicagdo com o0s dlSpOSlthOS
coletores de i Imagem, e com o servi¢o de armazenamento de imagens.

PLATAFORMA DE GERENCIAMENTO E ANALISE DE DADOS DE SEGURANCA PUBLICA
11.1.1.1. Servigo mensal de assinatura de plataforma de gerenciamento e andlise de
dados de Seguranga Piiblica, permitindo o cruzamento e administracdo de bases de dados
municipais para visualizagdo, operagdo e monitoramento na estrutura do CICG e aplicagio
de protocolos aplicdveis pela equipe de planejamento, supervisdo e forcas de seguranca.

11.1.1.2. Seu licenciamento deverd prever a utilizacio de até 5 operadores
simultaneamente e processamento de 15.000.000 registros mensais.

11.1.1.3. A Plataforma devera permitir gestdo completa de autenticagdo, autorizagdo
e auditoria, garantindo rastreabilidade integral de todas as agdes realizadas pelos
operadores. :

11.1.1.4. Deverd integrar-se a servidores de gerenciamento de identidade e acesso,

‘ tais como Keycloak, suportando:

¢ Autenticagdo multifator;

¢ Integracdo com provedores externos (LDAP, Google Mlcrosoft)

* Autentica¢do unificada (Single Sign-On - SS0);

* Criagdo e atribui¢do de perfis de acesso hierarquizados.
11.1.1.5. Todas as agdes do usudrio, login, consultas, edigdes e exclusées, deverdo ser
registradas em logs de auditoria, contendo data, hora, operador e descri¢do da operacdo
realizada.

MULTIAGENCIA E SEGREGACAO DE DADOS v

11.1.1.5.1. A Plataforma devera permitir a operacdo por multiplas agéncias dentro de
uma mesma instalagdo, assegurando segregacio légica dos dados, politicas de seguranca
independentes e perfis de permisséo especificos. Um mesmo usudrio podera ser habilitado
a atuar em mais de uma agéncia, desde que possua credenciais validas para cada ambiente.

INTEROPERABILIDADE E FONTES DE DADOS

7~ 11.1.1.5.2, A Plataforma deverd possuir arquitetura aberta, capaz de mtegrar multlplas
fontes de dados heterogéneas, tabulares, espaciais e multimidia com rastreamento completo
da origem das informagdes. As integracSes deverdo seguir padrées abertos de comunicagdo
(REST e GraphQL), garantindo interoperabilidade com sistemas internos e externos da
contratante, autenticagdo segura e geragdo automatica de logs de consumo.
ORGANIZACAO CONCEITUAL DA PLATAFORMA :
11.1.1.5.3. A Plataforma deverd organizar suas funcxonahdades em torno dos seguintes
conceitos estruturantes: S
* Agéncia: entidade institucional auténoma que mantém suas préprias andlises,
bases de dados e perfis de usudrios.
* Ambiente geogréfico: delimitacdo espacial e administrativa (municipio, bairro,
drea integrada, etc.) sobre a qual as andlises so realizadas.
* Agrupador de tipos de ocorréncias: agrupador légico de tipos de ocorréncias ou
eventos, utilizado para andlise conjunta de categorias afins, como “Roubos” ou

“Furtos”. / %
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e Fonte de Dados: origem de cada informacéo, garantindo a rastreabilidade e a
transparéncia de todos os dados utilizados nas anélises.

e Area: subdivisdo espacial utilizada em filtros e representagdes coropléticas (ex.:
bairros, setores censitdrios, dreas integradas de seguranca). Trata-se de uma
subdivisdo do ambiente geogréfico. :

11.1.1.5.4. Esses conceitos deverdo ser configuraveis, permltmdo que novas entidades
ou classificagbes sejam criadas pelo administrador do sistema, sem necessidade de
intervencdo técnica do fornecedor.

MODULO DE ANALISES ESPACO-TEMPORAIS

DO OBJETIVO GERAL DO MODULO

0 Médulo de Andlises Espago-Temporais tem por finalidade oferecer ferramentas de andlise
geografica, temporal e estatistica que subsidiem o planejamento estratégico, a operagio
—~ tatica e o monitoramento das a¢Ges das agéncias de seguranca publica. A Plataforma dever4
- transformar os dados de ocorréncias e pontos de interesse em informacgdes analiticas
acessiveis, interativas e aciondveis, promovendo o uso inteligente dos dados para prevengao
resposta e investigagdo.

DAS OCORRENCIAS E PONTOS DE INTERESSE

A Plataforma deverd permitir o cadastro, ingestdo e andlise de ocorréncias e pontos de
interesse, que sdo entidades espago-temporais representadas, no minimo, pelos campos
data, hora, latitude, longitude e tipo de ocorréncia. »

As ocorréncias deverdo possuir campos complementares cdnﬁguréveis (textuais,
numéricos, categéricos) e permitir associacdo de atributos adicionais conforme as
necessidades da contratante.

A Plataforma devera permitir a criagdio de agregadores para os tipos de ocorréncia, onde
diferentes tipos de ocorréncia possam ser tratados de forma conjunta ou separada,
conforme a configuracdo do usudrio. Exemplo: o agregador “Roubos” pode agregar os tipos
“Roubo a Residéncia” e “Roubo a Comércio”, analis4veis individualmente ou em conjunto.

~ DAS ANALISES ESPACO-TEMPORAIS

A Plataforma deverd permitir a criagdo de Andlises, que sdo conjuntos de camadas analiticas
visuais e interativas dispostas sobre mapas-base. Cada Andlise devera possuir as seguintes
caracteristicas minimas:
» Persisténcia e versionamento, com possibilidade de compartilhamento interno
ou publico, conforme perfis de permissio;
* Reexecugdo manual ou automética (andlises dindmicas recalculavels em tempo
real);
* Associagdo a um Ambiente geogréfico, com dehmltagao espac1a1 definida por
geometrias do tipo multi-poligonos;
» Capacidade de aplicar filtros temporais e espaciais sobre as regides de interesse,
, incluindo intervalos de data, hora e dia da semana;
* Capacidade de filtro por dreas cadastradas, ou de delimitagdo ad hoc feita
manualmente pelo operador diretamente no mapa.
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~ Cada camada analftica deverd gerar legendas automiticas e estatisticas descritivas,
permltmdo contagens, médias, somatérios e demais operagdes configuraveis sobre os dados
de origem.

DOS TiPOS DE CAMADAS ANALITICAS

A Plataforma deverd permitir, no minimo, os seguintes tipos de camadas analiticas:

* Mapa de Pontos: representagdo individual de ocorréncias ou POI, com acesso
interativo aos dados detalhados e integragdo opcional com servicos externos
(ex.: Google Street View). - :

* Mapa de Densidade (Mancha ou KDE): representagio de concentragio espacial
de eventos com base em algoritmos de estimativa de densidade por kernel,
parametrizavel por raio de influéncia e tamanho de célula.

* Mapa de Borda da Mancha: camada delimitadora de regiées com densidade
acima de determinado limiar, permitindo comparac3o entre periodos e andlise

‘ de evolugdo de pontos de concentracio.

* Mapa Temdtico (Coroplético): representagio agregada por dreas
administrativas, com contagem de eventos e classificacdo cromatica
configuravel. ' :

* Mapade Calor Projetado nas Ruas: identificagio de segmentos de rua com maior
incidéncia de ocorréncias, calculada com base na associacdo "de POI ao
arruamento real. _

* Camada de Rotas de Patrulhamento: geragcdo automditica de rotas de
patrulhamento com base nas dreas de maior densidade de incidéncia, ajustaveis
interativamente pelo operador. -

* Camada de Anotagdes: criagdo de baldes de texto, imagens ou links sobre o
mapa, com o objetivo de registrar observagdes, instrucbes ou hipéteses
analiticas.

e Camada de Filtros de Areas e Desenho: ferramentas grafxcas para selecdo de

- regides espaciais e desenho livre sobre o mapa.

DOS AMBIENTES E AREAS DE ANALISE

A Plataforma devera permitir o cadastro e uso de Ambientes geogriéficos e Areas (bairros,
setores censitdrios, distritos, AISP etc.) a partir de arquivos espaciais abertos (Geo]SON,
SHP). Deverd aceitar geometrias do tipo multi-poligonos e permitir opera(;oes de agregagao
buffer e expanséo de fronteiras.

DAS CARACTERISTICAS GRAFICAS E INTERATIVAS
A Plataforma devera permitir customizacdo completa das camadas quanto a:
* Cor, opacidade e espessura dos pontos e linhas;
» Paletas de cores configuraveis e importaveis;
e Controle de visibilidade de bordas e rétulos;
e Agrupamento automdtico de pontos (clusterizagdo) em grandes volumes de

A
e

* Criacdo de painéis de legenda com estatisticas e contagens dinimicas.
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Deverd ainda permitir comparagéo entre camadas para estudos evolutivos (multi-perfodo,
multi-cendrio ou multi-tipo de ocorréncia).
DAS FUNCIONALIDADES DE INOVACAO E CONHECIMENTO INSTITUCIONAL

"A Plataforma devera permitir o registro e compartilhamento do conhecimento técito dos
analistas, por meio das camadas de anotagdes e recursos de storytelling, de modo a
converter interpretagdes individuais em conhecimento institucional.
As anotagOes deverdo ser armazenadas de forma persistente e vinculadas as camadas
correspondentes, podendo ser incluidas, editadas e removidas conforme o perfil de
permissdo do usuario.

MODULO DE GESTAO DE ALERTAS E BUSCAS INTEGRADAS

DAS FUNCIONALIDADES GERAIS

A Plataforma devera permitir gestdo completa de autenticagdo, autorizacdo e auditoria,
~ garantindo rastreabilidade total de aces e decisbes dos operadores.

Deverd oferecer integracdo com servidores de gerenciamento de identidade e acesso, como

Keycloak, incluindo autenticagdo multifator, integragdo com provedores externos (LDAP

Google, Microsoft), e autenticagdo unificada (SSO).

Todas as operagfes executadas na Plataforma deverdo registrar o operador responsavel, a

data, hora e resultado da operagéo. ‘

A Plataforma deverd permitir a operagdo por perfis distintos de usudrios, assegurando

segregacdo de dados, permissfes hierdrquicas e suporte a ambientes simultineos de

operacao.

DO MODULO DE GESTAO DE ALVOS

Os alvos sdo entidades de interesse, pessoas ou veiculos, registradas pela autoridade

contratante. Cada alvo devera conter, no mfnimo, os seguintes campos: tipo de entidade

(pessoa ou veiculo), identificador tnico (CPF ou placa), data de criagdo, fonte de orlgem e

motivo da criagdo.

Para alvos do tipo pessoa, deverdo ser associadas uma ou mais imagens, com suporte a
) armazenamento seguro e busca eficiente. .

Os alvos poderdo ser criados, atualizados ou removidos conforme as permissc”)es do

operador, sendo as exclusdes permitidas apenas a perfis de geréncia, com registro

obrigatério de justificativa.

A Plataforma deverd possibilitar a criagdo de alvos de teste e suportar a coexisténcia de alvos

reais e simulados para fins de validagido de desempenho.

DO MODULO DE GERACAO DE ALERTAS ‘

A geragdo de alertas devera compreender as etapas de coleta, reconhecimento, verificagio
e envio ao operador, operando sobre fluxos de video provenientes de sensores do tipo LPR
(Leitura Automdtica de Placas Veiculares) e faciais.

Coleta: a Plataforma deverda capturar fluxos de video RTSP e ONVIF oriundos das cAmeras
indicadas pela contratante.

Reconhecimento: os fluxos deverdo ser processados em médulo analitico (“ilha de
analiticos”), capaz de realizar reconhecimento facial e de placas veiculares em tempo quase

real. / /
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Verificacdo: o sistema deverd comparar as detec¢des com bases de alvos cadastradas,
mensurando o nivel de confianga da correspondéncia (match) e associando o evento ao alvo
identificado.

Envio: os alertas confirmados deverdo ser encaminhados 3 interface do operador contendo,
no minimo: tipo de alerta, posigdo geografica (latitude, longitude), endereco, data/hora,
sensor de origem, imagem coletada, nivel de confianca, e alvo associado. -

A Plataforma deverd permitir geragdo automadtica e continua de alertas, com atualizagio em
tempo real.

DO MODULO DE TRATAMENTO DE ALERTAS PELO OPERADOR

O operador devera receber e tratar alertas em uma interface interativa contendo:
* Cartdes de alerta com dados do evento, imagem, confianga e alvo associado.
* Indicagdo visual de novos alertas (por exemplo, destaque em vermelho
proporcional ao tempo decorrido).
e Exibi¢do de alertas sobre mapa geografico, com filtragem temporal e espac1al
* AgBes diretas a partir do cartdo de alerta: abertura de busca integrada, anotagdo
de observagdes, ou desativagdo do alvo (quando autorizado).
Cada agéo do operador devera gerar log de auditoria, registrando hordrio, tipo de agdo e
operador responsavel.

DO MODULO DE BUSCA INTEGRADA

A busca integrada devera permitir consultas encadeadas sobre multiplas bases de dados
heterogéneas, civis e criminais, pertencentes a autoridade contratante. v
O operador deverd poder realizar buscas por nome, CPF ou placa de vefculo, tanto completas
quanto parciais, com possibilidade de expansdo da busca para entidades relacionadas.

Os resultados deverdo ser apresentados em formato de cartdes de entidade, contendo dados
relevantes e permitindo novas buscas em cadeia.

0 sistema deverd permitir a consolidagao de registros selecionados em documentos digitais,
contendo nimero identificador, nome, registros associados e exportagdo em forma'to' PDF.
Os documentos digitais consolidados (DDC) deverdo ser armazenados em repositério
persistente, com trilha de auditoria. :

DO MODULO DE BUSCA ESPACO-TEMPORAL DE PLACAS DE VEICULOS

A Plataforma deverd permitir consultas espago-temporais de veiculos, possibilitando:
¢ Definigdo de poligonos diretamente sobre mapas para delimitagio de areas de
interesse;
e Consulta de passagens de veiculos em janelas temporals configuraveis;
e Visualizagdo da movimentacdo dos veiculos em tempo e espago com icones
representando posi¢des e linhas ligando trajetérias sucessivas;
» Filtragem por tipo de veiculo, hordério e sensor.
Os dados de origem deverdo ser rastredveis, contendo os campos placa, data, hora, latitude,
longitude e sensor.
A Plataforma deverd garantir desempenho adequado em buscas espago-temporais de larga
escala, oferecendo indices espaciais otimizados e recursos de caching para consultas
repetitivas.
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DAS FONTES DE DADOS E INTEGRACOES
A Plataforma deverd integrar-se, pelo menos, as seguintes bases:
* Base Civil (dados pessoatis, fotos, filiagdo, CPF);
* Base Criminal (tipificagdo, data do crime, CPF);
'» Base de Veiculos (placa, modelo, cor, proprietério); ,
e Base de Faces Alvo e Base de Placas Alvo fornecidas pela autoridade;
Todas as integragdes deverdo seguir padrdes abertos (REST, GraphQL, OGC-API), com
autentica¢do segura e logs de consumo.
A solugdo proposta devera contemplar, no minimo, as seguintes funcionalidades:
* Detecg¢do automdtica de alvos em campo, com geracio de alertas acionaveis em
tempo real, de forma a permitir a pronta atuagdo das equipes operacionais;
* Interface operacional intuitiva, responsiva e segura, destinada ao tratamento,
registro e rastreabilidade das decisdes adotadas pelos operadores;

- * Mecanismos de busca unificada e integrada entre bases de dados civis, criminais
e veiculares, assegurando interoperabilidade, consxstenaa e correlacio
automatica de informagdes; : ;

e Ferramenta de consolidagdo de investigagdes, com geragio de Documento
Digital Consolidado (DDC) que retina evidéncias, registros e anahses em formato
estruturado e padronizado; :

e Capacidade de busca espago-temporal, com vpreci‘séo “georreferenciada e
desempenho mensuravel, possibilitando a andlise histdrica, estatistica e
preditiva de eventos.

MODULO DE RECEPCAO DE IMAGENS DE TERCEIROS

11.1.1.5.4.1. DAS FUNCIONALIDADES GERAIS

A Plataforma deverd permitir a recepcio de dados oriundas de pontos de captacdo de
terceiros. Estes dados poderdo ser disponibilizados pela populacﬁo para o CICG e, a partir
da recepgdo das imagens, utilizar os canais de inteligéncia artificial tipo 1 ou 2 e gerar

—_ informagGes e amostras de imagem para a Plataforma de Gerenc1amento e Anahse de Dados

de Seguranca Publica. ‘
0 médulo de recep¢io de 1magens de terceiros é habilitado através de licenciamento
especifico por ponto de captagdo, especificado neste termo de referéncia.

MODULO DE RECEPCAO DE IMAGENS DE TERCEIROS - LICENCIAMENTO

Servigo de assinatura mensal de Médulo de Recepcdo de | magens de Terceiros da Plataforma
de Gerenciamento e Andlise de Dados de Seguranga Publica.

O licenciamento dever4 prever o licenciamento de 1 ponto de captura de imagem de
terceiros, de tecnologia IP, em resolugdo minima Full HD, através de protocolo RTSP.
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PLATAFORMA DE GERENCIAMENTO WEB DE OPERACOES DE TRANSITO E SEGURANCA

Servico de assinatura mensal de plataforma de Gerenciamento Web de Operagdes de
Transito e Seguranca com as funcionalidades minimas a seguir.
A solugdo oferecer um painel centralizado que possibilite 0 monitoramento de acessos e a
gestdo de usudrios em tempo real com interface que apresente gréficos, indicadores e
alertas configuréveis para uma visio abrangente do desempenho do 51stema
O design intuitivo facilitar a compreensio e a navegagao, permltmdo que os gestores tomem
decisdes com base em dados precisos; ‘
Todos os acessos e eventos ficam registrados em uma plataforma de monitoramento, onde
serd realizado:

e (adastro e gestdo de usudrios;

* Geragéo de relatérios detalhados em xIs, pdf e csv;

* Painéis de controle (dashboards) personalizados;

¢ Monitoramento em tempo real para maior seguranca e controle.
Devera garantir a sincronizagdo dos dados em tempo real entre os médulos de acesso,
permitindo atualizagdes imediatas em caso de alteragdes, assegurando que os gestores
sempre tenham acesso a mformac;oes precisas e atualizadas; ;
Integrar métodos de autenticacdo com login e senha, ampliando a seguranga operac1onal e
deflmgoe., de niveis de acessos: gestor e operador;

A solugdo deve integrar-se com aplicativo Waze de navegagdo GPS, deveré ser possivel
monitorar apenas o perfmetro pré configurado. O sistema dever4 receber as informacées
em tempo real sobre o transito e as condigdes das estradas podendo assim ser utilizada a
sua abordagem colaborativa, onde os usudrios contribuem com dados em tempo real, para
a drea que estd sendo monitorada. Cada registro efetuado pelo usudrio da plataforma Waze
deve ser gravado automaticamente na base local gerando um novo registro de ocorréncia
identificado por protocolo tinico e classificado por tipo. (buraco na via, acidente na via, obras
na via). Essas informagées devem ser exibidas em mapa.

A solugdo integrar-se com bases de dados externas, permitindo a verificagdo em tempo real
~ de restri¢des e antecedentes, assegurando que cadastros potencialmente suspeitos sejam
identificados e bloqueados imediatamente, reforcando a seguranca;
Dispor de solugdo que permita a andlise e criagdo de painéis de controle com indicadores
relacionados aos procedimentos operacionais e ferramentas disponibilizadas neste termo,
permitindo que sejam criados cendrios de monitoramento e indicadores de con’crole para 0
érgio; Lo
Permitir consultas dinimicas, relacionadas aos fatos 1dent1ﬁcados em acordo com as
dimensdes definidas na estruturagdo das informagdes;
O sistema deverd suportar a sincronizagfo automatica dos cadastros ent1 e 0 APP e o sistema
WEB, garantindo que as informag@es estejam sempre atualizadas, reduzindo discrepancias
e assegurando que todos os pontos de acesso operem com os dados mais recentes;
Possibilitar a geragéo de relatérios com graficos em nivel estratégico, tatico e operacional,
possibilitando que as informagdes relacionadas aos procedimentos identificados como
essenciais sejam disponibilizadas facilitando e dando agilidade em todo 0 processo de
andlise e tomada de decisio do 6 6rgdo; -
Possibilitara no sistema gestdo de ocorréncias de transito e segurang¢a publica na web:
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Cadastro de Ocorréncias: formuldrio completo para inclusio de dados bdsicos: titulo,
descricdo, tipo, prioridade e anexos (fotos, documentos); campos para data/hora prevista e
localizagdo inicial da ocorréncia (enderego geogréfico ou coordenadas GPS).
Gerenciamento de Agentes: registro de agentes com dados pessoais, contato, status
(“disponivel”’, “em atendimento”, “indisponivel’) e 4rea de atuagio definida;painel de
distribuicdo automatica ou manual de ocorréncias, com filtro por prox1m1dade e carga de
trabalho. -
Vinculagdo e Acompanhamento: tel:;i-de alocagdo de ocorréncias a agentes, com visualizagio
de mapa interativo (Google Maps ou OpenStreetMap e outros), exibindo a localiza¢o atual
de cada agente e das ocorréncias pendentes; dashboard de status (pendente, em andamento,
recusada, concluida) com indicadores em tempo real e op¢do de reatribuigso.
NotificagGes e Feedback: recebimento de justificativas de recusa pelos agentes, com campo
de texto livre, automaticamente associado a ocorréncia para revisio central; alertas para
~~ gestores quando uma ocorréncia ultrapassar prazo de atendimento ou for recusada por

mais de um agente. ‘
Relatérios Administrativos: Geragdo de relatérios customizaveis sobre:

* Numero de ocorréncias por drea geografica, tipo e perfodo;

e Tempo médio de resposta e conclusio por agente;

e Taxa de recusa e principais justificativas;

e Carga de trabalho e eficiéncia individual e de equipes.
Possibilitard acesso restritos a cada usudrio, estabelecendo niveis de acesso estabelec1dos
pelo contratante. ;
Permitira que os relatérios ou consultas sejam exportados para vdrias extensdes :Excel, CSV
e PDF além de permitir integracdo via API REST.
Exibird painel grafico com indicadores dos dados do sistema;
Possibilitar cadastro de novos usudrios a partir do Sistema Web;
Realizard o controle e gerenciamento dos aparelhos utilizados;
Possibilitard o gerenciamento de cerca virtual, onde é possivel dehmltar drea de uso do

o~ aparelho;

Realizard o cadastro de beneficidrios estabelecidos pelo contratante;
Registro de log de erros.
Autenticar o aparelho no sistema através no nimero IMEI do aparelho.
Deverd possui comunicagdo segura, através do protocolo HTTPS, com o aparelho.
Deverd possuir cadastro de usudrios pelo nome, e-mail e nimero de matricula.
Devera possuir cadastro de administradores do sistema com login, senha, nome, endereco,
ndmero de matricula.
Devera possuir niveis de controle de acesso de usudrios ao sistema, controlando o acesso ao
gerenciamento de relatdrios, gestdo de infragGes e estatisticas gerais.
Possuir geragdo dindmica de formuldrios eletrénicos com atualizagdo automdtica no
software embarcado do sistema,
Devera possuir filtros para apresentagao de relatorios graficos das infragdes registradas no
sistema.
Permitir que o administrador configure a drea de trabalho corrente de cada agente de
trénsito, associando o agente a drea de um poligono desenhado sobre a base de mapas.
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Deve ser capaz de informar em tempo real quais usudrios estdo logados no sistema;
Possibilitara que o sistema de gest3o de ocorréncias:
* Devera dispor de uma numeragdo de identificagdo de cada ocorréncia ji
.cadastrada e/ou em andamento.
e Devera possuir mecanismo de selegdo do tipo da ocorrencxa para facilitar e
agilizar o preenchimento da ocorréncia.
e Devera dispor de campo para preenchimento de narrativa do solicitante sem
limitagdo de caracteres como narrativa complementar.
¢ Devera dispor de campo para preenchimento de narrativa do agente sem
limitagdo de caracteres como narrativa complementar.
e Deverd dispor campo para preenchimento de logradouro.
e Dever4 dispor mecanismo de sele¢io de bairros.
¢ Devera dispor de cadastro rdpido de bairros e/ou comunidades especificas.
¢ Dispor de campo para preenchimento do ponto de referéncia.
¢ Devera dispor mecanismos de validagdo de campos essenciais para )
preenchimento da ocorréncia.
e Possibilitar o cadastro do solicitante da ocorréncia anommamente e/ou por
nome e/ou por documentos como CPF, RG e telefone.
e Deverd dispor de mecanismo de selecdo para de81gna(;ao de agentes
responsaveis pela ocorréncia.
e Devera dispor de mecanismo de selegdo para de51gnagao de agentes
responsaveis pela ocorréncia.
e Devera permitir a adi¢do de narrativas ad1c1onals dos agentes envolvidos
somente durante o andamento em aberto da ocorréncia.
¢ Deverd armazenar e exibir o histérico de narrativas por ocorréncia seja
solicitante ou usudrio. ;
¢ Devera permitir a designacdo de novos agentes somente durante a abertura ou
com andamento em aberto da ocorréncia. ‘
M » Deverd possuir a possibilidade de alterar o status de ocorréncia para finalizado
com sucesso, finalizado com restri¢do ou cancelado.
* Deverdrestringir todo e qualquer tipo de alteragdo dos campos preenchidos com
as informacoes do solicitante ap6s a finalizagdo da ocorréncia.
* Devera possibilitar o download da ocorréncia em arquivo no formato PDF
contendo todas as informagdes que foram inseridas na ocorréncia.
e Devera dispor de campo para preenchimento de observac;ao final ao finalizar a
ocorréncia. ’
¢ Deverddispor de consultas das ocorréncias com filtro por periodo, agente, status
e por bairro.
e Possibilitard que o sistema de gest3o de plantio:
* Devera possuir interface amigéavel e intuitiva, dispondo de acesso a todas as
paginas de cadastro de forma que a usabilidade seja adequadamente facil;
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* Devera disponibilizar o cadastro prévio de viaturas contendo todos os dados
pertinentes para a identificagdo dos respectivos vefculos tais como prefixo da
viatura, placa, tipo de veiculo, marca e modelo.

e Devera permitir o gerenciamento completo de todas as viaturas cadastradas no
sistema.

* Devera possuir campos didaticos com calendarios v1rtuals para identificar e
registrar a data e hora de cada plantio cadastrado. '

e Deverd permitir a designa¢do de supervisores do plantéo didrio usando um
mecanismo de selecdo em lista de fAcil identificagio e leitura.

e Devera dispor de um campo para status do plantao tais como em aberto
cancelado ou finalizado.

e Deverd permitir a inser¢do e gerenciamento de agentes responséaveis pelo
plantdo juntamente com suas respectivas escalas de‘horérios, inicio e término.

e Disporda de op¢do de permuta para associar horas extras e possiveis trocas de
agentes jd incluidos no plantdo e/ou identificar de forma automética a
quantidade de horas extras individualmente.

e Devera dispor de uma lista e histérico dos agentes inseridos contendo a
identificagfio do agente por nome de guerra, matricula funcional e indicador de
horas extras se existir.

* Dispor de identificadores de permuta, agentes acionados ou supervisores
responsaveis na lista e no histérico de agentes j inseridos.

e Devera utilizar a lista de veiculos previamente cadastrados ao sistema em
mecanismo de selecdo em lista contendo a placa da. viatura para facil
visualizacao.

» Deverd dispor de cadastro de radio HT por viatura cadastrada

e Devera possuir campos para inser¢do da qullometragem inicial, quilometragem
final e a quilometragem de abastecimento do vefculo durante o plantdo.

o Deverd dispor de uma lista e histérico dos veiculos inseridos contendo todas as

™ informagdes do veiculo. o ,

» Deverd permitir a indicagdo de um motorista em mecanismo de selegdo em lista
somente dos agentes ja inseridos no plantio, a indicagdo do motorista deve ser
respectivamente do veiculo a ser cadastrado. ,

* Deverd permitir a indicagdo de patrulheiros, ou seja, os agentes que irdo realizar
0 acompanhamento com a viatura juntamente do motorista.

e Devera permitir a inser¢do de ocorréncias, apenas.ocorréncias que foram
cadastradas dentro do periodo do plant3o.

* Deverd conter um bloqueio de acesso para alterages que compete apenas ao
supervisor designado, dessa forma, somente o supervisor podera encerrar e/o
editar o plantio.

e Deveradispor de uma auditoria de facil acesso, em um bot4o, contendo todos os
eventos respectivos ao plantdo, tais como data e hora e usudrio que realizou o

“cadastro, exclusio, edigdo ou cancelamento.
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e Devera possibilitar o download do plantdo em arquivo no formato PDF contendo
todas as informagdes que foram inseridas no plant3o.

* Permitir o registro, a classificagdo do tipo, natureza e origem da ocorréncia,
possibilitando a configuragdo de diferentes ocorréncias e a parametrizacio de
prioridade para que o processo de atendimento e operagdo possa ser tabulado
em acordo com a gravidade e tempo de abertura;

» Deverd permitir a parametrizagdo do tempo e criacio de sla s de atendimento,
em acordo com a prioridade e urgéncia dada a classificagfo do registro e o tempo
de espera de atendimento, permitindo que a automatizagdo do processo possa
ajudar no processo de decisio da equipe de monitoramento.

e Devera permitir que dreas, departamentos, usuérios e 6rgio devem ser
parametrizados e configurados na solugéo, possibilitando assim uma fluidez e
melhor organizagéo dentro do processo de andlise e atendimento da ocorréncia.

™ A solugdo deverd permitir a parametrizago do organograma funcional, permitindo que o
controle das ocorréncias e demandas possam ser registradas e encaminhadas por disparo
manual ou de maneira automatizada em caso de necessidade, possibilitando assim mitigar
ainda mais o tempo de atendimento a demandas especificas que se qualifiquem a essa
fung¢do automatizada;

Todas as ocorréncias registradas deverdo seguir para uma fase de analise que podera ser
realizada pela equipe de abertura ou um biré de andlise e crise, onde apds a andlise (que
poderd ser automatizada ou ndo) serdo geradas demandas de atendimento para todos os
envolvidos no processo.

A solugdo deverd possibilitar o protocolo de ocorréncias oriundas do processo de
fiscalizacdo e averiguagdes das mais diversas origens, controlando e quallflcando essa
interagdo, no minimo por:

¢ (Cidadio - Identiﬁcado;

e (Cidaddo - Anénimo;

e Operador em campo;

A~ e Via Rédio;

e Via Oficio;

¢ Dentre outros.

A solugdo deverd possibilitar que a partir do registro e andlise da ocorréncia registrada, os
responsaveis pela andlise possam gerar e encaminhar demandas administrativas inclusive
com despachos, documentos e informa¢Bes complementares para atendimento da
ocorréncia para as mais diversas dreas integradas, fazendo assim que todos os envolvidos
no processo de operagio tenham sua atividade devidamente registrada e acompanhada;
Deverd permitir que o gerenciamento do tempo e acionamento para ocorréncias e
demandas, sejam processadas a partir da configuragdo e parametrizacio desses critérios de
urgéncia, garantindo assim que a equipe multidisciplinar foque nos atendimentos e
acionamentos a serem realizados em acordo com a escala definida pela solugio;

Em caso de identificagdo de atendimentos que seguem o referido padrdo por parte dos
atores, setores e departamentos, o sistema deverd disponibilizar de mecanismos de
configuragdo de fluxo automatizado, controlando inclusive o tempo previsto e esperado de
atendimento em cada setor e atividade de forma separada e automatizada.
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Deverdainda controlar de forma parametrizavel se a demanda nio atendida dentro do prazo
definido gerard alerta ao nivel superior e ou deverd ser encaminhada para algum setor de
contingéncia. .
Devera dispor de ferramenta e informagdes relacionadas a possiveis gargalos de
atendimento que gerem algum atraso no atendimento, possibilitando que a gestdo possa
atuar a fim de mitigar quaisquer dificuldades apresentadas no processo de operagéo.
A ferramenta deverd a partir da criacdo de um banco de dados robusto e confidvel, aplicar
mecanismos de andlise dos comportamentos e interagdes, se;am através de Inteligéncia
Artificial ou outros mecanismos que permitam identificar padrées e projetar cendrios que
irdo ajudar em um melhor preparo dos envolvidos no processo de fiscalizacio e
monitoramento.
A solugdo deverd levar em constante consideragio e de maneira automatizada a eficiéncia
dos servicos e atendimentos a serem realizados a partir das ocorréncias registradas,
~ procurando dispor de inteligéncia embarcada para levar em considerac;éb critérios de
economicidade e praticidade, ou seja, devera disponibilizar de mecanismos que calculem a
melhor forma de atender determinada ocorréncia e demanda a fim de como resultado
permitir um ganho econdmico e de tempo nos atendimentos realizados;
As demandas poderdo ser direcionadas a pessoas especificas, setores ou érgdos, permitindo
assim que todos saibam de sua responsabilidade perante o atendimento da ocorréncia
registrada; '
A solugdo deverd controlar todo o log de seguranga e utilizagdo da ferramenta, permitindo
inclusive que mesmo se o usudrio nio iniciar o atendimento ou der ciéncia do referido, o
registro de qualquer agdo seja sequer de visualizagdo seja devidamente guardado para
futuras auditorias; ,
Todos os envolvidos no processo de atendimento terdo a visdo das ocorréncias e demandas
que estdo sendo realizadas para atendimento, contudo as demandas s6 poderdo sofrer.
qualquer tipo de alteragdo por intermédio de seus responsaveis devidamente vinculados
e/ou por administrador devidamente identificado;
A solugdo deverd permitir que o fechamento da ocorréncia sé venha a ser possivel Quando
todas as demandas forem devidamente finalizadas, garantindo aSSIm que todas as partes
envolvidas no processo interajam com o atendimento;
A ferramenta deverd permitir a integragio via a API'S a qualquer mstltuu;ao a ﬁm de queo
procedimento possa ser devidamente integrado e que as informagdes necessarlas possam
ser registradas e finalizadas em quantas bases de dados forem necessdrias. Esse
procedimento visa a integra¢do entre os mais diversos 6 orgdos participantes do processo de
atendimento para que tenhamos um critério fundamental da via de méo’dupla onde tanto
poderemos fornecer as informagGes aos parceiros convemados como podermos consumir
informagdes vitais para funcionalidade do servigo;
A ferramenta deverd disponibilizar de mecanismos de inteligéncia que permita a
parametrizag¢do do formato de acionamento de maneira automatizada, ou seja, que permita
um padréo de customizagdo onde o usudrio ao inicio de sua jornada de trabalho evidencie
quais os pardmetros de andlise e acionamento da equipe e operadores em campo, sendo
alguns:
e Operador especifico;
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e Operador livre;

e Operador mais préximo do local da ocorréncia;

e Operador livre mais préximo da ocorréncia;

"»  Equipe especffica;

¢ Equipe mais préxima do local da ocorréncia;

e Equipe livre mais préxima da ocorréncia;
A solugdo deverd possibilitar a criagdo de diferentes cendrios de atuacdo a andlise dos
requisitos, podendo gerar cendrios de plantdes onde a equipe é reduzida, por dias da
semana, por turnos, dentre outros que julgarem necessdrio a fim de adequar a capacidade
de atendimento ao modelo de monitoramento e controle das demandas, afinando assim
ainda mais o algoritmo de apoio a gestdo das atividades.
A solugdo devera possibilitar o registro de todos os insumos presentes e disponiveis para
atendimento, enriquecendo e controlando assim a utilizagio dos mesmos no processo de

N monitoramento e atendimento das ocorréncias, controlando no minimo:

e Operadores em escala;

e Veiculos disponiveis;

e Materiais disponiveis (cones, fitas, impressoras);
A solugdo deverd possibilitar integracdo com as mais diferentes bases a partir da
implantagdo de protocolos de comunicagdo como web-services, possibilitando que
consultas dindmicas possam ser realizadas na central e em equipamentos dos operadores,
como uma placa de carro, CPF e outras julgadas necessdrias possam ser implementadas e
utilizadas em acordo com os convénios e acesso da entidade;
Além de informagdes relacionadas e especificas a ocorréncia registrada a solugdo dever4
possibilitar tanto na central quando no app do operador a inclusio de fotos, videos e
registros complementares que possam ser utilizados no processo de atendimento;
A solugdo deverd permitir um controle e unificagdo de todas as ocorréncias que sejam
relacionadas a uma inicial, entendendo de maneira automatlca que-através de similaridades
nas informacGes repassadas no momento da abertura da ocorréncia, as mesmas se tratam

e de uma ocorréncia dnica, permitindo assim que a ocorréncia aberta se]a anexada a titulo de

histdrico, composi¢do de prioridade, contudo tendo como documentagdo e estatfstica a
primeira ocorréncia registrada tida como principal;
A solugdo deverd apresentar nas telas onde for utilizada, alertas visuais e sonoros que
facilitem a partir da abertura da ocorréncia a visualizagdo da sala de monitoramento,
controle e agdo, fazendo assim com que a tomada de decisio se]a facilitada, mitigando o
madximo os gargalos de atendimentos;
A solugdo deverd possibilitar ainda que a partir de andlises da equipe de atendlmento ou
por processo automatizado, as ocorréncias tenham sua prlorldade alterada em acordo com
o tempo de espera, grau de abrangéncia ou por necessidade da equipe de atendimento;
A ferramenta deverd disponibilizar de mecanismo de seguranga e controle que gerencie e
monitore a chegada do operador/equipe até a ocorréncia, possibilitando ainda o inicio de
atendimento automatizado, nos casos onde o referido nfo tenha registrado por algum
motivo sua chegada ao local. Esse controle poderd se d4 através da delimitagdo e controle
de raio do operador/equipe em relagfo a ocorréncia registrada;
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A ferramenta de apoio deverd disponibilizar de integracdes com APIS de
georreferenc'iamento para garantir o menor percurso possivel para atendimento da
ocorréncia registrada.
As ocorréncias poderdo ser visualizadas em formato de lista pelos usudrios a partir de
consultas de sua condigio (situagdo), local, equipe ou operador em atendimento, regime de
urgéncia e outros filtros julgados necessarios, devendo ainda haver uma representacio via
mapa georreferenciando os pontos de monitoramento a partir dos filtros pretendidos;
Em mapa de monitoramento poderdo ser criadas e particionadas diferentes visdes de
atuagdo e monitoramento, aumentando assim a facilidade de acompanhamento e operagso.
Tais visGes deverdo ser cadastradas como filtros predefinidos e aplicados em acordo com a
necessidade operacional apresentada.
0 mapa de monitoramento deve apresentar um croqui delimitado da cidade, bairro ou
perimetros predefinidos e devera disponibilizar de alertas e indicativos claros e intuitivos
)y que facilitem o processo de visualizagdo e planejamento da equipe externa para
‘ atendimento, acompanhamento ou direcionamento do registro;
A solugo deverd disponibilizar de fun¢do de seguranga e monitoramento de operadores
onde através da definigdo de perfmetros e associagdo de operadores ao referidos, possam
ser gerados alertas de movimentagio fora da zona de atuacdo dos mesmos, 0 que pode
evidenciar algum problema no processo de operagdo. Para os casos em questdo serdo
emitidos alertas sorioros e notificagdes tanto para a central, quanto para o app do operador,
que poderd motivar se necessario sua saida de perimetro.
Devera ainda dispor de mecanismos que facilitem o processo de tomada de decisdo e ou
registro da mesma, exemplo, possibilitando que ao ato de abertura de um registro o sistema
consiga validar se existem equipes disponiveis para atendimento em um raio minimo de
distdncia e que estejam aptos a atender, podendo esse procedimento ser automatizado
através de parametrizagdo ou em acordo com a demanda realizado de maneira manual;
A solugdo deverd integrar quando possivel toda a parte de veiculos e equipamentos
entregues aos operadores para que as informagées de sua localizagio e situagdo possam ser
colocados em mapa de monitoramento e seus status serem tratados no ato de vinculagdo de
equipes ao processo operacional. As informagfes em questdo deverdo ainda constar no
processo de andlise de atendimento da ocorréncia, onde a partir do tipo de ocorréncia
qualquer equipamento de relevancia seja um critério de acionamento, pois pode de forma
direta ajudar no sucesso do atendimento;
A solugdo deve possibilitar a geragio de diferentes escalas e estruturagdo de operacdes que
possibilitem planejamento, monitoramento, execugiio em ajustes nas escalas de trabalho e
operagdes realizadas, controlando desde a presenca ativa do operador/equipe, quanto os
hordrios e materiais utilizados nas atividades;
A solugdo deverd possibilitar a criagdo de campanhas temporais, onde poderdo determinar
perimetros de atuagdo, operadores e equipes envolvidos, materiais necessdrios e as
demandas a serem realizadas. Deverd ainda permitir a parametrizaciio se necessario da
realizagdo de tais atividades e campanhas para 0s casos em que as mesmas acontecam de
tempos em tempos, facilitando assim o processo de operacionalizacio das atividades;
“Para o caso de operagdes de fiscalizagdo a solugdo deverd permitir a criagdo de croquis com
perimetro da operagdo, metas a serem atingidas (quantidade de abordagens, retencdes,
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mortes,), além da inser¢do de equipes e materiais a serem utilizados visando um controle e
monitoramento facilitado dos recursos; _
Deverd ser disponibilizada uma visualizagdo virtual em mapa retratando o municfpio, onde
poderdo ser criadas de maneira pratica e dinimica visdes de monitoramento dos recursos,
podendo a equipe de monitoramento optar por critérios de visualizacdo que melhor lhe
convieram e que serdo incorporados ao modelo de mapa disponibilizado, sendo possiveis
critérios como: ‘

» Visualizagdo e monitoramento de ocorréncia por situagio;

¢ Visualizagéo de ocorréncias no perfodo;

e Visualizagdo de ocorréncias por gravidade;

¢ Visualizacdo e monitoramento de viatura;

e Visualizagdo de equipe especifica;

e Visualizagdo de operador especifico;

~ ¢ Visualizagdo de operagdo de fiscalizagio;

e Visualizacdo de pedido de apoio;
A solugdo devera disponibilizar ainda de mecanismos que permitam o rastreio das
atividades realizadas por determinado operador/equipe, dispondo de informacdes a partir
do ponto de vista de uma ocorréncia especifica ou levando em consideragéo alinha de tempo
escolhida, contudo para ambos, as informagdes como caminho percorrido, ocorréncias
vinculadas e quaisquer outras agdes rastreaveis na ferramenta deveréo ser disponibilizadas
em formato de consulta e relatérios impressos; '
A solugdo deverd ainda possibilitar um fechamento de informacées a partir de critérios
parametrizaveis, gerando um relatério indicativo da operagéo a partir de alguns parametros
especificos, como:

¢ Por operador;

e Por periodo;

e Por operacdo de fiscalizagdo;

e Por célula de trabalho;

~ ¢ Portipo de ocorréncia;
‘ e Por situacdo de atendimento;

MODULO DE INDICADORES E ESTATIiSTICAS PARA GESTAO DE OCORRENCIAS DE
TRANSITO

Servico mensal de assinatura de Médulo de Indicadores e Estatisticas para Gestdo de
Ocorréncias de Transito, para visualizagdo, operagdo e monitoramento na estrutura do CICG
e aplicacdo de protocolos aplicaveis pela equipe de planejamento, supervisdo e forcas de
seguranga.

Deverd dispor de solugdo que permita a andlise e criagdo de painéis de controle com
indicadores relacionados aos procedimentos operacionais e ferramentas disponibilizadas
neste termo, permitindo que sejam criados cendrios de monitoramento e indicadores de
controle para o érgéio;

Deverd permitir consultas dindmicas, relacionadas aos fatos identificados em acordo com as
dimensdes definidas na estruturago das informagdes;
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Deverd possibilitar a geragdo de relatérios com gréficos operacionais a nivel estratégico,
tatico e operacional, possibilitando que as informagdes relacionadas aos procedimentos
identificados como essenciais sejam disponibilizadas facilitando e dando agilidade em todo
0 processo de analise e tomada de decisio do 6rgio;
Devera dispor de servico de levantamento e diagnésticos de diferentes bases dados,
possibilitando a criacdo e geragdo de modelos multidimensionais e de diferentes
granularidades, que permitam andlise e criagdo de diferentes cendrios de operacio e
comportamentos. ‘
A solugdo deverad permitir que a partir da criagdo dos modelos baseado nas andlises
realizadas, possam ser gerados painéis de controle com indicadores relacionados aos
procedimentos operacionais e as ferramentas disponibilizadas neste termo, permitindo que
sejam criados cendrios de monitoramento, gatilho de agGes e indicadores de controle para
o drgdo nortear suas agoes;
—~ Deverd possibilitar consultas dindmicas e estruturais, relacionadas aos fatos identificados
‘ em acordo com as dimensdes definidas na estruturagio das informagdes, possibilitando
diferentes tabulagdes em acordo com a necessidade do gestor, seja a nivel estratégico, tatico
ou operacional.
Deverd possibilitar a geragdo de relatérios com gréificos a nivel estratégico, tdtico e
operacional, possibilitando que as informagGes relacionadas aos procedimentos
identificados como essenciais sejam disponibilizadas a todos os envolvidos, facilitando e
dando transparéncia e agilidade em todo o processo de tomada de decisio;
Deverd disponibilizar de equipe multidisciplinar que despenda um minimo de 40 (quarenta)
horas mensais para acompanhamento e adaptagdo dos indicadores a necessidade do Orgo.
Devera dispor de painéis virtuais de monitoramento para as equipes operacionais do 6rgio
disponibilizando no minimo as informagées relacionadas as:
¢ Ocorréncias registradas por tipo;
s Locais X indices de ocorréncias;
e Ocorréncia X hordrios de registro;
e Ocorréncias por equipes;
e Ocorréncias pendentes por local;
e Setores com maior tempo de atendimento.

APP PARA USO DE AGENTES DE CAMPO

Servico mensal de assinatura de APP para uso de Agentes de Campo, prevendo a utilizagdo
de dados coletados pela Plataforma de Gerenciamento Web de Operagoes de Trénsito e
Seguranga.

Deve prever a utilizagdo de um usudrio simultineo.

Requisitos;

Possuir uma interface unificada para autenticacio e gerenciamento oferecendo uma
interface unificada que permita o cadastro e a autenticagdo de usudrios de forma integrada
entre o APP e o sistema WEB;

Ser intuitiva, com botdes e menus que facilitam a navegacdo, reduzindo a curva de
aprendizado dos usudrios, possibilitando a gestdo centralizada e o monitoramento em
tempo real dos cadastros, assegurando agilidade na operacéo;
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Permitir a autenticagdo por meio de miltiplos fatores, combinando dados biométricos com
informagdes cadastrais para aumentar a seguranga visando reduzir a possibilidade de
fraudes e garantir que apenas usudrios autenticados tenham acesso ao sistema; :

Oferecer dashboards configurdveis para visualizagio de métricas importante e impleméntar

controle granular de permissdes baseado em perfis de usudrio;

Integrar de métodos de autenticagdo diversos (senha, blometrla) amplia a seguranca

operacional;

Interface com o usudrio amigavel e de fécil aprendizado, dlspondo de acesso a todas as

rotinas do sistema através de toque na tela; ;

Rotina de registro de ocorréncias com fotos integrada a cAmera do aparelho portatil;

0 sistema permitird cadastro e visualizagdo de lista de ocorréncias atribuidas ao agente,

ordenadas por proximidade ou urgéncia.

O sistema permitird a criagdo de formuldrios simplificados para criagdo de novas
~ ocorréncias no local, com: selegdo automdtica de localizagdo via GPS (com opgéo de ajuste
| manual); preenchimento de tipo, descrigdo, prioridade e anexos (fotos) da cena.

O sistema permitird a Gestdo de Pessoas Envolvidas e inclusdo de “Envolvidos” em cada
ocorréncia, com campos obrigatdrios contendo: nome completo, data de nascimento, CPF,
identidade (Orgédo Expedidor), endere¢o (autopreenchido via GPS, complemento ‘manual:
nimero, bairro, CEP); anexos de identificacio: foto de rosto, foto do documento, tatuagens
ou marcas e outros que o érgio definir;

Devera permitir anexos de ocorréncia upload de imagens livres (cenas, veiculos, locais), sem
vinculo direto a pessoa, para enriquecer o registro; notificagdes de Atribuigio.

O sistema permitira NotificagGes de Atribuigdo através de Push notification instantinea ao
receber nova ocorréncia.

O sistema permitird que operador receba no aplicativo as ocorréncias da central e que
possua botdes de acdo: “Aceitar” ou “Recusar”.

O sistema permitira que caso o operador recuse a ocorréncia, o app obriga preenchimento
de justificativa (texto livre) antes de confirmar a agio.

O Sistema possuird um fluxo de conclusdo das ocorréncias e um botao para Concluir
Ocorréncia e para registrar encerramento, com campo opcional de observac;oes ﬁnals e
anexos complementares.

O sistema permitird o envio automatico de notificagdo a Central Web, atuahzando o status
em tempo real.

0 sistema permitird a sincronizagdo e seguranga dos Dados em transito cifrados por TLS;
armazenamento local criptografado até sincronizagéo. »

0 sistema possuird a fungéo offline com fila de sincronizagdo quando reconectar (cadastros
€ anexos).

O sistema permitird a sincronizagfo e seguranca dos dados atraves da autenticacdo por
token JWT, renovavel via refresh token no login.

Deverd disponibilizar ferramenta em formato app, compativel com tecnologias dispostas no
mercado que permitam o usudrio baixar via biblioteca publica o aplicativo;

A solugdo deverd também permitir a abertura da ocorréncia pelo préprio operador, caso o
referido se depare com alguma situagdo que necessite do registro e atendimento, mas que
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porventura ndo tenha sido requerido por outrem, devendo ser realizada via app a ser
instalado em equipamento ja utilizado pelo referido;
No app em questdo o operador poderd informar todas as condi¢bes validas de abertura de
uma ocorréncia, assim como devera disponibilizar de mecanismos de comprovagio, como
inclusdo de mfnimo: 08 (oito) fotos, dentre outros julgados necessdrios, contudo é
necessdrio apenas que o referido esteja em um raio minimo parametrlzado do enderego da
ocorréncia que estd sendo registrada.
A solugdo permitird que o operador/equipe possa se vincular a uma ocorréncia a partir do
app, contanto que dentro do raio delimitado como limite mfnimo de proximidade seja
respeitado para o referido atendimento e que os critérios de atendimento estejam de acordo
com os da central de monitoramento, visando assim que essa andlise seja feita de maneira
centralizada e assertiva; ,
No app do operador o referido podera informar todas as atividades realizadas e demandar
~ informagbes complementares a base para que o atendimento possa ser monitorado e bem
assessorado. ~
0 app podera funcionar com canal de comunicagio de voz, contanto que por processo de
gestdo da comunicag¢do similar a rddio onde ao abrir uma frequéncia de comunica¢5o 0s
restantes dos canais fiquem como ouvintes, até que o referido seja liberado pelo emissor.
As ocorréncias e demandas atendidas pelos operadores, sejam em campo ou
administrativamente se refletirdo automaticamente a na central de monitoramento, fazendo
com que o processo seja fluido e eficaz. ‘
O app do operador devera contar com a fung¢do panico/apoio, onde o operador caso se
depare em uma situagdo que esteja em sua andlise fugindo da normalidade ou de seu
controle, possa acionar um apoio imediato. Tal fungdo tocard nos apps de operadores
préximos e aptos e ainda na central de monitoramento que poder4d dispor de meios
complementares de apoio e intervengio a ocorréncia.
A solugdo deverd ainda quando do acionamento de operador/equipe, disponibilizar na
prépria ferramenta mecanismos de simulago e proposigio das rotas mais rapidas para que
cheguem ao local da ocorréncia, dispondo ainda de tempo previsto de chegada ao local.

MODULO DE PARTICIPAGAO CIDADA

Servigo mensal de assinatura de Médulo de Participagdo Cidadd, para visualizagdo, operagéo
e monitoramento na estrutura do CICG e aplica¢éo de protocolos aplicéveis pela equipe de
planejamento, supervisdo e forgas de seguranca.

Deve possuir uma interface unificada para autenticacio e gerenciamento oferecendo uma
interface unificada que permita o cadastro e a autenticagdo de usuérios de forma integrada
entre o APP e o sistema WEB; o

Ser intuitiva, com botSes e menus que facilitam a navegacdo, reduzindo a curva de
aprendizado dos usudrios, possibilitando a gestdo centralizada e o monitoramento em
tempo real dos cadastros, assegurando agilidade na operag¢io;

Permitir a autenticacdo por meio de multiplos fatores, combinando dados biométricos com
informagdes cadastrais para aumentar a seguranca visando reduzir a possibilidade de
fraudes e garantir que apenas usudrios autenticados tenham acesso ao sistema;

Oferecer dashboards configurdveis para visualizagdo de métricas importante e implementar
controle granular de permissdes baseado em perfis de usudrio; /
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Integrar de métodos de autenticagdo diversos (senha, biometria) amplia a seguranca
operacional;
A solucio 1ntegrar-se com bases de dados externas, permitindo a verificacdo em tempo real
de restri¢es e antecedentes, assegurando que cadastros potencialmente suspeltos se]am.
identificados e bloqueados imediatamente, reforgando a seguranga; '
Integrar-se com bases de dados como SENATRAN e Ministério da ]ustu;a otimizando o fluxo
de validacdo dos dados;
O sistema suportar a sincronizagdo automdtica dos cadastros entre o APP e o sistema WEB,
garantindo que as informagdes estejam sempre atualizadas, reduzindo discrepincias e
assegurando que todos os pontos de acesso operem com os dados mais recentes;
Ser atualizada automaticamente e configurada para ocorrer periodicamente, minimizando
a necessidade de intervengdes manuais; _
A solugéo incluir rotinas de backup automadticas para garantir a preservacio dos cadastros,
~ com possibilidade de restauragdo rdpida em caso de falhas;
O procedimento de recuperagdo ser testado periodicamente para confirmar a eficicia das
medidas de segurancga;
As informagdes transmitidas e armazenadas serem protegidas por.‘ criptografia avangada,
utilizando algoritmos modernos para impedir acesso ndo autorizado sendo reforcadas por
autenticagdes continuas e monitoramento constante do trafego de informagées, garantindo
que os cadastros permane¢am {ntegros e seguros, mesmo em ambientes ‘de‘ alta criticidade;
Interface com o usudrio amigével e de facil aprendizado, dispondo de acesso a todas as
rotinas do sistema através de toque na tela;
Rotina de registro de ocorréncias com fotos integrada a cimera do aparelho portitil;
O sistema permitird a criagdo de formuldrios simplificados para criagdo de novas
ocorréncias no local, com: sele¢do automdtica de localizagdo via GPS (com opgéo de ajuste
manual); preenchimento de tipo, descri¢do, prioridade e anexos (fotos) da cena.
A solugdo deverd ainda disponibilizar um app em biblioteca ptiblica que possa ser baixado
e utilizado pelo cidaddo que poderd a partir de seu cadastro e identificacdo abrir ocorréncias
das mais diferentes naturezas, podendo realizar a inser¢do de até 04 (quatro) fotos e
acompanhar os seus registros a partir do app disponibilizado. ‘
As ocorréncias abertas pelos cidaddos necessariamente precisardo seguir um fluxo de
andlise manual, para que a demanda aberta possa ser analisada e direcionada da melhor
forma mediante os procedimentos. ,
No app do cidaddo tanto em caso de recusa quanto de atendimento da ocorréncia, o cidadio
sera notificado ao término e encerramento dela, podendo ainda consultar o atendimento em
acordo com sua necessidade para acompanhamento da resolugéo.
0 app do cidadéo serd um canal de registro, comunicago e apoio, onde o cidad4o poderd
visualizar o atendimento do seu registro, assim como utilizar como canal de interagio com
a central, dispondo de canais de reclamacgdo, sugestdes, dentre outros, voltados a
necessidade do servigo.

PLATAFORMA DE GESTAO DE DADOS E CORRELACAO DE INFORMACOES
EDUCACIONAIS

Servico mensal de assinatura de Plataforma de Coleta e Gest3o e Correlagdo de Informagdes
Educacionais para visualizagdo, operagdo € monitoramento na estrutura do CICG e aplicagéo
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de protocolos aplicaveis pela equipe de planejamento, supervisio e execugdo de politicas do
setor.
O servico devera ser prestado por meio da disponibilizagdo de toda a solugdo de TI
(hardware e software) necessdria a sua execuc¢do. Seu licenciamento devera prever a
utilizagéo de até 5 operadores simultaneamente e processamento de 10, OOO 000 registros
mensais.
0 servigo estard composto de recursos de software para:
* Coleta dos dados gerados por coletores de presenca 1nsta1ados em veiculos da
prefeitura e instalados nas escolas
¢ Coleta de dados gerados decorrentes de recursos de IA que funcionem dos
pontos de captura
o Correlagdo com dados cadastrais de alunos, de servidores, familiares,
terceirizados e demais pessoas pertencentes a comunidade escolar
~ * Permitir a correlagéo de dados coletados de data/hora/local/posicio com o de
outros locais, permitindo a criagdo de modelos de consultas e relatérlos ea
geracdo de alertas de ndo conformidade.
* Permitira coleta online de dados de alunos com registro de presenca nas escolas
" e correlacionar os dados com demanda de producédo de merenda escolar.

* Permitir a criagdo de dashboards personalizados prevendo elementos de gestdo
de indicadores de interesse da Secretaria Municipal de Educacdo e a geragdo de
alertas automdticos para direcionamento de agdes de corregio.

* Associar a plataforma de gestdo com alertas de monitoramento e mapeamento
de riscos de protecdo individual ou de protecio do patrlmomo das escolas, com
identificacdo de movimentacdo nas escolas em hordrios impréprios, incluindo
requintes de classificagdo de pessoas e veiculos, reconhecimento facial ou leitura
de placas. , ‘

O servigo deverd prever todo o licenciamento necessdrio para coleta, processamento e
correlagdo de dados para o seu pleno funcionamento. O proponente devera detalhar todas
as licengas utilizadas para permitir a Contratante a superviséo e gestao do contrato.

Para a etapa de coleta de dados, o servigo deverd prever as seguintes funcionalidades:

*  Coleta de dados de equipamentos coletores de frequéncia especificados neste
Termo de Referéncia e instalados em veiculos ou nas escolas

* Coleta de dados gerados por analiticos de 1nte11genc1a embarcados nos
coletores de imagem instalados nas escolas.

*  Geragdo de banco de dados com as informagées para correlagdo e consumo pela
etapa de correlagdo de dados e apresentagio em dashboards.

Para a etapa de Correlagdo de Dados e Apresentagio de Dashboards, o servigo devera prever
uso de solugdo de software com as seguintes caracteristicas:

Consiste em uma suite de ferramentas integradas para andlise e monitoramento de grandes
Bases de Dados, estruturados e ndo estruturados, em tempo real, que coleta e vincula dados
utilizando tecnologia de Big Data. O servico & especialmente importante no
desenvolvimento de auditorias e detalhamento pelos grupos de inteligéncia da
administragdo ptiblica, para apoiar a tomada de deciséo.
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Aimporténcia de uma ferramenta de andlise e monitoramento gira em torno do que se pode
obter com o correlacionamento de bases de dados de diversas 4reas, visando encontrar
. respostas que permitam 1) melhorar a prestagdo de servigo; 2) otimizar a utilizagdo de
recursos, 3) redugfio de custos; 4) reducido de tempo de atendimento; 5) decises mais
inteligentes que leva em consideragio informacéo de diversas dreas do conhecimento.
O servigo deverd ser capaz de auxiliar a SME na geréncia de servigos publicos de forma
rapida, transparente, mantendo a privacidade das informagdes para:”
a) Detectar comportamentos inadequados e fraudulentos;
b) Prevenir criminalidade e riscos ao patriménio; "
¢) Auxiliar na identificagdo de causa raiz de falhas, problemas e propor melhoria
de processos;
Para tanto o servigo deverd atuar coletando e analisando dados de bases existentes, de redes
sociais, de recursos de inteligéncia embarcados em dispositivos eletrénicos, como cdmeras,
~ de servigos de detecgdo e identificagdo de faces, entre outros. A solugdo deverd ainda prover
relatorios que consolidem as informagdes e conhecimento produzidos, a geragdo de painéis
e relatorios estatisticos de acompanhamento de informag@es, e possuir ferramenta capaz de
receber informagdes em tempo real e modificar painéis sem requisicdo a drea de informatica -
(DTI); ‘
As premissas apresentadas a seguir deverdo ser partes integrantes do servico:
Ter ferramenta integrada que permita:

¢  Criar painéis ilimitados com informagdes estatisticas sobre qualquer campo
recebido de qualquer fonte de dados;

e  Criar gréficos reutilizaveis com filtros especificos e parametrizaveis;

e  Plotar graficos nos seguintes formatos: linha, Barra horizontal, barra vertical,
pizza, acelerémetro, Quantidades cbm/sem . comparagdo
(Soma/Média/Minimo/Méximo), Percentual, por estado brasileiro ou por
mancha de calor, clima em determinado local/c1dade, tabelas pivotantes, com
mapa de calor em tabela por linha e coluna;

e  Permitir mudar estilo de cores dos graficos; ;

¢  Criar menu auxiliar com painéis hierarquicamente posicionados;

¢ A fécil manipulagédo de informacdes, arrastar e soltar, e filtros de cada painel;

e Criacdo de grupos de painéis sequenciais de video;

e  Utilizar o clique nos gréficos para adicionar filtros ao painel;

¢ Importar dados manualmente, em arquivos texto ou base de dados de terceiros
ou base de dados de terceiros;

e Possibilidade de sobreposi¢do de graficos de linha e barra;

* Possibilidade de gréifico baseado em férmula matematica;

Andlise de Vinculo

a) Navegacdo grafica por vinculos entre campos e diciondrios cadastrados,
mostrando os vinculos e permitindo o filtro por par de palavras/placas
vinculadas ou vinculado a informagées coletadas na internet, bases de dados
externas, documentos digitais, etc;
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b) As funcionalidades apresentadas a seguir deverdo ser partes integrantes do
servico de Andlise de Vinculo que deverd ser suportado pela plataforma:

* Identificagdo de vinculos diretos de primeiro nivel, ligagdes diretas entre
entidades; o :

* Identificagdo de vinculos indiretos de N niveis, Ex.: Um vefculo est4 vinculado
ao proprietdrio, este tem mesmo telefone residencial de uma mulher que é
proprietdria de um vefculo envolvido em um sequestro registrado na base de
boletins de ocorréncia cuja placa foi identificada em uma cdmera vinculada a
cidade/logradouro, etc. Vinculos indiretos sio vinculos entre as informagdes de
vdrias bases de dados diferentes, iguais, podendo ser configuravel até que nivel
de profundidade a ferramenta pode buscar;

*  Buscar menor caminho de ligagdo entre dois individuos graficamente;

*  Adicionar vinculos manualmente para enriquecimento da base de dados;

i *  Buscar todas as entidades/informag6es diretamente ligadas a um deter minado
né de entidades cor distintas, de entidades por relevancia, representando por
maior tamanho entidades com maior relevancna ou maior quantidade de
vinculos aparentes; :

e  Busca pela origem do vinculo;

¢ Buscade uma entidade;

*  Exportar dados brutos em xml e/ou json;

*  Geragéo de vinculos em grafico de hierarquia;

ANALISE DADOS NAO ESTRUTURADOS

e  Extracdo de texto em documentos digitais de alto desempenho, possibilitando
extracdo em documentos grandes em milissegundos, este coletor deverd extrair
o conteddo completo processando formatos de documentos eletrdnicos como:
Doc, Docx, Xls, Xlsx, ppt, pptx, odf, pdf pesquisavel, pdf ndo pesquisével por ocr;
rtf, txt, epub, HTML, XML, ar, cpio, Unix dump, tar, zip, gzip, XZ, Pack200, bzip2,
7z, arj, lzma, snappy e Z files. Além de extrair metadados e legenda em

™ videos(flv) e dudios(midi e mp3);

* Organizagdo dos textos extrafdos por grupos gramaticais (Ex substantlvos
verbos, adjetivos, numeral, nomes, nomes compostos, etc.);

®  Busca com highlight do termo buscado;

¢ Busca cujo termo buscado gere resultado de maior ou menor relevancia de
acordo com o termo de confronto no texto;

*  Busca por aproximagio de palavras;

e  Busca com fonética;

¢  Buscaincluindo sindnimos;

e  Identificacdo de textos por formatos como e-mail, placas de veiculos, telefones,
etc;

* Identificagdo e classificagdo de textos por diciondrio de sinénimos, permitindo
identificacdo de crimes, armas, pessoas em boletim de ocorréncia, por exemplo.
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SISTEMA DE GERENCIAMENTO E ARMAZENAMENTO DE EVIDENCIAS

Servico mensal de assinatura de Sistema de Gerenciamento e Armazenamento de
Evidéncias, prevendo licenciamento e armazenamento de evidéncias por 30 (trinta) dias em
nuvem. Para dimensionamento de solugdo, deverd estar previsto o seguinte cendrio -
resolucdo full hd, 6fps e movimentagio média didrias.

O servico deverd ser prestado por meio da disponibilizacio de toda a solugdo de TI
(hardware e software) necessdria a sua execugdo. Deverd respeitar as especificagdes abaixo
de sistema de gerenciamento e armazenamento e estrutura. minima de local de
armazenamento em nuverm. ‘

PARA A PLATAFORMA DE SOFTWARE DE GERENCIAMENTO E ARMAZENAMENTO DE
EVIDENCIAS:

Rodovia CE-090 ki O, N® 1076
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A interface do usudrio deve estar disponivel em, no minimo nos 1d10mas Inglés,
Portugués e Espanhol.

O sistema deve permitir a configuracéo individual do idioma para cada usudrio.
Deve possuir uma ferramenta de localizagdo integrada ao pacote de instalagio
para tradugdo e adaptagido da interface a outros idiomas. v

Deve otimizar a configuragio inicial para adi¢io de cAmeras e usuarios.

Deve possibilitar a replicacdo de configuragdes de dispositivos e usudrios.

Deve permitir a utilizagdo de cendrios de alarme pré- conﬁgurados como
modelos.

Deve suportar dispositivos de diversos fabricantes, com pelo menos 30
fabricantes distintos com homologa¢io de no mmlmo 1500 dispositivos na
plataforma.

Deve incorporar novas integraces com dlSpOSlthOS recém-langados no
mercado.

Deve permitir configuragdo e administragdo em muiltiplos niveis, com controle
granular de direitos de acesso e restri¢des de permissdes administrativas.
Deve incluir ferramenta nativa de deteccdo automdtica de dispositivos no
médulo de configuragio.

Deve identificar dispositivos que suportam UPnP, ONVIF (Profile S, G, TeM) e
Bonjour.

A ferramenta de detecgdo deve exibir Endereco IP, Fabricante, Tipo, Nome,
Nimero de Série (SN) e Enderego MAC (se aplicavel). :

Deve possibilitar a designagdo e identificacdo automética de dispositivos para
drivers disponiveis.

Deve permitir o ajuste manual de pardmetros de fabricante e tipo em caso de
falha de reconhecimento. '

Deve permitir a substituicdo de drivers de cAmeras configuradas, aplicando a
configuragdo do driver legado ao novo dispositivo, se compativel.

Modelos de Cronograma de Tempo: Deve oferecer modelos para utilizacdo de
diversos calenddrios.
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*  Deve permitir a configuragdo de entradas/safdas digitais (E/S) para integracio
com alarmes ou controle de sistemas de terceiros (via médulos externos de E/S
ou E/S de camera) diretamente pelo cliente.

e Acessoao Slstema _

¢  Deveincluir um gerenciador de instalagéo, para armazenamento automatico de
dados de conexdo e reconexdo imediata.

e Deve permitir adicionar, editar ou excluir entradas e possibilitar conexio
automdtica com instalagdes configuradas.

e Deveser compativel com todos os navegadores e dlspensar ainstalagdo de plug-
ins adicionais.

e Deve permitir visualizacdo em tempo real, reproduc;ao de imagens gravadas
remotamente, acionamento de agdes manuais e recebimento de alertas.

e O administrador deve poder bloquear a interface nativa do cliente para impedir

i fechamento de visualizagdes ou alteracdes de aparéncia.

e Deve permitir a configuragdo personalizada da exibicdo em multlplos
monitores, com mdédulos especificos em um momtor e 1magens em tempo real
nos demais. R

¢ Todos os componentes conectados devem ser integralmente parametriziveis
remotamente, a partir de estagdes de operadores autorizados. '

¢ Opgbes de Busca

e  Permite exibir cimeras em tempo real enquanto realiza pesquisas no modo de
arquivamento.

e Ferramenta de busca rdpida para detecgdo de movimentacio em dreas
especificas ou imagens completas a partir de registros gravados

*  Fungdo para selecdo rdpida de miltiplas cimeras para v1suahza(;ao smultanea
disponivel nos modos em tempo real e arquivado. ‘

*  Gravagbes devem ser reproduziveis em velocidades de até 60x (sessenta vezes)
o tempo real e em camera lenta (0,1x).

~ * Permite a reducdo opcional da resolugdo de arquivos de alta resolugao via
transcodificagdo durante a reprodug¢io arquivada.

¢ Usudrios devem poder criar marcadores em pontos temporais relevantes (ao
vivo e arquivado) com interface dedicada para busca.

e Deve oferecer busca de dados nos registros com filtros por nome, tipo,
classificagdo de alarme, tempo do evento ou marcagéo de usuarlos autorizados
em todas as cameras disponiveis.

e  Visualizagdo e Operagdo

e  Deveincluir um médulo de mapa interativo para visualizagio de seguranga,

*  Deve carregar mapas como imagens estdticas (JPEG, PNG) e permitir inclusio
de elementos interativos (icones de cAmeras, botées, visualizacdes do dngulo de
operacdo).

e Deve possibilitar o posicionamento automatico de sensores em mapas baseados
em coordenadas geograficas.
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*  Cameras, alarmes e outros elementos devem poder ser integrados e exibidos

~ em um mapa georreferenciado.

¢  Cameras devem poder ser localizadas via Mapa online em dispositivos méveis.

* Deve permitir a criagdo de botSes exibidos como pohgonos no mapa, com
transparéncia e cores configuraveis. _

*  Deve permitir a exibi¢do de grupos de cimeras, manual ou automaticamente,
com base em regras predefinidas.

*  Deve oferecer exibicdo simultinea de imagens em tempo real e gravagdes.

* Deve permitir ativar/desativar a visualizagio de dados como método de
transmissdo, resolugdo e taxa de quadros.

¢  Deve exibir prévias das cdmeras conectadas ao posicionar o cursor sobre mapas
ou a drvore de cAmeras.

¢ Deve permitir incluir uma aplicagdo de Video Wall como fungdo padrdo de

~ operacao do sistema..

*  Computadores e monitores devem ser convertiveis em video wall totalmente
controlavel remotamente via ‘Dispatcher de imagen’,

*  Deve permitir arrastar e soltar cdmeras individuais, mapas ou exibi¢cdes em
tempo real para o a funcionalidade de Video Wall. ;

* Deve suportar ativagdo automdtica de alarmes com fungdo de alarmes
sequencial. ‘

*  Deve possibilitar a execugdo de patrulhas virtuais em um monitor ou bloco de
video individual (modo carrossel).

* Deve suportar multi-streaming para otimiza¢do de recursos, exibindo uma
Unica cdmera em alta resolugdo individualmente e com resolugio/taxa de
quadros reduzidas em visualizagées multi-view.

*  Deve possibilitar o rastreamento manual de pessoas e/ou objetos de interesse
em tempo real ou em investigagbes pés-evento.

® Deve permitir que usudrios autorizados compartllhem imagens de cameras

~ com outros grupos sem interveng¢io do administrador:
' *  Armazenamento e Exportagdo da Gravagio

e Armazenamento Flexivel: ,

e Deve permitir o armazenamento de dados de imagem localmente ou em
sistemas de armazenamento externo (DAS, NAS e SAN).

*  Deve possibilitar o descarregamento de informacdes de video para solugdes de
armazenamento de longo prazo (unidades de fitas ou armazenamento em
nuvem).

* O armazenamento das imagens na base de dados do VMS (MDB) deve ser
protegido por um formato proprietario.

*  Gestdo de Buffers e Periodos de Retengio:

*  Cadacamera deve poder ser configurada com 2 (dois) buffers em anéis distintos
(buffer padréo e buffer de alarme).

* Os periodos de armazenamento devem ser defmlvels individualmente para
cada cdmera, separando gravacdo padrio da gravacdo de alarme.
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e Osdadosde dudio e video devem ser automaticamente excluidos de acordo com
os tempos de retengdo estabelecidos.

e  Osistema deve permitir a exportagdo manual de imagens de video, tanto do lado
do serv1dor quanto do lado do cliente.

e As gravagoes devem poder ser exportadas em arquivo AVI (versdes
criptografada ou néo criptografada) ou como imagens no formato JPEG.

*  Para conformidade com a LGPD, o sistema deve oferecer uma ferramenta para
edicdo de sequéncias de video, incluindo opgdes para borrar objetos em
movimento e dreas estdticas, e para incluir ou excluir mdscaras de privacidade.

*  ‘Quando ativada, a funcionalidade ‘Click2Track’ deve detectar automaticamente
pessoas e gerar méscaras de privacidade baseadas na dire¢do do movimento,
assegurando o anonimato.

* O exportador de design deve permitir a criagdo de um arquivo de video

~ composto por visualizagdes individuais de multiplas cAmeras.

e A exportagdo composta deve ser realizada em formatos AVI crlptografado ou
nio criptografado. ' »

*  Deve complementar o design de exportagdo com uma ferramenta de validagio
para garantir a integridade do material exportado como prdva.

¢ A funcionalidade de protecdo de gravagdes deve impedir que certos eventos
importantes sejam sobrescritos, aplicavel a gravagdes contfnuas, gravacdes de
alarmes ou a combinagdo de ambos.

e  Gravagles protegidas devem ser removiveis da protegao de sobrescrita apenas
por usudarios com permissies adequadas.

*  Deve permitir a reducdo da taxa de quadros das gravagGes armazenadas apés
um periodo especffico, otimizando o uso do espago de armazenamento.

*  Esta fun¢do deve ser configuravel para afetar gravacdes padrao, gravagdes de
alarmes ou todas as gravagdes.

e Em eventos de alarme, imagens e/ou sequéncias de v1deo devem poder ser

~ automaticamente enviadas por e-mail ou armazenadas em um servidor FTP.
\ e O sistema deve oferecer exportagdes criptografadas automatizadas para
transferéncia periédica de dados para armazenamento de longo prazo.

* Os dados exportados automaticamente devem ser visualizveis diretamente
com um Viewer ou adicionaveis a qualquer VMS como uma "Archive Camera".

e Alarmes

*  Deve permitir qualquer niimero de gravagdes controladas por tempo e/ou por
alarme.

e Devem ser atribuiveis 10 (dez) prioridades de alarmes para tratamento
otimizado.

e  Alarmes devem poder ser iniciados por entradas digitais (entrada/safda).

*  Dentro de um cendrio de alarmes, as seguintes a¢des devem ser possiveis:

e  Comutagdo de saidas digitais.

e Iniciacdo de gravagdes de alarme.
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*  Exportagdo de imagens tinicas ou sequéncias de video com envio por e-mail ou
armazenamento em servidor FTP.

* Iniciagdo de ag¢des do servidor. : v

"o Controle de ‘sistemas integrados de terceiros, como controle de acesso ou
sistema de deteccdo de intrusio. : .

¢ Deve permitir verificar rapidamente altera¢es em 1magens em comparagio
com uma imagem de referéncia predefinida. ,

e Deve possibilitar a automagdo da comparacgio de imagens em intervalos
regulares, acionando um alarme se um limite de alteragdo predefinido for
ultrapassado.

* Deve criar automaticamente uma imagem de referéncia de cada imagem
capturada e compard-la com a seguinte, acionando um cendrio de alarme em
caso de desvio significativo. v

T~ *  Deve permitir configurar miltiplas acées para eventos do sistema (perda de
| conexdo com cameras/codificadores de video, falhas nas gravagdes, etc.),
incluindo envio de e-mails, interceptag¢ées SNMP ou inicio de processos

¢ Interfaces de Integracio

*  Paranovas instalagdes, o esforgo necessario para implementar o VMS em uma
solugdo ja consolidada deve ser con31deravelmente balxo -garantindo
integracdo rapida e facil. AR

* A conectividade deve permitir que sistemas antigos ‘sejam mantidos em
operagéo, promovendo solu¢des econémicas e sustentéveis.

*  Deverd ser possivel realizar a interagdo entre o VMS e sistemas de terceiros
presentes no ecossistema da solugdo por completo através de interfaces
avangadas.

* Interface de Analiticos - Edge Base ;

* Ainterface QAI deve ser um padrio que permita a conexdo com plugms para
aplica¢des de andlise de video de diversos fabricantes. ‘

—~ °  Asolugdo deve ser titil em ambientes que requerem integragéo com sistemas. de
‘7 terceiros, permitindo a integragdo de andlises baseadas em servidor e/ou
embarcadas diretamente no hardware (cimeras de diversos fabrlcantes)

* Deve oferecer a exibi¢do de metadados, como areas de’ detecgao 4reas
delimitadas e caminhos de movimentagfo. C

e O sistema deve ser desenvolvido utilizando as segumtes tecnologlas e
protocolos de comunicag¢io:

* Garantindo estrutura flexivel e modular, facilitando manutencdo e
escalabilidade. o

*  Protocolos de Comunicaggo: UDP (User Datagram Protocol), TCP (Transmission
Control Protocol), HTTP (Hypertext Transfer Protocol), SOAP (Simple Object
Access Protocol), REST (Representational State Transfer).

e Aconexdo entre os sistemas deve poder transmitir tanto os alarmes de eventos
quanto os metadados e regras para o VMS.
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¢ Deve permitir uma visualizacdo centralizada e completa, onde todas as
informagdes relevantes (alertas e dados analiticos) sdo exibidas de forma
integrada.

. Deve permitir a recuperagéo de eventos e metadados de diversas apllcagoes de
analticos de terceiros (borda ou servidor) para o VMS.

e Interface de Eventos :

e  Deve permitir a conexdo de sistemas como controle de acesso, sistemas de
alarme e sistemas de alarme de incéndio ao VMS.

e Com base em eventos gerados nos sistemas de terceiros, o VMS deve poder
acionar uma ampla gama de ag¢des e alarmes. |

e 0 VMS deve poder interagir com os sistemas de terceiros, definindo estados
como armar ou desarmar o sistema de controle de acesso.

e Deve suportar a visualizacdo de elementos integrados (portas de software de
controle de acesso ou detectores de movimento de sistema de alarme) nos
mapas dentro da interface do VMS. ’

e  Deve utilizar .Net Framework, e protocolos como UDP TCP, HTTP, SOAP, REST,
entre outros.

e  Kit de Desenvolvimento de Software - SDK

e Deve permitir a integragdo com sistemas como gerenciarhenfco,de edificios,
sistemas de comunicagdes, centros de controle baseados em alarme, etc.

*  Deve ser utilizavel com PSIM, Sistema de Gerenciamento de Incidentes, Centro
de Operagdes de Emergéncia e ACS. ‘

e Deve utilizar .Net Framework.

e  (Gateway - SGS

¢ Deve ser utilizdvel com PSIM, Sistema de Gerenc1amento de Incxdentes, Centro
de Operagdes de Emergéncia, ACS e Videowall.

e  Deve utilizar REST e SOAP.

e  Servidor OPC

¢  Deve ser utilizdvel com PSIM (Physical Security Incident Management) e Centro
de Operacdes de Emergéncia / Inteligéncia.

*  Deve utilizar OPC UA como protocolo de comunica¢do M2M (maquina para
maquina).

e Analiticos de Video - Sever Base

» Devem apresentar estabilidade e alta qualidade nos resultados.

* Devem ser fceis de configurar e integrar completamente com o VMS.

e Devem detectar automaticamente padrées de eventos bemdeﬁnidos, como
entrada ndo autorizada de pessoas ou veiculos em dreas restritas, ou
permanéncia prolongada de individuos.

* A plataforma deve permitir que as informagdes presentes nas imagens sejam
validadas automaticamente, filtrando ocorréncias relevantes sem
sobrecarregar a equipe de monitoramento.

* O sistema deve ser capaz de gravar e analisar os resultados de forma rapida e
eficiente.
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