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FUNDACAO UNIVERSIDADE FEDERAL DO ABC

Estudo Técnico Preliminar 150/2026

1. Informacoes Basicas

Numero do processo: 23006.022325/2026-36

2. Descricao da necessidade

A presente contratacdo destina-se a sanar a obsolescéncia tecnoldgica da infraestrutura de
laboratorios de ensino do Centro de Matematica, Computacdo e Cogni¢cdo (CMCC). Atualmente, as
atividades praticas e experimentais das disciplinas da area de redes de computadores, em especial a
disciplina de Redes sem Fio, dependem de adaptadores de rede adquiridos no ano de 20009.

Decorridos mais de 15 anos dessa aquisicdo inicial, o quantitativo disponivel é insuficiente para
atender a demanda atual de discentes matriculados. Além disso, 0s equipamentos em uso encontram-
se tecnologicamente defasados, operando exclusivamente em padrbes de transmissdo sem suporte
nativo aos protocolos de comunicac¢ao e arquiteturas de redes sem fio contemporaneas. Essa limitacao
compromete a execucdo adequada do plano pedagdégico, impedindo a realizacdo de ensaios praticos
essenciais de analise de trafego, diagnéstico de protocolos e avaliacdo de parametros.

3. Area requisitante

Area Requisitante Responsavel
Centro de Matematica, Computacdo e Cognicdo (CMCC) Marcelo Salvador Caetano
Centro de Matematica, Computacdo e Cognicdo (CMCC) Gustavo Sousa Pavani

4. Necessidades de Negocio

Necessidade 1: Suporte Operacional e Hardware Adequado para Atividades Praticas de
Diagndstico de Redes

Funcionalidade: Prover interface fisica de comunicacdo sem fio com suporte pleno a captura de
trafego de dados em modo monitor e capacidade de transmissdo customizada de pacotes de
controle/gerenciamento de rede, garantindo compatibilidade direta com sistemas operacionais de
codigo aberto baseados em Linux e ferramentas de ensino. A solucdo deve permitir que os alunos
realizem simulacdes, identificacdo de vulnerabilidades de criptografia, testes de imunidade de rede e
diagnésticos de protocolos sem fio em ambiente controlado de laboratério.

Envolvidos:

1. Docentes do CMCC: Responsaveis das disciplinas de Redes de Computadores e Redes sem
Fio e pela elaboracéo dos roteiros praticos.

2. Discentes dos Cursos de Graduacdo do CMCC: PUBLICO-ALVO direto que utilizard os
equipamentos nas praticas experimentais.
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3. Equipe dos laboratérios de computacao: Responsavel pelo armazenamento e disponibilidade
dos laboratorios didaticos.

Necessidade 2: Ampliagdo da Capacidade de Atendimento dos Laboratorios Didéaticos

Funcionalidade: Disponibilizar quantitativo suficiente de dispositivos de rede sem fio atualizados
para suprir a demanda por bancadas de aula, eliminando o gargalo de obsolescéncia dos
equipamentos antigos e permitindo o trabalho pratico de turmas regulares.

Envolvidos:

1. Discentes e Docentes do CMCC: Beneficiarios diretos do aumento da oferta e qualidade dos
insumos de aula.

5. Necessidades Tecnolagicas
1. Arquitetura de Hardware e Compatibilidade:

* Interface de Conexao: A solucdo deve possuir conectividade USB, em padréo plug-and-play,
permitindo rapida conexdo e desconexao nas estacdes de trabalho dos laboratoérios didaticos do
CMCC.

¢ Suporte avancado: O chipset do dispositivo deve possuir suporte nativo para operacdo em modo
monitor e suporte de pacotes, sem a necessidade de customiza¢des complexas que
comprometam a estabilidade do sistema operacional host.

2. Compatibilidade de Software e Ecossistema de Drivers:

* Suporte a Sistemas Operacionais Livre/Open Source: Compatibilidade nativa com distribuicbes
Linux de uso académico (com suporte comprovado ao Kernel Linux recente), sem dependéncia
de drivers proprietarios descontinuados.

¢ Integracdo com Ferramentas Didaticas: Garantia de funcionamento integrado e estavel com as
suites de softwares analiticos utilizadas no plano de ensino das disciplinas de Redes.

3. Seguranca da Informacéo e Uso Controlado:

* Ambiente de Experimentacéo Isolado: O uso dos adaptadores e suas funcionalidades de anélise
avancada de pacotes deve ser restrito ao ambiente controlado de laboratério didatico e de
pesquisa, em consonancia com as politicas institucionais de uso aceitavel de TIC da universidade.

¢ Conformidade Operacional: A solucdo deve permitir a realizacao de testes de auditoria de
seguranca em redes sem fio locais sem gerar interferéncias ndo autorizadas nos servicos de rede
corporativa da instituicao.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

O adaptador de rede WiFi deve fornecer suporte a modo monitor e injecdo de pacotes em modo nativo
com driver oficial para Kali Linux e aircrack-ng.

O adaptador de rede deve oferecer interface USB 3.0 para conexdo aos computadores do laboratorio.
Deve ser capaz de operar em, no minimo, duas bandas (2,4 e 5/5,8 GHz) via antena externa Unica
removivel ou multipla. Deve suportar, pelo menos, os padrées IEEE 802.11ac e IEEE 802.11n.
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O adaptador de rede deve suportar pentesting nativo, incluindo captura de handshake WPA2 e quebra
de seguranca WEP via software aircrack-ng.

7. Estimativa da demanda - quantidade de bens e servicos

Tabela dos itens com quantitativos

Descricdo Quant.

Adaptador de rede WiFi com suporte a modo 30
monitor e injecdo de pacotes e compativel com Kali
Linux e aircrack-ng

7.1 Descri¢géo da estimativa

A definicdo da quantidade de adaptadores de rede sem fio a serem adquiridos tomou como base a
capacidade fisica dos laboratérios didaticos de informatica do CMCC, o historico de oferta de vagas na
disciplina de Redes sem Fio (e demais disciplinas correlatas de redes de computadores) e a
metodologia pedagogica adotada.

O dimensionamento foi estruturado conforme os seguintes parametros:

1. Capacidade das Turmas Praticas: Cada turma prética atende a uma média de 30 a 40 discentes
por quadrimestre.

2. Modelo de Experimentagdo: As préticas de laboratorio exigem que 0s ensaios de captura, analise
de trafego e diagnosticos de protocolos sejam realizados individualmente ou, no maximo, em
duplas, garantindo a participagéo efetiva de todos os estudantes no manuseio das ferramen

8. Levantamento de solucoes

O levantamento de solucdes foi realizado para mapear as alternativas disponiveis que atendam
plenamente as necessidades pedagdgicas e operacionais dos laboratorios do CMCC, considerando
aspectos técnicos, econdmicos e normativos do Governo Federal.

e CENARIO 1
Solucdo 1. Aquisicdo de adaptadores de rede sem fio (Wi-Fi) USB com suporte a modo monitor e

injecdo de pacotes via Pregéo Eletronico.
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Descricao:
a. Disponibilidade:

Aquisicao de adaptadores de rede sem fio externos (interface USB) dotados de chipsets com suporte
nativo em ambiente Linux a modos avancados de operacdo (modo monitor/RFMON e injecdo de
guadros/pacotes), destinados a atualizagédo da infraestrutura dos laboratérios didaticos do CMCC para
atendimento as aulas praticas.

b. Alternativa de mercado:

Existem opc¢des no mercado de TIC que variam entre adaptadores USB comerciais convencionais
(sem suporte a modo monitor) e adaptadores especificos voltados a analise de redes. A alternativa de
mercado selecionada compreende adaptadores USB com antenas externas/internas integradas a
chipsets de mercado com suporte comprovado e estavel aos drivers de cédigo aberto no Kernel Linux.

c. Solucdo de software:

N&o se aplica diretamente ao item fisico (hardware). Os softwares e sistemas operacionais utilizados
em conjunto com os adaptadores nas aulas praticas (como distribuicées Linux) sdo softwares livres
/open-source de dominio publico, sem custos de licenciamento para a Administracao.

d. Politicas e padrdes de governo:

ePING (Padrbes de Interoperabilidade de Governo Eletronico): Aderéncia aos padrdes abertos de
comunicacdo sem fio e redes IEEE 802.11.

ICP-Brasil e Seguranca: Compatibilidade com os padrdes de criptografia e autenticacéo de redes sem
fio corporativas e académicas (WPA2/WPA3).

Anatel: Exigéncia de homologacdo/certificagdo valida emitida pela Agéncia Nacional de
Telecomunicagdes para equipamentos emissores de radiofrequéncia no Brasil.

Outros padrbes (eMag, ePwg, e-ARQ Brasil): N/A (por se tratar de periférico de hardware de rede, nédo
aplicando interfaces web institucionais ou gestdo documental eletrénica direta).

e. Catalogos de Solucdes de TIC: N/A.

f. Necessidades de adequacao para execucdo contratual: Nao ha necessidade de readequacédo
fisica, elétrica ou de mobiliario.

g. Diferentes modelos para a prestacdo do servico: Aquisicao de bens, sem prestagcdo continuada
de servicos.

h. Diferentes tipos de solugdes: Em termos de especificacdo, existem variagées de adaptadores com uma
ou multiplas antenas e diferentes chipsets. A ado¢do de um Unico modelo em termos de especificacdo
técnica simplifica a instalacé@o e a gestao laboratorial de Tl

i. Possibilidade de aquisicdo na forma de bens ou contratagdo como servigo:  Aquisi¢do na forma
de bens.

j. Estratégia de ampliagcdo ou substituicdo da solucdo implantada: Ampliacdo da infraestrutura
existente por meio da atualizacéo de estacdes de trabalho jA em uso.

k. Métricas de prestacao de servico e de pagamento: Nao se aplica.

Item Investimento total - Valor(R$)

[ano] [ano]+1 [ano]+2
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1 R$ 9.000,00 0,00 0,00

TOTAL GERAL | R$ 9.000,00 0,00 0,00
(R$)

e CENARIO 2
Solucéo 2: NetAlly AirCheck G3 Pro

Descricao:

a. Disponibilidade: Importado

b. Alternativa de mercado: Analisadores de WiFi em hardware do mercado chinés

c. Solucdo de software: Nao se aplica

d. Politicas e padrdes de governo: Os mesmos da solugao 1

e. Catalogos de Solucdes de TIC: Nao se aplica

f. Necessidades de adequacdo para execucao contratual: : Nao ha necessidade de readequacédo
fisica, elétrica ou de mobiliario.

g. Diferentes modelos para a prestacéo do servigo: : Aquisicdo de bens, sem prestacao continuada
de servicos.

h. Diferentes tipos de solugbes: Equipamentos de marcas desconhecidas cujo suporte pode ser
insuficiente para atividades didaticas

i. Possibilidade de aquisicdo na forma de bens ou contratagdo como servigo:  Aquisicdo na forma
de bens.

j. Estratégia de ampliacdo ou substituicdo da solugdo implantada: Aumento do numero de
analisadores de hardware.

k. Métricas de prestacao de servigo e de pagamento: N&ao se aplica.

Item Investimento total - Valor(R$)
[ano] [ano]+1 [ano]+2
1 0,00 0,00
15.700,00
TOTAL_R%ERAL 15.700,00 0,00 0,00
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9. Analise comparativa de solucoes

Cenario|Bens / Servi¢os da solucao Estimativa (R$)

Aquisicao de Bens (adaptadores de rede sem fio - Wi-

Fi) R$ 9.000,00

2 Aquisicdo de NetAlly AirCheck G3 Pro R$ 15.700,00

a. Abrangéncia Total da Solugcdo: Ambas as Solu¢des atendem totalmente as necessidades
Tecnologicas e de Negocios;

b. Maior Retorno sobre o Investimento: O Cenario 1 supre totalmente as necessidades com o
investimento de aproximadamente R$ 9.000,00, o que representa cerca de 50 % do custo do
Cenario 2 (USD 3000) via importagéo lei 8032/90;

c. Eficiéncia Operacional e Reducao de Riscos: Ao adquirir os equipamentos, ha menos tempo de
SLA para substituicdo e diminui-se o risco de inexecucédo do contrato;

d. Economia de Escala: A aquisi¢do permite negociar melhores precos unitarios e reduzir custos
logisticos e administrativos em relacdo ao cenario 2;

e. Alinhamento com boas praticas de gestdo de TIC: Atende plenamente as diretrizes de
planejamento, manutencédo e seguranca de ativos de TIC conforme os principios de
economicidade e eficiéncia regidos pela Lei n°® 14.133/2021 e pelas diretrizes de contratagcéo de
TIC da IN SGD/ME n° 94/2022.

O cenario 1 consolida-se como a decisdo estratégica e economicamente mais vantajosa para a
UFABC, pois além de modernizar o parque computacional, € mais flexivel para o ambiente académico,
pois a parte de software € livre e aberta no cenario 1, mas proprietaria e fechada no cenario 2.

10. Registro de solucoes consideradas inviaveis

Adaptadores de rede sem interface USB 3.0 ou que necessitem de compilagéo de drivers para suporte
nao-oficial de injecdo de pacotes e modo monitor no Kali Linux sdo considerados inviaveis, uma vez
gue se necessita de facilidade de instalacdo e total compatibilidade para execucdo das tarefas
previstas nas atividades didaticas.

11. Analise comparativa de custos (TCO)

Cenario Estimativa de custos (R$)

Ciclo de vida |Investimento

(em anos) |ativos Garantia Insumos Manutencéo

1 - 9.000,00 - - -

2 - 15.700,00 - - -

6de 10



Andlise dos Custos Totais de Propriedade (Cenarios)

Cenario [Solucéo Valor total (R$)

Aquisicdo de Bens (adaptadores de rede sem fio -
Wi-Fi) 9000

2 Aquisicado de NetAlly AirCheck G3 Pro 15.700,00

12. Descricdo da solucao de TIC a ser contratada

Adaptador de rede WiFi com suporte a modo monitor e injecdo de pacotes e compativel com Kali Linux
e aircrack-ng (Cenario 1).

13. Estimativa de custo total da contratacao
Valor (R$): 9.000,00

Valor (R$): R$ 9.000,00 (nove mil reais)
Cenarion®: 1

Descricdo: Aquisicdo de adaptadores de rede sem fio externos (interface USB) dotados de chipsets
com suporte nativo em ambiente Linux a modos avangados de operagdo (modo monitor/RFMON e
injecdo de quadros/pacotes), destinados a atualizacdo da infraestrutura dos laboratérios didaticos do

CMCC para atendimento as aulas préticas.

Id Bens / Servicos que compdem a solucao Estimativa (R$)
1 adaptadores de rede sem fio externos R$ 9.000,00
Total R$ 9.000,00

14. Justificativa técnica da escolha da solucao

A solucdo de software j4 € empregada no laboratério. A modernizacdo e aumento dos dispositivos de hardware
de forma compativel permitird uma transicéo répida e segura.
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15. Justificativa economica da escolha da solucao

A solucdo conta com o uso de Linux em desktops ja existentes, tornando a escolha mais atrativa do que comprar
um unico hardware dedicado de analise de redes sem fio, que seria dificil de compartilhar com toda a turma de
alunos.

16. Beneficios a serem alcancados com a contratacao

A contratacdo moderniza os padrbes de rede sem fio lancados apds 2009, além de propiciar um
aumento significativo no nimero de estudantes que o laboratério pode atender de forma satisfatéria e
simultanea.

17. Providencias a serem Adotadas

Nenhuma providéncia prévia a ser tomada, ja que o software e os desktops do laboratério ja sao
compativeis com a solucéao.

17.1. Recursos materiais necessarios a implantagdo da solucéo e a continuidade do negocio
Recurso / Material 1: Espaco para a alocacdo dos recursos

Quantidade: 1 laboratorio didatico de informatica (local de execugéo das aulas préticas)
Disponibilidade: Imediata

Acao para obtengdo dos recursos: J& possuimos o local, somente deve ser organizado para que 0S
novos itens sejam alocados.

Responséavel: Técnicos de Laboratérios

17.2. Recursos humanos necessarios a implantacédo da solucéo e a continuidade do negécio
Formacao 1: Técnicos de Laboratorios

Atribuicdes: Instalar e realizar trocas dos itens adquiridos.

Formacéao 2: Assistentes em administracao

Atribuicdes: Cuidar da guarda e distribuicdo patrimonial dos equipamentos.

17.3. Estratégia de continuidade da solu¢cdo em caso de interrupc¢édo contratual

(Informacao em eventual interrupg¢ao contratual).

Evento 1: Preg&o deserto ou cancelamento da licitacdo
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12 Acao Preventiva: Divulgacdo ampla entre os fornecedores cadastrados

Responséavel: Equipe de planejamento da contratacdo

12 Acéo de Contingéncia: Adesédo ao cenario 1 e reinicio da licitacédo

Responsavel: Equipe de planejamento da contratacdo

Evento 2: Recebimento de itens fora do padréo especificado

12 Acao Preventiva: Especificar com maximo de detalhamento possivel os itens a serem adquiridos
Responsavel: Fiscal Técnico

22 Acdo de Contingéncia: Contatar a empresa e solicitar a troca de acordo com os itens especificados
no termo de referéncia

Responsavel: Fiscal Técnico

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratagdo.

18.1. Justificativa da Viabilidade

A solucao atende o problema de propiciar aos estudantes um estudo aprofundado de redes sem fio de
acordo com as tecnologias mais atuais, as melhores praticas de ensino e custo-beneficio da solucéo
apresentada.

19. Responsaveis

Todas as assinaturas eletronicas seguem o horario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

NAZARENO DE ARAUJO RODRIGUES

Integrante Técnico

GUSTAVO SOUSA PAVANI

Integrante Requisitante
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https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm

CHRYSTIAN DE LIMA GILIOLI

Integrante Administrativo

MARCELO SALVADOR CAETANO

Autoridade Competente
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