AMEP PARANA

AGENCIA DE ASSUNTOS METROPOLITANOS DO PARANA
SECRETARIA DAS CIDADES

PROTOCOLO: 24.578.474-0

ASSUNTO: Viabilidade da contratacao direta do servigo de implantacdo de ambiente
de virtualizacdo (Proxmox VE), configuragcdo de servicos de rede e seguranca
(TrueNAS, OPNsense, Squid/SquidGuard, DNS, DHCP), migragcdo de dados e
servicos legados, suporte técnico e documentagao em servidor Lenovo Think System
SR650 V2 e servidor HP Z8 G5

INTERESSADO: Agéncia de Assuntos Metropolitanos do Parana — AMEP

ESTUDO TECNICO PRELIMINAR

| - INTRODUGAO

O presente Estudo Técnico Preliminar (ETP) tem por finalidade caracterizar,
fundamentar e justificar a necessidade da contratagdo de servigos especializados de
Tecnologia da Informagédo pela Agéncia de Assuntos Metropolitanos do Parana —
AMEP, no ambito de suas competéncias institucionais.

Este documento constitui a primeira etapa do processo de planejamento da
contratagdo, nos termos da Lei n° 14.133, de 1° de abril de 2021 (Nova Lei de
Licitagbes e Contratos Administrativos), do Decreto n° 10.086/2022 e demais
normativos aplicaveis. O ETP busca demonstrar a aderéncia da contratagdo aos
principios da administragcao publica, em especial aos da economicidade, eficiéncia,
eficacia, transparéncia e interesse publico.

A modalidade para a contratagcdo, segundo o estudo, sera a dispensa de
licitacdo, prevista no art. 75, inciso Il, da Lei n° 14.133/2021, em razdo do
enquadramento legal e da especificidade dos servigos a serem contratados, os quais
envolvem a implantagdo de ambiente de virtualizagdo (Proxmox VE), configuracéo de
servicos de rede e seguranga (TrueNAS, OPNsense, Squid/SquidGuard, DNS,
DHCP), migracdao de dados e servicos legados, além de suporte técnico e
documentacgao.

Este estudo contempla, de forma estruturada, a analise da necessidade da
contratagdo, os requisitos técnicos e funcionais, as alternativas de mercado, a
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estimativa de custos, a descricao da solugao pretendida, os impactos ambientais e
demais elementos obrigatoérios exigidos pelo art. 18 da Lei n°® 14.133/21. Assim, 0o ETP
constitui instrumento essencial para subsidiar a decisao administrativa, demonstrando
a viabilidade técnica e econbmica da contratacdo direta e assegurando sua
compatibilidade com o interesse publico.

Consigna-se que a experiéncia de contratagdes similares em instituicbes
publicas e privadas no cenario nacional, com foco na modernizacao da infraestrutura
de Tecnologia da Informagao por meio de virtualizagdo, servigos de rede e migragao
de dados legados, foi considerada para a fundamentacao deste estudo.

Observou-se que diversos 6rgaos publicos tém adotado solugdes baseadas em
softwares de virtualizagdo open source (como Proxmox VE), em substituicado a
alternativas proprietarias (como VMware vSphere ou Microsoft Hyper-V), priorizando
reducdo de custos com licenciamento, autonomia tecnoldgica e sustentabilidade.
Casos recentes incluem contratagdes por universidades publicas, 6rgaos do Judiciario
e autarquias estaduais, que reportaram maior eficiéncia operacional e independéncia

frente a fornecedores.

Il - DESCRIGAO DA NECESSIDADE DA CONTRATAGAO

O objeto da contratagéo consiste na obtengéo de servigos especializados para
a instalagao, configuragao e deploy de ambientes de virtualizacdo e rede (Proxmox
VE, TrueNAS e OPNsense), instalagdo de servigos complementares (DHCP, DNS,
Squid/SquidGuard, autenticagéo de internet) e migragao dos dados e servigos legados
atualmente em operacgéo.

A necessidade da contratacdo decorre da constatacdo de que a atual
infraestrutura de Tecnologia da Informagao da Agéncia de Assuntos Metropolitanos do
Parana (AMEP) encontra-se baseada em servidores fisicos legados, desatualizados
e distribuidos sem virtualizagao, o que compromete a eficiéncia, a escalabilidade e a
seguranga dos servigos essenciais prestados a sociedade. Tal condi¢do gera riscos
operacionais e limita a capacidade da autarquia em atender, com a celeridade e
confiabilidade necessarias, demandas crescentes de servigos digitais. O interesse
publico exige, portanto, a superagao dessa defasagem estrutural, assegurando maior
continuidade e qualidade na prestacéo dos servigos.
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Além disso, foram identificadas caréncias importantes, como a auséncia de
mecanismos de autenticacado centralizada para acesso a internet, a falta de backups
automatizados e a inexisténcia de um sistema unificado de logs. Esses fatores
expdem os sistemas institucionais a vulnerabilidades técnicas e juridicas, podendo
resultar em indisponibilidades criticas e comprometimento da integridade de dados
relevantes para a gestédo publica. Do ponto de vista do interesse coletivo, a corregcao
desses problemas é imprescindivel para garantir que os servigos da AMEP sejam
prestados com maior transparéncia, seguranca e resiliéncia.

Por fim, considerando alternativas de atendimento da necessidade, foram
analisadas hipoteses de locacéo, permuta ou comodato de equipamentos e servicos.
Entretanto, verificou-se que tais opgdes nao se mostram suficientes para resolver os
desafios estruturais identificados, dada a especificidade da integragao de servicos, a
necessidade de migracdo segura de dados legados e a demanda por continuidade
operacional ininterrupta. Dessa forma, a contratagcdo de servicos especializados
apresenta-se como medida essencial para alinhar a infraestrutura tecnoldgica da
AMEP as melhores praticas de governanca, eficiéncia administrativa e interesse

publico.

Il - DEMONSTRAGAO DA PREVISAO DA CONTRATAGAO NO PLANO DE
CONTRATAGOES ANUAL

N° do protocolo de inclusao no PCA: 24.540.252-0

IV - REQUISITOS DA CONTRATAGAO

A contratacdo deve atender a requisitos técnicos, funcionais e operacionais que
assegurem a modernizagdo da infraestrutura tecnoldgica da Agéncia de Assuntos
Metropolitanos do Parana (AMEP). Esses requisitos sdo necessarios e suficientes
para garantir a adequada selegdo da solugdo, observando padrdes de qualidade,
confiabilidade, desempenho e conformidade com a legislagao vigente.

Do ponto de vista técnico, é essencial que a solugao contemple a virtualizagao
de servidores, a integracéo de servigos de rede e segurancga, além da migragao segura
dos dados e servicos legados. Tais requisitos devem observar praticas de
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sustentabilidade, priorizando o uso eficiente dos recursos computacionais,
prolongando a vida util do parque tecnoldgico adquirido e privilegiando softwares de
cbédigo aberto (open source), reduzindo custos recorrentes com licenciamento e
promovendo a soberania tecnologica.

No aspecto funcional, a solugao deve atender as necessidades de continuidade
dos servicos, escalabilidade para atender demandas futuras, seguranca cibernética e
gestdo centralizada. Ja no aspecto operacional, exige-se a execugdo da migragao
com o minimo de indisponibilidade dos servicos, a disponibilizacdo de documentagao
técnica completa e a capacitacdo da equipe interna para operagcéo e manutengao do

ambiente:

| Categoria || Requisitos |

Virtualizacdo de servidores em ambiente Proxmox VE - Implantagdo de TrueNAS
para gerenciamento de arquivos com quotas e ACLs - Instalagdo do OPNsense
Técnicos como firewall, DHCP e DNS - Integracdo de Squid/SquidGuard para filtragem de
conteldo - Backup automatizado, criptografado e centralizado - Compatibilidade
com hardwares ja adquiridos (Lenovo SR650 V2 e HP Z8 G5)

Continuidade de servigos essenciais durante a migragdo - Escalabilidade do
ambiente para novas VMs e servigos - Autenticagao centralizada para acesso a
Funcionais internet - Registro unificado de logs - Suporte a multiplos perfis de usuario e
controle de acessos - Utilizagao prioritaria de solugdes open source, garantindo
independéncia tecnolégica

Execugdo da migragdo com plano de contingéncia e cronograma definido -
Disponibilizagdo de documentagéo técnica completa e orientagbes operacionais -
Suporte técnico por periodo minimo acordado - Treinamento da equipe de Tl da
AMEP - Cumprimento de prazos e validagao final pelo gestor de Tl - Atendimento
a requisitos de sustentabilidade: eficiéncia energética dos servidores, reducéo de
descarte de hardware legado, uso racional de energia por meio da virtualizagao

Operacionais

Adogdo de softwares open source, reduzindo custos e evitando geragdo de
residuos por substituicdo de hardware - Maximizagcdo do uso de recursos de
servidores adquiridos (virtualizagao) - Implementagao de backups compactados
para economia de espago e energia de armazenamento

Sustentabilidade

V — ESTIMATIVAS DAS QUANTIDADES PARA A CONTRATAGAO

A contratagdo prevé a prestacdo de servigos técnicos especializados em
instalagdo, configuracdo e deploy de sistemas de Vvirtualizagdo, rede e
armazenamento, bem como a migragao de dados e servigos legados da infraestrutura
atual para os novos servidores adquiridos.

As estimativas abaixo foram dimensionadas a partir da analise da infraestrutura

existente, dos equipamentos ja adquiridos (Lenovo Think System SR650 V2 e HP Z8
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G5), e das necessidades de continuidade operacional. As quantidades foram
calculadas de forma a garantir a migracao integral, a implantagdo dos servigos
essenciais e a plena utilizagao dos recursos de hardware disponiveis, respeitando as
interdependéncias com contratagdes correlatas (ex.: aquisicdo prévia de servidores
fisicos e licenciamento de softwares open source).

Servidores a configurar e virtualizar:

e Foram adquiridos 02 servidores de alto desempenho (Lenovo SR650 V2 e HP Z8 G5),
destinados a hospedar os ambientes virtualizados.

o Estimou-se a criagdo inicial de maquinas virtuais (VMs) para suportar os servigos essenciais
(DNS, DHCP, Firewall, Proxy, Autenticagao, Arquivos, Backup e Logs).

e O numero de VMs foi dimensionado considerando a necessidade de segmentagao dos

servigos criticos, escalabilidade futura e melhor gestédo de recursos.

Servigos a serem instalados e configurados:

e Proxmox VE: 01 ambiente de virtualizagao.

e TrueNAS: 01 instancia para armazenamento e backup.

e OPNsense: 01 instancia para firewall e rede, com médulos adicionais para DHCP e DNS e
Squid/SquidGuard.

e Servigos complementares: configuragao de autenticagédo de internet, backup automatizado

e centralizacado de logs.

Migrac&o de dados e servigos legados:

e Serdo migrados 04 servidores atuais (Debian 6, Debian 10, Debian 12 e Windows Server
2000), com servicos de autenticagdo, firewall, proxy, DHCP, DNS e compartilhamento de

arquivos.

o A estimativa de tempo de execugéo da migragao considera a complexidade dos servigos e
a necessidade de minimizar indisponibilidades: aproximadamente 120 horas técnicas

distribuidas em etapas de planejamento, testes, execugéao e validacao.

Suporte e documentagao:
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¢ Inclusdo de 01 pacote de suporte técnico especializado por periodo acordado (minimo de

30 dias apds a migracao).

e Elaboragcado de 01 documentacdo técnica completa, contendo instrugbes operacionais e

procedimentos de contingéncia:

Item Quar_1t|dade Memoéria de calculo / Observagoes
Estimada
. - ' Lenovo SR650 V2 e HP Z8 G5
Servidores fisicos a configurar 02 .
adquiridos
Maquinas virtuais a implantar 03 Dlme'n_S|onadas para suPortar SErvIcos
criticos e segmentagéao funcional
Ambientes/servigos a instalar (Proxmox, 05 Instancias distintas para cada fungao
TrueNAS, OPNsense, Squid/SquidGuard) essencial
Servidores legados a migrar 04 Debian 6, Debian 10, Debian 12,
9 9 Windows Server 2000
- . ~ Estimativa considerando etapas de
Horas técnicas de migragéo e . <
; = 120 planejamento, testes, execugéo e
configuracao o
validacao
Pacote de suporte pos-migragdo H 01 “ Suporte técnico minimo de 30 dias |
Documentagao técnica consolidada 01 Manual completo de operagdo,

manutengao e contingéncia

VI — INTERDEPENDENCIAS COM OUTRAS CONTRATAGOES

O presente procedimento se relaciona com os Contratos de fornecimento n°® 24
e 25/2025, Edital de Pregao Eletrénico n°® 999/2023 (protocolo n.° 19.467.644-1) por

meio dos quais os servidores descritos anteriormente foram adquiridos:

Estagao Forense de alto
Item 1 desempenho para 1 R$ 95.660,00 | RS 95.660,00
processamento de vestigios
digitais
Storage para
armazenamento de R$
Item 2 vestigios 1 R$ 131.000,00 131.000,00
digitais
TOTAL R$ 226.660,00

Além disso, informa-se o seguinte:

e Agquisicéo de servidores fisicos ja realizada: os servigos contratados dependem do uso dos
equipamentos Lenovo SR650 V2 e HP Z8 G5.
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¢ Infraestrutura de rede existente: a configuragdo do novo ambiente deve ser integrada a rede

corporativa atual.
e Recursos humanos internos da AMEP: apoio da equipe de Tl durante testes, validacbes e

homologacao.

Essas interdependéncias foram consideradas no dimensionamento para evitar

retrabalhos, otimizar recursos ja adquiridos e viabilizar economia de escala.

VIl - LEVANTAMENTO DE MERCADO

Para os fins de afericdo do pregco de mercado estimado para a contratagédo dos
servigos, foram identificadas contratagdes no setor privado (instituicdes financeiras,
provedores de internet regionais e empresas de tecnologia) que caminham para
modelos hibridos, combinando solugbes de codigo aberto (como TrueNAS e
OPNsense) com ferramentas de monitoramento e backup proprietarias. Essa pratica
atende principalmente a necessidade de compliance e auditoria, porém, eleva os

custos recorrentes:

|Tipo de Solucdo ||Descri(;éo ||Vantagens ||Desvantagens
Elevado custo de
licenciamento e suporte -
Infraestrutura Suporte oficial direto do|[Dependéncia de

Solugdes Proprietarias

(VMware, MS Hyper-V. virtualizada e servigos||fabricante - Ecossistemal[fornecedores especificos

de rede com softwares|[maduro e consolidado -{|(vendor lock-in) - Menor

Fortinet, Windows licenciados e suporte||/Alto nivel de integracdo|jalinhamento a politica de
Server) : ; :
dedicado. entre ferramentas incentivo ao uso de open
source na administragédo
publica

Reducéo significativa de|[Requer mao de obra
Conjunto de solugbes|jcustos - Independénciallespecializada - Suporte

Solugdes Open Source livres, com  amplaljtecnoldgica (evita vendor|técnico  depende de

(Proxmox VE, comunidade e suporte||lock-in) - Flexibilidade e||contratos com
TrueNAS, OPNsense,|,. . . o |
. . técnico especializado|jcustomizagéo - Incentivo|jintegradores - Menor
Squid/SquidGuard) ; . . . ~ S
via terceiros. a inovagao e|previsibilidade em
sustentabilidade roadmap de evolucao
Combinacao de

- Equilibrio entre custo e
robustez - Acesso a
ferramentas de auditoria

- Custos recorrentes ainda
elevados - Complexidade

softwares livres para

Solugdes Hibridas virtualizagéo e rede,

com ferramentas X ._[Imaior na gestdo de
(Open Source + ol e compliance mais|| ...
e proprietarias para - multiplos fornecedores -
Proprietarias) . sofisticadas - . :
backup, monitoramento Dependéncia parcial de
Possibilidade de||;; :
ou seguranga licenciamento

integracéo gradual

avancgada.

AGENCIA DE ASSUNTOS METROPOLITANOS DO PARANA — AMEP
Palacio das Araucarias — Rua Jacy Loureiro de Campos, s/n — 1° andar — Centro Civico — CEP 80.530-140 — Curitiba — Parana
(41) 3320 6900 I www.amep.pr.gov.br

Assinatura Avancada realizada por: Caio Augusto da Silva Santos (XXX.970.849-XX) em 01/09/2025 16:23 Local: AMEP/GTI. Inserido ao protocolo 24.578.474-0 por:
Caio Augusto da Silva Santos em: 01/09/2025 16:19. Documento assinado nos termos do Art. 38 do Decreto Estadual n? 7304/2021. A autenticidade deste documento
pode ser validada no enderego: https://www.eprotocolo.pr.gov.br/spiweb/validarDocumento com o cédigo: ch668045095074c047ecd6bb0fOb66e5.




SWMEP PARANA W

- . G OVERNDO D O ESTADO
AGENCIA DE ASSUNTOS METROPOLITANOS DO PARANA

SECRETARIA DAS CIDADES

VIl - JUSTIFICATIVA TECNICA E ECONOMICA DA ESCOLHA

Apo6s analise comparativa, a solucao baseada em softwares open source
(Proxmox VE, TrueNAS, OPNsense, Squid/SquidGuard) mostra-se a mais adequada

para a Agéncia de Assuntos Metropolitanos do Parana (AMEP):

¢ Atende integralmente aos requisitos descritos pela AMEP.

o Permite flexibilidade e escalabilidade, garantindo que novos servicos possam ser
implantados em maquinas virtuais adicionais sem custos extras de licenciamento.

e Aintegragdo com os servidores adquiridos (Lenovo SR650 V2 e HP Z8 G5) garante alto
desempenho, redundancia e eficiéncia energética.

e As solugdes possuem ampla documentagdo, comunidade internacional ativa e séo
consolidadas no mercado publico e privado.

e Reduz custos recorrentes de licenciamento, atendendo ao principio da economicidade (art.
59, 1ll, Lei n°® 14.133/21).

¢ Minimiza gastos futuros com atualizagdo de softwares proprietarios.

e Permite direcionar recursos para suporte especializado e capacitagéo da equipe, garantindo

sustentabilidade da solugao.

Assim, a escolha da solugdo open source é a que melhor equilibra
vantajosidade econémica, atendimento técnico as necessidades da Administragéo e
conformidade com principios da nova Lei de Licitagdes e Contratos, destacando-se
como a alternativa mais alinhada ao interesse publico.

A Constituigado vigente impde a regra da licitagdo no art. 37, inciso XXI, segundo
o qual “Art. 37 [...] XXI - ressalvados os casos especificados na legislagao, as obras,
servigcos, compras e alienagbées serdo contratados mediante processo de
licitacdo publica que assegure igualdade de condi¢ées a todos os concorrentes,
com clausulas que estabelecam obrigagbes de pagamento, mantidas as condi¢coes
efetivas da proposta, nos termos da lei, o qual somente permitira as exigéncias de
qualificagdo técnica e econbmica indispensaveis a garantia do cumprimento das
obrigagées”.

Esse dispositivo constitucional foi regulamentado pela Lei n® 14.133/2021, que
trata das licitagcdes e contratos administrativos. Isso quer significar que, especialmente

em termos de ETP, a avaliagdo interna da melhor contratagcdo possivel pela
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Administracdo Publica implicara a analise de todas as alternativas, partindo-se
primeiramente da possibilidade de se licitar o objeto em questao.

No ambito do Estado do Parana, além da Lei n°® 14.133/2021, de vigéncia em
todo o territério nacional, o Decreto Estadual n° 10.086/2022 promoveu a
regulamentacao da referida lei em dmbito regional, em que pese nao tenha ocorrido,
por questdes de competéncia, qualquer inovagdo nas modalidades licitatorias e de
contratagao direta.

Verifica-se, em um primeiro momento, que o objeto poderia ser licitado na
modalidade de pregao eletronico, conforme dispde o art. 28, inciso |, assim como o
art. 6° inciso XLI, ambos da Lei n® 14.133/2021, sendo “Art. 6°. [...] XLI - pregéo:
modalidade de licitagdo obrigatoria para aquisicdo de bens e servigos comuns, cujo
critério de julgamento podera ser o de menor prego ou o de maior desconto,”.

Pelo paragrafo unico do art. 29 da Lei n°® 14.133/2021 o pregao apenas nao se
aplicaria as contratacbes de servigcos técnicos especializados de natureza
predominantemente intelectual e de determinados de obras e servigos de engenharia,
sendo a regra geral do regramento de regéncia.

Além da possibilidade da licitacao, verifica-se ser possivel a contratacao direta,
por dispensa em razao do valor, na forma do art. 75, inciso Il, da Lei n°® 14.133/2021,

conforme sinalizado no inicio deste ETP. O dispositivo legal prescreve o seguinte:

Art. 75. E dispensavel a licitagdo: [...] Il - para contratagdo que envolva
valores inferiores a R$ 50.000,00 (cinquenta mil reais), no caso de outros
servigos e compras; (destacou-se).

Com a atualizagdo dos valores promovida pelo Decreto Federal n°
12.343/2024, observa-se que o valor atualizado da dispensa em razao do valor € de
R$ 62.725,59 (sessenta e dois mil setecentos e vinte e cinco reais e cinquenta e nove
centavos). Tendo em vista que o valor estimado da contratagdo orbita em torno de R$
14.097,00 (catorze mil e noventa e sete reais), verifica-se que a dispensa de licitagao
€ igualmente cabivel.

Sendo as duas solugbes possiveis para a contratagdo, ha que se justificar a
nao realizagao de licitagcdo no caso. Em primeiro lugar, informa-se que a aquisi¢ao dos
objetos a serem implementados no ambito da AMEP ocorreu em outro do ano de 2024,
conforme Contratos de Fornecimento n® 24 e 25/2024.
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Desde entao, a equipe interna do Departamento de Tecnologia da Informagao
da Agéncia tem se empenhado para promover a efetiva implantagao dos servidores e
ampliar a capacidade de armazenamento de dados da instituicdo. Contudo, ha
atualmente um déficit de funcionarios e a expertise técnica necessaria para a
finalizagao do servigco com a exceléncia e efetividade exigidas.

Foram realizadas reunides com empresas especializadas para os fins de
formalizagcdo do orgamento de referéncia na presente contratagdo, buscando avaliar
as alternativas e o mercado. A licitagado publica na modalidade de pregao eletronico
dispenderia um tempo precioso para a AMEP, o qual pode ser abreviado pelo uso da
dispensa de licitagdo, buscando a economicidade e mantendo a vantajosidade para o
erario publico, conforme ditames do art. 37, caput, da Constituicdo de 1988. Arespeito
da formalizagcao do procedimento, o § 3°, do art. 75, da Lei n® 14.133/2021 informa o

seguinte:

Art. 75. [...] § 3° As contratagdes de que tratam os incisos | e Il do caput deste
artigo serao preferencialmente precedidas de divulgagcao de aviso em
sitio eletronico oficial, pelo prazo minimo de 3 (trés) dias uteis, com a
especificagdo do objeto pretendido e com a manifestagdo de interesse da
Administragcdo em obter propostas adicionais de eventuais interessados,
devendo ser selecionada a proposta mais vantajosa. (destacou-se).

Em ambito regional, o art. 160, do Decreto Estadual n°® 10.086/2022, pontua o

seguinte:

Art. 160. Os 6rgaos e entidades da Administragao Publica direta, autarquica
e fundacional do Estado do Parana poderao adotar o sistema de dispensa
eletrénica, nas seguintes hipéteses:

| - contratacdo de obras e servicos de engenharia comuns ou servigos de
manutencao de veiculos automotores, no limite do disposto no inciso | do
caput do art. 75 da Lei Federal n.° 14.133, de 2021;

Il - contratagao de bens e servigos, no limite do disposto no inciso Il do
caput do art. 75 da Lei Federal n.° 14.133, de 2021;

Il - contratagao de obras, bens e servicos, incluidos os servigos comuns de
engenharia, nos termos do disposto no inciso lll e seguintes do caput do art.
75 da Lei Federal n.° 14.133, de 2021, quando cabivel;

IV - registro de precos para a contratagao de bens e servigos por mais de um
orgao ou entidade, nos termos do §6° do art. 82 da Lei Federal n.° 14.133, de
2021.

§ 1° Ato do Secretario de Estado da Administracdo e da Previdéncia
regulamentara o funcionamento do sistema de dispensa eletrOnica.
(destacou-se).

O ato do Secretario de Estado da Administracao e Previdéncia a que se refere

0 §1° do supracitado dispositivo do Decreto se trata da Resolugdo SEAP n° 3468/2023,
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que “[...] dispbe sobre a dispensa de licitagdo, na forma eletrénica, de que trata a Lei
Federal n° 14.133,de 1° de abril de 2021 e o Decreto n° 10.086, de 17 de janeiro de
2022, e determina a utilizacdo do Sistema de Dispensa Eletronica, ferramenta
disponibilizada no ambito da Administragdo Publica Estadual Direta, Autarquica e

Fundacional”. Ainda:

Art. 3°. As dispensas serao realizadas preferencialmente sob a forma
eletrbnica com a utilizacdo do Sistema de Dispensa Eletronica, ferramenta
informatizada integrante do Sistema de Compras do Governo Federal —
Compras.gov.br, disponibilizada pela Secretaria de Gestdo da Secretaria
Especial de Desburocratizagdo, Gestdo e Governo Digital do Ministério da
Economia, para a realizagao dos procedimentos de dispensas de obras, bens
€ servigos, incluidos os servigos de engenharia.

§1° O Sistema de Dispensa Eletronica disponibilizado no portal
Compras.gov.br devera ser utilizado até que o sistema de compras publicas
do Estado do Parana, que integra o sistema GMS — Gestdo de Materiais e
Servigos, esteja apto para realizar todas as etapas dos procedimentos das
licitagOes e dispensas, nos termos da Resolugdo SEAP n° 16.402, de 16 de
dezembro de 2022.

§2° Para utilizagdo do Sistema de Dispensa Eletrénica do Governo Federal
deverdo ser observados os procedimentos estabelecidos no Manual do
Sistema de Dispensa Eletronica, disponivel no Portal de Compras do
Governo Federal, para acesso ao sistema e operacionalizagao.

§3° Os ¢drgaos e entidades da Administragdo Publica Estadual deverao
celebrar Termo de Acesso aoCompras.gov.br, observando o disposto na
Portaria n° 355, de 9 de agosto de 2019 emitida pela Secretaria Especial de
Desburocratizagéo, Gestao e Governo Digital do Ministério da Economia.

Nesse sentido, conclui-se, face as alternativas legais e regulamentares, que a
realizagao da contratacao direta, por dispensa eletrénica de licitacdo, é a alternativa
6tima para a contratacdo dos servicos de implantagao de ambiente de virtualizagao
(Proxmox VE), configuragao de servigos de rede e seguranga (TrueNAS, OPNsense,
Squid/SquidGuard, DNS, DHCP), migracido de dados e servicos legados, suporte
técnico e documentagado em servidor Lenovo Think System SR650 V2 e servidor HP
Z8 G5.

IX — ESTIMATIVA DO VALOR DA CONTRATAGAO

A estimativa do valor da contratacéo € etapa obrigatéria do Estudo Técnico
Preliminar, permitindo dimensionar os custos envolvidos e assegurar o principio da

economicidade. Para tanto, foram considerados or¢amentos coletados junto ao
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mercado no periodo pré-contratacdo, contemplando empresas especializadas em

servigos de infraestrutura de rede, virtualizacdo e migracao de dados.

Os valores apresentados a seguir refletem propostas comerciais recebidas de
fornecedores, que servem de base para o calculo da média de mercado e para a
definigdo de precgos referenciais, em conformidade com o art. 23 da Lei n° 14.133/21
e com o Decreto n® 10.086/2022:

a) Proposta — AKM Informatica

Servigos: implantagdo de servidores em Proxmox VE, configuracdo de
TrueNAS, OPNsense, Squid/SquidGuard, além de migracdo de servigos
legados.

Valor total: R$ 14.800,00

b) Proposta — Micros Curitiba

Servigos: implantagdo de servidores em Proxmox VE, configuracdo de
TrueNAS, OPNsense, Squid/SquidGuard, além de migragcdao de servigos
legados.

Valor total: R$ 11.990,00

c) Proposta — LinKO Tecnologia e Servigos

Servigos: implantagdo de servidores em Proxmox VE, configuracdo de
TrueNAS, OPNsense, Squid/SquidGuard, além de migragdo de servigos
legados.

Valor total: R$ 15.500,00

Para definicdo do valor estimado, foi adotado o critério de média aritmética

simples entre os valores obtidos junto ao mercado:

o Empresa 1 (AKM Informatica): R$ 14.800,00
o Empresa 2 (Micros Curitiba): R$ 11.990,00
o Empresa 3 (LinKO Tecnologia e Servigos): R$ 15.500,00

Calculo:

(14.800 + 11.990 + 15.500) + 3 = R$ 14.097,00 (valor estimado da contratagdo)
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Esse valor representa a média de mercado e servira como referéncia para a

contratacao direta por dispensa de licitagao:

Valor Valor Total

ltem Descrigéo Unidade | Qtde. ||\ ieario (R$)||  (RS)

Instalacdo, configuragdo e deploy do Proxmox

VE, TrueNAS, OPNsense.

Instalagdo de servicos complementares Pacote de

1 (DHCP, DNS, Squid/SquidGuard, autenticagédo Servi 1 14.097,00 14.097,00
: ervicos —

de internet).

Migracéo dos dados e servigos legados.

Documentagao técnica consolidada.

A estimativa consolidada indica que o valor médio de mercado para a

contratacio é de R$ 14.097,00, valor este que assegura equilibrio entre a

complexidade dos servigos, a economicidade e a observancia dos pregos praticados.

Recomenda-se, assim, que este seja o valor de referéncia para a contratagéo
por dispensa de licitagdo, conforme permitido pela legislagdo, preservando-se os
documentos originais das propostas como anexos classificados até a conclusao do

processo.

X — DESCRIGAO DA SOLUGAO COMO UM TODO

A solugdo a ser contratada consiste em um conjunto integrado de servigos de

infraestrutura tecnoldgica que contempla:

¢ Implantacdo de ambiente de virtualizacdo (Proxmox VE), para consolidagdo dos servigcos
em magquinas virtuais, com maior escalabilidade e gestao centralizada.

e Configuragéo de servigcos essenciais: DNS, DHCP, firewall (OPNsense), proxy de internet
(Squid/SquidGuard), autenticagdo centralizada, servidor de arquivos (TrueNAS) e sistema de
backup automatizado.

e Migracao de dados e servicos legados (servidores Debian 6, 10, 12 e Windows Server
2000), garantindo integridade, continuidade e seguranga operacional.

o Entrega de documentagdo técnica consolidada, contendo instrugbes de operagao,
manutencgao preventiva, procedimentos de contingéncia e plano de atualizagao de software.

e Suporte técnico pds-implantagdo, durante periodo minimo de 30 dias, para assegurar

estabilidade inicial do ambiente e capacitagéo da equipe de Tl da AMEP.
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A solugao, portanto, ndo se restringe a um unico objeto, mas a um conjunto

articulado de atividades interdependentes, cujo resultado final sera a consolidagao de

uma infraestrutura de Tl moderna, segura e sustentavel. A solu¢gado deve contemplar:

e Manutencdo preventiva: verificagdo peridédica dos servigos instalados, atualizagdes de
seguranga e monitoramento de desempenho.

e Manutencgao corretiva: suporte imediato em caso de falhas, indisponibilidades ou incidentes
de segurancga.

e Assisténcia técnica especializada: disponibilizada pela empresa contratada, incluindo
atendimento remoto e, se necessario, presencial, durante o periodo de garantia contratual.

e Capacitagdo da equipe interna: transferéncia de conhecimento a equipe de Tl da AMEP,
assegurando autonomia para a continuidade da gestdo do ambiente.

¢ Sustentabilidade: aproveitamento dos servidores de alto desempenho ja adquiridos (Lenovo
SR650 V2 e HP Z8 G5), prolongando sua vida util; adog&o de solugdes open source, reduzindo
geragdo de residuos eletronicos; e uso eficiente de recursos de energia por meio da

virtualizagao.

A escolha da solugao baseada em softwares open source (Proxmox VE,

TrueNAS, OPNsense) se justifica tecnicamente por:

¢ Robustez e confiabilidade comprovadas em érgéos publicos e privados;

o Flexibilidade de configuragao e personalizagdo conforme a realidade da AMEP;

e Integracdo direta com o hardware de ultima geracao ja adquirido;

e Ampla documentagdo e suporte comunitario, complementados por assisténcia técnica

especializada da contratada.

Do ponto de vista econémico, a solugéo é a mais vantajosa porque:

¢ Elimina custos recorrentes de licenciamento de softwares proprietarios;

¢ Maximiza o aproveitamento dos investimentos ja realizados em servidores fisicos;

e Reduz custos futuros com substituicdo de hardware, ao consolidar servicos em ambiente
virtualizado;

e Direciona os recursos financeiros para servigos de suporte e capacitagdo, que agregam

maior valor a administragao publica.

Xl — JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA CONTRATAGAO
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O objeto da contratacdo envolve um conjunto integrado de servigcos
especializados: instalagcao e configuragdo de ambiente de virtualizagéo (Proxmox VE),
implantagcdo de servigos de rede e seguranga (TrueNAS, OPNsense,
Squid/SquidGuard, DNS, DHCP), migracao de dados e servigos legados, elaboracao
de documentacgao técnica e suporte técnico pds-implantagao.

Embora, em tese, alguns desses servicos pudessem ser contratados
separadamente (por exemplo, a migragdo de dados ou o suporte), trata-se de
atividades interdependentes e tecnicamente indivisiveis. A fragmentagao
comprometeria a coeréncia da solugao, dificultaria a responsabilidade unica do
contratado sobre a entrega integral e aumentaria riscos de falhas de integracéao.

De acordo com a Sumula 247 do TCU, o parcelamento é regra quando nao
houver prejuizo a economia de escala. No presente caso, 0 ndo parcelamento

encontra respaldo técnico e econdmico, pois:

e Perda de economia de escala: dividir os servigos em multiplos contratos aumentaria custos
indiretos (mobilizagdo de diferentes fornecedores, duplicidade de esforgos de coordenagéo e
gerenciamento).

e Risco de sobreposicao de atividades: diferentes empresas atuando em partes distintas
poderiam gerar incompatibilidades de configuracéo e atrasos.

o Responsabilidade difusa: o fracionamento dificultaria a atribuigdo de responsabilidades em
caso de falhas, o0 que nao atende ao principio da eficiéncia administrativa.

e Melhor preco global: a contratagdo em lote Unico permite que os licitantes dimensionem os

custos de forma integrada, alcangando melhor competitividade e valor final.

O objeto é tecnicamente indivisivel na medida em que a instalagdo do ambiente
virtualizado, a configuragdo dos servigos e a migracao de dados devem ocorrer de
forma coordenada e sequencial, sob um unico planejamento técnico. A fragmentagéo
acarretaria riscos a continuidade dos servigos essenciais da AMEP e comprometeria
a segurancga do processo de migragao.

Assim, conclui-se que ndo € viavel o parcelamento do objeto. A contratagao

deve ocorrer de forma global, em lote unico, garantindo:

e economia de escala;

e maior eficiéncia na execucao;
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e centralizagdo da responsabilidade técnica no contratado;

¢ reducgao de riscos de integracao e indisponibilidade.

A decisao, portanto, esta amparada em fundamentos técnicos, econdmicos e
juridicos, em conformidade com o principio da eficiéncia e com as diretrizes do TCU

sobre o tema.

XIl - DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS

A contratagdo permitira ganhos diretos de economicidade, uma vez que:

e Reduzira custos recorrentes de licenciamento, devido a adogéo de solugdes open source
(Proxmox VE, TrueNAS, OPNsense, Squid/SquidGuard), em consonancia com o principio da
economicidade.

e Maximizara o uso de recursos ja adquiridos, aproveitando integralmente os servidores de
alto desempenho (Lenovo SR650 V2 e HP Z8 G5), prolongando sua vida util.

e Diminuira a necessidade de substituicdo frequente de hardware, pela consolidagdo dos
servicos em ambiente virtualizado, aumentando o retorno sobre o investimento publico.

e Reduzira custos futuros de manutengao e suporte, com a centralizagao da gestdo e maior

eficiéncia operacional.

Resultados pretendidos em termos de eficiéncia e eficacia:

e Maior disponibilidade dos servigos essenciais (DNS, DHCP, firewall, proxy, autenticagéo e
arquivos), com redugéo de falhas e interrupgdes.

o Escalabilidade do ambiente virtualizado, possibilitando implantar novos servicos com menor
custo e tempo de execugao.

o Centralizagédo da gestdo de Tl, que permitira a equipe interna monitorar e administrar todo
o ambiente de forma unificada.

e Seguranga da informagao fortalecida, com autenticagdo centralizada, firewall atualizado,
backup automatizado e registros de logs integrados.

e Transferéncia de conhecimento a equipe de Tl da AMEP, permitindo maior autonomia e

redugao da dependéncia de terceiros.

Resultados pretendidos em termos de melhor aproveitamento dos recursos

humanos, materiais e financeiros:
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e Recursos humanos: otimizagao da atuagao da equipe de Tl da AMEP, que podera dedicar-
se a atividades de maior valor estratégico, em vez de se ocupar com manutengao corretiva
constante em sistemas obsoletos.

e Recursos materiais: aproveitamento maximo dos equipamentos ja adquiridos e redugao do
passivo de hardware legado.

e Recursos financeiros: alocagdo mais eficiente dos recursos publicos, priorizando
investimento em suporte e capacitagdo, em detrimento de gastos com licenciamento ou

substituicdo precoce de equipamentos.
Resultados ambientais e de sustentabilidade:

¢ Reducao do consumo de energia elétrica, gragas a virtualizagédo e consolidagdo de multiplos
servicos em menos servidores fisicos.

e Reducado de residuos eletrénicos, ao prolongar a vida util de servidores modernos e
desativar gradualmente apenas os equipamentos obsoletos.

e Uso de softwares open source, promovendo independéncia tecnolégica e alinhamento as

praticas sustentaveis de Tl Verde.
Durante o ciclo de vida da solugcao, espera-se:

o Baixa depreciagao relativa dos servidores, pela distribuicdo eficiente dos servigos
virtualizados.

e Atualizagbes continuas de software open source, sem custos adicionais.

e Custos previsiveis de suporte técnico, limitados ao periodo de transi¢do e capacitagdo da
equipe interna.

e Maior durabilidade e eficiéncia energética, reduzindo dispéndios ao longo do tempo.

Xl - PROVIDENCIAS A SEREM ADOTADAS PELA ADMINISTRAGAO
PREVIAMENTE A CELEBRAGAO DO CONTRATO

As providéncias prévias a celebracdo do contrato incluem capacitagcdo da
equipe de fiscalizagao e gestao contratual, preparacdo do ambiente fisico e de rede,
ajustes administrativos e juridicos, além da definicdo de janelas de manutencéo e
plano de riscos. Essas medidas assegurarao que a execugéo contratual seja realizada
de forma eficiente, continua e alinhada ao interesse publico.
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XIV — DESCRIGAO DE POSSIVEIS IMPACTOS AMBIENTAIS E RESPECTIVAS
MEDIDAS MITIGADORAS

Os principais impactos ambientais na contratacdo do objeto deste estudo seréo

descritos a sequir.

e Possiveis impactos ambientais:
- Consumo de energia elétrica: aumento pontual no gasto energético em razdo do
funcionamento continuo dos servidores Lenovo Think System SR650 V2 e HP Z8 G5.

- Geragao de residuos eletronicos (e-waste): descarte de equipamentos substituidos ou de
pecas obsoletas no processo de migragao.

- Uso de insumos para refrigeragéo e climatizagdo: maior demanda de climatizagédo na sala de
servidores, impactando consumo energético.

- Emissdes indiretas de CO,: decorrentes do consumo de energia elétrica (dependendo da
matriz energética).

- Risco de descarte inadequado de midias e dados legados: possibilidade de residuos
tecnoldgicos contendo informagdes sensiveis, caso ndo haja politica de descarte seguro.

¢ Medidas mitigadoras:
- Eficiéncia energética: Configuragédo dos servidores em ambiente de virtualizagao consolidada
(Proxmox VE) para reduzir o nimero de maquinas fisicas em operagao.
- Uso de perfis de economia de energia e monitoramento de consumo.

- Gestao de residuos eletrénicos: Destinacdo de equipamentos substituidos para logistica
reversa, conforme Politica Nacional de Residuos Sdlidos (Lei n® 12.305/2010).

- Certificagao de descarte por empresa autorizada ou devolugao aos fabricantes.

- Refrigeragao e climatizagdo: Otimizacdo da sala de servidores com sistemas de refrigeragcao
eficientes.

- Monitoramento de temperatura para evitar consumo excessivo de energia.

- Seguranca de dados e midias: Utilizagdo de procedimentos de sanitizagdo (wipe seguro) em
discos substituidos antes do descarte ou reaproveitamento.

- Criptografia e destruicdo segura de midias contendo dados sensiveis.
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