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1. DO OBJETO

A Agéncia de Assuntos Metropolitanos do Parana tem o objetivo a aquisigdo de
Servico de Implantacao de ambiente de virtualizagdo com Proxmox VE e
Firewall/Rede com OPNsense (no SRV1 - HP Z8 G5), implementacao de servidor
de armazenamento TrueNAS (no SRV2 - Lenovo SR650 V2) com gerenciamento
de permissbes (ACLs) e replicagao/backup, configuragao de servigcos de rede
(DHCP, DNS, VPN), desativacao e migragcdao de dados de servidores legados
(Debian 6, 10, 12 e Windows 2000 Server), Integragao de Squid + C-ICAP + Clamav
+ Pi-Hole para filtragem de conteudo web e Antivirus, suporte técnico e entrega de
documentagédo consolidada em equipamentos ja adquiridos, servidor Lenovo Think
System SR650 V2 e servidor HP Z8 G5., visando modernizar e consolidar a
infraestrutura tecnoldgica do Orgao.

1.1.DELIMITACAO DO OBJETO

Aquisicao de Servigo de Implantagao de ambiente de virtualizagao com Proxmox
VE e Firewall/lRede com OPNsense (no SRV1 - HP Z8 G5), implementagao de
servidor de armazenamento TrueNAS (no SRV2 - Lenovo SR650 V2) com
gerenciamento de permissdes (ACLs) e replicagdao/backup, configuragao de
servicos de rede (DHCP, DNS, VPN), desativagdo e migracao de dados de
servidores legados (Debian 6, 10, 12 e Windows 2000 Server), Integragao de Squid
+ C-ICAP + Clamav + Pi-Hole para filtragem de conteudo web e Antivirus, suporte
técnico e entrega de documentagdo consolidada em equipamentos ja adquiridos,
servidor Lenovo Think System SR650 V2 e servidor HP Z8 G5.

Este servico abrange um conjunto articulado de atividades interdependentes, que
incluem a instalagédo do Proxmox VE (no SRV1), o TrueNAS em RAID-Z2 (no SRV2)
para armazenamento e backup, a configuragao de Firewall OPNsense (VM VFWO01)
com servigcos de DHCP, DNS, VPN, e Captive Portal, a preparagdao de maquina de
gestao (TRM1 - Windows 10 Pro), e a migragao de 04 servidores legados.

INDICAGAO DO QUANTITATIVO

Item Descrigao Unidade Qtde.

Aquisicdo de Servigo de Implantagao de
ambiente de virtualizagado com Proxmox VE e
Firewall/Rede com OPNsense (no SRV1 - HP Pacote de

Z8 G5), implementagio de servidor de Servigos
armazenamento TrueNAS (no SRV2 - Lenovo

SR650 V2) com gerenciamento de permissdes
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Item Descrigcao Unidade Qtde.

(ACLs) e replicacao/backup, configuragao de
servigcos de rede (DHCP, DNS, VPN),
desativacao e migracao de dados de

servidores legados (Debian 6, 10, 12 e

Windows 2000 Server), Integragao de Squid +

C-ICAP + Clamav + Pi-Hole para filtragem de

conteudo web e Antivirus, suporte técnico e

entrega de documentagé&o consolidada em
equipamentos ja adquiridos, servidor Lenovo

Think System SR650 V2 e servidor HP Z8 G5.

Documentacgao técnica consolidada.

Suporte técnico minimo 30 dias apds a entrega.

A contratagcao compreendera:

o Configuracao de 02 servidores fisicos (Lenovo SR650 V2 e HP Z8 G5 ja
adquiridos);

o Criagao inicial de maquinas virtuais (VMs) para servicos essenciais (DNS,
DHCP, Firewall, Proxy, Autenticagéo, Arquivos, Backup);

« Instalacdo e configuracado de 06 instancias de softwares/servigos: Proxmox
VE, TrueNAS, OPNsense, Squid + C-ICAP + Clamav + Pi-Hole e servigos
complementares (DHCP, DNS, Backups e autenticagao);

o Desativagado e migracao de dados e servicos legados de 04 servidores atuais
(Debian 6, Debian 10, Debian 12 e Windows Server 2000);

e Producao de documentagao técnica consolidada (1 manual completo);
Prestacao de suporte técnico minimo de 30 dias apos a entrega.

1 .2.PRAZO DE VIGENCIA CONTRATUAL

O prazo contratual sera de 90 (noventa) dias corridos, contados da assinatura do
contrato, podendo ser ajustado conforme cronograma de execugado aprovado pela
fiscalizacao.

Por se tratar de servico de natureza continuada de implantagdo e migragéao
tecnologica, ndo havera prorrogacao contratual, exceto nas hipoteses previstas no art.
107 da Lei n°® 14.133/21, quando devidamente justificadas e autorizadas.

2. FUNDAMENTAGAO DA CONTRATAGCAO
A Agéncia de Assuntos Metropolitanos do Parana — AMEP identificou a necessidade

de modernizar sua infraestrutura tecnolédgica, hoje baseada em servidores fisicos
legados, desatualizados e distribuidos sem virtualizagdo. Esse cenario compromete a
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eficiéncia, escalabilidade e seguranga dos servigos digitais essenciais prestados pela
autarquia.

A contratagdo visa assegurar a continuidade operacional e a melhoria da qualidade
dos servigos de Tl, mediante a implantagdo de ambiente de virtualizacao, integragao
de servigos de rede e seguranga, e a migragao dos dados legados para plataformas
atualizadas, em conformidade com as melhores praticas de governanca e eficiéncia
administrativa.

O problema central é a defasagem estrutural da infraestrutura de TI da AMEP, que
gera:

« Riscos de indisponibilidade e falhas criticas, dada a auséncia de redundancia
e escalabilidade;

e Vulnerabilidades juridicas e técnicas pela inexisténcia de autenticagao
centralizada para acesso a internet, auséncia de backups automatizados e falta
de sistemas com logs;

o Custos operacionais elevados com manutencao de hardware obsoleto;

o Dificuldades em atender, com celeridade e seguranga, as demandas
crescentes de servigos digitais.

A solugdo contratual permitira superar esses gargalos, consolidando uma
infraestrutura virtualizada, segura e sustentavel, em consonancia com o interesse
publico.

O Estudo Técnico Preliminar — ETP, elaborado pelo Departamento de Tecnologia da
Informagao da AMEP, constitui documento de suporte e esta devidamente anexado ao
processo. Nos termos do art. 18 da Lei n°® 14.133/21, ele analisou requisitos técnicos,
funcionais e operacionais, bem como alternativas de mercado e estimativas de custo,
fundamentando a presente contratagao.

Diante do exposto, a contratagdo € necessaria e adequada para corrigir falhas
estruturais, mitigar riscos operacionais, fortalecer a seguranca da informacao e
assegurar maior continuidade e qualidade na prestacao dos servigos publicos digitais
da AMEP. A fundamentacédo esta amparada no ETP e observa rigorosamente os
principios da eficiéncia, economicidade, transparéncia e interesse publico.

3. DESCRIGCAO DA SOLUGAO TIC

3.1 Solucéo Selecionada
ApoGs analise de alternativas constantes no Estudo Técnico Preliminar (ETP), optou-
se pela adogcao de solucdo baseada em softwares open source consolidados no
mercado, composta por:
e Proxmox VE: ambiente de virtualizagdo para consolidacdo de servidores e
gestao centralizada;
o TrueNAS: solucdo de armazenamento e gerenciamento de arquivos, com
quotas, ACLs e sistema de backup automatizado e criptografado;
e« OPNsense: firewall de codigo aberto, desempenhando também fungdes de
DHCP e DNS;
e Squid + C-ICAP + Clamav + Pi-Hole: servigos de proxy, autenticagéo de internet
e filtragem de conteudo web e Antivirus.
Essa combinacdo foi considerada a mais vantajosa do ponto de vista técnico,
econdmico e de sustentabilidade, por eliminar custos recorrentes de licenciamento,
evitar dependéncia de fornecedores (vendor lock-in), assegurar flexibilidade e permitir
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integracao direta com os servidores de alto desempenho ja adquiridos (Lenovo SR650
V2 e HP Z8 G5).

3.2 Visao Integrada do Ciclo de Vida do Objeto

A solugao proposta abrange todo o ciclo de vida da infraestrutura tecnolégica, desde
a implantacao até a manutencao preventiva e corretiva, contemplando:
« Instalagdo e configuracao inicial, com execucao de plano de contingéncia e
cronograma de migragao para minimizar indisponibilidades;
o Migracao segura dos servicos legados (autenticacao, firewall, proxy, DHCP,
DNS e compartilhamento de arquivos) para o novo ambiente;
e Suporte técnico especializado por periodo minimo de 30 dias apds a entrega
definitiva, assegurando a estabilizacao inicial;
« Documentacdo técnica consolidada, contendo instrugdes operacionais,
procedimentos de contingéncia e plano de atualizagao de software;
o Capacitagdo e transferéncia de conhecimento a equipe interna da AMEP,
garantindo autonomia da Administragdo na gestao da solucéo;
« Manutencdo preventiva e corretiva durante o periodo de garantia, incluindo
atualizagdes de segurancga e suporte a incidentes criticos.
O ciclo de vida é planejado com foco em longevidade e sustentabilidade, prolongando
a utilizacdo dos ativos ja adquiridos e reduzindo a necessidade de substituicao
frequente de equipamentos.

3.3 Solucédo Inovadora e Sustentavel

A contratacgao privilegia solu¢des inovadoras de codigo aberto, alinhadas as diretrizes
de incentivo a inovacgao e sustentabilidade na Administragao Publica:

e Econdmica: redugéo de custos de licenciamento e melhor aproveitamento de
servidores de ultima geracao ja adquiridos;

e Tecnoldgica: utilizagdo de softwares amplamente documentados, com forte
comunidade internacional, garantindo evolugdo continua e flexibilidade de
adaptacao;

o Sustentavel: consolidacdo de multiplos servicos em ambiente virtualizado,
promovendo eficiéncia energética e reducao de residuos eletrénicos;

« Independente: evita aprisionamento tecnoldgico a fornecedores proprietarios,
fortalecendo a soberania tecnolégica da Administragao;

e Verde: adocédo de praticas de Tl sustentavel (Tl Verde), com menor consumo
de energia elétrica e maior aproveitamento de recursos ja disponiveis.

3.4 Conclusao

A solucédo integrada, baseada em softwares open source (Proxmox VE, TrueNAS,
OPNsense e Squid + C-ICAP + Clamav + Pi-Hole), € a que melhor atende aos
requisitos técnicos, funcionais, operacionais e de sustentabilidade da AMEP. Ela
garante ganhos em economicidade, eficiéncia, seguranga e governanca de TI,
assegurando que a Administragdo Publica disponha de uma infraestrutura moderna,
resiliente e alinhada ao interesse publico durante todo o ciclo de vida da contratagao.
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4. REQUISITOS DA CONTRATACAO
4.1 Requisitos Técnicos

A solugdo a ser contratada devera atender, no minimo, aos seguintes requisitos

técnicos:

4.1.1. Virtualizacao de servidores em ambiente Proxmox VE;

4.1.2. Implantagido do TrueNAS para gerenciamento de arquivos, com quotas, ACLs,
replicacao e backup automatizado/criptografado;

4.1.3. Instalacao e configuragdo do OPNsense, desempenhando fungdes de firewall,
DHCP e DNS;

4.1.4. Integragao do Squid + C-ICAP + Clamav + Pi-Hole para autenticagcdo de
internet, controle de acessos e filtragem de conteudo web e Antivirus;

4.1.5. Compatibilidade com os servidores ja adquiridos (Lenovo SR650 V2 e HP Z8
G3);

4.1.6. Migracao segura de dados e servicos legados (Debian 6, Debian 10, Debian 12
e Windows Server 2000), garantindo integridade, disponibilidade e
confidencialidade das informacdes;

4.1.7. Documentacdo técnica consolidada, abrangendo configuragdo, operagao,
manutencao preventiva e procedimentos de contingéncia.

4.2 Requisitos Funcionais

A contratacao devera assegurar:

4.2.1. Continuidade de servigos essenciais, com execu¢cdo da migracdo mediante
plano de contingéncia e janelas de manutengao previamente acordadas;

4.2.2. Gestao centralizada de TI, viabilizando monitoramento unificado dos servigos
implantados;

4.2.3. Treinamento e transferéncia de conhecimento a equipe técnica da AMEP,
visando autonomia e sustentabilidade da solugao.

1
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4.3 Requisitos Operacionais

4.3.1. Execugao conforme cronograma validado pela Administracao, priorizando a
reducdo de indisponibilidades;

4.3.2. Disponibilizacdo de suporte técnico especializado por periodo minimo de 30
(trinta) dias apds a entrega definitiva;

4.3.3. Atendimento remoto e presencial, quando necessario, para resolucao de falhas
durante o periodo de garantia;

4.3.4. Homologacao da solugdo mediante validacao pela equipe de Tl da AMEP, com
checklist de conformidade;

4.3.5. Entrega de relatorios de execucédo e resultados, permitindo acompanhamento
da evolucao dos trabalhos pela fiscalizacido contratual.

4.4 Requisitos Legais
A contratada devera:

4.4.1. Cumprir integralmente os termos da Lei n® 14.133/21 e legislagdes correlatas;

4.4.2. Atender as normas de segurancga da informacao e protecdo de dados pessoais,
em conformidade com a Lei Geral de Protecdo de Dados — LGPD (Lei n°
13.709/18);

4.4.3. Observar os dispositivos do Decreto n° 10.086/2022, em especial no que tange
ao planejamento de contratagdes e ciclo de vida do objeto;

4.4.4. Assegurar conformidade com praticas de sustentabilidade estabelecidas pelo
Decreto n°® 7.746/2012 e pela Politica Nacional de Residuos Sdlidos (Lei n°
12.305/2010), no que couber.

4.5 Requisitos de Sustentabilidade

4.5.1. A contratagdo devera observar praticas de sustentabilidade ambiental, social e
econdbmica, tais como:

4.5.2. Ambiental:

4.5.3. Adocao de softwares open source, reduzindo necessidade de substituicdo de
hardware e residuos eletronicos;

4.5.4. Otimizagao do uso de recursos computacionais por meio da virtualizagdo, com
menor consumo de energia elétrica;

4.5.5. Apoio a politica de Tl Verde, promovendo eficiéncia energética e prolongando
a vida util dos equipamentos ja adquiridos.

4.5.6. Social:

4.5.7. Garantia de acessibilidade digital e inclusao tecnoldgica, conforme padrées de
governo digital;

4.5.8. Transferéncia de conhecimento a equipe interna, promovendo capacitagédo e
autonomia da Administragao Publica.

4.5.9. Econdmica:

4.5.10.Reducao de custos recorrentes de licenciamento de softwares proprietarios;

4.5.11.Melhor aproveitamento de investimentos ja realizados em infraestrutura;

4.5.12. Sustentabilidade financeira, priorizando suporte e capacitacdo em vez de
gastos com substituicdo precoce de equipamentos.

Os requisitos aqui descritos sdo necessarios e suficientes para garantir a adequacgao técnica,
funcional e operacional da contratagdo, sem impor exigéncias excessivas que restrinjam a
competitividade. Mantém-se, assim, equilibrio entre eficiéncia administrativa, economicidade
e isonomia entre os potenciais fornecedores.
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5. EXECUGAO DO OBJETO
5.1.FORMA DE EXECUGAO

A execucdo do objeto ocorrera por meio da prestacdo de servigos técnicos
especializados de Tecnologia da Informacéao, abrangendo a instalagao, configuracao
e deploy do ambiente de virtualizagdo (Proxmox VE), armazenamento (TrueNAS),
firewall e rede (OPNsense), proxy e autenticacdo de internet (Squid + C-ICAP +
Clamav + Pi-Hole), bem como a migragao de dados e servigos legados.

Os servicos serao prestados nas dependéncias da AMEP, com etapas de
planejamento, execugéo e validagado devidamente acompanhadas pela equipe de Tl
da Administragao.

5.2.CONTROLE DA EXECUGAO

O controle da execucgao sera realizado pelo Gestor e Fiscal do Contrato, designados
por portaria da AMEP, que acompanharao todas as fases mediante:

« Relatérios técnicos periddicos de execugao;

e Registros de validagao de cada etapa concluida;

o Testes de desempenho e homologagéo de servigos;

e Atas de reunides de acompanhamento com a contratada.
A CONTRATADA devera ter disponibilidade e capacidade de realizar o objeto deste
TR no enderecgo Palacio das Araucarias - Rua Jacy Loureiro de Campos, s/n - 1° Andar
- 80530-140 - Curitiba — PR, conforme as condi¢des e planejamento fornecido pelo
CONTRATANTE. O ndo cumprimento dos prazos pode implicar em penalidades
previstas na legislacao vigente. A CONTRATANTE estabelecera uma comissao com 2
(dois) membros para o acompanhamento do servigo contratado. A CONTRATADA
deve ser responsavel por quaisquer énus decorrentes de marcas, registros e patentes
relativos ao objeto proposto.

5.3.CONDIGOES E PROCEDIMENTOS DE FORNECIMENTO E EXECUGAO
DOS SERVIGOS

« A contratada devera apresentar plano de trabalho detalhado com cronograma
de execugao e migragao, submetido a aprovacgao prévia da Administragao;

e Os servigos deverao ser executados em janelas de manutengao previamente
definidas, minimizando indisponibilidades;

o Deverédo ser observados os requisitos técnicos, funcionais e de seguranga
previstos no Termo de Referéncia e no ETP;

o Alteracbes no escopo ou prazos somente poderdao ocorrer mediante
autorizacdo expressa da Administracdo, em conformidade com a Lei n°
14.133/21.

5.4. ESTIMATIVA DO VOLUME DE SERVICOS E QUANTIDADE DE PRODUTOS
Conforme ETP, estao previstos:

o Configuracao de 02 servidores fisicos (Lenovo SR650 V2 e HP Z8 G5);
o Implantagao inicial de 03 maquinas virtuais (VMs) para servigos essenciais;
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e Instalagcdo de 05 instancias de servigos (Proxmox VE, TrueNAS, OPNsense,
Squid + C-ICAP + Clamav + Pi-Hole e autenticacao);

e Migracao de 04 servidores legados (Debian 6, Debian 10, Debian 12 e Windows
Server 2000);

o Producao de 01 documentacao técnica consolidada;

o Prestacdo de 01 pacote de suporte técnico especializado por no minimo 30
dias.

5.5.FORMAS E INSTRUMENTOS DE COMUNICAGAO

A comunicacao entre a AMEP e a empresa contratada devera ser realizada por meio
eletrénico (e-mail), telefone ou reunides presenciais, conforme a necessidade. A
contratada devera designar um responsavel técnico que servira como ponto de
contato para quaisquer questdes relacionadas a execug¢ao do contrato, como prazos
de entrega e suporte técnico, as tratativas técnicas poderao ser conduzidas também
por reunides presenciais e/ou virtuais, devidamente registradas em atas. Todos os
registros de comunicagado deverao ser documentados, e a contratada devera enviar
relatorios periddicos sobre o andamento da entrega do servigo contratado.

5.6.FORMA DE TRANSFERENCIA DA TECNOLOGIA ENVOLVIDA

A contratada devera realizar treinamento técnico e transferéncia de conhecimento a
equipe de Tl da AMEP, incluindo:

o Sessobes presenciais ou remotas de capacitacao;

e Material instrucional e guias praticos de operagao e manutengao;

« Demonstragdes praticas de contingéncia e recuperagao de servigos.

5.7.PROPRIEDADE INTELECTUAL

Todos os produtos gerados na vigéncia do contrato serdo de propriedade da
CONTRATANTE. Isso inclui todos os dados, documentos e elementos de informacéao
pertinentes a tecnologia de concepgao, desenvolvimento, fixagdo em suporte fisico de
qualquer natureza e aplicacdo, tais como produtos de software, programas-fonte,
classes e componentes, relatérios, diagramas, fluxogramas, modelos e arquivos. A
regra esta em conformidade com o art. 111 da Lei 8.666/93, com a Lei 9.609/98, que
dispde sobre propriedade intelectual de programa de computador e com a Lei
9.610/98, que dispde sobre direito autoral, sendo vedada a comercializacdo, a
qualquer titulo, destes por parte da CONTRATADA.

5.8.CONDIGOES DE RECEBIMENTO PROVISORIO E DEFINITIVO DOS
PRODUTOS

O recebimento provisério do servigo sera realizado pelo Fiscal do Contrato por meio
do Termo de Recebimento Provisério (TRP), em até 5 (cinco) dias uteis, contados a
partir da entrega do produto pela CONTRATADA.

O recebimento Definitivo do Produto sera realizado pelo Fiscal do contrato por meio
do Termo de Recebimento Definitivo (TRD), em até 10 (dez) dias uteis apds a
homologagao dos servigos pela equipe de Tl da AMEP, entrega da documentacao
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técnica consolidada e comprovacéo do pleno funcionamento dos servigos migrados
conforme estabelecidos nesse Termo de Referéncia.

Constatado que o objeto recebido n&o atende as especificagdes estipuladas no TR,
ou ainda nao atenda a finalidade que dele naturalmente se espera, a AMEP expedira
oficio a empresa, comunicando e justificando as razdes da recusa e ainda a
notificando a efetuar o novo servigo no prazo maximo de 15 (quinze) dias uteis.

O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade da
CONTRATADA pelos prejuizos resultantes da incorreta execugao do contrato.

5.9.VIGENCIA. INICIO E EXECUGAO

O presente contrato tera vigéncia de 90 (noventa) dias contados a partir de sua
celebracdo sendo assinado por ambas partes. A execugao dos servicos se dara de
forma continua, conforme cronograma aprovado.

ApoOs a assinatura de contrato ou de aditivos contratuais sera providenciada a
respectiva publicacdo no Portal Nacional de Contratagdes Publicas e no sitio
eletrénico oficial do Estado do Parana e do érgao ou entidade licitante, nos prazos
previstos pela Lei Federal n°® 14.133, de 2021.

5.10. PRORROGAGAO DE PRAZOS CONTRATUAIS

Nao havera prorrogagdo contratual, salvo nas hipéteses do art. 107 da Lei n°
14.133/21 (motivos de forga maior, caso fortuito, alteragdo de projeto ou interrupgao
da execucgao por interesse da Administragao).

Qualquer prorrogacgao devera ser solicitada ainda no prazo de vigéncia do contrato,
com jurisdigdo escrita e previamente autorizada pela autoridade competente para
celebrar o ajuste.

Ocorrendo impedimento, paralisagdo ou sustagédo do contrato, o(s) cronograma(s) de
execugao sera(ao) prorrogado(s) automaticamente por igual periodo de tempo.

5.11. REAJUSTE

Por se tratar de contratagcao de natureza pontual e de curto prazo, ndo havera reajuste
de precos.

5.12. POLITICAS E METODOLOGIAS APLICAVE[S A GOVERNANCA DE
TECNOLOGIA DA INFORMACAO E COMUNICACAO

A gestdo de Tecnologia da Informacao e Comunicagéo (TIC) no &mbito da AMEP sera
pautada pelas seguintes politicas e metodologias, assegurando a governancga eficaz
e alinhada as melhores praticas internacionais:
e Normas e Padrbes: A governangca de TIC seguira os principios e
diretrizes estabelecidos pelas normas ISO/IEC 38500 (Governanga
Corporativa\ de TI) e ISO/IEC 27001 (Gestdao de Seguranca da
Informacgao), garantindo conformidade com padrdes globais de gestao e
protecao de dados.
e Metodologia COBIT (Control Objectives for Information and Related
Technologies): A adog¢ao do COBIT sera fundamental para estabelecer
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controles, melhorar a qualidade da entrega de servigos de Tl e alinhar
as iniciativas de TIC aos objetivos estratégicos da AMEP.

e Gerenciamento de Riscos em TIC: O processo de gerenciamento de
riscos seguira as diretrizes da norma ISO 31000, com o objetivo de
identificar, avaliar e mitigar riscos associados ao uso de TIC, garantindo
a seguranca, a disponibilidade e a integridade dos sistemas e dados da
Agéncia.

e ITIL (Information Technology Infrastructure Library): Para assegurar a
entrega eficiente dos servigos de TIC, sera aplicada a metodologia ITIL,
que fornecera boas praticas para o gerenciamento de servigos de TI,
incluindo incidentes, mudangas e gestao de ativos.

e Politica de Seguranca da Informacdo: A politica de seguranga da
informacdo da AMEP sera baseada na ISO/IEC 27002, abordando a
protecdo de dados, o controle de acesso, a criptografia e a seguranca
fisica dos ativos de TIC. A politica também incluira procedimentos para
a gestao de incidentes de seguranca e medidas de resposta rapida.

e Politica de Privacidade de Dados: Em conformidade com a Lei Geral de
Protecéo de Dados (LGPD), a AMEP adotara uma politica rigorosa de
privacidade de dados, assegurando que os dados pessoais de
servidores e cidadaos sejam tratados de forma segura e transparente,
com a devida autorizacéo e protecao contra acessos indevidos.

e Governanga e Sustentabilidade: A gestdo de TIC também incluira
praticas de sustentabilidade, como a adog¢do de tecnologias que
promovam a eficiéncia energética, o descarte adequado de
equipamentos eletronicos, e o uso de solugdes baseadas em nuvem que
reduzam a necessidade de infraestrutura fisica.

e Acompanhamento e Auditoria: As atividades de TIC serdao auditadas
periodicamente para assegurar conformidade com as politicas de
governanga e segurancga estabelecidas. Sera garantida a transparéncia
nos processos, € as auditorias serao conduzidas por equipes internas
e/ou externas especializadas, assegurando a integridade das operacgdes
de TI.

e Capacitacao Continua: Para manter a equipe atualizada sobre as
melhores praticas em governancga de TIC, serao realizados treinamentos
periddicos para os servidores responsaveis pela gestdo de TI,
garantindo a ades&o as politicas e praticas estabelecidas.

e Adocao de Software Livre: A AMEP incentivara o uso de software livre e
de cddigo aberto sempre que possivel, alinhando-se as diretrizes de
governanga digital, reduzindo custos de licenciamento e promovendo
maior flexibilidade e seguranga nos sistemas.

Essas politicas e metodologias visam garantir que a gestdo de TIC da AMEP esteja
alinhada as melhores praticas, promovendo eficiéncia, seguranga e inovagao
tecnologica dentro da Agéncia.

5.13. SUSTENTABILIDADE
Com vistas a redugao do impacto ambiental e a promocgao da sustentabilidade da

execucgao dos servigos, a CONTRATADA devera disponibilizar sistema informatizado
para o controle e acompanhamento da execugdo dos servigos e realizagdo de
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entregas e comunicagao entre as partes, evitando-se assim a utilizagdo de meio fisico
com consumo de papel.

6. GESTAO DO CONTRATO

6.1.RESPONSABILIDADE DE GESTAO E FISCALIZAGAO DO CONTRATO

A gestéo do contrato estara a cargo da Unidade Técnica de Tecnologia da Informagéo
(UTTI) da Agéncia de Assuntos Metropolitanos do Parana, situada no Palacio das
Araucarias - Rua Jacy Loureiro de Campos, s/n - 1° Andar - 80530-140 — Curitiba/PR.

O gestor do contrato sera o(a) servidor(a) responsavel pelas atribuicées definidas no
Decreto Estadual n® 10.086/2022, e outras normativas pertinentes.

Esse(a) servidor(a) sera responsavel por:

« Monitorar a execugao dos servigos e entregas, garantindo que os mesmos
atendam as especificagdes técnicas previstas no contrato.

« Emitir pareceres de conformidade a cada etapa de entrega, bem como verificar
o cumprimento dos prazos estabelecidos.

« Comunicar a contratada eventuais inconsisténcias ou problemas detectados
nas entregas, solicitando as devidas corregoes.

« Controlar o cronograma de recebimento dos equipamentos e assegurar que
todos os itens entregues estejam em perfeito estado e funcionem de acordo
com os requisitos estabelecidos.

o Emitir o termo de recebimento definitivo dos servicos apds a constatacédo de
que todas as condi¢des contratuais foram cumpridas.

e Garantir que o fornecedor cumpra todas as obriga¢des de suporte técnico e
garantia durante a vigéncia do contrato.

6.2. CRITERIOS DE AVALIAGAO DO SERVIGO

A CONTRATADA devera elaborar relatorios com a descri¢gao dos servigos executados,
apresentacao e entregas de acordo com a previsao.

Os critérios de avaliagéo dos servigos serao a conformidade de cada produto entregue
com os requisitos da solugéo definidos nos itens 3 DESCRICAO DA SOLUCAO DE
TIC e 4 REQUISITOS DA CONTRATACAO deste TR, nos prazos e condicdes
estabelecidos no item 5.3 Condicdes e Procedimentos de Fornecimento e Execucgao
dos Servicos.

6.3.INSPEGOES E DILIGENCIAS

As inspecdes e diligéncias serao realizadas de forma continua ao longo da execugéo
do contrato, visando garantir que os servigos fornecidos estejam em conformidade
com as especificagdes técnicas estabelecidas no Termo de Referéncia. A Unidade
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SECRETARIA DAS CIDADES

Técnica de Tecnologia da Informagéo (UTTI) da AMEP sera responsavel por conduzir
as inspegodes, que seguirdo o seguinte processo:

« A Administragcdo podera realizar inspec¢des in loco durante a execugao dos
servigos, verificando conformidade com o plano de trabalho;

o Poderéao ser requisitados relatérios técnicos complementares e evidéncias de
€xecucgao;

o Caso sejam identificadas ndao conformidades, a contratada sera notificada
formalmente para adocao imediata das corregoes.

6.4. CONFIDENCIALIDADE, INVIOLABILIDADE E PROTEGAO DE DADOS E
INFORMACOES

O uso de dados, informagdes e conteudo resultantes dos servigos contratados estara
limitado a finalidade da prestagcdo dos servicos, sendo vedado seu uso para
finalidades diferentes daquelas expressamente determinadas neste documento sem
o prévio consentimento do CONTRATANTE, mesmo apés a finalizagdo do contrato.
A CONTRATADA devera assinar Termo de Confidencialidade, conforme modelo
apresentado no ANEXO 1 — MODELO DE DECLARACAO DE COMPROMISSO E
CONFIDENCIALIDADE, comprometendo-se a garantir o sigilo e a inviolabilidade das
informacdes a que eventualmente possa ter acesso durante a prestacédo dos servicos,
concordando em:

e Aceitar e declarar a manutengdo da confidencialidade, sigilo e ciéncia de
normas de seguranca do CONTRATANTE, estendida a todos os profissionais
envolvidos na execucao dos servigos;

e Nao divulgar a terceiros a natureza, o conteudo ou quaisquer informagdes
formais ou informais, que componham e que tenham sido utilizadas, ou que
resultem das atividades e dos produtos entregues;

¢ Nao fazer uso das informacdes, em qualquer tempo, exceto para os propositos
indicados em contrato, ndo sendo permitido o uso de dados e informacdes
posteriormente de forma incompativel com essa finalidade, incluindo
operacdes de coleta, producdo, recepcao, classificagao, utilizagdo, acesso,
reproducdo, transmissao, distribuicdo, processamento, arquivamento,
armazenamento, eliminagcdo, avaliacdo ou controle da informacéo,
modificacdo, comunicacao, transferéncia, difusdo ou extragao dos dados.

e Nao explorar, de qualquer forma ou em beneficio préprio, as informacgdes,
produtos e documentos decorrentes da realizagao do projeto.

e A prestar esclarecimentos ao CONTRATANTE sobre eventuais atos ou fatos
noticiados que se refiram ao projeto e seus resultados.

e O CONTRATANTE se reserva o direito de proceder a levantamentos para a
confirmacéao de informagdes pertinentes a idoneidade de qualquer profissional
que venha a ser indicado para a prestacdo dos servigos, durante o prazo de
execugao do projeto.

6.5.FORMA DE PAGAMENTO
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Os pagamentos seréo feitos no prazo maximo de 30 (trinta) dias da apresentagéo da
nota fiscal atestada e do Certificado de Regularidade Fiscal (CRF), emitido por meio
do Sistema de Gestao de Materiais, Obras e Servicos — GMS, destinado a comprovar
a regularidade com os Fiscos Federais, Estaduais € Municipais, com o FGTS, INSS e
negativa de débitos trabalhistas (CNDT), observadas as disposi¢oes do termo de
referéncia.
Nenhum pagamento sera efetuado sem a apresentacdo dos documentos exigidos,
bem como enquanto nao forem sanadas irregularidades eventualmente constatadas
na nota fiscal, no fornecimento dos bens ou no cumprimento de obrigacdes
contratuais.
Os pagamentos ficardo condicionados a prévia informagéao pelo credor, dos dados da
conta corrente junto a instituicao financeira contratada pelo Estado, conforme disposto
no Decreto Estadual n°4.505/2016, ressalvadas as excecdes previstas no mesmo
diploma legal.
Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha
concorrido, de alguma forma, para tanto, fica convencionado que a taxa de
compensacao financeira devida pela Contratante, entre a data do vencimento e o
efetivo adimplemento da parcela, € calculada mediante a aplicagdo da seguinte
férmula:
EM =1x N x VP, sendo:
EM = Encargos moratérios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.
| = indice de compensacao financeira = 0,00016438, assim apurado:
I = (TX) | = (6/100) | =0,00016438
365 TX = Percentual da taxa anual =
6%.
As notas fiscais deverao ser emitidas em favor da Agéncia de Assuntos Metropolitanos
- AMEP, inscrito no CNPJ N° 07.820.337/0001-94.
A cobranga da taxa de compensagao financeira somente sera devida caso o atraso
no pagamento da Nota Fiscal seja superior a 60 (sessenta) dias; o prazo de tolerancia
ora estabelecido apenas evita a cobranca da taxa de compensacéao financeira se o
pagamento for realizado dentro de tal periodo, sendo que, apds ultrapassado, a taxa
mencionada sera devida desde a data do vencimento.
O pagamento a ser efetuado a CONTRATADA, quando couber, estara sujeito as
retengdes na fonte de tributos, inclusive contribuigcbes sociais, de acordo com os
respectivos normativos, ressalvando-se, em atencdo a Instrucdo Normativa n°
001/2019 DTE-SEFA, que, como o estado do Parana n&o possui convénio com a
Receita Federal, o CONTRATANTE nao efetuara a retencdo de CSLL, COFINS e
PIS/PASEP eventualmente devidos pela CONTRATADA; tais contribuigbes deverao
ser recolhidas diretamente pela CONTRATADA a Receita Federal.
Os comprovantes das retengdes referidas no paragrafo anterior poderdo ser
solicitados pela CONTRATADA perante o CONTRATANTE para fins de registro.
Caso nao atendidos os indices minimos de qualidade e/ou niveis minimos de servico
acordados, o valor do servico correspondente sera glosado no RTFOS pelo
CONTRATANTE e descontando por ocasido do pagamento.

6.6.REQUISITOS DE HABILITAGAO
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Habilitagao Juridica:
e Comprovacgao de registro comercial, no caso de empresa individual.
e Ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado, em se tratando de sociedades empresariais e cooperativas.
¢ Inscricdo do ato constitutivo, no caso de sociedade simples, acompanhada
de prova da diretoria em exercicio.

Regularidade Fiscal e Trabalhista:
e Certiddo de Regularidade com o Fundo de Garantia por Tempo de Servigo
(FGTS).
e Certiddo Negativa de Débitos Trabalhistas (CNDT).
o Certidbes de quitagao de tributos federais, estaduais e municipais, conforme
0 caso.

Qualificagao Econémico-Financeira:
e Apresentagao do balango patrimonial e demonstragdes contabeis do ultimo
exercicio social, comprovando a boa saude financeira da empresa.
e Certiddo negativa de faléncia ou recuperacéo judicial.

Qualificacao Técnica:

e Comprovacao de experiéncia com fornecimento de servigos semelhantes
aos especificados no Termo de Referéncia, mediante atestados de
capacidade técnica emitidos por entidades publicas ou privadas.

e Apresentacdo de certificados de conformidade dos produtos a serem
fornecidos, como certificagdes 1SO, Energy Star, EPEAT, ou outros
certificados mencionados nas especificagdes técnicas.

e Comprovacao de qualificacdo dos profissionais responsaveis pela
instalagao e configuragéo dos equipamentos, caso aplicavel.

e Manutencdo minima de 30 dias apds os servigos fornecidos.

e Comprovacdo de capacidade econdmico-financeira, com patriménio
minimo equivalente a dez vezes o valor total da contratagao.

e Atestado de fornecimento em condi¢gdes semelhantes, que comprove a
experiéncia em contratos de mesma natureza e porte.

e Efetuar a entrega do objeto em perfeitas condi¢gdes, conforme
especificacbes, prazo e local constantes no Edital e seus anexos,
acompanhado da respectiva nota fiscal, na qual constardo as indicagoes
referentes a: marca, fabricante, modelo, procedéncia e prazo de garantia ou
validade, e acompanhado do manual do usuario, com uma versdao em
portugués e da relagao da rede de assisténcia técnica autorizada, quando
cabivel;

¢ Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo
com os artigos 12, 13 e 17 a 27, do Cdédigo de Defesa do Consumidor (Lei
n°® 8.078, de 1990);

e Os servigos deverao ser acompanhados dos respectivos manuais, na forma
impressa ou em meio digital, sendo entregues apds a realizagao de todos
0s servigos contratados.
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Capacidade Técnica e Documentagcao Complementar:
e Sera exigida da contratada a garantia de execugao contratual, nos termos
do art. 96 da Lei n° 14.133/21, no percentual definido no edital/contrato;
e Declaracido de capacidade de fornecimento dos Servigos nas condicdes,
prazo e local exigidos.

Os critérios de aceitabilidade de precos serao:
Valor Global: 38.643,33

o critério de julgamento das propostas sera o de menor valor, conforme Art. 33 da
Lei 14.133/2021 e Artigos 79 e 81 do Decreto 10.086/2022.

O modo de disputa adotado, sera o modo de disputa aberto, nos termos dos Art.
72 a 75 do Decreto 10.086/2022

6.7.MECANISMOS FORMAIS DE COMUNICAGAO

Os mecanismos formais de comunicagcdo constam no topico 5.5 Formas e
Instrumentos de Comunicagao.

6.8. GARANTIA DE EXECUGAO

A garantia devera ser prestada no prazo de até 15 (quinze) dias apds a assinatura
com contrato de prestagéo de servigo, no percentual de 5% (cinco por cento) do valor
do contrato.

A inobservancia do prazo do item 6.8 acarretara a aplicagédo de multa de 0,07% (zero
virgula zero sete por cento) do valor do contrato por dia de atraso até o maximo de
2% (dois por centro).

O atraso superior a 30 (trinta) dias na apresentacdo da garantia configura
inadimpléncia total e implica a imediata rescisdo do contrato.

A garantia devera vigorar até 90 (noventa) dias apds o encerramento da vigéncia do
contrato e devera ser readequada no prazo maximo de 10(dez) dias sempre que
houver revisao de pregos, acréscimo ou prorrogagao contratual, de forma a preservar
a proporcionalidade estabelecida anteriormente.

A garantia podera ser oferecida em qualquer das modalidades previstas no art. 96, §
1° da Lei n°® 14.133/2021.

A fianca bancaria s6 sera admitida com expressao renuncia do beneficio de ordem de
que trata o art. 827 do cddigo civil.

A garantia assegurara, qualquer que seja a modalidade escolhida, dentre outros, o
pagamento de:

Prejuizos diretos e indiretos causados a Administragdo, decorrentes de culta ou de
dolo, durante a execucgao do contrato;

As multas moratérias e punitivas aplicadas pelo CONTRANTE ao CONTRATADO.

A garantia sera devolvida ao final do prazo estipulado anteriormente, apds a
verificacdo, pelo CONTRATANTE, de que o contrato tenha sido integralmente
cumprido.

Ainstauracao de processo administrativo em desfavor do CONTRATADO, para apurar
falta na execugao do contrato, impede a devolugao da garantia até a decisao final.
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6.9.RISCOS

A gestao dos riscos no processo de contratacdo de Servigos de informatica para a
AMEP envolve a identificacado e mitigagao de potenciais problemas que possam afetar
o cumprimento do contrato. Os principais riscos sao:

e Indisponibilidade de servigos criticos durante a migracao
Mitigacao: execugao em janelas de manutengao e plano de contingéncia;

e Falhas na compatibilidade dos servigos migrados
Mitigacdo: testes prévios em ambiente controlado e homologacédo em fases;

e Atrasos na execucgao
Mitigac&o: cronograma detalhado e acompanhamento pela fiscalizagao;

o Perda de dados durante a migragao
Mitigacdo: backups prévios e validagéo de integridade;

o Descumprimento de requisitos legais ou de seguranga da informagéao
Mitigacdo: clausulas especificas de confidencialidade, LGPD e aplicagéo de
penalidades;

« Dependéncia excessiva da contratada
Mitigacao: transferéncia de conhecimento a equipe interna da AMEP, conforme
previsto no Termo de Referéncia.

Essas agbes preventivas visam garantir que o processo de contratagdo seja eficaz e
que os riscos sejam devidamente controlados para evitar impactos negativos no
funcionamento da AMEP e nos servigos prestados.

7. CRITERIOS DE MEDIGAO E PAGAMENTO

Os pagamentos serdao efetuados conforme a entrega, inspecdo e validagdo dos
Servigos prestados, seguindo as etapas estabelecidas no cronograma previamente
acordado. Cada entrega de servigos sera submetida a verificagao técnica para garantir
a conformidade com as especificagdes detalhadas no Termo de Referéncia. Apos a
validacéo total e entrega de todas as documentagdes, a contratada devera apresentar
a nota fiscal correspondente para liberacdo do pagamento. O pagamento sera
processado somente apos a confirmacao de que os equipamentos configurados estao
em perfeito estado de funcionamento e que todos os servigos prestados atendem
plenamente as condi¢cbes contratuais. Eventuais ndo conformidades deverdao ser
resolvidas pela contratada antes da aceitagao final e pagamento.

8. SELEGAO DO FORNECEDOR

8.1.FORMA E CRITERIOS DE SELEGAO DO FORNECEDOR

A selecao do fornecedor observara os principios da isonomia, economicidade,
eficiéncia e julgamento objetivo, conforme a Lei n°® 14.133/21.
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A forma de contratacio sera a dispensa de licitagao, conforme analise constante do
ETP, tendo em vista a especificidade do objeto e o valor estimado dentro dos limites
legais.

A escolha se dara com base em pesquisa de mercado, que identificou fornecedores
com experiéncia comprovada em servigos de implantagdo de ambientes de
virtualizagdo, migragao de dados e configuragao de servigos de rede, todos
utilizando solugdes open source.

Os critérios de julgamento compreenderao a vantajosidade da proposta, que
devera apresentar:

e Atendimento integral as especificagdes técnicas e funcionais;
e Preco compativel com o valor de referéncia (R$ 38.643,33);
e Capacidade de execugao no prazo contratual estabelecido.

8.2. JUSTIFICATIVA DA ESCOLHA DO FORNECEDOR

A escolha do fornecedor devera recair sobre empresa que demonstre capacidade
técnica comprovada para a execugao do objeto, de modo a garantir a seguranga da
migracao de dados e a plena operagdo dos servigos essenciais da AMEP.
O ETP justifica a contratacdo com base na:

o Especificidade dos servigos: a integracdo entre Proxmox VE, TrueNAS,
OPNsense e Squid + C-ICAP + Clamav + Pi-Hole exige conhecimentos
especializados e interdependentes, o que inviabiliza o parcelamento;

o Analise comparativa de mercado: a solugdo open source apresenta melhor
equilibrio entre custos e beneficios, reduzindo despesas de licenciamento e
garantindo maior autonomia tecnoldgica;

« Vantajosidade econémica: a média de mercado (R$ 38.643,33) assegura
economicidade e compatibilidade com os precos praticados.

Assim, a escolha do fornecedor sera pautada pela vantajosidade da proposta e pela
capacidade técnica de garantir execugao integral e segura.

8.3.CRITERIOS DE HABILITACAO E TECNICOS OBRIGATORIOS

Os fornecedores deverao atender aos seguintes critérios de habilitagao:

Habilitagao Juridica:
e Comprovacgao de registro comercial, no caso de empresa individual.
e Ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado, em se tratando de sociedades empresariais e cooperativas.
¢ Inscrigdo do ato constitutivo, no caso de sociedade simples, acompanhada
de prova da diretoria em exercicio.

Regularidade Fiscal e Trabalhista:

e Certiddo de Regularidade com o Fundo de Garantia por Tempo de Servigo
(FGTS).
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e Certidao Negativa de Débitos Trabalhistas (CNDT).

o Certidbes de quitacao de tributos federais, estaduais e municipais, conforme
0 caso.

Qualificagao Econémico-Financeira:
e Apresentagao do balango patrimonial e demonstragdes contabeis do ultimo
exercicio social, comprovando a boa saude financeira da empresa.
e Certidao negativa de faléncia ou recuperacéo judicial.

Qualificagao Técnica:

Comprovagao de aptidao para desempenho de atividade compativel com o
objeto, mediante:

e Apresentacdo de atestado(s) de capacidade técnica emitido(s) por pessoa
juridica de direito publico ou privado, que comprove(m) experiéncia em
implantagdo de ambientes de virtualizagao (preferencialmente Proxmox VE),
migragéo de dados legados e configuragdo de servigos de rede;

« Demonstracdo de equipe técnica qualificada, com profissionais certificados ou
com experiéncia comprovada em solugdes open source (Proxmox VE,
TrueNAS, OPNsense, Squid + C-ICAP + Clamav + Pi-Hole);

« Comprovacao da capacidade de fornecer suporte técnico especializado,
incluindo atendimento remoto e presencial, durante o periodo de garantia
contratual.

Capacidade Técnica e Documentagdao Complementar:

e Garantia de suporte técnico especializado e manutencédo durante o prazo
contratual, de acordo com as especificagdes de manutengdo no Termo de
Referéncia.

e Declaracido de capacidade de fornecimento dos Servigos nas condicdes,
prazo e local exigidos.

Os critérios de aceitabilidade de precgos serao:
Valor Global: R$ 38.643,33

o critério de julgamento das propostas sera o de menor valor, conforme Art. 33 da
Lei 14.133/2021 e Artigos 79 e 81 do Decreto 10.086/2022.

O modo de disputa adotado, sera o modo de disputa aberto, nos termos dos Art. 72 a
75 do Decreto 10.086/2022

9. ESTIMATIVA DO VALOR DA CONTRATAGAO

A estimativa de valor sera baseada nas pesquisas de mercado realizadas e devera
atender ao orgcamento disponivel no Plano de Contratagdes Anual (PCA) 2026.
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Valor Valor

Unidade|Qtde.|| Unitario Total
(R$) (R$)

Item Descricao

Aquisigao de Servigo de
Implantagao de ambiente de
virtualizagao com Proxmox VE e
Firewall/Rede com OPNsense (no
SRV1 - HP Z8 G5), implementacgao
de servidor de armazenamento
TrueNAS (no SRV2 - Lenovo
SR650 V2) com gerenciamento de
permissoes (ACLs) e
replicagdo/backup, configuragao
de servigos de rede (DHCP, DNS,
VPN), desativagao e migragao de
dados de servidores legados Servico | 1
(Debian 6, 10, 12 e Windows 2000

R$ R$
38.643,33 (138.643,33

Server), Integragao de Squid + C-
ICAP + Clamav + Pi-Hole para
filtragem de conteudo web e
Antivirus, suporte técnico e entrega
de documentacao consolidada em
equipamentos ja adquiridos,
servidor Lenovo Think System
SR650 V2 e servidor HP Z8 G5.

Documentacgao técnica consolidada.

Suporte técnico minimo 30 dias

apods a entrega.
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10. ADEQUAGAO ORGAMENTARIA

A contratacdo objeto deste Termo de Referéncia foi devidamente incluida no Plano de
Contratacdes Anual (PCA) de 2026, sendo justificada pela criagao da AMEP em 1° de
janeiro de 2023, que ampliou seu escopo de atuagdo para além da Regiao
Metropolitana de Curitiba, conforme ja mencionado. A inclusdo no PCA levou em
consideragcao a expansao das responsabilidades da AMEP e a necessidade de
adequacao tecnologica para atender ao novo quadro de servidores e as demandas
crescentes da instituicao.

No PCA, foram estabelecidas diretrizes claras para esta contratagao, categorizadas
nas seguintes areas:

e Servigos de Tecnologia da Informagao e Comunicagao (TIC);
e Solugdes de Tecnologia da Informacédo e Comunicagoes;
e Equipamentos de Processamento de Dados.

Além disso, a necessidade desta contratacdo também esta respaldada no Plano
Diretor de Tecnologia da Informagao (PDTI) para o periodo de 2020-2023, que prevé
acdes especificas para a modernizagao e atualizagdo dos recursos tecnoldgicos da
AMEP. O PDTI inclui a aquisicao de servidores robustos devidamente configurados
como parte essencial para garantir que a Agéncia disponha dos recursos adequados
para a plena execugao de suas funcdes, especialmente diante da incorporacéo de
novos servidores e do aumento de demandas operacionais.

Curitiba, 26 de fevereiro de 2026

Caio Augusto da Silva Santos

Responsavel pelo Termo de Referéncia
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MAPA DE RISCOS

OBJETO: indicar o objeto do estudo preliminar.
1. MAPA DE RISCOS
1.1. Objetivo: Identificar os possiveis riscos e causas relacionados a contratacédo do

objeto, bem como acgbes Preventivas e de Contingéncia para mitigar os riscos.
1.2. Demanda: Contratagao de Instalagao, configuragao e deploy do Proxmox VE, TrueNAS,
OPNsense. Instalagdo de servicos complementares (DHCP, DNS, Squid/C-lcap/Clamav,
autenticagdo de internet). Migracdo dos dados e servigos legados. Documentagdo técnica

consolidada. Servigo a ser realizado em hardwares ja adquiridos Lenovo SR650 V2 e HP Z8 G5.

1.3 Pontuacgao de risco: calculada através do produto entre o indice de impacto

e indice de probabilidade, apresentador na Tabela 1.

LEGENDA NIVEL DE PROBABILIDADE
RISCO
Extremo
Alto 1 2
MUITO BAIXA | BAIXA
Baixo
o 5
5 MUITO ALTO 5 10
2
S 4 4 8
= ALTO
3
MEDIO 3 6
2
CAXO 2 4 6 8 10
1
MUITO BAIXO 1 2 3 4 5

Tabela 1 - Tabela da Pontuagao do Risco analisado. Matriz de calculo de Risco, sendo
extremo: >15 a 20; Alto: >8 a 12; Médio: >3 a 6; Baixo: > 1

Mapa de Riscos — Contratagao de Servigos TIC (Servidor e Infraestrutura)

Evento de Nivel Plano de
. Causa Impacto ||Probabilidade |[Pontuagao|| de Resposta/ || Responsavel
Risco . i ~
Risco| Mitigagao
Clausulas
Planejament contratuais
Atraso na
entrega dos o falho do de prazos e Fiscal do
9 fornecedor (|3 (Médio) 3 (Média) 9 Alto || penalidades;
servigos . Contrato
ou equipe acompanham
contratados || . L
insuficiente. ento
semanal.
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Evento de Nivel | Plano de
Risco Causa Impacto ||Probabilidade||Pontuacio| de Resposta/ ||Responsavel
Risco|| Mitigacao
Exigir plano
de migragao
detalhado;
Falha na Erros no backups
. ~ processo ou || 5 (Muito o Extre Contratada /
migragao dos . 3 (Média) 15 completos ;
auséncia de Alto) mo Area de Tl
dados legados backups antes da
pS- €Xecucao;
testes de
integridade.
Incompatibilid Validacgo
ade entre Falta de técnica das
softwares integracao versoes;
(Proxmox VE, . . - ’ Contratada /
TrueNAS, ou ) 3 (Médio) 2 (Baixa) 6 Médio suponjte Area de Tl
configuracao especializado
OPNsense, .
Squid/C- incorreta. durante a
q integragao.
Icap/Clamav)
. Clausulas
Descumprime .
nto de Falhas no contratuais
requisitos || SUMPAMeNto 4 aoy | 2 (Baixa) 8 Alto || ESPecificas; || Fiscal do
legais e da legislagao revisao Contrato
9 . aplicavel. juridica antes
regulatorios da execugao
Exigir equipe
Rotatividade dedicada;
Indisponibilida|| de pessoal substituicao
de da equipe || ouausencia | 4 auoy |l 3 (Media) 12 Alto ||Condicionadal) oy tada
técnica da de a aprovagao
contratada || profissionais da
qualificados. Administraca
0.
. M? Controle
estimativa de .
Aumento de iNSUMOoS ou orcamentario Fiscal do
custo além do s 3 (Médio) 2 (Baixa) 6 Médio|| e validagao
revisto aditivos révia de Contrato
P desnecessari P "
aditivos.
0s.
Testes de
Vulnerabilida seguranga;
des nao auditorias
Falhas de ||corrigidas ou 5 (Muito Extre periédicas; Area de Tl /
seguranga da || configuragde Alto) 3 (Média) 15 mo boas praticas Contratada
informacgéao s de seguranga
inadequadas exigidas
contratualme
nte.
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Evento de Nivel | Plano de
. Causa Impacto ||Probabilidade|Pontuacéo| de || Resposta/ | Responsével
Risco . o =
Risco|| Mitigacao
Entrega
Nao Auséncia de obrigatoria d?
. documentaca .
transferéncia || documentag oe Fiscal do
de aoou 3 (Médio) 3 (Média) 9 Alto v Contrato /
. . capacitagao 0
conhecimento || treinamento . Area de Tl
- . - técnica da
técnico insuficiente. .
equipe
interna.
Planejamento
Auséncia de Qe ~
Obsolescéncial| atualizagbes atualizacdo .
. 3 (Médio) 2 (Baixa) 6 Médio|| periddica; Area de Tl
tecnoldgica ou suporte
. suporte
técnico. .
garantido no
contrato.

Tabela 2 — Aplicacao da tabela de risco

2. A Equipe de Planejamento, responsavel pela elaboragdo deste Estudo
Preliminar/Mapa de Riscos, foi composta pelos integrantes a seguir identificados:

Responsavel pela elaboragdo do Mapa de Risco:
Caio Augusto da Silva Santos

Assessor da UTTI
E-mail: caio.augusto@amep.pr.gov.br
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