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TERMO DE REFERENCIA
Processo n° 05126381/2023
UNIDADE REQUISITANTE: ESCOLA DE SAUDE PUBLICA DO CEARA

1. CONDICOES GERAIS DA CONTRATACAO

1.1. Contratagdo de empresa especializada para fornecimento de licenga (renovagdo) de uso do
firewall, de acordo com as especificagdes e quantitativos neste Termo.

1.2. Das especificagdes e quantitativos

ITEM ESPECIFICACAO QUA]I)‘IET LIV
1 Licenca de Software (renovagao) do firewall Fortinet FortiGate 200E, 1
garantia e suporte técnico online, pelo periodo de 12 (doze) meses.

1.2.1. Havendo divergéncias entre as especificagdes deste termo e as dos sistemas, prevalecerdao as
deste termo.

1.2.2. Os servigos objeto desta contratagdo sdo caracterizados como comuns nos termos do inciso XIII
do art. 6° da Lei n°® 14.133/2021.

1.3. DO PRAZO DE VIGENCIA E PRORROGACAO

1.3.1. O prazo de vigéncia do contrato ¢ de 12 (doze) meses, contado da assinatura do contrato, na
forma do artigo 105 da Lei n° 14.133/2021.

2. DA DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1. A descricdo da contratacdo e de seus quantitativos encontra-se pormenorizada em Topico
especifico dos Estudos Técnicos Preliminares — ETP, anexo A deste Termo de Referéncia.

2.2. O objeto da contratagdo estd previsto no plano de aquisi¢des e devidamente alinhado ao
Planejamento Estratégico Anual de Tecnologia da Informacdo e Comunicagdo (PETIC) e com as
diretrizes de logistica sustentavel, além de outros instrumentos de planejamento da Administragao,
definidos em regulamento do Poder Executivo Estadual, conforme art. 6° do Decreto Estadual n°
35.283/2023.

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO
OBJETO E ESPECIFICACAO DO PRODUTO

3.1. A descricdo da solucdo como um todo encontra-se pormenorizada em toépico especifico dos
Estudos Técnicos Preliminares, anexo A deste Termo de Referéncia.
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4. REQUISITOS DA CONTRATACAO
4.1. Da Sustentabilidade:

4.1.1. A analise do servigo em discussao levou em conta nao apenas os custos associados a obtengao e
manutengdo das licencas, mas também considerou aspectos relacionados a compatibilidade com os
dispositivos ja existentes, com o intuito de evitar despesas financeiras e ambientais desnecessarias
resultantes da aquisicdo de novos equipamentos e descarte dos antigos devido a problemas de
incompatibilidade durante a migracao dos sistemas. Mais uma vez, neste contexto, foi dada énfase a
importancia da avalia¢do do ciclo de vida da solucdo adotada.

4.2. Da Indica¢ao de marcas ou modelos:

4.2.1. Nesta contratacdo em especifico, serdo aceitas exclusivamente licencas de software do firewall
da marca Fortinet e do modelo FortiGate 200E, em conformidade com as disposi¢des estabelecidas no
artigo 41, inciso I, alineas b e c da Lei n°® 14.133, de 2021.

4.3. Da subcontratagao

4.3.1. Nao sera admitida a subcontratagao.

4.4 Da garantia da contratagao

4.4.1. Nao havera exigéncia de garantia de execucao para a contratagao.
4.5. Vistoria

4.5.1. A avaliagdo prévia do local de execucdo dos servigos ¢ imprescindivel para o conhecimento
pleno das condigdes e peculiaridades do objeto a ser contratado, sendo assegurado ao interessado o
direito de realizag¢do de vistoria prévia, acompanhado por servidor designado para esse fim, de segunda
a sexta-feira, das 08:00 horas as 12:00 horas e das 13:00 horas as 17:00 horas (de oito horas as doze
horas e das treze horas as dezessete horas).

4.5.1.1. Serao disponibilizados data e horario diferentes aos interessados em realizar a vistoria prévia.

4.5.1.2. Para a vistoria, o representante legal da empresa ou responsdvel técnico devera estar
devidamente identificado, apresentando documento de identidade civil e documento expedido pela
empresa comprovando sua habilitagdo para a realizagao da vistoria.

4.5.2. O atestado de vistoria podera ser substituido por declaragdo formal assinada pelo responsavel
técnico do licitante acerca do conhecimento pleno das condigdes e peculiaridades da contratagdo.
4.5.2. A ndo realizagdo da vistoria ndo podera embasar posteriores alegagcdes de desconhecimento das

instalagdes, duvidas ou esquecimentos de quaisquer detalhes dos locais da prestacdo dos servigos,
devendo o contratado assumir os 6nus dos servigos decorrentes.

5. MODELO DE EXECUCAO DO OBJETO

5.1. O prazo de execugdo do objeto contratual é de 05 (cinco) dias corridos, contados a partir do
recebimento da primeira ordem de servigo ou instrumento equivalente.

5.1.1. O prazo de execugdo podera ser prorrogado, nos termos da Lei n° 14.133/202.
5.2. Condig¢des de execugao
5.2.1. A execugdo do objeto seguird a seguinte dindmica:

5.2.1.1. Inicio da execugdo do objeto dar-se a da emissdo da ordem de servico ou documento
equivalente;
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5.2.1.2. O fornecedor devera efetuar o registro da licenca em nome da institui¢do, incluindo a data de
inicio e fim da licen¢a no sistema do firewall em até 05 (cinco) dias corridos ap6s a emissao da ordem
de servigo ou documento equivalente.

5.2.1.3. Local e horario da prestacdo de servigo: Avenida Antonio Justa, 3161 — Meireles — Fortaleza,
CE — CEP: 60165-090, de segunda a sexta-feira, das 08:00 horas as 12:00 horas e das 13:00 horas as
17:00 horas (de oito horas as doze horas e das treze horas as dezessete horas).

5.3. Local da prestagdo dos servigos

5.3.1. Os servigos serdo prestados no seguinte endereco: Avenida Antonio Justa, 3161 — Meireles —
Fortaleza, CE — CEP: 60165-090.

5.4. Materiais a serem disponibilizados

5.4.1. Para a perfeita execu¢do dos servicos, o contratado deverd disponibilizar os materiais,
equipamentos, ferramentas e utensilios necessarios, nas quantidades estimadas e qualidades a seguir
estabelecidas, promovendo sua substituicdo quando necessario:

5.4.1.1. Midia de instalacdo: Caso a licenga de software seja fornecida em formato fisico, o contratado
deve disponibilizar a midia de instalagcao contendo o software licenciado. Isso pode incluir CDs, DVDs
ou outros dispositivos fisicos que contenham os arquivos necessarios para a instalagao.

5.4.1.2. Chave de ativacdo: o contratado deve disponibilizar, caso seja necessario a chave de ativagdo o
contratante para que ela possa ativar a licenca do software.

5.4.1.3. Manuais e documentagdo: O contratado deve fornecer manuais de usuario, guias de instalagao,
documentacgdo técnica e qualquer outra documentagdo relevante que auxilie no processo de instalagdo,
configuragdo e utilizagcdo do software licenciado.

5.4.1.4. Suporte técnico: Conforme especificado no item 1.2 Das Especificacdes deste Termo de
Referéncia ¢ item 4, Descri¢dao da solucdo como um todo dos Estudos Técnicos Preliminares — Anexo
A deste Termo de Referéncia, o contratado devera fornecer suporte técnico para a licenga de software
adquirida. Isso inclui disponibilizacdo de suporte por telefone, e-mail ou através de uma plataforma
online para auxiliar o contratante em caso de problemas ou duvidas relacionadas ao software.

5.5. Especificacao da garantia do servigo

5.5.1. O prazo de garantia contratual dos servicos € aquele estabelecido na Lei n® 8.078/1990 (Codigo
de Defesa do Consumidor).

6. MODELO DE GESTAO DO CONTRATO

6.1. O contrato devera ser executado fielmente pelas partes, de acordo com as cldusulas avencadas e as
normas da Lei n° 14.133/2021, e cada parte respondera pelas consequéncias de sua inexecug¢ao total ou
parcial.

6.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de
execucdo serd prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias
mediante simples apostila.

6.3. As comunicagdes entre o 6rgdo ou entidade e o contratado devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

6.4. O 6rgdo ou entidade poderd convocar representante da empresa para adogdo de providéncias que
devam ser cumpridas de imediato.

Escola de Saude Publica do Ceara Paulo Marcelo Martins Rodrigues
Av. Antbnio Justa, 3161 - Meireles « CEP: 60.165-090
Fortaleza / CE « Fone: (85) 3101.1398


https://www.planalto.gov.br/ccivil_03/leis/l8078compilado.htm

i

EscoaeSavoe 2 CEAR A

PUBLICA po CEARA :&g ' GOVERNO DO ESTADO

W

SECRETARIA DA SAUDE

6.5. Apos a assinatura do contrato ou instrumento equivalente; o 6rgao ou entidade podera convocar o
representante da empreso contratado para reunido inicial para apresenta¢do do plano de fiscalizagao,
que conterd informacdes acerca das obrigacdes contratuais, dos mecanismos de fiscalizacdao, das
estratégias para execucdo do objeto, do plano complementar de execu¢do do contratado, quando
houver, do método de aferi¢ao dos resultados e das sanc¢des aplicaveis, dentre outros.

6.6. A execucdo do contrato deverd ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou
pelos respectivos substitutos nos termos do art. 117 da Lei n°® 14.133/2021.

6.7. O fiscal técnico do contrato acompanhara a execugdo do contrato, para que sejam cumpridas todas
as condi¢des estabelecidas no contrato, de modo a assegurar os melhores resultados para a
Administragao.

6.7.1. O fiscal técnico do contrato anotara no historico de gerenciamento do contrato todas as
ocorréncias relacionadas a execucdo do contrato, com a descrigdo do que for necessario para a
regularizacao das faltas ou dos defeitos observados nos termos do art. 117 da Lei n® 14.133/2021.

6.7.2. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira
notificagdes para a corre¢do da execucao do contrato, determinando prazo para a correcao.

6.7.3. O fiscal técnico do contrato informard ao gestor do contrato, em tempo habil, a situacdo que
demandar decisdo ou adocao de medidas que ultrapassem sua competéncia, para que adote as medidas
necessarias e saneadoras, se for o caso.

6.7.4 No caso de ocorréncias que possam inviabilizar a execu¢do do contrato nas datas aprazadas, o
fiscal técnico do contrato comunicard o fato imediatamente ao gestor do contrato.

6.7.5. O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o término do
contrato sob sua responsabilidade, com vistas a tempestiva renovagdo ou a prorrogagao contratual.

6.7.6. O gestor do contrato acompanharé os registros realizados pelos fiscais do contrato, de todas as
ocorréncias relacionadas a execucdo do contrato ¢ as medidas adotadas, informando, se for o caso, a
autoridade superior aquelas que ultrapassarem a sua competéncia.

6.8. O fiscal administrativo do contrato verificara a manutencdo das condicoes de habilitacdo do
contratado, acompanhard o empenho, o pagamento, as garantias, as glosas e a formalizacdo de
apostilamento e termos aditivos, solicitando quaisquer documentos comprobatdrios pertinentes, caso
necessario.

6.8.1. Caso ocorra descumprimento das obrigagdes contratuais, o fiscal administrativo do contrato
atuara tempestivamente na solu¢ao do problema, reportando ao gestor do contrato para que tome as
providéncias cabiveis, quando ultrapassar a sua competéncia.

6.9. O gestor do contrato coordenara a atualizagdo do processo de acompanhamento e fiscalizacao do
contrato contendo todos os registros formais da execuga@o no histdrico de gerenciamento do contrato, a
exemplo da ordem de servico, do registro de ocorréncias, das alteracdes e das prorrogacdes
contratuais, elaborando relatério com vistas a verificacdo da necessidade de adequacdes do contrato
para fins de atendimento da finalidade da administragao.
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6.9.1. O gestor do contrato acompanhard a manutencao das condi¢gdes de habilitagdo do contratado,
para fins de empenho de despesa e pagamento, € anotara os problemas que obstem o fluxo normal da
liquidacao e do pagamento da despesa no relatorio de riscos eventuais.

6.9.2. O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de
responsabiliza¢do para fins de aplicacdo de sangdes, a ser conduzido pela comissdo de que trata o art.
158 da Lei n°® 14.133/2021, ou pelo agente ou pelo setor com competéncia para tal, conforme o caso.

7. CRITERIOS DE MEDICAO E DE PAGAMENTO

7.1. A avaliagdo da execucdo do objeto utilizara os critérios definidos nos subitens 7.2.1. A 7.2.5, para
afericao da qualidade da prestacdo dos servigos.

7.1.1. Sera indicada a reten¢ao no pagamento, proporcional a irregularidade verificada, sem prejuizo
das sangdes cabiveis, caso se constate que o contratado:

7.1.1.1. Nao entregou a licenga acordada;
7.1.1.2. Deixou de executar, ou ndo executou com qualidade minima exigida as atividades contratadas;

7.1.1.3. Deixou de utilizar materiais e recursos humanos exigidos para a execucdo do servico, ou
utilizou-os com qualidade ou quantidade inferior a demandada.

7.2. A aferi¢dao da execucdo contratual para fins de pagamento considerara os seguintes critérios:
7.2.1. Registro da licenca de software em nome do contratante.

7.2.2. Inclusdo da data de validade da licenca no sistema do firewall.

7.2.3. Disponibilizagao das atualizagdes do fabricante do firewall & contratante.

7.2.4. Acompanhamento das atualiza¢des do firewall junto a equipe de TIC do contratante.
7.2.5. Restore e/ou backup do sistema de firewall em caso de pane no sistema.

7.3. Recebimento do servigo

7.3.1. Os servigos serdo recebidos PROVISORIAMENTE, no prazo de 05 (cinco) dias corridos, pelos
fiscais técnico e administrativo, mediante termos detalhados, quando verificado o cumprimento das
exigeéncias de carater técnico e administrativo nos termos do art. 140, I, a, da Lei n® 14.133/2021.
7.3.1.1. O prazo da disposi¢ao acima sera contado do recebimento de comunicacdo de cobranca
oriunda do contratado com a comprovacao da prestagao dos servigos a que se refere a parcela a ser
paga.

7.3.1.2. O fiscal técnico do contrato realizard o recebimento provisorio do objeto do contrato mediante
termo detalhado que comprove o cumprimento das exigéncias de carater técnico.

7.3.1.3. O fiscal administrativo do contrato realizard o recebimento provisério do objeto do contrato
mediante termo detalhado que comprove o cumprimento das exigéncias de carater administrativo.
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7.3.1.4. O fiscal setorial do contrato, quando for o caso, realizara o recebimento provisorio sob o ponto
de vista técnico e administrativo.

7.3.2. Para efeito de recebimento provisorio, ao final de cada periodo de faturamento, o fiscal técnico
do contrato ir4 apurar o resultado das avaliacdes da execucdo do objeto e, se for o caso, a andlise do
desempenho e qualidade da prestacdo dos servigos realizados em consonancia com os indicadores
previstos, que podera resultar no redimensionamento de valores a serem pagos a contratada,
registrando em relatorio a ser encaminhado ao gestor do contrato.

7.3.2.1. O contratado fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorregdes
resultantes da execucao ou materiais empregados, cabendo a fiscalizacdo ndo atestar a ultima e/ou
unica medicao de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser
apontadas no Recebimento Provisoério.

7.3.2.2. A fiscalizagdo ndo efetuard o ateste da ultima e/ou unica medigdo de servigos até que sejam
sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisério nos
termos do art. 119 c/c art. 140 da Lei n® 14133/2021.

7.3.2.3. O recebimento provisério também ficard sujeito, quando cabivel, a conclusdo de todos os
testes de campo e a entrega dos Manuais e Instrugdes exigiveis.

7.3.2.4. Os servicos poderdao ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagdes constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicagdao das
penalidades.

7.3.3. Quando a fiscalizag@o for exercida por um tnico servidor, o Termo Detalhado devera conter o
registro, a andlise e a conclusdo acerca das ocorréncias na execucdo do contrato, em relacdo a
fiscalizacdo técnica e administrativa e demais documentos que julgar necessarios, devendo
encaminhd-los ao gestor do contrato para recebimento definitivo.

7.3.4. Os servicos serdo recebidos DEFINITIVAMENTE no prazo de 05 (cinco) dias corridos,
contados do recebimento provisorio, por servidor ou comissdao designada pela autoridade competente,
apds a verificagdo da qualidade e quantidade do servigo e consequente aceitagdo mediante termo
detalhado, obedecendo aos seguintes procedimentos:

7.3.4.1. Emitir documento comprobatério da avaliagdo realizada pelos fiscais técnico, administrativo e
setorial, quando houver, no cumprimento de obrigagdes assumidas pelo contratado, com mencao ao
seu desempenho na execugdo contratual, baseado em indicadores objetivamente definidos e aferidos, e
a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de
obrigagodes, conforme regulamento.

7.3.4.2. Realizar a andlise dos relatdrios e de toda a documentagdo apresentada pela fiscalizacao e,
caso haja irregularidades que impecam a liquidagao e o pagamento da despesa, indicar as clausulas
contratuais pertinentes, solicitando a contratada, por escrito, as respectivas corregoes;

7.3.4.3. Emitir Termo Circunstanciado para efeito de recebimento definitivo dos servigos prestados,
com base nos relatorios e documentacdes apresentadas; e

7.3.4.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado
pela fiscalizagdo.
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7.3.4.5. Enviar a documentacdo pertinente ao setor de contratos para a formalizacdo dos
procedimentos de liquidacao e pagamento, no valor dimensionado pela fiscalizagao e gestdo.

7.3.5. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensao, qualidade e quantidade,
devera ser observado o teor do art. 143 da Lei n° 14.133/2021, comunicando-se a empresa para
emissdo de Nota Fiscal no que pertine a parcela incontroversa da execugdo do objeto, para efeito de
liquidacao e pagamento.

7.3.6. Nenhum prazo de recebimento ocorrerd enquanto pendente a solugdo, pelo contratado, de
inconsisténcias verificadas na execu¢ao do objeto ou no instrumento de cobranga.

7.3.7. O recebimento provisorio ou definitivo ndo excluird a responsabilidade civil pela solidez e pela
seguranca do servigo nem a responsabilidade ético-profissional pela perfeita execugao do contrato.
7.3.8. Liquidagao

7.3.8.1. Recebida a Nota Fiscal ou documento de cobranga equivalente, correrd o prazo de 40
(quarenta) dias Uteis para fins de liquida¢do, na forma desta se¢do, prorrogaveis por igual periodo.

7.3.8.1.1. O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a possibilidade de
prorrogacdo, no caso de contratagdes decorrentes de despesas cujos valores nao ultrapassem o limite
de que trata o inciso II do art. 75 da Lei n® 14.133/2021.

7.3.8.2. Para fins de liquidacdo, o setor competente deverd verificar se a nota fiscal ou fatura
apresentada expressa os elementos necessarios e essenciais do documento, tais como:

a) o prazo de validade;

b) a data da emissao;

c) os dados do contrato e do 6rgdo contratante;

d) o periodo respectivo de execucdo do contrato;

e) o valor a pagar; e

f) eventual destaque do valor de retengdes tributarias cabiveis.

7.3.8.3. Havendo erro na apresentagdo da nota fiscal/fatura, ou circunstancia que impega a liquidagao

da despesa, esta ficara sobrestada até que o contratado providencie as medidas saneadoras,
reiniciando-se o prazo apos a comprovacao da regularizacdo da situagdo, sem 6nus ao contratante;

7.3.8.4. A nota fiscal ou fatura devera ser obrigatoriamente acompanhada da comprovagdao da
regularidade fiscal, constatada por meio de consulta on-/ine ao SICAF ou, na impossibilidade de
acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagao
mencionada no art. 68 da Lei n® 14.133/2021.

7.3.8.5. A Administragdo devera realizar consulta ao SICAF para: a) verificar a manutencao das
condi¢des de habilitagdo exigidas no edital; b) identificar possivel razdo que impega a participagdo em
licitagdo, no ambito do 6rgao ou entidade, que implique proibi¢do de contratar com o Poder Publico,
bem como ocorréncias impeditivas indiretas.

7.3.8.6. Constatando-se, junto ao SICAF, a situagdo de irregularidade do contratado, sera
providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias uteis, regularize sua
situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual
periodo, a critério do contratante.

7.3.8.7. Nao havendo regulariza¢do ou sendo a defesa considerada improcedente, o contratante devera
comunicar aos orgaos responsaveis pela fiscalizacao da regularidade fiscal quanto a inadimpléncia do
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contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os
meios pertinentes e necessarios para garantir o recebimento de seus créditos.

7.3.8.8. Persistindo a irregularidade, o contratante deverd adotar as medidas necessarias a rescisao
contratual nos autos do processo administrativo correspondente, assegurada a contratada a ampla
defesa.

7.3.8.9. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que
se decida pela rescisdo do contrato, caso o contratado ndo regularize sua situacao junto ao SICAF.

7.3.9. Prazo de pagamento

7.3.9.1. O pagamento serd efetuado no prazo de até 10 (dez) dias tteis, contados da finaliza¢do da
liquidagdo da despesa.

7.3.10. Forma de pagamento
7.3.10.1. O pagamento serd realizado mediante crédito em conta corrente do contratado,
exclusivamente no Banco Bradesco S/A, conforme Lei n® 15.241/2012.

7.3.10.2. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria
para pagamento.

7.3.10.3. Quando do pagamento, sera efetuada a retencao tributaria prevista na legislagao aplicavel.

7.3.10.4. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo
retidos na fonte, quando da realizagdo do pagamento, os percentuais estabelecidos na legislacao
vigente

7.3.11. o contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n°
123/2006, nao sofrerd a retengdo tributaria quanto aos impostos e contribuigdes abrangidos por aquele
regime. No entanto, o pagamento ficard condicionado a apresentacdo de comprovagdo, por meio de
documento oficial, de que faz jus ao tratamento tributdrio favorecido previsto na referida Lei
Complementar.

7.4. Antecipacao de pagamento

7.4.1. E vedada a realizacdo de pagamento antes da execucdo do objeto ou se 0 mesmo ndo estiver de
acordo com as especificagdes deste instrumento.

8. FORMA E CRITERIOS DE SELECAO DO PRESTADOR DE SERVICO
8.1. Forma de selegdo e critério de julgamento da proposta

8.1.1. O prestador de servigo sera selecionado por meio da realizagdao de procedimento de licitagao, na
modalidade cotagdo, sob a forma Eletronica, com adog¢ao do critério de julgamento pelo menor preco

8.2. Para fins de habilitacao, devera o licitante comprovar os seguintes requisitos:
8.2.1. Habilitagao juridica

8.2.1.1. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha
validade para fins de identifica¢do em todo o territorio nacional;

8.2.1.2. Empresario individual: inscri¢do no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;

8.2.1.3. Microempreendedor Individual — MEI: Certificado da Condicdo de Microempreendedor
Individual — CCMEI, cuja aceitagdo ficara condicionada a verificacdo da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;
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8.2.1.4. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como
empresa individual de responsabilidade limitada — EIRELI: inscri¢do do ato constitutivo, estatuto ou
contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva
sede, acompanhada de documento comprobatorio de seus administradores;

8.2.1.5. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil,
publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se
localizar a filial, agéncia, sucursal ou estabelecimento, a qual serd considerada como sua sede,
conforme Instru¢ao Normativa DREI/ME n.° 77, de 18 de margo de 2020.

8.2.1.6. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do
local de sua sede, acompanhada de documento comprobatorio de seus administradores;

8.2.1.7. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscri¢do do ato constitutivo
da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil
das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbagdo no
Registro onde tem sede a matriz

8.2.1.8. Sociedade cooperativa: ata de fundacdo e estatuto social, com a ata da assembleia que o
aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas
Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n°® 5.764/1971.

8.2.1.9. Os documentos apresentados deverdo estar acompanhados de todas as alteracdes ou da
consolidagdo respectiva.

8.2.2. Habilitagdo fiscal, social e trabalhista

8.2.2.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas
Fisicas, conforme o caso;

8.2.2.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagdo de certidao
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral
da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da
Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da
Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretéario da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional.

8.2.2.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);
8.2.2.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a

apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidacao das Leis do Trabalho, aprovada pelo Decreto-Lei n°® 5.452/1943;

8.2.2.5. Prova de inscri¢do no cadastro de contribuintes municipal relativo ao domicilio ou sede do
licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

8.2.2.6. Prova de regularidade com a Fazenda Estadual do domicilio ou sede do licitante, relativa a
atividade em cujo exercicio contrata ou concorre;

8.2.2.7. Caso o licitante seja considerado isento dos tributos Estadual ou Municipal relacionados ao
objeto contratual, devera comprovar tal condigdo mediante a apresentacdo de declaracdo da Fazenda
respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

8.2.2.8. O licitante enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n® 123/2006, estara dispensado
da prova de inscri¢do nos cadastros de contribuintes estadual e municipal.

8.2.3. Qualificacao Economico-Financeira
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8.2.3.1. Certidao negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do
licitante, caso se trate de pessoa fisica.

8.2.3.2. Certidao negativa de faléncia expedida pelo distribuidor da sede do licitante nos termos do art.
69, caput, inciso II da Lei n® 14.133/2021;

8.2.3.6. O atendimento dos indices econdmicos previstos neste item deverd ser atestado mediante
declaracao assinada por profissional habilitado da area contabil, apresentada pelo licitante.

8.2.4. Qualificacao Técnica

8.2.4.1. Prova de inscrigdo, registro ou autorizacao do licitante, junto a fabricante do software objeto
desta licitacdo, para comercializagdo e suporte de seus produtos, em plena validade;

8.2.4.2. A prova de inscrigdo, registro ou autorizagdo, poderao ser apresentados em nome da matriz ou
da filial do licitante.

8.2.4.3. Para a participacao de cooperativas, sera exigida a seguinte documentagdo complementar:

8.2.4.3.1. A relagdo dos cooperados que atendem aos requisitos técnicos exigidos para a contratagao e
que executardo o contrato, com as respectivas atas de inscricdo e a comprovagdo de que estdo
domiciliados na localidade da sede da cooperativa, respeitado o disposto nos arts. 4°, inciso XI, 21,
inciso I e 42, §§2° a 6° da Lei n® 5.764/1971;

8.2.4.3.2. A declaragdo de regularidade de situacao do contribuinte individual — DRSCI, para cada um
dos cooperados indicados;

8.2.4.3.3. A comprovacao do capital social proporcional ao nimero de cooperados necessarios a
prestagao do servigo;

8.2.4.3.4. O registro previsto no art. 107 da Lei n® 5.764/1971;

8.2.4.3.5. A comprovagdo de integragao das respectivas quotas-partes por parte dos cooperados que
executarao o contrato; ¢

8.2.4.3.6. Os seguintes documentos para a comprovacao da regularidade juridica da cooperativa: a) ata
de fundagdo; b) estatuto social com a ata da assembleia que o aprovou; c¢) regimento dos fundos
instituidos pelos cooperados, com a ata da assembleia; d) editais de convocagdo das trés ultimas
assembleias gerais extraordindrias; e) trés registros de presenca dos cooperados que executardo o
contrato em assembleias gerais ou nas reunides seccionais; e f) ata da sessdo que os cooperados
autorizaram a cooperativa a contratar o objeto da licitacdo;

o

8.2.4.3.7. A ultima auditoria contabil-financeira da cooperativa, conforme dispde o art. 112 da Lei n
5.764/1971, ou uma declaracdo, sob as penas da lei, de que tal auditoria ndo foi exigida pelo 6rgdo
fiscalizador.

9. ESTIMATIVAS DO VALOR DA CONTRATACAO

9.1. O custo estimado total da contratacdo é de R$ 46.274,77(quarenta e seis mil duzentos e setenta e
quatro reais e setenta e sete centavos). Os valores foram estimados com base em pesquisa de
fornecedores, cujas propostas comerciais constam nas fls. 13 e 14 do processo n°05126381/2023.

10. ADEQUACAO ORCAMENTARIA

10.1. As despesas decorrentes da contratacdo serdo provenientes dos recursos que sao oriundos do
MAPP 800, PF 2403018072020M, Fonte 500 — Tesouro do Estado.
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11. OBRIGACOES DO CONTRATANTE
11.1. Sdo obrigagdes do CONTRATANTE:

11.1.1. Exigir o cumprimento de todas as obrigacdes assumidas pelo CONTRATADO, de acordo com
0 contrato € seus anexos;

11.1.2. Receber o objeto no prazo e condigdes estabelecidas neste Termo de Referéncia;

11.1.3. Notificar o CONTRATADO, por escrito, sobre vicios, defeitos ou incorrecdes verificadas no
objeto contratado, para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as
suas expensas;

11.1.4. Acompanhar e fiscalizar a execug¢do do contrato € o cumprimento das obriga¢des pelo
CONTRATADO;

11.1.5. Comunicar o CONTRATADO para emissdo de nota fiscal relativa a parcela incontroversa da
execucdo do objeto, para efeito de liquidagdo e pagamento, quando houver controvérsia sobre a
execu¢do do objeto, quanto a dimensdo, qualidade e quantidade, conforme o art. 143 da Lei n°
14.133/2021;

11.1.6. Efetuar o pagamento ao CONTRATADO do valor correspondente a execugdo do objeto, no
prazo, forma e condigdes estabelecidos no contrato;

11.1.7. Aplicar as sangdes previstas na lei e no contrato, quando do descumprimento de obrigagdes
pelo CONTRATADO;

11.1.8. Emitir explicitamente decisdo sobre todas as solicitacdes e reclamagdes relacionadas a
execu¢do do contrato, ressalvados os requerimentos manifestamente impertinentes, meramente
protelatorios ou de nenhum interesse para a boa execucao do ajuste.

11.2. Nao responder por quaisquer compromissos assumidos pelo CONTRATADO com terceiros,
ainda que vinculados a execucdo do contrato, bem como por qualquer dano causado a terceiros em
decorréncia de ato do CONTRATADO, de seus empregados, prepostos ou subordinados.

12. OBRIGACOES DO CONTRATADO

12.1. O CONTRATADO deve cumprir todas as obrigacdes constantes no contrato € em seus anexos,
assumindo como exclusivamente seus os riscos € as despesas decorrentes da boa e perfeita execugao
do objeto, observando, ainda, as obrigacdes a seguir dispostas:

12.1.1. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o Cddigo de
Defesa do Consumidor;

12.1.2. Comunicar ao CONTRATANTE, no prazo maximo de 24 (vinte e quatro) horas que antecede a
data da entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida
comprovagao;

12.1.3. Atender as determinagdes regulares emitidas pelo fiscal ou gestor do contrato ou autoridade
superior e prestar todo esclarecimento ou informacao por eles solicitados;

12.1.4. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no
prazo fixado pelo fiscal do contrato, os servigos nos quais se verificarem vicios, defeitos ou
incorregdes resultantes da execugdo ou dos materiais empregados;

12.1.5. Responsabilizar-se pelos vicios e danos decorrentes da execugao do objeto, bem como por todo
e qualquer dano causado a Administragdo ou terceiros, ndo reduzindo essa responsabilidade a
fiscalizacdo ou o acompanhamento da execucdo contratual pelo CONTRATANTE, que ficard
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autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida, o valor correspondente
aos danos sofridos;

12.1.6. Quando nao for possivel a verificagdo da regularidade no Sistema de Cadastramento Unificado
de Fornecedores(SICAF), o CONTRATADO devera entregar ao setor responsavel pela fiscalizacdo do
contrato, junto com a nota fiscal para fins de pagamento, os seguintes documentos: 1) prova de
regularidade relativa a Seguridade Social; 2) Certiddo Conjunta relativa aos Tributos Federais e a
Divida Ativa da Unido; 3) certiddes que comprovem a regularidade perante a Fazenda Estadual ou
Distrital do domicilio ou sede do CONTRATADO; 4) Certidao de Regularidade do FGTS — CRF; e 5)
Certidao Negativa de Débitos Trabalhistas — CNDT;

12.1.7. Responsabilizar-se pelo cumprimento de todas as obrigacdes trabalhistas, previdenciarias,
fiscais, comerciais e as demais previstas em legislagdo especifica, cuja inadimpléncia nao transfere a
responsabilidade ao CONTRATANTE e nao podera onerar o objeto do contrato;

12.1.8. Comunicar ao fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia
anormal ou acidente que se verifique no local da execugao dos servigos.

12.1.9. Paralisar, por determinacio do CONTRATANTE, qualquer atividade que ndo esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranca de pessoas ou bens de
terceiros.

12.1.10. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condi¢des exigidas para habilitacdo na licitagdo.

12.1.11. Guardar sigilo sobre todas as informacgdes obtidas em decorréncia do cumprimento do
contrato.

12.1.12. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de
sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, devendo
complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatorio para o
atendimento do objeto da contratacao, exceto quando ocorrer algum dos eventos arrolados no art. 124,
I, d, da Lei n°® 14.133/2021.

12.1.13. Alocar os empregados necessarios, com habilitacdo e conhecimento adequados, ao perfeito
cumprimento das clausulas do contrato, fornecendo os materiais, equipamentos, ferramentas e
utensilios demandados, cuja quantidade, qualidade e tecnologia deverdo atender as recomendagdes de
boa técnica e a legislagdo de regéncia.

12.1.14. Conduzir os trabalhos com estrita observancia as normas da legisla¢ao pertinente, cumprindo
as determinacdes dos Poderes Publicos, mantendo sempre limpo o local de execucdo do objeto e nas
melhores condigdes de seguranca, higiene e disciplina.

12.1.15. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicdo de aprendiz para os maiores de quatorze anos, nem permitir a utilizacdo do trabalho do
menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

12.1.16. Ceder ao CONTRATANTE todos os direitos patrimoniais relativos ao objeto contratado, o
qual podera ser livremente utilizado e/ou alterado em outras ocasides, sem necessidade de nova
autorizacao.

12.1.16.1. Considerando que o projeto contratado se refere a servigo imaterial de carater tecnologico,
insuscetivel de privilégio, a cessdo dos direitos a que se refere o subitem acima inclui o fornecimento
de todos os dados, documentos e elementos de informagdo pertinentes a tecnologia de concepgao,
desenvolvimento, fixagao em suporte fisico de qualquer natureza e aplicacao do servigo.

Escola de Saude Publica do Ceara Paulo Marcelo Martins Rodrigues
Av. Antbnio Justa, 3161 - Meireles « CEP: 60.165-090
Fortaleza / CE * Fone: (85) 3101.1398


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art124

.'I.

CEARA

Esco1.A pe SAUDE
PUBLICA po CEARA GOVERNO DO ESTADO
T SECRETARIA DA SAUDE

13. DOS ANEXOS DO TERMO DE REFERENCIA
ANEXO A — ESTUDO TECNICO PRELIMINAR

Fortaleza - CE, 04 de julho de 2023.

Aprovado:
Selma Carvalho do Nascimento Aquino Francisco Sales Avila Cavalcante
Ordenadora de Despesa Diretor de Inovagao, Ciéncia e Tecnologia em
Saude
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ANEXO A - ESTUDO TECNICO PRELIMINAR - ETP
Processo n° 05126381/2023
UNIDADE REQUISITANTE: ESCOLA DE SAUDE PUBLICA DO CEARA

1. DESCRICAO DA NECESSIDADE DA CONTRATACAO.

A Escola de Saude Publica do Ceara (ESP/CE) busca atender sua missdo de promover a saude
individual e coletiva, melhorar a qualidade de vida e felicidade das pessoas por meio da educagao,
conhecimento e inovacao. Nesse sentido, a Diretoria de Inovacao e Tecnologias (DITEC), por meio da
Geréncia de Inovacao e Solugdes Digitais (GINOV), desempenha um papel fundamental no suporte
técnico e desenvolvimento de sistemas para aprimorar o parque tecnoldgico e promover a qualidade
das informacdes utilizadas no atendimento aos usuérios do Sistema Unico de Saade (SUS).

Atualmente, a ESP/CE possui o equipamento Fortigate 200E, que ¢é essencial para garantir a
seguranc¢a, disponibilidade, confidencialidade e integridade das informagdes e dados tratados na
institui¢do. No entanto, a licenca de uso do software que suporta esse equipamento estd programada
para expirar em 21/08/2023. A contratacdo mencionada nas especificagdes técnicas € necessaria para
adquirir uma nova licenga de protecao contra ameagas externas, visando proteger o parque tecnoldgico
e garantir a seguranca dos sistemas e informagdes da institui¢ao.

A renovacao da licenca do software de seguranca ¢ imprescindivel para o correto funcionamento do
equipamento de firewall instalado na ESP/CE, pois ¢ por meio dele que sdo registradas as atividades
de seguranga, permitindo o controle ¢ monitoramento do trafego de dados entre as redes internas e a
Internet. Essa solugdo assegura a seguranca e a performance de todos os sistemas e informacgdes da
institui¢do. A falta de renovagdo da licenca resultaria em prejuizos inadmissiveis para um Orgao
publico, comprometendo a continuidade dos servigos oferecidos pela ESP/CE.

Considerando que um dos objetivos estratégicos do governo do estado ¢ a adequagdo da seguranga da
informacdo e prote¢do de dados pessoais, a renovacdo da licenga dessa ferramenta de seguranca
contribuira efetivamente para alcangar essa meta. A contratacao possibilitard a continuidade do servigo
de protecdo, monitoramento e controle de trafego de dados na rede da ESP/CE, garantindo a seguranca
das informacdes sensiveis e a integridade do parque tecnologico.

Dessa forma, a necessidade da contratacdo estd centrada na importancia de preservar a seguranca,
disponibilidade, confidencialidade e integridade das informacdes e dados da institui¢ao, garantindo a
continuidade dos servicos prestados pela ESP/CE e cumprindo o interesse publico de oferecer
atendimento de qualidade no ambito da saude publica.
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2. DESCRICAO DOS REQUISITOS DA CONTRATACAO NECESSARIOS E SUFICIENTES
A ESCOLHA DA SOLUCAO.

2.1. Solugao de Seguranca e Wi-fi — Funcionalidades Gerais:

2.1.1. As funcionalidades que compde a Solucdo de Seguranga e Wi-fi, podem funcionar em um tnico
ou multiplos appliances, desde que obedecam a todos os requisitos desta especificagao;

2.1.2. A Solugdo de Seguranca e Wi-fi deve permitir operar em alta disponibilidade (HA), trabalhando
no esquema de redundancia do tipo ativo-passivo ou ativo-ativo com divisdo de carga, com exce¢ao
dos pontos de acesso;

2.1.3. A solugdo deverad possuir licenga(s) para atualizacdo de firmware e atualizagdo automatica de
bases de dados de todas as funcionalidades;

2.1.4. A solucao devera ter integracdo com um sistema de gerenciamento centralizado unico para toda
Solugdo de Seguranga e Wi-fi, permitindo executar as atualizagdes, configuracdes, relatoria e
monitoragao;

2.1.5. Fornecer documentacdo técnica, no momento da entrega dos equipamentos, bem como manual
de utilizacdo, em inglés ou portugués do Brasil,

2.1.6. Cada appliance de seguranga deve possuir bases de dados, assinaturas e engines de seguranca
desenvolvidas pelo mesmo fabricante do appliance. Nao serdo aceitas solugdes que utilizem bases de
dados, assinaturas e engines de seguranga desenvolvidas por terceiros;

2.1.7. Deve incluir licenca(s) para todas as funcionalidades solicitadas pelo periodo de validade do
contrato;

2.2 Funcionalidades de Firewall:

2.2.1. Permitir controle de acesso a internet por endereco IP de origem e destino, subrede e vlan;

2.2.2. Permitir a criagdo de VLANS no padrao IEEE 802.1q;

2.2.3. Deve possuir integracdo com Servidores de Autenticagio RADIUS, LDAP e Microsoft Active
Directory;

2.2.4. Suportar single-sign-on para Active Directory dos usuarios da rede na solucao de seguranca;
2.2.5. Deve possuir métodos de autenticagdao de usuarios para qualquer aplicagdo que se execute sob os
protocolos TCP ( HTTP, HTTPS, FTP e Telnet);

2.2.6. Deve possuir a funcionalidade de traducdo de enderecos estaticos — NAT (Network Address
Translation), um para um, N-para-um, varios para um, NAT64, NAT46, PAT;

2.2.7. Permitir controle de acesso a internet por periodos do dia, permitindo a aplicacdo de politicas
por horarios e por dia da semana;

2.2.8. Possuir a funcionalidade de fazer tradugdo de enderecos dinadmicos utilizando o IP da propria
interface;

2.2.9. Suporte a roteamento estatico e dinamico RIP (v1 e v2), OSPF (vl e v2) e BGPv4;

2.2.10. Deve controlar (limitar ou expandir) individualmente a banda utilizada por sub-rede de origem
e destino;

2.2.11. Deve controlar (limitar ou expandir) individualmente a banda utilizada por endereco IP de
origem e destino;

2.2.12. Deve possuir funcionalidades de DHCP Cliente, Servidor e Relay;
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2.2.13. Suportar aplicagdes multimidia como: H.323, SIP;

2.2.14. Deve implementar a funcionalidade de Stateful Firewall;

3.2.15. Deve permitir o funcionamento em modo transparente tipo “bridge” sem alterar o endereco
MAC do trafego;

2.2.16. Deve suportar PBR - Policy Based Routing;

2.2.17. Deve possuir conexao criptografada entre estacdo de geréncia e solugao de seguranga tanto em
interface grafica quanto em CLI (linha de comando);

2.2.18. Permitir forwarding de camada 2 para protocolos nao IP;

2.2.19. Deve suportar forwarding multicast, inclusive em modo bridge;

2.2.20. Suportar roteamento multicast PIM Sparse Mode ou Dense Mode;

2.2.21. Permitir criagcdo de servigos por porta ou conjunto de portas dos seguintes protocolos,

TCP, UDP, ICMP ¢ IP;

2.2.22. Permitir a abertura de novas portas por fluxo de dados para servicos que requerem portas
dindmicas;

2.2.23. Possuir mecanismo de anti-spoofing de enderegos IP;

2.2.24. Possuir a funcionalidade de balanceamento e contingéncia de links;

2.2.25. Permitir na solucdo de seguranca a autenticagdo de usuarios de rede em base local, servidor
LDAP, RADIUS e TACACS;

2.2.26. Permitir a criagdo de regras baseada em usudrio, grupo de usudrios, endereco IP, FQDN,
horéario, protocolo ¢ aplicacao;

2.2.27. Permitir a criacdo de enderecos IPs virtuais;

2.2.28. Suportar balanceamento, ao menos, para os servicos HTTP, HTTPS, TCP e UDP;

2.2.29. Permitir balanceamento, ao menos, com os métodos hash do endereco IP de origem e Round
Robin;

2.2.30. Deve-se implementar balanceamento de link por peso. Nesta op¢ao deve ser possivel definir o
percentual de trafego que serd escoado por cada um dos links. Deve suportar o balanceamento de, no
minimo, quatro links;

2.2.31. Permitir persisténcia de sessdao por cookie HTTP ou SSL session ID;

2.2.32. Permitir que seja mantido o IP de origem no cabegalho HTTP;

2.2.33. Deve ter a capacidade de identificar, através de health checks, quais os links que estejam
ativos;

2.2.34. Deve suportar a criagdo de instancias virtuais na solugdo de seguranga;

2.2.35. Deve permitir a criagdo de administradores independentes para cada uma das instincias
virtuais da solu¢do de seguranca;

2.2.36. Deve permitir a criacdo de um administrador global que tenha acesso a todas as configuragdes
das instancias virtuais criadas na solug¢ao de seguranca.

2.3 Funcionalidades de Prevencao de Intrusao, Controle de Ameacas e Antivirus:

2.3.1. Deve possuir base de assinaturas de IPS com pelo menos 3.000 ameacas conhecidas;

2.3.2. As assinaturas devem poder ser ativadas, desativadas ou habilitadas em modo de monitoragao;
2.3.3. Deve permitir ao IPS funcionar em modo transparente e/ou gateway;
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2.3.4. Possuir tecnologia de deteccao de ataques de IPS baseada em assinaturas que sejam atualizadas
automaticamente;

2.3.5. Deve permitir a criagdo de padrdes de ataque de IPS manualmente;

2.3.6. Deve possuir capacidade de agrupar assinaturas do IPS para um determinado tipo de ataque.
Exemplo: agrupar todas as assinaturas relacionadas a web-server para que seja usado para protecdo
especifica de Servidores Web;

2.3.7. Deve possuir capacidade de andlise de trafego para a deteccao e bloqueio de anomalias;

2.3.8. Deve prover notificagdo via Alarmes na console de administracdo e correio eletronico para
ataques detectados pelo IPS;

2.3.9. Deve possuir mecanismo de controle no IPS com as seguintes estratégias: pass, drop, reset;
2.3.10. Deve possuir antivirus em tempo real, para ambiente de gateway internet integrado a
plataforma de seguranga para os seguintes protocolos: HTTP, SMTP, IMAP, POP3 e FTP;

2.3.11. Permitir o bloqueio de malwares (adware, spyware, hijackers, keyloggers, etc.);

2.3.12. Deve possuir a funcdo de protegdo a resolucdo de enderegos via DNS, identificando
requisi¢oes de resolugdo de nome para dominios maliciosos de botnets conhecidas;

2.3.13. Possuir protecdo contra conexoes a servidores Botnet;

2.3.14. Permitir que seja definido, através de regra por IP origem, IP destino, protocolo e porta, qual
trafego serd inspecionado pelo sistema de deteccdo de intrusao.

2.3.15. Deve possuir suporte nativo para prote¢ao contra ataques Zero Day;

2.3.16. Entende-se por protecdo contra ataque Zero Day a capacidade de emular (sandbox) ataques em
diferentes sistemas operacionais, tais como: Windows XP, Windows 7 ¢ Windows 10 assim como
Office 2003, 2010 e 2013. A tecnologia de maquina virtual deverd possuir diferentes sistemas
operacionais, de modo a permitir a andlise completa do comportamento do malware ou codigo
malicioso sem utilizagdo de assinaturas.

2.4 Funcionalidades de Filtro de Contetido Web:

2.4.1. Deve possuir funcionalidade de filtro de contetido web integrado a solucao de seguranca;

2.4.2. Deve possuir pelo menos 50 categorias ou subcategorias para classificacdo de sites web;

2.4.3. Deve possuir a funcionalidade de cota de tempo de utilizagdo por categoria;

2.4.4. Permitir a monitoracdo do trafego internet por site e categoria web sem bloqueio de acesso aos
usuarios;

2.4.5. Permitir a re-classificagdo de sites web, tanto por URL quanto por enderego IP;

2.4.6. Deve permitir a criagdo de listas de URL especificas para serem bloqueadas ou liberadas;

2.4.7. Permitir a filtragem de todo o conteudo do trafego WEB de URLs conhecidas como fonte;

2.4.8. de material improprio e codigos (programas/scripts) maliciosos em applets Java, cookies,
activeX através de: base de URL propria atualizavel;

2.4.9. Permitir o bloqueio de paginas web através da construcao de filtros especificos com mecanismo
de busca textual,

2.4.10. Deve permitir a criagdo de regras para acesso/bloqueio por grupo de usuérios do servigo de
diretorio LDAP, endereco IP e sub-rede para a funcionalidade de filtro de contetido web;

2.4.11. Deve ser capaz de categorizar a pagina web tanto pela sua URL como pelo seu enderego IP;
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2.4.12. Permitir o bloqueio e continuacdo da navegagao (possibilitando que o usudrio acesse um site
potencialmente bloqueado, informando o mesmo na tela de bloqueio, permitindo o usuario continuar
acessando o site).

2.5 Funcionalidades de Controle de Aplicagdes:

2.5.1 Reconhecer pelo menos 1.700 aplicagdes diferentes, incluindo, mas ndo limitado: a trafego
relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de rede, voip,
audio, video, proxy, mensageiros instantaneos, compartilhamento de arquivos, e-mail;

2.5.2 Deve inspecionar o payload do pacote de dados com o objetivo de detectar através de expressoes
regulares assinaturas de aplicagdes conhecidas pelo fabricante independente de porta e protocolo;

2.5.3 Deve ser possivel a liberagdao e bloqueio somente de aplicagdes sem a necessidade de liberagao
de portas e protocolos;

2.5.4 Deve permitir a monitoracao do trafego de aplicacdes sem bloqueio de acesso aos usudrios;

2.5.5 Deve ser capaz de controlar aplicacdes independente do protocolo e porta utilizados,
identificando-a apenas pelo comportamento de trafego da mesma;

2.5.6 Deve integrar-se ao servico de diretorio padrao LDAP, inclusive o Microsoft Active Directory,
reconhecendo grupos de usuarios cadastrados para a funcionalidade de controle de aplicacdes;

2.5.7 Deve prover funcionalidade de identificagdo transparente de usuarios cadastrados no Microsoft
Active Directory para a funcionalidade de controle de aplicacdes;

2.5.8 Deve permitir a criacdo de regras para acesso/bloqueio de aplicagdes por grupo de usuarios do
Microsoft Active Directory para a funcionalidade de controle de aplicagdes;

2.5.9 Deve permitir criagdo de padrdes de aplicagdo manualmente.

2.6 Funcionalidades de VPN:

2.6.1 Deve possuir algoritmos de criptografia para tineis VPN: AES, DES, 3DES;

2.6.2 Suporte a certificados PKI X.509 para constru¢ao de VPNs;

2.6.3 Deve possuir suporte a VPNs IPSec site-to-site e client-to-site;

2.6.4 A VPN IPSEc deve suportar Autenticagdo MD5 e SHA-1;

2.6.5 A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;
2.6.6 Deve permitir a arquitetura de vpn IPSec hub and spoke.

2.7 Requisitos Minimos de Compatibilidade:

2.7.1 Deve possuir compatibilidade com o equipamento Fortinet FortiGate 200E.

Outros Requisitos

2.7.2 O Fornecedor deve possuir credenciamento com a FORTINET, para a comercializagdo e suporte
de seus produtos.

3. LEVANTAMENTO DE MERCADO.

A aquisicdo serd realizada por meio de cotagdo eletronica. A ETICE ¢ a responsavel por fornecer
solugdes de TIC para o governo estadual, conforme determinado pela Lei n® 16.727 (Lei do HUB de
TIC). Apés uma consulta prévia por e-mail (em anexo), a ETICE informou que, no momento, ndo
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possui uma ata de registro de pregos vigente para atender as necessidades exigidas, nem dispoe de
ofertas para atendimento por meio de chamadas de oportunidade em seu Marketplace. Além disso, foi
realizada uma pesquisa de atas de registro de precos de outros 6rgaos, mas ndo foram encontradas atas
aplicaveis. Por esse motivo, optou-se pela aquisi¢do do objeto por meio de cotagdo eletronica.

Apds um levantamento de mercado, a equipe técnica da ESP/CE verificou como solugdes alternativas
os 03 cendrios a seguir:

1. Aquisicdo de licenca de software (pesquisa de mercado)
2. Aquisicao de licenca de software (pesquisa de mercado)
3. Aquisi¢do de licenga de software (pesquisa de mercado)

COMPARATIVO ENTRE AS ALTERNATIVAS DE MERCADO

Cenario: Quant. Empresas: Custo Estimado: Viabilidade Técnica:
1. Aquisi¢ao de CISTEL Software Firewall A adogdo  dessa
software de Valor Unitario: R§ 43.900,00 | estratégia ¢
firewall Garantia: 12 meses tecnicamente viavel,
(pesquisa  de considerando a
mercado) Total (vr. unit. x quant.) = economicidade para o
RS 43.900,00 estado.
2. Aquisicao de TRTEC Software Firewall Esta adocdo
software de Valor Unitario: R$ 46.371,00 | financeiramente
firewall 01 Garantia: 12 meses torna-se inviavel,
(pesquisa  de considerando 0s
mercado) Total (vr. unit. x quant.) = valores cotados no
R$ 46.371,00 cenério 1.
3. Aquisi¢ao de Muld Software Firewall Esta adocao
software de Valor Unitario: R$ 48.553,32 | financeiramente
firewall Garantia: 12 meses torna-se inviavel,
(pesquisa  de considerando 0s
mercado) Total (vr. unit. x quant.) = valores cotados no
RS 48.553,32 cenario 1.

O levantamento de mercado acima, aponta o cenario 1 como a alternativa mais adequada para
atender a demanda desta ESP/CE, obtendo vantajosidade economica de R$ 2.471,00 (dois mil
quatrocentos e setenta e um) comparada ao valor total do cenério 2, e ainda, considerando o cenario 1
comparado ao cenario 3, esta Escola de Satde Publica obtera uma economia de R$ 4.653,32 (quatro
mil seiscentos e cinquenta e trés reais e trinta e dois centavos) junto aos recursos do estado.
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4. DESCRICAO DA SOLUCAO COMO UM TODO.

FortiOS, o sistema operacional avancado da Fortinet

O FortiOS permite a convergéncia de redes de alto desempenho e seguranga por toda a Fortinet
Security Fabric. Por ser implantado em qualquer lugar, ele oferece uma postura de seguranca
consistente e contextual em ambientes de rede, endpoint e multi-cloud. O FortiOS alimenta todas as
implantacdes do FortiGate, seja como um dispositivo fisico ou virtual, como um contéiner ou como
um servico em nuvem. Esse modelo de implantagdo universal permite a consolidacdo de muitas
tecnologias e casos de uso em um unico framework de politica e gerenciamento simplificado. Suas
capacidades de ponta, sistema operacional unificado e escalabilidade ultra permitem que as
organizacdes protejam todas as bordas, simplifiquem as operagdes e executem seus negocios sem
comprometer o desempenho ou a seguranga.

O FortiOS fornece servigos avancados alimentados por IA/ML, detec¢do avancada de sandbox em
linha, aplicacdo integrada de ZTNA e muito mais, oferecendo protecdo em modelos de implantacao
hibridos para hardware, software e Software-as-a-Service com SASE.

O FortiOS permite a visibilidade e o controle, garante a implantacdo e aplicagdo consistentes de
politicas de seguranca e permite o gerenciamento centralizado em redes de grande escala, com os
seguintes atributos principais:

* Painéis interativos de detalhamento e topologia que exibem o status em tempo real;

* Remediacao com um clique que oferece protecao precisa e rapida contra ameagas;

+ Sistema de pontuagdo de ameagas exclusivo que correlaciona ameacas ponderadas com usuérios para
priorizar investigacdes.

Cabera a Contratada:

Executar os servicos conforme especificacdes deste Termo de Referéncia e de sua proposta, com a
alocacao dos empregados necessarios ao perfeito cumprimento das clausulas contratuais, além de
fornecer e utilizar os materiais e equipamentos, ferramentas e utensilios necessarios, na qualidade e
quantidade minimas especificadas neste Termo de Referéncia;

O fornecedor deve ser especializado em comunicag¢do de dados e possuir autorizagdo da fabricante
Fortinet para comercializar e fornecer suporte dos seus produtos durante toda a vigéncia do contrato.
Fornecer atualizacdes de seguranga e de firmware dos equipamentos.

Conduzir juntamente com a equipe técnica da ESP/CE atualiza¢des dos equipamentos e fornecer
backup/restore em caso de atualizagdes mal sucedidas.

Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo
fiscal do contrato, os servigos efetuados em que se verificarem vicios, defeitos ou incorregdes
resultantes da execucdo ou dos materiais empregados;

Utilizar empregados habilitados e com conhecimentos basicos dos servigos a serem executados, em
conformidade com as normas e determinagdes em vigor;
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Prestar todo esclarecimento ou informagdo solicitada pela Contratante ou por seus prepostos,
garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos
relativos a execugao do empreendimento;

Conduzir os trabalhos com estrita observincia as normas da legislacdo pertinente, cumprindo as
determinagdes dos Poderes Publicos, mantendo sempre limpo o local dos servigos e nas melhores
condi¢des de seguranca, higiene e disciplina.

5. ESTIMATIVA DAS QUANTIDADES A SEREM CONTRATADAS.
Renovacao de 01(uma) licenca de uso do software do firewall Fortinet FortiGate 200E.

6. ESTIMATIVA DO VALOR DA CONTRATACAO.

A aquisigd@o esta estimada em R$ 46.274,77 (quarenta e seis mil duzentos e setenta e quatro reais e
setenta e sete centavos). Os valores foram estimados com base em pesquisa de fornecedores, cujas
propostas comerciais constam em anexo.

7. JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA SOLUCAO.

Esclarece-se que a analise realizada indica a impossibilidade de parcelamento do objeto por se tratar
de uma licenga de software. O objetivo da analise foi o de garantir a integridade do objeto contratado,
assegurando que o produto seja fornecido na sua totalidade, sem comprometer a qualidade, a
funcionalidade e a seguranca do software em questao.

8. CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES.
Para o objeto em questdo ndo hé necessidade de realizagdo de contratagdes correlatas e/ou
interdependentes.

9. DEMONSTRATIVO DA PREVISAO DA CONTRATACAO.
A presente aquisi¢ao encontra-se alinhada aos objetivos estratégicos da instituicdo, uma vez que esta
incluida no Plano Estratégico de TIC (PETIC) deste 6rgdo, o qual foi devidamente submetido a
Coordenadoria de Gestdo Estratégica da TIC (COGET) para registro.

10. DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS.
Dentre os resultados esperados com a aquisi¢ao, destacamos:
e Proporcionar ambientes de producao e desenvolvimento profissional adequado e seguro as
necessidades dos colaboradores da ESP/CE;
Contribuir para o alcance das metas e resultados da institui¢ao;
Proporcionar a continuidade do servigo de prote¢do, monitoramento, seguranca e controle de
trafego de dados da rede da ESP/CE.

11. PROVIDENCIAS A SEREM ADOTADAS PREVIAMENTE A CELEBRACAO DO
CONTRATO.
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Tendo em vista que a presente aquisi¢do consiste na renovagao da licenga do software de firewall
atualmente utilizado, ndo se faz necessaria a realizagdo de quaisquer intervencdes prévias antes da
celebragao do contrato.

12. DESCRICAO DE POSSIVEIS IMPACTOS AMBIENTAIS E RESPECTIVAS MEDIDAS
MITIGADORAS.

Nao foram identificados possiveis impactos ambientais na contratagdo da licenca de renovacao do
software objeto deste Estudo Técnico Preliminar.

13. POSICIONAMENTO CONCLUSIVO SOBRE A ADEQUACAO DA CONTRATACAO
PARA O ATENDIMENTO DA NECESSIDADE A QUE SE DESTINA.

A contratacdo da renovacdo da licenca do software de firewall ¢ um passo fundamental para garantir a
continuidade do servico de protecdo, monitoramento e controle de trifego de dados da rede da
ESP/CE, fortalecendo a seguranca da informacao e mitigando potenciais ameacas cibernéticas.

O software de firewall desempenha um papel essencial na defesa da infraestrutura de TI, atuando
como uma barreira de seguranga entre a rede interna ¢ o mundo externo. Com essa renovagao, sera
possivel manter as funcionalidades avancadas de inspe¢do de pacotes, filtragem de trafego e detecgao
de intrusdes, fornecendo uma camada adicional de prote¢do contra ataques maliciosos, malware e
tentativas de violagao da rede.

Além disso, o monitoramento continuo proporcionado pelo firewall permite a identificagdo proativa de
comportamentos suspeitos, anomalias de trafego e tentativas de acessos ndo autorizados. Isso
possibilita uma resposta agil diante de eventuais incidentes, minimizando o impacto e garantindo a
integridade dos dados e sistemas criticos da institui¢ao.

Outro aspecto relevante ¢ o controle granular que o firewall oferece sobre o trafego de dados. Com a
renovagcdo da licenca, a instituigdo podera manter suas politicas de seguranga personalizadas,
definindo restricdes de acesso, bloqueando conteudos indesejados, gerenciando a largura de banda e
assegurando o cumprimento das normas de seguranga e conformidade vigentes.

Portanto, a renovacdo da licenca do software de firewall é essencial para garantir a seguranca, a
confidencialidade e a disponibilidade dos dados da rede da ESP/CE, possibilitando a continuidade dos
servigos e o cumprimento dos objetivos estratégicos em termos de segurancga da informagao.

Fortaleza, 04 de julho de 2023

Selma Carvalho do Nascimento Aquino Wandson Ferreira Alves
Ordenadora de despesas ESP/CE Responsavel Técnico
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