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Pregao Eletrénico n° 20240091 (GETER/CAGECE)
Processo n° 43012.000075/2024-40

UASG: 943001
Numero Comprasnet: 91047/2024

A COMPANHIA DE AGUA E ESGOTO DO CEARA - CAGECE, por intermédio do pregoeiro e do
membro da equipe de apoio designados por ato do Governador do Estado, que ora integra os
autos, torna publico que realizara licitacdo na modalidade PREGAO, na forma eletrénica.

1. DO CRITERIO DE JULGAMENTO

1.1. O critério de julgamento sera o de Menor Preco.

2. DO REGIME DE EXECUGAO INDIRETA

2.1. O regime de execugao indireta se dara por empreitada por preco global.
3. DA BASE LEGAL

3.1. A licitacdo se encontra baseada na Lei Federal n°® 14.133, de 1° de abril de 2021, e suas
alteragdes, Lei Estadual n® 18.417, de 11 de julho de 2023, Lei Federal n°® 14.682, de 20 de
setembro de 2023, Lei Complementar n° 123, de 14 de dezembro de 2006, Lei Complementar
Estadual n° 65, de 3 de janeiro de 2008, Lei Complementar Estadual n° 134, de 7 de abril de
2014, Lei Estadual n°® 15.950, de 14 de janeiro de 2016, Decreto Estadual n° 35.067, de 21 de
dezembro de 2022, e suas alteragdes, Decreto Estadual n® 35.283, de 19 de janeiro de 2023,
Decreto Estadual n° 35.790, de 20 de dezembro de 2023, Instru¢do Normativa Conjunta n°
003/2022 — SEPLAG/CGE/SEFAZ, de 07 de novembro de 2022, Decreto Estadual 32.718 de 15
de junho de 2018, Decreto Estadual n°® 35.726, de 30 de outubro de 2023, Portaria PGE/GAB n°
36, de 8 de margco de 2024, Regulamento de Licitagbes e Contratos da Cagece e
subsidiariamente, a Lei Federal n® 13.303, de 30 de junho de 2016, e demais legislacao aplicavel
e, ainda, de acordo com as condigdes estabelecidas neste edital e seus anexos.

4. DO OBJETO

4.1. O objeto da licitagdo € a contratagdo de empresa para prestagéo de servigos continuos a
serem executados com dedicacdo exclusiva de mao de obra terceirizada, regidos pela
Consolidacdo da Leis Trabalhistas (CLT) para as categorias, condigdes e quantidades
estabelecidas neste edital e seus anexos e na proposta do contratado.

4.2. O cumprimento do objeto desta licitagdo atendera as reservas de vagas estipulados no art. 42
do Decreto Estadual n® 35.790/2023, que regulamenta a contratagdo de servigos terceirizados, de
natureza continuada e dedicagdo exclusiva de mé&o de obra, pelos 6rgdos e entidades que
integram a administragéo publica do Ceara.

4.2.1. Deveréao ser observados ainda, o disposto nos arts. 43 a 45 do respectivo decreto.
4.3. Alicitacao sera realizada por item, conforme tabela contante do Termo de Referéncia.
5. DO ACESSO AO EDITAL, DO LOCAL DE REALIZAGAO E DO PREGOEIRO

5.1. Este edital estd disponivel gratuitamente nos sitios www.portalcompras.ce.gov.br e
https://www.gov.br/compras/pt-br/acesso-a-informacao/consulta-detalhada.

5.2. O certame sera realizado por meio do sistema do Comprasnet, no endereco eletrénico https://
www.comprasnet.gov.br/seguro/loginPortal.asp, pelo pregoeiro Liliane de Freitas Leite.

5.3. Em atendimento a Portaria/PGE n° 038/2022, de 17 de marco de 2022, a audiéncia que
possa ser requerida por representante de licitante ou interessado em participar de licitagdo, com o
fito de despachar sobre recurso ou impugnacao de sua autoria junto a Central de Licitagdes, da
Procuradoria-Geral do Estado, sera realizada por meio presencial ou eletrénico e remoto, com o
uso de solugéo tecnolégica de videoconferéncia. Tal formalidade néo se aplica no caso de simples
instrugcdes, tais como, provocagdes sobre datas, estagio de tramitacdo e demais orientagdes
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meramente procedimentais, sem qualquer intervengcédo de mérito, que serdo prestadas pela equipe
de apoio da Central de Licitagdes, sob a supervisdo de seu responsavel.

5.3.1. A referida audiéncia realizar-se-a na presenga de pelo menos 01 (um) Procurador do
Estado, ou pela coordenagdo da Central de Licitagdes, de acordo com o caso, e devera ser
registrada em meio habil a verificagdo do ato.

5.3.2. Observa-se que a solicitagdo de audiéncia devera ser previamente encaminhada por e-mail,
com indicagido expressa do assunto e do processo licitatério a que relaciona. Quando realizada
por meio eletrbnico e remoto, a audiéncia devera ficar registrada por meio de gravagao e
armazenamento de imagem e video ou por reduc¢ao a termo do ato.

53.3. A equipe de apoio atende pelo telefone (85) 3459-6373 e pelo e-mail:
licitacao@pge.ce.gov.br.

6. DAS DATAS E HORARIOS DO CERTAME

6.1. INICIO DO ACOLHIMENTO DAS PROPOSTAS: 25/10/2024

6.2. DATA DE ABERTURA DAS PROPOSTAS: 19/11/2024, as 9h.

6.3. INICIO DA SESSAO DE DISPUTA DE PREGOS: 19/11/2024, as 9h.

6.4. REFERENCIA DE TEMPO: Para todas as referéncias de tempo utilizadas pelo sistema sera
observado o horario de Brasilia/DF.

6.5. Na hipétese de nao haver expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data prevista, a sessao sera remarcada, para no minimo 48h a contar da
respectiva data, exceto quando remarcada automaticamente pelo préprio sistema eletronico.

7. DO ENDEREGO E HORARIO DA CENTRAL DE LICITAGOES

7.1. Central de Licitagbes/PGE, Av. Dr. José Martins Rodrigues, n° 150, Bairro Edson Queiroz,
Fortaleza — Ceara, CEP. 60811- 520, CNPJ n° 06.622.070/0001-68.

7.2. Horario de expediente da Central de Licitagdes: das 8h as 12h e das 14h as 18h.

8. DOS RECURSOS ORGAMENTARIOS

8.1. As despesas decorrentes da contratagdo serdo provenientes dos recursos proprios.
9. DA PARTICIPAGAO

9.1. Poderao participar deste certame os interessados que estiverem previamente credenciados
no Sistema de Cadastramento Unificado de Fornecedores (SICAF) disponivel no Portal Nacional
de Contratagbes Publicas (PNCP) e no Sistema de Compras do Governo Federal
(www.gov.br/compras), por meio de Certificado Digital conferido pela Infraestrutura de Chaves
Publicas Brasileira-ICP-Brasil.

9.1.1. A participacao implica a aceitagao integral dos termos deste edital.

9.2. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos
sistemas relacionados no subitem anterior e manté-los atualizados junto aos érgaos responsaveis
pela informagao, devendo proceder, imediatamente, a correcdo ou a alteragao dos registros tao
logo identifique incorrecdo ou aqueles se tornem desatualizados.

9.3. O licitante responsabiliza-se exclusiva e formalmente pelas transacbes efetuadas em seu
nome, assumindo como firmes e verdadeiras suas propostas e seus lances, inclusive os atos
praticados diretamente ou por seu representante, excluida a responsabilidade do provedor do
sistema ou da Central de Licitacbes responsavel pelo processamento das licitagdes, por eventuais
danos decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

9.3.1. Cabera ao licitante interessado em participar da licitagdo acompanhar as operag¢des no
sistema eletrdnico durante o processo licitatério e se responsabilizar pelo énus decorrente da
perda de negdcios diante da inobservancia de mensagens emitidas pela Administracdo ou de sua
desconexéo.
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9.3.2. O licitante devera comunicar imediatamente ao provedor do sistema qualquer
acontecimento que possa comprometer o sigilo ou a seguranca, para imediato bloqueio de
acesso.

9.4. Nao poderao disputar esta licitagao:
9.4.1. Empresa que nao atenda as condi¢des deste edital e seus anexos;

9.4.2. Empresa em estado de insolvéncia civil, sob processo de faléncia, dissolucao, fusao, cisao,
incorporacgao e liquidagao.

9.4.3. As cooperativas de trabalho, nos termos do art. 5°, da Lei Federal n° 12.690, de 19 de julho
de 2012.

9.4.4. Empresa estrangeira nao autorizada a comercializar no pais;

9.4.5. Empresa cujo estatuto ou contrato social ndo inclua em seu objetivo social atividade
compativel com o objeto do certame;

9.4.6. Organizagoes da Sociedade Civil de Interesse Publico — OSCIP, atuando nessa condigéo;

9.4.7. Empresas controladoras, controladas ou coligadas, nos termos da Lei Federal n° 6.404, de
15 de dezembro de 1976, concorrendo entre si;

9.4.8. Empresa que se encontre, ao tempo da licitacdo, impossibilitada de participar da licitagao
em decorréncia de sancao que lhe foi imposta.

9.4.9. Empresa que mantenha vinculo de natureza técnica, comercial, econdmica, financeira,
trabalhista ou civil com dirigente do 6rgao ou com agente publico que desempenhe fungédo na
licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja cOnjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

9.4.10. Empresa que, nos 5 (cinco) anos anteriores a divulgacao deste edital, tenha sido
condenada judicialmente, com transito em julgado, por exploragdo de trabalho infantil, por
submissdo de trabalhadores a condi¢des analogas as de escravo ou por contratacdo de
adolescentes nos casos vedados pela legislagdo trabalhista;

9.4.11. Pessoa juridica que integre o rol de pessoas sancionadas nas hip6teses do § 5° do art.14
da Lei Federal n° 14.133/2021, ou que seja declarada iniddbnea nos termos da referida Lei.

9.4.12. Empresa cujo proprietario, mesmo na condi¢cao de sécio, tenha terminado seu prazo de
gestao ou rompido seu vinculo com a CAGECE, ha menos de 6 (seis) meses.

9.4.13. Empresa cujo administrador ou sécio detentor de mais de 5% (cinco por cento) do capital
social seja diretor ou empregado da CAGECE.

9.4.14. Possuam entre seus dirigentes, gerentes, socios, responsaveis legais ou técnicos,
membros do conselho técnico, fiscal, consultivo, deliberativo ou administrativo, qualquer pessoa
que seja membro da Administracdo da Cagece.

9.4.15. A participagao de consorcio, qualquer que seja sua constituigao.
10. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

10.1. Qualquer pessoa é parte legitima para impugnar este edital por irregularidade na aplicagéo
da lei, ou para solicitar esclarecimento sobre seus termos, devendo encaminhar o pedido até 3
(trés) dias uteis antes da data da abertura do certame, no endereco eletrénico citado no subitem
10.3 abaixo.

10.2. A resposta a impugnagao ou ao pedido de esclarecimento sera divulgada por meio do
sistema utilizado na realizacdo do certame, no prazo de até 3 (trés) dias Uteis contado da data de
recebimento do pedido, limitado ao ultimo dia util anterior a data da sessao publica. As respostas
divulgadas vincularao os participantes e a Administracao.
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10.2.1. As decisbGes do pregoeiro se dardo com embasamento nos pareceres e laudos emitidos
pelas areas técnicas e juridicas do érgao e entidade promotora da licitagdo nos termos dos §§ 1°,
2° e 3° do art. 24 do Decreto Estadual n° 35.067/2022.

10.2.2. Na impossibilidade de resposta a impugnagdo no prazo citado no subitem 10.2, o
pregoeiro podera adiar a abertura da sessao publica, mediante aviso no sistema utilizado na
realizacdo do certame.

10.3. A impugnacgao e o pedido de esclarecimento deverao ser realizados exclusivamente por
meio eletrénico, no endereco licitacao@pge.ce.gov.br, até as 23h59min, com a informagao do n°
do pregao, o 6rgao ou entidade promotor da licitagdo e o pregoeiro responsavel.

10.3.1. As impugnacdes apresentadas deverdo ser subscritas por representante legal mediante
comprovacgao, sob pena do seu ndao conhecimento.

10.4. As impugnagbes e pedidos de esclarecimentos ndo suspendem o0s prazos previstos no
certame.

10.4.1. A concessao de efeito suspensivo a impugnacao € medida excepcional e devera ser
motivada pelo pregoeiro, nos autos do processo de licitagao.

10.5. Acolhida a impugnacao, sera definida e publicada nova data para a realizagdo do certame,
exceto quando a alteragcao ndo comprometer a formulacao das propostas.

11. DA HABILITAGAO

11.1. A habilitagdo sera verificada por meio do Sistema de Cadastramento Unificado de
Fornecedores (SICAF), do Governo Federal ou do Certificado de Registro Cadastral (CRC)
emitido pela Secretaria do Planejamento e Gestdo (SEPLAG), do Estado do Ceara, nos
documentos de habilitagdo por eles abrangidos.

11.1.1. A verificacdo no Sistema de Cadastramento Unificado de Fornecedores (SICAF) e/ou no
Certificado de Registro Cadastral (CRC) da SEPLAG ou a exigéncia dos documentos neles nao
contidos, somente sera feita em relagao ao licitante provisoriamente vencedor.

11.1.2. A verificagao pelo pregoeiro, em sitios eletrénicos oficiais de 6rgaos e entidades emissores
de certidbes, constitui meio legal de prova para fins de habilitacao.

11.1.3. Existindo restricdo nos cadastros quanto ao documento de registro ou inscricdo em
entidade profissional competente, este s6 devera ser apresentado em situacao regular, quando
exigido na qualificagao técnica para cumprimento do objeto da contratacao.

11.1.4. Como condigao prévia ao exame da documentacio de habilitacdo do licitante detentor da
proposta classificada em primeiro lugar, o pregoeiro verificara o eventual descumprimento das
condicdes de participacao previstas neste edital.

11.1.5. Constatada a existéncia de sangdo e/ou eventual descumprimento das condicbes de
participacao, o pregoeiro reputara o licitante inabilitado.

11.2. Habilitagao juridica
11.2.1. A documentacgao relativa a habilitagao juridica consistira em:

11.2.1.1. Microempresas e empresas de pequeno porte: Certificado da condicdo de
mocroempresa ou empresa de pequeno porte, cuja aceitagao ficara condicionada a verificagdo da
autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

11.2.1.2. Sociedade empresarial, sociedade limitada unipessoal — SLU ou sociedade identificada
como empresa individual de responsabilidade limitada - EIRELI: inscrigdo do ato constitutivo,
estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede, acompanhada de documento comprobatério de seus
administradores;

11.2.1.3. Sociedade empresarial estrangeira: portaria de autorizacdo de funcionamento no Brasil,
publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde
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se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera considerada como sua sede,
conforme Instrugdo Normativa DREI/ME n° 77, de 18 de margo de 2020.

11.2.1.4. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas
do local de sua sede, acompanhada de documento comprobatério de seus administradores;

11.2.1.5. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente,
no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde
opera, com averbacgéo no Registro onde tem sede a matriz;

11.3. Qualificagao técnico-operacional
11.3.1. A documentacao relativa a qualificagao técnico-operacional consistira em:

11.3.1.1. Certidées ou atestados que demonstrem capacidade operacional na execugédo de
servigos similares, comprovando a execugéo de contrato com um minimo de 54 (cinquenta e
quatro) postos de trabalho.

11.3.1.2. Atestados comprovando que a licitante possui experiéncia minima de trés anos na
execucdo de objeto semelhante ao da contratagdo, conforme § 5° do art. 67 da Lei Federal n°
14.133/2021.

11.3.2. O licitante disponibilizara todas as informacbes necessarias a comprovacdo da
legitimidade dos atestados, apresentando, quando solicitado pelo pregoeiro, cdpia do contrato que
deu suporte a contratacao, endereco atual do contratante e local em que foi executado o contrato,
dentre outros documentos.

11.3.3. Os atestados para efeito de comprovacdo de execugao dos servigos sO serdo aceitos
quando expedidos apds a conclusido dos contratos ou decorridos no minimo um ano do inicio de
sua execucgao, exceto se houver sido firmado para ser executado em prazo inferior.

11.3.4. Serao aceitos atestados ou outros documentos habeis emitidos por entidades estrangeiras
quando acompanhados de tradugédo para o portugués, salvo se comprovada a inidoneidade da
entidade emissora.

11.3.5. Nao ha necessidade de realizagao de avaliagao prévia do local de execugao dos servigos.
11.4. Habilitagoes fiscal, social e trabalhista

11.4.1. As habilitagdes fiscal, social e trabalhista serdo aferidas mediante a verificagdo dos
seguintes requisitos:

11.4.1.1. Aiinscricdo no Cadastro Nacional da Pessoa Juridica (CNPJ);

11.4.1.2. A inscricdo no cadastro de contribuintes estadual e/ou municipal, se houver, relativo ao
domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto
contratual;

11.4.1.3. A regularidade perante a Fazenda federal, estadual e/ou municipal do domicilio ou sede
do licitante, ou outra equivalente, na forma da lei;

11.4.1.4. Aregularidade relativa a8 Seguridade Social e ao FGTS, que demonstre cumprimento dos
encargos sociais instituidos por lei;

11.4.1.5. A regularidade perante a Justica do Trabalho, mediante a apresentacéo de certidao
negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacao das Leis
do Trabalho, aprovada pelo Decreto-Lei n® 5.452/1943, e considerando o disposto no art. 3° da Lei
n°® 12.440, de 7 de julho de 2011.

11.4.1.6. O cumprimento do disposto no inciso XXXIII do art. 7° da Constituicdo Federal.

11.4.2. Caso o licitante seja considerado isento dos tributos estaduais e/ou municipais
relacionados ao objeto contratual, deverd comprovar tal condicdo mediante a apresentagdo de
declaracao da fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.
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11.4.3. Os documentos enumerados no subitem 11.4.1. poderao ser substituidos ou supridos, no
todo ou em parte, por outros meios habeis a comprovar a regularidade do licitante, inclusive por
meio eletrénico. Quanto a comprovacdo de atendimento do disposto nos subitens 11.4.1.3,
11.4.1.4 e 11.4.1.5 devera ser feita na forma da legislacdo especifica, tudo em conformidade com
0s § 1°e 2° do art. 68 da Lei n° 14.133/2021.

11.4.4. Para os Estados e Municipios que emitam prova de regularidade fiscal em separado, os
proponentes deverdo apresentar as respectivas certiddes.

11.4.5. Os documentos relativos a regularidade fiscal somente serao exigidos, em qualquer caso,
em momento posterior ao julgamento das propostas, e apenas do licitante melhor classificado.

11.5. Habilitagao econémico-financeira

11.5.1. A habilitacdo econémico-financeira sera aferida mediante a apresentagcdo da seguinte
documentacgao:

11.5.1.1. Certidao negativa de feitos sobre faléncia expedida pelo distribuidor da sede do licitante.

11.5.1.1.1. Na auséncia da certidao negativa, o licitante em recuperacéo judicial devera comprovar
o0 acolhimento judicial do plano de recuperacédo judicial nos termos do art. 58 da Lei n°
11.101/2005. No caso de licitante em recuperacao extrajudicial, devera apresentar a homologacao
judicial do plano de recuperacéao.

11.5.1.2. Balango patrimonial, demonstragcdo de resultado de exercicio e demais demonstracdes
contabeis dos 2 (dois) ultimos exercicios sociais que comprovem a boa situacdo financeira da
empresa, vedada a sua substituicdo por balancetes ou balancos provisérios, podendo ser
atualizados por indices oficiais quando encerrados ha mais de trés meses da data da
apresentagao da proposta.

11.5.1.2.1. No caso de a pessoa juridica ter sido constituida ha menos de 2 (dois) anos, a
demonstragdo de resultado de exercicio e demais demonstragcdes contabeis limitar-se-do ao
ultimo exercicio conforme dispde o art. 69, § 6° da Lei n°® 14.133/2021.

11.5.1.2.2. Tratando-se de pessoas juridicas submetidas a Escrituragao Contabil Digital (ECD) por
meio do Sistema Publico de Escrituragao Digital (Sped), admite-se a apresentacdo da ECD, em
observancia a data limite definida nas Normas da Secretaria da Receita Federal.

11.5.1.2.3. A comprovacdo da boa situacdo financeira do licitante sera atestada por documento
assinado por profissional legalmente habilitado, demonstrando que a empresa apresenta indices
de Liquidez Geral (LG), Liquidez Corrente (LC) e Solvéncia Geral (SG) superiores a 1 (um);

11.5.1.2.4. Capital Circulante Liquido (CCL) ou Capital de Giro (Ativo Circulante - Passivo
Circulante) de, no minimo, 16,66% (dezesseis inteiros e sessenta e seis centésimos por cento) do
valor estimado para a contratacdo, indices calculados com base nas demonstragcdes contabeis
dos 2 (dois) ultimos exercicios sociais;

11.5.1.3. Patriménio liquido minimo de 10% (dez por cento) do valor estimado da contratagéo.

11.5.1.4. Patriménio liquido igual ou superior a 1/12 (um doze avos) do valor total dos contratos
firmados pelo licitante com a Administragao Publica e com empresas privadas vigentes na data de
abertura da licitacdo, levando-se em consideracdo apenas os valores remanescentes. Tal
informacao devera ser comprovada por meio de declaragdo conforme Anexo lll, acompanhada da
Demonstracdo do Resultado do Exercicio (DRE) relativa ao ultimo exercicio social, e se houver
divergéncia superior a 10% (para cima ou para baixo) em relagao a receita bruta discriminada na
DRE, o licitante devera apresentar as devidas justificativas para tal diferenga.

11.5.1.4.1. Na declaragdo de que trata o subitem acima, a supressao de contratos e/ou valores
remanescentes ensejara em desclassificagao.

11.5.2. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as
exigéncias da habilitacado e poderdao substituir os demonstrativos contabeis pelo balango de
abertura conforme dispde o art. 65, §1° da Lei n° 14.133/2021.
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11.6. Os documentos deverdo ser apresentados ou pela matriz ou pela filial que estiver
participando do certame, com exceg¢ao dos documentos que sao validos tanto para matriz como
para as filiais como é o caso dos atestados de capacidade técnica. O contrato sera celebrado com
a sede que apresentou a documentacgao.

11.7. O documento obtido através de sitios oficiais, que esteja condicionado a aceitagcado via
internet, tera sua autenticidade verificada pelo pregoeiro.

11.7.1. Os documentos tém que se encontrar dentro do prazo de validade. Na hipdtese de o
documento ndo constar expressamente a validade, este devera ser acompanhado de declaracao
ou regulamentagdo do 6rgdo emissor que disponha sobre sua validade. Na auséncia de tal
declaracao ou regulamentagéo, o documento sera considerado valido pelo prazo de 90 (noventa)
dias, contados a partir da data de sua emissdo, quando se tratar de documentos referentes a
habilitacao fiscal e econdmico-financeira.

12. DA AERESENTAQAO DA PROPOSTA ELETRONICA E DOS DOCUMENTOS DE
HABILITACAO

12.1. Na presente licitagao, a fase de habilitacdo sucedera as fases de apresentagao de propostas
e lances e de julgamento.

12.1.1. Os licitantes encaminharao, exclusivamente por meio do sistema eletrdnico, a proposta
com o preco ofertado, até a data e o horario estabelecidos para abertura da sessao publica.

12.1.1.1. Apo6s o julgamento da proposta, o licitante vencedor devera enviar no prazo de 24 (vinte
e quatro) horas contado da convocagao do pregoeiro, os documentos de habilitagdo, observado o
disposto no caput do art. 68 e § 1° do Decreto Estadual n® 35.067/2022 e suas alteragdes.

12.2. O licitante devera apresentar junto a documentacdo de habilitacdo, declaracido de
responsabilidade pela autenticidade dos documentos apresentados, e de responsabilidade
exclusiva em relacdo a quitagdo dos encargos trabalhistas e sociais decorrentes da futura
contratacdo, conforme Anexo IV deste edital, conforme inciso | do art. 16 do Decreto Estadual n°
35.790/2023.

12.3. Apds a entrega dos documentos para habilitagdo e/ou propostas, ndo sera permitida a
substituicao ou a apresentacao de novos documentos, salvo em sede de diligéncia, conforme art.
64 da Lei n° 14.133/2021 e o disposto no Regulamento de Licitagdes e Contratos da Cagece. O
licitante devera enviar os documentos complementares via sistema, no prazo de 24 (vinte e
quatro) horas a contar da solicitagao.

12.3.1. Nao se caracterizam documentos novos aqueles que venham a comprovar fatos existentes
a época da abertura da sessao, com respaldo no previsto no Acérdao 1211/2021-TCU-Plenario.

12.3.2. Realizada a diligéncia, o ndo envio das informagdes ou documentos no prazo estabelecido
pelo pregoeiro, ensejara a preclusdo desse direito, resultando na inabilitagdo e/ou
desclassificagao do licitante.

12.4. A ndo apresentacao de autodeclaragbes formais e/ou termos de compromissos exigidos,
exceto a prevista no subitem 12.5.1, ndo implicara na desclassificagao ou inabilitagdo imediata do
licitante. Compete ao pregoeiro mediante diligéncia, conceder o mesmo prazo estabelecido no
subitem 12.3 para o devido saneamento, em respeito aos principios do formalismo moderado e da
razoabilidade.

12.5. No cadastramento da proposta inicial, o licitante declarara, em campo préprio do sistema,
que:

12.5.1. Esta ciente e concorda com as condi¢des contidas no edital e seus anexos, bem como de
que a proposta apresentada compreende a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais,
nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data
de sua entrega em definitivo e que cumpre plenamente os requisitos de habilitacdo definidos no
instrumento convocatorio;


https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-seges-me-no-73-de-30-de-setembro-de-2022
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12.5.2. Nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e nao
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condigdo de aprendiz, nos
termos do art. 7°, XXXIll, da Constituicao;

12.5.3. Nao possui, em sua cadeia produtiva, empregados executando trabalho degradante ou
forgado, observando o disposto nos incisos Ill e IV do art. 1° e no inciso Il do art. 5° da
Constituicdo Federal,

12.5.4. Cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da previdéncia social ou para aprendiz, bem como as reservas de cargo previstas em
lei e em outras normas especificas, conforme disposto no art. 116 da Lei n® 14.133/2021;

12.5.5. O licitante enquadrado como microempresa ou empresa de pequeno porte, devera
declarar, ainda, em campo préprio do sistema eletrénico, que cumpre os requisitos estabelecidos
no art. 3° da Lei Complementar n°® 123/2006, estando apto a usufruir do tratamento favorecido
estabelecido em seus arts. 42 a 49, observado o disposto nos §§ 1° ao 3° do art. 4°, da Lei n.°
14.133/2021;

12.5.5.1. A Microempresa — ME ou Empresa de Pequeno Porte — EPP optante do Simples
Nacional, caso contratada, esta obrigada a comunicar a assinatura do contrato de prestacéo de
servicos com cessdo de mao de obra a Receita Federal do Brasil, no prazo previsto no art. 30,
§1°, inciso I, da Lei Complementar n® 123/2006.

12.5. A falsidade das declarag¢des de que tratam os subitens 12.5.1 ao 12.5.5, sujeitara o licitante
as sangoes previstas em lei e neste edital.

12.6. Os licitantes poderao retirar ou substituir as propostas no sistema, até a abertura da sessao
publica.

12.7. Nao havera ordem de classificagdo na etapa de apresentacdo da proposta e dos
documentos de habilitagdo pelo licitante, o que ocorrerd somente apos os procedimentos de
abertura da sessao publica e da fase de envio de lances.

13. DO PREENCHIMENTO DA PROPOSTA

13.1. O licitante devera enviar sua proposta eletrénica com o preenchimento obrigatério de todos
0s campos solicitados no sistema.

13.1.1. Os pregos deverao ser expressos em reais, com até 2 (duas) casas decimais. em seus
valores globais.

13.2. Todas as especificagdes do objeto contidas na proposta vinculam o licitante.

13.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente na execucao do objeto, considerando o enquadramento da empresa e/ou decisdes
judiciais, bem como o percentual referente a taxa de administragcdo que nao podera ser superior a
5% (cinco por cento) sob pena de desclassificagao.

13.3.1. Os tributos terdo como base de calculo o somatério do custo do empregado, incluindo os
tributos e desconsiderando as rubricas que serdo pagas por meio do ressarcimento.

13.3.1.1. Os precgos ofertados, tanto na proposta eletrbnica, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteragéo,
sob alegacéo de erro, omiss&o ou qualquer outro pretexto.

13.3.1.2. Se o regime ftributario da empresa implicar o recolhimento de tributos em percentuais
variaveis, a cotacao adequada sera a que corresponde a média dos efetivos recolhimentos da
empresa nos ultimos doze meses.

13.3.1.3. Independentemente do percentual de tributo inserido na planilha, no pagamento seréo
retidos na fonte os percentuais estabelecidos na legislagéo vigente.


https://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm
https://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm
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13.3.2. O licitante devera anexar a planilha de pregos por categoria, em conformidade com o
subitem 11 do Anexo | — Termo de Referéncia deste edital.

13.3.3. A Planilha de Composicao de Custos devera conter o percentual referente a Taxa de
Administragao.

13.3.4. O licitante arrematante que apresentar proposta com percentual de taxa de administragao
inferior a 1% (um por cento), ou proposta com outros indicios de inexequibilidade, levando em
consideragdo todos os itens que compdem a planilha de composi¢cdo de custo, sera dada
oportunidade de demonstrar a sua exequibilidade, alternativamente, através de quaisquer dos
seguintes procedimentos:

| - Questionamentos junto ao proponente para a apresentacdo de justificativas e comprovagdes
em relacao aos custos com indicios de inexequibilidade;

Il - Verificagdo de Acordos, Convengdes ou Dissidios Coletivos de Trabalho;
[ll - Levantamento de informagdes junto ao Ministério do Trabalho;

IV - Consultas a entidades ou conselhos de classe, sindicatos ou similares;
V - Pesquisas em 6rgaos publicos ou empresas privadas;

VI - Verificacdo de outros contratos que o proponente mantenha com a Administragcdo ou com a
iniciativa privada;

VII - Pesquisa de prego com fornecedores dos insumos utilizados, tais como: atacadistas, lojas de
suprimentos, supermercados e fabricantes;

VIII - Verificagao de notas fiscais dos produtos adquiridos pelo proponente;

IX - Levantamento de indicadores salariais ou trabalhistas publicados por érgédos de pesquisa;
X - Estudos setoriais;

XI - Consultas as Fazendas Federal, Distrital, Estadual ou Municipal; e

Xl - Analise de solucdes técnicas escolhidas e/ou condicbes excepcionalmente favoraveis que o
proponente disponha para a prestacéo dos servicos.

13.3.4.1. A demonstracao da exequibilidade nado se restringe aos procedimentos elencados neste
subitem 13.3.4, podendo ser demonstrada por outros instrumentos de igual validade juridica.

13.3.4.2. Caso a comprovagao da exequibilidade seja demonstrada através de contrato com taxa
igual ou inferior a ofertada em sua proposta, o valor global desse contrato devera ser equivalente
ao da presente licitagao.

13.4. A apresentagcdo das propostas implica obrigatoriedade do cumprimento das disposi¢des
nelas contidas, assumindo o proponente o compromisso de executar o objeto licitado nos seus
termos, e quando for o caso, de fornecer os materiais, equipamentos, ferramentas e utensilios
necessarios em quantidades e qualidades adequadas a perfeita execugao contratual.

13.4.1. Junto com a proposta de preco, o licitante devera apresentar documento apto a comprovar
o Risco de Acidente do Trabalho (RAT) X Fator Acidentario de Prevencao (FAP) = (RAT ajustado)
referente ao ultimo més exigivel anterior a data da realizagao da licitacao.

13.5. O prazo de validade da proposta nao sera inferior a 90 (noventa) dias, a contar da data de
sua apresentacao.

13.6. Os licitantes devem respeitar os precos maximos estabelecidos pela Administracao.

13.7. Nao sera estabelecida, nessa etapa do certame, ordem de classificacdo entre as propostas
apresentadas, 0 que somente ocorrera apos a realizagdo dos procedimentos de negociagcéo e
julgamento da proposta.

13.8. Se 0 regime ftributario da empresa implicar o recolhimento de tributos em percentuais
variaveis, a cotacdo adequada sera a que corresponde a média dos efetivos recolhimentos da
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empresa nos ultimos doze meses, devendo a licitante juntar a proposta, a comprovagédo da
adequacéo dos recolhimentos, para os fins do previsto no subitem anterior.

13.8.1. Se o documento apresentado acima, nao for suficiente para efeito de comprovacdo da
adequacédo dos recolhimentos dos tributos, ou em caso de necessidade de verificagdo do regime
tributario apresentado, o pregoeiro ou a autoridade competente podera, mediante diligéncia,
solicitar outros documentos, como por exemplo a Declaragcdo de Débitos e Créditos Tributarios
Federais (DCTF) referente ao ultimo més exigivel anterior a data de realizagao da licitagao.

13.9. O descumprimento das regras supramencionadas pela Administracdo por parte dos
contratados pode ensejar a responsabilizacdo pelos Tribunais de Contas e, apdés o devido
processo legal, gerar as seguintes consequéncias: assinatura de prazo para a adog¢ao das
medidas necessarias ao exato cumprimento da lei, ou condenagdo dos agentes publicos
responsaveis e do contratado ao pagamento dos prejuizos ao erario, caso verificada a ocorréncia
de superfaturamento ou sobreprego na execugao do contrato.

14. DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO DE
LANCES

14.1. A abertura da presente licitacdo dar-se-a automaticamente em sessao publica, por meio de
sistema eletrbnico, na data, horario e local indicados neste edital, vedada a identificacdo do
licitante, sob pena de desclassificagao.

14.1.1. A desclassificacdo sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

14.1.2. A ndo desclassificagdo da proposta ndo impede o seu julgamento definitivo em sentido
contrario, levado a efeito na fase de aceitacao.

14.2. O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas
participardo da fase de lances.

14.3. O sistema disponibilizara campo proprio para troca de mensagens entre o pregoeiro e 0s
licitantes.

14.4. Iniciada a etapa competitiva, os licitantes deverdo encaminhar os lances exclusivamente por
meio de sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor
consignado no registro.

14.5. O lance devera ser ofertado pelo valor unitario.

14.6. Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para abertura
da sesséo e as regras estabelecidas neste edital.

14.7. O licitante podera, uma unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze
segundos apos o registro no sistema, na hipotese de lance inconsistente ou inexequivel.

14.8. Os licitantes somente poderao oferecer lances de valor inferior ao ultimo por eles ofertados e
registrados pelo sistema.

14.9. O intervalo minimo de diferenca de valores entre os lances, que incidira tanto em relacao
aos lances intermediarios quanto em relacédo a proposta que cobrir a melhor oferta devera ser de
0,01%, utilizando como referéncia o valor unitario do item.

14.10. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o
seu valor final minimo quando do cadastramento da proposta e obedecera as seguintes regras:

14.10.1. A aplicagcao do intervalo minimo de diferengca de valores entre os lances, que incidira
tanto em relagao aos lances intermediarios quanto em relagéo ao lance que cobrir a melhor oferta;
e

14.10.2. Os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo
estabelecido e o intervalo de que trata o subitem acima.
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14.11. O valor final minimo parametrizado no sistema podera ser alterado pelo licitante durante a
fase de disputa, sendo vedado:

14.11.1. Valor superior a lance ja registrado por ele mesmo no sistema, quando adotado o critério
de julgamento por menor preco; e

14.12. O valor final minimo parametrizado na forma do subitem 14.11. possuira carater sigiloso
para os demais licitantes e para o pregoeiro, podendo ser disponibilizado estrita e
permanentemente aos 6rgaos de controle externo e interno.

14.13. No modo de disputa “aberto e fechado” os licitantes apresentardo lances publicos e
sucessivos, com lance final e fechado.

14.13.1. A etapa de lances da sess&o publica tera duracéo inicial de quinze minutos. Apos esse
prazo, o sistema encaminhara aviso de fechamento iminente dos lances, apds o que transcorrera
0 periodo de tempo de até dez minutos, aleatoriamente determinado, findo o qual sera
automaticamente encerrada a recepcéao de lances.

14.13.2. Encerrado o prazo previsto no subitem anterior, o sistema abrira oportunidade para que o
autor da melhor oferta e os das ofertas com pregos até 10% (dez por cento) superiores aquela,
possam ofertar um lance final e fechado em até cinco minutos, o qual sera sigiloso até o
encerramento deste prazo.

14.13.3. O licitante podera optar por manter o seu ultimo lance da etapa aberta, ou por ofertar
melhor lance.

14.13.4. Nao havendo pelo menos trés ofertas nas condigcdes definidas no subitem 14.13.2,
poderao os autores dos melhores lances subsequentes, na ordem de classificacdo, até o maximo
de trés, oferecer um lance final e fechado em até cinco minutos, o qual sera sigiloso até o
encerramento deste prazo, observado o disposto no subitem 14.13.3.

14.13.5. Podera o pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir o reinicio da
etapa fechada, caso nenhuma licitante classificada na etapa de lance fechado atender as
exigéncias de habilitagéo.

14.13.6. Apds o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e
divulgara os lances segundo a ordem crescente.

14.14. N&o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

14.15. Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real, do
valor de menor lance registrado. O sistema nao identificara o autor dos lances ao pregoeiro nem
aos demais participantes.

14.16. No caso de desconexao com o pregoeiro, no decorrer da etapa competitiva do pregéo, o
sistema eletrénico podera permanecer acessivel aos licitantes para a recepgédo dos lances, sem
prejuizos dos atos realizados.

14.17. Quando a desconexao do sistema eletrdnico para o pregoeiro persistir por tempo superior a
dez minutos, a sessao publica sera suspensa e reiniciada somente apds decorridas 24 (vinte e
quatro) horas da comunicacao do fato pelo pregoeiro aos participantes, no sitio eletrénico utilizado
para divulgacéo.

14.18. Caso o licitante nao apresente lances, concorrera com o valor de sua proposta.

14.19. S6 podera haver empate entre propostas iguais, ndo seguidas de lances, ou entre lances
finais da fase fechada do modo de disputa aberto e fechado.

14.19.1. Em caso de empate entre duas ou mais propostas ou lances, serdo utilizados os
seguintes critérios de desempate, nesta ordem:

14.19.1.1. Disputa final, hipétese em que os licitantes empatados poderdo apresentar nova
proposta ou lance em ato continuo a classifica¢ao;
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14.19.1.2. Avaliacdo do desempenho contratual prévio dos licitantes, para a qual deverdo
preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de
obrigagdes previstos na Lei Federal n°® 14.133/2021;

14.19.1.3. Desenvolvimento pelo licitante de acdes de equidade entre homens e mulheres no
ambiente de trabalho, conforme regulamento;

14.19.1.4. Desenvolvimento pelo licitante de programa de integridade, conforme orientagdes dos
6rgaos de controle.

14.19.2. Em igualdade de condi¢des, se ndo houver desempate, sera assegurada preferéncia,
sucessivamente, aos bens e servigos produzidos ou prestados por:

14.19.2.1. Empresas estabelecidas no territério do Estado do Ceara;

14.19.2.2. Empresas brasileiras;

14.19.2.3. Empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;
14.19.2.4. Empresas que comprovem a pratica de mitigacao, nos termos da Lei n® 12.187/2009.

14.19.3. Esgotados todos os critérios de desempate previstos em lei, a escolha do licitante
vencedor ocorrera por sorteio, em ato publico, para o qual todos os licitantes empatados serao
convocados, vedado qualquer outro processo.

14.19.3.1. Sera comunicado, por meio do sistema, a data, o horario, o sitio eletrénico onde sera
realizado o sorteio, bem como a plataforma de transmissao ao vivo;

14.19.3.2. A data e o horario serdo comunicados no prazo de 24 (vinte e quatro) horas que
antecedem a realizagao do sorteio;

14.19.3.3. O resultado do sorteio sera registrado na ata da sessao publica, divulgado a todos os
licitantes e anexado aos autos do processo licitatério.

14.20. Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro devera negociar
condi¢des mais vantajosas com o primeiro colocado, vedada a negociacdo em condigdes
diferentes das previstas neste edital.

14.20.1. A negociagao devera ser feita com os demais licitantes, segundo a ordem de
classificacao inicialmente estabelecida, quando o primeiro colocado, mesmo apds a negociagao,
for desclassificado em razdo de sua proposta permanecer acima do prego definido pela
Administragao.

14.20.2. A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

14.20.3. O resultado da negociacgao sera divulgado a todos os licitantes e anexado aos autos do
processo licitatorio.

14.20.4. O pregoeiro solicitara ao licitante mais bem classificado para no prazo de 24 (vinte e
quatro) horas, apdés a negociagao realizada, anexar a proposta adequada ao ultimo lance por ele
ofertado.

14.20.5. Em caso de alteragdo dos percentuais de tributos e/ou encargos sociais, bem como
decisdo judicial que isente ou reduza o recolhimento de algum destes itens, previamente
estabelecidos no subitem 11 do Anexo | — Termo de Referéncia deste edital, devera ser
comprovada pelo documento legal correspondente.

15. DA FASE DE JULGAMENTO

15.1. Encerrada a etapa de negociacao, o pregoeiro verificara se o licitante provisoriamente
classificado em primeiro lugar atende as condi¢cdes de participagdo no certame, observado o
previsto no art. 14 da Lei Federal n° 14.133/2021, legislacdo correlata e no subitem 9.1, deste
edital, especialmente quanto a existéncia de sancado que impeca a participacdo no certame ou a
futura contratagcdo, mediante a consulta aos seguintes cadastros:
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| - Sistema de Cadastramento Unificado de Fornecedores (SICAF);
Il - Certificado de Registro Cadastral (CRC) CE.

lll - Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS), mantido pela Controladoria-
Geral da Unido (https://www.portaltransparencia.gov.br/sancoes); e

IV - Cadastro Nacional de Empresas Punidas (CNEP), mantido pela Controladoria-Geral da Unido
(https://lwww.portaltransparencia.gov.br/sancoes).

15.2. A consulta aos cadastros sera realizada em nome da empresa licitante.
15.3. Caso atendidas as condig¢des de participacao, sera iniciado o procedimento de habilitagao.

15.4. Na hipotese de o licitante ndo atender as exigéncias para habilitagdo, o pregoeiro examinara
a proposta subsequente e assim sucessivamente, na ordem de classificacido, até a apuracao de
uma proposta que atenda ao presente edital, observado o prazo disposto no subitem 14.21.4
deste edital.

15.4.1. As decisbes do pregoeiro se dardo baseadas nos pareceres e laudos, nos termos previstos
no subitem 10.2.1, deste edital.

15.4.2. Somente serdo disponibilizados para acesso publico os documentos de habilitacdo do
licitante cuja proposta atenda ao edital de licitacdo, apds concluidos os procedimentos de que
trata o subitem anterior.

15.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum
tratamento favorecido as ME/EPPs, o pregoeiro verificara se faz jus ao referido beneficio.

15.6. Verificadas as condigbes de participacdo e de utilizacdo do tratamento favorecido, o
pregoeiro examinara a proposta classificada em primeiro lugar quanto a adequagao ao objeto e a
compatibilidade do preco em relacdo ao maximo estipulado para contratacdo neste edital e em
Seus anexos.

15.7. Sera desclassificada a proposta vencedora que:
15.7.1. Contiver vicios insanaveis;
15.7.2. Nao obedecer as especificagdes técnicas contidas no Termo de Referéncia;

15.7.3. Apresentar pregos inexequiveis ou permanecer acima do preco maximo definido para a
contratacao;

15.7.4. Nao tiver sua exequibilidade demonstrada, quando exigido pela Administragao;
15.7.5. Apresentem taxa de administragéo superior a 5% (cinco por cento);

15.7.6. Apresentar desconformidade com quaisquer outras exigéncias deste edital ou seus
anexos, desde que insanavel;

15.7.7. Deixar de apresentar a declaragdo de que sua proposta compreende a integralidade dos
custos para atendimento dos direitos trabalhistas conforme subitem 12.4.1 deste edital.

15.8. A auséncia de documentos possiveis de ser verificados em sites oficiais ndo é motivo de
desclassificagao.

15.9. Se houver indicios de inexequibilidade da proposta de pre¢o, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que o licitante
comprove a exequibilidade da proposta, conforme disposto no inciso IV do art. 59 da Lei Federal
n°® 14.133/2021, art. 18 do Decreto Estadual n°® 35.790/2023 e o art. 74, item 10 do Regulamento
de Licitagdes e Contratos da Cagece.

16. DOS RECURSOS

16.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitacdo ou
inabilitagdo de licitantes, a anulagao ou revogagao da licitagdo, observara o disposto no art. 165
da Lei Federal n® 14.133/2021.
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16.2. O prazo recursal é de 3 (trés) dias uteis, contados da data de intimagéo ou de lavratura da
ata de julgamento da proposta, ou da habilitagdo ou inabilitagéo.

16.3. Quando a decisao do pregoeiro importar em abertura de prazo recursal, sera comunicada a
retomada da sessao publica com, no minimo, 24 (vinte e quatro) horas de antecedéncia, no sitio
eletrénico utilizado para realizacao do certame.

16.3.1. Qualquer licitante podera, durante o prazo de 10 (dez) minutos, de forma imediata apds o
término do julgamento das propostas e do ato de habilitagdo ou inabilitagdo, em campo préprio do
sistema, manifestar sua intencao de recorrer, sob pena de preclusao.

16.4. Os recursos deverao ser encaminhados em campo proéprio do sistema.

16.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisao recorrida,
a qual podera reconsiderar sua decisdo no prazo de 3 (irés) dias uteis, ou, nesse mesmo prazo,
encaminhar recurso para a autoridade superior, a qual devera proferir sua decisdo no prazo de 10
(dez) dias uteis, contado do recebimento dos autos.

16.6. Os recursos interpostos fora do prazo nao serdo conhecidos.

16.7. O prazo para apresentacdo de contrarrazdes ao recurso pelos demais licitantes sera de 3
(trés) dias uteis, contados da data da intimacao pessoal ou da divulgacdo da interposicdo do
recurso, assegurada a vista imediata dos elementos indispensaveis a defesa de seus interesses.

16.7.1. Caso o licitante entenda ser necessario o envio de documentos complementares para
melhor entendimento das suas razées e/ou contrarrazées de recurso, devera disponibilizar um link
no corpo da pega, de maneira que os referidos documentos sejam de acesso livre ao pregoeiro e
demais interessados.

16.8. O recurso e o pedido de reconsideracao terdo efeito suspensivo do ato ou da decisao
recorrida até que sobrevenha decisao final da autoridade competente.

16.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

16.10. Nao serdao conhecidos os recursos intempestivos e/ou subscritos por representante nao
habilitado legalmente ou nao identificado no processo licitatério para responder pelo proponente.

16.11. Os autos do processo permanecerao com vista franqueada aos interessados no Portal
Nacional de Contratagbes Publicas (PNCP), naquilo que Ihes couber e na Central de Licitagdes no
endereco constante no subitem 7.1 deste edital.

17. DAS INFRAGOES ADMINISTRATIVAS E SANGOES

17.1. Comete infracdo administrativa, nos termos nos termos do art. 155 da Lei n® 14.133/2021 e
art. 109 do Regulamento de Licitagbes e Contratos da Cagece o licitante que, com dolo ou culpa:

17.1.1. Deixar de entregar a documentagao exigida para o certame ou n&o entregar qualquer
documento que tenha sido solicitado pelo pregoeiro durante o certame;

17.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a
proposta em especial quando:

17.1.2.1. Nao enviar a proposta adequada ao ultimo lance ofertado ou apds a negociagao;
17.1.2.2. Recusar-se a enviar o detalhamento da proposta quando exigivel;

17.1.2.3. Pedir para ser desclassificado quando encerrada a etapa competitiva ou;
17.1.2.4. Apresentar proposta em desacordo com as especificagdes do edital;

17.1.3. Nao celebrar o contrato ou ndo entregar a documentagcdo exigida para a contratacéo,
quando convocado dentro do prazo de validade de sua proposta;

17.1.3.1. Recusar-se, sem justificativa, a assinar o contrato no prazo estabelecido pela
Administragao;



=t

b = |
Q

CEARA

GOVERNO DO ESTADO

COMPANHIA DE AGUA E ESGOTO DO CEARA — CAGECE

17.1.4. Apresentar declaracdo ou documentagdo falsa exigida para o certame ou prestar
declaragao falsa durante a licitacao;

17.1.5. Fraudar a licitacao;

17.1.6. Comportar-se de modo inidéneo ou cometer fraude de qualquer natureza, em especial
quando:

17.1.6.1. Agir em conluio ou em desconformidade com a lei;

17.1.6.2. Induzir deliberadamente a erro no julgamento;

17.1.7. Praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;
17.1.8. Praticar ato lesivo previsto no art. 5° da Lei Federal n° 12.846/2013.

17.2. Com fulcro na Lei Federal n° 14.133/2021, Decreto Estadual n° 35.067/2022 e Regulamento
de LicitagBes e Contratos da Cagece, a Administragdo podera, garantida a prévia defesa, aplicar
aos licitantes as seguintes sangdes, sem prejuizo das responsabilidades civil e criminal:

17.2.1. Adverténcia;
17.2.2. Multa;

17.2.3. Suspensao temporaria de participacdo em licitagcdo e impedimento de contratar com a
entidade sancionadora, por prazo nao superior a 2 (dois) anos, observando o previsto no art. 109,
item 2, do Regulamento de Licitagdes e Contratos da CAGECE.

17.2.4. Declaragdo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos
determinantes da punigado ou até que seja promovida sua reabilitagdo perante a prépria autoridade
que aplicou a penalidade;

17.3. Na aplicagao das sancdes serdo considerados:

17.3.1. A natureza e a gravidade da infragdo cometida;

17.3.2. As peculiaridades do caso concreto;

17.3.3. As circunstancias agravantes ou atenuantes;

17.3.4. Os danos que dela provierem para a Administragao Publica;

17.3.5. A implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientacdes dos 6rgaos de controle.

17.4. A sancao de multa ndo podera ser inferior a 0,5% (cinco décimos por cento) nem superior a
30% (trinta por cento) do valor da proposta, conforme § 3° do art. 156 da Lei Federal n°
14.133/2021.

17.4.1. A multa serda recolhida no prazo maximo de 30 (trinta) dias uteis, a contar da comunicagao
oficial.

17.4.1.1. Para as infragdes previstas nos itens 17.1.1, 17.1.2 e 17.1.3, a multa sera de 10% (dez
por cento) do valor do contrato licitado.

17.4.1.2. Para as infragbes previstas nos itens 17.1.4, 17.1.5, 17.1.6, 17.1.7 ¢ 17.1.8, a multa sera
de 20% (vinte por cento) do valor do contrato licitado.

17.5. As sangdes de adverténcia, suspensao temporaria de participagcdo em licitacdo e
impedimento de contratar com a entidade sancionadora e declaracédo de inidoneidade para licitar
ou contratar poderédo ser aplicadas, cumulativamente ou ndo, a penalidade de multa.

17.6. Na aplicacdo da san¢do de multa sera facultada a defesa do interessado no prazo de 15
(quinze) dias uteis, contado da data de sua intimagéo.

17.7. A sancgao de suspensao temporaria de participagdo em licitacao e impedimento de contratar
com a entidade sancionadora, sera aplicada ao responsavel em decorréncia das infragdes
administrativas relacionadas nos itens 17.1.1, 17.1.2 e 17.1.3, quando n&o se justificar a
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imposicdo de penalidade mais grave, e impedira o responsavel de licitar e contratar com a
entidade sancionadora pelo prazo maximo de 2 (dois) anos.

17.8. Podera ser aplicada ao responsavel a sancéo de declaragdo de inidoneidade para licitar ou
contratar, em decorréncia da pratica das infracdes dispostas nos itens 17.1.4, 17.1.5, 17.1.6,
17.1.7 e 17.1.8, bem como pelas infragbes administrativas previstas nos subitens 17.1.1, 17.1.2 e
17.1.3 que justifiquem a imposicao de penalidade mais grave que a sangdo de suspensao
temporaria de participagao em licitagdo e impedimento de contratar com a entidade sancionadora,
cuja duracao observara o prazo previsto no art. 156, § 5°, da Lei Federal n® 14.133/2021.

17.9. A recusa injustificada do adjudicatario em assinar o contrato no prazo estabelecido pela
Administragdo, descrita no subitem 17.1.3, caracterizara o descumprimento total da obrigagéo
assumida e o sujeitara as penalidades previstas em lei e neste edital e & imediata perda da
garantia de proposta, se houver, em favor do 6rgao ou entidade promotora da licitagao.

17.9.1. A exigéncia da garantia de que trata o subitem anterior, obedecera ao disposto no art. 58
da Lei Federal n® 14.133/2021.

17.10. Nos casos em que a falta imputada seja qualificada como atos lesivos a Administragao
Publica, nacional ou estrangeira, conforme o artigo 5° da Lei n°®.12.846/2013, o processo
administrativo deve seguir as regras da Lei n°. 12.846/2013 e do Decreto Estadual n. 33.951/2021
que regulamenta no ambito do Poder Executivo do Estado do Ceara a Lei Anticorrupgao,
conforme disposto no art. 110, item 2 do Regulamento de Licitacées e Contratos da Cagece.

17.11. A Cagece dara publicidade da sancdo administrativa para registro no Cadastro de
Fornecedores do Estado.

17.12. A multa pode ser descontada da garantia, dos pagamentos devidos a licitante em razéo do
contrato em que ocorreu a aplicacdo da multa ou de outros contratos firmados entre a Cagece e o
contratado, aplicando-se a compensagao prevista nos artigos 368 e seguintes do Cdédigo Civil,

[T ]

nos termos do art. 109, item 6, alinea “g” do Regulamento de Licitagdes e Contratos da Cagece.

17.12.1. Se néo for possivel o pagamento da multa nos termos acima, o licitante recolhera a multa
por meio de depdsito bancario, podendo ser substituido por outro instrumento legal em nome da
Cagece, se nao o fizer sera cobrada em processo de execucgao.

17.13. Quando as multas aplicadas nao cobrirem os prejuizos causados a Cagece, podera ser
exigida indenizacdo suplementar, considerando a multa como o minimo de indenizagao, conforme
art. 109, item 6, alinea “f” do Regulamento de Licitagbes e Contratos da Cagece.

17.14. As demais sancgdes por atos praticados no decorrer da contratacdo estdo previstas no
Termo de Referéncia e na Minuta do Contrato deste edital.

17.15. Nenhuma sangéao sera aplicada sem garantia da ampla defesa e contraditério, na forma da
lei.

18. DA ESTIMATIVA DO VALOR DA CONTRATAGAO

18.1. O custo estimado total da contratagcdo é de R$ 36.347.591,40 (trinta e seis milhdes,
trezentos e quarenta e sete mil, quinhentos € noventa e um reais e quarenta centavos), conforme
os custos unitarios apostos na planilha anexada ao Termo de Referéncia.

18.2. Da Matriz de Risco.

18.2.1. A estimativa de custo levou em consideracdo o risco envolvido na contratacdo e sua
alocacgao entre contratante e contratado.

18.2.2. Sao riscos assumidos pelo CONTRATADO e que nao ensejam a revisdo do presente
CONTRATO para restabelecer a relacdo que as partes pactuaram inicialmente:

18.2.2.1 As variacdes de custos e de despesas, inclusive os aduaneiros, relacionados a aquisi¢ao
dos bens e a instalagao de equipamentos, entre a data de apresentacdo da proposta comercial e
a sua efetiva aquisigao;
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18.2.2.2 A variagdo cambial ordinaria;

18.2.2.3. Aincidéncia de responsabilidade civil, administrativa, tributaria, ambiental ou criminal por
acdes, omissoes ou fatos imputaveis exclusivamente ao CONTRATADO;

18.2.2.4 A ocorréncia de greves ou de paralisagdes de empregados do CONTRATADO e de seus
subcontratados ou a interrup¢do ou falha no fornecimento de materiais ou servigos pelos seus
contratados;

18.2.2.5. Fatores imprevisiveis, fatores previsiveis de consequéncias incalculaveis, caso fortuito
ou forca maior se, a época da materializagdo do risco, sejam seguraveis no Brasil, ha pelo menos
3 (trés) anos, até o limite da média dos valores de apdlices normalmente praticados em mercado,
por, pelo menos, trés empresas do ramo.

18.2.3. Sao riscos assumidos pelo CONTRATANTE e ensejam a revisdo do CONTRATO:

18.2.3.1 Determinagcbes ou omissdes, judiciais ou administrativas, relacionadas ao objeto do
CONTRATO, desde que o CONTRATADO, seus empregados, seus prepostos ou seus
contratados nao tenham, direta ou indiretamente, dado causa a situagdo sobre a qual estiverem
fundadas as referidas decisoes;

18.2.3.2 A criagdo, a alteragdo ou a extingdo de tributos ou encargos legais que tenham
comprovada repercussao nos pregos contratados, em conformidade com o imposto na legislagcéo
aplicavel e excetuados os tributos incidentes sobre a renda;

18.2.3.3 As alteragbes normativas ou da regulagcdo setorial que representam aumentos de
encargos do CONTRATADO;

18.2.3.4. Quando ocorrerem circunstancias supervenientes, em razao de caso fortuito ou forga
maior, que nao possam ser objeto de cobertura de seguros oferecidos no Brasil

18.2.4. Na hipdtese de ocorréncia de um dos eventos listados nesta clausula, o CONTRATADO
deverd, no prazo de 01 (um) dia util, informar ao CONTRATANTE sobre o ocorrido, contendo as
seguintes informagdes minimas:

18.2.4.1. Detalhamento do evento ocorrido, incluindo sua natureza, a data da ocorréncia e sua
duragédo estimada, as medidas que estavam em vigor para mitigar o risco de materializagdo do
evento, quando houver; as medidas que ira tomar para fazer cessar os efeitos do evento e o prazo
estimado para que esses efeitos cessem e as obriga¢des contratuais que ndo foram cumpridas ou
que ndo irdo ser cumpridas em razédo do evento.

18.2.4.2. Apés a notificagdo, o CONTRATANTE decidira quanto ao ocorrido ou podera solicitar
esclarecimentos adicionais ao CONTRATADO. Em sua decisdo o CONTRATANTE podera isentar
temporariamente o CONTRATADO do cumprimento das obrigagbes contratuais afetadas pelo
evento.

18.2.4.3. A concessao de isengdo nao exclui a possibilidade de aplicacdo das sangdes previstas
no instrumento de contrato, se identificado que o CONTRATADO concorreu para a materializacao
do evento;

18.2.4.4. Os fatos imprevisiveis, ou previsiveis, porém de consequéncias incalculaveis,
retardadores ou impeditivos da execucdo do contrato, ndo previstos nesta clausula, serao
decididos mediante acordo entre as partes, no que diz respeito a recomposi¢cao do equilibrio
econdmico e financeiro do contrato.

19. DA ADJUDICAGAO E DA HOMOLOGAGAO

19.1. A adjudicagdo do objeto e a homologagao da licitacdo é de responsabilidade da autoridade
superior.

19.2. O sistema gerara o relatério de disputa e de adjudicagdo e homologacgao.
20. DA CONTRATAGAO
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20.1. Constatada a necessidade de ajustes na planilha de precos, com relacado a divergéncia nos
valores salariais correspondentes a categoria, definidos na Convencdo Coletiva de Trabalho,
percentuais de encargos sociais e tributos, valores referentes aos vales-alimentacao e refei¢ao,
erros de soma ou multiplicacdo, estes poderdo ser corrigidos no momento da celebragdo do
contrato.

20.1.1. E vedada alteragdes nos quantitativos das categorias definidas na planilha de preco, até o
momento da celebragido do contrato.

20.2. O adjudicatario tera o prazo de 10 (dez) dias uteis, contados a partir da convocacgao, para a
assinatura do contrato. Este prazo podera ser prorrogado uma vez por igual periodo, desde que
solicitado durante o seu transcurso e, ainda assim, se devidamente justificado e aceito.

20.2.1. O licitante vencedor que recolha encargos sociais ou tributos diferenciados, devera
informar ao contratante, quando da assinatura do instrumento contratual.

20.2.2. A critério do contratante, o contrato podera ser assinado por certificagdo digital, com
autenticidade reconhecida pelo ICP-Brasil.

20.3. Na assinatura do contrato e de seu Anexo Il-1 - Acordo de Tratamento de Dados Pessoais
da CAGECE, sera exigida a comprovacao das condicbes de habilitacdo exigidas neste edital, as
quais deverdo ser mantidas pelo contratado durante todo o periodo da contratagdo, a
apresentagdo do Certificado de Registro Cadastral — CRC, emitido pela Secretaria de
Planejamento e Gestdo do Estado do Ceara, apresentacdo da Declaracdo de Ciéncia e
Submissao aos Termos do Cdédigo de Conduta e Integridade da CAGECE, conforme o Anexo V
deste edital, devidamente assinada e por ultimo, mediante documento habil, a indicagdo de
preposto do contratado para representa-lo na execugao do contrato, conforme disposto no inciso Il
do art. 16 do Decreto Estadual n® 35.790/2023.

20.3.1. Sera exigida, ainda, a comprovagao de abertura de conta no Banco BRADESCO.

20.3.2. A assinatura do contrato encontra-se condicionada aos atos previstos na Instrugao
Normativa Conjunta n°® 003/2022 — SEPLAG/CGE/SEFAZ de 07 de novembro de 2022, que
disciplina o uso da conta corrente vinculada — bloqueada para movimentacéo, a serem praticados
pelo 6rgédo ou entidade contratante e o futuro contratado, no Decreto Estadual n° 35.790/2023,
que regulamenta a contratacdo de servigos terceirizados de natureza continuada e dedicagao
exclusiva de mao de obra.

20.3.3. O adjudicatario no momento da assinatura do contrato, devera conforme previsto na
Instrucdo Normativa Conjunta n° 003/2022 — SEPLAG/CGE/SEFAZ de 07 de novembro de 2022,
bem como no Decreto Estadual n° 35.790/2023, autorizar o contratante a fazer o desconto nas
faturas e realizar os pagamentos dos salarios e as obrigagbes trabalhistas diretamente aos
trabalhadores e do FGTS, quando nao demonstrado o cumprimento tempestivo e regular dessas
obrigagdes, até o momento da regularizagdo, sem prejuizo das sang¢des cabiveis.

20.3.3.1. Os pagamentos previstos no subitem anterior, caso ocorram, nao configuram vinculo
empregaticio ou implicam a assung¢do de responsabilidade por quaisquer obrigacbes dele
decorrentes entre o contratante e os empregados do contratado, conforme art. 10 c¢/c § 3° do art.
16 do Decreto Estadual n°® 35.790/2023.

20.3.4. As regras a serem utilizadas na operacionalizagdo da Conta Corrente Vinculada -
Bloqueada para Movimentagdo, prevista na Instrugdo Normativa Conjunta n° 003/2022 -
SEPLAG/CGE/SEFAZ de 07 de novembro de 2022 e no Decreto Estadual n°® 35.790/2023, sdo as
estabelecidas na clausula nona do Anexo Il — Minuta do Termo de Contrato deste edital.

20.4. Quando o adjudicatario ndo comprovar as condicdes habilitatérias consignadas neste edital,
ou recusar-se a assinar o contrato, podera ser convidado outro licitante pelo pregoeiro, desde que
respeitada a ordem de classificagcao, para, depois de comprovados os requisitos habilitatérios e
feita a negociag&o, assinar o contrato.
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20.5. Para fins de contratacdo, o licitante vencedor que recolha encargos sociais ou tributos
diferenciados, devera informar o contratante quando da assinatura do instrumento contratual.

20.6. A forma de pagamento, prazo contratual, obrigacdes, repactuacido, e demais condicdes
aplicaveis a contratacao estdo definidas respectivamente no Termo de Referéncia e Minuta do
Termo de Contrato, parte integrante deste edital.

20.7. Da Garantia Contratual

20.7.1. Sera exigida garantia contratual nos termos e prazos estabelecidos na clausula décima
segunda da Minuta do Termo de Contrato. A nido prestacao de garantia equivale a recusa
injustificada para a contratagido, caracterizando descumprimento total da obrigacdo assumida,
ficando a adjudicataria sujeita as penalidades legalmente estabelecidas, inclusive multa.

20.8 . Da Subcontratacao

20.8.1. Nao sera admitida a subcontratagao.

21. DAS DISPOSIGOES GERAIS

21.1. A homologacao do resultado desta licitagdo ndo implicara direito a contratacéo.

21.2. As normas disciplinadoras da licitacado serao sempre interpretadas em favor da ampliagédo da
disputa entre os interessados, desde que ndo comprometam o interesse da Administracdo, o
principio da isonomia, a finalidade e a seguranga da contratacgéo.

21.3. Os licitantes assumem todos os custos de preparagao e apresentacdo de suas propostas e a
Administracdo nao sera, em nenhum caso, responsavel por esses custos, independentemente da
condugao ou do resultado do processo licitatorio.

21.4. Na contagem dos prazos estabelecidos neste edital, excluir-se-ao os dias de inicio e incluir-
se-a0 os dias de vencimento. Os prazos estabelecidos neste edital para a fase externa se iniciam
e se vencem somente nos dias e horarios de expediente da Central de Licitagdes. Os demais
prazos se iniciam e se vencem exclusivamente em dias Uteis de expediente da contratante.

21.5. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia
e do interesse publico.

21.5.1. Erros ou falhas que nao alterem a substéncia das propostas, dos documentos de
habilitacdo e sua validade juridica, serao sanados pelo pregoeiro mediante decisdo em despacho
fundamentado, registrado e acessivel a todos, atribuindo-lhes eficacia para fins de habilitacéo e
classificagéo, conforme inciso VIII do art. 24, o § 4° do art. 75 e o inciso V do art. 98, todos do
Decreto Estadual n°® 35.067/2022.

21.5.2. Considera-se, dentre outros, erro no preenchimento da proposta, passivel de correcéo, os
erros aritméticos, a indicagdo de recolhimento de impostos e contribuicbes na forma do Simples
Nacional, quando nao cabivel esse regime.

21.6. Em caso de divergéncia entre disposi¢des deste Edital e de seus anexos ou demais pegas
que compdem o processo, prevalecera as deste Edital.

21.7. E facultada ao pregoeiro ou & autoridade competente, em qualquer fase da licitagdo, a
promocdo de diligéncia destinada a esclarecer ou a complementar a instrugcdo do processo
licitatorio.

21.8. O descumprimento de prazos estabelecidos neste edital elou pelo pregoeiro ou o nao
atendimento as solicitagcdes ensejarda DESCLASSIFICACAO ou INABILITACAO do licitante.

21.9. Toda a documentacao fara parte dos autos e ndo sera devolvida a licitante, ainda que se
trate de originais.

21.10. Os representantes legais dos licitantes sao responsaveis pela fidelidade e legitimidade das
informacgdes e dos documentos apresentados em qualquer fase da licitagao.
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21.11. Os casos omissos serao resolvidos pelo pregoeiro, nos termos da legislagao pertinente.

21.12. O foro designado para julgamento de quaisquer questdes judiciais resultantes deste edital
sera o da Comarca de Fortaleza, Capital do Estado do Ceara.

21.13. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

ANEXO | — Termo de Referéncia

ANEXO Il — Minuta do Termo de Contrato

Anexo II-1 — Acordo de Tratamento de Dados Pessoais da Cagece

ANEXO Il — Declaragao de Contratos firmados com a Iniciativa Privada e Administracdo Publica

ANEXO IV - Declaracao de Autenticidade dos Documentos e de Responsabilidade sobre
Quitacao de Encargos Trabalhistas e Sociais (Anexar com a documentagéo de habilitagéo)

ANEXO V — Modelo de Declaragao de Ciéncia E Submissao aos Termos do Cddigo de Conduta e
Integridade da Cagece

Fortaleza/CE, 08 de outubro de 2024.

Ordenador(a) de Despesas

Cecilia Duarte Paiva Karyne Freire Barbosa

GERENTE DE CONTRATACAO DE SERVICOS GERENCIA DE TERCEIRIZAGAO - GETER
E OBRAS-GECOS

APROVADO:
Ana Edilsa Moreira José Leite Gongalves Cruz
SUPERINTENDENTE DE CONSULTORIA DIRETORIA DE GESTAO CORPORATIVA -
JURIDICA - SCJ DGC

Neurisangelo Cavalcante de Freitas
DIRETOR PRESIDENTE - DPR
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ANEXO | - TERMO DE REFERENCIA
Processo n° 43012.000075/2024-40

UNIDADE INSTRUTORA: GETER — GERENCIA DE TERCEIRIZAGAO

UNIDADE DEMANDANTE ESPECIFICADORA: GERENCIA DE TECNOLOGIA DA
INFORMAGAO E COMUNICAGAO - GETIC

1. DO OBJETO

1.1. O objeto da licitagdo € a contratacdo de empresa para prestacdo de servigos continuos a
serem executados com dedicacdo exclusiva de mao de obra terceirizada, regidos pela
Consolidacdo da Leis Trabalhistas (CLT) para as categorias, condigdes e quantidades
estabelecidas neste termo, edital e seus anexos.

1.2. Este objeto sera realizado através de licitagdo na modalidade PREGAO, na forma
ELETRONICA, do tipo MENOR PRECO, sob o regime de execug¢ao indireta: empreitada por prego

global.
2. DAS ESPECIFICAGOES E QUANTITATIVOS
ITEM ESPECIFICACAO DL|J5N|\I/|[|)5A[\)E|)§ A QUANTIDADE
2.1. DA ESPECIFICAGAO DETALHADA
DU CATEGORIAS ngfo H%?RI:(;?A QI;’:I;'ET '
SEMANAL
1.1 Analista de Sistemas/Suporte | 2124-05 |40 horas 17
1.2 Analista de Sistemas/Suporte Il 2124-05 |40 horas 15
1.3 Analista de Sistemas/Suporte I 2124-05 |40 horas 19
14 Analista de Sistemas/Suporte IV 2124-05 |40 horas 18
1.5 Gerente de Projetos | 1425-20 |40 horas 05
1.6. Gerente de Projetos Il 1425-20 |40 horas 05
1.7. Gerente de Projetos llI 1425-20 |40 horas 04
1.8. Gerente de Projetos IV 1425-20 |40 horas 04
1.9. Programador Pleno 3171-10 |40 horas 09
1.10. Suporte Operacional em HardWare e SoftWare | 3172-10 |40 horas 05
1.11. Suporte Operacional em HardWare e SoftWare | 3172-10 |40 horas 05
1.12. Técnico em Teleprocessamento 3133-05 |40 horas 01
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TOTAL 107

2.1.1. Havendo divergéncias entre as especificacbes deste anexo e as do sistema, prevaleceréo
as deste anexo.

2.2. O objeto da contratacdo estd aderente ao Plano Anual de Contratagbes, seguindo
estritamente os instrumentos de planejamento da Administragdo, os quais sdo formalizados por
meio de politicas de materiais e/ou do registro de demandas por meio de pré-solicitagbes, e com
as diretrizes de logistica sustentavel, além de outros instrumentos de planejamento da
Administragao, definidos em regulamento.

3. DO PRAZO DE VIGENCIA E DA ALTERAGAO

3.1. O prazo de vigéncia do contrato é de 12 (doze) meses, contado a partir de sua celebragao,
observando o disposto no art. 71 da Lei Federal n° 13.303/2016.

3.2. O contrato podera ser alterado nos casos previstos nos arts. 72 e 81 da Lei Federal n°
13.303/2016 e conforme dispuser o Regulamento de Licitagbes e Contratos da Cagece.

4. DA DESCRIGAO DA NECESSIDADE DA CONTRATAGCAO

4.1. Atualmente a GETIC conta com um efetivo de 91 (noventa e um) colaboradores, dos quais 71
(sessenta e um) sao terceirizados no atual Contrato, estando distribuidos conforme relacionados a
seqguir:

» Coordenacéao de Desenvolvimento e Suporte de Sistemas de Tl: 33;

» Coordenacao de Infraestrutura e Desenvolvimento de Tl: 18;

» Coordenacéao de Riscos e Segurancga de Tl: 05;

» Coordenacao de Riscos e Conformidade de TI: 11;

Ainda no atual Contrato, mais 04 (quatro) colaboradores estao lotados em outras unidades da
companhia, conforme elencado:

» Geréncia de Servicos Administrativos: 01;

» Geréncia de Faturamento e Arrecadacao: 01;

» Geréncia de Planejamento e Acompanhamento de Empreendimentos: 01;

+ Unidade de Negdcio Metropolitana de Produgdo e Macrodistribuigao de Agua: 01.

Os sistemas de Tl sédo destinados ao atendimento de todas as areas da Companhia quanto ao
desenvolvimento, infraestrutura, conformidade e seguranca de Tl, ao tempo que sdo buscadas
melhorias e inovagbes que elevem a Cagece a patamares de qualidade compativeis com o
mercado a partir de tecnologias de inteligéncia artificial, virtualizagdo de processos, comunicagéao
via links, telefonia IP, contingéncia em nuvem, automacéo, informatizagédo de atividades de campo,
protecdo de dados, implantacido de realidade virtual e modernizagdo de equipamentos de
infraestrutura, de banco de dados e de servidores.

A Cagece tem passado por uma transformacgao digital que tem necessitado dedicagdo de varias
areas, dentre elas, a de Tl, buscando inovagao e pesquisas como estratégias da Companhia que
tem por objetivo fortalecer a sustentabilidade e competitividade da Companhia por meio de
pesquisas, inovagao tecnolégica e desenvolvimento. Em parceria com outros setores da empresa,
instituicdbes académicas, 6rgdos de fomento, instituicbes de apoio, agéncias internacionais e
fornecedores.

Alinhados as aquisi¢des, existe a crescente necessidade de desenvolvimento e suporte de
solugbes internas por parte das areas de negdcios da Cagece. Podemos destacar como
necessidades importantes:

+ Sistema de concessdo: solugcdo responsavel por realizar a gestdo das concessoes
municipais;
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* Virtualizagdo dos servigos comerciais: possibilitar o cliente solicitar todos os servigos via
canal virtual;

* Mapp: solugao para realizar toda a gestao dos empreendimentos da Cagece;

» Operacional: evoluir a solugdo que € responsavel pela gestdo da produgido de agua e
esgoto.

* Bl/ Big Data: evoluir os cubos de informag¢des do Bl para que possa alcangar o Big Data
corporativo.

Importante ressaltar, que a partir do Marco do Saneamento a area de informatica tem sido mais
demandada por novos sistemas bem como a geragao de informagdes em curto prazo.

Estamos ainda com demandas de suma importancia para a companhia como o estudo para a
contratagdo de um novo ERP e a implantagdo da automacdo de processos por conta do
crescimento da Empresa e da necessidade de governanca dos processos de Tl e da
conformidade com as boas praticas, padrbes e leis, da necessidade de gerenciamento dos
projetos com o objetivo de otimizagao de recursos e sucesso dos mesmos e ainda a necessidade
de automacéao de processos de negdcios.

Para este, em novembro de 2021 foi criada a Coordenagao de Riscos e Conformidade em TI, com
0 objetivo de estabelecer a governanga, conformidade, gerenciamento de riscos, projetos,
processos e aquisi¢cdes na area de Tecnologia da Informagéo. Essa area tem desempenhado um
papel importantissimo na melhoria dos principais processos de Tl e na conformidade e
desempenho na Getic.

Atrelada a toda esta evolucdo que € necessaria, tem a necessidade de manutencdo dos
profissionais atuais que compde a equipe de TIl. A crescente procura do mercado por profissionais
capacitados tem prejudicado a Cagece, pois varios destes sédo seniores, detém conhecimento
especialista de sistemas estratégicos e estdo sendo levados com propostas financeiras
superiores.

Desta forma, faz-se necessario estarmos no mesmo nivel do mercado com salarios melhores e
preparados para mitigar a perda destes profissionais.

E de suma importancia que haja por parte da Getic a garantia da continuidade dos servigcos de TI
referentes ao desenvolvimento e manutengao dos sistemas que séo de relevante importancia para
a Cagece, tais como: PRAX (Sistema Comercial), IGEO (plataforma GIS), ERP, Sistemas
Operacionais, Portal da Cagece, Data Warehouse, seguranga da informacao, infraestrutura, todos
estes servigcos sao essenciais para o atingimento das metas da Companhia na capital e interior.

5. DESCRIGAO DA SOLUGAO COMO UM TODO CONSIDERANDO TODO O CICLO DE VIDA
DO OBJETO

5.1. Diante das alternativas apresentadas pelo mercado, sopesando-se os pos e contras de cada
uma delas, entende-se que a melhor solugdo para a satisfagdo do interesse da companhia é:
Solucédo: Postos de trabalho com dedicacéo exclusiva de méo de obra. Optou-se por esta solugao
tendo em vista que a mesma permite que os profissionais alocados para a prestacao de servigco
estejam inseridos no cotidiano do setor, tomando conhecimento dos processos e rotinas inerentes
a éarea, proporcionando assim uma maior produtividade, uma vez que o profissional estara
familiarizado com os assuntos daquele setor. A prestagdo de forma continua de servicos de
informatica com dedicagao exclusiva de méo de obra, € um modelo de contratacdo usual, com
padrdes de desempenho e caracteristicas usualmente encontradas no mercado, similar a
inUmeras contratacoes realizadas pela Administragdo Publica, e tem se mostrado bastante eficaz
no que diz respeito a melhor execugao e maior produtividade, em virtude de os profissionais que
ocupam os postos previstos em contrato estarem presentes nas dependéncias do 6rgao, sendo
alocados em cada unidade, o que facilita o conhecimento e o desenvolvimento nas atividades que
o setor necessita, satisfaz os requisitos definidos e atende aos aspectos de economicidade,
eficacia e eficiéncia, sendo, portanto, a solugcdo adequada para propiciar o atingimento dos
objetivos estabelecidos. O servigo continuado, com fornecimento de mao de obra em regime de
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dedicagdo exclusiva, tendo em vista que s&o essenciais, atende as demandas internas da
Companhia de forma permanente e continua, por mais de um exercicio financeiro; asseguram o
funcionamento das atividades-meio. Por fim, a solugdo proposta atende de forma satisfatéria a
demanda da Contratante, de maneira que a execugao dos servigos seja realizada de forma mais

eficiente e assertiva.
6. DA EXECUCAO DO OBJETO

6.1. Os servicos serdao prestados nas dependéncias da contratante no seguinte endereco: Av.
Lauro Vieira Chaves, 1030, Fortaleza — Ce e horarios pré-estabelecidos para carga horaria de 40h

semanais.

6.2. A execugao contratual observara as rotinas abaixo, considerando a respectiva categoria:

6.2.1. Descricao das atividades inerentes ao Servigo de Gerente de Projetos I:

Requisitos gerais

Diploma de nivel superior em instituicdo reconhecida pelo MEC.
Outros Requisitos por Area de TIC:

System  Administrator | Informagao
(MCSA) emWindows
2003 ou Microsoft
Certified Technology
Specialist (MCTS) em
Windows Server ou
Microsoft Certified
Solutions Associate
(MCSA) em Windows
Server 2008 ou superior.

Desenvolvimento Infraestrutura Segurancga Governanga

EQUIPE ERP SISTEMAS Experiencia de no | Equipe de
OPERACIONAIS minimo de 05 anos em | governanga:

seguranga da | Experiéncia minima de

Informacéo 5 anos na é&rea de

governanga de TI;

desejavel pos-

graduacéo em

governanga de Tl ou

Gestéo de TI,

Experiéncia na

implantacao dos

processos ITIL;

desejavel certificacdo
COBIT e ITIL.

Experiéncia em | Possuir certificagdo | Especializacao em | Equipe de Projetos:

implantagao de ERP Microsoft Certified | Seguranca da | Experiéncia minima de

5 anos na area de
gerenciamento de
projetos de TI.

Experiéncia em | Desejavel possuir | Especializacao em
migracéo de versdo do | certificacdo Microsoft | Infraestrutura de redes
ERP Certified Systems

Engineer (MCSE) em
Windows 2003 ou
Microsoft Certified IT
Professional  (MCITP):
Enterprise Administrator
ou

Microsoft Certified

Equipe de Processos:
Experiéncia minima de
5 anos na area de
processos e BPM.

Desejavel pos-
graduacdo na area de
gerenciamento de
projetos ou

certificagdo PMP.
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Desenvolvimento

Infraestrutura

Seguranga

Governanga

Solutions Expert
(MCSE: Server
Infrastructure).

EQUIPE BI

Possuir certificacao
Linux Professional
Institute Certification
Level 2 (LPIC-2).

Especializagéo
Gerenciamento
Projetos

em
de

Equipe de
Prospeccao:
Experiéncia minima de

5 anos na area de TI.

Desejavel experiéncia
em Machine Learning

Desejavel possuir
certificagao Linux
Professional Institute
Certification Level 3
(LPIC-3) ou Red Hat
Certified System
Administrator — RHCSA
ou Red Hat Certified
Datacenter Specialist —
RHCDS ou Red Hat
Certified Architect —
RHCA.

Certificagao CISSP

Desejavel
em Big Data

experiéncia

Desejavel possuir
certificacao Linux
Professional Institute
Certification Level 3
(LPIC-3) ou Red Hat
Certified System
Administrator — RHCSA
ou Red Hat Certified
Datacenter Specialist —
RHCDS ou Red Hat
Certified Architect —
RHCA.

Certificacado PMP -
Project Management
Professional
(desejavel)

Desejavel experiéncia
com desenvolvimento
Python ou R

Possuir certificagao
Linux Professional
Institute Certification

Level 1 (LPIC-1).

Certificacao Scrum

Master

TODAS AS EQUIPES

Desejavel possuir
certificagao VMware
Certified Professional 5
- Data Center
Virtualizazion (VCP5-
DCV) ou superior.

Certificacao CEH

Experiéncia com | BACKUP/RESTORE e | CompTIA
lideranca de equipe STORAGE Cybersecurity Analyst
(CSA +)
Desejavel experiéncia | Desejavel possuir | Certificagées LPIC
como Scrum Master em | certificacao Storage
projetos Networking Industry
Association —  SNIA
Certified Professional

(SCSP) ou superior.
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Desenvolvimento Infraestrutura Seguranga Governanga
Desejavel Certificagdo | Desejavel possuir | Certificagbes CompTIA
PMP Project | Certificacao Dell EMC Security+
Management
Professional ou
Especializagao em
Gerenciamento de
Projetos
Desejavel Certificacdo | Desejavel possuir | Information  Security
de Scrum Master Huawei IT HCIA Storage | Foundation based on

- BSSN Certified | ISO IEC 27001
Network Associate

e | Desejavel possuir ¢ | Certificagdo CCNA ou
Veeam Certified equivalente
Architect

o | Desejavel possuie | Certificacéo em
Veeam Certified | privacidade de dados
Engineer DPOEXIN ou

equivalente;

e | Desejavel possuir e | Certificagdo Microsoft

certificagdes de Storage | Certified Systems

Administrator

Desejavel possuiw
certificacbes de Backup

Certificacdo COBIT

BANCO DE DADOS

Certificagao ITIL

Possuir certificacao
Microsoft Certified
Technology  Specialist

(MCTS) em SQL Server
ou Microsoft Certified
Solutions Associate
(MCSA: SQL Server
2008 ou MCSA: SQL

Server 2012) ou
superior.

o | Desejavel possuir
certificacdo Microsoft IT
Professional: Database
Administrator ou
Microsoft Certified
Solutions Expert

(MCSE: Data Platform)

ou MCSE: Business
Intelligence.
o | Desejavel possuir

Certificagdo em banco
de dados Oracle
(PL/SQL) ou certificacédo
em banco de dados
SQL Server (MCP)

Possuir OCA — Oracle
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Desenvolvimento Infraestrutura Seguranga Governanga

Certified Associate

o | Desejavel possuir OCE
— Oracle Certified Expert

e | Desejavel possuir OCM
— Oracle Certified

Master

o | Desejavel possuir
Certificacbes em Power
Bl

o | Desejavel possuir

Certificado Profissional
de Business Intelligence
(CBIP)

o | Desejavel possuir
MCSA: SQL 2016 BI
Development

o | Desejavel possuir
Microsoft Certified:
Power Bl Data Analyst
Associate

o | Desejavel possuir
Oracle Business

Intelligence Foundation
Suite 11g  Certified
Implementation
Specialist

e | Possuir OCP - Oracle
Certified Professional

e | Possuir PostgreSQL
Associate Certification

o | Possuir certificacao
PostgreSQL
Professional
Certification
DEVOPS

e | Possuir Certificacao
Docker Certified
Associate (DCA)

o | Possuir Certified
Kubernetes
Administrator (CKA)

o | Desejavel possuir

Certified Kubernetes
Application  Developer

(CKAD)

o | Desejavel possuir
DevOps Master

o | Possuir DevOps

Professional

o | Desejavel possuir
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Desenvolvimento

Infraestrutura Seguranga

Governanga

Engenheiro  Certificado
Jenkins (CJE)

o | Desejavel possuir
Engenheiro DevOps
Certificado AWS

e | Desejavel possuir
Google Professional
Cloud DevOps Engineer

e | Desejavel possuir
Microsoft Certified
DevOps Engineer
Expert
GERENCIAMENTO DE
SERVICOS

e | Desejavel possuir
Dynatrace Associate

e | Desejavel possuir
Zabbix Certified
Professional (ZCP) ou
ferramentas de
monitoramento similares

e | Desejavel possuir
Certificagdes em Power
Bl

e | Desejavel possuir
Certificacoes em
ferramenta de
gerenciamento de

servicos ITIL (Service
Now, Soft Expert,
Service Desk Manager)

REDES E
SEGURANCA
o | Possuir certificacao

Cisco Certified Network
Associated (CCNA) ou
Cisco Certified Design
Associate (CCDA) ou

CompTIA Network+;

o | Desejavel possuir
certificagcao Cisco
Certified Network

Professional (CCNP) ou
Cisco Certified Design
Professional (CCDP) ou
Cisco Certified Network
Professional in Voice
(CCNP  Voice) ou

Cisco Certified
Internetwork Expert
(CCIE) ou Cisco
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com no minimo um Cluster
RedHat,

publica e privada;

Desenvolvimento Infraestrutura Segurancga Governanga
Certified Internetwork
Professional (CCIP) ou
Cisco Certified Network
Professional in Service
Provider Operations
(CCNP Service
Provider);
o | Desejavel possuir
certificacdo no F-Secure
Competéncias Requeridas Por Area de TIC:
Desenvolvimento Infraestrutura Segurancga Governanga
EQUIPE BI TODAS AS EQUIPES Conhecimento em Equi .
Gestéo e analise de | —a4IPe de Projetos e
o ) processos de Tl
vulnerabilidades;
Experiéncia na | Experiéncia minima de 7 (sete) | Conhecimento em
area de Business | anos na area de Tecnologia da | Gestao de | Gerenciamento de
Inteligence/  Data | Informagéo, preferencial com | Segurancga da | projetos
Warehouse Infraestrutura Informacao;
Experiéncia  com | Experiéncia minima de 4 | Conhecimento em
projetos  Machine | (quatro) anos na especialidade | gestdo de Firewalls
Learning solicitada com o perfil de | de aplicagao -WAF PMP
lideranca técnica e
Gerenciamento de Projetos de
pequeno e médio porte;
TODAS AS | Conhecimento na LGPD — Lei | Conhecimento em
EQUIPES Geral de Protegdo de Dados Gerenciamento de
projetos de | BPM
seguranga da
informacao;
Experiéncia em | Desejavel conhecimento na | Conhecimento na Automac&o de
gerenciamento de | metodologia ITIL, COBIT execugado de testes
Projetos PMBOK de invaséo; processos
Experiéncia em |e EQUIPE SISTEMAS | Conhecimento sobre
gerenciamento de OPERACIONAIS criptografia; Scrum
projetos — Scrum
Experiéncia em | Administragdo e Manutencdo | Conhecimento em
gerenciamento de | de servidores com os sistemas | seguranca em
equipe operacional Linux RedHat, | ambiente de nuvem, | Kanban

Conhecimento de arquitetura
de computadores (exemplo:
servidores, internet/intranet)

Conhecimento sobre
solugbes de backup
corporativo;

Design thinking

Conhecimento no
Funcionamento dos sistemas
operacionais

Conhecimento sobre
solugcdes de gestdo
de acesso
privilegiado

Project model canvas

Experiéncia e Conhecimento
em Linux — Red Hat, Debian e
Suse

Conhecimento sobre
gestado de riscos de
seguranga da

Equipe de prospeccao
de solugdes de TI
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Desenvolvimento Infraestrutura Segurancga Governanga
informacao
Experiéncia e Conhecimento | Conhecimento em Levantamento de
em virtualizacdo — VMWare privacidade dados e .
leis relacionadas; requisitos
Experiéncia e Conhecimento | Conhecimento em
em Windows Server — | solugoes de | Implantagdo de
AD/DNS/DHCP/RADIUS/GPO | desenvolvimento sistemas;
Seguro;
BACKUP/RESTORE e | Conhecimento em Infraestrutura de TI-
STORAGE gestdo de Logs; ’
Experiéncia e Conhecimento | Conhecimento em
em rotinas de Backup (EMC, | administragcéo de Seguranca da
Network Tape, disco | Firewall; informacao:
(datadomain) e VEEAM ’
(Nuvem e Exagrid)
Experiéncia e Conhecimento | Conhecimento em

Conducdo de provas

em Mirror de LUN com | IDS/IPS; de conceito de
Recover Point (Dell EMC, ~
Hwauei) solucdes de TI.
Experiéncia e Conhecimenta | Conhecimento sobre
em rotinas de Backup (EMC, | os riscos elencado .
Network Tape, disco | pela OWASP; s Equipe de
(datadomain) e  VEEAM Governanga de TI
(Nuvem e Exagrid)
Experiéncia e Conheciment® | Conhecimento sobre
em Storage EMC e Huawei a Familia 1SO | ISO 20000
27000;
Experiéncia e Conheciment® | Conhecimento sobre
em Suporte Storage | a ISO 22301;
(Subsistema de Discos de Alta e | Familia ISO 27000.
Performance, Fitoteca,
Switches e Rede SAN)
Experiéncia e Conheciment® | Conhecimento  de
em Switch SAN FC (Dell, | programas e de
Hwauei) implementagdo  de | Cloud(foundation).
softwares de
seguranga;
BANCO DE DADOS e | Conhecimento das
melhores praticas de
desenv_olwmento de, Dev Ops(Foundation).
procedimentos e de
infraestrutura de
seguranga;
Desejavel Conhecimento em | Softwares e
bancos (Vertica, Greenplum, | ferramentas de. NIST
MongoDB, NoSQL) seguranga da
informacao;
Experiéncia e Conheciment®| Conhecimento  de | Conhecimentos em
em bancos Oracle database | infraestrutura de | conceito de gestédo de

In-Memory

redes e protocolos
de comunicacgao;

riscos operacionais
(avaliacao de risco,
matriz de risco etc.),
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Desenvolvimento Infraestrutura Seguranga Governanga
gestao de
Crises/Gestao de
Incidentes;
o | Experiéncia e Conheciment® | Inglés intermediério;. CMMI
em bancos postgreSQL
o | Experiéncia e Conhecimento «| Experiéncia na
em estrutura de banco de implantacao dos
dados (diagrama entidade- h ITIL
relacionamento) processos '
e | Experiéncia e Conheciment® .
na linguagem estruturada SQL *| LGPD(Foundation).
e | Experiéncia e Conheciment®
na administracdo de SGBDs
Oracle, PostgreSQL, Microsoft *| 15O 31000
SQL Server, MySQL
e | Experiéncia na area de bancoe
de dados e andlise de e | COBIT
sistemas
¢ | Conhecimento em Ferramenta ol ITIL
Case de modelagem
e | Conhecimento em ¢ | Continuidade do

Ferramentas ETL e OLAP

negocio

Experiéncia em modelagem
orientada a objetos utilizando
UML

Gestao de riscos

DEVOPS .

Liderangca técnica de
equipe.

Conhecimento e execugdo de
tarefas orientadas a DevOps

Familia ISO 27000.

e | Conhecimento em linguagen® ¢ | Cloud(Cloud
de programagao (Java, ASP, computiong
Delphi) foundation).
e | Experiéncia e Conheciment® e| Lean IT(Lean IT
em Devops Foundation).
e | Experiéncia e Conheciment® e | Conhecimento em
em Docker analise de negocios
(BCS Business
analysis foundation).
e | Experiéncia e Conhecimento
em Jenkins

Experiéncia e Conhecimento
em Kubernetes

Experiéncia e Conhecimento

em Node.js (servidor web
completo e robusto para
projetos rapidos)
GERENCIAMENTO DE
SERVICOS

Experiéncia e Conhecimento
em administrar e customizar o
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Desenvolvimento

Infraestrutura

Seguranga

Governanga

Zabbix

Experiéncia e Conhecimento
em analise de aplicagcbdes com
datadog e dynatrace

Experiéncia e Conhecimento
em criar dahsboards e/ou
relatorios

Experiéncia e Conhecimento
em ERP Totvs (infraestrutura)

Experiéncia e Conhecimento
em Kibana, Elastic Search,
Zabbix, Nagios, Power BI,
Grafana

Experiéncia e Conhecimento
no software Zimbra

REDES E SEGURANCA

Conhecimento de
infraestrutura de redes e
protocolos de comunicagio

Conhecimento em redes
TCP/IP, bem como operagao e
manutencao em redes
wireless, switches, hubs

Conhecimento em design de
circuito

Experiéncia e Conhecimento
como administrador de rede

Experiéncia e Conhecimento
em Asterisk

Experiéncia e Conhecimento
em F5, NGINX

Experiéncia e Conhecimento
em firewall Fortigate,: SDWAN,
Fortimail e fortianalyser

Experiéncia e Conhecimento
em Switches Huawei e 3com

Experiéncia e Conhecimento
em Wi-fi Fortinet e Aruba

Experiéncia e Conhecimento
em firewall, IDS/IPS

Conhecimento de sistemas de
rede e de protocolos de
seguranca

Possuir conhecimento em
ferramentas de Antivirus (F-
Secure, SEP, etc)

Possuir conhecimento em
protocolos de roteamento
(OSPF, EIGRP, BGP e
MPBGP) e LDP, L2VPN,
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Desenvolvimento

Infraestrutura

Seguranga

Governanga

MPLS-TE e MPLS, ATOM,
switching, VSS, Multicast,
protocolos TCP/IP (verséao 4 e
6),
Conhecimento
Balancer e de
aplicacao (Cisco
CSM/ACE/GSS, PIX, ASA),
Citrix Netscaler, A10 AX, F5
Vipron, produtos e ferramentas
de gerenciamento e
analise de capacidade de rede
(Ciscoworks, DCNM, MRTG,
TIVOLI, CA Spectrum,
Netflow).

em Load

firewall

Possuir conhecimento em
firewall Cisco PIX/ASA e
CheckPoint (SecurePlatform),
VPN GRE, IPSEC, TACACS,
RADIUS, ACS, CISCO
WORKS e

mitigador de ataque (SNORT,
ARBOR PeakFlow, IPS
SourceFire, Citrix NetScaler,
A10 AX, F5 Vipron).

Principais Atividades Por Area de TIC:

Desenvolvimento

Infraestrutura

Seguranga

Governancga

Propor melhorias
nos sistemas
implantados,
acompanhado
area usuaria

da

TODAS AS
EQUIPES

Identificar,
e monitor

analisar .

riscos ciberneticos;

ar oS

Garantir que os processos
de TI estejam alinhados
com politicas de
compliance, normas
técnicas e boas praticas do
mercado

Manter
documentacdo das
atividades

de
a

Definigao Identificar
ferramentas
serem utilizadas

dos controles
propor melhorias;

as fragilidades
internos e

Otimizar a aplicacdo de
recursos;

desempenhadas

atualizadas

Liderar equipe | Manter a|Acompanhar as auditorias e

técnica de|documentacdo do|tratar seus resultados; ¢ Garantir a entrega de valor

desenvolvimento

modelo de dados
atualizada e de
facil consulta

da TI para o negdcio da
empresa

Gerenciar
utilizando
metodologias ageis
e/ou PMBOK

projetos

Realizar Desenvolver e Gerir
pesquisas e|Campanhas de|e
desenvolvimento |Conscientizagéo em

seguranga da informacgao;

Gerenciamento de projetos
de TI
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Desenvolvimento Infraestrutura Seguranga Governanga
Promover reunides|Desenhar e |Elaborar e manter politicas
com os interessados |redesenhar e normas de segurancga da
do projeto ou do|processos de |informacao; Aut 50 d
sistema sustentado |infraestrutura de ¢ Aulomagao de processos
Tecnologia da
Informacéo;
Promover Elaboracao de|Buscar de forma continua
comunicagao entre|projetos e|novas tecnologias e
a equipe liderada|especificacdes ferramentas de suporte a e Prospeccio de solucdes de
com as demais técnicas De|segurangca da informacao Tl pece ue
Infraestrutura de|para melhor protecao dos
TIC dados e das operagdes de

tecnologia;

Gerenciar as | Definir, desenhar e| Conduzir varreduras de
demandas da|manter vulnerabilidades no|e Definicho de métricas e
equipe indicadores de|ambiente de Infraestrutura indicadores
performance; e Aplicacbes Web.
Acompanhar os|Automatizar, em/|Dar suporte no
indicadores de | plataformas de |desenvolvimento e
desenvolvimento e |gerenciamento de|supervisdo de projetos e/ou Planei ¢ tratéai
qualidade processos de |treinamentos de|® F'anejamento  estrategico
negaocios, a|conscientizagao dos da Tl
execucgao de|colaboradores sobre o
processos; tema;
Levantar e|Analisar os gaps elou
registrar dados | vulnerabilidades de
para promover | seguranga da informacao;
diagnosticos,
sugerir

modificagcbes e
auxiliar no
aperfeicoamento

Gerenciar os riscos de Tl

de métodos e

processos de

trabalho;

Elaborar Dar suporte ao programa| Controle de demandas de
Instrugbes de resposta a incidentes de|auditoria interna / externa e

Operacionais;

seguranga da informacao e
cibernéticos.

prover visibilidade dos planos
de acdo dos pontos de risco
identificados.

Sugerir melhorias
em processos.

Gerenciar  projetos  de

seguranga da informacgao.

Participagdo no processo de
avaliagdo de fornecedores e
prestadores de servigos de TI.

Mapear, modelar e
analisar processos

Apoiar no gerenciamento de

de infraestrutura
- contratos de TI.
de Tecnologia da
Informacéo;
Garantir o] Acompanhar periodicamente
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Desenvolvimento Infraestrutura Seguranga Governanga
atendimento as medicoes de
conforme SLA e SLA.Conhecimento em

priorizacao ferramentas de gestdo da
qualidade (PDCA, 5W2H,
Pareto e Diagrama de Causa
e Efeito);

Realizar  Analise

de desempenho
do ambiente e

Desenvolver indicadores

garantir as estratégicos.

correcdes ou

melhorias

EQUIPE Estruturar planos de curto e
SISTEMAS longo prazo com link na viséo
OPERACIONAIS e estratégia de negdcios;
Elaboracao de Apoiar a equipe de
projetos que prospeccido e aquisicdo em
envolvam as demandas relacionadas a

plataformas RISC
e CISC

aquisicbes de produtos e
servicos especificos da TI
quando for necessario.

Instalacao e
suporte nos
ambientes

operacionais
Windows e Linux

Elaboragdo de dashboards.

Administracdo e
Manutencéo de
servidores com o0s
sistemas

operacional Linux
RedHat, com no
minimo um Cluster
RedHat

Administracdo e
Manutencéao de
servidores com o0s
sistemas
operacional
Microsoft Windows
Server, tendo no

ambiente no
minimo um Cluster
Microsoft, com

dois ou mais nos
em cada cluster

Suporte e
manutencao de
servidores e data
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Desenvolvimento Infraestrutura Seguranga Governanga
center, planejar
capacidade e
desenvolver
projetos de
melhorias dos
servigos
corporativos.
Realiza criagao de
usuarios e
manutencéo de
grupos para
concessao de
privilégios com
permissao de
acesso
BACKUP/
RESTORE e
STORAGE
Definigao das

rotinas de backup
e restore dos
dados da
Companhia

Definir padrédo de
documentacdo e
armazenamento
dos dados

BANCO DE
DADOS

Criagao,
manutencao e
controle dos
SGBDs da
Companhia

Manutencéo do
projeto de Data
Warehouse

Administracédo e
Manutencéao de
SGBD

DEVOPS

Avaliar
solicitacbes de
Desenvolvimento
de Sistemas

REDES E
SEGURANCA
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Desenvolvimento Infraestrutura Seguranga Governanga
Suporte e
manutencao de
switches,
roteadores, nucleo
e data center,
planeja
capacidade e
desenvolve
projetos de
melhorias dos
servigos
corporativos.
Suporte a redes
de computadores
com ativos de
rede (switches,
roteadores etc.)

6.2.3. Descricao das atividades inerentes ao Servigo de Gerente de Projetos lll:

Requisitos gerais

Diploma de nivel superior em instituicéo reconhecida pelo MEC.
Outros Requisitos Por Area de TIC:

Desenvolvimento Infraestrutura Seguranga Governanga
EQUIPE ERP SISTEMAS Experiencia de no | Equipe de
OPERACIONAIS minima de 10 anos em | governanga:
seguranga da | Experiéncia  minima
Informacéao de 7 anos na area de
governanga de TI;
Desejavel pos-
graduacéo em
governanga de Tl ou
Gestéo de TI;
Experiéncia na
implantacao dos
processos ITIL;
Desejavel certificagao
COBIT e ITIL.
Experiéncia em | Possuir Certificagao | Especializagao em | Equipe de Projetos:
implantacdo de ERP Microsoft Certified | Seguranga da | Experiéncia  minima
System  Administrator | Informagéo de 7 anos na area de
(MCSA) emWindows gerenciamento de
2003 ou  Microsoft projetos de TI.
Certified Technology
Specialist (MCTS) em
Windows Server ou
Microsoft Certified
Solutions Associate
(MCSA) em Windows
Server 2008 ou
superior.
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Desenvolvimento Infraestrutura Seguranga Governanga
Experiéncia em | Possuir Certificacéo Especializacao em | Equipe de Processos:
migracdo de versdo do | Microsoft Certified Infraestrutura de redes | Experiéncia  minima

ERP

Systems Engineer
(MCSE) em Windows
2003 ou Microsoft
Certified IT Professional
(MCITP): Enterprise
Administrator ou
Microsoft Certified
Solutions Expert
(MCSE: Server
Infrastructure).

de 7 anos na area de

processos e BPM.
Poés-graduacéao na
area de
gerenciamento de
projetos ou

certificacdo PMP.

EQUIPE BI

Possuir Certificacao
Linux Professional
Institute Certification
Level 2 (LPIC-2).

Especializagdo em
Gerenciamento de
Projetos

Equipe de
Prospeccéo:
Experiéncia minima
de 7 anos na area de
TI.

Desejavel experiéncia
em Machine Learning

Possuir Certificagado
Linux Professional
Institute Certification
Level 3 (LPIC-3) ou Red
Hat Certified System
Administrator —
RHCSA ou Red Hat
Certified Datacenter
Specialist —

RHCDS ou Red Hat
Certified Architect —
RHCA.

Certificacao CISSP

Desejavel experiéncia
em Big Data

Possuir Certificagédo
VMware Certified
Professional 5 — Data
Center Virtualizazion
(VCP5-DCV) ou

Certificagao PMP —
Project Management
Professional
(desejavel)

superior.
Desejavel experiéncia BACKUP/RESTORE e | Certificagdo em gestao
com desenvolvimento | STORAGE de Riscos PMI-RP ou

Python ou R

equivalente

TODAS AS EQUIPES

Desejavel possuir
certificagdo Storage
Networking Industry
Association — SNIA
Certified Professional
(SCSP) ou superior.

Certificagdo Scrum
Master

Experiéncia com
lideranca de equipe

Desejavel possuir
Certificacao Dell EMC

Certificagdo em
desenvolvimento
seguro
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Desenvolvimento Infraestrutura Seguranga Governanga

Desejavel experiéncia Desejavel possuir Certificagdo CEH

como Scrum Master em | Huawei IT HCIA Storage

projetos — BSSN Certified
Network Associate

Desejavel Certificacdo | Desejavel possuir CompTIA Cybersecurity

PMP Project Veeam Certified Analyst (CSA +)

Management Architect

Professional ou

Especializagdo em

Gerenciamento de

Projetos

Desejavel Certificacdo | Desejavel possuir Certificagao de

de Scrum Master Veeam Certified seguranca em Cloud
Engineer Computing

Possuir Certificagao de
escopo de Storage

Certificagdes LPIC

Possuir Certificacado de
escopo de Backup

Certificagdes CompTIA
Security+

BANCO DE DADOS

Information Security
Foundation based on

ISO IEC 27001
Possuir certificagéo Certificagdo CCNA ou
Microsoft Certified equivalente

Technology Specialist
(MCTS) em SQL Server
ou Microsoft Certified
Solutions Associate
(MCSA: SQL Server
2008 ou MCSA: SQL

Server 2012) ou

superior.

Possuir certificagao Certificagdo em
Microsoft IT privacidade de dados

Professional: Database
Administrator ou
Microsoft Certified
Solutions Expert
(MCSE: Data Platform)
ou MCSE: Business
Intelligence.

DPOEXIN ou
equivalente;

Possuir Certificagao
OCE - Oracle Certified
Expert

Certificagao Microsoft
Certified Systems
Administrator

Possuir Certificagcao
OCM - Oracle Certified
Master

Certificagao COBIT

Desejavel possuir

Certificacao ITIL
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Desenvolvimento Infraestrutura Seguranga Governanga

Certificado Profissional
de Business Intelligence
(CBIP)

Desejavel Possuir
MCSA: SQL 2016 BI
Development

Desejavel possuir
Microsoft Certified:
Power Bl Data Analyst
Associate

Possuir Certificagcao
Oracle Business
Intelligence Foundation
Suite 11g Certified
Implementation
Specialist

Possuir Certificacao
PostgreSQL
Professional
Certification

DEVOPS

Possuir Certificagéo
Docker Certified
Associate (DCA)

Possuir Certified
Kubernetes
Administrator (CKA)

Possuir Certified
Kubernetes Application
Developer (CKAD)

Possuir Certificagao
DevOps Master

Possuir Certificagcao
DevOps Professional

Desejavel possuir
Engenheiro Certificado
Jenkins (CJE)

Desejavel possuir
Engenheiro DevOps
Certificado AWS

Desejavel possuir
Google Professional
Cloud DevOps Engineer

Desejavel possuir
Microsoft Certified
DevOps Engineer
Expert

GERENCIAMENTO DE
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Desenvolvimento

Infraestrutura Seguranga

Governanga

SERVIGCOS

Desejavel possuir
Dynatrace Associate

Desejavel possuir
Zabbix Certified
Professional (ZCP) ou
de ferramentas de
escopo de
monitoramento

Desejavel possuir
Certificagdes em Power
Bl

Desejavel possuir
Certificagdes em
ferramenta de
gerenciamento de
servigos ITIL (Service
Now, Soft Expert,
Service Desk Manager)

REDES E
SEGURANCA

Possuir certificagao
Cisco Certified Network
Associated (CCNA) ou
Cisco Certified Design
Associate (CCDA) ou
CompTIA Network+;

Possuir certificagao
Cisco Certified Network
Professional (CCNP) ou
Cisco Certified Design
Professional (CCDP) ou
Cisco Certified Network
Professional in Voice
(CCNP Voice) ou Cisco
Certified Internetwork
Expert (CCIE) ou Cisco
Certified Internetwork
Professional (CCIP) ou
Cisco Certified Network
Professional in Service
Provider Operations
(CCNP Service
Provider);

Desejavel possuir
certificagdo no F-Secure
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Competéncias Requeridas Por Area de TIC:

Desenvolvimento

Infraestrutura

Seguranga

Governanga

EQUIPE BI

TODAS AS EQUIPES

Conhecimento em
Gestao e analise de
vulnerabilidades;

Equipe de Projetos e
processos de Tl

Experiéncia na

Experiéncia minima de 8 (oito)

Conhecimento em

area de Business anos na area de Tecnologia da | Gestao de Gerenciamento de
Inteligence/ Data Informacéo, preferencial com Segurancga da projetos
Warehouse Infraestrutura Informacéo;

Experiéncia com
projetos Big Data

Experiéncia minima de 5
(cinco) anos na especialidade
solicitada com o perfil de

Conhecimento em
gestao de Firewalls
de aplicagao -WAF

seguranca da
informacao;

. . PMP
lideranca técnica e
Gerenciamento de Projetos de
médio e grande porte;
Experiéncia com Conhecimento na LGPD — Lei | Conhecimento em
projetos Machine Geral de Protegao de Dados Gerenciamento de
Learning projetos de BPM

projetos — Scrum

servidores, internet/intranet)

ambiente de nuvem,
publica e privada;

TODAS AS | Desejavel conhecimento na Conhecimento na Automagao de
EQUIPES metodologia ITIL, COBIT execugao de testes
. ~ processos

de invaséo;
Experiéncia em EQUIPE SISTEMAS | Conhecimento sobre
gerenciamento de |OPERACIONAIS criptografia; Scrum
Projetos PMBOK
Experiéncia em Conhecimento de arquitetura Conhecimento em
gerenciamento de de computadores (exemplo: seguranga em Kanban

Experiéncia em
gerenciamento de
equipe

Conhecimento no
Funcionamento dos sistemas
operacionais

Conhecimento sobre
solugdes de backup
corporativo;

Design thinking

Experiéncia e Conhecimento
em Linux — Red Hat, Debian e
Suse

Conhecimento sobre
solugdes de gestao
de acesso
privilegiado

Project model canvas

Experiéncia e Conhecimento
em virtualizacdo — VMWare

Conhecimento sobre
gestao de riscos de
seguranca da
informacgao

Equipe de prospecgao
de solugdes de TI

Experiéncia e Conhecimento
em Windows Server —
AD/DNS/DHCP/RADIUS/GPO

Conhecimento em
privacidade dados e
leis relacionadas;

Levantamento de
requisitos

BACKUP/RESTORE e
STORAGE

Conhecimento em
solugdes de
desenvolvimento
Seguro;

Implantacao de
sistemas;
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Desenvolvimento

Infraestrutura

Seguranga

Governanga

Experiéncia e Conhecimento
em rotinas de Backup (EMC,
Network Tape, disco
(datadomain) e VEEAM
(Nuvem e Exagrid)

Conhecimento em
gestao de Logs;

Infraestrutura de TI;

Experiéncia e Conhecimento
em Mirror de LUN com
Recover Point (Dell EMC,
Hwauei)

Conhecimento em
administragcéo de
Firewall;

Segurancga da
informacao;

Experiéncia e Conhecimento
em rotinas de Backup (EMC,
Network Tape, disco
(datadomain) e VEEAM
(Nuvem e Exagrid)

Conhecimento em
IDS/IPS;

Conducgao de provas
de conceito de
solugdes de TI.

Experiéncia e Conhecimento
em Suporte Storage
(Subsistema de Discos de Alta
Performance, Fitoteca,
Switches e Rede SAN)

Conhecimento sobre
os riscos elencados
pela OWASP;

Equipe de
Governanga de Tl

Experiéncia e Conhecimento

Conhecimento sobre

em Storage EMC e Huawei a Familia ISO ISO 20000.
27000;
Experiéncia e Conhecimento Conhecimento sobre
em Switch SAN FC (Dell, a IS0 22301; Familia ISO 27000.

Hwauei)

BANCO DE DADOS

Conhecimento de
programas e de

implementacao de Cloud(foundation).
softwares de
seguranca;

Desejavel Conhecimento em Conhecimento das

bancos (Vertica, Greenplum, melhores praticas de

MongoDB, NoSQL) desenvlolwmento de Dev Ops(Foundation).
procedimentos e de
infraestrutura de
seguranga;

Experiéncia e Conhecimento Softwares e

em bancos Oracle database ferramentas de NIST

In-Memory

seguranca da
informacao;

Experiéncia e Conhecimento
em bancos postgreSQL

Conhecimento de
infraestrutura de
redes e protocolos
de comunicacgao;

Conhecimentos em
conceito de gestao de
riscos operacionais
(avaliacao de risco,
matriz de risco etc.),
gestédo de
Crises/Gestao de
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Desenvolvimento Infraestrutura Seguranga Governanga
Incidentes;
Experiéncia e Conhecimento Inglés intermediario;
em estrutura de banco de
CMMI

dados (diagrama entidade-
relacionamento)

Experiéncia e Conhecimento
na linguagem estruturada SQL

Experiéncia na
implantacao dos
processos ITIL.

Experiéncia e Conhecimento
na administracao de SGBDs

Oracle, PostgreSQL, Microsoft LGPD(Foundation).
SQL Server, MySQL

Experiéncia na area de banco

de dados e analise de ISO 31000
sistemas

Conhecimento em Ferramenta COBIT

Case de modelagem

Conhecimento em ITIL

Ferramentas ETL e OLAP

Experiéncia em modelagem
orientada a objetos utilizando
UML

Continuidade do
negocio

DEVOPS

Gestéao de riscos

Conhecimento e execugao de
tarefas orientadas a DevOps

Liderancga técnica de
equipe.

Conhecimento em linguagens
de programacéo (Java, ASP,
Delphi)

Familia 1ISO 27000.

Experiéncia e Conhecimento Cloud(Cloud
em Devops computiong
foundation).
Experiéncia e Conhecimento Lean IT(Lean IT
em Docker Foundation).

Experiéncia e Conhecimento
em Jenkins

Conhecimento em
analise de negdcios
(BCS Business
analysis foundation).

Experiéncia e Conhecimento
em Kubernetes

Experiéncia e Conhecimento
em Node.js (servidor web
completo e robusto para
projetos rapidos)

GERENCIAMENTO
SERVICOS

DE

Experiéncia e Conhecimento
em administrar e customizar o
Zabbix
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Desenvolvimento

Infraestrutura

Seguranga

Governanga

Experiéncia e Conhecimento
em analise de aplicagdes com
datadog e dynatrace

Experiéncia e Conhecimento
em criar dahsboards e/ou
relatorios

Experiéncia e Conhecimento
em ERP Totvs (infraestrutura)

Experiéncia e Conhecimento
em Kibana, Elastic Search,
Zabbix, Nagios, Power BI,
Grafana

Experiéncia e Conhecimento
no software Zimbra

REDES E SEGURANCA

Conhecimento de
infraestrutura de redes e
protocolos de comunicacio

Conhecimento em redes
TCP/IP, bem como operacao e
manutencédo em redes
wireless, switches, hubs

Conhecimento em design de
circuito

Experiéncia e Conhecimento
como administrador de rede

Experiéncia e Conhecimento
em Asterisk

Experiéncia e Conhecimento
em F5, NGINX

Experiéncia e Conhecimento
em firewall Fortigate,: SDWAN,
Fortimail e fortianalyser

Experiéncia e Conhecimento
em Switches Huawei e 3com

Experiéncia e Conhecimento
em Wi-fi Fortinet e Aruba

Experiéncia e Conhecimento
em Firewall, IDS/IPS

Conhecimento de sistemas de
rede e de protocolos de
seguranca

Possuir conhecimento em
ferramentas de Antivirus (F-
Secure, SEP, etc)

Possuir conhecimento em
protocolos de roteamento
(OSPF, EIGRP, BGP e
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MPBGP) e LDP, L2VPN,
MPLS-TE e MPLS, ATOM,
switching, VSS, Multicast,
protocolos TCP/IP (versao 4 e
6), conhecimento em Load
Balancer e firewall de
aplicagao (Cisco
CSM/ACE/GSS, PIX, ASA),
Citrix Netscaler, A10 AX, F5
Vipron, produtos e ferramentas
de gerenciamento e

analise de capacidade de rede
(Ciscoworks, DCNM, MRTG,
TIVOLI, CA Spectrum,
Netflow).

Possuir conhecimento em
firewall Cisco PIX/ASA e
CheckPoint (SecurePlatform),
VPN GRE, IPSEC, TACACS,
RADIUS, ACS, CISCO
WORKS e mitigador de ataque
(SNORT, ARBOR PeakFlow,
IPS SourceFire, Citrix
NetScaler, A10 AX, F5 Vipron).

Principais Atividades Por Area de TIC:

Desenvolvimento

Infraestrutura Seguranga

Governanga

Propor melhorias nos
sistemas implantados,
acompanhado da
area usuaria

TODAS AS EQUIPES |ldentificar, analisar e
monitorar os riscos

ciberneticos;

Garantir que os
processos de Tl
estejam alinhados com
politicas de compliance,
normas técnicas e boas
praticas do mercado

de desenvolvimento

documentacdo do tratar seus resultados;
modelo de dados
atualizada e de facil

consulta

Manter documentacao | Definicao de Identificar as fragilidades dos

das atividades ferramentas a serem | controles internos e propor | Otimizar a aplicagao de
desempenhadas utilizadas melhorias; recursos;

atualizadas

Liderar equipe técnica | Manter a Acompanhar as auditorias e

Garantir a entrega de
valor da Tl para o
negocio da empresa

Gerenciar projetos
utilizando

Desenvolver e Gerir
Campanhas de

Realizar pesquisas e
desenvolvimento

Gerenciamento de
projetos de Tl
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metodologias ageis e/ Conscientizagado em
ou PMBOK seguranca da informacgao;
Promover reunides Desenhar e Elaborar e manter politicas e

com os interessados
do projeto ou do
sistema sustentado

redesenhar processos
de infraestrutura de
Tecnologia da
Informacéo;

normas de seguranga da
informacao;

Automacao de
processos

Promover
comunicacgao entre a
equipe liderada com
as demais

Elaboragao de projetos
e especificagdes
técnicas De
Infraestrutura de TIC

Buscar de forma continua
novas tecnologias e
ferramentas de suporte a
seguranga da informacgao
para melhor protecdo dos
dados e das operagdes de
tecnologia;

Prospeccéao de
solucdes de TI

Gerenciar as
demandas da equipe

Definir, desenhar e
manter indicadores de
performance;

Conduzir varreduras de
vulnerabilidades no
ambiente de Infraestrutura e
Aplicacbes Web.

Definigdo de métricas e
indicadores

Acompanhar os
indicadores de
desenvolvimento e
qualidade

Automatizar, em
plataformas de
gerenciamento de
processos de
negocios, a execugao
de processos;

Dar suporte no
desenvolvimento e
supervisao de projetos e/ou
treinamentos de
conscientizacéo dos
colaboradores sobre o tema;

Planejamento
estratégico da Tl

Levantar e registrar
dados para promover
diagnésticos, sugerir
modificagcbes e auxiliar
no aperfeicoamento de
métodos e processos
de trabalho;

Analisar os gaps e/ou
vulnerabilidades de
seguranga da informacgao;

Gerenciar os riscos de
TI

Elaborar Instrucbes
Operacionais;

Dar suporte ao programa de
resposta a incidentes de
seguranca da informacao e
cibernéticos.

Controle de demandas
de auditoria interna /
externa e prover
visibilidade dos planos
de acdo dos pontos de
risco identificados.

Sugerir melhorias em
processos.

Apoiar nos processos de
contratagdo, implantagao de
projetos e ferramentas de
seguranca da informacgao;

Participagdo no
processo de avaliagdo
de fornecedores e
prestadores de servigos
de TI.

Mapear, modelar e
analisar processos de

Participar de discussoes
técnicas e de avaliagdes de

Apoiar no
gerenciamento de
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Desenvolvimento

Infraestrutura

Seguranga

Governanga

infraestrutura de
Tecnologia da
Informacéo;

vulnerabilidades/requisitos
de seguranga com times
internos e externos;

contratos de TI.

Garantir o atendimento
conforme SLA e
priorizagéo

Realizar pesquisas e estar
atento a novas ameacas,
para mitiga-las e corrigi-las
no ambiente

Acompanhar
periodicamente as
medicdes de
SLA.Conhecimento em
ferramentas de gestao
da qualidade (PDCA,
5W2H, Pareto e
Diagrama de Causa e
Efeito);

Realizar Analise de
desempenho do
ambiente e garantir as
corregdes ou melhorias

Gerenciar projetos de
seguranga da informacgao.

Desenvolver
indicadores
estratégicos.

EQUIPE SISTEMAS
OPERACIONAIS

Estruturar planos de
curto e longo prazo com
link na viséo e
estratégia de negécios;

Elaboragao de projetos
que envolvam as
plataformas RISC e
CISC

Apoiar a equipe de
prospeccao e aquisicao
em demandas
relacionadas a
aquisi¢des de produtos
e servicos especificos
da Tl quando for
necessario.

Instalacao e suporte
nos ambientes
operacionais Windows
e Linux

Elaboracao de
dashboards.

Administracao e
Manutencao de
servidores com o0s
sistemas operacional
Linux RedHat, com no
minimo um Cluster
RedHat

Administracao e
Manutencgao de
servidores com os
sistemas operacional
Microsoft Windows
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Desenvolvimento Infraestrutura Seguranga Governanga

Server, tendo no
ambiente no minimo
um Cluster Microsoft,
com dois ou mais nos
em cada cluster

Suporte e manutencéo
de servidores e data
center, planejar
capacidade e
desenvolve projetos de
melhorias dos servigos
corporativos. Realiza
criagdo de usuarios e
manutencao de grupos
para concessao de
privilégios com
permissao de acesso

BACKUP/RESTORE e
STORAGE

Definigdo das rotinas
de backup e restore
dos dados da
Companhia

Definir padrao de
documentacgao e
armazenamento dos
dados

BANCO DE DADOS

Criacdo, manutencéao e
controle dos SGBDs
da Companhia

Manutengao do projeto
de Data Warehouse

Administracao e
Manutenc¢ao de SGBD

DEVOPS

Avaliar solicitagcdes de
Desenvolvimento de
Sistemas

REDES E
SEGURANCA

Suporte e manutencao
de switches,
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Desenvolvimento

Infraestrutura

Seguranga

Governanga

roteadores, nucleo e
data center, planeja
capacidade e
desenvolve projetos de
melhorias dos servigos
corporativos.

Suporte a redes de
computadores com
ativos de rede
(switches, roteadores
etc.)

6.2.4. Descricao das atividades inerentes ao Servico de Gerente de Projetos IV:

Requisitos gerais

Diploma de nivel superior em instituicéo reconhecida pelo MEC.
Outros Requisitos Por Area de TIC:

Desenvolvimento

Infraestrutura

Segurancga

Governanga

EQUIPE ERP

SISTEMAS
OPERACIONAIS

Experiencia de no
minima de 12 anos em
seguranga da
Informacao

Equipe de
governanga:
Experiéncia minima
de 8 anos na area de
governanga de TI;
Desejavel pos-
graduagao em
governanga de Tl ou
Gestéo de T,
Experiéncia na
implantacao dos
processos ITIL;
Desejavel certificacao
COBIT e ITIL.

Experiéncia em
implantacdo de ERP

Possuir Certificagédo
Microsoft Certified
System Administrator
(MCSA) emWindows
2003 ou Microsoft
Certified Technology
Specialist (MCTS) em
Windows Server ou
Microsoft Certified
Solutions Associate
(MCSA) em Windows
Server 2008 ou
superior.

Especializagdo em
Seguranca da
Informacao

Equipe de Projetos:
Experiéncia minima
de 8 anos na area de
gerenciamento de
projetos de TI.
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Experiéncia em Possuir Certificagcao Especializagao em Equipe de Processos:
migracao de versao do | Microsoft Certified Infraestrutura de redes | Experiéncia minima

ERP

Systems Engineer
(MCSE) em Windows
2003 ou Microsoft
Certified IT Professional
(MCITP): Enterprise
Administrator ou
Microsoft Certified
Solutions Expert
(MCSE: Server
Infrastructure).

de 8 anos na area de
processos € BPM.
Poés-graduagéao na
area de
gerenciamento de
projetos ou
certificagdo PMP.

EQUIPE BI

Possuir Certificacao
Linux Professional
Institute Certification
Level 2 (LPIC-2).

Especializagdo em
pericia Forense
computacional

Equipe de
Prospeccéo:
Experiéncia minima
de 8 anos na area de
TI.

Desejavel experiéncia
em Machine Learning

Possuir Certificagado
Linux Professional
Institute Certification
Level 3 (LPIC-3) ou Red
Hat Certified System
Administrator —
RHCSA ou Red Hat
Certified Datacenter
Specialist —

RHCDS ou Red Hat
Certified Architect —
RHCA.

Especializagdo em
Gerenciamento de
Projetos

Desejavel experiéncia
em Big Data

Possuir Certificagédo
VMware Certified
Professional 5 — Data
Center Virtualizazion
(VCP5-DCV) ou

Certificacado CISSP

superior.
Desejavel experiéncia BACKUP/RESTORE e | Certificagdo PMP —
com desenvolvimento | STORAGE

Python ou R

Project Management
Professional
(desejavel)

TODAS AS EQUIPES

Desejavel possuir
certificagdo Storage
Networking Industry
Association — SNIA
Certified Professional
(SCSP) ou superior.

Certificagao em gestéo
de Riscos PMI-RP ou
equivalente

Experiéncia com
lideranca de equipe

Desejavel possuir
Certificacao Dell EMC

Certificagdo Scrum
Master
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Desenvolvimento

Infraestrutura

Seguranga

Governanga

Desejavel experiéncia
como Scrum Master em

Desejavel possuir
Huawei IT HCIA Storage

Certificagao em
desenvolvimento

projetos — BSSN Certified seguro
Network Associate
Desejavel Certificacdo | Desejavel possuir Certificagdo CEH
PMP Project Veeam Certified
Management Architect
Professional ou
Especializagdo em
Gerenciamento de
Projetos
Desejavel Certificacdo | Desejavel possuir CompTIA Cybersecurity
de Scrum Master Veeam Certified Analyst (CSA +)

Engineer

Possuir Certificagao de
escopo de Storage

Certificagao de
seguranga em Cloud
Computing

Possuir Certificagdo de
escopo de Backup

Certificagdes LPIC

BANCO DE DADOS

Certificagdes CompTIA
Security+

Possuir certificagao
Microsoft Certified
Technology Specialist
(MCTS) em SQL Server
ou Microsoft Certified
Solutions Associate
(MCSA: SQL Server
2008 ou MCSA: SQL
Server 2012) ou
superior.

Information Security
Foundation based on
ISO IEC 27001

Possuir certificagao
Microsoft IT
Professional: Database
Administrator ou
Microsoft Certified
Solutions Expert
(MCSE: Data Platform)
ou MCSE: Business
Intelligence.

Certificagdo CCNA ou
equivalente

Possuir Certificagao
OCE - Oracle Certified
Expert

Certificagdo em
privacidade de dados
DPOEXIN ou
equivalente;

Possuir Certificacao
OCM - Oracle Certified
Master

Certificagao Microsoft
Certified Systems
Administrator
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Desejavel possuir Certificagao COBIT
Certificagdes em Power
BI
Desejavel possuir Certificacao ITIL

Certificado Profissional
de Business Intelligence
(CBIP)

Desejavel Possuir
MCSA: SQL 2016 Bl
Development

Desejavel possuir
Microsoft Certified:
Power Bl Data Analyst
Associate

Possuir Certificacao
Oracle Business
Intelligence Foundation
Suite 11g Certified
Implementation
Specialist

Possuir Certificagéo
PostgreSQL
Professional
Certification

DEVOPS

Possuir Certificagado
Docker Certified
Associate (DCA)

Possuir Certified
Kubernetes
Administrator (CKA)

Possuir Certified
Kubernetes Application
Developer (CKAD)

Possuir Certificagédo
DevOps Master

Possuir Certificagédo
DevOps Professional

Desejavel possuir
Engenheiro Certificado
Jenkins (CJE)

Desejavel possuir
Engenheiro DevOps
Certificado AWS

Desejavel possuir
Google Professional
Cloud DevOps Engineer

Desejavel possuir
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Microsoft Certified
DevOps Engineer
Expert

GERENCIAMENTO DE
SERVIGOS

Desejavel possuir
Dynatrace Associate

Desejavel possuir
Zabbix Certified
Professional (ZCP) ou
de ferramentas de
escopo de
monitoramento

Desejavel possuir
Certificagdes em Power
BI

Desejavel possuir
Certificagdes em
ferramenta de
gerenciamento de
servicos ITIL (Service
Now, Soft Expert,
Service Desk Manager)

REDES E
SEGURANGA

Possuir certificagao
Cisco Certified Network
Associated (CCNA) ou
Cisco Certified Design
Associate (CCDA) ou
CompTIA Network+;

Possuir certificagao
Cisco Certified Network
Professional (CCNP) ou
Cisco Certified Design
Professional (CCDP) ou
Cisco Certified Network
Professional in Voice
(CCNP Voice) ou Cisco
Certified Internetwork
Expert (CCIE) ou Cisco
Certified Internetwork
Professional (CCIP) ou
Cisco Certified Network
Professional in Service
Provider Operations
(CCNP Service
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Provider);
Desejavel possuir
certificagdo no F-Secure
Competéncias Requeridas Por Area de TIC:
Desenvolvimento Infraestrutura Seguranga Governanga

EQUIPE BI

TODAS AS EQUIPES

Conhecimento em
Gestao e analise de
vulnerabilidades;

Equipe de Projetos e
processos de Tl

Experiéncia na

Experiéncia minima de 10

Conhecimento em

area de Business (dez) anos na area de Gestéo de Gerenciamento de
Inteligence/ Data Tecnologia da Informacao, Seguranga da projetos
Warehouse preferencial com Infraestrutura | Informacgao;

Experiéncia com
projetos Big Data

Experiéncia minima de 7 (sete)
anos na especialidade
solicitada com o perfil de

Conhecimento em
gestao de Firewalls
de aplicagao -WAF

. . PMP
lideranca técnica e
Gerenciamento de Projetos de
médio e grande porte;
Experiéncia com Conhecimento na LGPD — Lei | Conhecimento em
projetos Machine Geral de Protecao de Dados Gerenciamento de
Learning projetos de BPM

seguranca da
informacao;

TODAS
EQUIPES

AS

Desejavel conhecimento na
metodologia ITIL, COBIT

Conhecimento na
execucgao de testes

Automacao de

. ~ processos
de invasao;
Experiéncia em EQUIPE SISTEMAS | Conhecimento sobre
gerenciamento de |OPERACIONAIS criptografia; Scrum
Projetos PMBOK
Experiéncia em Conhecimento basico de Conhecimento em
gerenciamento de arquitetura de computadores seguranga em Kanban

projetos — Scrum

(exemplo: servidores,
internet/intranet)

ambiente de nuvem,
publica e privada;

Experiéncia em
gerenciamento de
equipe

Conhecimento no
Funcionamento dos sistemas
operacionais

Conhecimento sobre
solugdes de backup
corporativo;

Design thinking

Experiéncia e Conhecimento
em Linux — Red Hat, Debian e
Suse

Conhecimento sobre
solucdes de gestdo
de acesso
privilegiado

Project model canvas

Experiéncia e Conhecimento
em virtualizagao — VMWare

Conhecimento sobre
gestao de riscos de
seguranca da
informacao

Equipe de prospecc¢ao
de solucdes de TI

Experiéncia e Conhecimento

Conhecimento em

Levantamento de
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Infraestrutura
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Governanga

em Windows Server —

AD/DNS/DHCP/RADIUS/GPO

privacidade dados e
leis relacionadas;

requisitos

BACKUP/RESTORE e | Conhecimento em

STORAGE solugdes de Implantagdo de
desenvolvimento sistemas;
Seguro;

Experiéncia e Conhecimento
em rotinas de Backup (EMC,
Network Tape, disco
(datadomain) e VEEAM
(Nuvem e Exagrid)

Conhecimento em
gestao de Logs;

Infraestrutura de TI;

Experiéncia e Conhecimento
em Mirror de LUN com
Recover Point (Dell EMC,
Hwauei)

Conhecimento em
administracéo de
Firewall;

Segurancga da
informacao;

Experiéncia e Conhecimento
em rotinas de Backup (EMC,
Network Tape, disco
(datadomain) e VEEAM
(Nuvem e Exagrid)

Conhecimento em
IDS/IPS;

Conducgao de provas
de conceito de
solugdes de TI.

Experiéncia e Conhecimento
em Storage EMC e Huawei

Conhecimento sobre
os riscos elencados

Equipe de
Governanga de Tl

pela OWASP;
Experiéncia e Conhecimento Conhecimento sobre
em Suporte Storage a Familia ISO
(Subsistema de Discos de Alta | 27000; ISO 20000.

Performance, Fitoteca,
Switches e Rede SAN)

Experiéncia e Conhecimento
em Switch SAN FC (Dell,
Hwauei)

Conhecimento sobre
a IS0 22301;

Familia ISO 27000.

BANCO DE DADOS

Conhecimento de
programas e de

implementacao de Cloud(foundation).
softwares de
seguranga;

Desejavel Conhecimento em Conhecimento das

bancos (Vertica, Greenplum, melhores praticas de

MongoDB, NoSQL) desenv_olwmento de Dev Ops(Foundation).
procedimentos e de
infraestrutura de
seguranca;

Experiéncia e Conhecimento Softwares e

em bancos Oracle database ferramentas de NIST

In-Memory

seguranga da
informacao;

Experiéncia e Conhecimento
em bancos postgreSQL

Conhecimento de
infraestrutura de

Conhecimentos em
conceito de gestéo de
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Desenvolvimento

Infraestrutura

Seguranga

Governanga

redes e protocolos
de comunicacao;

riscos operacionais
(avaliagao de risco,
matriz de risco etc.),

gestado de
Crises/Gestao de
Incidentes;
Experiéncia e Conhecimento Inglés intermediario;
em estrutura de banco de CMMI

dados (diagrama entidade-
relacionamento)

Experiéncia e Conhecimento
na linguagem estruturada SQL

Experiéncia na
implantacao dos
processos ITIL.

Experiéncia e Conhecimento
na administracao de SGBDs

Oracle, PostgreSQL, Microsoft LGPD(Foundation).
SQL Server, MySQL

Experiéncia na area de banco

de dados e analise de ISO 31000
sistemas

Conhecimento em Ferramenta COBIT

Case de modelagem

Conhecimento em ITIL

Ferramentas ETL e OLAP

Experiéncia em modelagem
orientada a objetos utilizando
UML

Continuidade do
negocio

DEVOPS

Gestao de riscos

Conhecimento e execugao de
tarefas orientadas a DevOps

Liderancga técnica de
equipe.

Conhecimento em linguagens
de programacao (Java, ASP,
Delphi)

Familia 1ISO 27000.

Experiéncia e Conhecimento Cloud(Cloud
em Devops computiong
foundation).
Experiéncia e Conhecimento Lean IT(Lean IT
em Docker Foundation).

Experiéncia e Conhecimento
em Jenkins

Conhecimento em
analise de negocios
(BCS Business
analysis foundation).

Experiéncia e Conhecimento
em Kubernetes

Experiéncia e Conhecimento
em Node.js (servidor web
completo e robusto para
projetos rapidos)
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Desenvolvimento

Infraestrutura

Seguranga

Governanga

GERENCIAMENTO DE
SERVICOS

Experiéncia e Conhecimento
em Administrar e customizar o
Zabbix

Experiéncia e Conhecimento
em analise de aplicagdes com
datadog e dynatrace

Experiéncia e Conhecimento
em criar dahsboards e/ou
relatorios

Experiéncia e Conhecimento
em ERP Totvs (infraestrutura)

Experiéncia e Conhecimento
em Kibana, Elastic Search,
Zabbix, Nagios, Power BI,
Grafana

Experiéncia e Conhecimento
no software Zimbra

REDES E SEGURANCA

Conhecimento de
infraestrutura de redes e
protocolos de comunicacio

Conhecimento em redes
TCP/IP, bem como operacao e
manutencdo em redes
wireless, switches, hubs

Conhecimento em Design de
circuito

Experiéncia e Conhecimento
como administrador de rede

Experiéncia e Conhecimento
em Asterisk

Experiéncia e Conhecimento
em F5, NGINX

Experiéncia e Conhecimento
em firewall Fortigate,: SDWAN,
Fortimail e fortianalyser

Experiéncia e Conhecimento
em Switches Huawei e 3com

Experiéncia e Conhecimento
em Wi-fi Fortinet e Aruba

Experiéncia e Conhecimento
em Firewall, IDS/IPS

Conhecimento de sistemas de
rede e de protocolos de
seguranca

Possuir conhecimento em
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ferramentas de Antivirus (F-
Secure, SEP, etc)

Possuir conhecimento em
protocolos de roteamento
(OSPF, EIGRP, BGP e
MPBGP) e LDP, L2VPN,
MPLS-TE e MPLS, ATOM,
switching, VSS, Multicast,
protocolos TCP/IP (versao 4 e
6),

Conhecimento em Load
Balancer e firewall de
aplicagao (Cisco
CSM/ACE/GSS, PIX, ASA),
Citrix Netscaler, A10 AX, F5
Vipron, produtos e ferramentas
de gerenciamento e

analise de capacidade de rede
(Ciscoworks, DCNM, MRTG,
TIVOLI, CA Spectrum,
Netflow).

Possuir conhecimento em
firewall Cisco PIX/ASA e
CheckPoint (SecurePlatform),
VPN GRE, IPSEC, TACACS,
RADIUS, ACS, CISCO
WORKS e

mitigador de ataque (SNORT,
ARBOR PeakFlow, IPS
SourceFire, Citrix NetScaler,
A10 AX, F5 Vipron).

Principais Atividades Por Area de TIC:

Desenvolviment
o

Infraestrutura Segurang¢a

Governanga

Propor melhorias | TODAS AS
nos sistemas EQUIPES

implantados,
acompanhado da
area usuaria

ciberneticos;

Identificar, analisar e
monitorar os riscos

Garantir que os processos de Tl
estejam alinhados com politicas
de compliance, normas técnicas
e boas praticas do mercado

Manter Definicao de
documentacao ferramentas a
serem utilizadas melhorias;

das atividades
desempenhadas
atualizadas

Identificar as fragilidades dos
controles internos e propor

Otimizar a aplicacao de
recursos;
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Desenvolviment Infraestrutura Seguranga Governanga
o
Liderar equipe Manter a Acompanhar as auditorias e

técnica de
desenvolvimento

documentacgéao do
modelo de dados
atualizada e de facil
consulta

tratar seus resultados;

Garantir a entrega de valor da Tl
para o negdécio da empresa

Gerenciar projetos

Realizar pesquisas

Desenvolver e Gerir

utilizando e desenvolvimento |Campanhas de

metodologias Conscientizagdo em Gerenciamento de projetos de Tl
ageis e/ou seguranca da informacao;

PMBOK

Promover Desenhar e Elaborar e manter politicas e

reunides com os |redesenhar normas de seguranca da

interessados do
projeto ou do

processos de
infraestrutura de

informacao;

Automacao de processos

sistema Tecnologia da
sustentado Informacéo;
Promover Elaboracéao de Buscar de forma continua

comunicacao
entre a equipe
liderada com as
demais

projetos e
especificagbes
técnicas De
Infraestrutura de
TIC

novas tecnologias e
ferramentas de suporte a
seguranga da informagéao
para melhor protecédo dos
dados e das operagdes de
tecnologia;

Prospeccéao de solugdes de T

Gerenciar as
demandas da
equipe

Definir, desenhar e
manter indicadores
de performance;

Conduzir varreduras de
vulnerabilidades no ambiente
de Infraestrutura e
Aplicagcbes Web.

Definicdo de métricas e
indicadores

Acompanhar os
indicadores de
desenvolvimento
e qualidade

Automatizar, em
plataformas de
gerenciamento de
processos de
negdcios, a
execucgao de
processos;

Dar suporte no
desenvolvimento e
supervisao de projetos e/ou
treinamentos de
conscientizagao dos
colaboradores sobre o tema;

Planejamento estratégico da Tl

Levantar e registrar
dados para
promover
diagnosticos, sugerir
modificagbes e
auxiliar no
aperfeicoamento de
métodos e
processos de

Analisar os gaps e/ou
vulnerabilidades de
seguranca da informacao;

Gerenciar os riscos de Tl
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Desenvolviment
o

Infraestrutura

Seguranga

Governanga

trabalho;

Elaborar Instrucoes
Operacionais;

Dar suporte ao programa de
resposta a incidentes de
seguranca da informagao e
cibernéticos.

Controle de demandas de
auditoria interna / externa e
prover visibilidade dos planos de
agao dos pontos de risco
identificados.

Sugerir melhorias
em processos.

Apoiar nos processos de
contratacdo, implantacao de
projetos e ferramentas de
segurancga da informacao;

Participacao no processo de
avaliagao de fornecedores e
prestadores de servigos de TI.

Mapear, modelar e
analisar processos
de infraestrutura de
Tecnologia da

Participar de discussdes
técnicas e de avaliagbes de
vulnerabilidades/requisitos

Apoiar no gerenciamento de
contratos de TI.

Informacéo; de seguranga com times
internos e externos;
Garantiro Realizar pesquisas e estar | Acompanhar periodicamente as

atendimento
conforme SLA e
priorizacao

atento a novas ameacas,
para mitiga-las e corrigi-las
no ambiente

medi¢des de SLA.Conhecimento
em ferramentas de gestao da
qualidade (PDCA, 5W2H, Pareto
e Diagrama de Causa e Efeito);

Realizar Analise de
desempenho do
ambiente e garantir
as correcdes ou

Realizar a conducéao de
demandas com outras areas
da empresa, realizando o
acompanhamento da

Desenvolver indicadores
estratégicos.

melhorias evolugao;
EQUIPE Avaliar novos projetos,
SISTEMAS produtos e servigos sob o

OPERACIONAIS

viés de seguranga
cibernética, enderegcando
com os times responsaveis
os riscos identificados;

Estruturar planos de curto e
longo prazo com link na viséo e
estratégia de negocios;

Elaboracao de
projetos que
envolvam as
plataformas RISC e
CISC

Participar das atividades de
elaboracéao, implementacgao,
avaliagdo e melhorias em
controles, processos e
arquiteturas de Seguranca
da Informacao.

Apoiar a equipe de prospecgao e
aquisicdo em demandas
relacionadas a aquisi¢des de
produtos e servicos especificos
da Tl quando for necessario.

Instalacao e suporte
nos ambientes
operacionais
Windows e Linux

Gerenciar projetos de
segurancga da informacao.

Elaboracdo de dashboards.

Administracao e
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Desenvolviment Infraestrutura Seguranga Governanga
o

Manutencao de
servidores com 0s
sistemas
operacional Linux
RedHat, com no
minimo um Cluster
RedHat

Administracao e
Manutencgao de
servidores com o0s
sistemas
operacional
Microsoft Windows
Server, tendo no
ambiente no minimo
um Cluster
Microsoft, com dois
ou mais nés em
cada cluster

Suporte e
manutencao de
servidores e data
center, planejar
capacidade e
desenvolve projetos
de melhorias dos
servigos
corporativos.
Realiza criacao de
usuarios e
manutencao de
grupos para
concessao de
privilégios com
permisséo de
acesso

BACKUP/
RESTORE e
STORAGE

Definigdo das
rotinas de backup e
restore dos dados
da Companhia
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Desenvolviment Infraestrutura Seguranga Governanga
o

Definir padrao de
documentacgéo e
armazenamento dos
dados

BANCO DE
DADOS

Criagao,
manutencéo e
controle dos SGBDs
da Companhia

Manutengao do
projeto de Data
Warehouse

Administragao e
Manutencao de
SGBD

DEVOPS

Avaliar solicitagdes
de Desenvolvimento
de Sistemas

REDES E
SEGURANGA

Suporte e
manutencao de
switches,
roteadores, nucleo e
data center, planeja
capacidade e
desenvolve projetos
de melhorias dos
servigos
corporativos.

Suporte a redes de
computadores com
ativos de rede
(switches,
roteadores etc.)

6.2.5. Descricao das atividades inerentes ao Servigo de Analista de Sistemas/Suporte I:
Requisitos gerais

Diploma de graduagédo em curso de Informatica ou equivalente expedido por instituicao brasileira
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reconhecida pelo MEC, ou por instituicdes estrangeiras devidamente revalidado por 6rgao

competente no Brasil; Especificamente para compor a equipe de Business Inteligence - Bl e

vinculagdo impreterivelmente na GETIC: Diploma de graduagdo em curso de Matematica ou

Estatistica em instituicdo reconhecida pelo MEC; Especificamente para compor a equipe do

Georreferenciamento e vinculagao impreterivelmente na GETIC: Diploma de graduagdo em curso

de Geografia em instituicdo reconhecida pelo MEC.

Outros Requisitos Por Area de TIC:

Desejavel cursos oficiais
da TOTVs referente ao
ERP (versdao AP11 ou
AP12): Configurador,
ADVPL, IDE e Integracao
com Office (Excel e Word)
e LibreOffice (Calc e
Writer)

Desenvolvimento Infraestrutura Seguranca Governanga
Equipe de governanga:
Experiéncia minima de 2 anos na
area de governancga de TI;
Certificagdes Desejavel pos-graduagao em
EQUIPE ERP LPIC governancga de Tl ou Gestéo de
Tl; Experiéncia na execugao dos
processos ITIL; Desejavel
certificagdo ITIL.
Information
Security Equipe de Projetos: Experiéncia
Desejavel experiéncia em Foundation minima de 2 anos na area de
aplicar SISTEMAS based on ISO gerenciamento de projetos de TI.
mudangas/customizagdes | OPERACIONAIS IEC 27001
no ERP Certificagdes Equipe de Processos: Experiéncia
Comp TIA minima de 2 anos na area de
Security+ processos € BPM.

Equipe de Prospeccao:
Experiéncia minima de 2 anos na
area de TI.

EQUIPE BI

Desejavel possuir
certificacdo Microsoft
Technology Associate
(MTA) ou Microsoft
Certified Professional
(MCP) ou superior.

Desejavel experiéncia
com suite Pentaho

Desejavel possuir
certificagdo Microsoft
Certified System
Administrator (MCSA)
emWindows 2003 ou
Microsoft Certified
Technology Specialist
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Desenvolvimento

Infraestrutura Seguranga

Governanga

(MCTS) em Windows
Server ou Microsoft
Certified Solutions
Associate (MCSA)
em Windows Server
2008 ou superior.

Desejavel possuir
certificagdo Linux
Professional Institute
Certification Level 1
(LPIC-1).

GERENCIAMENTO
DE SERVIGOS

Desejavel possuir
Dynatrace Associate

Desejavel possuir
Zabbix Certified
Professional (ZCP)

Desejavel possuir
Certificagdes em
Power Bl

Desejavel possuir
Certificagdes em
ferramenta de
gerenciamento de
servicos ITIL (Service
Now, Soft Expert,
Service Desk
Manager)

REDES E
SEGURANCA

Desejavel possuir
certificagao Cisco
Certified Network
Associated (CCNA)
ou Cisco Certified
Design Associate
(CCDA) ou CompTIA
Network+;

SISTEMAS
OPERACIONAIS

Desejavel possuir
certificacdo Microsoft
Technology Associate
(MTA) ou Microsoft
Certified Professional
(MCP) ou superior.
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Desenvolvimento

Infraestrutura Seguranga

Governanga

Desejavel possuir
certificacao Microsoft
Certified System
Administrator (MCSA)
emWindows 2003 ou
Microsoft Certified
Technology Specialist
(MCTS) em Windows
Server ou Microsoft
Certified Solutions
Associate (MCSA)
em Windows Server
2008 ou superior.

Desejavel possuir
certificagdo Linux
Professional Institute
Certification Level 1
(LPIC-1).

BACKUP/RESTORE
e STORAGE

Desejavel possuir
certificagdes de
Backup

BANCO DE DADOS

Desejavel possuir
certificagao Microsoft
Certified Technology
Specialist (MCTS) em
SQL Server ou
Microsoft Certified
Solutions Associate
(MCSA: SQL Server
2008 ou MCSA: SQL
Server 2012) ou
superior.

Desejavel possuir
Certificagdo em
banco de dados
Oracle (PL/SQL) ou
certificagdo em banco
de dados SQL Server
(MCP)

Desejavel possuir
OCA - Oracle
Certified Associate

Desejavel possuir
Certificagcdoes em
Power Bl

Desejavel possuir
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Desenvolvimento

Infraestrutura

Seguranga

Governanga

Certificado
Profissional de
Business Intelligence
(CBIP)

Desejavel possuir
Microsoft Certified:
Power Bl Data
Analyst Associate

Desejavel possuir
PostgreSQL
Associate
Certification

DEVOPS

Desejavel
certificacbes que
comprovem
conhecimento de
Devops

Competéncias Requeridas Por Area de TIC:

Desenvolvimento

Infraestrutura

Seguranga

Governanga

EQUIPE ERP

TODAS AS EQUIPES

Servidores Linux

Equipe de Projetos e
processos de Tl

Experiéncia em
desenvolvimento com
linguagem ADVPL, IDE
Eclipse/VS Code e
Integracdo com Office
(Excel e Word) e
LibreOffice (Calc e
Writer)

Experiéncia minima de 3
(trés) anos na area de
Tecnologia da Informacao,
preferencial com
Infraestrutura

Shell Script

Gerenciamento de projetos

Experiéncia no ERP em,
pelo menos, dois

Experiéncia minima de 2

Geral de Protecao de Dados

. . (dois) anos na especialidade |Active Directory | PMP
modulos implantados na .
solicitada
Cagece
EQUIPE WEB/MOBILE | ConhecimentonaLGPD —Lei | BPM

Experiéncia em
desenvolvimento
backend com tecnologia
Java

Desejavel conhecimento na
metodologia ITIL, COBIT

Conhecimento
em servidores
Windows

Automacao de processos

Experiéncia em
desenvolvimento
frontend com
frameworks Javascript

EQUIPE SISTEMAS

OPERACIONAIS

Conhecimento
em Solugbes de
WAF.

Scrum
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Desenvolvimento Infraestrutura Seguranga Governanga
Experlenm_a em Conhecimento de arquitetura .
desenvolvimento de de computadores (exemplo: Firewall, Kanban
solugdes Mobile Android ompLra XemPIo- | hs/ips
/10S servidores, internet/intranet)
Conhecimento no Familia 1SO
Experiéncia em UI/UX Funcionamento dos sistemas 27000 Design thinking

operacionais

Experiéncia com IDE

Experiéncia e Conhecimento

Conhecimento
de sistemas de

. em Linux — Red Hat, Debian e |rede e de Project model canvas
Eclipse ou VS Code
Suse protocolos de
seguranga

EQUIPE BI

Experiéncia e Conhecimento
em virtualizacdo — VMWare

Conhecimento
de programas e
de
implementacao
de softwares de
seguranca da
informagao

Equipe de prospeccgao de
solugdes de TI

Experiéncia na area de
Business Inteligence/
Data Warehouse

Experiéncia e Conhecimento
em Windows Server —
AD/DNS/DHCP/RADIUS/GPO

Conhecimento
de infraestrutura
de redes e
protocolos de
comunicacao

Levantamento de requisitos

Experiéncia em
modelagem de
relacional

BACKUP/RESTORE e
STORAGE

Inglés técnico
(leitura)

Implantacdo de sistemas;

Experiéncia em
modelagem de
dimensional

Experiéncia e Conhecimento
em rotinas de Backup (EMC,
Network Tape, disco
(datadomain) e VEEAM
(Nuvem e Exagrid)

Infraestrutura de TI;

Experiéncia com
ferramentas de Bl (ETL,
Analytics, Dicionario de
dados)

Experiéncia e Conhecimento
em rotinas de Backup (EMC,
Network Tape, disco
(datadomain) e VEEAM
(Nuvem e Exagrid)

Seguranga da informacéo;

Experiéncia com
desenvolvimento Python
ouR

BANCO DE DADOS

Conducgao de provas de
conceito de solugdes de TI.

Experiéncia com
pipeline de fluxos de
machine learning

Desejavel Conhecimento em
bancos (Vertica, Greenplum,
MongoDB, NoSQL)

Equipe de Governanga de Tl

Experiéncia com
construcao de
dashboards/relatorios

Experiéncia e Conhecimento
em bancos Oracle database
In-Memory

ISO 20000.

TODAS AS EQUIPES

Experiéncia e Conhecimento
em bancos postgreSQL

Familia ISO 27000.
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Desenvolvimento Infraestrutura Seguranga Governanga
A Experiéncia e Conhecimento
Experiéncia com em estrutura de banco de
modelagem orientada a Cloud(foundation).

objetos utilizando UML

dados (diagrama entidade-
relacionamento)

Experiéncia em
desenvolvimento
utilizando metodologias
ageis

Experiéncia e Conhecimento
na linguagem estruturada
SQL

NIST

Experiéncia com
comandos SQL p/
Oracle ou Comandos
SQL p/ Postgresql

Experiéncia e Conhecimento
na administracao de SGBDs
Oracle, PostgreSQL,
Microsoft SQL Server, MySQL

Conhecimentos em conceito
de gestéo de riscos
operacionais (avaliagéo de
risco, matriz de risco etc.),
gestao de Crises/Gestao de
Incidentes;

Experiéncia com
ferramenta de controle
de versao GIT

Experiéncia na area de banco
de dados e analise de
sistemas

CMMI

Experiéncia com Test
Driven Development
(TDD)

Conhecimento em
Ferramenta Case de
modelagem

Experiéncia na implantagao
dos processos ITIL.

Experiéncia com

Experiéncia em modelagem

Ferramenta case de orientada a objetos utilizando COBIT
modelagem UML
DEVOPS ITIL

Conhecimento e execucao de
tarefas orientadas a DevOps

Gestdo de riscos

Conhecimento em linguagens
de programacao (Java, ASP,
Delphi)

Familia ISO 27000.

Experiéncia e Conhecimento
em Devops

Experiéncia e Conhecimento
em Docker

Experiéncia e Conhecimento
em Jenkins

Experiéncia e Conhecimento
em Kubernetes

Experiéncia e Conhecimento
em Node.js (servidor web
completo e robusto para
projetos rapidos)

GERENCIAMENTO DE
SERVIGOS

Experiéncia e Conhecimento
em Administrar e customizar o
Zabbix

Experiéncia e Conhecimento
em analise de aplicagdes com
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Desenvolvimento

Infraestrutura Seguranga

Governanga

datadog e dynatrace

Experiéncia e Conhecimento
em criar dahsboards e/ou
relatorios

Experiéncia e Conhecimento
em ERP Totvs (infraestrutura)

Experiéncia e Conhecimento
em Kibana, Elastic Search,
Zabbix, Nagios, Power B,
Grafana

Experiéncia e Conhecimento
no software Zimbra

REDES E SEGURANCA

Conhecimento de
infraestrutura de redes e
protocolos de comunicagao

Conhecimento em redes TCP/
IP, bem como operagao e
manutencdo em redes
wireless, switches, hubs

Experiéncia e Conhecimento
como administrador de rede

Experiéncia e Conhecimento
em Asterisk

Experiéncia e Conhecimento
em F5, NGINX

Experiéncia e Conhecimento
em firewall Fortigate,:
SDWAN, Fortimail e
fortianalyser

Experiéncia e Conhecimento
em Switches Huawei e 3com

Experiéncia e Conhecimento
em Wi-fi Fortinet e Aruba

Experiéncia e Conhecimento
em Firewall, IDS/IPS

Conhecimento de sistemas de
rede e de protocolos de
seguranca

Possuir conhecimento em
ferramentas de Antivirus (F-
Secure, SEP, etc)

Possuir conhecimento em
protocolos de roteamento
(OSPF, EIGRP, BGP e
MPBGP) e LDP, L2VPN,
MPLS-TE e MPLS, ATOM,
switching, VSS, Multicast,
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Desenvolvimento

Infraestrutura

Seguranga

Governanga

protocolos TCP/IP (verséo 4 e
6).

Conhecimento em Load
Balancer e firewall de
aplicagao (Cisco
CSM/ACE/GSS, PIX, ASA),
Citrix Netscaler, A10 AX, F5
Vipron, produtos e
ferramentas de
gerenciamento e

analise de capacidade de
rede (Ciscoworks, DCNM,
MRTG, TIVOLI, CA Spectrum,
Netflow).

Possuir conhecimento em
firewall Cisco PIX/ASA e
CheckPoint (SecurePlatform),
VPN GRE, IPSEC, TACACS,
RADIUS, ACS, CISCO
WORKS e

mitigador de ataque (SNORT,
ARBOR PeakFlow, IPS
SourceFire, Citrix NetScaler,
A10 AX, F5 Vipron).

Principais Atividades Por Area de TIC:

Desenvolvimen

Infraestrutura
to

Seguranga

Governanga

Codificacao e
testes de
aplicagdes

TODAS AS
EQUIPES

Realizar atividades
técnicas/
operacionais na
implantacao de
controle de
Seguranca da
Informacéao

Garantir que os processos de Tl estejam
alinhados com politicas de compliance,
normas técnicas e boas praticas do
mercado

Definigao de
ferramentas a
serem utilizadas

Manutencgao de
sistemas

Analise de
vulnerabilidades,
hardening de
servidores,
aplicacao de
checklists, suporte
€ manutencido em
Proxy Squid,
Antispam, Firewall e
IPS

Otimizar a aplicagao de recursos;

Analise de Manter a

Monitoramento de

Garantir a entrega de valor da Tl para o
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Desenvolvimen
to

Infraestrutura

Seguranca

Governanga

sistemas com
levantamento de
requisitos,
elaboracdo de
diagramas UML
(caso de uso,
colaboragao e
classe Estudo de

documentacéo do
modelo de dados
atualizada e de facil
consulta

conformidade com
a PSI (evitar
violacdes da politica
de segurancga)

negocio da empresa

concepcéo
, Registro/
Suporte funcional . . N
. Realizar pesquisas |acompanhamento . .
e operacional de . . Gerenciamento de projetos de Tl
i, e desenvolvimento |de incidentes de
usuarios
seguranga

Propor melhorias
nos sistemas
implantados,
juntamente com
area usuaria

Desenhar e
redesenhar
processos de
infraestrutura de
Tecnologia da

Execucgao de planos
de recuperacao de
desastres e de
continuidade dos
negadcios da
organizagao para

Automacao de processos

Informacéo; os sistemas de
informacao

Elaboracao de
Manter projetos e
documentagao e’s pegﬂcagoes Gestao de Riscos Prospeccgéao de solugdes de Tl
dos sistemas técnicas De
atualizada Infraestrutura de

TIC
Manter
documentacao Definir, desenhar e | Gerenciamento de
das atividades manter indicadores | Mudangas no Definicdo de métricas e indicadores
desempenhadas |de performance; Ambiente de Tl
atualizadas

Elaboracdo do
plano de testes

Automatizar, em
plataformas de
gerenciamento de
processos de
negoécios, a
execucgao de
processos;

Planejamento estratégico da Tl

Elaboracéao de
casos de testes

Levantar e registrar
dados para
promover
diagnosticos,
sugerir
modificacdes e
auxiliar no

Gerenciar os riscos de Tl
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Desenvolvimen
to

Infraestrutura

Seguranca

Governanga

aperfeicoamento de
meétodos e
processos de
trabalho;

Treinamento e
implantacdo de
sistemas

Elaborar Instrucoes
Operacionais;

Sugerir melhorias
€m processos.

Mapear, modelar e
analisar processos
de infraestrutura de
Tecnologia da
Informacéo;

Garantir o
atendimento
conforme SLA e
priorizagéo

Realizar Analise de
desempenho do
ambiente e garantir
as correcdes ou
melhorias

EQUIPE
SISTEMAS
OPERACIONAIS

Elaboracéao de
projetos que
envolvam as
plataformas RISC e
CISC

Instalacéo e
suporte nos
ambientes
operacionais
Windows e Linux

Administragcao e
Manutencao de
servidores com os
sistemas
operacional Linux
RedHat, com no
minimo um Cluster
RedHat

Administragcao e
Manutencao de
servidores com 0s
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Desenvolvimen
to

Infraestrutura Seguranca

Governanga

sistemas
operacional
Microsoft Windows
Server, tendo no
ambiente no
minimo um Cluster
Microsoft, com dois
Ou mais noés em
cada cluster

Suporte e
manutencao de
servidores e data
center, planejar
capacidade e
desenvolve projetos
de melhorias dos
servigos
corporativos.
Realiza criagao de
usuarios e
manutengao de
grupos para
concessao de
privilégios com
permissao de
acesso

BACKUP/
RESTORE e
STORAGE

Definigao das
rotinas de backup e
restore dos dados
da Companhia

Definir padrao de
documentacédo e
armazenamento

dos dados

BANCO DE
DADOS

Criacao,
manutengao e
controle dos
SGBDs da
Companhia

Manutencao do
projeto de Data
Warehouse




GOVERNO DO ESTADO

COMPANHIA DE AGUA E ESGOTO DO CEARA — CAGECE

Desenvolvimen

to Infraestrutura Seguranca Governanga

Administracao e
Manutengéao de
SGBD

DEVOPS

Avaliar solicitagoes
de
Desenvolvimento
de Sistemas

REDES E
SEGURANGA

Suporte e
manutengao de
switches,
roteadores, nucleo
e data center,
planeja capacidade
e desenvolve
projetos de
melhorias dos
servigos
corporativos.

Suporte a redes de
computadores com
ativos de rede
(switches,
roteadores etc.)

6.2.6. Descricao das atividades inerentes ao Servigo de Analista de Sistemas/Suporte Il:
Requisitos gerais

Diploma de graduagédo em curso de Informatica ou equivalente expedido por instituicao brasileira
reconhecida pelo MEC, ou por instituigdes estrangeiras devidamente revalidado por 6rgao
competente no Brasil; Especificamente para compor a equipe de Business Inteligence - Bl e
vinculagdo impreterivelmente na GETIC: Diploma de graduagdo em curso de Matematica ou
Estatistica em instituicdo reconhecida pelo MEC; Especificamente para compor a equipe do
Georreferenciamento e vinculagao impreterivelmente na GETIC: Diploma de graduagdo em curso
de Geografia em instituicdo reconhecida pelo MEC.

Outros Requisitos Por Area de TIC:

Desenvolvimento Infraestrutura Seguranga Governanga

EQUIPE ERP SISTEMAS Experiéncia de no | Equipe de governanga:
OPERACIONAIS | minimo 04 anos | Experiéncia minima de 3 anos na
em seguranga da |area de governanca de TI;
Informacéao Desejavel pos-graduagao em
governanca de Tl ou Gestao de
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Desenvolvimento

Infraestrutura

Seguranga

Governanga

Tl; Experiéncia na execugao dos
processos ITIL; Desejavel
certificagao ITIL.

Desejavel experiéncia em
manutencéo de
infraestrutura de
aplicagdo do ERP

Desejavel possuir
certificacao
Microsoft
Technology
Associate (MTA) ou
Microsoft Certified
Professional (MCP)
Ou superior.

Certificagdes LPIC

Equipe de Projetos: Experiéncia
minima de 3 anos na area de
gerenciamento de projetos de TI.
Desejavel pos-graduacao na area
de gerenciamento de projetos ou
certificagcdo PMP.

Desejavel experiéncia em
aplicar
mudancas/customizagdes
no ERP

Desejavel possuir
certificacao
Microsoft Certified
System
Administrator
(MCSA)
emWindows 2003
ou Microsoft
Certified
Technology
Specialist (MCTS)
em Windows Server
ou Microsoft
Certified Solutions
Associate (MCSA)
em Windows Server
2008 ou superior.

Certificacoes
Comp TIA
Security+

Equipe de Processos:
Experiéncia minima de 3 anos na
area de processos e BPM.

Desejavel cursos oficiais
da TOTVs referente ao
ERP (versdao AP11 ou
AP12): Configurador,
ADVPL, IDE e Integracéao
com Office (Excel e Word)
e LibreOffice (Calc e
Writer)

Desejavel possuir
certificagcao
Microsoft Certified
Systems Engineer
(MCSE) em
Windows 2003 ou
Microsoft Certified
IT Professional
(MCITP): Enterprise
Administrator ou
Microsoft Certified
Solutions Expert
(MCSE: Server
Infrastructure).

Information
Security
Foundation based
on ISO IEC 27001

Equipe de Prospeccao:
Experiéncia minima de 3 anos na
area de TI.

EQUIPE BI

Desejavel possuir
certificagao Linux
Professional
Institute
Certification Level 2

CompTIA
Cybersecurity
Analyst (CSA +)
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Desenvolvimento

Infraestrutura Seguranga

Governanga

(LPIC-2).

Desejavel experiéncia
com suite Pentaho

Desejavel possuir
certificagdo Linux
Professional
Institute
Certification Level 1
(LPIC-1).

Especializagdo em
Seguranca da
Informacao

Desejavel experiéncia
com base colunar e/ou
noSQL

Desejavel possuir
certificagcdo VMware
Certified
Professional 5 —
Data Center
Virtualizazion
(VCP5-DCV) ou

superior.
Desejavel experiéncia BACKUP/
com desenvolvimento RESTORE e
Python ou R STORAGE

TODAS AS EQUIPES

Desejavel possuir
certificagdo Storage
Networking Industry
Association — SNIA
Certified
Professional
(SCSP) ou superior.

Desejavel experiéncia
como Scrum Master em

Desejavel possuir
Certificacao Dell

projetos EMC
Desejavel possuir
Desejavel experiéncia Huawei IT HCIA

como PO (Product
Owner) em projetos

Storage — BSSN
Certified Network
Associate

Desejavel possuir
Veeam Certified
Architect

Desejavel possuir
Veeam Certified
Engineer

Desejavel possuir
certificacbes de
Storage

Desejavel possuir
certificacbes de
Backup

BANCO DE
DADOS

Desejavel possuir
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Desenvolvimento

Infraestrutura Seguranga

Governanga

certificacéo
Microsoft Certified
Technology
Specialist (MCTS)
em SQL Server ou
Microsoft Certified
Solutions Associate
(MCSA: SQL Server
2008 ou MCSA:
SQL Server 2012)
Ou superior.

Desejavel possuir
certificacéo
Microsoft IT
Professional:
Database
Administrator ou
Microsoft Certified
Solutions Expert
(MCSE: Data
Platform) ou MCSE:
Business
Intelligence.

Desejavel possuir
Certificagdo em
banco de dados
Oracle (PL/SQL) ou
certificagdo em
banco de dados
SQL Server (MCP)

Desejavel possuir
OCA - Oracle
Certified Associate

Desejavel possuir
OCE - Oracle
Certified Expert

Desejavel possuir
Certificagdes em
Power Bl

Desejavel possuir
Certificado
Profissional de
Business
Intelligence (CBIP)

Desejavel possuir
MCSA: SQL 2016
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Desenvolvimento

Infraestrutura

Seguranga

Governanga

Bl Development

Desejavel possuir
Microsoft Certified:
Power Bl Data
Analyst Associate

Desejavel possuir
Oracle Business
Intelligence
Foundation Suite
11g Certified
Implementation
Specialist

Desejavel possuir
OCP - Oracle
Certified
Professional

Desejavel possuir
PostgreSQL
Associate
Certification

Desejavel possuir
PostgreSQL
Professional
Certification

DEVOPS

Desejavel possuir
Certificagao Docker
Certified Associate
(DCA)

Desejavel possuir
Certified
Kubernetes
Administrator (CKA)

Desejavel possuir
Certified
Kubernetes
Application
Developer (CKAD)

Desejavel possuir
DevOps Master

Desejavel possuir
DevOps
Professional

Desejavel possuir
Engenheiro
Certificado Jenkins
(CJE)
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Desenvolvimento

Infraestrutura Seguranga

Governanga

Desejavel possuir
Engenheiro DevOps
Certificado AWS

Desejavel possuir
Google Professional
Cloud DevOps
Engineer

Desejavel possuir
Microsoft Certified
DevOps Engineer
Expert

GERENCIAMENTO
DE SERVICOS

Desejavel possuir
Dynatrace
Associate

Desejavel possuir
Zabbix Certified
Professional (ZCP)

Desejavel possuir
Certificagdoes em
Power Bl

Desejavel possuir
Certificagdes em
ferramenta de
gerenciamento de
servigos ITIL
(Service Now, Soft
Expert, Service
Desk Manager)

REDES E
SEGURANGA

Desejavel possuir
certificacdo Cisco
Certified Network
Associated (CCNA)
ou Cisco Certified
Design Associate
(CCDA) ou
CompTIA Network+;

Desejavel possuir
certificacdo Cisco
Certified Network
Professional
(CCNP) ou Cisco
Certified Design
Professional
(CCDP) ou Cisco
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Desenvolvimento

Infraestrutura

Seguranga

Governanga

Certified Network
Professional in
Voice (CCNP Voice)
ou

Cisco Certified
Internetwork Expert
(CCIE) ou Cisco
Certified
Internetwork
Professional (CCIP)
ou Cisco Certified
Network
Professional in
Service Provider
Operations (CCNP
Service Provider);

Desejavel possuir
certificacdo no F-
Secure

Possuir
conhecimento em
ferramentas de
Antivirus (F-Secure,
SEP, etc)

Competéncias Requeridas Por Area de TIC:

Desenvolvimento

Infraestrutura

Seguranga

Governanga

EQUIPE ERP

TODAS AS EQUIPES

Conhecimento em
Servidores Linux

Equipe de Projetos e
processos de Tl

Experiéncia em
desenvolvimento com
linguagem ADVPL,
IDE Eclipse/VS Code
e Integragcdo com
Office (Excel e Word)
e LibreOffice (Calc e
Writer)

Experiéncia minima de 4
(quatro) anos na area de
Tecnologia da Informacgao,
preferencial com
Infraestrutura

Conhecimento em
Desenvolvimento
Seguro

Gerenciamento de
projetos

Experiéncia em

Experiéncia minima de 3
(trés) anos na especialidade
solicitada com o perfil de

desenvolvimento de . . Active Directory PMP
. lideranca técnica e
Web services REST 4 .
Gerenciamento de Projetos
de pequeno e médio porte;
Experiéncia no ERP | Conhecimento na LGPD - Lei | GPO BPM

em, pelo menos, dois

Geral de Prote¢ao de Dados
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Desenvolvimento Infraestrutura Seguranga Governanga

modulos implantados
na Cagece
EQUIPE WEB/ | Desejavel conhecimento na Sauid Automacao de or
MOBILE metodologia ITIL, COBIT qu! Htomagao de processos
Experiéncia em
desenvolvimento EQUIPE SISTEMAS Apach S
backend com OPERACIONAIS pache crum
tecnologia Java
ngsgljglsi?nzrr?to Conhecimento de arquitetura

de computadores (exemplo: Firewall, IDS/IPS Kanban
frontend com . . .

., | servidores, internet/intranet)

frameworks Javascript
Experiéncia em .
de;)envolvimento de Conhecimento no

Funcionamento dos sistemas | Syslog Design thinking

solugdes Mobile
Android / iOS

operacionais

Experiéncia em UI/UX

Experiéncia e Conhecimento
em Linux — Red Hat, Debian e
Suse

Familia ISO 27000

Project model canvas

Experiéncia com IDE
Eclipse ou VS Code

Experiéncia e Conhecimento
em virtualizacdo — VMWare

ISO 22301

Equipe de prospeccao
de solugdes de TI

Experiéncia em
configuragao de
servidor de aplicagao
Jboss e/ou Tomcat

Experiéncia e Conhecimento
em Windows Server —
AD/DNS/DHCP/RADIUS/GPO

Conhecimento de
sistemas de rede e
de protocolos de
seguranga

Levantamento de
requisitos

Experiéncia no

Conhecimento de
programas e de

. BACKUP/RESTORE e | implementacao de Implantacéo de
desenvolvimento de :
) STORAGE softwares de sistemas;
apis REST
seguranga da
informacao
Expengnma e Conhecimento Conhecimento de
em rotinas de Backup (EMC, infraestrutura de
EQUIPE BI Network Tape, disco Infraestrutura de TI;

(datadomain) e VEEAM
(Nuvem e Exagrid)

redes e protocolos de
comunicagao

Experiéncia na area

Experiéncia e Conhecimento

de Business em Mirror de LUN com Inglés técnico Segurancga da
Inteligence/ Data Recover Point (Dell EMC, (leitura) informacao;
Warehouse Hwauei)

Experiéncia e Conhecimento
Experiéncia em em rotinas de Backup (EMC, Condugéo de provas de
modelagem de Network Tape, disco ITIL conceito de solugdes de
relacional (datadomain) e VEEAM TI.

(Nuvem e Exagrid)
51);%:':3;: Z;n Experiéncia e Conhecimento COBIT Equipe de Governancga

dimensional

em Storage EMC e Huawei

de TI
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Desenvolvimento Infraestrutura Seguranga Governanga
. Experiéncia e Conhecimento
Experiéncia com
ferramentas de Bl em Suporte Storage
(Subsistema de Discos de ISO 20000.

(ETL, Analytics,
Dicionario de dados)

Alta Performance, Fitoteca,
Switches e Rede SAN)

Experiéncia com
desenvolvimento
Python ou R

Experiéncia e Conhecimento
em Switch SAN FC (Dell,
Hwauei)

Familia ISO 27000.

Experiéncia com
pipeline de fluxos de
machine learning

BANCO DE DADOS

Cloud(foundation).

Experiéncia com
otimizacao de fluxos
ja construidos

Desejavel Conhecimento em
bancos (Vertica, Greenplum,
MongoDB, NoSQL)

NIST

Experiéncia com
construgao de
dashboards/relatorios

Experiéncia e Conhecimento
em bancos Oracle database
In-Memory

Conhecimentos em
conceito de gestao de
riscos operacionais
(avaliagao de risco,
matriz de risco etc.),
gestdo de Crises/Gestao
de Incidentes;

Experiéncia em
desenvolvimento de
datasets

Experiéncia e Conhecimento
em bancos postgreSQL

CMMI

TODAS AS EQUIPES

Experiéncia e Conhecimento
em estrutura de banco de
dados (diagrama entidade-
relacionamento)

Experiéncia na
implantacdo dos
processos ITIL.

Experiéncia com
modelagem orientada

Experiéncia e Conhecimento

a objetos utilizando ganll_nguagem estruturada LGPD(Foundation).
UML
Experiéncia em Experiéncia e Conhecimento
desenvolvimento na administracdo de SGBDs
utilizando Oracle, PostgreSQL, 1S 31000
metodologias ageis Microsoft SQL Server, MySQL
Experiéncia com A .
Experiéncia na area de banco
comandos SQL p/ "
de dados e analise de COBIT
Oracle ou Comandos sistemas
SQL p/ Postgresql
éff:r:z:f: dc;om Conhecimento em
Ferramenta Case de ITIL

controle de versao
GIT

modelagem

Experiéncia com Test
Driven Development
(TDD)

Conhecimento em
Ferramentas ETL e OLAP

Continuidade do negécio

Ferramenta case de

Experiéncia em Modelagem

Gestao de riscos
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Desenvolvimento

Infraestrutura

Seguranga

Governanga

modelagem

orientada a objetos utilizando
UML

DEVOPS

e Familia ISO 27000.

Conhecimento e execugao de
tarefas orientadas a DevOps

Conhecimento em linguagens
de programacéo (Java, ASP,
Delphi)

Experiéncia e Conhecimento
em Devops

Experiéncia e Conhecimento
em Docker

Experiéncia e Conhecimento
em Jenkins

Experiéncia e Conhecimento
em Kubernetes

Experiéncia e Conhecimento
em Node.js (servidor web
completo e robusto para
projetos rapidos)

GERENCIAMENTO DE
SERVICOS

Experiéncia e Conhecimento
em Administrar e customizar o
Zabbix

Experiéncia e Conhecimento
em analise de aplicagdes com
datadog e dynatrace

Experiéncia e Conhecimento
em criar dahsboards e/ou
relatorios

Experiéncia e Conhecimento
em ERP Totvs (infraestrutura)

Experiéncia e Conhecimento
em Kibana, Elastic Search,
Zabbix, Nagios, Power BI,
Grafana

Experiéncia e Conhecimento
no software Zimbra

REDES E SEGURANCA

Conhecimento de
infraestrutura de redes e
protocolos de comunicagéo

Conhecimento em redes TCP/
IP, bem como operagao e
manutencao em redes
wireless, switches, hubs

Conhecimento em Design de
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Desenvolvimento

Infraestrutura

Seguranga

Governanga

circuito

Experiéncia e Conhecimento
como administrador de rede

Experiéncia e Conhecimento
em Asterisk

Experiéncia e Conhecimento
em F5, NGINX

Experiéncia e Conhecimento
em firewall Fortigate,:
SDWAN, Fortimail e
fortianalyser

Experiéncia e Conhecimento
em Switches Huawei e 3com

Experiéncia e Conhecimento
em Wi-fi Fortinet e Aruba

Experiéncia e Conhecimento
em Firewall, IDS/IPS

Conhecimento de sistemas de
rede e de protocolos de
seguranca

Possuir conhecimento em
ferramentas de Antivirus (F-
Secure, SEP, etc)

Possuir conhecimento em
protocolos de roteamento
(OSPF, EIGRP, BGP e
MPBGP) e LDP, L2VPN,
MPLS-TE e MPLS, ATOM,
switching, VSS, Multicast,
protocolos TCP/IP (versdo 4 e
6),

Conhecimento em Load
Balancer e firewall de
aplicagao (Cisco
CSM/ACE/GSS, PIX, ASA),
Citrix Netscaler, A10 AX, F5
Vipron, produtos e
ferramentas de
gerenciamento e

analise de capacidade de
rede (Ciscoworks, DCNM,
MRTG, TIVOLI, CA Spectrum,
Netflow).

Possuir conhecimento em
firewall Cisco PIX/ASA e
CheckPoint (SecurePlatform),
VPN GRE, IPSEC, TACACS,
RADIUS, ACS, CISCO
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Desenvolvimento Infraestrutura Seguranga Governanga
WORKS e
mitigador de ataque (SNORT,
ARBOR PeakFlow, IPS
SourceFire, Citrix NetScaler,
A10 AX, F5 Vipron).
Principais Atividades Por Area de TIC:
Desen\;glwmen Infraestrutura Seguranga Governanga
Realizar atividades .
Codificagao e técnicas/ operacionais na Garantir que os processos de Tl
¢ TODAS AS|. ~p estejam alinhados com politicas de
testes de implantagéo de controle . .
T EQUIPES compliance, normas técnicas e boas
aplicacoes de Seguranga da ”
N praticas do mercado
Informacéao
Analise de
vulnerabilidades,
Definigao de hardening de servidores,

Manutencgao de

ferramentas a

aplicagéo de checklists,

Otimizar a aplicagao de recursos;

sistemas com
levantamento de
requisitos,
elaboracao de
diagramas UML
(caso de uso,
colaboracéao,
classe, etc)
Estudo de
concepgao

Manter a
documentacao do
modelo de dados
atualizada e de
facil consulta

sistemas . ~
serem utilizadas suporte e manutencao
em Proxy Squid,
Antispam, Firewall e IPS.
Analise de

Monitoramento de
conformidade com a PSI
(evitar violagbes da
politica de segurancga)

Garantir a entrega de valor da Tl para
0 negocio da empresa

Suporte funcional
e operacional de
usuarios

Realizar pesquisas
e desenvolvimento

Registro/
acompanhamento de
incidentes de seguranga

Gerenciamento de projetos de TI

Propor melhorias
nos sistemas
implantados,
acompanhado da
area usuaria

Desenhar e
redesenhar
processos de
infraestrutura de
Tecnologia da
Informacéo;

Execucao de planos de
recuperagao de
desastres e de
continuidade dos
negocios da organizagao
para os sistemas de
informacao

Automacgao de processos
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Desenvolvimen

to Infraestrutura Segurancga Governanga

Elaboracao de

Manter projetos e

documentagao e’s pgmﬂcagoes Gestao de Riscos Prospeccgao de solugdes de TI

dos sistemas técnicas De

atualizada Infraestrutura de
TIC

Manter

documentacao Definir, desenhar e | Gerenciamento de

das atividades manter indicadores | Mudangas no Ambiente | Definicdo de métricas e indicadores

desempenhadas |de performance; de Tl

atualizadas

Elaboracao do
plano de testes

Automatizar, em
plataformas de
gerenciamento de
processos de
negdcios, a
execucgao de
processos;

Elaboracgéo de projetos
técnicos diversos
relacionados a
seguranga da informacgao

Planejamento estratégico da TI

Elaboracéao de
casos de testes

Levantar e
registrar dados
para promover
diagnésticos,
sugerir
modificacdes e
auxiliar no
aperfeicoamento
de métodos e
processos de

Desenvolvimento de
pareceres técnicos e
outros documentos
relacionados a sua area
de atuacgéao

Gerenciar os riscos de Tl

trabalho;
Treinamento e Elaborar
implantacao de Instrucdes

sistemas

Operacionais;

Sugerir melhorias
€m processos.

Mapear, modelar e
analisar processos
de infraestrutura
de Tecnologia da
Informacgéo;

Garantir o
atendimento
conforme SLA e
priorizacao

Realizar Analise
de desempenho
do ambiente e
garantir as
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Desenvolvimen

to Infraestrutura Segurancga Governanga

correcdes ou
melhorias

EQUIPE
SISTEMAS
OPERACIONAIS

Elaboracao de
projetos que
envolvam as
plataformas RISC
e CISC

Instalacéo e
suporte nos
ambientes
operacionais
Windows e Linux

Administracdo e
Manutencéo de
servidores com o0s
sistemas
operacional Linux
RedHat, com no
minimo um Cluster
RedHat

Administracao e
Manutencéao de
servidores com 0s
sistemas
operacional
Microsoft Windows
Server, tendo no
ambiente no
minimo um Cluster
Microsoft, com
dois ou mais noés
em cada cluster

Suporte e
manutencéao de
servidores e data
center, planejar
capacidade e
desenvolve
projetos de
melhorias dos
servigos
corporativos.
Realiza criacdo de
usuarios e
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Desenvolvimen

to Infraestrutura Segurancga Governanga

manutencao de
grupos para
concessao de
privilégios com
permisséo de
acesso

BACKUP/
RESTORE e
STORAGE

Definigdo das
rotinas de backup
e restore dos
dados da
Companhia

Definir padrao de
documentacgao e
armazenamento

dos dados

BANCO DE
DADOS

Criagao,
manutencéo e
controle dos
SGBDs da
Companhia

Manutencéo do
projeto de Data
Warehouse

Administracao e
Manutencéo de
SGBD

DEVOPS

Avaliar solicitacoes
de
Desenvolvimento
de Sistemas

REDES E
SEGURANGA

Suporte e
manutencéo de
switches,
roteadores, nucleo
e data center,
planeja
capacidade e
desenvolve
projetos de
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Desenvolvimen

Governancga
to ¢

Infraestrutura Segurancga

melhorias dos
servigos
corporativos.

Suporte a redes de
computadores com
ativos de rede
(switches,
roteadores etc.)

6.2.7. Descricao das atividades inerentes ao Servigo de Analista de Sistemas/Suporte Ill:

Requisitos Gerais Por Area de TIC:

Diploma de graduagédo em curso de Informatica ou equivalente expedido por instituicao brasileira

reconhecida pelo MEC, ou por instituicbes estrangeiras devidamente revalidado por 6rgdo compe-

tente no Brasil; Especificamente para compor a equipe de Business Inteligence - Bl e vinculagao

impreterivelmente na GETIC: Diploma de graduacdo em curso de Matematica ou Estatistica em

instituicdo reconhecida pelo MEC; Especificamente para compor a equipe do Georreferenciamen-

to e vinculagao impreterivelmente na GETIC: Diploma de graduagdo em curso de Geografia em

instituicdo reconhecida pelo MEC.

Outros Requisitos Por Area de TIC:

EQUIPE ERP

OPERACIONAIS

seguranca da

Desenvolvimento Infraestrutura Seguranga Governanga
Equipe de governanga:
Experiéncia minima de 4 anos na
Experiencia de no |area de governanga de TI;
SISTEMAS minimo 06 anos em | Desejavel pés-graduagéo em

governanga de Tl ou Gestao de

Administrator

Informacao Tl; Experiéncia na implantagao
dos processos ITIL; Desejavel
certificacdo COBIT e ITIL.

Desejavel possuir

;\:/Iei::g(s:i?tao Equipe de Projetos: Experiéncia
Desejavel experiéncia em minima de 4 anos na area de

~ Technology CompTIA . .
manutencao de . . gerenciamento de projetos de TI.
. Associate (MTA) Cybersecurity . . ~ .
infraestrutura de . Desejavel pos-graduagao na area
S ou Microsoft Analyst (CSA +) . .

aplicacédo do ERP o de gerenciamento de projetos ou

Certified e

. certificacdo PMP.

Professional

(MCP) ou superior.
Desejavel experiéncia em | Desejavel possuir | Certificacdes Equipe de Processos: Experiéncia
aplicar certificagao CompTIA Security+ | minima de 4 anos na area de
mudancas/customizacdes | Microsoft Certified processos e BPM.
no ERP System
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Infraestrutura

Seguranga

Governanga

(MCSA)
emWindows 2003
ou Microsoft
Certified
Technology
Specialist (MCTS)
em Windows
Server ou
Microsoft Certified
Solutions
Associate (MCSA)
em Windows
Server 2008 ou
superior.

Desejavel cursos oficiais
da TOTVs referente ao
ERP (versdo AP11 ou
AP12): Configurador,
ADVPL, IDE e Integracao
com Office (Excel e Word)
e LibreOffice (Calc e
Writer)

Desejavel possuir
certificacao
Microsoft Certified
Systems Engineer
(MCSE) em
Windows 2003 ou
Microsoft Certified
IT Professional
(MCITP):
Enterprise
Administrator ou
Microsoft Certified
Solutions Expert
(MCSE: Server
Infrastructure).

Information
Security
Foundation based
on ISO IEC 27001

Equipe de Prospeccéo:

Experiéncia minima de 4 anos na

area de TI.

EQUIPE BI

Desejavel possuir
certificagdo Linux
Professional
Institute
Certification Level
2 (LPIC-2).

Certificagao LPIC

Desejavel experiéncia em
Machine Learning

Desejavel possuir
certificagao Linux
Professional
Institute
Certification Level
3 (LPIC-3) ou Red
Hat Certified
System
Administrator —
RHCSA ou Red
Hat Certified
Datacenter

Certificagao CEH




COMPANHIA DE AGUA E ESGOTO DO CEARA — CAGECE

GOVERNO DO ESTADO

Desenvolvimento

Infraestrutura

Seguranga

Governanga

Specialist —
RHCDS ou Red
Hat Certified
Architect — RHCA.

Desejavel experiéncia
com suite Pentaho

Desejavel possuir
certificagdo Linux
Professional
Institute
Certification Level
1 (LPIC-1).

Certificacdo MCSA
ou equivalente

Desejavel experiéncia
com base colunar e/ou
noSQL

Desejavel possuir
certificacao
VMware Certified
Professional 5 —
Data Center
Virtualizazion
(VCP5-DCV) ou

Especializagdo em
Segurancga da
Informacgéao

superior.
Desejavel experiéncia Especializagdo em
com desenvolvimento BACKUP/RESTORE Infraestrutura de

e STORAGE

Python ou R

redes

TODAS AS EQUIPES

Desejavel possuir
certificagao
Storage
Networking
Industry
Association — SNIA
Certified
Professional
(SCSP) ou
superior.

Certificacdo em
privacidade de
dados DPOEXxin ou
equivalente

Desejavel experiéncia
como Scrum Master em
projetos

Desejavel possuir
Certificagao Dell
EMC

Desejavel experiéncia
como PO (Product
Owner) em projetos

Desejavel possuir
Huawei IT HCIA
Storage — BSSN
Certified Network
Associate

Desejavel Certificacdo de
Scrum Master

Desejavel possuir
Veeam Certified
Architect

Desejavel possuir
Veeam Certified
Engineer

Desejavel possuir
certificacbes de
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Desenvolvimento Infraestrutura Seguranga Governanga

Storage

Desejavel possuir
certificagbes de
Backup

BANCO DE
DADOS

Desejavel possuir
certificacao
Microsoft Certified
Technology
Specialist (MCTS)
em SQL Server ou
Microsoft Certified
Solutions
Associate (MCSA:
SQL Server 2008
ou MCSA: SQL
Server 2012) ou
superior.

Desejavel possuir
certificagao
Microsoft IT
Professional:
Database
Administrator ou
Microsoft Certified
Solutions Expert
(MCSE: Data
Platform) ou
MCSE: Business
Intelligence.

Desejavel possuir
Certificacdo em
banco de dados
Oracle (PL/SQL)
ou certificagdo em
banco de dados
SQL Server (MCP)

Desejavel possuir
OCA - Oracle
Certified Associate

Desejavel possuir
OCE - Oracle
Certified Expert

Desejavel possuir
OCM - Oracle
Certified Master
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Desenvolvimento

Infraestrutura

Seguranga

Governanga

Desejavel possuir
Certificagdes em
Power Bl

Desejavel possuir
Certificado
Profissional de
Business
Intelligence (CBIP)

Desejavel possuir
MCSA: SQL 2016
Bl Development

Desejavel possuir
Microsoft Certified:
Power Bl Data
Analyst Associate

Desejavel possuir
Oracle Business
Intelligence
Foundation Suite
11g Certified
Implementation
Specialist

Desejavel possuir
OCP - Oracle
Certified
Professional

Desejavel possuir
PostgreSQL
Associate
Certification

Desejavel possuir
PostgreSQL
Professional
Certification

DEVOPS

Desejavel possuir
Certificacao
Docker Certified
Associate (DCA)

Desejavel possuir
Certified
Kubernetes
Administrator
(CKA)

Desejavel possuir
Certified
Kubernetes
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Application
Developer (CKAD)

Desejavel possuir
DevOps Master

Desejavel possuir
DevOps
Professional

Desejavel possuir
Engenheiro
Certificado Jenkins
(CJE)

Desejavel possuir
Engenheiro
DevOps
Certificado AWS

Desejavel possuir
Google
Professional Cloud
DevOps Engineer

Desejavel possuir
Microsoft Certified
DevOps Engineer
Expert

GERENCIAMENT
O DE SERVICOS

Desejavel possuir
Dynatrace
Associate

Desejavel possuir
Zabbix Certified
Professional (ZCP)

Desejavel possuir
Certificagcdes em
Power Bl

Desejavel possuir
Certificagdes em
ferramenta de
gerenciamento de
servigcos ITIL
(Service Now, Soft
Expert, Service
Desk Manager)

REDES E
SEGURANCA

Desejavel possuir
certificagao Cisco
Certified Network
Associated
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(CCNA) ou Cisco
Certified Design
Associate (CCDA)
ou CompTIA
Network+;

Desejavel possuir
certificagao Cisco
Certified Network
Professional
(CCNP) ou Cisco
Certified Design
Professional
(CCDP) ou Cisco
Certified Network
Professional in
Voice (CCNP
Voice) ou

Cisco Certified
Internetwork
Expert (CCIE) ou
Cisco Certified
Internetwork
Professional
(CCIP) ou Cisco
Certified Network
Professional in
Service Provider
Operations (CCNP
Service Provider);

Desejavel possuir
certificacdo no F-
Secure

Possuir
conhecimento em
ferramentas de
Antivirus (F-
Secure, SEP, etc)

Competéncias Requeridas Por Area de TIC:

Desenvolvimento Infraestrutura Seguranga Governancga

Equipe de Projetos e

EQUIPE ERP TODAS AS EQUIPES Servidores Linux
processos de Tl

Experiéncia em Experiéncia minima de 5 Shell Script Gerenciamento de projetos
desenvolvimento com | (cinco) anos na area de
linguagem ADVPL, IDE | Tecnologia da Informacao,
Eclipse/VS Code e preferencial com
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Desenvolvimento Infraestrutura Seguranga Governanga
Integracdo com Office
(Excel e Word) e
Infraestrutura

LibreOffice (Calc e
Writer)

Experiéncia em

Experiéncia minima de 4
(quatro) anos na
especialidade solicitada com

desenvolvimento de ) . o Active Directory | PMP
) o perfil de liderancga técnica e

Web services REST . .

Gerenciamento de Projetos

de pequeno e médio porte;
Experiéncia no ERP
errll, pelo .menos, dois Conhecimento nNa LGPD - Lei GPO BPM
modulos implantados Geral de Protecao de Dados
na Cagece

Desejavel conhecimento na . .
EQUIPE WEB/MOBILE metodologia ITIL, COBIT Squid Automacao de processos
Experiéncia em
desenvolvimento EQUIPE SISTEMAS Apach s
backend com OPERACIONAIS pache crum
tecnologia Java
5:22:5;3;220 Conhecimento de arquitetura

de computadores (exemplo: Firewall, IDS/IPS |Kanban

frontend com
frameworks Javascript

servidores, internet/intranet)

Experiéncia em
desenvolvimento de
solugdes Mobile

Conhecimento no
Funcionamento dos sistemas
operacionais

Analise de
vulnerabilidades

Design thinking

Android / iOS

Experiéncia e Conhecimento "
A . . Familia ISO .

Experiéncia em UI/UX |em Linux — Red Hat, Debian e 27000 Project model canvas
Suse

Experiéncia com A . . ~

ferramentas de testes Expe_rlenclla e~ConheC|mento 1SO 22301 EquNe de prospeccéao de

L em virtualizagdo — VMWare solugdes de Tl
funcionais
Experiancia com IDE Experiéncia e Conhecimento
P em Windows Server — ISO 31000 Levantamento de requisitos

Eclipse ou VS Code

AD/DNS/DHCP/RADIUS/GPO

Experiéncia em
configuragao de
servidor de aplicagao
Jboss e/ou Tomcat

BACKUP/RESTORE e
STORAGE

Conhecimento de
programas e de
implementacao
de softwares de
seguranga

Implantacdo de sistemas;

Experiéncia no
desenvolvimenrto de
apis REST

Experiéncia e Conhecimento
em rotinas de Backup (EMC,
Network Tape, disco
(datadomain) e VEEAM
(Nuvem e Exagrid)

Conhecimento
das melhores
praticas de
desenvolvimento
de procedimentos
e de

Infraestrutura de TI;
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Desenvolvimento

Infraestrutura

Seguranga

Governanga

infraestrutura de
seguranca

EQUIPE BI

Experiéncia e Conhecimento
em Mirror de LUN com
Recover Point (Dell EMC,
Hwauei)

Softwares e
ferramentas de
seguranca da
informacao

Segurancga da informacéo;

Experiéncia na area de
Business Inteligence/
Data Warehouse

Experiéncia e Conhecimento
em rotinas de Backup (EMC,
Network Tape, disco
(datadomain) e VEEAM
(Nuvem e Exagrid)

Conhecimento de
infraestrutura de
redes e
protocolos de
comunicagao

Conducao de provas de
conceito de solugdes de TI.

Experiéncia em
modelagem de

Experiéncia e Conhecimento

Inglés técnico

Equipe de Governanga de

. em Storage EMC e Huawei (leitura) TI
relacional
Experiéncia e Conhecimento
Experiéncia em em Suporte Storage
modelagem de (Subsistema de Discos de Syslog ISO 20000.
dimensional Alta Performance, Fitoteca,
Switches e Rede SAN)
itf:gz:f; ZZTI]BI Experiéncia e Conhecimento | Gestao de
. em Switch SAN FC (Dell, Seguranga da Familia ISO 27000.
(ETL, Analytics, Hwauei) Informacéo
Dicionario de dados)
Experiéncia com
desenvolvimento BANCO DE DADOS ITIL Cloud(foundation).
Python ou R
Experiéncia com Desejavel Conhecimento em
pipeline de fluxos de bancos (Vertica, Greenplum, |COBIT Dev Ops(Foundation).
machine learning MongoDB, NoSQL)
Experiéncia com Experiéncia e Conhecimento
otimizagao de fluxos ja | em bancos Oracle database NIST

construidos

In-Memory

Experiéncia com
construgao de
dashboards/relatérios

Experiéncia e Conhecimento
em bancos postgreSQL

Conhecimentos em
conceito de gestao de
riscos operacionais
(avaliagao de risco, matriz
de risco etc.), gestao de
Crises/Gestao de
Incidentes;

Experiéncia com
projetos Machine
Learning

Experiéncia e Conhecimento
em estrutura de banco de
dados (diagrama entidade-
relacionamento)

CMMI

Experiéncia em
desenvolvimento de
datasets

Experiéncia e Conhecimento
na linguagem estruturada
SQL

Experiéncia na implantagao
dos processos ITIL.

TODAS AS EQUIPES

Experiéncia e Conhecimento
na administracido de SGBDs

LGPD(Foundation).
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Oracle, PostgreSQL,
Microsoft SQL Server, MySQL

Experiéncia com Experiéncia na area de banco

modelagem orientada a | de dados e analise de ISO 31000

objetos utilizando UML | sistemas

Experiéncia em .

desenvolvimento Conhecimento em
Ferramenta Case de COBIT

utilizando metodologias
ageis

modelagem

Experiéncia com
comandos SQL p/
Oracle ou Comandos
SQL p/ Postgresql

Conhecimento em
Ferramentas ETL e OLAP

ITIL

Experiéncia com
ferramenta de controle
de versao GIT

Experiéncia em modelagem
orientada a objetos utilizando
UML

Continuidade do negécio

Experiéncia com Test
Driven Development
(TDD)

DEVOPS

Gestao de riscos

Experiéncia com
ferramenta case de
modelagem

Conhecimento e execugao de
tarefas orientadas a DevOps

Familia ISO 27000.

Experiéncia com
DevOps

Conhecimento em linguagens
de programacéo (Java, ASP,
Delphi)

Cloud(Cloud computiong
foundation).

Experiéncia e Conhecimento
em Devops

Lean IT(Lean IT
Foundation).

Experiéncia e Conhecimento
em Docker

Conhecimento em analise
de negdcios (BCS Business
analysis foundation).

Experiéncia e Conhecimento
em Jenkins

Experiéncia e Conhecimento
em Kubernetes

Experiéncia e Conhecimento
em Node.js (servidor web
completo e robusto para
projetos rapidos)

GERENCIAMENTO DE
SERVIGOS

Experiéncia e Conhecimento
em Administrar e customizar o
Zabbix

Experiéncia e Conhecimento
em analise de aplicagdes com
datadog e dynatrace

Experiéncia e Conhecimento
em criar dahsboards e/ou
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Desenvolvimento

Infraestrutura Seguranga

Governanga

relatérios

Experiéncia e Conhecimento
em ERP Totvs (infraestrutura)

Experiéncia e Conhecimento
em Kibana, Elastic Search,
Zabbix, Nagios, Power B,
Grafana

Experiéncia e Conhecimento
no software Zimbra

REDES E SEGURANCA

Conhecimento de
infraestrutura de redes e
protocolos de comunicacio

Conhecimento em redes TCP/
IP, bem como operacéo e
manutencdo em redes
wireless, switches, hubs

Conhecimento em Design de
circuito

Experiéncia e Conhecimento
como administrador de rede

Experiéncia e Conhecimento
em Asterisk

Experiéncia e Conhecimento
em F5, NGINX

Experiéncia e Conhecimento
em firewall Fortigate,:
SDWAN, Fortimail e
fortianalyser

Experiéncia e Conhecimento
em Switches Huawei e 3com

Experiéncia e Conhecimento
em Wi-fi Fortinet e Aruba

Experiéncia e Conhecimento
em Firewall, IDS/IPS

Conhecimento de sistemas de
rede e de protocolos de
seguranca

Possuir conhecimento em
ferramentas de Antivirus (F-
Secure, SEP, etc)

Possuir conhecimento em
protocolos de roteamento
(OSPF, EIGRP, BGP e
MPBGP) e LDP, L2VPN,
MPLS-TE e MPLS, ATOM,
switching, VSS, Multicast,
protocolos TCP/IP (versdo 4 e




GOVERNO DO ESTADO

COMPANHIA DE AGUA E ESGOTO DO CEARA — CAGECE

Desenvolvimento Infraestrutura Seguranga Governanga
6), Conhecimento em Load
Balancer e firewall de
aplicagao (Cisco
CSM/ACE/GSS, PIX, ASA),
Citrix Netscaler, A10 AX, F5
Vipron, produtos e
ferramentas de
gerenciamento e

analise de capacidade de
rede (Ciscoworks, DCNM,
MRTG, TIVOLI, CA Spectrum,

Netflow).
Possuir conhecimento em

firewall Cisco PIX/ASA e
CheckPoint (SecurePlatform),
VPN GRE, IPSEC, TACACS,
RADIUS, ACS, CISCO
WORKS e mitigador de
ataque (SNORT, ARBOR
PeakFlow, IPS SourceFire,
Citrix NetScaler, A10 AX, F5
Vipron).

Principais Atividades Por Area de TIC:

Desenvolvimento Infraestrutura Seguranga Governanga

Realizar atividades

técnicas/ .
L Garantir que os processos de Tl
operacionais na

Codificacéo e testes de | TODAS AS|. ~ estejam alinhados com politicas de
implantacao de

aplicacoes EQUIPES compliance, normas técnicas e boas
controle de ”
praticas do mercado
Seguranca da
Informacéao
Andlise de

vulnerabilidades,
hardening de

~ Definicao de servidores, aplicacao
Manutencao de . - C
sisternas ferramentas a de checklists, suporte | Otimizar a aplicacdo de recursos;
serem utilizadas € manutengao em

Proxy Squid,
Antispam, Firewall e
IPS

Anadlise de sistemas Manter a Monitoramento de Garantir a entrega de valor da Tl

com levantamento de | documentacdo do | conformidade com a |para o negdocio da empresa
requisitos, elaboracdo | modelo de dados PSI (evitar violagbes
de diagramas UML atualizada e de facil | da politica de

(caso de uso, consulta seguranca)
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Desenvolvimento Infraestrutura Seguranga Governanga
colaboragao, classe,
etc) Estudo de
concepgao
Registro/

Suporte funcional e
operacional de
usuarios

Realizar pesquisas
e desenvolvimento

acompanhamento de
incidentes de
seguranga

Gerenciamento de projetos de Tl

Propor melhorias nos
sistemas implantados,

Desenhar e
redesenhar
processos de

Elaborar planos de
recuperacao de
desastres e de
continuidade dos

acompanhado da area |infraestrutura de negocios da
usuaria Tecnologia da organizagao para 0s
Informacgéo; sistemas de
informacéao

Automacao de processos

Manter documentacao
dos sistemas
atualizada

Elaboracao de
projetos e
especificacdes
técnicas De
Infraestrutura de
TIC

Planejamento para
Continuidade de
Negocios e
Recuperacao de
Desastres

Prospecgao de solugdes de Tl

Manter documentacao
das atividades
desempenhadas
atualizadas

Definir, desenhar e
manter indicadores
de performance;

Gestao de Riscos

Definicdo de métricas e indicadores

Elaboracao do plano
de testes

Automatizar, em
plataformas de
gerenciamento de
processos de
negocios, a
execucgao de
processos;

Planejamento estratégico da Tl

Elaboragao de casos
de testes

Levantar e registrar
dados para
promover
diagnasticos,
sugerir
modificagbes e
auxiliar no
aperfeicoamento de
métodos e
processos de
trabalho;

Gerenciar os riscos de Tl

Treinamento e
implantacao de
sistemas

Elaborar Instrucdes
Operacionais;

Sugerir melhorias
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€m processos.

Mapear, modelar e
analisar processos
de infraestrutura de
Tecnologia da
Informacgéo;

Garantir o
atendimento
conforme SLA e
priorizagio

Realizar Analise de
desempenho do
ambiente e garantir
as correcdes ou
melhorias

EQUIPE
SISTEMAS
OPERACIONAIS

Elaboracéo de
projetos que
envolvam as
plataformas RISC e
CISC

Instalagéo e suporte
nos ambientes
operacionais
Windows e Linux

Administragcao e
Manutengao de
servidores com 0s
sistemas
operacional Linux
RedHat, com no
minimo um Cluster
RedHat

Administracao e
Manutengéao de
servidores com 0s
sistemas
operacional
Microsoft Windows
Server, tendo no
ambiente no
minimo um Cluster
Microsoft, com dois
Oou mais nos em
cada cluster

Suporte e
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manutencao de
servidores e data
center, planejar
capacidade e
desenvolve projetos
de melhorias dos
servicos
corporativos.
Realiza criagao de
usuarios e
manutencao de
grupos para
concessao de
privilégios com
permisséo de
acesso

BACKUP/
RESTORE e
STORAGE

Defini¢gdo das
rotinas de backup e
restore dos dados
da Companhia

Definir padrao de
documentacédo e
armazenamento

dos dados

BANCO DE
DADOS

Criacao,
manutencéo e
controle dos
SGBDs da
Companhia

Manutengao do
projeto de Data
Warehouse

Administracao e
Manutencao de
SGBD

DEVOPS

Avaliar solicitacées
de
Desenvolvimento
de Sistemas

REDES E
SEGURANCA

Suporte e
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Desenvolvimento

Infraestrutura

Seguranga

Governanga

manutencao de
switches,
roteadores, nucleo
e data center,
planeja capacidade
e desenvolve
projetos de
melhorias dos
servicos
corporativos.

Suporte a redes de
computadores com
ativos de rede
(switches,
roteadores etc.)

6.2.8. Descrigao das atividadesinerentes ao Servigo de Analista de Sistemas/Suporte IV:

Requisitos Gerais Por Area de TIC:

Diploma de graduagédo em curso de Informatica ou equivalente expedido por instituicao brasileira

reconhecida pelo MEC, ou por instituicbes estrangeiras devidamente revalidado por 6rgdo compe-

tente no Brasil; Especificamente para compor a equipe de Business Inteligence - Bl e vinculagcao

impreterivelmente na GETIC: Diploma de graduagdo em curso de Matematica ou Estatistica em

instituicdo reconhecida pelo MEC; Especificamente para compor a equipe do Georreferenciamen-

to e vinculagado impreterivelmente na GETIC: Diploma de graduagdo em curso de Geografia em

instituicdo reconhecida pelo MEC.

Outros Requisitos Por Area de TIC:

Desenvolvimento Infraestrutura Seguranga Governanga
Equipe de governanga: Experiéncia
Experiéncia de |minima de 5 anos na area de
SISTEMAS no minima de governarjga de TI; Desejavel pos-
EQUIPE ERP 08 anos em graduacdo em governanca de Tl ou
OPERACIONAIS - A
seguranga da Gestao de Tl; Experiéncia na
Informacao implantagao dos processos ITIL;

Desejavel certificacdo COBIT e ITIL.

Experiéncia em migracao

de versao do ERP

Desejavel possuir
certificacao
Microsoft
Technology
Associate (MTA)
ou Microsoft
Certified
Professional

Especializagao
em Seguranca
da Informacgao

Equipe de Projetos: Experiéncia minima
de 5 anos na area de gerenciamento de
projetos de TI.
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(MCP) ou superior.

Experiéncia em
manutencao de
infraestrutura de
aplicacédo do ERP

Desejavel possuir
certificacao
Microsoft Certified
System
Administrator
(MCSA)
emWindows 2003
ou Microsoft
Certified
Technology
Specialist (MCTS)
em Windows
Server ou
Microsoft Certified
Solutions
Associate (MCSA)
em Windows
Server 2008 ou
superior.

Especializagao
em
Infraestrutura de
redes

Equipe de Processos: Experiéncia
minima de 5 anos na area de
processos e BPM. Desejavel pos-
graduacao na area de gerenciamento
de projetos ou certificacdo PMP.

Experiéncia em aplicar
mudangas/customizagdes
no ERP

Desejavel possuir
certificacao
Microsoft Certified
Systems Engineer
(MCSE) em
Windows 2003 ou
Microsoft Certified
IT Professional
(MCITP):
Enterprise
Administrator ou
Microsoft Certified
Solutions Expert
(MCSE: Server
Infrastructure).

Certificacao
CISSP OU
OSCP

Equipe de Prospeccéao: Experiéncia
minima de 5 anos na area de TI.

Desejavel cursos oficiais
da TOTVs referente ao
ERP (versdo AP11 ou
AP12): Configurador,
ADVPL, IDE e Integragéo
com Office (Excel e Word)
e LibreOffice (Calc e
Writer)

Desejavel possuir
certificagdo Linux
Professional
Institute
Certification Level
2 (LPIC-2).

CompTIA
Cybersecurity
Analyst (CSA +)

EQUIPE BI

Desejavel possuir
certificagdo Linux
Professional
Institute

Certificacoes
CompTIA
Security+
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GOVERNO DO ESTADO

Desenvolvimento

Infraestrutura

Seguranga

Governanga

Certification Level
3 (LPIC-3) ou Red
Hat Certified
System
Administrator —
RHCSA ou Red
Hat Certified
Datacenter
Specialist —
RHCDS ou Red
Hat Certified
Architect — RHCA.

Desejavel experiéncia em
Machine Learning

Desejavel possuir
certificagdo Linux
Professional
Institute
Certification Level
1 (LPIC-1).

Information
Security
Foundation
based on ISO
IEC 27001

Desejavel experiéncia em
Big Data

Desejavel possuir
certificagao
VMware Certified
Professional 5 —
Data Center
Virtualizazion
(VCP5-DCV) ou
superior.

Certificagao
LPIC

Desejavel experiéncia
com suite Pentaho

BACKUP/RESTORE
e STORAGE

Certificacao
CEH

Desejavel experiéncia
com base colunar e/ou
noSQL

Desejavel possuir
certificagao
Storage
Networking
Industry
Association — SNIA
Certified
Professional
(SCSP) ou
superior.

Certificagao
MCSA ou
equivalente

Desejavel experiéncia
com desenvolvimento
Python ou R

Desejavel possuir
Certificagao Dell
EMC

Certificagao em
privacidade de
dados DPOEXxin
Ou equivalente

Desejavel experiéncia
com pipeline de fluxos de
machine learning

Desejavel possuir
Huawei IT HCIA
Storage — BSSN
Certified Network
Associate
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GOVERNO DO ESTADO

Desenvolvimento

Infraestrutura

Seguranga

Governanga

Desejavel experiéncia
com projetos Machine
Learning

Desejavel possuir
Veeam Certified
Architect

Desejavel experiéncia em
customizagao de catalogo
Data Lake

Desejavel possuir
Veeam Certified
Engineer

TODAS AS EQUIPES

Desejavel possuir
certificagbes de
Storage

Desejavel experiéncia
com lideranga de equipe

Desejavel possuir
certificacdes de
Backup

Desejavel experiéncia
como Scrum Master em
projetos

BANCO DE
DADOS

Desejavel experiéncia
como PO (Product
Owner) em projetos

Desejavel possuir
certificacao
Microsoft Certified
Technology
Specialist (MCTS)
em SQL Server ou
Microsoft Certified
Solutions
Associate (MCSA:
SQL Server 2008
ou MCSA: SQL
Server 2012) ou
superior.

Desejavel Certificacdo de
Scrum Master

Desejavel possuir
certificacao
Microsoft IT
Professional:
Database
Administrator ou
Microsoft Certified
Solutions Expert
(MCSE: Data
Platform) ou
MCSE: Business
Intelligence.

Desejavel possuir
Certificagao em
banco de dados
Oracle (PL/SQL)
ou certificagdo em
banco de dados
SQL Server (MCP)
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Desenvolvimento

Infraestrutura

Seguranga

Governanga

Desejavel possuir
OCA - Oracle
Certified Associate

Desejavel possuir
OCE - Oracle
Certified Expert

Desejavel possuir
OCM - Oracle
Certified Master
Desejavel possuir
Certificagoes em
Power Bl

Desejavel possuir
Certificado
Profissional de
Business
Intelligence (CBIP)

Desejavel possuir
MCSA: SQL 2016
Bl Development

Desejavel possuir
Microsoft Certified:
Power Bl Data
Analyst Associate

Desejavel possuir
Oracle Business
Intelligence
Foundation Suite
11g Certified
Implementation
Specialist

Desejavel possuir
OCP - Oracle
Certified
Professional

Desejavel possuir
PostgreSQL
Associate
Certification

Desejavel possuir
PostgreSQL
Professional
Certification

DEVOPS

Desejavel possuir
Certificacao
Docker Certified
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Desenvolvimento

Infraestrutura

Seguranga

Governanga

Associate (DCA)

Desejavel possuir
Certified
Kubernetes
Administrator
(CKA)

Desejavel possuir
Certified
Kubernetes
Application
Developer (CKAD)

Desejavel possuir
DevOps Master

Desejavel possuir
DevOps
Professional

Desejavel possuir
Engenheiro
Certificado Jenkins
(CJE)

Desejavel possuir
Engenheiro
DevOps
Certificado AWS

Desejavel possuir
Google
Professional Cloud
DevOps Engineer

Desejavel possuir
Microsoft Certified
DevOps Engineer
Expert

GERENCIAMENTO
DE SERVICOS

Desejavel possuir
Dynatrace
Associate

Desejavel possuir
Zabbix Certified
Professional (ZCP)

Desejavel possuir
Certificagcdoes em
Power Bl

Desejavel possuir
Certificagcdes em
ferramenta de
gerenciamento de
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Desenvolvimento Infraestrutura Seguranga Governanga

servigcos ITIL
(Service Now, Soft
Expert, Service
Desk Manager)

REDES E
SEGURANGA

Desejavel possuir
certificagao Cisco
Certified Network
Associated
(CCNA) ou Cisco
Certified Design
Associate (CCDA)
ou CompTIA
Network+;

Desejavel possuir
certificacdo Cisco
Certified Network
Professional
(CCNP) ou Cisco
Certified Design
Professional
(CCDP) ou Cisco
Certified Network
Professional in
Voice (CCNP
Voice) ou

Cisco Certified
Internetwork
Expert (CCIE) ou
Cisco Certified
Internetwork
Professional
(CCIP) ou Cisco
Certified Network
Professional in
Service Provider
Operations (CCNP
Service Provider);

Desejavel possuir
certificacdo no F-
Secure

Possuir
conhecimento em
ferramentas de
Antivirus (F-
Secure, SEP, etc)
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Competéncias Requeridas Por Area de TIC:

Desenvolvimento

Infraestrutura

Seguranga

Governanga

EQUIPE ERP

TODAS AS EQUIPES

Conhecimento
em gestao de
Firewalls de
aplicacao -WAF

Equipe de Projetos e
processos de Tl

Experiéncia em
desenvolvimento com
linguagem ADVPL, IDE
Eclipse/VS Code e
Integragao com Office
(Excel e Word) e
LibreOffice (Calc e
Writer)

Experiéncia minima de 5
(cinco) anos na area de
Tecnologia da Informagao,
preferencial com
Infraestrutura

Conhecimento
em
Gerenciamento
de projetos de
seguranga da
informacao;

Gerenciamento de projetos

Experiéncia em

Experiéncia minima de 5
(cinco) anos na especialidade
solicitada com o perfil de

Conhecimento

desenvolvimento de . . . . |PMP
. lideranca técnica e sobre criptografia;
Web services REST . :
Gerenciamento de Projetos
de pequeno e médio porte;
Experiéncia no ERP S;n::c:;int: em
em, pelo menos, dois Conhecimento na LGPD - Lei . 9 ¢
. . ~ ambiente de BPM
modulos implantados Geral de Protecao de Dados e
nuvem, publica e
na Cagece .
privada;

EQUIPE WEB/MOBILE

Desejavel conhecimento na
metodologia ITIL, COBIT

Conhecimento
em servidores
Linux

Automacao de processos

Experiéncia em

frontend com
frameworks Javascript

servidores, internet/intranet)

desenvolvimento EQUIPE SISTEMAS Shell Script Scrum
backend com tecnologia | OPERACIONAIS P
Java
5:5::5;3;220 Conhecimento de arquitetura
de computadores (exemplo: | Active Directory | Kanban

Experiéncia em
desenvolvimento de
solugdes Mobile
Android / iOS

Conhecimento no
Funcionamento dos sistemas
operacionais

Conhecimento
em seguranga de
active directory

Design thinking

Experiéncia em UI/UX

Experiéncia e Conhecimento
em Linux — Red Hat, Debian e
Suse

Conhecimento
sobre solucdes
de gestéo de
acesso
privilegiado

Project model canvas
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Desenvolvimento

Infraestrutura

Seguranga

Governanga

Experiéncia com

Experiéncia e Conhecimento

Conhecimento
sobre gestao de

Equipe de prospeccao de

ferramentas de testes . . riscos de ~
L em virtualizagdo — VMWare solugdes de TI
funcionais seguranga da
informacao

Experiéncia com IDE
Eclipse ou VS Code

Experiéncia e Conhecimento
em Windows Server —
AD/DNS/DHCP/RADIUS/GPO

Conhecimento
em privacidade
dados e leis
relacionadas;

Levantamento de requisitos

Experiéncia em
configuragéo de
servidor de aplicacao
Jboss e/ou Tomcat

BACKUP/RESTORE e
STORAGE

Firewall, IDS/IPS

Implantacéo de sistemas;

Experiéncia no
desenvolvimenrto de
apis REST

Experiéncia e Conhecimento
em rotinas de Backup (EMC,
Network Tape, disco
(datadomain) e VEEAM
(Nuvem e Exagrid)

Analise de
vulnerabilidades

Infraestrutura de TI;

Experiéncia em

Experiéncia e Conhecimento

configuragédo de em Mirror de LUN com Familia ISO Seguranga da informagéo:
projetos Mobile Recover Point (Dell EMC, 27000 ’
Android / iOS Hwauei)

Experiéncia e Conhecimento

em rotinas de Backup (EMC, Condugao de provas de
EQUIPE BI Network Tape, disco ISO 22301

(datadomain) e VEEAM
(Nuvem e Exagrid)

conceito de solugdes de TI.

Experiéncia na area de
Business Inteligence/
Data Warehouse

Experiéncia e Conhecimento
em Storage EMC e Huawei

Conhecimento de
programas e de
implementacao
de softwares de
seguranca

Equipe de Governanga de
TI

Experiéncia em
modelagem de
relacional

Experiéncia e Conhecimento
em Suporte Storage
(Subsistema de Discos de
Alta Performance, Fitoteca,
Switches e Rede SAN)

Conhecimento
das melhores
praticas de
desenvolvimento
de procedimentos
e de
infraestrutura de
seguranca

ISO 20000.

Experiéncia em
modelagem de
dimensional

Experiéncia e Conhecimento
em Switch SAN FC (Dell,
Hwauei)

Softwares e
ferramentas de
seguranga da
informacao

Familia ISO 27000.

Experiéncia com
ferramentas de Bl (ETL,
Analytics, Dicionario de

BANCO DE DADOS

Conhecimento de
infraestrutura de
redes e

Cloud(foundation).
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Desenvolvimento Infraestrutura Seguranga Governanga
dados) protocglos iﬂe
comunicagéo
Experiéncia com Desejavel Conhecimento em N
: . Inglés técnico ,
desenvolvimento bancos (Vertica, Greenplum, (leitura) Dev Ops(Foundation).
Python ou R MongoDB, NoSQL)
Experiéncia com Experiéncia e Conhecimento
otimizacdo de fluxos ja |em bancos Oracle database | Syslog NIST
construidos In-Memory
Conhecimentos em
conceito de gestao de
Experiéncia com S . Gestao de riscos operacionais
~ Experiéncia e Conhecimento o a : .
construcao de Seguranga da (avaliagao de risco, matriz
- em bancos postgreSQL . . ~
dashboards/relatorios Informagéao de risco etc.), gestao de
Crises/Gestéo de
Incidentes;
A Experiéncia e Conhecimento
Experiencia em em estrutura de banco de
desenvolvimento de . . ITIL CMMI
dados (diagrama entidade-
datasets .
relacionamento)
Experiéncia e Conhecimento Experiéncia na imolantacio
na linguagem estruturada COBIT P P ¢

SQL

dos processos ITIL.

Experiéncia e Conhecimento
na administracao de SGBDs
Oracle, PostgreSQL,
Microsoft SQL Server, MySQL

LGPD(Foundation).

Experiéncia na area de banco
de dados e analise de
sistemas

ISO 31000

TODAS AS EQUIPES

Conhecimento em
Ferramenta Case de
modelagem

COBIT

Experiéncia com
modelagem orientada a
objetos utilizando UML

Conhecimento em
Ferramentas ETL e OLAP

ITIL

Experiéncia em
desenvolvimento
utilizando metodologias
ageis

Experiéncia em Modelagem
orientada a objetos utilizando
UML

Continuidade do negécio

Experiéncia com
comandos SQL p/
Oracle ou Comandos
SQL p/ Postgresql

DEVOPS

Gestao de riscos

Experiéncia com
ferramenta de controle
de versao GIT

Conhecimento e execugao de
tarefas orientadas a DevOps

Liderancga técnica de
equipe.

Test Driven
Development (TDD)

Conhecimento em linguagens
de programacéo (Java, ASP,

Familia ISO 27000.
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Desenvolvimento

Infraestrutura Seguranga

Governanga

Delphi)

Experiéncia em
setup/configuragéo de
ambientes kubernetes

Experiéncia e Conhecimento
em Devops

Cloud(Cloud computiong
foundation).

Ferramenta case de
modelagem

Experiéncia e Conhecimento
em Docker

Lean IT(Lean IT
Foundation).

Experiéncia com
DevOps

Experiéncia e Conhecimento
em Jenkins

Conhecimento em analise
de negdcios (BCS Business
analysis foundation).

Experiéncia e Conhecimento
em Kubernetes

Experiéncia e Conhecimento
em Node.js (servidor web
completo e robusto para
projetos rapidos)

GERENCIAMENTO DE
SERVIGOS

Experiéncia e Conhecimento
em Administrar e customizar o
Zabbix

Experiéncia e Conhecimento
em analise de aplicagdes com
datadog e dynatrace

Experiéncia e Conhecimento
em criar dahsboards e/ou
relatorios

Experiéncia e Conhecimento
em ERP Totvs (infraestrutura)

Experiéncia e Conhecimento
em Kibana, Elastic Search,
Zabbix, Nagios, Power Bl,
Grafana

Experiéncia e Conhecimento
no software Zimbra

REDES E SEGURANCA

Conhecimento de
infraestrutura de redes e
protocolos de comunicacéo

Conhecimento em redes TCP/
IP, bem como operagao e
manutencado em redes
wireless, switches, hubs

Conhecimento em Design de
circuito

Experiéncia e Conhecimento
como administrador de rede

Experiéncia e Conhecimento
em Asterisk
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Experiéncia e Conhecimento
em F5, NGINX

Experiéncia e Conhecimento
em firewall Fortigate,
SDWAN, Fortimail e
fortianalyser

Experiéncia e Conhecimento
em Switches Huawei e 3com

Experiéncia e Conhecimento
em Wi-fi Fortinet e Aruba

Experiéncia e Conhecimento
em Firewall, IDS/IPS

Conhecimento de sistemas de
rede e de protocolos de
seguranca

Possuir conhecimento em
ferramentas de Antivirus (F-
Secure, SEP, etc)

Possuir conhecimento em
protocolos de roteamento
(OSPF, EIGRP, BGP e
MPBGP) e LDP, L2VPN,
MPLS-TE e MPLS, ATOM,
switching, VSS, Multicast,
protocolos TCP/IP (versao 4 e
6),

Conhecimento em Load
Balancer e firewall de
aplicagao (Cisco
CSM/ACE/GSS, PIX, ASA),
Citrix Netscaler, A10 AX, F5
Vipron, produtos e
ferramentas de
gerenciamento e

analise de capacidade de
rede (Ciscoworks, DCNM,
MRTG, TIVOLI, CA Spectrum,
Netflow).

Possuir conhecimento em
firewall Cisco PIX/ASA e
CheckPoint (SecurePlatform),
VPN GRE, IPSEC, TACACS,
RADIUS, ACS, CISCO
WORKS e

mitigador de ataque (SNORT,
ARBOR PeakFlow, IPS
SourceFire, Citrix NetScaler,
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A10 AX, F5 Vipron).
Principais Atividades Por Area de TIC:
Desen\;glwmen Infraestrutura Seguranca Governanga
e Realizar atividades Garantir que os processos de Tl
Codificacéo e .. o . . e
TODAS AS | técnicas/ operacionais na estejam alinhados com politicas
testes de . ~ . .
. EQUIPES implantagao de controle de |de compliance, normas técnicas e
aplicacbes ~ "
Seguranca da Informacdo | boas praticas do mercado
Andlise de vulnerabilidades,
Definicao de hardening de servidores,

Manutencao de

ferramentas a

aplicacéo de checklists,

Otimizar a aplicacéo de recursos;

sistemas com
levantamento de
requisitos,
elaboracéao de
diagramas UML
(caso de uso,
colaboragao,
classe, etc)
Estudo de
concepgao

Manter a
documentacéo do
modelo de dados
atualizada e de
facil consulta

sistemas . suporte e manutencdo em
serem utilizadas . .
Proxy Squid, Antispam,
Firewall e IPS
Analise de

Monitoramento de
conformidade com a PSI
(evitar violagbes da politica
de seguranca)

Garantir a entrega de valor da Tl
para o negécio da empresa

Suporte funcional
e operacional de
usuarios

Realizar pesquisas
e desenvolvimento

Registro/ acompanhamento
de incidentes de seguranga

Gerenciamento de projetos de Tl

Propor melhorias
nos sistemas
implantados,
acompanhado da
area usuaria

Desenhar e
redesenhar
processos de
infraestrutura de
Tecnologia da

Implantar gestédo da
Seguranga de Infraestrutura

Automacao de processos

Informacao;

Elaboracéao de
Manter projetos e
documentacao especificagdes Elaborar projetos de ~ ~
dos sistemas técnicas De melhoria de Tl Prospecgdo de solugoes de Tl
atualizada Infraestrutura de

TIC
Manter Definir, desenhar e | Gerenciar planos de Definicdo de métricas e
documentacao manter indicadores | recuperagao de desastres e | indicadores
das atividades de performance; de continuidade dos
desempenhadas negocios da organizagao
atualizadas para os sistemas de
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Desenvolvimen
to

Infraestrutura

Segurancga

Governanga

informacao

Elaboracao do
plano de testes

Automatizar, em
plataformas de
gerenciamento de
processos de
negdcios, a
execugao de
processos;

Gestio de Continuidade de
Negdcios e Recuperagao
de Desastres

Planejamento estratégico da Tl

Elaboracao de
casos de testes

Levantar e
registrar dados
para promover
diagnosticos,
sugerir
modificacdes e
auxiliar no
aperfeicoamento
de métodos e
processos de

Gestao de Riscos

Gerenciar os riscos de Tl

trabalho;
Controle de demandas de
Treinamento e Elaborar Gerenciamento de auditoria interna / externa e
implantacao de Instrucdes Mudancgas no Ambiente de | prover visibilidade dos planos de

sistemas Operacionais; TI acgao dos pontos de risco
identificados.
Definicao de . . E’Iab.oraga.o de projetos Participacao no processo de
: Sugerir melhorias | técnicos diversos o
arquitetura da ) . avaliacado de fornecedores e
~ €m processos. relacionados a segurancga .
solugéao prestadores de servigos de TI.

da informagao

Mapear, modelar e
analisar processos
de infraestrutura

Atuacdo como consultoria
interna na sua area de

Apoiar no gerenciamento de
contratos de TI.

de Tecnologia da |competéncia
Informacéo;

. . Acompanhar periodicamente as
Garantir o Desenvolvimento de P P

atendimento
conforme SLA e
priorizagao

pareceres técnicos e outros
documentos relacionados a
sua area de atuacao

medi¢des de SLA.Conhecimento
em ferramentas de gestao da
qualidade (PDCA, 5W2H, Pareto
e Diagrama de Causa e Efeito);

Realizar Analise
de desempenho
do ambiente e

Desenvolver indicadores

garantir as estratégicos.

correcdes ou

melhorias

EQUIPE Estruturar planos de curto e longo
SISTEMAS prazo com link na visédo e

OPERACIONAIS

estratégia de negocios;
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Desenvolvimen
to

Infraestrutura

Segurancga

Governanga

Elaboracao de
projetos que
envolvam as
plataformas RISC
e CISC

Apoiar a equipe de prospeccgao e
aquisicdo em demandas
relacionadas a aquisicées de
produtos e servigos especificos
da Tl quando for necessario.

Instalacéo e
suporte nos
ambientes
operacionais
Windows e Linux

Elaboracao de dashboards.

Administragcao e
Manutengéao de
servidores com 0s
sistemas
operacional Linux
RedHat, com no
minimo um Cluster
RedHat

Administragéo e
Manutengao de
servidores com os
sistemas
operacional
Microsoft Windows
Server, tendo no
ambiente no
minimo um Cluster
Microsoft, com
dois ou mais noés
em cada cluster

Suporte e
manutencao de
servidores e data
center, planejar
capacidade e
desenvolve
projetos de
melhorias dos
servigos
corporativos.
Realiza criagao de
usuarios e
manutencao de
grupos para
concessao de
privilégios com
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Desenvolvimen

to Infraestrutura Segurancga Governanga

permissao de
acesso

BACKUP/
RESTORE e
STORAGE

Definigao das
rotinas de backup
e restore dos
dados da
Companhia

Definir padrao de
documentacéo e
armazenamento

dos dados

BANCO DE
DADOS

Criacao,
manutencéo e
controle dos
SGBDs da
Companhia

Manutengao do
projeto de Data
Warehouse

Administragao e
Manutencao de
SGBD

DEVOPS

Avaliar solicitacoes
de
Desenvolvimento
de Sistemas

REDES E
SEGURANCA

Suporte e
manutencao de
switches,
roteadores, nucleo
e data center,
planeja
capacidade e
desenvolve
projetos de
melhorias dos
servigos
corporativos.

Suporte a redes de
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computadores com
ativos de rede
(switches,
roteadores etc.)
6.2.9. Descricao das atividades inerentes ao Servigco de Programador Pleno:
Requisitos gerais:
Ensino médio concluido em instituicdo reconhecida pelo MEC
Outros Requisitos Por Area de TIC:
Desenvolvimento Infraestrutura Seguranga Governanga
EQUIPE ERP
Desejaveis cursos
oficiais da TOTVs
referente ao ERP
(versao AP11 ou
AP12):
Configurador,
ADVPL, IDE e
Integragéo com
Office (Excel e
Word) e LibreOffice
(Calc e Writer)
EQUIPE BI
Desejavel
experiéncia com
suite Pentaho
Competéncias Requeridas Por Area de TIC:
Desenvolvimento Infraestrutura Seguranga Governanga

EQUIPE ERP

Conhecimento e
execucgao de
tarefas orientadas
a DevOps

Conhecimento de
programas e de
implementagao de
softwares de
segurancga da
informagao

Conhecimento em automacao de
processos

Experiéncia em
desenvolvimento
com linguagem
ADVPL, IDE
Eclipse/VS Code e
Integragdo com
Office (Excel e

Conhecimento em
LGPD - Lei Geral
de Protecdo de
Dados.

Conhecimento de
infraestrutura de redes
e protocolos de
seguranga

Conhecimento em integragdes
REST e SOAP;
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Word) e LibreOffice
(Calc e Writer)
EQUIPE NP . .
WEB/MOBILE Inglés técnico (leitura) | Conhecimento em banco de dado

Experiéncia em
desenvolvimento
backend com
tecnologia Java

Experiéncia em
desenvolvimento
frontend com
frameworks
Javascript

Experiéncia com
IDE Eclipse ou VS
Code

EQUIPE BI

Experiéncia na area
de Business
Inteligence/ Data
Warehouse

Experiéncia em
modelagem de
relacional

Experiéncia em
modelagem de
dimensional

Experiéncia com
ferramentas de Bl
(ETL, Analytics,
Dicionario de
dados)

TODAS AS
EQUIPES

Experiéncia com
comandos SQL p/
Oracle ou
Comandos SQL p/
Postgresql

Experiéncia com
ferramenta de
controle de versao
GIT

Principais Atividades Por Area de TIC:



GOVERNO DO ESTADO

COMPANHIA DE AGUA E ESGOTO DO CEARA — CAGECE

Desenvolvimento Infraestrutura Seguranga Governanga
Monitoramento e
Codificacao e testes correlagao de logs de o
L . Automatizagao de processos
de aplicagbes servidores e hardware

de rede relacionado

Realizar atividades
técnicas/ operacionais |Integracéo das ferramentas de
na implantagao de automacéo de processos com 0s
controle de Seguranga |sistemas corporativos;

da Informacéao

Manutengao de
sistemas

Utilizacao de softwares
e ferramentas de
seguranga da

Suporte funcional e
operacional de
usuarios

informacéao
Manter
documentacgao das Analise de
atividades informacoes e
desempenhadas produgao de relatérios
atualizadas

Registro/

acompanhamento de
incidentes de
segurancga

Elaborar relatérios de
recuperacgao de
desastres e de
continuidade dos
negodcios da
organizagao para 0s
sistemas de
informacéao

Monitoramento dos
planos de continuidade
de negbcios e
recuperacgao de
desastres

6.2.10. Descricao das atividades inerentes ao Servigo de Suporte Operacional em HardWare
e SoftWare:

Requisitos gerais:

Ensino médio concluido em instituicao reconhecida pelo MEC.

Competéncias Requeridas:

Projeto, manutencao e operagao de sistemas operacionais Windows e Linux; Conhecimento em
redes TCP/ IP (fisica e wireless); Conhecimento em manutengdo e montagem de computadores e
impressoras, bem como instalagdo de sistemas operacionais (Windows e Linux); Service Desk;
Conhecimento e execugao de tarefas orientadas a DevOps; Conhecimento em LGPD - Lei Geral
de Protecéo de Dados.

Principais Atividades:
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Identificar o funcionamento e relacionamento entre os componentes de computadores e seus
periféricos; Instalar e configurar computadores, isolados ou em redes, periféricos e softwares;
Identificar a origem de falhas no funcionamento de computadores, periféricos e softwares
avaliando seus efeitos; Instalar e configurar equipamentos de telefonia IP, isolados ou em redes,
periféricos e softwares; Analisar e operar os servicos e fungdes de sistemas operacionais;
Selecionar programas de aplicagdo a partir da avaliagdo das necessidades do usuario; Identificar
arquiteturas de redes; Identificar meios fisicos, dispositivos e padroes de comunicacgao,
reconhecendo as implicagdes de sua aplicagdo no ambiente de rede; Identificar arquitetura de
redes e tipos, servicos e fungdes de servidores; Identificar os servicos de administracdo de
sistemas operacionais de rede; Manutengao de servidores e suas tecnologias; Suporte Linux em
geral; Acompanhamento de projeto VOIP; Atendimento ao usuario, local e remotamente;
Acompanhamento de radios e links; Manutengdo e gerenciamento do servidor Antivirus;
Permissdes e seguranca no Active Directory; Elaboracdo de scripts remotos; Protocolo SIP;
Estrutura de rede de comunicacdo LAN, WAN, Wi-FI, suas topologias e protocolos; Manutengao
do Active Directoy (AD); Identificar arquitetura de redes e tipos, servigos e fungdes de servidores;
Monitoramento e manutengdo preventiva do antivirus corporativo; Auxiliar na revisdo e
manutencdo de procedimentos e documentacbes de TI; Monitoramento dos equipamentos de
seguranga; Monitoramento da gestdo de vulnerabilidades; Acompanhamento das rotinas de
backups; Auxiliar nas auditorias de vulnerabilidades de redes ou aplicacdes.

Outras Atividades

Conduzir, quando necessario, veiculos oficiais da CONTRATANTE para trabalhos externos,
mediante apresentacdo da Carteira Nacional de Habilitacdo, documentagdo comprobatdria de
regularidade com as autoridades de transito e compativeis com os veiculos a conduzir.

6.2.11. Descricao das atividades inerentes ao Servigo de Suporte Operacional em HardWare
e SoftWare (EPI):

Requisitos gerais:

Ensino médio concluido em instituicao reconhecida pelo MEC.

Competéncias Requeridas:

Projeto, manutencéo e operagdo de sistemas operacionais Windows e Linux; Conhecimento em
redes TCP/ IP (fisica e wireless); Conhecimento em manutengdo e montagem de computadores e
impressoras, bem como instalagdo de sistemas operacionais (Windows e Linux); Service Desk;
Conhecimento e execugao de tarefas orientadas a DevOps; Conhecimento em LGPD - Lei Geral
de Protecéo de Dados.

Principais Atividades:

Atuar na area de service desk; Realizar upgrades nos equipamentos de informatica; Gerar e emitir
relatérios dos sistemas quando necessario; Controlar, instalar e configurar radios; Instalagao e
manutencao na rede sem fio wireless; Instalagdo de antenas para suporte dos equipamentos e
realizar a orientacdo das mesmas, bem como escalar torres/ postes conforme a necessidade
(fazendo uso de EPI); Instalagdo e manutencdo de HUBs, ROTEADORES, SWITCHs e
cabeamento de redes; Instalacdo e manutengao de sistemas de comunicagao de dados (Telefonia
IP); Instalagdo e manutengdo de sistemas de comunicagado de dados (centrais telefénicas)

Outras Atividades

Conduzir, quando necessario, veiculos oficiais da CONTRATANTE para trabalhos externos,
mediante apresentacdo da Carteira Nacional de Habilitacdo, documentagcdo comprobatéria de
regularidade com as autoridades de transito e compativeis com os veiculos a conduzir.

6.2.12. Descrigao das atividades inerentes ao Servigo de Técnico em Teleprocessamento:
Requisitos gerais:

Ensino médio concluido em instituicao reconhecida pelo MEC

Competéncias Requeridas:

Projeto, manutencao e operagado de sistemas operacionais Windows e Linux; Conhecimento em
redes TCP/IP (fisica e wireless); Conhecimento em manutengdo e montagem de computadores e
impressoras, bem como instalagdo de sistemas operacionais (Windows e Linux); Service Desk;
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Conhecimento e execugao de tarefas orientadas a DevOps; Conhecimento em LGPD - Lei Geral
de Protecao de Dados.

Principais Atividades:

Identificar o funcionamento e relacionamento entre os componentes de computadores e seus
periféricos; instalar e configurar computadores, isolados ou em redes, periféricos e softwares;
identificar a origem de falhas no funcionamento de computadores, periféricos e softwares
avaliando seus efeitos; Instalar e configurar equipamentos de telefonia IP, isolados ou em redes,
periféricos e softwares; Analisar e operar os servicos e funcbes de sistemas operacionais;
Selecionar programas de aplicagao a partir da avaliagdo das necessidades do usuario; Identificar
arquiteturas de redes; Identificar meios fisicos, dispositivos e padrées de comunicacao,
reconhecendo as implicagbes de sua aplicacdo no ambiente de rede; Identificar os servigcos de
administracdo de sistemas operacionais de rede; Identificar arquitetura de redes e tipos, servigos
e fungbes de servidores; Monitoramento e manutengao preventiva do antivirus corporativo; Auxiliar
na revisdo e manutencdo de procedimentos e documentagdes de TI; Monitoramento dos
equipamentos de seguranga; Monitoramento da gestdo de vulnerabilidades; Acompanhamento
das rotinas de backups; Auxiliar nas auditorias de vulnerabilidades de redes ou aplicagdes.

Outras Atividades

Conduzir, quando necessario, veiculos oficiais da CONTRATANTE para trabalhos externos,
mediante apresentacio da Carteira Nacional de Habilitagao, documentagdo comprobatéria de
regularidade com as autoridades de transito e compativeis com os veiculos a conduzir.

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei Federal n°® 13.303/2016, e cada parte respondera pelas
consequéncias de sua inexecucao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisagdo ou suspenséo do contrato, o cronograma de
execugdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

7.3. As comunicacoes entre contratante e contratado devem ser realizadas por escrito sempre que
o ato exigir tal formalidade, admitindo-se 0 uso de mensagem eletronica para esse fim.

7.4. O contratante podera convocar representante do contratado para adogao de providéncias que
devam ser cumpridas de imediato.

7.5. Apos a assinatura do contrato, o contratante podera convocar o representante do contratado
para reuniao inicial para apresentacao do plano de fiscalizagao, que contera informacdes acerca
das obrigacdes contratuais, dos mecanismos de fiscalizagdo, das estratégias para execuc¢do do
objeto, do plano complementar de execugao do contratado, quando houver, do método de aferigdo
dos resultados, quando houver, e das sang¢des aplicaveis, dentre outros. No ato da reunido sera
realizado apresentagao com pautas referentes ao vinculo contratual, registrado em Ata.

7.6. A execucao do contrato devera ser acompanhada e fiscalizada por um agente ou grupo de
agentes da Cagece que integram a unidade demandante, conforme art. 98, 3 do Regulamento de
Licitacbes e Contratos da Cagece.

7.7. A fiscalizagao se responsabilizara pelo acompanhamento da execugao do objeto contratual,
para que sejam cumpridas todas as condi¢Ges estabelecidas no contrato, de modo a assegurar os
melhores resultados para a Administragao.

7.7.1. O fiscal do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias
relacionadas a execugao do contrato, com a descri¢ao do que for necessario para a regularizagao
das faltas ou dos defeitos observados.

7.7.2. Identificada qualquer inexatiddo ou irregularidade, o fiscal emitira notificacbes para a
correcao da execugdo do contrato, determinando prazo para a corregao.
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7.7.3. O fiscal informara ao gestor do contato, em tempo habil, a situagdo que demandar decisao
ou adocdo de medidas que ultrapassem sua competéncia, para que adote as medidas
necessarias e saneadoras, se for o caso.

7.7.4 No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas
aprazadas, o fiscal comunicara o fato imediatamente ao gestor do contrato.

7.7.5. O fiscal comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a renovagao tempestiva ou a prorrogagao contratual.

7.8. O gestor do contrato coordenara a atualizagdo do processo de acompanhamento e
fiscalizacdo do contrato contendo todos os registros formais da execucdo no histérico de
gerenciamento do contrato, a exemplo da ordem de fornecimento, do registro de ocorréncias, das
alteragbes e das prorrogagdes contratuais, elaborando relatério com vistas a verificacdo da
necessidade de adequagdes do contrato para fins de atendimento da finalidade da administragao.

7.9. O gestor do contrato acompanhara a manutencdo das condi¢des de habilitacdo do
contratado, para fins de empenho de despesa e pagamento, e anotara os problemas que obstem
o fluxo normal da liquidagéo e do pagamento da despesa no relatério de riscos eventuais.

7.10. O gestor do contrato acompanhara os registros realizados pelo fiscal do contrato, de todas
as ocorréncias relacionadas a execucao do contrato e as medidas adotadas, informando, se for o
caso, a autoridade superior aquelas que ultrapassarem a sua competéncia.

7.11. O gestor do contrato emitira documento comprobatério da avaliagéo realizada pelo fiscal
quanto ao cumprimento de obrigacbes assumidas pelo contratado, com mengdo ao seu
desempenho na execugao contratual, baseado nos indicadores objetivamente definidos e aferidos,
quando for o caso, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto
de cumprimento de obrigacgdes.

7.12. O gestor do contrato tomara providéncias para a formalizagéo de processo administrativo de
responsabilizagao para fins de aplicagao de sangdes.

7.13. A execugdo do Contrato sera acompanhada e fiscalizada, sistematicamente, pelo
representante do contratante, conforme o estabelecido no modelo de Avaliagdo dos Servigos do
Contratado, constantes no ANEXO A deste termo, dentro dos seguintes critérios:
a) Desempenho excelente: quando o contratado obtiver conceito final acumulado menor ou igual a
100% ou maior ou igual a 90%.

b) Desempenho bom: quando o contratado obtiver conceito final acumulado menor que 90% ou
maior ou igual a 70%.

c) Desempenho regular: quando o contratado obtiver conceito final acumulado menor que 70% ou
maior ou igual a 50%.

d) Desempenho ruim: quando o contratado obtiver conceito final acumulado menor que 50%.

7.14. O representante anotara em registro préprio todas as ocorréncias relacionadas com a
execugao deste; Instrumento, determinando o que for necessario a regularizagdo das faltas ou
defeitos observados.

8. DAS CONDIGOES DE PAGAMENTO

8.1. O pagamento sera efetuado, mediante a apresentagao da nota fiscal, até o 30° (trigésimo) dia
contado da data do encerramento da medigdo no mdodulo de contratos do sistema utilizado pela
Cagece, devidamente atestada pelo gestor da contratagdo, mediante crédito em conta corrente
em nome do contratado, exclusivamente, no Banco Bradesco S/A.

8.1.1. Identificadas desconformidades em algum documento necessario ao pagamento, o
contratado tera 5 (cinco) dias para reapresenta-lo. Na hipotese de ser ultrapassado este prazo, os
30 (trinta) dias citados no item 8.1 somente comecarado a contar a partir da data de entrega do
ultimo documento requerido.
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8.1.2. Para fins de averiguacado pela CAGECE da manutencdo das condigbes de habilitacdo, o
contratado devera instruir o pedido de pagamento com a Certiddo Conjunta Negativa de Débitos
relativos aos Tributos Federais e a Divida Ativa da Unido, Certiddo Negativa de Débitos Estaduais,
Certidao Negativa de Débitos Municipais, Certificado de Regularidade do FGTS — CRF e Certidao
Negativa de Débitos Trabalhistas — CNDT.

8.1.2.1. A auséncia de quaisquer das certiddes referidas no subitem 8.1.2, apesar de ndo se
constituir em causa impeditiva do pagamento, conforme art. 100, item 6 do Regulamento de
Licitacbes e Contratos da CAGECE, ensejara a instauragdo de processo administrativo para a
aplicacdo de sancado, tendo em vista pessivel descumprimento das condigcbes de habilitagao
exigidas na licitagéo.

8.2. Quando do pagamento, sera efetuada a retengao tributaria prevista na legislagao aplicavel.

8.2.1. Independentemente do percentual de tributo inserido na planilha, quando houver, serao
retidos na fonte, quando da realizagdo do pagamento, os percentuais estabelecidos na legislagao
vigente.

8.3. E vedada a realizacdo de pagamento antes da execucdo do objeto ou se o mesmo ndo
estiver de acordo com as especificacdes deste instrumento.

8.4. O percentual de provisionamento previsto no Grupo B da tabela de encargos sociais sera
devido no primeiro ano do contrato, no percentual maximo de 2,4324% (dois inteiros e quatro mil
trezentos e vinte e quatro milésimos por cento), sendo este reduzido, no caso de prorrogagao para
1/10 do percentual da proposta definitiva, nos termos da Lei n° 12.506/2011, excetuando-se as
multas referentes as rubricas B3 e B6, as quais devem ser consideradas integralmente.

8.5. A auséncia da comprovacao do cumprimento das obrigagdes trabalhistas, previdenciarias e
relativas ao FGTS implicara a retencdo do pagamento da fatura mensal, em valor proporcional ao
inadimplemento, mediante prévia comunicacao, até que a situagao seja regularizada, sem prejuizo
das demais sangdes cabiveis.

8.6. Os pagamentos encontram-se ainda condicionados a apresentacdo mensal da folha de
pagamento dos funcionarios com listagem e comprovantes de pagamento de vale-alimentagao,
vale-transporte, plano de saude, INSS e GFD (Guia do FGTS Digital com detalhamento da guia
emitida).

8.7. Nos casos de eventuais antecipagdes de quitagao do débito, havera desconto de 1% (um por
cento) ao més “pro rata die”, acrescido da Ultima taxa mensal do CDI disponivel na data do pedido
de antecipacao pela contratada, calculado a partir da data do vencimento e da data do efetivo
pagamento, conforme art. 100, item 3 do Regulamento de Licitagbes e Contratos da CAGECE.

8.8. Nas hipéteses de eventuais atrasos de pagamentos provocados exclusivamente pela Cagece,
o valor devido deve ser acrescido de juros de mora de 0,5% (cinco décimos por cento) ao més
“pro rata die” e atualizagdo financeira pela ultima taxa mensal do CDI disponivel na data do
pagamento, calculado a partir da data do vencimento e da data do efetivo pagamento, conforme
art. 100, item 4 do Regulamento de Licitagdes e Contratos da CAGECE.

8.9. Em caso do ndo pagamento das rubricas previstas nos subitens 8.6 e 8.7 acima, bem como
de outras verbas inadimplidas, naquilo que nao for alcangada pela conta corrente vinculada —
bloqueada para movimentagéo, a contratante fica autorizada a proceder a retengao de valores a
que porventura facga jus a contratada, até o limite da inadimpléncia, e a realizar os pagamentos de
salarios e demais beneficios aos empregados, bem como das contribui¢gdes previdenciarias e do
FGTS, quando estes nao forem honrados pela empresa contratada, conforme art. 102, 1, a, v do
Regulamento de Licitagdes e Contratos da CAGECE.

8.9.1. Quando do encerramento contratual, o contratado devera comprovar o pagamento das
verbas rescisorias ou que os empregados estdo realocados em outra atividade de prestacao de
servicos, sem a interrupgdo do contrato de trabalho, devendo o contratante, até que ocorra
referida comprovacgao, reter a garantia prestada e os valores das faturas correspondentes a 1 (um)
més de servigos, podendo utiliza-los para o pagamento direto aos trabalhadores no caso de a
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contratada nao efetuar os pagamentos em até 2 (dois) meses do encerramento da vigéncia
contratual, conforme artigo 102, itens 6 e 7 do Regulamento de Licitacbes e Contratos da
CAGECE.

8.10. As repactuagdes, revisdes, atualizagbes por atraso de pagamento ou por outras razodes,
compensacoes financeiras e qualquer outro direito patrimonial relativo ao periodo do contrato que
nao forem solicitadas durante a vigéncia do contrato s&o objeto de preclusdo com a assinatura do
termo aditivo de prorrogagdo ou renovagao ou com o encerramento do contrato, de acordo com
artigo 107, item 6 do Regulamento de Licitacdes e Contratos da CAGECE.

8.11. Toda a documentagao exigida devera ser apresentada em original ou por qualquer processo
de reprografia, autenticada por cartério competente ou por servidor da Administracdo, ou
publicacdo em 6rgao da imprensa oficial. Caso a documentagao tenha sido emitida pela internet,
s6 sera aceita apés a confirmacao de sua autenticidade.

9. DAS OBRIGAGOES DO CONTRATANTE

9.1. Exigir o cumprimento de todas as obriga¢des assumidas pelo contratado, de acordo com este
instrumento e seus anexos;

9.2. Notificar o contratado, por escrito, sobre vicios, defeitos ou incorrecbes verificadas no objeto
contratado, para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as suas
expensas;

9.3. Acompanhar e fiscalizar a execugdo do contrato e o cumprimento das obrigagdes pelo
contratado através de sua unidade competente, podendo solicitar providéncias do CONTRATADO,
que atendera ou justificara de imediato.

9.4. Comunicar o contratado para emissdo de nota fiscal relativa a parcela incontroversa da
execugao do objeto, para efeito de pagamento, quando houver controvérsia sobre a execugao do
objeto, quanto a dimenséo, qualidade e quantidade;

9.5. Determinar o horario da realizagdo dos servigos podendo ser variavel em cada local e
passivel de alteracdo, conforme conveniéncia da contratante com observancia das leis
trabalhistas.

9.6. Efetuar o pagamento ao contratado do valor correspondente a execug¢ao do objeto, no prazo,
forma e condicbes estabelecidos neste termo.

9.7. Providenciar, quando solicitado pelo contratado e mediante demonstragdo analitica da
variacéo dos custos, a repactut¢do contratual, observado o interregno minimo de 1 (um) ano.

9.8. Aplicar as sangdes previstas na lei e edital, quando do descumprimento de obrigacdes pelo
contratado;

9.9. Emitir explicitamente decisdo sobre todas as solicitacbes e reclamagdes relacionadas a
execucgao do contrato, ressalvados os requerimentos manifestamente impertinentes, meramente
protelatérios ou de nenhum interesse para a boa execugao do contrato.

9.9.1. A Administragao observara os prazos fixados nos arts. 88, 107 e 108 do Regulamento de
Licitacbes e Contratos da Cagece, a contar da data do protocolo do requerimento para decidir,
admitida a prorrogagao motivada, por igual periodo.

9.10. Nao responder por quaisquer compromissos assumidos pelo contratado com terceiros, ainda
que vinculados a execugao do contrato, bem como por qualquer dano causado a terceiros em
decorréncia de ato do contratado, de seus empregados, prepostos ou subordinados.

9.11. Fiscalizar mensalmente o cumprimento das obrigagdes trabalhistas, previdenciaria e para
com o FGTS, em relagdo aos empregados do contratado que efetivamente participarem da
execugao dos servicos contratados, nos termos do inciso V do art. 16 do Decreto Estadual n°
35.790/2023, em especial, quanto:
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9.11.1. ao pagamento de salarios, adicionais, horas extras, repouso semanal remunerado e
décimo terceiro salario;

9.11.2. a concessao de férias remuneradas e pagamento do respectivo adicional;

9.11.3. a concessao de beneficios, como: auxilio-transporte, auxilio-alimentacao, plano de saude,
auxilios creche e funeral, quando for devido;

9.11.4. aos depdsitos do FGTS; e

9.11.5. ao pagamento de obrigacdes trabalhistas e previdenciarias dos empregados dispensados
até a data da extincdo do contrato.

9.12. Reembolsar o contratado os valores de despesas, devidamente comprovadas, decorrentes
de pagamentos de horas extras, diarias e outros conforme planilha aprovada pela SEPLAG.

9.12.1. Reembolsar os valores decorrentes de pagamentos de diarias, devidamente comprovados,
em caso de indispensavel deslocamento de funcionario do CONTRATADO a servico em outra
localidade diferente da sua lotagado, na forma e condi¢des estabelecidas na legislagao pertinente e
no valor estabelecido na Convencéo/Dissidios coletivos de trabalho da categoria profissional
respectiva.

9.13. Receber e validar o cronograma de férias em tempo habil para que a contratada emita os
avisos e conceda as férias dentro dos prazos legais. Se houver necessidade a contratante podera
revisar o cronograma junto com o preposto e propor novo calendario.

9.14. Efetuar o pagamento dos servigos contratados de acordo com a planilha de custo, anexa
neste termo, sendo a remuneracao dos profissionais que prestardo servicos de responsabilidade
exclusiva do Contratado, conforme legislacao vigente.

9.15. Definir o dimensionamento da quantidade de equipes para cada tipo de servigo e alocacgao,
considerando sempre o resultado mais otimizado.

9.16. Solicitar a substituicido dos funcionarios da contratada que, a seu critério, forem
considerados inconvenientes ou incompativeis com o trabalho.

9.17. Solicitar a contratada diaria para viagem com antecedéncia de 48 horas, salvo os casos
emergenciais, que seréo pagos durante a viagem.

9.18. Notificar a contratada quando da ocorréncia de atrasos de obrigagdes trabalhistas, de
natureza salarial ou ndo, com um ou mais empregados terceirizados, para regularizagdo da
situacdo, sendo garantido o contraditério e a ampla defesa.

9.19. Comunicar ao Ministério Publico do Trabalho os atrasos reiterados de pagamento por parte
do CONTRATADO referentes a salarios, contribuicées previdenciarias, FGTS e demais obrigacdes
inerentes a contratacdo, além de verbas rescisoérias, quando estes ndo forem honrados pelas
empresas até a data propria.

9.20. Verificar quando da rescisdo do contrato, o efetivo pagamento pelo contratado das verbas
rescisérias ou dos documentos que comprovem que 0os empregados seréo realocados em outra
atividade de prestagao de servigos, sem que ocorra a interrupgao do contrato de trabalho.

9.21. Efetuar o pagamento das obrigagdes trabalhistas diretamente aos empregados do
contratado, no prazo de quinze dias, quando ndo for comprovada a quitacdo das respectivas
obrigagbes por parte do contratado. Tais pagamentos ndao configuram vinculo empregaticio, bem
como nédo implicam na assuncao de responsabilidade por quaisquer obrigagcbes dele decorrentes
entre o contratante e os empregados do contratado, nos termos do art. 10 c/c § 3° do art. 16 do
Decreto Estadual n°® 35.790/2023.

9.22. Informar ao contratado que a garantia contratual somente sera liberada mediante a
comprovacgao de que houve o pagamento de todas as verbas rescisoérias trabalhistas decorrentes
da contratacdo, e que, caso esse pagamento nao ocorra até o fim do segundo més apds o
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encerramento da vigéncia contratual, a garantia sera utilizada para o pagamento dessas verbas
trabalhistas, observada a legislagao que rege a matéria.

9.23. Proporcionar ao contratado todas as condi¢ées necessarias ao pleno cumprimento das
obrigagbes decorrentes do termo contratual, fornecendo quando for o caso, equipamentos e
materiais necessarios a execugao do contrato.

9.24. Observar, no que couber, o disposto no art. 6° do Decreto Estadual n°® 35.790/2023, e as
disposicoes especiais sobre empregados terceirizados contidas no Regulamento de Licitagdes e
Contratos da Cagece.

10. DAS OBRIGAGOES DO CONTRATADO

10.1. O contratado deve cumprir todas as obrigagdes constantes do edital e seus anexos e
observar as disposigdes especiais sobre empregados terceirizados contidas no Regulamento de
Licitagcbes e Ccontratos da Cagece, assumindo como exclusivamente seus 0s riscos e as
despesas decorrentes da boa e perfeita execugédo do objeto, observando, ainda, as obrigagbes a
seguir dispostas:

10.1.1. Atender as determinacbes regulares emitidas pelo fiscal ou gestor do contrato ou
autoridade superior e prestar todo esclarecimento ou informacgéao por eles solicitados.

10.1.2. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte,
no prazo fixado pelo fiscal do contrato, os servigos nos quais se verificarem vicios, defeitos ou
incorrecdes resultantes da execucdo ou dos materiais empregados.

10.1.3. Responsabilizar-se pelos vicios e danos decorrentes da execu¢ado do objeto, bem como
por todo e qualquer dano causado a Administracdo ou terceiros, nao reduzindo essa
responsabilidade a fiscalizacdo ou o acompanhamento da execucgao contratual pelo contratante,
que ficara autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida, o valor
correspondente aos danos sofridos.

10.1.4. Quando nao for possivel a verificagdo da regularidade no Sistema de Cadastramento
Unificado de Fornecedores (SICAF) ou no Certificado de Registro Cadastral (CRC) do Estado do
Ceara,, o contratado devera entregar ao setor responsavel pela fiscalizagdo do contrato, junto com
a nota fiscal para fins de pagamento, os seguintes documentos: 1) prova de regularidade relativa a
Seguridade Social; 2) Certidao Conjunta relativa aos Tributos Federais e a Divida Ativa da Uniao;
3) certiddes que comprovem a regularidade perante as Fazendas Estadual e Municipal do
domicilio ou sede do contratado; 4) Certiddo de Regularidade do FGTS — CRF; e 5) Certidao
Negativa de Débitos Trabalhistas — CNDT.

10.1.5. Responsabilizar-se pelo cumprimento das obrigacdes previstas em Acordo, Convencéo,
Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas
as obrigacdes trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em legislagao
especifica, cuja inadimpléncia n&o transfere a responsabilidade o contratante.

10.1.5.1. Nao serao incluidas nas planilhas de custos e formacao de precos as disposicdes
contidas em Acordos, Dissidios ou Convengdes Coletivas que tratem de pagamento de
participagao dos trabalhadores nos lucros ou resultados do contratado, de matéria nao trabalhista,
de obrigacbes e direitos que somente se aplicam aos contratos com a Administracao Publica, ou
que estabelecam direitos ndo previstos em lei, tais como valores ou indices obrigatérios de
encargos sociais ou previdenciarios, bem como de precos para 0s insumos relacionados ao
exercicio da atividade.

10.1.6. Efetuar o pagamento dos salarios dos empregados alocados na execug¢ao contratual
mediante depdsito na conta bancaria de titularidade do trabalhador, em agéncia situada na
localidade ou regido metropolitana em que ocorre a prestagao dos servigos, de modo a possibilitar
a conferéncia do pagamento por parte do contratante em caso de impossibilidade de cumprimento
desta disposicédo, o contratado devera apresentar justificativa, a fim de que a Administragédo
analise sua plausibilidade e possa verificar a realizagdo do pagamento.
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10.1.7. Autorizar o contratante, fornecendo os calculos e os documentos necessarios, a realizar os
pagamentos de salarios e demais verbas trabalhistas diretamente aos trabalhadores, bem como
das contribuicbes previdenciarias e do FGTS, quando ndo demonstrado o cumprimento
tempestivo e regular dessas obrigagbes, até o momento da regularizagdo, sem prejuizo das
sangoes cabiveis, nos termos do art. 10 c/c § 3° do art. 16 do Decreto Estadual n® 35.790/2023.

10.1.7.1. Quando nao for possivel a realizagdo desses pagamentos pela propria Administracéo
(ex.: por falta da documentacgao pertinente, tais como folha de pagamento, rescisées dos contratos
e guias de recolhimento), os valores retidos cautelarmente serdo depositados junto a Justica do
Trabalho, com o objetivo de serem utilizados exclusivamente no pagamento de salarios e das
demais verbas trabalhistas, bem como das contribuicbes sociais e FGTS decorrentes.

10.1.8. Manter durante toda a execug¢ado contratual, em compatibilidade com as obrigacdes
assumidas, todas as condigdes de habilitagdo e qualificacdo exigidas na licitagao.

10.1.9. Responder por todas as despesas diretas e indiretas que incidam ou venham a incidir
sobre a execugdo contratual, inclusive as obrigacbes relativas a salarios, previdéncia social,
impostos, encargos sociais e outras providéncias, respondendo obrigatoriamente pelo fiel
cumprimento das leis trabalhistas e especificas de acidentes do trabalho e legislagdo correlata,
aplicaveis ao pessoal empregado para execugdo do contrato. A inadimpléncia do contratado
quanto aos encargos trabalhistas, fiscais e comerciais nao ftransfere ao contratante a
responsabilidade por seu pagamento, nem podera onerar o objeto do contrato.

10.1.10. Responsabilizar-se integralmente pela observancia do dispositivo no titulo I, capitulo V,
da CLT, e demais normas do Ministério do Trabalho, relativos a seguranca e a medicina do
trabalho, bem como a Legislac&o correlata em vigor a ser exigida.

10.1.11. Cadastrar-se e manter atualizado cadastro da Companhia de Agua e Esgoto do Ceara -
CAGECE para fins de gestao de contratos e efetivacdo de pagamento, disponivel no endereco
eletrénico https://www.cagece.com.br/portal-do-fornecedor.

10.1.12. Apresentar mensalmente junto ao contratante no prazo maximo de cinco dias uteis
subsequente ao término dos servigcos prestados, as folhas de pagamentos e as guias de
recolhimentos dos encargos sociais exigidos em legislagdo vigente, em que se comprove a
inclusdo de empregados utilizados nos servigos contratados, os quais nao terdo, em tempo algum,
durante o periodo contratual, nenhum vinculo empregaticio com o contratante ou com o Governo
do Estado do Ceara, sendo também de responsabilidade do contratado, o pagamento de todos os
tributos que, direta ou indiretamente, incidam sobre a prestacido dos servigos contratados,
inclusive as contribuigcbes previdenciarias fiscais e parafiscais, (FGTS, PIS, EMOLUMENTOS,
SEGUROS DE ACIDENTES DE TRABALHO e outros previstos em lei), ficando excluida qualquer
solidariedade da contratante por eventuais autuagdes administrativas e/ou judiciais, uma vez que
a inadimpléncia do contratado com referéncia as suas obrigagdes nao se transfere a contratante.
Em nenhuma hipétese, e sob qualquer pretexto, podera o contratado vincular pagamentos de sua
responsabilidade, inclusive os devidos a seus empregados, aos pagamentos a ele devidos pelo
contratante.

10.1.13. Apresentar o contratante, previamente, a escala de férias dos empregados que estiverem
a disposicao do contratante, bem como fazer suas reposicdbes com as mesmas caracteristicas
profissionais daqueles beneficiados por férias ou licencas.

10.1.14. Instalar em prazo maximo de 60 (sessenta) dias, escritério em Fortaleza a contar da
celebragao do contrato.

10.1.15. Observar os ditames do Cédigo de Conduta e Integridade da Companhia de Agua e
Esgoto do Ceara - CAGECE, disponivel em
https://www.cagece.com.br/wp-content/uploads/2019/01/ Cagece-Codigo-de-Conduta.pdf.

10.1.16. Cumprir a Politica de Dados Pessoais da Companhia de Agua e Esgoto do Ceara -
CAGECE, disponivel em https://www.cagece.com.br/politica-de-privacidade/.
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10.1.17. Observar a vedacao de contratagdo de pessoas para prestacdo de servico que sejam
cbnjuges, companheiros, ou que possuam parentesco consanguineo, em linha reta ou colateral,
ou por afinidade até o terceiro grau com empregado publico que possua fungao gratificada ou com
ocupante de cargo em comissao na Companhia.

10.1.18. Entregar ao setor responsavel pela fiscalizagdo do contrato, até o dia trinta do més
seguinte ao da prestacdo dos servicos, os seguintes documentos: 1) prova de regularidade
relativa a Seguridade Social; 2) certidao conjunta relativa aos tributos federais e a Divida Ativa da
Unido; 3) certidées que comprovem a regularidade perante as Fazendas Federal, Estadual e
Municipal do domicilio ou sede do contratado; 4) Certiddo de Regularidade do FGTS — CRF; e 5)
Certidao Negativa de Débitos Trabalhistas — CNDT.

10.1.18.1. Apresentar mensalmente os seguintes documentos:

a) Arquivo GFIP-SEFIP constando: Relagdo dos trabalhadores; Protocolo de envio de arquivos
Conectividade Social; Comprovante de Declaragdo das Contribuigcbes a recolher a Previdéncia
Social e a outras Entidades e Fundos por FAPS; Relatério analitico da GRF; Relatério de
Compensacobes, quando houver;

b) GPS- Guia de previdéncia e comprovante de pagamento, correspondente ao més da ultima
nota fiscal ou fatura vencida, quanto aos empregados diretamente vinculados a execugao
contratual, excetuando o pagamento da primeira medig&o;

c) FGTS- Guia do Fundo de Garantia do Tempo de Servigo, correspondente ao més da ultima nota
fiscal ou fatura vencida, quanto aos empregados diretamente vinculados a execucgao contratual,
excetuando o pagamento da primeira medigao;

d) Folha de Pagamento, correspondente ao més da ultima nota fiscal ou fatura vencida, quanto
aos empregados diretamente vinculados a execug¢do contratual, excetuando o pagamento da
primeira medigao;

e) Declaragao de Contabilidade Regular com data igual ou superior a emissao da Nota Fiscal.

10.1.19. Responder pela cotagdo correta dos encargos tributarios, inclusive considerando
eventuais beneficios fiscais que faga jus. Em caso de erro ou cotagdo incompativel com o regime
tributario a que se submete, serdo adotadas as orientacdes a seguir:

10.1.19.1. Cotacao de percentual menor que o adequado: o percentual sera mantido durante toda
a execucao contratual.

10.1.19.2. Cotagdo de percentual maior que o adequado: O excesso sera suprimido,
unilateralmente, da planilha e havera glosa, quando do pagamento, e/ou redugéo, quando da
repactuacao, para fins de total ressarcimento do débito. (atendendo as orientagdes dos Acérdaos
TCU n° 3.037/2009-Plenario, n® 1.696/2010-2% Camara, n° 1.442/2010-2% Cémara, n° 387/2010-22
Cémara e n° 2622/2013-Plenario).

10.1.20. Providenciar a substituicdo de qualquer profissional envolvido na execugdo do objeto
contratual, cuja conduta seja considerada indesejavel pela fiscalizagdo do contratante.

10.1.20.1. Substituir no prazo de 24 horas da solicitacao formal, integrante da equipe que por
qualquer motivo nao possa desempenhar adequadamente sua funcéo.

10.1.21. Comunicar ao fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer
ocorréncia anormal ou acidente que se verifique no local da execucgao do objeto.

10.1.22. Paralisar, por determinacdo do contratante, qualquer atividade que n&o esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranca de pessoas ou bens
de terceiros.

10.1.23. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do
contrato.
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10.1.24. Arcar com o O6nus decorrente de eventual equivoco no dimensionamento dos
quantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros
e incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja
satisfatério para o atendimento do objeto da contratacdo, exceto para restabelecer o equilibrio
econdmico-financeiro inicial do contrato em caso de forga maior, caso fortuito ou fato do principe
ou em decorréncia de fatos imprevisiveis ou previsiveis de consequéncias incalculaveis, que
inviabilizem a execugdo do contrato tal como pactuado, respeitada, em qualquer caso, a
reparticdo objetiva de risco estabelecida no contrato.

10.1.25. Alocar os empregados necessarios, com habilitagdo e conhecimento adequados, ao
perfeito cumprimento das clausulas do contrato, fornecendo os materiais, equipamentos,
ferramentas e utensilios demandados, cuja quantidade, qualidade e tecnologia deverao atender as
recomendacgdes de boa técnica e a legislacéo de regéncia.

10.1.26. N&o permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicdo de aprendiz para os maiores de quatorze anos, nem permitir a utilizagdo do trabalho do
menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

10.1.27. Promover, se for o caso a guarda, manutencgao e vigilancia de materiais, ferramentas, e
tudo o que for necessario a execugao do objeto, durante a vigéncia do contrato.

10.1.28. Disponibilizar vagas destinadas ao cumprimento do Decreto Estadual n°® 35.790/2023,
observando a disponibilidade de vaga(s) para todas as categorias constantes no subitem 2.1, do
Anexo | — Termo de Referéncia.

10.1.28.1. Encaminhar mensalmente, respectivamente, a CISPE/SAP e a SPS, a folha de
frequéncia das pessoas elencadas nos incisos |, Il e lll do caput do art. 42 do Decreto Estadual n°®
35.790/2023, contemplados com a reserva de vagas.

10.1.29. Respeitar os principios de protecdo de dados pessoais elencados na Lei Geral de
Protecao de Dados, Lei Federal n® 13.709 de 14 de agosto de 2018 e suas alteracdes.

10.1.30. Atender além dos critérios de sustentabilidade eventualmente inseridos na descricdo do
objeto, atender ainda os seguintes requisitos de sustentabilidade:

10.1.30.1. Respeitar a legislacdo relativa a disposicdo final ambientalmente adequada dos
residuos gerados, mitigagcdo dos danos ambientais por meio de medidas condicionantes e de
compensagao ambiental e outros, conforme § 1° do art. 32 da Lei 13.303/2016.

10.1.31. Fazer cumprir as jornadas de trabalho estipuladas pela legislagao vigente.

10.1.32. Utilizar no desempenho de suas atividades equipes bem treinadas e aptas para executar
as tarefas especificadas no item 4 deste Termo de Referéncia. Neste sentido, a contratada é
obrigada a manter treinado cada profissional objetivando o desempenho perfeito da equipe como
um todo e a correta execugao do servico.

10.1.33. Executar perfeitamente os servigos, dentro dos horarios estabelecidos pela cagece,
através de pessoas idbneas e tecnicamente capacitadas, assumindo total responsabilidade sobre
0s equipamentos, imoéveis e utensilios colocados a disposicdo para execugcdo dos servigos.
Obriga-se ainda, indenizar a cagece, mesmo em caso de auséncia ou omissao de fiscalizagao de
sua parte, por quaisquer danos causados aos seus sistemas, equipamentos, instalagbes, moveis,
utensilios e bens, quer sejam eles praticados por empregado, preposto ou mandatarios seus. A
responsabilidade se estendera aos danos causados a terceiros.

10.1.34. Diligenciar para que seus empregados ndo executem servigos que nao os previstos no
objeto deste Termo de Referéncia.

10.1.35. Atender as solicitagbes da cagece para a prorrogagao do turno contratado, cabendo-lhe a
adocgdo das providéncias pertinentes junto aos Sindicatos ou as Superintendéncias Regionais do
Trabalho e Emprego.
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10.1.36. Recrutar e contratar a mdo de obra especializada em seu nome e sob sua
responsabilidade, sem qualquer solidariedade da CAGECE, cabendo-lhe efetuar todos os
pagamentos, inclusive os relativos aos encargos previstos na legislagéo trabalhista, previdenciaria
e fiscal, bem como de seguros e quaisquer outros decorrentes de sua condicdo de empregadora,
assumindo, ainda, com relag&o ao contingente alocado, total responsabilidade pela coordenagéo e
supervisdo dos encargos administrativos, tais como: controle, fiscalizagdo e orientagédo técnica,
controle de frequéncia, auséncias permitidas, licencas autorizadas, férias, punigdes, admissoes,
demissoes e transferéncias.

10.1.37. Disponibilizar preposto especifico para o contrato capaz de Ihe representar perante a
cagece, responsabilizando-se pela direcdo dos servigos contratados, assiduidade e pontualidade
dos funcionarios nos postos de trabalho, contabilizagdo de horas extras e diarias, envio de
medi¢les, entrega (conforme o caso) de vale-transporte, vale-alimentagéo e fardas, dentre outras
atividades inerentes ao bom desempenho dos servigos.

10.1.38. Disponibilizar relégio de ponto ou cartdo magnético para controlar a frequéncia dos
funcionarios envolvidos na execugdo do contrato, respondendo por todas as despesas de
instalacdo/manutencdo derivadas dos controles de frequéncia. A instalacdo/manutencdo de
qualquer equipamento de controle de ponto devera ser acompanhada por técnico da area
especialista (GESAM ADM).

10.1.39. Entregar aos empregados até o primeiro dia do més da prestacdo dos servigos, todos os
vales-transportes e vales-alimentagao referentes ao més em curso.

10.1.40. Efetuar o pagamento do salario dos terceirizados até o quinto dia util do més
subsequente a prestacdo do servico, por meio de conta em banco comercial. A ndo obediéncia
aos prazos preestabelecidos implicara a aplicagao das penalidades previstas na legislagao.

10.1.41. Efetuar se for o caso, o pagamento da diaria e/ou do adiantamento de viagem até o dia
anterior a realizagao da despesa;

10.1.42. Dar ciéncia a CAGECE, imediatamente e por escrito, de qualquer anormalidade que
verificar na execugao dos servigos.

10.1.43. Fornecer, até 15 (quinze) dias apds a assinatura do contrato, crachas de identificacao
para todos os terceirizados, conforme modelo da CAGECE no ANEXO B deste termo.

10.1.44. Cumprir as demais disposi¢des do art. 102 do Regulamento de Licitagbes e Contratos da
CAGECE, nos prazos nele estipulados.

11. PLANILHA DE PRECOS POR CATEGORIAS

11.1. Planilha de preco por categoria aprovada pela Secretaria do Planejamento e Gestao do
Ceara — SEPLAG-CE, com base no Catalogo Seplag e Convengado Coletiva de Trabalho
Seacec/Sindpd 2024/2024(CE000392/2024):
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Geréncia: GETIC - Gerencia de Tecnologia da Informagéo e Comunicagao.

Objeto: Contratagao de empresa na prestagéo de servigos de méo.de-ob irizada, cujos
Informagéo em Fortaleza.

Pracesso n® 43012.000075/2024-40

Orgéio: Companhia de Agua e Esgoto do Ceara -

Modalidade: Pregao Eletrdnico

sejam regidos pela Consolidagdo das Leis Trabalhistas (CLT) e demais legislagdes vigentes, para a realizagio de servigos sistematicos e conti de Tecnologia da

PLANILHA DE PRECO

T 72,6482% 500% | 26,00 | 10000 | 450 |14.25% 4710 | 37,03
CATEGORIA CBo 5 Qrm SB
HORARIA CESTA AUXILIO
ENC.S0C. MONT.A TXADM. | VA BASICA VT TRIB. [MONT B.| SAUDE EPI MONT C. A+B+C CUST. TOTAL
Analista de SistemalSuporte | 212405 40 17 7416,17] 5387.71 1280388 640,19| 565,28| 100,00 2344.87| 365134 47,10 4710 16502 32| 280539 44|
Analista de SistemalSuporte Il 212405 40 15 8945 8| 6498 96 15444 76| 772,24| 566,28| 100,00 2805,68| 42442 47,10 4710 19736,06| 29604090
Analista de SistemalSuporte Il 212405 40 19 10475 51 761027 18085,78| 904,29| 568,28 100,00 3286 51| 483708 47,10 4710 22969 96| 436429 24/
Analista de SistemalSuporte IV 212405 40 18 12005,02| 872143 2072645) 1036,32| 566,28| 100,00 3727.28| 5429 88| 47,10 4710 26203 43| 471861,74|
Gerente de Projetos | 142520 40 5 12662 69| 9199 22 21861.91 1093,1| 566,28 100,00 3925 4| 5684,78 47,10 4710 2759379, 137968,95
Gerente de Projetos Il 142520 40 5 13899.83) 10097.98| 23997.81] 119989 566,28  100.00 42981 6164,27) 47.10 4710 3020918 151045,91
Gerente de Projetos Il 142520 40 4 15026,82, 1091671 2594353 129718 566.28|  100.00 4637.6| 6601,06) 47.10 4710 3259169 130366.76
Gerente de Projetos [V 142520 40 4 16553,95) 12026,15) 28580.1)  1429,01| 566.28|  100.00 5097,66| 7192,95) 47.10 4710 3582015 143230.61
Programador Pleno 317110 10 9 5805,55 421783 10023.18)  501.16| 566,28  100.00 1859,67| 302711 47.10 4710 13097.39) 117876,51
Suporte Operacional em HardWare e SoftWare 317210 10 5 3387.02 246081 584763 29238 566.28|  100.00 1131,07| 2089.73 47.10 4710 798446 39922.30
Suporte Operacional em HardWare e SoftWare 317210 10 5 3387.02 246081 584763 29238 566.28|  100.00 1131,07| 2089.73 47100 3703 84,13 8021.49 40107.45
Técnico em Teleprocessamento 313305 10 1 271861 197502 469363 234,68 566.28|  100.00 34,88 935.51| 1871,35 47.10 4710 661208 6612,08
107 R$ 225185187
Provisionamento (%) 345100 |R§ 77711408
Planilha (Mensal) = R§ 3.028.965,95 1 més R  3.028.96595
Planilha (Global) = R§ 36.347.591,40 12 meses TABELA DE TRIBUTOS
. o |Percentuais
Descriminagdo %)
A
Obs.1: Planilha equalizada nos parametros méximos aceitos pela Administragéo Pablica Estadual, para a contratagao de servigos com dedicagéio exclusiva de mao de obra. [iss 5
Obs.2: Planilha elaborada observando a Convengéo Coletiva de Informatica 2023/2024 (CE000522/2023) COFINS 76
0Obs.3: Houve reanalise para ajuste do salério base, vale alimentagao, cesta basica e plano de saide em rezao da homologagao da CCT 2024/2024 de informatica (CE000392/2024) PIS 1,65
TOTAL 14,25
MEMORIA DE CALCULO
MONTANTE A:
SALARIO BASE (SB): Definido em Convengao Coletiva de Trabalho da categoria profissional a ser contratada para oobjeto da prestagdo de serigo
ENCARGOS SOCIAIS: Produto do percentual devido sobre 0 somatério das verbas remuneratdrias.
MONTANTE B:
TAXA DE ADMINISTRACAO: Percentual estimado pela contratada aplicado sabre o Montante A
VALE ALIMENTAGAO (VA): Valar didrio conforme em Convencéo Coleliva pela quantidade de dias trabalhados, o percentual informada em Comengao Coletiva

CESTA BASICA: Valor definide em convengdo.
VALE TRANSPORTE: Valor da tarita do vale transporte piblico praticada no municipio de prestagao de servigo, muliplicado pela quantidade de vales didrios, vezes os dias trabalhados, descontando 6% aplicada sabre o saldrio base da categaria. O descanto poderd ser proporcional, canforme disposto
no art 10 do Decreto n® 95 247, de 1987
FARDA: R$ 120,00 por unidade de senigo_Por tratar-se de planilha mensal sera contabilizado 1/12 do custo_
TRIBUTOS: S&o 0s impostos devidos ao Governo, (155+PIS+COFINS). Sua base de calculo é o valor total por empregado incluindo os tributos, & as rubricas que serdo pagas por meio de r
IONTANTE C:
_PLANO DE SAUDE: Valor definide em Convencéo Coletiva.
EPI: Todos os itens relacionados ao EPI deverdo ser objeto de pesquisa de pregos.
IONTANTE B: Somatdrio do VA + CESTA BASICA + AUX. SAUDE + VT + FARDA + EPI + TX. DE ADM + TRIB
TOTAL: Totaliza o custo do trabalhador, sendo a soma dos montantes A B e C
PROVISIONAMENTO: Percentual aplicado sobre o Tatal, para o pagamento de verbas descritas no Termo de Referéncia.

OBS. 1: A planilha de composicao de custos esta cotada nos parametros maximos admitidos pela
administracdo, devendo o 6rgao contratante repassar os tributos e encargos de acordo com a
natureza juridica da empresa e legislagao vigente.

OBS. 2: Constatada a necessidade de ajustes na planilha de pregos, com relagéo a divergéncia
nos valores salariais correspondentes a categoria, definidos na Convencao Coletiva de Trabalho,
percentuais dos encargos sociais e tributos, valores referentes aos vales-alimentagao, refeigcao e
transportes, erros de soma ou multiplicagdo, estes poderdo ser corrigidos no momento da
celebracdo do contrato. E vedada alteracéo nos quantitativos das categorias definidas na planilha
de preco, até o momento da celebragéo do contrato.

OBS. 3: As despesas decorrentes de auxilio creche e auxilio funeral, quando houver, serédo pagas
por meio de provisionamento.

TABELA DE ENCARGOS SOCIAIS E TRIBUTOS — REFERENCIAL MAXIMO
GRUPO A Perc. (%)
A1.Previdéncia Social 20,0000%
A2 FGTS 8,0000%
A3.Salario Educagéao 2,5000%
A4 .SESI/SESC 1,5000%
A5.SENAI/SENAC 1,0000%
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AB.INCRA 0,2000%
A7.Riscos Ambientais do Trabalho(RATXFAP) 6,0000%"
A8.SEBRAE 0,6000%
TOTAL GRUPO "A" 39,8000%
GRUPO B Perc. (%)
B1.Aviso Prévio Indenizado 1,6825%
B2.Incidéncia do FGTS sobre o Aviso Prévio Indenizado 0,1346%
B3.Multa do FGTS sobre o Aviso Prévio Indenizado 0,0538%
B4. Aviso Prévio Trabalhado 0,3926%
B5. Incidéncia do Grupo A sobre o Aviso Prévio Trabalhado 0,1563%
B6. Multa do FGTS sobre o Aviso Prévio Trabalhado 0,0126%
TOTAL GRUPO "B" 2,4324%
GRUPO C Perc. (%)
C1. Férias 8,3333%
C2. Auséncia (C2.1. Auséncias Legais) 2,2222%
C2. Auséncia (C2.2. Licenga Paternidade) 0,0208%
C2. Auséncia (C2.3. Acidente de Trabalho) 0,0358%
C2. Auséncia (C2.4. Afastamento Maternidade) 0,0335%?
C3. Incidéncia do Grupo “A” sobre o Grupo “C” 4,2369%
TOTAL GRUPO "C" 14,8825%
GRUPO D Perc. (%)
D1.13° Salario 8,3333%
D2. Adicional de Férias (1/3 de Férias) 2,7778%
D3. Incidéncia do Grupo “A” sobre o Grupo “D” 4,4222%
TOTAL GRUPO "D" 15,5333%
TOTAL DE ENCARGOS SOCIAIS 72,6482%

1. Deve ser ajustado de acordo com o RAT da empresa.
2. ((4/12) x GRUPO A x 62,2% x 81,2% x ((1,86/31)/12))
Onde:

4 — numero de meses de licenca — Maternidade do ano;

12 — nimero de meses do ano;

62,20% — percentual de mulheres férteis com idade a partir de 20 anos;

81,20% — percentual relativo a fecundidade média calculada em 1,86 filho, dividido pelo periodo
em idade fértil. Considerado de 18 a 49 anos (intervalo de 31 anos).
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TABELA DE TRIBUTOS
Discriminacao Percentuais (%)
ISS 5,00
COFINS 7,60
PIS 1,65
TOTAL 14,25

OBS.: O valor do RAT corresponde a aliquota constante na relagdo de atividades preponderantes
e correspondentes graus de risco, conforme a classificacdo nacional de atividades econémicas.
(Anexo V, Decreto n°® 6.957/2009)

12. PROVISIONAMENTO:

12.1. Devera ser incluida a previsédo de provisionamento para cobrir despesas abaixo, que so6 seréao
pagas se efetivamente ocorrer, até o limite do percentual indicado na planilha de composigédo de
custos no item 11.

» HORA EXTRA - Salario base/220*50%, conforme definido em convencéo.

» HORA EXTRA DOMINGOS E FERIADOS - Salario base/220*100%, conforme definido em
convengao.

» REFLEXO SOBRE O REPOUSO SEMANAL REMUNERADO - conforme definido em
convengao.

» ADICIONAL NOTURNO SOBRE A HORA EXTRA - Salario base/220*20% conforme
definido em convencgao.

» VALE LANCHE - R$ 13,00 (treze reais), conforme definido em convengao.

> DIARIA - R$ 111,22 (Cento e onze reais e vinte e dois centavos), conforme definido em
convengao.

» AUXILIO CRECHE - R$ R$ 244,24 (Duzentos e quarenta e quatro reais e vinte e quatro
centavos), conforme definido em convengao coletiva.

» AUXILIO FUNERAL - valor equivalente a 03 (trés) pisos salariais da categoria, na faixa que
o empregado falecido estiver enquadrado, conforme definido em convengéao coletiva.

13. DOS ANEXOS DO TERMO DE REFERENCIA
ANEXO A - DAAVALIAGAO DA CONTRATADA

ANEXO B - MODELO DE CRACHA

ANEXO C - SEGURANCA E MEDICINA NO TRABALHO
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ANEXO A - DAAVALIAGAO DA CONTRATADA

DATA

AVALIACAO DOS SERVICOS DA CONTRATADA

PERIODO

GERENCIA AVALIADORA:

NOME:

MATRICULA:

CONTRATADA:

EMPRESA:

N° DO CONTRATO

INICIO:

FIM:

Indicador

Peso

Descricao

Conceito

Pontuacéao

Obrigagobes
Contratuais

Contratos
com
EPI:45%

Contratos

sem EPI:

55%

Efetua o pagamento dos
salarios até o 5°(quinto) dia util.

Fornece os vales-alimentacao
sem atraso*®

Realiza  recolhimento  dos
impostos, previdéncia social,
FGTS e todas as certidoes
legais exigidas no contrato*

Entrega os vales-transporte em
dia

Forneceu as diarias na data
avencada

Forneceu a farda completa na
data prevista

Forneceu o cracha na data
prevista

O Preposto atua de forma
proativa e resolutiva,
responsabiliza-se pela direcao
dos servicos contratados,
assiduidade e pontualidade dos
funcionarios nos postos de
trabalho, contabilizagdo de
horas extras e diarias, envio de
medicdes, entrega de vale-
transporte, vale-alimentagdo e
fardas, dentre outras atividades
inerentes ao bom desempenho
dos servicos.

Seguranga
Trabalho

do

Contratos

com EPI:

10%
Contratos

sem EPI:

0%

Fornece os EPI's necessarios a
execucgao dos servicos,
aplicando com prioridade acoes
corretivas e preventivas
relacionadas com acidentes de
trabalho.*
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Supervisao 10% Atua com autonomia,
seguranca, iniciativa,
criatividade, lideranca e outras
qualidades inerentes a boa
supervisao*

Competéncia 10% Utiliza profissionais com
aceitavel nivel de capacitacao
técnica, habilidades, atitudes,
apresentacao pessoal e
pontualidade necessaria a
realizacao dos servicos
prestados®

Comunicacgéo 15% Demonstra nivel aceitavel de
relacionamento e comunicacao
entre seus profissionais, bem
como com os da contratante*®

Planejamento, 10% Apresenta  capacidade de

organizagao e planejamento e controle na

controle execucao dos servicos
solicitados™

Resultado 100%

1 Conceitos:

> Atendido (A) = peso individual total

> Parcialmente Atendido (PA) = peso individual total / 2

> Raramente Atendido (RA) = peso individual total / 3

> Nao atendido (NA) = peso individual total = 0

2 Notas explicativas sobre a Avaliagdo dos Servigos da Contratada:
> Os itens com (*) sao obrigatorios.

>

Os itens sobre fornecimento de fardamento e cracha serdo avaliados até a data da
entrega dos mesmos. No caso do cracha, sera avaliado no primeiro més do contrato ou até sua
entrega e para o fardamento, a cada 06 (seis) meses ou até sua entrega.

3. Definicoes:

> Atendido (A) = quando a contratada atende na integra as clausulas contratuais dentro do
prazo previsto;

> Parcialmente Atendido (PA) = quando a contratada atende as clausulas contratuais fora do
prazo previsto e apés recebimento de notificagdo por parte do gestor do contrato;

> Raramente Atendido (RA) = quando a contratada atende as clausulas contratuais fora do
prazo previsto e apés o recebimento de reiteradas notificagdes por parte do gestor do contrato;

> Nao atendido (NA) = quando a contratada ndo atende as clausulas contratuais dentro do
prazo previsto mesmo apds varios recebimentos de notificagdes por parte do gestor do contrato.
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ANEXO B - MODELO DE CRACHA

Acagece T #cagece F¥

Compantia de kgt ¢ tigoin o Ceart - Capece
A Lis Vika e, 1200 Vs Ui,
0422900, Fertmens -
Cartrd n Mmaciemets: 900 275 0V
e g o iy

Cracha funcional produzido em cartdo Mifare de 1K de aproximacao Frequéncia 13,56 MHZ com
namero do cartdo impresso. Cordao digital 25 mm, 80 cm, 100% poliester, impressao digital,
costurado e mosquete 1166 de tipo jacaré com argola. Porta cracha tipo bolsa plastica cristal,
54mm x 86mm, modelo vertical com furo. A arte dos corddes e crachas devera ser confirmada na
Gesam Seguranca.

ANEXO C - SEGURANCA E MEDICINA DO TRABALHO

As previsbes gerais contidas neste anexo sdo gerais para as questdes de Medicina e Seguranca
do Trabalho. As condigdes individuais para a prestagao dos servigos, tais como EPI, insalubridade,
periculosidade etc, estao identificadas nas planilhas de custos.

RESPONSABILIDADES DA CONTRATADA REFERENTES A SEGURANCA E SAUDE DO
TRABALHADOR

1. DISPOSICOES GERAIS

1.1. Cabe a empresa contratada cumprir, e fazer cumprir na execug¢ao de qualquer atividade,
trabalho ou servigo solicitado pela contratante, observando rigorosamente as exigéncias da
legislagao vigente, quer sejam federais, estaduais e/ou municipais relativas a seguranga, higiene e
saude do trabalho, principalmente aquelas pertinentes a Lei N° 6.514, de 22 de Dezembro de 1977
e Portaria 3.214, de 8 de Junho de 1978, onde estdo contidas as Normas Regulamentadoras -
NRs.

1.2. Além da observancia obrigatéria anteriormente citada, a contratada também devera
obedecer a todas as normas, instrugdes, orientagcbes, especificacdes e outras solicitagcoes
pertinentes a segurancga, higiene e saude do trabalho, estabelecidas pela CAGECE (contratante),
visando a prevencgao de acidentes e doengas ocupacionais e do trabalho.

1.3. A contratada devera dimensionar seu SESMT conforme o Quadro Il da NR-4 — Servicos
Especializados em Engenharia de Seguranga e em Medicina do Trabalho, tomando como
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referéncia o grau de risco “3”, o mesmo da CAGECE (contratante), ou “4”, no caso em que a
atividade principal da contratada esteja enquadrada nesse risco.

1.4. Nos casos em que a Contratada nao for legalmente obrigada a manter profissional
especializado conforme o Quadro Il, devera a mesma designar ou contratar um profissional de
Segurancga e/ou Medicina do Trabalho (engenheiro, médico ou técnico) para cumprir as exigéncias
da legislagao vigente, de acordo com as caracteristicas dos trabalhos que serdo executados.

Nota: O SESMT da CAGECE (contratante), bem como qualquer preposto da CAGECE
(contratante), podera tomar qualquer medida preventiva ou corretiva que julgar necessaria para
manter a integridade fisica e prestar os primeiros socorros aos colaboradores da contratada.

2. PROGRAMAS DE SEGURANGCA E SAUDE

2.1. A Contratada deve elaborar os seguintes Programas de Seguranca e Saude do
Trabalhador:

-Programa de Prevengéao de Riscos Ambientais — PPRA (NR-09);

-Programa de Condigbes e Meio Ambiente de Trabalho na Industria da Constru¢cao — PCMAT (NR-
18);

-Programa de Controle Médico e Saude Ocupacional — PCMSO (NR-07).

2.2. Os programas deverdo estar de acordo com as caracteristicas dos trabalhos que serédo
executados, com acdes que visem preservar a integridade fisica e mental dos colaboradores.

2.3. A Contratada deve submeter os Programas de Seguranca e Saude (PPRA e PCMSO) e os
Laudos Técnicos de Condi¢cdes do Ambiente de Trabalho (LTCAT) para analise do SESMT da
CAGECE (contratante) visando sua aprovacao, em até trinta dias apds o inicio do contrato,
podendo a mesma a Cagece propor modificagbes, adequacbes e corre¢cdes. A CAGECE
(contratante) podera, durante o periodo de vigéncia do contrato, solicitar alteragbes nos Programas
de Seguranca e Saude.

2.4. E de responsabilidade da Contratada a execugao integral dos Programas de Seguranca e
Saude e LTCAT.

2.5. A CAGECE (contratante) supervisionara a execugao dos Programas de Seguranga e Saude
da Contratada, através de inspecoes realizadas pelo SESMT, ou por preposto designado para tal.

2.6. Os Programas de Seguranca e Saude deverdao ser elaborados de forma a atender
plenamente todas as Normas Regulamentadoras da Portaria 3.214/78, Normas da ABNT -
Associacao Brasileira de Normas Técnicas, Normas e Orientacbes emitidas pela CAGECE e outros
documentos pertinentes.

2.7. Os Programas de Seguranca e Saude deverdo ser compostos por agdes que explicitem
seus obijetivos, periodos em que serao realizadas, responsaveis pela execugao, locais onde serao
realizados, publicos alvo e recursos utilizados.

2.8. Contratada devera elaborar um “Plano de Inspecao”, com o objetivo de realizar o
acompanhamento técnico dos seus empregados nos locais de trabalho, em relacédo as obrigagdes
e ao cumprimento das normas de Seguranga e Medicina do Trabalho, conforme atendimento de
numero minimo de inspe¢des mensais que se segue no quadro abaixo:

Quadro de Inspegdes de Seguranga Mensais

AREA/ATIVIDADES DE ATUACAO N° MINIMO DE INSPEGOES MENSAIS

MANUTENQAO DO SISTEMA DE DISTRIBUIGAO DE || 01 INSPECAO POR EQUIPE NA UNIDADE
AGUA - CAMPO

ESTACAO DE DE AGUA OU | 10 INSPECOES EM ETAs OU ELEV. COM
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~ TRATAMENTO EMPREGADOS
ELEVATORIA
MANUTENCAO DO DE COLETA DO | 01INSPECAO POR EQUIPE NA UNIDADE
SISTEMA
ESGOTO — CAMPO
ESTACAO DE DO ESGOT OU | 10 INSPECOES EM ETAs OU ELEV. COM
~ TRATAMENTO o) EMPREGADOS

ELEVATORIA

REFORMAS, MANUTENCAO PREDIAL OU OBRAS | 05 EM FRENTES DE

DE SANEAMENTO. )
INSPECOES
SERVICOS.

ESCRITORIO 01 INSPECAO POR CADA GRUPO DE 10
EMPREGADOS

LABORATORIOS 03 INSPECOES POR CADA GRUPO DE 10
EMPREGADOS

ALMOXARIFADOS 01 INSPECAO

ARQUIVOS 01 INSPECAO

OFICINAS ELETROMECANICAS 02 INSPECOES

PITOMETRIA — MEDICAO DE VAZAO 04 INSPECOES

OFICINA DE HIDROMETRO 02 INSPECOES

MANUTENCAO DE REDES DE TRANSMISSAO DE || 03 INSPECOES
DADOS PARA INFORMATICA

3. COMISSAO INTERNA DE PREVENGCAO DE ACIDENTES — CIPA

3.1. Contratada devera formar a Comissido Interna de Prevencao de Acidentes — CIPA, de
acordo com os Quadros | e Il da NR-5.

3.2.  No caso em que a Contratada for legalmente obrigada a constituir a CIPA, a documentacgéao
referente as atividades da CIPA devera ser enviada ao SESMT da CAGECE (contratante), a saber:

- Documentos referentes ao processo eleitoral e
- Calendario anual de reunioes;

3.3 No caso da desobrigacédo de constituicdo da CIPA, a Contratada devera nomear e indicar ao
SESMT da CAGECE (contratante) preposto para tratar dos assuntos relativos a Segurancga e a
Saude do Trabalhador.

3.4 Quando solicitado previamente, a Contratada devera enviar colaborador(es) ou prepostos para
assistir(em), como convidado(s), as reunides de CIPA da CAGECE (contratante).

4. FARDAMENTO E EQUIPAMENTO DE PROTEGAO INDIVIDUAL - EPI

4.1 (Se for o caso) A contratada, de acordo com a NR-6, deve fornecer gratuitamente aos seus
colaboradores os EPIs necesséarios e adequados a execug¢ao dos servicos com seguranga, bem
como exigir o seu uso, substitui-los quando danificados ou extraviados e fazer a sua manutencéo e
higienizacao periddica.
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4.2 Todos os equipamentos de protecdo individual e coletiva deverdo estar especificados no
Programa de Prevengao de Riscos Ambientais — PPRA da Contratada.

4.3 Todo EPI deve possuir o Certificado de Aprovacao - C.A., emitido pelo Ministério do Trabalho e
Emprego - MTE, que deve estar gravado de forma indelével em seu corpo.

4.4 Quando for o caso, é de responsabilidade da contratada o fornecimento, desde o inicio ao fim
do contrato, de 02 (dois) conjuntos de fardamento por semestre, sendo cada conjunto composto de
no minimo 01 (calga), 01 (camisa ou bata), 01 par de botas (botas, sapatos ou ténis), definidos a
critério da contratante. O modelo do fardamento encontra-se definido no ANEXO D deste termo.

4.5 No caso das fungdes destinadas a trabalhar com esgoto serdo fornecidos 03 (trés) conjuntos
de fardamentos por semestre, sendo cada conjunto composto de no minimo 01 (calga), 01 (camisa
ou bata), 01 par de botas (botas, sapatos ou ténis), definidos a critério da contratante.

4.6 Apds a publicagao do contrato no DOE, a empresa contratada tera 07 (sete) dias para produzir
as pecas pilotos dos fardamentos e apresenta-los na sede da Cagece, para aprovacado das
unidades GEPES SEG e GESEC em até 02 (dois) dias uUteis. Somente mediante a validacao por
parte da Cagece, os fardamentos definitivos deverao ser confeccionados e fornecidos em até 30
(trinta) dias corridos a contar da validagdo das pecas pilotos, a serem entregues nos locais de
trabalho dos colaboradores terceirizados.

4.7 Durante a execugao do contrato, semestralmente, a empresa contratada submetera amostras
dos fardamentos confeccionados a GEPES SEG e GESEC, para verificagdo de conformidade com
a peca piloto, antes de serem distribuidos nos locais de trabalho dos terceirizados.

4.8 A contratada devera providenciar o recolhimento dos fardamentos fornecidos aos seus
colaboradores durante a vigéncia do contrato, por ocasido das eventuais movimentagdes em razao
de substituicdes e desligamentos, nas trocas semestrais de fardamentos e no término da vigéncia
contratual.

4.9 Quando for o caso, fornecer e manter equipamentos de prote¢ao individual EPI adequados aos
riscos das diversas fungbes e atividades, desde o inicio ao fim do contrato, ndo sendo permitida a
realizagdo das atividades sem a utilizagdo dos devidos EPIs, conforme Programa de Prevengao de
Riscos Ambientais (PPRA) da contratada e Norma Regulamentadora NR — 06, devendo os
mesmos serem substituidos imediatamente quando inadequados, danificados ou extraviados.

4.10 Fornecer orientagdo sobre o uso adequado, guarda e conservacao dos EPIs na entrega dos
mesmos, € manter fiscalizagao periddica quanto a utilizagao.

5. COMUNICAGCAO DE ACIDENTES DE TRABALHO - CAT

5.1 Quando da ocorréncia de acidentes com lesdo, a Contratada devera adotar os seguintes
procedimentos:

5.2 Providenciar a Comunicagéo de Acidente do Trabalho — CAT e registra-la no posto do INSS, em
no prazo maximo de 24 horas do acontecido.

5.3 Comunicar a Coordenacdo de Seguranga, Medicina do Trabalho e Qualidade de Vida através
dos telefones (085) 3101-1765 ou (085) 3101-1939.

5.4 Fazer a investigagdo do acidente, enviando copia do relatério no prazo maximo de 03 (trés)
dias a Coordenacgao de Seguranca, Medicina do Trabalho e Qualidade de Vida da Contratante.

5.5 Quando da ocorréncia de acidente com danos materiais (veiculos, equipamentos, etc.) ou
acidentes com alto potencial de risco (energizagéo acidental, falha em manobra, etc.), a contratada
devera tomar as seguintes providéncias.

5.6 Comunicar imediatamente a Coordenacgao de Seguranga, Medicina do Trabalho e Qualidade de
Vida da Contratante.

5.7 Promover a investigagdo do ocorrido e encaminhar relatério conclusivo a Coordenagéo de
Seguranga, Medicina do Trabalho e Qualidade de Vida da Contratante.
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6. DAS CONDIGCOES SANITARIAS E DE CONFORTO NOS LOCAIS DE TRABALHO

6.1 Sempre que a Contratada disponibilizar o local de trabalho, este devera possuir instalagbes que
propiciem a seus funcionarios as condigbes exigidas pela NR-24 — Condi¢cbes Sanitarias e de
Conforto nos Locais de Trabalho e nos canteiros de obras, as exigéncias da NR-18 — Condigdes e
Meio Ambiente de Trabalho na Industria da Constru¢do do Ministério do Trabalho e Emprego
(MTE).

7. INICIO DE ATIVIDADE

7.1 Quando os perigos e riscos associados a atividade forem relevantes (atividades nas areas de
tratamento e manutencéo de agua e/ou esgoto, manutencgao eletromecanica e elétrica e operagao
de equipamentos especiais), o responsavel pelo SESMT (Servico Especializado em Saude e
Medicina do Trabalho) da Contratada, ou o colaborador designado para representa-la junto a
CAGECE, devera, em ate 30 dias antes do inicio das atividades, conhecer os locais de trabalho,
acompanhado por um profissional da Coordenagdo de Seguranga, Medicina do Trabalho e
Qualidade de Vida da CAGECE.

7.2 Todos os colaboradores recém admitidos da Contratada deverao receber orientagao através de
treinamento com carga horaria minima de 8 horas aula no préprio local de trabalho sobre:

. Procedimentos e condi¢cbes operacionais de trabalho;

. Os riscos existentes nas atividades a serem exercidas e os riscos presentes nos locais de
trabalho;

. Importancia da comunicacéo, investigacao e analise de acidentes e incidentes;

. Nogdes basicas de Legislacdo em Seguranca e Saude do Trabalhador;

. Importancia e obrigatoriedade do uso dos EPI e fardamentos.

7.3 A Contratada devera promover a conscientizagao e prevencao de acidentes do trabalho para
seus colaboradores, bem como libera-los para participar de atividades para a pratica da prevengao
de acidentes do trabalho e saude ocupacional, quando solicitado pelo SESMT ou CIPAs da
CAGECE (contratante).

7.4 Todas as agbes que envolvam a seguranga e saude ocupacional deverao ser relatadas por
escrito ao SESMT da CAGECE (contratante — Coordenacéo de Segurancga, Medicina do Trabalho e
Qualidade de Vida — GEPES).

8. QUANTO A CAPACITAGAO DE MAO DE OBRA SOBRE NORMAS DE SEGURANCA

8.1 Todos os colaboradores que exercem fungcdo em area de risco elétrico e espaco confinado
devem estar qualificados de acordo com o que dispde a NR-10 — Instalacbes e Servigcos em
Eletricidade e a NR-33 - Segurangca e Saude no Trabalho em Espacos Confinados e NR-35
Trabalhos em Altura, conforme Portaria 3.214, de 08/06/78, do Ministério do Trabalho e Emprego.
Os cursos de capacitagdo devem atender integralmente aos programas minimos estabelecidos
pelas normas regulamentadoras NR-10, NR-33 e NR-35, de forma a capacitar os colaboradores de
acordo com as atividades que irao desenvolver na CAGECE.

8.2 Os trabalhadores autorizados a intervir em instalagdes elétricas devem possuir treinamento
especifico sobre os riscos decorrentes do emprego da energia elétrica e as principais medidas de
prevencgao de acidentes em instalagdes elétricas, de acordo com o estabelecido no Anexo Il, da NR
10/TEM.

8.3 Os colaboradores com atuacao nas estagbes de tratamento de agua ou esgoto, com sistema
de cloro gas (atividades com cilindro de cloro gas) somente poderao exercer suas atividades, apos
treinamento ou com a apresentagdo do certificado de treinamento em Segurang¢a, Manuseio e
Armazenamento de Cloro Gas em Cilindros usados no tratamento para desinfeccéo.

9. QUANTO A IDENTIFICACAO DO PROFISSIONAL EM AREAS DE RISCO
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9.1 Todos os colaboradores qualificados a executar servicos em areas de risco (perigosas)
deverao, em sua identificagdo profissional (crachd), possuir uma tarja amarela, conforme NISAD
018 (Norma Interna da CAGECE).

10. QUANTO A SAUDE

10.1 A Contratada deve atender plenamente a NR-7 — Programa de Controle Médico e Saude
Ocupacional — PCMSO e realizar os exames admissionais, peridédicos e demissionais, visando
preservar a saude dos colaboradores.

10.2 E de responsabilidade da Contratada arcar com todos os custos de implantacdo e
manuteng¢ao do PCMSO, através de servigcos médicos proprios ou por ela contratados.

10.3 O médico do ftrabalho da Contratada deve manter arquivados os prontuarios dos
colaboradores e emitir os atestados de saude ocupacional, que poderdo ser solicitados, a qualquer
tempo, pela Coordenacao de Seguranga, Medicina do Trabalho e Qualidade de Vida da CAGECE
(contratante) para analise.

11. QUANTO AO PAGAMENTO DO ADICIONAL DE PERICULOSIDADE OU INSALUBRIDADE

11.1 Todos os colaboradores que exercem atividades em area de risco elétrico, em condigdes de
periculosidade, de acordo com a Lei 12.740 de 08/12/2012, que alterou o art. 193 da CLT para
caracterizacdo de atividades ou operagbes perigosas, fazem jus a percepgao do adicional de
periculosidade por eletricidade, que deve ser pago pela Contratada, mediante comprovagao
através de laudo técnico atualizado emitido por profissional habilitado e registrado no Conselho
Regional de Engenharia e Agronomia — CREA.

11.2 Todos os colaboradores que exercem atividades em areas insalubres de acordo com a NR-15
e seus anexos, fazem jus a percepc¢ao do adicional de insalubridade que deve ser pago pela
Contratada, mediante comprovagdo através de laudo técnico atualizado emitido por profissional
habilitado e registrado no CREA.

11.3 Os percentuais de insalubridade poderao ser alterados e atualizados por Laudo Técnico de
Insalubridade e/ou Periculosidade atualizado em conformidade com as exigéncias da NR-15 ou
NR- 16 do MTE. Quando este percentual de insalubridade e periculosidade for definido em
Convencao Coletiva em vigor da categoria, este percentual sera adotado, desde que nao venha a
trazer prejuizo para o empregado, prevalecendo sobre o Laudo Técnico. E, ainda, em caso de
divergéncia entre Laudo e Convengdo, prevalecerda documento que apresentar composicdo de
insalubridade (percentual de insalubridade e base de incidéncia) em que mais beneficie o
empregado.
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ANEXO Il - MINUTA DO TERMO DE CONTRATO

Contraton® /20
Processo n°

CONTRATO QUE ENTRE SI  CELEBRAM
(O)A E (0) A

. ABAIXO QUALIFICADOS,
PARA O FIM QUE NELE SE DECLARA.

O(A , situada(o) na , inscrita(o) no CNPJ sob o
n° , doravante denominada(o) CONTRATANTE, neste ato representada(o)
pelo , (nacionalidade), portador da Carteira de Identidade n°
, € do CPF n° , residente e domiciliada(o) em (Municipio - UF),

na ,ea , com sede na , CEP:
, Fone: , inscrita no CPF/CNPJ sob o n° ,

doravante denominado CONTRATADO, representado neste ato pelo ,
(nacionalidade), portador da Carteira de Identidade n° , e do CPF n° ,
residente e domiciliada(o) em (Municipio - UF), na , tém entre si justa e acordada a

celebragao do presente contrato, mediante as clausulas e condi¢des seguintes:
CLAUSULA PRIMEIRA — DA FUNDAMENTAGAO

1.1. O presente contrato tem como fundamento o Pregéo Eletrénico n°® 20240091, e seus anexos,
os preceitos do direito privado, Lei Federal n° 13.303, de 30 de junho de 2016, o Regulamento de
LicitacOes e Contratos da Cagece e demais legislagcéo aplicavel ao cumprimento de seu objeto.

CLAUSULA SEGUNDA - DA VINCULAGAO AO EDITAL E A PROPOSTA

2.1. O cumprimento deste contrato esta vinculado aos termos do Pregéo Eletrénico n® 20240091,
o Termo de Referéncia, a proposta do contratado e eventuais anexos dos respectivos documentos
0s quais constituem parte deste instrumento, independente de sua transcrigéo.

CLAUSULA TERCEIRA - DO OBJETO

3.1. O objeto do presente instrumento € a contratacido de empresa para prestacao de servigos
continuos a serem executados com dedicagao exclusiva de m&o de obra terceirizada, regidos pela
Consolidacdo da Leis Trabalhistas (CLT) para as categorias, condigdes e quantidades
estabelecidas no edital e seus anexos.

CLAUSULA QUARTA — DA VIGENCIA E DA ALTERAGAO

4.1. O prazo de vigéncia deste contrato é de 12 (doze) meses, contado a partir de sua
celebracao, observando o disposto no art. 71 da Lei Federal n°® 13.303/2016 e art. 91 do Regula-
mento de Licitacbes e Contratos da Cagece.

4.2. O contrato podera ser alterado nos casos previstos nos arts. 72 e 81 da Lei Federal n°
13.303/2016 e conforme dispuser o Regulamento de Licitagbes e Contratos da Cagece.

4.3. Registros que nao caracterizam alteragdo do contrato podem ser realizados por simples
apostila, dispensada a celebracéo de termo aditivo.

CLAUSULA QUINTA — DO LOCAL E DA EXECUGAO CONTRATUAL

5.1. O regime da execugdo contratual, obrigagdbes e demais condigcbes decorrentes da
contratacdo, constam no Termo de Referéncia, anexo a este contrato.
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5.2. Os servigos, objeto deste contrato serao realizados nas dependéncias da CONTRATANTE,
no(s) endereco(s) citado(s) no subitem 6.1, do Termo de Referéncia.

5.3. Os riscos a serem suportados pelo CONTRATANTE e CONTRATADO se encontram descritos
no subitem 18.2 do edital, da Matriz de Risco.

CLAUSULA SEXTA - DA SUBCONTRATAGAO

6.1. Nao sera admitida a subcontratagdo do objeto contratual.
CLAUSULA SETIMA - DO PRECO E DA REPACTUACAO

7.1. O valor contratual global importa na quantia de R$ ( ).

7.1.1. No valor acima estao incluidas todas as despesas ordinarias diretas e indiretas decorrentes
da execucdao do objeto, inclusive ftributos e/ou impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administragdo, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratacéo.

7.2. Sera admitida a repactuagdo dos pregcos dos servicos com base na variagdo de custos
definidos pelos Acordos, Convengdes ou Dissidios Coletivos de Trabalho, condicionada a
complementagdo da garantia contratual anteriormente prestada, de modo que seja mantido o
percentual em relagdo ao valor inicialmente contratado, conforme disposto no inciso VIl do art. 16
do Decreto Estadual n°® 35.790/2023.

7.3. Nao poderao ser repassados aos custos do contrato os reajustes salariais espontaneos ou
aqueles decorrentes de acordos coletivos de trabalho ou convengdes coletivas realizadas fora da
data base da categoria.

7.4. A repactuacdo de pregos observara o interregno minimo de um ano das datas dos
orcamentos aos quais a proposta se referir, conforme art. 33 do Decreto Estadual n° 35.790/2023.

7.4.1. Quando a contratagdo envolver mais de uma categoria profissional, com datas bases
diferenciadas, a repactuacéo devera ser dividida em tantos quanto forem os Acordos, Convengoes
ou Dissidios Coletivos de Trabalho das categorias envolvidas na contratagdo, conforme paragrafo
unico do art. 33 do Decreto Estadual n® 35.790/2023.

7.5. O preco deste contrato sera repactuado para manutencéo do equilibrio econémico-financeiro,
mediante demonstracdo analitica da variagdo dos custos contratuais, com data vinculada ao
acordo, a convencéao coletiva ou ao dissidio coletivo ao qual a proposta esteja vinculada, para os
custos de méo de obra, conforme do art. 34 do Decreto Estadual n°® 35.790/2023.

7.6. As repactuacbes serdo precedidas de solicitacio do CONTRATADO, acompanhada de
demonstragéo analitica da alteragao dos custos, por meio de apresentagédo da planilha de custos
e formagédo de pregos ou do novo Acordo, Convengao ou Dissidio Coletivo de Trabalho que
fundamenta a repactuacao, conforme for a variacdo de custos objeto da repactuacao, de acordo
com o art. 35 do Decreto Estadual n°® 35.790/2023.

7.6.1. O CONTRATANTE podera realizar diligéncias para conferir a variagao de custos alegada
pelo CONTRATADO, conforme paragrafo unico do art. 35 do Decreto Estadual n® 35.790/2023.

7.7. Os registros decorrentes de repactuacao ou reajuste de valores do contrato seréo realizados
por meio de termo aditivo, conforme art. 36 do Decreto Estadual n° 35.790/2023.

7.8. O pedido de reajuste ou repactuacao de precos devera ser formulado durante a vigéncia do
contrato e antes de eventual prorrogacédo, sob pena de serem objeto de preclusdo com a
assinatura da prorrogagao contratual ou com o encerramento do contrato, conforme art. 37 do
Decreto Estadual n° 35.790/2023.

CLAUSULA OITAVA - DO PAGAMENTO

8.1. O prazo para pagamento ao CONTRATADO e demais condi¢des a ele referentes encontram-
se definidos no Termo de Referéncia, anexo a este instrumento de contrato.
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CLAUSULA NONA - DA CONTA CORRENTE VINCULADA - BLOQUEADA PARA
MOVIMENTACADO.

9.1. O montante dos depdsitos da conta corrente vinculada — bloqueada para movimentacio sera
igual ao somatdrio dos valores das provisbes constantes no art. 4° da Lei Estadual n°
15.950/2016.

9.1.1. Quando nao demonstrado o cumprimento tempestivo e regular das obriga¢des trabalhistas,
até o momento da regularizagao, sem prejuizo das sangdes cabiveis, 0 CONTRATANTE fara os
descontos nas faturas e realizara os pagamentos dos salarios e demais verbas trabalhistas
diretamente aos trabalhadores e do FGTS, conforme art. 10 c/c § 3° do art. 16 do Decreto
Estadual n°® 35.790/2023.

9.1.1.1. Quando néo for possivel a realizagdo desses pagamentos pela prépria Administragéao (ex.:
por falta da documentagao pertinente, tais como folha de pagamento, rescisdes dos contratos e
guias de recolhimento), os valores retidos cautelarmente serdo depositados junto a Justica do
Trabalho, com o objetivo de serem utilizados exclusivamente no pagamento de salarios e das
demais verbas trabalhistas, bem como das contribuicbes sociais e FGTS decorrentes.

9.2. O CONTRATANTE autorizara o provisionamento de valores para o pagamento das férias, 13°
salario e rescisao contratual dos trabalhadores do contratado, bem como de suas repercussdes
trabalhistas, que serdao depositados pelo CONTRATANTE em Conta Corrente Vinculada-
Bloqueada para Movimentagao especifica, em nome do prestador dos servigos, conforme disposto
na Instrugdo Normativa Conjunta n° 003/2022 — SEPLAG/CGE/SEFAZ de 07 de novembro de
2022 e no Decreto Estadual n® 35.790/2023, os quais somente serao liberados para o pagamento
direto dessas verbas aos trabalhadores, nas condicbes estabelecidas nas referidas normas.

9.3. A CONTRATANTE provisionara os valores para o pagamento das férias, 13° (décimo terceiro)
salario e verbas rescisorias aos trabalhadores do CONTRATADO, que serdo depositados em
Conta Corrente Vinculada- Bloqueada para Movimentagao, em nome do prestador dos servigos,
bloqueada para movimentacao e utilizada exclusivamente para crédito das rubricas retidas.

9.4. Os percentuais de provisionamento e a forma de calculo, previstos de forma exemplificativa,
serdo aqueles indicados na Instrucdo Normativa Conjunta n® 003/2022 — SEPLAG/CGE/SEFAZ de
07 de novembro de 2022 e no Decreto Estadual n° 35.790/2023, que regulamenta a contratagéo
de servicos terceirizados de natureza continuada e de dedicacdo exclusiva de mao de obra.

9.5. O saldo da conta corrente vinculada- bloqueada para movimentacao, sera remunerado pelo
indice de correcdo da poupanca pro rata die ou outro indice que venha a substitui-lo, conforme
definido na Instrugdo Normativa Conjunta n° 003/2022 — SEPLAG/CGE/SEFAZ de 07 de
novembro de 2022 e Decreto Estadual n°® 35.790/2023, firmado entre o promotor desta licitacédo e
instituicao financeira.

9.6. Os valores referentes as provisdes mencionadas neste contrato que sejam retidos por meio
da conta corrente vinculada- bloqueada para movimentagao, deixardo de compor o valor mensal a
ser pago diretamente ao CONTRATADO.

9.7. Excepcionalmente, o CONTRATANTE podera autorizar o CONTRATADO a utilizar os valores
da conta corrente vinculada- bloqueada para movimentagdo para o pagamento dos encargos
trabalhistas previstos no subitem 9.1 acima, ou de eventuais indeniza¢des trabalhistas aos
empregados, decorrentes de situagdes ocorridas durante a vigéncia do contrato.

9.7.1. Na situacdo do subitem acima, CONTRATANTE e CONTRATADO, deverdo observar as
exigéncias previstas na Instrugao Normativa Conjunta n® 003/2022 — SEPLAG/CGE/SEFAZ de 07
de novembro de 2022 e no Decreto Estadual n® 35.790/2023, que regulamenta a contratagdo de
servicos terceirizados de natureza continuada, e de dedicacao exclusiva de mao de obra.

9.7.2. A conta corrente vinculada—bloqueada para movimentagcdo somente podera ser
movimentada mediante termo de autorizagao a ser emitido pelo CONTRATANTE, conforme § 1°
do art. 15 do Decreto Estadual n°® 35.790/2023.
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9.8. O saldo remanescente dos recursos depositados na conta corrente vinculada - bloqueada
para movimentacao, sera liberado ao CONTRATADO no momento do encerramento do contrato,
apos a comprovacao da quitagdo de todos os encargos trabalhistas e previdenciarios relativos ao
servico contratado, conforme Instrugdo Normativa Conjunta n° 003/2022 — SEPLAG/CGE/SEFAZ
de 07 de novembro de 2022 e §2° do art. 15 do Decreto Estadual n° 35.790/2023, que
regulamenta a contratacdo de servigcos terceirizados de natureza continuada, e de dedicagéo
exclusiva de mao de obra.

CLAUSULA DECIMA — DAS OBRIGAGOES DO CONTRATANTE E DO CONTRATADO

10.1. As obrigacoes referentes ao CONTRATANTE e ao CONTRATADO encontram-se,
respectivamente, definidas no Termo de Referéncia, parte integrante deste contrato.

CLAUSULA DECIMA PRIMEIRA - DAS OBRIGAGOES PERTINENTES A LEI GERAL DE
PROTECAO DE DADOS PESSOAIS(LGPD).

11.1. O CONTRATADO declarara em conformidade com o Anexo lI-1 — Acordo de Tratamento de
Dados Pessoais da Cagece que tem ciéncia da existéncia da LGPD e se compromete a adequar
todos os procedimentos internos ao disposto na legislagdo, com o intuito de proteger os dados
pessoais que lhe forem repassados, cumprindo, a todo momento, as normas de protecdo de
dados pessoais, jamais colocando, por seus atos ou por sua omissdo, 0 CONTRATANTE em
situacao de violagao de tais regras.

CLAUSULA DECIMA SEGUNDA - DA GARANTIA DE EXECUGAO

12.1. O CONTRATADO devera apresentar ao CONTRATANTE, no prazo maximo de 10 (dez) dias
uteis, contado da publicagao do extrato deste contrato, comprovante de prestagcao de garantia de
5% (cinco por cento) sobre o valor contratual, em conformidade com o disposto no art. 70, da Lei
Federal n® 13.303/2016 e no artigo 96 do Regulamento de Licitagdes e Contratos da Cagece.

12.1.1. O atraso superior a 25 (vinte e cinco) dias, em relagdo ao prazo maximo para
apresentacdo da garantia, autoriza a Administragcdo a promover o bloqueio dos pagamentos
devidos ao CONTRATADO, até o limite estabelecido no item 12.1, a titulo de garantia.

12.2. A garantia prestada sob uma das modalidades previstas no art. 96, item 1, alinea “a” do
Regulamento de Licitagbes e Contratos da Cagece, devera:

12.2.1. Cobrir o periodo de execugao do contrato e estender-se até 3 (trés) meses apods o término
da vigéncia contratual, devendo ser renovada a cada prorrogagcdo ou renovacgado contratual e
complementada em casos de aditivos e apostilas para reajustes.

12.2.2. Assegurar, qualquer que seja a modalidade escolhida, o pagamento dos eventos previstos
no caput do art. 19 do Decreto Estatual 35.790/2023 e no art. 96 do Regulamento de Licitacdes da
Cagece, tais como:

12.2.2.1. Prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento
das demais obrigagbes nele previstas;

12.2.2.2. Prejuizos diretos causados ao CONTRATANTE decorrentes de culpa ou dolo durante a
execugao do contrato;

12.2.2.3. Multas moratérias e punitivas aplicadas pelo CONTRATANTE ao CONTRATADO; e

12.2.2.4. Obrigagcbes de natureza trabalhista, previdenciaria e para com o FGTS, em valor
correspondente a 5% (cinco por cento) do valor inicial do contrato, podendo ser majorado até 10%
(dez por cento), mediante analise da complexidade técnica e dos riscos envolvidos, com prazo de
validade de até noventa dias, apds a data de encerramento do contrato, conforme disposto no
inciso IV do art. 16 do Decreto n°® 35.790/2023.

12.3. Sera permitida a substituicdo da apdlice de seguro-garantia na data de renovagao ou de
aniversario, desde que mantidas as condicdes e coberturas da apdlice vigente e nenhum periodo
figue descoberto, ressalvado o disposto no subitem 12.5, deste instrumento de contrato.
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12.4. A garantia contratual somente sera liberada mediante a comprovagdo de que o
CONTRATADO pagou todas as verbas rescisérias trabalhistas decorrentes da contratagéo, e que,
caso esse pagamento ndo ocorra até 30 (trinta) dias ap6s o encerramento da vigéncia contratual,
a garantia sera utilizada para o pagamento dessas verbas trabalhistas, observada a legislacao
que rege a matéria, de acordo com o disposto no inciso VI do art. 16 do Decreto n° 35.790/2023.

12.5. Na hipotese de suspensao do contrato por ordem ou inadimplemento da Administragédo, o
CONTRATADO ficara desobrigado de renovar a garantia ou de endossar a apdlice de seguro até
a ordem de reinicio da execugao ou o adimplemento pela Administrago.

12.6. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos
indicados no subitem 12.2.2, observada a legislacdo que rege a matéria.

12.7. No caso de garantia na modalidade de fian¢ca bancaria, devera ser emitida por banco ou
instituicdo financeira devidamente autorizada a operar no Pais pelo Banco Central do Brasil, e
deverd constar expressa renuncia do fiador aos beneficios do art. 827 do Cédigo Civil.

12.8. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer
obrigacdo, o CONTRATADO obriga-se a fazer a respectiva reposi¢cao no prazo maximo de
( ) dias uteis, contados da data em que for notificada.

12.9. O CONTRATANTE executara a garantia na forma prevista na legislacdo que rege a matéria.

12.10. O emitente da garantia ofertada pelo CONTRATADO devera ser notificado pelo
CONTRATANTE quanto ao inicio de processo administrativo para apuragdo de descumprimento
de clausulas contratuais.

12.11. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da
apdlice, sua caracterizagdo e comunicagdo poderdo ocorrer fora desta vigéncia, nao
caracterizando fato que justifique a negativa do sinistro, desde que respeitados os prazos
prescricionais aplicados ao contrato de seguro, nos termos do art. 20 da Circular Susep n°® 662, de
11 de abril de 2022.

12.12. O CONTRATADO autoriza o CONTRATANTE a reter, a qualquer tempo, a garantia, na
forma prevista neste contrato, conforme art. 23 do Decreto Estadual n°® 35.790/2023.

12.13. No caso da multa for de valor superior ao valor da garantia prestada, além da perda desta,
respondera o CONTRATADO pela sua diferenca, a qual serd descontada dos pagamentos

CLAUSULA DECIMA TERCEIRA - DAS INFRAGOES E SANGOES ADMINISTRATIVAS

13.1. Pela inexecugao total ou parcial do contrato a empresa publica ou a sociedade de economia
mista podera, garantida a prévia defesa, aplicar ao contratado as seguintes sanc¢des:

| - adverténcia;
Il - multa, na forma a seguir:

ITEM DESCRICAO DA INFRACAO (%) Base de
célculo
13.1.2.1. Nao controlar, diariamente, a assiduidade VALOR
e a pontualidade de seu pessoal, por funcionario; 0.2% ; MENSAL DO
,2% por dia
CONTRATO
13.1.2.2. | Permitir a presenca de empregado sem uniforme VALOR
ou com uniforme manchado ou sujo, mau 0.2% por dia MENSAL DO
apresentado e/ou sem cracha, por funcionario; £70 P CONTRATO
13.1.2.3. Nao fornecer 02 (dois) uniformes, VALOR
semestralmente, para as categorias previstas, por o . MENSAL DO
funcionario; 0.4%pordia | oNTRATO
13.1.2.4. Nao fornecer o cracha de identificagcdo, por VALOR
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funcionario. 0,4% por dia MENSAL DO
CONTRATO
13.1.2.5. Nao =zelar pelas instalagbes, equipamentos e VALOR
materiais da CONTRATANTE, por item. o . MENSAL DO
0.4%pordia | 5oNTRATO
13.1.2.6. Nao cumprir determinagdo formal ou VALOR
instrucdo complementar do 6rgéao fiscalizador, por o . MENSAL DO
ocorréncia. 0.8% por dia CONTRATO
13.1.2.7. | Nao substituir o empregado que se conduza de VALOR
modo impréprio ou nao atenda as necessidades 0.8% por dia MENSAL DO
da CONTRATANTE, por funcionario 070 P CONTRATO
13.1.2.8. Nao efetuar a reposigdo de funcionarios faltosos VALOR
quando solicitado pela CONTRATANTE, por o : MENSAL DO
funcionario. 0.8%pordia | oNTRATO
13.1.2.9. Nao fornecer EPIs e EPCs (Equipamentos de VALOR
Protecdo Individual e Coletivos) aos seus 1,6% por dia MENSAL DO
funcionarios e nao impor penalidades aqueles | CONTRATO
que se negarem a usa-los, por funcionario e por
ocorréncia.
13.1.2.10. | Nao efetuar pagamento das diarias na data VALOR
avengada, por funcionario. o . MENSAL DO
16%pordia | coNTRATO
13.1.2.11. | Nao entregar os vale-transporte e/ou vale- VALOR
alimentagao nas datas avencgadas, por funcionario 3,2% por dia MENSAL DO
€ por ocorréncia. ’ CONTRATO
13.1.2.12. | Nao efetuar o pagamento de seguros, encargos VALOR
fiscais e sociais, bem assim quaisquer despesas 3.29% vor dia MENSAL DO
diretas e/ou indiretas relacionadas a execucdo | ’ °P CONTRATO
deste Contrato, por funcionario e por ocorréncia.
13.1.2.13. | Nado efetuar o pagamento dos salarios nas VALOR
datas avencadas, por funcionario e por o . MENSAL DO
ocorréncia. 3,2% por dia CONTRATO
13.1.2.14. | Nao cumprir quaisquer dos itens do Edital e seus VALOR
Anexos ndo mencionados nesta tabela de 0.8% por dia MENSAL DO
infragdes/ multas. 7P CONTRATO
13.1.2.15. | Atraso pela inobservancia do prazo 0,07% do | VALOR
fixado para apresentagdo da garantia | contrato TOTAL DO
(obs.: até o maximo de 2% (dois por cento) CONTRATO
13.1.2.16. | Nao assinar o contrato, desistir de executar o | 20% do | VALOR
objeto, ou na hipotese de rescisao contratual ndo | contrato TOTAL DO
motivada pela CONTRATANTE. CONTRATO

13.1.3. Suspensado temporaria de participacdo em licitagcdo e impedimento de contratar com a
entidade sancionadora, por prazo nao superior a 2 (dois) anos, observando o previsto no art. 109,
item 2, do Regulamento de Licitagdes e Contratos da Cagece.

13.2. Nos casos em que a falta imputada a CONTRATADA seja qualificada como atos lesivos a
Administragdo Publica, nacional ou estrangeira, conforme o artigo 5° da Lei n°.12.846/2013, o
processo administrativo deve seguir as regras da Lei n°. 12.846/2013 e do Decreto Estadual n.
33.951/2021 que regulamenta no ambito do Poder Executivo do Estado do Ceara a Lei
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Anticorrupgao, conforme disposto no art. 110, item 2 do Regulamento de Licitacbes e Contratos da
Cagece.

13.3. A CONTRATANTE dara publicidade da sancdo administrativa para registro no Cadastro de
Fornecedores do Estado.

13.4. A multa pode ser descontada da garantia, dos pagamentos devidos a CONTRATADA em
razao deste contrato em que ocorreu a aplicagao da multa ou de outros contratos firmados entre a
CONTRATANTE e a CONTRATADA, aplicando-se a compensagao prevista nos artigos 368 e

seguintes do Cadigo Civil, nos termos do art. 109, item 6, alinea “g” do Regulamento de Licitagbes
e Contratos da Cagece

13.4.1. Se néo for possivel o pagamento da multa nos termos acima, a CONTRATADA recolhera a
multa por meio de depdsito bancéario, podendo ser substituido por outro instrumento legal em
nome da CONTRATANTE, se nao o fizer, sera cobrada em processo de execugao.

13.5. Quando as multas aplicadas n&o cobrirem os prejuizos causados a CONTRATANTE, podera
ser exigida indenizagdo suplementar, considerando a multa como o minimo de indenizacgéo,
conforme art. 109, item 6, alinea “f” do Regulamento de Licitagbes e Contratos da Cagece.

13.6. A multa podera ser aplicada com outras sangdes, conforme previsto no art. 83, § 2° da Lei n°
13.303/2016, segundo a natureza e a gravidade da falta cometida, desde que observado o
principio da proporcionalidade.

13.7. Nenhuma sancéo sera aplicada sem garantia da ampla defesa e contraditério, na forma da
lei.

CLAUSULA DECIMA QUARTA - DA RESPONSABILIZAGAO PELA PRATICA DE ATOS
CONTRA A ADMINISTRACAO PUBLICA

14.1. As partes CONTRATANTES comprometem-se a observar os preceitos legais instituidos pelo
ordenamento juridico brasileiro no que se refere ao combate a corrupgcéo, em especial o Decreto
n°® 33.951, de 23 de fevereiro de 2021, que regulamenta no ambito do Poder Executivo do Estado
do Ceara a Lei n® 12.846, de 1° de agosto de 2013, que dispde sobre a responsabilizagdo admi-
nistrativa e civil de pessoas juridicas pela pratica de atos contra a Administragdo Publica.

14.2. O CONTRATADO, (i) declara, por si e por seus administradores, funcionarios, representan-
tes e outras pessoas que agem em seu nome, direta ou indiretamente, estar ciente dos dispositi-
vos contidos na Lei n° 12.846/2013 e no Decreto n°® 33.951/2021; (ii) se obriga a tomar todas as
providéncias para fazer com que seus administradores, funcionarios e representantes tomem cién-
cia quanto ao teor da mencionada Lei n°® 12.846/2013 e no Decreto n® 33.951/2021.

14.2.1. O CONTRATADO, no desempenho das atividades objeto deste CONTRATO, compro-
mete-se perante 0 CONTRATANTE a abster-se de praticar ato(s) que possa(m) constituir violagao
a legislagao aplicavel ao presente instrumento pactual, incluindo aqueles descritos na Lei n°
12.846/2013, em especial no seu artigo 5°.

14.2.2. Qualquer descumprimento das regras da Lei Anticorrupgao e suas regulamentacdes, por
parte do CONTRATADO, em qualquer um dos seus aspectos, podera ensejar:

| - Instauragdo do Procedimento de Apuragcdo da Responsabilidade Administrativa — PAR, nos ter-
mos do Decreto n°® 33.951/2021, com aplicagao das sancdes administrativas cabiveis;

Il - Ajuizamento de agao com vistas a responsabilizacao na esfera judicial, nos termos dos artigos
18 e 19 da Lei n°® 12.846/2013, devidamente regulamentado pelo Decreto n° 33.951/2021.

14.2.3. O CONTRATADO obriga-se a conduzir os seus negocios e praticas comerciais de forma
ética e integra em conformidade com os preceitos legais vigentes no pais.

CLAUSULA DECIMA QUINTA — DA EXTINGAO CONTRATUAL

15.1. Este contrato podera ser extinto nas hipéteses de inadimplemento contratual, acordo entre
as partes, ou conforme dispuser Regulamento de Licitagdes e Contratos da Cagece.
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15.2. Na hipétese de atraso superior a 25 (vinte e cinco) dias do prazo fixado para entrega da
garantia de execugdo pela CONTRATADA, a CONTRATANTE podera promover a rescisdo do
contrato ou reter os pagamentos eventualmente devidos a CONTRATADA no valor
correspondente a garantia, até que esta seja apresentada.

15.3. O descumprimento das obrigagdes trabalhistas ou a falta manutengdo das condigdes de
habilitacdo pela CONTRATADA pode dar ensejo a rescisdo contratual, sempre que nao for
possivel para a CONTRATADA, no prazo estipulado pela CONTRATANTE, regularizar suas
obrigagdes trabalhistas ou suas condi¢des de habilitagao.

15.3.1. A concessao do prazo referido no subitem 14.3. somente podera ocorrer quando nao for
identificada ma-fé ou a incapacidade da CONTRATADA de corrigir a situagéo.

15.4. Eventual rescisdo, que ndo se encontre na condi¢ao prevista no subitem 15.5 abaixo, devera
ser antecedida de comunicagido a outra parte, oportunidade em que serao descritas as razdes
determinantes da intencdo de rescindir e outorgado prazo de 10 (dez) dias uteis para
manifestacao, se houver interesse.

15.5. Este contrato podera ser extinto a qualquer tempo pelo CONTRATANTE, mediante aviso
prévio de no minimo 30 (trinta) dias, nos casos das rescisdes decorrentes de razbes de interesse
publico, justificadas pela autoridade maxima da CONTRATANTE, sem que caiba ao
CONTRATADO, direito a indenizagéo de qualquer espécie.

CLAUSULA DECIMA SEXTA — DOS RECURSOS ORCAMENTARIOS
16.1. As despesas decorrentes da contratacido serdo provenientes dos recursos
CLAUSULA DECIMA SETIMA — DAS ALTERAGOES

17.1. O contrato podera ser alterado nos casos previstos no art. 81 da Lei Federal n°13.303/2016
e nos arts. 105 a 107 do Regulamento de Licitagdes e Contratos da Cagece.

17.2. A formalizagao do termo aditivo € condigdo para a execucdo, pelo CONTRATADO, das
prestagoes determinadas pela Administragao no curso da execugao do contrato, salvo nos casos
de justificada necessidade de antecipagdo de seus efeitos, hipétese em que a formalizagéo
devera ocorrer no prazo maximo de 1 (um) més, conforme art. 28 do Decreto Estadual n°
35.790/2023.

17.3. Registros que nado caracterizam alteragdo do contrato podem ser realizados por simples
apostila, dispensada a celebrac&o de termo aditivo

CLAUSULA DECIMA OITAVA - DOS CASOS OMISSOS

18.1. Os casos omissos serao decididos pelo CONTRATANTE, segundo as disposi¢des contidas
na Lei Federal n° 13.303/2016, no Regulamento de Licitacbes e Contratos da Cagece, e demais
normas estaduais aplicaveis e, subsidiariamente, segundo as disposi¢cdes contidas na Lei n°
8.078/1990 — Cdbdigo de Defesa do Consumidor — e normas e principios gerais de direito privado.

CLAUSULA DECIMA NONA - DA PUBLICAGAO

19.1. A publicagdo resumida do contrato dar-se-a na forma do § 2° do art. 51 da Lei n°
13.303/2016 e no art. 90, item 8 do Regulamento de Licitagdes e Contratos da Cagece.

CLAUSULA VIGESIMA - DO FORO

20.1. Fica eleito o foro do municipio da sede do CONTRATANTE, para dirimir os litigios que
decorrerem da execugdo deste Termo de Contrato que ndo puderem ser compostos pela
conciliagéo.

E, por estarem de acordo, foi mandado lavrar o presente contrato, que esta visado pela assessoria
juridica do CONTRATANTE, e do qual se extrairam 3 (trés) vias de igual teor e forma, para um sé
efeito, as quais, depois de lidas e achadas conforme, vao assinadas pelos representantes das
partes e pelas testemunhas abaixo.


https://www.planalto.gov.br/ccivil_03/leis/l8078compilado.htm

Local e data

(nome do representante)
CONTRATANTE

Testemunhas:
(nome da testemunha 1)
RG:

CPF:

Visto:

GOVERNO DO ESTADO

COMPANHIA DE AGUA E ESGOTO DO CEARA — CAGECE

(nome do representante)
CONTRATADO

(nome da testemunha 2)
RG:
CPF:

(nome do(a) procurador(a)/assessor(a) juridico(a) da CONTRATANTE)
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ANEXO II-1 - ACORDO DE TRATAMENTO DE DADOS PESSOAIS DA CAGECE -

ATDP/CAGECE
CONTRATANTE: , sociedade empresaria regularmente inscrita no CNPJ sob o n°
/ -, com sede na cidade , ho Estado , ha , n°
, Bairro , CEP - , por seu representante infra-assinado.
CONTRATADA: , sociedade empresaria regularmente inscrita no CNPJ sob o n°
/ -, com sede na cidade , no Estado , ha , n°
, Bairro , CEP - ,» pOr seu representante infraassinado.

CONSIDERANDO QUE:

As PARTES acima qualificadas mantém contrato de prestacdo de servigos relativos a
firmado em (CONTRATO);

. Em razao do referido CONTRATO sao realizadas operacdes de tratamento de dados pes-
soais (DADOS) — conforme definidos no artigo 5°, | e X da Lei n® 13709/2018 (LGPD) — transmiti-
dos pela CONTRATANTE a CONTRATADA.

Conforme definido no artigo 5°, VI e VII da mencionada lei, a CONTRATANTE figura na
presente relacdo como PARTE CONTROLADORA dos DADOS e a CONTRATADA como PARTE
OPERADORA;

Referida lei disciplina tais operagdes, estabelecendo seus principios e requisitos; os direi-
tos conferidos a titulares de dados pessoais (TITULARES); as obrigagdes a serem cumpridas pe-
los agentes de tratamento (AGENTES), bem como os critérios de responsabilizacao civil e admi-
nistrativa destes; e

- A observancia estrita as normas de protecdo de dados pessoais € um pressuposto da presente
contratacéo;

As PARTES acordam que:
1. COMPROMISSO GERAL DE CONFORMIDADE

A CONTRATADA se compromete a atuar em conformidade com a legislagdo de protecao
de dados pessoais em vigor, nomeadamente a Lei 13.709/2018, comprometendo-se a celebrar os
aditivos contratuais necessarios, em caso de alteragcdes ou inovagdes legislativas.

Sem prejuizo das determinagdes estabelecidas em suas politicas de governanga de dados
e de privacidade, a OPERADORA, ao tratar dados pessoais observara a boa-fé e os seguintes
principios:

a) Adequagéao: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo
com o contexto do tratamento.

b) Finalidade: realizagdo do tratamento para propésitos legitimos, especificos, explicitos e infor-
mados ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas fina-
lidades

¢) Necessidade: limitagdo do tratamento ao minimo necessario para a realizagdo de suas finalida-
des, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacao as finali-
dades do tratamento de dados.

d) Prevencao: adogao de medidas para prevenir a ocorréncia de danos em virtude do tratamento
de dados pessoais.

e) Responsabilizagdo e prestagdo de contas: demonstracao, pelo agente, da ado¢cdo de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecao de da-
dos pessoais e, inclusive, da eficacia dessas medidas.
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f) Seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais
de acessos nao autorizados e de situagdes acidentais ou ilicitas de destruicao, perda, alteracao,
comunicagao ou difusdo.

g) Transparéncia: garantia de informagdes claras, precisas e facilmente acessiveis sobre a realiza-
¢ao do tratamento e os respectivos agentes de tratamento, observados os segredos comercial e
industrial.

2. PROPRIEDADE DOS DADOS

2.1. O presente CONTRATO nao transfere a CONTRATADA a propriedade ou o controle dos DA-
DOS que Ihe forem transmitidos ou de quaisquer elementos dele decorrentes.

2.2. Sempre que Dados ou seus registros forem solicitados pela CONTRATANTE a CONTRATA-
DA, esta devera disponibiliza-los em até 48 (quarenta e oito) horas ou em menor prazo quando
assim definido em leis e regulamentos, ordens de autoridades publicas ou em razdo do carater
emergencial do caso evidenciado.

2.3. Caso a CONTRATADA seja notificada por autoridade publica para o fornecimento de quais-
quer Dados, devera comunicar o fato a CONTRATANTE antes de fornecé-los.

2.4. A CONTRATADA nao esta autorizada realizar cépias suas ou explora-los comercialmente, de-
vendo restitui-los no prazo maximo de 30 dias a contar: (i) do recebimento da solicitagdo formali-
zada pela CONTRATANTE; ou (ii) da data da dissolugao deste CONTRATO.

2.5. Caso nao seja possivel a restituicdo dos DADOS a CONTRATANTE, a CONTRATADA devera
descarta-los as suas expensas, certificando a CONTRATANTE do cumprimento dessa obrigacao.
O descarte devera ser realizado de maneira irreversivel, de modo a nao permitir a restauragao dos
DADOS em questao.

2.6. Caso a CONTRATANTE, excepcionando a regra estabelecida no item anterior, consentir ex-
pressamente com o armazenamento dos DADOS pela CONTRATADA, essa devera proceder com
a anonimizacao destes, guardando evidéncias formais disso. Nessa hipotese sera a CONTRATA-
DA a unica responsavel pelo tratamento dos DADOS em questao.

3. ESCOPO DO TRATAMENTO DE DADOS PESSOAIS

3.1. A CONTRATADA esta autorizada a realizar o tratamento dos DADOS tao somente em conso-
nancia com o previsto neste CONTRATO, seus anexos e a legislagéo aplicavel ou, ainda, em ins-
trucdes que a CONTRATANTE Ihe entregue por escrito, sem prejuizo do tratamento necessario ao
cumprimento de obrigagao legal ou regulatdria a que esteja sujeita no Brasil ou para o exercicio
de direitos em processos judiciais, administrativos e arbitrais.

3.2. A CONTRATADA néo podera tratar os DADOS para outros fins que ndo aqueles mencionados
no item anterior, ainda que submetidos a técnicas de anonimizagdo, pseudonimizagao ou outras
semelhantes.

3.3. A CONTRATADA atendera as orientacdes prestadas e as exigéncias formuladas pela CON-
TRATANTE relativamente ao tratamento dos DADOS, o que devera fazer no prazo que |Ihe for as-
sinalado, apresentando, sempre que lhe for exigida, a evidéncia respectiva de sua conformidade.

4. CONFIDENCIALIDADE DOS DADOS PESSOAIS

4.1. Os DADOS estao sujeitos a obrigagao de confidencialidade prevista no CONTRATO ou esta-
belecida em documento apartado.

4.2. A CONTRATADA submetera ao dever de confidencialidade referido no item anterior, todos os
colaboradores a quem der acesso aos DADOS.

4.3. A CONTRATADA concedera acesso aos DADOS apenas a colaboradores afeitos as tarefas
associadas ao cumprimento deste contrato.

5. SUBCONTRATACAO DE OPERACOES DE TRATAMENTO DOS DADOS
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5.1. A CONTRATADA somente podera subcontratar atividades relacionadas ao tratamento dos
DADOS quando acessoérias e desde que obtenha o prévio consentimento da CONTRATANTE que,
para tanto, podera exigir esclarecimentos prévios a respeito da subcontratagdo, bem como esta-
belecer critérios para tanto, exigindo a vinculagdo do subcontratado aos critérios definidos neste
instrumento.

5.2. Em qualquer hipétese, a CONTRATADA devera: (i) assegurar que o subcontratado oferecera
o0 mesmo nivel de segurangca de DADOS definido no presente instrumento, produzindo e guardan-
do evidéncias disso, fornecendo a CONTRATANTE os relatorios respectivos sempre que solicita-
do; (ii) descrever os Servigos subcontratados; e (iii) descrever as medidas técnicas, organizacio-
nais e de segurancga da informacao que o subcontratado devera implementar.

5.3. Havendo subcontratacdo, a CONTRATADA permanecera submetida a todas as obrigacdes e
responsabilidades definidas neste contrato, devendo estendé-las ao subcontratado, fazendo-o as-
sinar um termo de adesao ao presente Acordo de Tratamento de Dados Pessoais.

5.4. Em caso de subcontratagcdo, a CONTRATADA e o SUBCONTRATADO responderéo em regi-
me de solidariedade por eventuais danos causados a CONTRATANTE, aos TITULARES e tercei-
ros, em virtude de qualquer conduta comissiva ou omissiva inerente ao tratamento dos DADOS.

5.5. Qualquer atividade da CONTRATADA que implique em tratamento dos DADOS em ambito in-
ternacional, somente podera ser realizada nas hipéteses autorizadas pela legislagdo e desde que
haja autorizagao prévia e por escrito da CONTRATANTE.

6. BOAS PRATICAS DE GOVERNANGA:
6.1. ACONTRATADA:

a) Adotara boas praticas de governanga em relagao ao tratamento dos DADOS, compativeis com
a estrutura, a escala e o volume de suas operagdes, bem como a sensibilidade dos dados trata-
dos, devendo gerar e guardar evidéncias disso e fornecendo 8 CONTRATANTE os relatérios res-
pectivos sempre que solicitado;

b) Somente realizara armazenamento de DADOS quando tal se evidenciar necessario, hipotese
em que o armazenamento se dara pelo periodo de tempo definido em lei ou regulamento ou aque-
le necessario para a execugao de suas obrigacdes. Nesse caso, os dados deverao ser organiza-
dos em banco de dados estruturado, devendo a CONTRATADA manter, ainda, um dicionario de
dados que permita a CONTRANTANTE compreender sua estrutura.

c) Prestara a CONTRATANTE as informacgdes que lhe forem solicitadas formalmente, para a verifi-
cacao de sua conformidade com as disposi¢cdes deste instrumento.

d) Notificara a CONTRATANTE em até 24h (vinte e quatro) horas qualquer: (i) suspeita ou efetivo
descumprimento de disposi¢des legais relativas a protecao de Dados Pessoais; (ii) suspeita ou
efetivo descumprimento de obrigagbes contratuais relativas ao tratamento dos Dados Pessoais;
(i) suspeita ou efetiva violagdo de seguranga dos DADOS, no ambito de sua organizacéo ou de
subcontratados seus; (iv) ordem emanada de autoridade publica.

7. SEGURANCA DOS DADOS

7.1. A CONTRATADA declara que os sistemas que utiliza para realizar o tratamento dos DADOS
sdo estruturados e serdo mantidos de forma a atender aos requisitos de seguranga, aos padrdes
de boas praticas e de governanca estabelecidos na legislagao vigente, além dos principios ine-
rentes a privacidade, garantindo sua adequada protecao, assim como a inviolabilidade da intimida-
de, da honra e da imagem dos seus TITULARES.

7.2. A CONTRATADA mantera procedimentos de seguranga de DADOS que assegurem a sua
confidencialidade, integridade e disponibilidade e que atendam aos padrées minimos sugeridos
pela CONTRATANTE, previstos em normas técnicas como ISO e ABNT; e definidos pela Autorida-
de Nacional de Protegao de Dados (ANPD). O descumprimento do disposto neste item importara
em inadimplemento culposo por parte da CONTRATADA, sendo facultado a CONTRATANTE a re-
solugao do contrato.
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7.3. A CONTRATADA devera manter relatérios que indiquem, no minimo: (i) os sistemas em que
os DADOS séo tratados; (ii) as medidas de seguranga que tais sistemas oferecem; (iii) o tempo re-
gistrado de eventual inatividade das medidas técnicas de seguranca; (iv) a conformidade/inconfor-
midade do sistema com relagdo as medidas de seguranga e governanga de dados especificadas
neste contrato; v) as eventuais ameacas ou efetivas violagdes de dados e/ou incidentes de segu-
ranca; e (vi) as contramedidas ou salvaguardas recomendadas, exigidas e implementadas.

7.4. E assegurado 8 CONTRATANTE o direito de fiscalizar e auditar a conformidade da CONTRA-
TADA relativamente as obrigacdes de protecdo de dados pessoais, 0 que podera fazer presencial
ou remotamente.

8. INCIDENTES DE SEGURANCA

8.1. A CONTRATADA notificara imediatamente a CONTRATANTE a respeito da ocorréncia de inci-
dentes relacionados a seguranca dos DADOS, em relagao as atividades de tratamento realizadas
por si ou por subcontratados, assim entendido como qualquer evento adverso, confirmado ou sob
suspeita, que possa afetar a confidencialidade, a integridade e a disponibilidade daqueles.

8.2. A notificagao para a CONTRATANTE devera conter: (i) data e hora do incidente; (ii) data e
hora da ciéncia pelo responsavel; (iii) descricdo dos dados pessoais afetados; (iv) numero de titu-
lares afetados; (v) relagao dos titulares envolvidos; (vi); riscos relacionados ao incidente; (vii) indi-
cacao das medidas técnicas e de seguranca utilizadas para a protegdo dos dados; (viii) motivos
da demora, no caso de a comunicagao nao haver sido imediata; (ix) medidas que foram ou que
serao adotadas para reverter ou mitigar os efeitos do prejuizo; (x) o contato do Encarregado de
Protecao de Dados ou de outra pessoa junto a qual seja possivel obter maiores informagdes sobre
o ocorrido.

8.3. Na hipdtese de incidentes relacionados a seguranga dos DADOS, as PARTES atuardo em re-
gime de cooperacao de modo a: (i) definir e implementar as medidas necessarias para fazer ces-
sar o incidente e minimizar seus impactos; (ii) prover as informagdes necessarias a apuragao do
ocorrido no menor prazo possivel; (iii) definir o padréo de respostas a serem dadas aos TITULA-
RES, terceiros, a Autoridade Nacional de Protecdo de Dados e demais autoridades competentes.

8.4. A CONTRATADA fica ciente de que a CONTRATANTE podera compartilhar informacdes refe-
rentes a eventuais incidentes de seguranca com os TITULARES, autoridades judiciais, Autoridade
Nacional de Protecao de Dados e demais instituicdes fiscalizadoras.

9. RESPOSTA A DEMANDAS DE TITULARES

9.1. A CONTRATADA devera comunicar imediatamente a CONTRATANTE eventuais demandas
formuladas por TITULARES, sendo-lhe vedada a adocdo de qualquer providéncia para o seu
atendimento, exceto quando determinadas por autoridades judiciais, pela Autoridade Nacional de
Protecao de Dados ou outras instituicdes fiscalizadoras.

9.2. As Partes deverdo colaborar entre si para responder a demandas formuladas por TITULA-
RES, autoridades judiciais, pela Autoridade Nacional de Prote¢cao de Dados ou outras instituicbes
fiscalizadoras.

10. RESPONSABILIDADE DAS PARTES

10.1 Caso a CONTRATANTE venha a ser condenada, individual ou solidariamente, a reparar da-
nos causados a TITULARES em razao de agcao ou omissao imputavel a CONTRATADA, essa fica-
ra obrigada ao ressarcimento integral.

11. DISPOSICOES FINAIS

11.1 Em tudo que este acordo seja omisso ou inconclusivo aplicam-se as disposi¢cdes da Lei
13709/2018.

12. VIGENCIA

12.1 O presente acordo vigera a partir do momento da data de sua assinatura, passando a consti-
tuir um ANEXO do CONTRATO descrito nas consideragoes iniciais.
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Fortaleza, de de 202

Pela CONTRATANTE:

Pela CONTRATADA:

ANEXO lll - MODELO DE DECLARAGAO

DECLARAQAO DE CONTRATOS FIRMADOS COM A INICIATIVA PRIVADA E ADMINISTRAGCAO
PUBLICA
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Declaramos que a empresa ,inscrita
no CNPJ (MF) n° , inscricdo estadual n° ,
estabelecida no (a) que possui os seguintes contratos firmados

com a iniciativa privada e administragéo publica:

, I:lome do N°/Ano do contrato Valor total do contrato Valor remanescente do
orgao/empresa contrato

Valor total remanescente

Local e data

Assinatura e carimbo do emissor

Observacgao:
1) O licitante devera informar todos os contratos vigentes.

ANEXO IV - MODELO DE DECLARA(}AQ DE AUTENTICIDADE DOS DOCUMENTOS E DE
RESPONSABILIDADE SOBRE QUITACAO DE ENCARGOS TRABALHISTAS E SOCIAIS
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(PAPEL TIMBRADO DO PROPONENTE)

DECLARACAO
(nome /razdo social) , inscrita
no CNPJ n° , por intermédio de seu representante legal o(a)
Sr(a) , portador(a) da Carteira de Identidade
n° e CPF n° , DECLARA, sob as sancobes

administrativas cabiveis, inclusive as criminais e sob as penas da lei, que toda documentacao
anexada ao sistema é auténtica e que é de responsabilidade exclusiva desta declarante toda a
quitacao dos encargos trabalhistas e sociais decorrentes da futura contratacao.

Local e data

Assinatura do representante legal
(Nome e cargo)

ANEXO V - MODELO DE DECLARAGAO DE CIENCIA E SUBMISSAO AOS TERMOS DO
CODIGO DE CONDUTA E INTEGRIDADE DA CAGECE

(PAPEL TIMBRADO DO PROPONENTE)
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DECLARAGAO DE CIENCIA E SUBMISSAO AOS TERMOS DO CODIGO DE CONDUTA E
INTEGRIDADE DA CAGECE

A , declara que tem ciéncia e se submete aos termos do Cdédigo de Conduta e
Integridade da Cagece, se comprometendo:

1. A ndo praticar atos contrarios as leis, nhormas, regras e regulamentos vigentes no ordenamento
juridico brasileiro, que importem lesdo a Administragdo Publica Nacional ou Estrangeira, nos
termos da Lei n® 12.846/2013 - Lei Anticorrupgao, regulamentada no ambito do Poder Executivo
do Estado do Ceara pelo Decreto n° 33.951/2021, e, ainda, declara que tem ciéncia de que o
descumprimento de qualquer das condutas podera ser causa de rescisao unilateral do contrato,
com cobranca de perdas e danos, inclusive danos potenciais e das multas pactuadas, sem
prejuizo de responsabilizagao civil e criminal.

2. A abster-se de praticar atos ilicitos e a observar os principios da legalidade, moralidade,
probidade, lealdade, confidencialidade, transparéncia e eficiéncia, e respeitar os valores previstos
no Cdédigo de Conduta e Integridade da Cagece.

Local e data

Assinatura do representante legal
(Nome e cargo)
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