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TERMO DE REFERENCIA

PROCESSO N° 10011.010059/2025-05

UNIDADE REQUISITANTE Coordenadoria de Tecnologia da Informagéo — CTI

1. DO OBJETO

1.1. Servigos de informatica para migragao e disponibilizagdo de infraestrutura de Tl em nuvem
(laaS, PaaS e SaaS) para atender as necessidades da Pericia Forense do Estado do Ceara, de
acordo com as especificacdes e quantitativos previstos neste Termo.

1.2. Este objeto sera realizado através DISPENSA DE LICITACAO, com fulcro no artigo 75, inc. IX
da Lei Federal de n° 14.133/21, Lei Estadual n° 16.727/2018, art. 4°, além da Instru¢ao Normativa
n°® 01/2022 da Secretaria de Planejamento e Gestao do Estado do Ceara, sob regime de execucao
indireta EMPREITADA POR PRECO UNITARIO.

2. DAS ESPECIFICAGOES, QUANTITATIVOS E ESTIMATIVA DO VALOR DA CONTRATAGAO

UNIDADE DE

ITEM ESPECIFICACAO QTD MEDIDA

Servico de informatica para migracdo e disponibilizagao
de infraestrutura de Tl em nuvem (laaS, PaaS e SaaS)
criagao, configuragcao e disponibilizacdo de ambientes em
nuvem para hospedagem de sistemas e aplicagdes, com
recursos (maquinas Vvirtuais, redes, armazenamento)
provisionados sob demanda e medidos em URN; -
Suporte técnico para conectividade, desempenho e
disponibilidade da infraestrutura fornecida (instalagdes,
hardware, hipervisor, rede da plataforma e portal),
observada a reparticdo de responsabilidades do item 4.4; «
Portal de gerenciamento com relatérios de consumo, uso
e desempenho dos recursos provisionados; 60
Disponibilizacdo de plataformas de desenvolvimento e MES
1. |integracdo de aplicagdes (PaaS); * Fornecimento de
solugdes de software em nuvem sob demanda (SaaS);
Garantia de alta disponibilidade, escalabilidade e
conformidade com a Lei Geral de Protegcdao de Dados
(LGPD); « Servicos de gerenciamento de ambiente, de
banco de dados e de firewall, cépia de seguranca,
recuperacdo de desastres, monitoramento (NOC) e
deteccdo e resposta a ameacgas, quando contratados,
provisionados sob demanda por chamado e medidos em
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URN, debitados do mesmo saldo contratado.

de Tl sob
Atualizacéo,

Demanda:
Evolugéo,

Servicos  Especializados
2. Implantacéo, Suporte,
Desenvolvimento etc.

4625 UST

2.1. Havendo divergéncias entre as especificagdes deste anexo e as do sistema, prevalecerao as

deste anexo.

2.2. Anexo Il de Arquitetura de Referéncia. Integra este Estudo e o Termo de Referéncia o Anexo A
de Arquitetura de Referéncia, contendo o inventario atual do ambiente e a projegéo para os 60
(sessenta) meses de vigéncia — maquinas virtuais (quantidade e, para cada uma, vCPU, meméria
e sistema operacional), armazenamento por tipo, licenciamento por vCPU ou por usuario,
conectividade (banda IP, enderecos IPv4 publicos e links), gerenciamento pretendido, backup
(agentes e volume de retencao), escopo de recuperacao de desastres, monitoramento e projecao
de crescimento —, bem como o percentual de desvio de desempenho de que trata o item
2.3.15.2. O numero de maquinas virtuais ndo é fixo: o Anexo serve ao dimensionamento e a

fiscalizacdo do consumo, com carater referencial, e ndo a imposicao de quantitativos.

2.3. Do quantitativo de 4.625 UST fica reservado, para os servigos operacionais de migragéo de

saida e execugao do plano de transigao (item 2.3.27), o total de 4625 UST do saldo contratado.

Descricao dos At Valor Ll Ll
. & d e do el Quant. 60 | Total Total em
Servigos em Unitari | Quant. Anual
Recur meses em 12|60
Nuvem o
so meses meses
PROVIMENTOS
DE RECURSOS R$ R$
DE URN OR$6198 ;99.802.804,9 299.014.024,7 3.956.09 | 19 780.4
INFRAESTRUTUR ' 5,54 77,69
A EM NUVEM
ESPECALIZADOS " R$ | RS
EM NUVEM POR UST 195,34 925 4625 230.689, 283.447,
DEMANDA
R$ R$
TOTAIS 4.136.78 | 20.683.9
5,04 25,19

2.2. Da Matriz de Risco

2.2.1. Durante a andlise da contratacdo de servicos de computagdo em nuvem privada, foram
identificados riscos relevantes que podem impactar a execugao contratual e a continuidade dos
servicos prestados pela Pefoce. A seguir, descrevem-se 0s principais riscos, suas causas,
preventivas
2.2.2. Um dos riscos mais criticos € a interrupgao dos servicos em nuvem, causada por falhas

consequéncias

e

medidas

ou

corretivas;

Documento assinado eletronicamente por: MANUELA CHAVES LOUREIRO CANDIDO em 22/09/2026, as 11:42 (horario local do Estado do Ceara), conforme disposto no Decreto Estadual n°® 34.097

de junho de 2021.

CEARA

GOVERNO DO ESTADO

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo D974-D448-5498-F004.



PERICIA FORENSE DO ESTADO DO CEARA -
PEFOCE

AV.PRES. CASTELO BRANCO, 901 - MOURA BRASIL
FORTALEZA, CE

CEP: 60.010-000

CNPJ: 10.263.825/0001-52

PEericia FORENSE po
EstADO po CEARA

Secretaria de Seguranga Publica e Defesa Social - SSPDS.

CEARA

GOVERNO DO ESTADO

técnicas na infraestrutura do provedor ou indisponibilidade de sistemas. Isso pode resultar na
paralisacdo de sistemas essenciais a atuagdao da Pefoce. Para mitigar esse risco, sera exigido
SLA minimo de 99,9%, plano de continuidade de negdcios, infraestrutura redundante e politica
clara de recuperagao de desastres;
2.2.3. Outro risco relevante é o vazamento ou perda de dados, decorrente de falhas de seguranga,
acessos indevidos ou erros de configuragdo. Isso comprometeria informagdes sigilosas,
acarretando responsabilidade legal. Para tratamento, sera exigida a adogao de criptografia de
dados, autenticagao multifator, controle rigoroso de acesso, além da conformidade com a LGPD e
com normas de seguranca como  as ISO/IEC 27001, 27017 e 27018;
2.2.4. Também foi identificado o risco de suporte técnico ineficiente, especialmente em momentos
criticos. Esse risco pode gerar atrasos na resolugao de incidentes e prejuizo a continuidade dos
servigos. Como medida preventiva, sera exigido suporte 24x7 em portugués, com prazos maximos
para resposta e resolugdo definidos contratualmente. Em casos pontuais que demandem
intervengbes podera ser utilizado suporte complementar via Unidades de Servigo Técnico (UST),
garantindo resposta rapida sem comprometer a continuidade regular dos servigos;
2.2.5. A incompatibilidade técnica com sistemas existentes é outro risco possivel, caso a solugéo
contratada nao se integre de forma adequada ao ambiente atual da Pefoce. Isso pode causar
retrabalho e ineficiéncia. Para evitar esse cenario, serao definidos requisitos técnicos minimos no
ETP e no edital, além da realizacao de validagdo técnica na fase de entrega do ambiente;
2.2.6. Existe ainda o risco de aumento de custos ndo previstos, especialmente em razdo do
modelo de cobranga sob demanda (pay-per-use), caso nao haja monitoramento adequado do
consumo. Isso pode gerar impacto orgamentario. Como mitigagéo, sera feito o acompanhamento
mensal dos relatérios de uso, com definigdo de limites, alertas de consumo e analise preventiva
de desvios;
2.2.7. Por fim, destaca-se o risco de dificuldade na devolugdo dos dados ao fim do contrato, caso
nao haja clausulas contratuais claras sobre transicdo. Isso pode causar dependéncia do
fornecedor ou perda de informagdes institucionais. Para mitigar, sera exigida clausula contratual
prevendo a migragao ou devolugéo segura dos dados, em formato acessivel e interoperavel;

ACLEANICELE Acéao Preventiva

Risco Identificado (Estimativa)
Interrupcdo dos servicos em Exigir SLA minimo de 99,9%,
nuvem Esse risco pode ocorrer plano de continuidade de
RISCO Qewdo a falhas técnicas na Alta Servigos, mfraestrgtura
221 infraestrutura do provedor, redundante, mecanismos
incidentes operacionais ou automaticos de failover e
indisponibilidade da rede. recuperacao de desastres.

Exigir criptografia de dados
em transito e em repouso,
controle de acesso com
autenticacao multifator,
registro de logs e
conformidade com a LGPD e

Vazamento ou perda de dados
institucionais Pode decorrer de Média
falhas de segurancga,
configuragcdes inadequadas ou
acessos indevidos.

RISCO
222
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as normas ISO/IEC 27001,
27017 e 27018.
Suporte técnico insuficiente ou
ineficaz O risco refere-se a Exigir suporte 24x7 em
indisponibilidade, ou a baixa portugués, com prazos
RISCO . . -
223 qualidade no atendimento de|, . . definidos.
o chamados técnicos, prejudicando
a resposta a falhas.
: : . Estabelecer monitoramento
Crescimento imprevisto no
mensal do consumo, alertas
consumo e aumento de custos n .
o automaticos, limites
RISCO Risco de variacdes elevadas na Média configuraveis e relatérios
224 demanda de recursos gerenciais periddicos para
computacionais, elevando o controle orgamentario.
custo mensal da solugao.
Dificuldade na devolugéo dos Incluir clausula contratual de
dados ao término do contrato transigao, exigindo migragéo
a assistida ou devolug&o dos
Pode ocorrer auséncia de ,
. e Média dados em formato acessivel
RISCO clausulas especificas sobre a
o e e estruturado, sem custos
225 transigdo contratual, dificultando e
~ adicionais.
a recuperagéao dos dados
institucionais.

3. DO PRAZO DE VIGENCIA E PRORROGACAO

3.1. O prazo de vigéncia do contrato € de 5 (cinco) ano(s), contado da publicagéo, prorrogavel por
até 10 (dez) anos, na forma do art. 106 e 107 c/c o art. 94 tudo da Lei n° 14.133/2021.

3.1.1. A prorrogacdo de que trata este subitem é condicionada ao ateste, pela autoridade
competente, de que as condigbes e os pregcos permanecem vantajosos para a Administracao,
permitida a negociagdo com o CONTRATADO.

3.1.2. O servico é enquadrado como continuado tendo em vista que é uma necessidade
estratégica, dado o papel central da infraestrutura de tecnologia da informacédo na manutengao da
operagao, da comunicacgao institucional, da protecdo de dados e da prestacido eficiente de
servicos publicos a populacdo, sendo a vigéncia plurianual mais vantajosa considerando os custos
de uma nova contratacéo.

4. DA DESCRIGAO DA NECESSIDADE DA CONTRATAGAO

4.1. A Pericia Forense do Estado do Ceara - PEFOCE, com autonomia administrativa, patrimonial
e financeira. A PEFOCE tem como missao implementar politicas eficazes, pesquisas e estudos a
respeito de pericias técnico-cientificas no campo da medicina legal, de analise laboratorial, no
campo da criminalistica, da identificacdo humana e pericias biométricas, no campo da cibernética
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e em outras areas de atuacao criminal, com vistas a produ¢do de meios de provas, executadas
por peritos oficiais, em tempo habil, demandadas por autoridades policiais ou judiciarias do Estado
do Ceara, com a finalidade de instruir o processo criminal para a elucidacao de delitos e
contravengdes penais, sempre na busca do aprimoramento dessas técnicas e meios de
comprovacao da materialidade e/ou autoria das infragbes penais, utilizando-se, para tanto,
fundamentalmente, de instrumentos técnicos e métodos cientificos.

A presente contratagc&o tem por objetivo assegurar a continuidade dos servigos de computagdo em
nuvem, nas modalidades Infrastructure as a Service (laaS), Platform as a Service (PaaS) e/ou
Software as a Service (SaaS) e UST (Unidade de Servigo Técnico), essenciais ao funcionamento
de sistemas e servicos digitais dos 6rgaos publicos estaduais. Trata-se de uma necessidade
estratégica, dado o papel central da infraestrutura de tecnologia da informacédo na manutengao da
operacdo, da comunicacdo institucional, da protecdo de dados e da prestacido eficiente de
servigos publicos a populacgao.

O contrato anteriormente firmado com a Empresa de Tecnologia da Informagédo do Ceara (Etice)
previa a possibilidade de aditivos tanto de valor quanto de prazo, o que permitiria sua prorrogagao
conforme a continuidade das necessidades administrativas. No entanto, em decorréncia de um
equivoco no calculo orgamentario realizado na fase de planejamento, os recursos inicialmente
previstos para um periodo de 24 meses foram totalmente utilizados ao longo do primeiro ano de
vigéncia.

Ainda assim, para evitar a interrupgao dos servigos e mitigar riscos operacionais, foi formalizado
termo aditivo de prazo por mais 24 (vinte e quatro) meses (Nup® 10011.005523/2025-33),
garantindo a continuidade dos servi¢os no curto prazo.

Entretanto, considerando que a vigéncia para aditivos sempre é referente a um periodo de 24
meses, e que a atual capacidade orgamentaria da unidade gestora suporta apenas 12 (doze)
meses de execugao contratual, o que torna inviavel a manutengcdo do contrato nos moldes
vigentes e exige a adog¢do de medidas administrativas corretivas.

Diante dessa inconsisténcia e considerando que o valor global do ajuste vigente teve como
referéncia as propostas apresentadas no processo original n°® 2023_001_1708, optou-se pela
abertura de nova contratacdo, desta vez com planejamento alinhado a realidade orgamentaria
anual e com vigéncia contratual de 60 (sessenta) meses.

Optamos pela abertura de uma nova contratagdo para assegurar a continuidade da prestagao dos
servigos de computagdo em nuvem, evitando a interrupc¢do de atividades essenciais.

A Pericia Forense do Estado do Ceara (PEFOCE) faz uso essencial de servigos de computagéo
em nuvem, abrangendo as modalidades laaS, PaaS e SaaS, para garantir seguranca,
disponibilidade e eficiéncia nas suas operacgdes. Esses servigos sdo fundamentais para a protegcéo
de dados sensiveis, oferecendo alta confiabilidade, escalabilidade e seguranga, além de garantir o
pleno funcionamento do Sistema Galileu, ferramenta indispensavel para a gestdo de laudos
periciais em todo o 6rgdo.

A infraestrutura em nuvem também sustenta o servidor de arquivos, a plataforma Redmine
utilizada na gestdo de projetos, além de atender de forma vital as demandas das equipes de
desenvolvimento e da area de Tl, que dependem desses recursos para manter os sistemas
operacionais, apoiar 0s processos periciais e assegurar a continuidade dos servigos.
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Portanto, a utilizagdo da computagao em nuvem se mostra imprescindivel para o funcionamento
continuo, seguro e eficiente da PEFOCE, sendo elemento estratégico para a protegcdo da
informacao e para a realizagdo das atividades periciais de forma agil, segura e integrada.

Além disso, é fundamental assegurar a possibilidade de contratacdo de Unidades de Servico
Técnico (UST), tendo em vista que a PEFOCE é um érgao de pericia técnico-cientifica que opera
com sistemas complexos e de alta especializacido, os quais, eventualmente, demandam apoio
técnico pontual e especifico para adequagbes, customizacdes, atualizagcbes de ambiente ou
intervencbes corretivas. A disponibilizacdo de UST possibilita responder de forma célere a
demandas excepcionais, garantindo a estabilidade, continuidade e seguranga operacional dos
sistemas criticos que sustentam as atividades periciais.

4.2. O objeto da contratacao esta previsto no Plano de Contratagbes Anual e com as diretrizes de
logistica sustentavel, além de outros instrumentos de planejamento da Administragado, definidos
em regulamento do Poder Executivo Estadual, conforme art. 6° do Decreto Estadual n°
35.283/2023.

5. DESCRIGAO DA SOLUGAO COMO UM TODO CONSIDERANDO TODO O CICLO DE VIDA
DO OBJETO

5.1. A solugdo proposta consiste na contratagcdo de servicos especializados de computacdo em
nuvem privada, englobando as modalidades Infraestrutura como Servigo (laaS), Plataforma como
Servico (PaaS) e Software como Servigo (SaaS), com modelo de cobranga sob demanda, medida
por consumo em Unidades de Recursos em Nuvem (URN), em que cada recurso possui um peso
e é faturado conforme o uso mensal apurado. Esta contratacdo visa assegurar a continuidade,
seguranga, escalabilidade e eficiéncia das operagbes tecnoldgicas da PEFOCE, garantindo
suporte integral as suas atividades essenciais, especialmente aquelas relacionadas a gestédo de
laudos periciais, a preservagao e ao processamento seguro de dados sensiveis;

5.2. A infraestrutura contratada devera operar em data centers certificados com padrdo minimo
Tier Il ou equivalente, localizados exclusivamente em territério brasileiro, vedadas a hospedagem,
o processamento e a replicagdo de dados no exterior, inclusive para fins de cépia de segurancga e
de recuperacgao de desastres, em conformidade com a Lei Geral de Protecao de Dados Pessoais
(LGPD). A solucao deve assegurar alta disponibilidade, com Acordo de Nivel de Servico (SLA)
minimo de 99,9% mensal, apurado na forma do item 11.24, além de incorporar politicas robustas
de seguranga da informagao e conformidade com as normas ISO/IEC 27001, 27017 e 27018,
observada a reparticdo de atribuicbes estabelecida no item 11.31;

5.3. Os componentes principais da solugdo incluem:

5.3.1. Provisionamento de recursos computacionais sob demanda (maquinas virtuais, redes,
armazenamento, entre outros), que garantam a execugao e o desenvolvimento continuo de
sistemas criticos, como o Sistema Galileu. A administracdo do sistema operacional convidado das
maquinas virtuais — e nao do hospedeiro — é de responsabilidade da PEFOCE, nao havendo tier
de gerenciamento (Standard ou Enterprise) contratado de partida; os servigos de gerenciamento
de ambiente, de banco de dados e de firewall, quando necessarios, serdo demandados por
chamado, provisionados sob demanda e medidos em URN (Tabela 6 do Anexo de itens da
Chamada);
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5.3.3. Ambiente de desenvolvimento e homologagao para suporte as equipes internas de TlI;

5.3.4. Plataforma de gerenciamento de projetos (Redmine), utilizada na coordenagdo de
atividades e projetos institucionais;

5.3.5. Portal de gerenciamento com acesso via web, que permita o acompanhamento do
consumo, a emisséao de relatérios de uso e a analise de desempenho dos recursos provisionados,
constituindo a fonte oficial de dados para a apuragao do nivel de servico. O monitoramento ativo
(NOC) e a detecgédo e resposta a ameagas, quando contratados, constituem servigos autbnomos
tarifados por dispositivo (Tabela 7);

5.3.6. A solugdo contemplara copia de seguranga e recuperagdo de desastres como recursos
provisionaveis sob demanda, mediante chamado e medidos em URN, na forma dos itens 11.51 e
11.52 — com rotina diaria e retencao padrdao de 30 (trinta) dias para cada maquina virtual
protegida e com RPO medido em segundos e RTO medido em minutos para cada maquina virtual
incluida no escopo de DR —, assegurando a continuidade dos servigos mesmo em cenarios
criticos. A manutencdo preventiva devera ser realizada com comunicagéo previa, detalhando as
janelas de manutengao e as estratégias de mitigagédo de impacto. O suporte técnico devera ser
prestado em regime integral (24x7), em lingua portuguesa, com prazos definidos para
atendimento e solugcao conforme o nivel de criticidade, nos termos dos itens 11.25 a 11.30 e
11.39;

2.3.7. Adicionalmente, a solugédo devera contemplar a possibilidade de utilizacdo de Unidades de
Servigo Técnico (UST), destinadas a execugéo de atendimentos pontuais e especificos, tais como
adequacobes técnicas, customizagdes, atualizacbes de ambiente, corre¢cdes de incidentes e
ajustes de integragdo entre sistemas , além de capacitagdo e transferéncia de conhecimento,
servigos operacionais de migragdo de saida, requisicdes de servigo, plantdo fora do horario
comercial e deslocamento presencial. As UST permitirdo a PEFOCE solicitar intervengdes sob
demanda, garantindo resposta agil, rastreabilidade das a¢bes e conformidade com os parametros
técnicos e contratuais estabelecidos;

2.3.8. A solucdo também prevé a entrega de documentacdo completa e atualizada sobre a
arquitetura da solugao, politicas de segurancga, rotinas de backup e procedimentos administrativos,
sem custo adicional. A capacitacdo e a transferéncia de conhecimento a equipe técnica da
PEFOCE serdao executadas como servico do Catalogo de Servicos da Chamada (Anexo C,
complexidade Baixa), mediante Ordem de Servigo que definira carga horaria, publico-alvo e
conteudo programatico, com consumo medido em UST. Ao término do contrato, a CONTRATADA
assegurara o acesso integral e a exportagdo dos dados e das imagens de maquinas virtuais em
formato aberto, sem custo adicional, sendo os servigos operacionais de migracao executados por
Ordem de Servigo em UST, conforme plano de transicdo com teste de reversibilidade (item 11.48),
garantindo a integridade das informagdes e a continuidade das operagoes;

2.3.9. Reparticdo de responsabilidades. Em Infraestrutura como Servigo a fronteira técnica situa-
se no hipervisor. O quadro a seguir, extraido da Manifestagdo Técnica da ETICE (Quadro 4, fls.
650-651) e confirmado pela deliberagdo desta Coordenadoria, consolida a reparticdo aplicavel a
esta contratagdo e indica quando a responsabilidade migra a CONTRATADA mediante
contratacao de item especifico:

CAMADA OU FUNGCAO RESPONSAVEL | OBSERVAGAO
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Instalagdes f|IS|_cas, energia, refrigeracao ETICE Incluido (Tier Ill) £
e seguranga fisica 3
Hardware, storage fisico e rede fisica ETICE INCLUIDO g
Hipervisor, isolamento entre instancias e Controle exclusivo da 2
. ETICE 2
patch do hospedeiro contratada g
o
Rede da plata'for.ma, banda IP e ETICE Medido (Tabela 12) :
enderecamento publico 5
S
Portal de gerenciamento e seu controle ETICE INCLUIDO ’g?
de acesso 8
. . S
Disponibilidade da instancia provisionada | ETICE Objeto do SLA (item 2.3.3 do 8
ETP) i
3
Logs de hipervisor, de console e de rede ETICE Fornecidos na forma do item 78”
da plataforma 2.3.29do ETP 2
IS}
Sistema operacional convidado: Migra a ETICE com 5
. 3 per o " | PEFOCE Gerenciamento Standard ou | &
instalac&o, hardening e atualizacéo . «
Enterprise :;
S
Antivirus e protecdo de endpoint no Migra a ETICE apenas no S
. . PEFOCE . : S
sistema convidado Gerenciamento Enterprise N
£
Aplicagd ist lil R i 3
plc.:agoes (Sls_ema Galileu, Redmine, PEFOCE N&o ha item que transfira S
servidor de arquivos) Z
[®)
Banco de dados: instalagdo, tuning e Migra a ETICE com o item &
- PEFOCE i
backup logico Banco de Dados X
0
el ~ . . U)
D,ados, cla§3|f|?agao e criptografia em PEFOCE INDELEGAVEL |:>:
nivel de aplicagéo z
<
Iden.tldades, perﬁ.s e autenticacao PEFOCE INDELEGAVEL Lé
multifator dos usuarios <
Regras Nloglcas de firewall e PEFOCE Migra . a ETI(?E com S
segmentagéao Gerenciamento de Firewall S
=
©
Migra a ETICE se contratados | §
Backup, retencao e restauragéo PEFOCE agente e armazenamento (item | 2
2.3.30 do ETP) g
28
Somente existe se contratada | g E
Recuperacao de desastres PEFOCE (Tabela 8 — item 2.3.31 do ég
ETP) g 2
[l o]
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Migra a ETICE se contratados

Monit t tecca PEFOCE
onitoramento e detec¢cdo de ameacas ocC (Tabela 7) do ETP

Logs ~de sistema operacional, de PEFOCE Indelegavel, salvo
aplicagéo e de banco gerenciamento

Pode consumir saldo de UST

Migragao de entrada e de saida PEFOCE (item 2.3.27)

6. REQUISITOS DA CONTRATAGAO

6.1. Subcontratacao

6.1.1. Nao sera admitida a subcontratacdo do objeto contratual.
6.2. Garantia contratual

6.2.1. Nao havera exigéncia de garantia contratual da execucao.
6.3. Sustentabilidade

6.3.1. Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto,
devem ser atendidos os seguintes requisitos, que se baseiam no Guia Nacional de Contratagbes
Sustentaveis:

| - Atender a critérios de sustentabilidade, com preferéncia por data centers certificados em
eficiéncia energética e comprovacdo de politicas ambientais e de responsabilidade
socioambiental, em consonancia com os principios da administragdo publica sustentavel.

6.4. Levantamento de mercado

O levantamento de mercado foi conduzido mediante ampla pesquisa de solugbes e analise
comparativa de propostas comerciais e técnicas de fornecedores especializados em servigos de
computacao em nuvem privada, nas modalidades Infraestrutura como Servico (laaS), Plataforma
como Servigo (PaaS) e Software como Servigo (SaaS). Esta agao visou identificar solugdes que
atendam plenamente aos requisitos técnicos, legais e operacionais da PEFOCE, com foco na
garantia da continuidade dos servigos essenciais, na escalabilidade dos recursos, na seguranga
da informacéo e na conformidade com a Lei Geral de Prote¢cao de Dados Pessoais (LGPD).

A analise priorizou solugdes capazes de assegurar o funcionamento ininterrupto dos sistemas
institucionais da PEFOCE, como o Sistema Galileu — plataforma central para a gestao dos laudos
periciais —, além de servigos criticos como o0 armazenamento e o compartilhamento de arquivos,
o ambiente de desenvolvimento e testes, a plataforma de gerenciamento de projetos (Redmine),
entre outros recursos indispensaveis as atividades periciais, laboratoriais, técnicas e
administrativas da instituigéo.

No ambito da pesquisa, foram consideradas as principais ofertas de mercado, com destaque para
aquelas fornecidas por provedores consolidados no segmento de computagdo em nuvem, que
operam data centers certificados, com padrao minimo Tier Il ou equivalente, preferencialmente

localizados em territério nacional, além de oferecerem suporte técnico especializado e
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Foram desconsideradas solu¢des baseadas em infraestrutura prépria (on-premises), bem como
servigos gratuitos ou com limitagbes técnicas, por ndo atenderem as exigéncias da PEFOCE
quanto a alta disponibilidade, sequranca, escalabilidade e suporte técnico qualificado, bem

como por ndo garantirem politicas robustas de continuidade, como planos de recuperagao de
desastres e mecanismos de autenticacdo e controle de acesso adequados a criticidade das
operagdes periciais.

Adicionalmente, foi verificada a possibilidade de contratagcdo mediante adesao a Atas de Registro
de Precgos eventualmente disponiveis, tanto na Empresa de Tecnologia da Informagao do Ceara
(ETICE) quanto em outros 6rgaos da Administracdo Publica. Contudo, constatou-se que nao ha
atualmente Atas vigentes que contemplem, com aderéncia suficiente, o escopo especifico dos
servicos de computacdo em nuvem privada, nas modalidades e caracteristicas técnicas
requeridas pela PEFOCE.

Entretanto, identificou-se a existéncia de Chamada de Oportunidade da ETICE, conforme
regulamentado pela Lei Estadual n® 18.303/2023, que institui o Hub de Inovag¢ao do Ceara e
dispde sobre o provimento centralizado de solugdes digitais e tecnoldgicas para os 6rgaos e
entidades da administragao publica estadual. A referida legislagao estabelece a competéncia da
ETICE para realizar contratagbes e implantar solu¢des tecnoldgicas de interesse estratégico para
o Estado, viabilizando o compartilhamento de recursos tecnoldgicos e promovendo eficiéncia,
economicidade e seguranga nas contratagbes. Embora a Chamada de Oportunidade representa
um importante instrumento para fomentar a inovacdo e a contratagdo centralizada, apds analise
detida, verificou-se que, no momento, ndo ha solug¢des formalizadas ou disponiveis nesse ambito
que contemplem especificamente o modelo de computagdo em nuvem privada com as
caracteristicas técnicas, operacionais e de seguranga exigidas para atender a totalidade das
necessidades da PEFOCE.

Diante desse cenario, conclui-se que a contratacdo dos servicos especializados de computagao
em nuvem privada, nas modalidades laaS, PaaS e SaaS, com cobranga sob demanda, elevada
disponibilidade, certificagbes de seguranga da informagédo, suporte técnico continuo e
infraestrutura compativel com a criticidade das operagdes da PEFOCE, devera ser realizada por
meio da ETICE, em conformidade com a Chamada de Oportunidade regulamentada pela Lei
Estadual n® 18.303/2023, que institui o Hub de Inovagao do Ceara.

Esta decisdo esta alinhada com as diretrizes estabelecidas pela politica estadual de
transformacéo digital, governancga de Tl e pelo préprio marco legal do Hub, que atribui a ETICE a
competéncia para centralizar contratacées e implantar solugbes tecnoldgicas de interesse
estratégico para o Estado.

Dessa forma, a adesao a contratagao centralizada promovida pela ETICE representa a alternativa
mais vantajosa e adequada, sob os aspectos técnico, econdmico e estratégico, viabilizando o
compartilhamento de recursos tecnoldgicos, promovendo eficiéncia, economicidade e seguranca
nas contratagdes.
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Adicionalmente, reafirma-se o compromisso da PEFOCE com a exceléncia, a eficiéncia e a
segurangca na prestagdo de servigos publicos essenciais, ao seguir as melhores praticas de
modernizagdo da gestao publica e os padrdes contemporaneos de servigos digitais, conforme
orientado pelo Hub de Inovagao do Ceara.

7. DAEXECUGAO DO OBJETO

7.1. O prazo de execucdo do objeto contratual é de 15 (quinze) dias, contado a partir do
recebimento da primeira ordem de servigo ou instrumento equivalente.

7.1.1. O prazo de execugao podera ser prorrogado, nos termos da Lei n° 14.133/2021.
7.2. Condi¢oes de Execucao

7.2.1. A descrigao detalhada dos métodos, rotinas, etapas, tecnologias, procedimentos, frequéncia
e periodicidade de execugédo do trabalho, obedecera o seguinte:

7.2.1.1. A contratacdo abrangera servicos de computacdo em nuvem privada nas modalidades
laaS, PaaS e SaaS, com cobranga sob demanda, medida em Unidades de Recursos em Nuvem
(URN) conforme o uso mensal apurado, sendo exigida alta disponibilidade dos servigos, com
Acordo de Nivel de Servigo (SLA) minimo de 99,9% mensal, apurado por instdncia de maquina
virtual provisionada na forma do item 11.24. A infraestrutura devera estar baseada em data centers
certificados, com padrao minimo Tier Ill ou equivalente, localizados exclusivamente em territorio
brasileiro, vedadas a hospedagem, o processamento e a replicagdo de dados em ambiente
situado no exterior, inclusive para fins de copia de seguranga e de recuperagado de desastres, em
conformidade com a Lei Geral de Protecéo de Dados (LGPD);

7.2.1.2. A contratagdo devera prever a possibilidade de utilizacdo de Unidades de Servigo Técnico
(UST) para atendimentos voltados a adequagdes, customizagoes, atualizacbes ou correcdes
especificas dos sistemas e servigos contratados. As UST permitirdo respostas rapidas a
demandas excepcionais, assegurando a continuidade, segurangca e desempenho dos sistemas
criticos utilizados pela PEFOCE nas atividades periciais;

7.2.1.3. A contratada devera garantir mecanismos de continuidade e seguranga dos servicos,
compreendendo: (a) copia de seguranga (backup) e recuperagdo de desastres (DR) como
recursos provisionaveis sob demanda, mediante chamado no portal, medidos em URN na forma
das Tabelas 5 e 8 do Anexo de itens da Chamada de Oportunidade n°® 013/2024, com rotina diaria
e retencao padrao de 30 (trinta) dias para cada maquina virtual protegida e com Objetivo de Ponto
de Recuperagdo (RPO) medido em segundos e Objetivo de Tempo de Recuperagdo (RTO)
medido em minutos, nos termos dos itens 11.51 e 11.52; e (b) politica de manutencao preventiva
com comunicagao prévia sobre janelas de manutencgao e estratégias de mitigacao de impacto. Os
servigos também deverao atender as normas internacionais de seguranga da informagao ISO/IEC
27001, 27017 e 27018, assegurando a protegdo dos dados por meio de criptografia, autenticagéo
multifator, controle de acessos e registro de logs de auditoria, observada a reparticdo de
atribuicdes por camada estabelecida no item 11.3;

7.2.1.4.0s recursos ofertados deverao incluir portal de gerenciamento com acesso web, contendo
ferramentas para acompanhamento do consumo, emissao de relatérios de uso e analise de
desempenho dos recursos provisionados, constituindo a fonte oficial de dados para a apuragao do
nivel de servigo e do consumo. O monitoramento ativo de disponibilidade (NOC) e a deteccao e
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resposta a ameacgas constituem servigos autbnomos, provisionados sob demanda e tarifados por
dispositivo (Tabela 7 do Anexo de itens da Chamada), quando contratados;

7.2.1.5. O Termo de Referéncia e o contrato deverao prever clausula de transicao contratual ao
término da vigéncia, assegurando o acesso integral aos dados e a exportagdo das imagens de
maquinas virtuais em formato aberto e interoperavel, sem custo adicional; os servigos
operacionais de migragao de saida serdo executados mediante Ordem de Servigo, com consumo
medido em UST, ficando reservado para essa finalidade quantitativo nominal do saldo contratado,
na forma do item 5.3; o plano de transicao sera formalizado em até 90 (noventa) dias contados do
inicio da vigéncia e submetido a teste de reversibilidade ao menos uma vez no curso do contrato.
Também sera exigido suporte técnico em regime 24x7, prestado em lingua portuguesa, com
prazos definidos para atendimento e solugdo dos chamados, conforme o nivel de criticidade,
contados em horas corridas a partir da abertura do chamado. Esses prazos e niveis de criticidade
estdo devidamente estabelecidos na Obrigagao da Contratada, item 11 e seus subitens, devendo
ser rigorosamente observados para garantir a continuidade e a estabilidade dos servigcos
contratados.

7.2.1.6. A entrega do objeto sera considerada efetivada a partir da disponibilizagao integral dos
servicos de computagao em nuvem privada contratados, nas modalidades laaS, PaaS e/ou SaaS,
em ambiente operacional, com pleno acesso aos recursos provisionados, devidamente
configurados e documentados;

7.2.1.7. A contratada devera concluir a entrega técnica no prazo maximo de 15 (quinze) dias
corridos, contados do recebimento da Ordem de Servico acompanhada da respectiva Nota de
Empenho, aplicando-se ao escopo nela consignado, devendo, para isso, realizar a ativacdo dos
ambientes, disponibilizar a documentagédo técnica detalhada (incluindo arquitetura, niveis de
servico, politicas de seguranca, rotinas de backup e gestdo de acessos), promover reunido técnica
com a equipe da Pefoce para validagdo das configuracdes e iniciar o suporte técnico conforme os
termos contratuais. A entrega sera formalmente reconhecida mediante emissao de Termo de
Aceite Técnico, apds a verificagdo do pleno funcionamento dos servicos e da conformidade com
0s requisitos estabelecidos neste ETP;
7.2.1.8.A execugao do objeto, seja por etapas, demandas especificas ou de forma continuada, fica
condicionada a prévia emissao da(s) Ordem(ns) de Servigo e da(s) correspondente(s) Nota(s) de
Empenho pela CONTRATANTE, ou a existéncia de saldo de empenho suficiente para suportar a
respectiva despesa, em observancia ao art. 60 da Lei Federal n°® 4.320/1964;

7.2.1.9. As Unidades de Servigo Técnico (UST), quando demandadas, serdo entregues e aceitas
de forma individualizada, mediante registro da solicitacdo, comprovagédo da execugao e validagao
técnica pela equipe responsavel, observando-se o0s prazos e critérios definidos.
7.2.5. Especificagao da garantia do servigo

7.2.5.1. O prazo de garantia dos servigos sera de, no minimo, 03 (trés) meses, contado a partir do
recebimento definitivo do objeto.

8. MODELO DE GESTAO DO CONTRATO

8.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencgadas e as normas da Lei n° 14.133/2021, e cada parte respondera pelas consequéncias de
sua inexecugao total ou parcial.
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8.2. Em caso de impedimento, ordem de paralisacdo ou suspensao do contrato, o cronograma de
execugcdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

8.3. As comunicagdes entre o0 6rgao ou entidade e o contratado devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para esse
fim.

8.4. O ¢rgdao ou entidade podera convocar representante do contratado para adogdo de
providéncias que devam ser cumpridas de imediato.

8.5. Apds a assinatura do contrato ou instrumento equivalente, o 6rgado ou entidade podera
convocar o representante do contratado para reunido inicial para apresentacdo do plano de
fiscalizacdo, que contera informacdes acerca das obrigagdes contratuais, dos mecanismos de
fiscalizagdo, das estratégias para execugao do objeto, do plano complementar de execugéo do
contratado, quando houver, do método de afericao dos resultados, quando houver, e das sangdes
aplicaveis, dentre outros.

8.6. A execugao do contrato sera acompanhada e fiscalizada por um representante especialmente
designado para este fim pelo contratante, ou pelo respectivo substituto, a ser informado quando
da lavratura do instrumento contratual.

8.7. A fiscalizacado se responsabilizara pelo acompanhamento da execucao do objeto contratual,
para que sejam cumpridas todas as condigdes estabelecidas no contrato, de modo a assegurar 0s
melhores resultados para a Administragao.

8.7.1. O fiscal do contrato anotara no histoérico de gerenciamento do contrato todas as ocorréncias
relacionadas a execugao do contrato, com a descrigdo do que for necessario para a regularizagao
das faltas ou dos defeitos observados.

8.7.2. Identificada qualquer inexatiddo ou irregularidade, o fiscal emitira notificagcdes para a
correcao da execugao do contrato, determinando prazo para a corregéo.

8.7.3. O fiscal informara ao gestor do contato, em tempo habil, a situacao que demandar deciséo
ou adocdo de medidas que ultrapassem sua competéncia, para que adote as medidas
necessarias e saneadoras, se for o caso.

8.7.4 No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas
aprazadas, o fiscal comunicara o fato imediatamente ao gestor do contrato.

8.7.5. O fiscal comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a renovagao tempestiva ou a prorrogacao contratual.

8.8. O gestor do contrato coordenara a atualizagdo do processo de acompanhamento e
fiscalizacdo do contrato contendo todos os registros formais da execucdo no histérico de
gerenciamento do contrato, a exemplo da ordem de servigo, do registro de ocorréncias, das
alteragdes e das prorrogagdes contratuais, elaborando relatério com vistas a verificagdo da
necessidade de adequacgdes do contrato para fins de atendimento da finalidade da administracgao.

8.9. O gestor do contrato acompanhara a manutengédo das condi¢des de habilitagdo do
contratado, para fins de empenho de despesa e pagamento, e anotara os problemas que obstem
o fluxo normal da liquidagédo e do pagamento da despesa no relatério de riscos eventuais.
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8.10. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas
as ocorréncias relacionadas a execucgao do contrato e as medidas adotadas, informando, se for o
caso, a autoridade superior aquelas que ultrapassarem a sua competéncia.

8.11. O gestor do contrato emitira documento comprobatério da avaliagdo realizada pelo fiscal
quanto ao cumprimento de obrigacbes assumidas pelo contratado, com mengdo ao seu
desempenho na execugéao contratual, baseado nos indicadores objetivamente definidos e aferidos,
quando for o caso, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto
de cumprimento de obrigagdes.

8.12. O gestor do contrato tomara providéncias para a formalizagao de processo administrativo de
responsabilizagcio para fins de aplicagao de sangodes, a ser conduzido pela comissao de que trata
o art. 158 da Lei n° 14.133/2021.

9. CONDICOES DE RECEBIMENTO E DE PAGAMENTO
9.1. Recebimento do Servico

9.1.1. Os servigos serao recebidos PROVISORIAMENTE, no prazo de 10 (dez) dias, pela
fiscalizagdo, mediante termos detalhados, quando verificado o cumprimento das exigéncias de
carater técnico, nos termos do art. 140, 1, a , da Lei n°® 14.133/2021.

9.1.2. O prazo da disposi¢do acima sera contado do recebimento de comunicagdo de cobranca
oriunda do contratado com a comprovacgéo da prestacao dos servigos a que se referem a parcela
a ser paga.

9.1.3. O contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorregbes
resultantes da execugdo ou materiais empregados, cabendo a fiscalizagdo nao atestar a ultima
e/ou unica medicdo de servigos até que sejam sanadas todas as eventuais pendéncias que
possam vir a ser apontadas no Recebimento Provisdrio.

9.1.3.1. A fiscalizagao nao efetuara o ateste da ultima e/ou Unica medicdo de servigos até que
sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento
Provisério nos termos do art. 119 c/c art. 140 da Lei n® 14133/2021.

9.1.3.2. Os servigos poderao ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagbes constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicagao
das penalidades.

9.1.4. Quando a fiscalizagao for exercida por um unico servidor, o termo detalhado devera conter o
registro, a analise e a conclusao acerca das ocorréncias na execug¢ao do contrato, em relagdo a
fiscalizacdo técnica e administrativa e demais documentos que julgar necessarios, devendo
encaminha-los ao gestor do contrato para recebimento definitivo.

9.1.5. Os servigos serao recebidos DEFINITIVAMENTE no prazo de 05 (cinco) dias, contados do
recebimento provisorio, por servidor ou comissédo designada pela autoridade competente, apos a
verificacdo da qualidade e quantidade do servico e consequente aceitagcdo mediante termo
detalhado, obedecendo os seguintes procedimentos:

9.1.5.1. Emitir documento comprobatério da avaliagdo realizada pelo(s) fiscal(is) no cumprimento
de obrigacbes assumidas pelo contratado, com mencdo ao seu desempenho na execugao
contratual, baseado em indicadores objetivamente definidos e aferidos, e a eventuais penalidades
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aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacdes, conforme
regulamento.

9.1.5.2. Realizar a analise dos relatorios e de toda a documentacao apresentada pela fiscalizagao
e, caso haja irregularidades que impegam a liquidagcdo e o pagamento da despesa, indicar as
clausulas contratuais pertinentes, solicitando ao contratado, por escrito, as respectivas correcoes;

9.1.5.3. Emitir Termo Circunstanciado para efeito de recebimento definitivo dos servigos
prestados, com base nos relatérios e documentacdes apresentadas; e

9.1.5.4. Comunicar ao contratado para que emita a nota fiscal ou fatura, com o valor exato
dimensionado pela fiscalizagao.

9.1.5.5. Enviar a documentagao pertinente ao setor de contratos para a formalizacao dos
procedimentos de liquidacdo e pagamento, no valor dimensionado pela fiscalizagao e gestao.

9.1.6. No caso de controvérsia sobre a execu¢do do objeto, quanto a dimensdo, qualidade e
quantidade, devera ser observado o teor do art. 143 da Lei n° 14.133/2021, comunicando-se ao
contratado para emissdo de nota fiscal e do DAE no que pertine a parcela incontroversa da
execugao do objeto, para efeito de liquidagao e pagamento.

9.1.7. Nenhum prazo de recebimento ocorrera enquanto pendente a solugao, pelo contratado, de
inconsisténcias verificadas na execugao do objeto ou no instrumento de cobrancga.

9.1.8. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e
pela seguranca do servico nem a responsabilidade ético-profissional pela perfeita execugéo do
contrato.

9.2. Liquidagao

9.2.1. Recebida a nota fiscal ou documento de cobranga equivalente, correra o prazo de 10 (dez)
dias uteis para fins de liquidagao, prorrogaveis por igual periodo.

9.2.1.1. O prazo de que trata o subitem anterior sera reduzido a metade, mantendo-se a
possibilidade de prorrogagdo, no caso de contratagcdes decorrentes de despesas cujos valores
nao ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n® 14.133/2021.

9.2.2. A liquidagao da despesa consiste na verificagdo do direito adquirido pelo credor tendo por
base os titulos e documentos comprobatérios do respectivo crédito, observando-se o disposto no
art. 63 da Lei n° 4.320, de 17 de margo de 1964.

9.2.3. Havendo erro na apresentacdo da nota fiscal ou documento de cobranga equivalente, ou
circunstancia que impeca a liquidagdo da despesa, esta ficara sobrestada até que o contratado
providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovagao da regularizacao
da situagao, sem énus ao contratante;

9.2.4. A nota fiscal ou documento de cobrangca equivalente devera ser obrigatoriamente
acompanhada da comprovacao da regularidade fiscal, constatada por meio de consulta on-line ao
SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
eletrénicos oficiais ou a documentagao mencionada no subitem 12.1 deste Termo.

9.2.5. A Administragdo devera realizar consulta ao SICAF para: a) verificar a manutengado das
condigbes de habilitagdo exigidas no edital; b) identificar possivel razédo que implique proibigao de
contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas.
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9.2.6. Constatando-se, junto ao SICAF, a situagdo de irregularidade do contratado, sera
providenciada sua notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize
sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma
vez, por igual periodo, a critério do contratante.

9.2.7. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, o contratante
devera comunicar aos 6rgaos responsaveis pela fiscalizagdo da regularidade fiscal quanto a
inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado, para
que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

9.2.8. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisao
contratual nos autos do processo administrativo correspondente, assegurada ao contratado a
ampla defesa.

9.2.9. Havendo a efetiva execugéo do objeto, os pagamentos seréo realizados normalmente, até
que se decida pela rescisao do contrato, caso o contratado ndo regularize sua situagéo.

9.3. Prazo de pagamento

9.3.1. Os pagamentos serao efetuados pela CONTRATANTE a CONTRATADA, mensalmente,
mediante emissdo da Nota Fiscal e Documento de Arrecadagdo Estadual — DAE, em nome da
CONTRATANTE, conforme dispde o art. 34, da lei n® 15.838/2015.

9.3.2. Os pagamentos a CONTRATADA deverao ser realizados em até 20 (vinte) dias corridos
contados da emisséo da nota fiscal e do DAE.

9.3.3. Na hipétese de ser constatada, no curso do processo de pagamento, a auséncia,
irregularidade ou insuficiéncia de documentos necessarios a liquidagao da despesa, quando tal
ocorréncia for imputavel a CONTRATADA, ficara suspenso o prazo para pagamento até que a
pendéncia seja integralmente sanada.

9.3.4. No caso de atraso pelo contratante, os valores devidos ao contratado serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizacao,
mediante aplicagdo do indice nacional de precos ao consumidor amplo — IPCA de corregéo
monetaria.

9.4. Forma de pagamento

9.4.1. O pagamento sera realizado mediante crédito em conta corrente do contratado,
exclusivamente no Banco Bradesco S/A, conforme Lei n°® 15.241/2012.

9.4.2. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria
para pagamento.

9.4.3. Quando do pagamento, sera efetuada a retencéo tributaria prevista na legislacao aplicavel.

9.4.3.1. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo
retidos na fonte, quando da realizagédo do pagamento, os percentuais estabelecidos na legislagéo
vigente.

9.5. Antecipagdo de pagamento

Documento assinado eletronicamente por: MANUELA CHAVES LOUREIRO CANDIDO em 22/09/2026, as 11:42 (horario local do Estado do Ceara), conforme disposto no Decreto Estadual n°® 34.097

de junho de 2021.

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo D974-D448-5498-F004.



PERICIA FORENSE DO ESTADO DO CEARA -
PEFOCE

AV.PRES. CASTELO BRANCO, 901 - MOURA BRASIL
FORTALEZA, CE

CEP: 60.010-000

CNPJ: 10.263.825/0001-52

PEericia FORENSE po
EstADO po CEARA

Secretaria de Seguranga Publica e Defesa Social - SSPDS.

CEARA

GOVERNO DO ESTADO

9.5.1. E vedada a realizacdo de pagamento antes da execucdo do objeto ou se 0 mesmo ndo
estiver de acordo com as especificagbes deste instrumento, nos termos do art. 145, caput, da Lei
n° 14.133/2021.

10. DAS OBRIGAGOES DO CONTRATANTE

10.1. Exigir o cumprimento de todas as obrigagdes assumidas pelo contratado, de acordo com
este instrumento e seus anexos;

10.2. Receber o objeto no prazo e condigdes estabelecidas neste Termo;

10.3. Notificar o contratado, por escrito, sobre vicios, defeitos ou incorregbes verificadas no objeto
contratado, para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as suas
expensas;

10.4. Acompanhar e fiscalizar a execug¢do do contrato e o cumprimento das obrigacdes pelo
contratado;

10.5. Comunicar o contratado para emissdo de e do DAE relativa a parcela incontroversa da
execugao do objeto, para efeito de liquidagao e pagamento, quando houver controvérsia sobre a
execugao do objeto, quanto a dimenséao, qualidade e quantidade, conforme o art. 143 da Lei n°®
14.133/2021;

10.6. Efetuar o pagamento ao contratado do valor correspondente a execugao do objeto, no prazo,
forma e condicbes estabelecidos neste termo;

10.7. Aplicar as sanc¢des previstas na lei e edital, quando do descumprimento de obrigagcbes pelo
contratado;

10.8. Emitir explicitamente decisdo sobre todas as solicitacbes e reclamagdes relacionadas a
execucao do contrato, ressalvados os requerimentos manifestamente impertinentes, meramente
protelatérios ou de nenhum interesse para a boa execugao do contrato.

10.8.1. A Administragdo tera o prazo de 30 (trinta) dias, a contar da data do protocolo do
requerimento para decidir, admitida a prorrogagcéo motivada, por igual periodo.

10.9. Responder eventuais pedidos de restabelecimento do equilibrio econémico-financeiro feitos
pelo contratado no prazo maximo de 30 (trinta) dias.

10.10. Nao responder por quaisquer compromissos assumidos pelo contratado com terceiros,
ainda que vinculados a execugao do contrato, bem como por qualquer dano causado a terceiros
em decorréncia de ato do contratado, de seus empregados, prepostos ou subordinados.

10.11. A CONTRATANTE devera utilizar os servicos de computacdao em nuvem contratados em
estrita conformidade com as normas legais vigentes e com as regulamentagdes aplicaveis nos
ambitos municipal, estadual e federal;

10.12. Devera zelar pela correta utilizagcado dos recursos e pela seguranga, estabilidade e
confiabilidade dos ambientes e servicos contratados;

10.13. A CONTRATANTE responde pela seguranga da informacao nos limites de seu ambiente
l6gico de controle — sistema operacional convidado, aplicagbes, configuragbes, politicas de
acesso e dados por ela inseridos —, sendo responsavel por toda e qualquer aplicacio, sistema,
servigo, configuragao ou funcionalidade, desenvolvida por ela ou por terceiros, que esteja sendo
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executada sob a estrutura técnica (datacenters) da CONTRATADA, na medida de sua esfera de
controle;

10.14. Também sera responsavel pelos incidentes que decorram de agido, omissao ou
vulnerabilidade a ela imputavel na utilizacdo da estrutura técnica e dos servigos, sejam
intencionais ou nao, inclusive uso indevido, falhas de segurangca, perda de dados ou
contaminagao por virus ou malware originados em seu ambiente l6gico. Ndo se incluem nessa
responsabilidade os incidentes decorrentes de falhas, ataques ou vulnerabilidades das camadas
de infraestrutura sob controle exclusivo da CONTRATADA — hipervisor, isolamento entre
instancias, atualizagao do sistema hospedeiro, monitoramento de trafego da plataforma e demais
controles de infraestrutura —, cuja responsabilidade recai sobre a CONTRATADA. Verificado
incidente, a origem técnica sera apurada em até 5 (cinco) dias uUteis mediante investigacao
conjunta, obrigando-se a CONTRATADA a fornecer os logs, registros de acesso e relatérios de
infraestrutura necessarios; definido o nexo, cada parte respondera na medida de sua esfera de
controle;

10.15. Compete a CONTRATANTE acompanhar continuamente os relatérios de consumo e
desempenho disponibilizados pela CONTRATADA, por meio do portal de gerenciamento,
analisando-os no prazo maximo de 15 (quinze) dias apds seu recebimento, bem como definir, na
Ordem de Servigo, a cota mensal de URN por ambiente ou projeto e autorizar formalmente novos
provisionamentos apoés atingido o limite, na forma do item 11.53;

10.16. Devera notificar a CONTRATADA quaisquer inconsisténcias, falhas ou anormalidades
constatadas, colaborando, sempre que necessario, com as corregoes;

10.17. A CONTRATANTE devera utilizar os servicos da CONTRATADA de maneira zelosa,
prezando sempre pela seguranga, pela estabilidade e pela confiabilidade dos servigos e
ambientes técnicos;

10.18. Devera zelar pelos critérios de seguranga da informagao em seus servidores virtuais,
servicos, sistemas, aplicagdes e funcionalidades, sendo responsavel pelas invasdes, virus ou
malware existentes nesses ambientes que decorram de agdo, omissdo ou vulnerabilidade a ela
imputavel, observada a reparticdo do subitem 2.3.9;

10.19. Na hipdtese de ocorréncia de virus ou qualquer tipo de malware em seu ambiente Iégico de
controle, a CONTRATANTE devera elimina-los de imediato e tomar todas as providéncias
necessarias para evitar novas ocorréncias;

10.20. E obrigacdo da CONTRATANTE comunicar imediatamente & CONTRATADA, por meio dos
canais oficiais de suporte, toda e qualquer descoberta de vulnerabilidade de seguranca ou
incidente que possa comprometer o funcionamento ou a estabilidade dos servigos contratados,
obrigacdo que é reciproca: a comunicagdo do incidente pela parte que dele tomar ciéncia é
imediata e independe da definicao prévia de responsabilidade;

10.21. Devera também corrigir tempestivamente as falhas identificadas e informar a
CONTRATADA a efetiva resolugéo do problema;

10.22. A CONTRATANTE devera planejar, em conjunto com a CONTRATADA, a execugao de
mudangas de grande porte, seguindo rigorosamente os processos definidos pela CONTRATADA,
incluindo as janelas de mudancga estabelecidas;
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10.23. Devera conhecer e respeitar os processos operacionais da CONTRATADA, bem como os
canais oficiais para obtencao de suporte técnico;

10.24. Compete a CONTRATANTE administrar o sistema operacional convidado de suas
maquinas virtuais (instalagdo, hardening, atualizagdo, antivirus e protecdo de endpoint), as
aplicagdes, os bancos de dados e as regras légicas de firewall, na forma da reparticdo dosubitem
2.3.9, e participar das capacitacdes contratadas mediante Ordem de Servico especifica, medidas
em UST, zelando pela implementacdo e manutengdo de boas praticas de seguranga da
informagao em seus ambientes;

10.25. Sera exclusivamente responsavel por qualquer incidente decorrente de negligéncia no
tratamento de dados, acesso nao autorizado, uso indevido ou ma configuragao de seus recursos,
quando imputaveis a CONTRATANTE em sua esfera de controle;

10.26. No término da vigéncia contratual, ou em caso de rescisdo do contrato, a CONTRATANTE
devera providenciar a retirada de todas as aplica¢cdes, dados, sistemas e arquivos do ambiente de
nuvem da CONTRATADA, conforme o plano de transicao do subitem 11.48. Assumira total
responsabilidade por esse processo, garantindo que nenhuma informacgéao relevante seja deixada
para tras;

10.27. Eventuais custos adicionais ou prejuizos comprovados a CONTRATADA, decorrentes de
mudancgas operacionais provocadas pela CONTRATANTE ou da nao retirada tempestiva de dados
ao fim do contrato, deverao ser indenizados pela contratante;

10.28. A CONTRATANTE compromete-se a nao utilizar os servigos contratados para promover,
facilitar ou intermediar quaisquer atividades ilegais, ilicitas ou irregulares, sob pena de
responsabilizagdo civil e criminal. Devera responder integralmente por quaisquer atos que assim
se caracterizem;

10.29. A CONTRATANTE devera manter atualizados os acessos, configuragbes e demais
aspectos técnicos sob sua responsabilidade, atuando sempre com zelo na administracdo dos
servigos contratados e em conformidade com as disposi¢des contratuais e regulamentares
aplicaveis;

10.30. Informar a CONTRATADA, de forma expressa e fundamentada, eventual necessidade de
correcao ou substituicdo da Nota Fiscal, manifestando sua recusa apds a respectiva analise, ndo
podendo esta ocorrer apds o dia 10 (dez) do més subsequente ao da emissao do documento
fiscal, sem prejuizo da observancia do prazo contratualmente estabelecido para pagamento dos
servigos.

11. DAS OBRIGAGOES DO CONTRATADO

11.1. O contratado deve cumprir todas as obrigagbes constantes do edital e seus anexos,
assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita
execucdo do objeto, observando, ainda, as obriga¢des a seguir dispostas:

11.2. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o Cdédigo de
Defesa do Consumidor;

11.3. Comunicar ao contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a
data da conclusdo do servico, os motivos que impossibilitem o cumprimento do prazo previsto,
com a devida comprovacao;
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11.4. Atender as determinagdes regulares emitidas pelo fiscal ou gestor do contrato ou autoridade
superior e prestar todo esclarecimento ou informagéao por eles solicitados;

11.5. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte,
no prazo fixado pelo fiscal do contrato, os servigcos nos quais se verificarem vicios, defeitos ou
incorrecdes resultantes da execugéo ou dos materiais empregados;

11.6. Responsabilizar-se pelos vicios e danos decorrentes da execugédo do objeto, bem como por
todo e qualquer dano causado a Administragdo ou terceiros, ndo reduzindo essa responsabilidade
a fiscalizagcdo ou o acompanhamento da execucdo contratual pelo contratante, que ficara
autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida, o valor
correspondente aos danos sofridos;

11.7. Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastramento
Unificado de Fornecedores(SICAF), ou no Certificado de Registro Cadastral (CRC) do Estado do
Ceara, o contratado devera entregar ao setor responsavel pela fiscalizagdo do contrato, junto com
a nota fiscal para fins de pagamento, os seguintes documentos: 1) prova de regularidade relativa a
Seguridade Social; 2) Certiddo Conjunta relativa aos Tributos Federais e a Divida Ativa da Uniao;
3) certiddes que comprovem a regularidade perante a Fazenda Estadual ou Distrital do domicilio
ou sede do contratado; 4) Certidao de Regularidade do FGTS — CRF; e 5) Certidao Negativa de
Débitos Trabalhistas — CNDT;

11.8. Responsabilizar-se pelo cumprimento de todas as obrigacdes trabalhistas, previdenciarias,
fiscais, comerciais e as demais previstas em legislagao especifica, cuja inadimpléncia nao
transfere a responsabilidade ao contratante e nao podera onerar o objeto do contrato;

11.9. Atender aos critérios de sustentabilidade previstos no item 6.3.1 deste termo.

11.10. Comunicar ao fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia
anormal ou acidente que se verifique no local da execugao do objeto.

11.11. Paralisar, por determinagdo do contratante, qualquer atividade que nao esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou bens
de terceiros.

11.12. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condigdes exigidas para habilitagdo na licitagao.

11.13. Guardar sigilo sobre todas as informag¢des obtidas em decorréncia do cumprimento do
contrato.

11.14. Cumprir, durante todo o periodo de execucgao do contrato, a reserva de cargos prevista em
lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem
como as reservas de cargos previstas em lei e em outras normas especificas.

11.15. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos
de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos,
devendo complementa-los, caso o previsto inicialmente em sua proposta nao seja satisfatério para
o atendimento do objeto da contratagdo, exceto quando ocorrer algum dos eventos arrolados no
art. 124, 11, d, da Lei n° 14.133/2021.

11.16. Alocar os empregados necessarios, com habilitacdo e conhecimento adequados, ao
perfeito cumprimento das clausulas do contrato, fornecendo os materiais, equipamentos,
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ferramentas e utensilios demandados, cuja quantidade, qualidade e tecnologia deverao atender as
recomendacdes de boa técnica e a legislagao de regéncia.

11.17. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente,
cumprindo as determinag¢des dos Poderes Publicos, mantendo sempre limpo o local de execugao
do objeto e nas melhores condigbes de segurancga, higiene e disciplina.

11.18. Nao permitir a utilizagcdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicdo de aprendiz para os maiores de quatorze anos, nem permitir a utilizagdo do trabalho do
menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

11.19. Promover, se for o caso a guarda, manutencao e vigilancia de materiais, ferramentas, e
tudo o que for necessario a execugao do objeto, durante a vigéncia do contrato.

11.20. Providenciar a substituicdo de qualquer profissional envolvido na execu¢dao do objeto
contratual, cuja conduta seja considerada indesejavel pela fiscalizagao do contratante.

11.21. Respeitar os principios de protecao de dados pessoais elencados na Lei Geral de Protecéo
de Dados, Lei n° 13.709 de 14 de agosto de 2018 e suas alteragdes.

11.22. A CONTRATADA devera prestar os servicos de computagdo em nuvem contratados, nas
modalidades Infraestrutura como Servigo (laaS), Plataforma como Servigo (PaaS) e/ou Software
como Servigo (SaaS), conforme os termos estabelecidos neste Estudo Técnico Preliminar e na
proposta comercial aprovada;

11.23. Devera manter a qualidade, a continuidade e a alta disponibilidade dos servigos durante
toda a vigéncia contratual, observando as boas praticas técnicas, as normas aplicaveis e a
legislacao vigente;

11.24. A CONTRATADA devera zelar pela seguranga e confidencialidade das informagbes da
CONTRATANTE, bem como pela estabilidade operacional dos servigos, garantindo uma
disponibilidade minima mensal de 99,9% (noventa e nove virgula nove por cento), conforme o
Acordo de Nivel de Servico (SLA), apurada nos seguintes termos:

11.24.1. A disponibilidade €& apurada por instdncia de maquina virtual provisionada, né&o
abrangendo aplicacbes, bancos de dados, servicos ou configuracdbes mantidos pela
CONTRATANTE;

11.24.2. O portal de gerenciamento é a fonte oficial de dados, com janela mensal de apuragéo
coincidente com a do Relatério de Consumo;

11.24.3. Excluem-se do calculo as janelas de manutencdo programada comunicadas com a
antecedéncia minima prevista no item 11.34;

11.24.4. O descumprimento do indice sujeita a CONTRATADA a glosa de 5% (cinco por cento),
10% (dez por cento) ou 20% (vinte por cento) do valor mensal faturado da instancia afetada,
conforme a faixa de disponibilidade apurada, na forma detalhada no Termo de Referéncia;

11.25. Para garantir a continuidade e a estabilidade dos servigcos de computagdo em nuvem, os
chamados técnicos deverdo ser tratados conforme o nivel de criticidade identificado, observando-
se 0s prazos maximos para atendimento inicial e solugdo ou estabilizagao, contados em horas
corridas a partir da abertura do chamado, nas modalidades remota e, quando necessaria,
presencial.
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11.26. Os chamados criticos (Severidade 1) correspondem a interrupcdo total do servigo
essencial, indisponibilidade geral do ambiente ou risco a seguranca dos dados. Nesses casos, 0
atendimento devera ocorrer por canal prioritario disponivel 24 horas por dia, 7 dias por semana
(telefone, e-mail e portal), com atendimento remoto iniciado em até 3 (trés) horas e solucionado
em até 11 (onze) horas; o atendimento presencial, quando necessario, sera iniciado em até 16
(dezesseis) horas e solucionado em até 32 (trinta e duas) horas.

11.27. Os chamados de nivel alto (Severidade 2) abrangem falhas que causem degradagao
significativa do desempenho ou impacto parcial aos usuarios. Deverao ser abertos via portal de
chamados ou e-mail corporativo, com atendimento remoto iniciado em até 6 (seis) horas e
solucionado em até 21 (vinte e uma) horas; o atendimento presencial, quando necessario, sera
iniciado em até 63 (sessenta e trés) horas e solucionado em até 94 (noventa e quatro) horas.

11.28. Os chamados de nivel médio (Severidade 3) referem-se a problemas pontuais sem impacto
critico nas operacdes, contornaveis por solugcédo paliativa, e deverao ser registrados no portal de
chamados, com atendimento remoto iniciado em até 8 (oito) horas e solucionado em até 32 (trinta
e duas) horas; o atendimento presencial, quando necessario, sera iniciado em até 94 (noventa e
quatro) horas e solucionado em até 125 (cento e vinte e cinco) horas.

11.29. As solicitagdes de configuracdo, de melhoria ou de esclarecimento operacional nao
constituem incidente e serao tratadas como requisicdo de servigo, atendidas mediante Ordem de
Servigo com consumo medido em UST.

11.30. A contratada devera manter registro formal de todos os chamados e comprovar o
cumprimento dos prazos definidos, garantindo suporte técnico continuo e eficiente, atendendo, no
minimo, 90% (noventa por cento) dos chamados dentro dos prazos estabelecidos, apurados
mensalmente.

11.31. Devera assegurar a seguranga, integridade e confidencialidade dos dados, em
conformidade com a Lei Geral de Protegdo de Dados (LGPD) e com as normas internacionais
ISO/IEC 27001, 27017 e 27018, mediante a adogcédo de controles de criptografia, autenticacao
multifator, controle de acessos e registro de logs de auditoria, repartidos por camada nos
seguintes termos:

11.31.1. Competem a CONTRATADA: a criptografia dos volumes em repouso e do transporte na
rede da plataforma; a autenticagcdo multifator e o controle de acessos do console de
gerenciamento; e os registros de auditoria do hipervisor, do console e da rede da plataforma;

11.31.2. Competem a CONTRATANTE: a criptografia em nivel de aplicagdo e de banco de dados;
a autenticagdo multifator dos usuarios finais das aplicagdes; as politicas de acesso as aplicagdes;
e os registros de auditoria do sistema operacional convidado, das aplicagbes e dos bancos de
dados;

11.31.3. Ressalvada a contratagédo dos servigos de gerenciamento previstos na Tabela 6 do Anexo
de itens da Chamada de Oportunidade n° 013/2024, hipétese em que as atribuicdes
correspondentes transferem-se a CONTRATADA;

11.32. Os dados da CONTRATANTE deverdo ser armazenados, processados e replicados
exclusivamente em data centers com certificacdo minima Tier lll ou equivalente, localizados em
territério brasileiro, vedada a hospedagem em ambiente situado no exterior, inclusive para fins de
copia de seguranca e de recuperacao de desastres;
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11.33. Em caso de desastres nas estruturas técnicas, a CONTRATADA podera promover
manobras emergenciais entre data centers, mesmo sem comunicagido prévia, desde que haja
justificativa técnica visando a manutencao da alta disponibilidade dos servigcos, observado que a
recuperacao de desastres com RPO e RTO pactuados alcanga apenas as maquinas virtuais para
as quais o servico tenha sido contratado por chamado, na forma do item 11.52;

11.34. Por outro lado, sempre que houver necessidade de interrup¢do ou degradacao programada
dos servigos, seja para manutengado, atualizagdo ou qualquer outro motivo, a CONTRATADA
devera comunicar a CONTRATANTE com antecedéncia minima de 48 (quarenta e oito) horas;

11.35. Devera também comunicar, por escrito ou por meio eletrénico, quaisquer anormalidades ou
incidentes relevantes que possam interferir na prestacdo dos servigos, prestando os devidos
esclarecimentos;

11.36. Episodios de indisponibilidade serdo caracterizados pelo ndo funcionamento total do
servico em situacbes ndo previstas ou n&o planejadas, bem como pela degradacdo do
desempenho abaixo dos parametros pactuados, apurada na forma dos subitens seguintes.
Paralisagdes planejadas, parciais ou totais, sejam corretivas ou evolutivas, comunicadas com a
antecedéncia minima do item 11.34, ndo serao consideradas como indisponibilidade. A excluséo
por caso fortuito ou forga maior fica condicionada a comunicagao formal em até 24 (vinte e quatro)
horas da ocorréncia, comprovagdo documental em até 5 (cinco) dias uteis e deliberagao
fundamentada da CONTRATANTE sobre o afastamento do computo, nos termos do art. 393 do
Cadigo Civil;

11.36.1. Sera estabelecida linha de base de desempenho nos primeiros 90 (noventa) dias de
operagao, mediante medi¢cdo continua da laténcia de leitura e de escrita, da vazdo e das
operagdes por segundo, aferidas na camada de virtualizagdo e de armazenamento da plataforma
e registradas no portal de gerenciamento, adotando se como linha de base o percentil 95 das
medi¢des do periodo, que devera alcangar ciclos de maior demanda pericial;

11.36.2. Caracteriza degradacao a medicao que se afaste da linha de base em percentual igual ou
superior ao fixado no Anexo A de Arquitetura de Referéncia, verificada em 3 (trés) medicoes
consecutivas dentro da janela mensal de apuragao do indice de disponibilidade do item 2.3.3,
tendo o portal de gerenciamento como fonte oficial de dados;

11.36.3. A afericdo ndo alcanca o desempenho influenciado por configuragdo do sistema
operacional convidado, das aplicagées ou dos bancos de dados mantidos pela CONTRATANTE,
cuja administragéo Ihe compete na forma da reparticéo estabelecida no subitem 2.3.9;

11.37. A CONTRATADA devera recomendar a CONTRATANTE a atualizacdo de softwares
conforme os calendarios de atualizacdes dos respectivos fornecedores externos;

11.38. Sera de responsabilidade da CONTRATADA a supervisao permanente da disponibilidade
das instancias provisionadas e da infraestrutura da plataforma (instalagdes, hardware, hipervisor,
rede e portal), garantindo uma operagéao correta, eficaz e em conformidade com as boas praticas,
normas técnicas e legislagao vigente. O monitoramento ativo (NOC) e a detecgao e resposta a
ameacas sobre os recursos da CONTRATANTE constituem servigos autbnomos, tarifados por
dispositivo (Tabela 7), prestados quando contratados;

11.39. Devera fornecer suporte técnico especializado, em regime integral e ininterrupto (24 horas
por dia, 7 dias por semana, 365 dias por ano), em lingua portuguesa, por meio de canal oficial e
exclusivo para atendimento das demandas operacionais da CONTRATANTE, observado que:
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11.39.1. O atendimento de 1° nivel é de responsabilidade da CONTRATANTE; os chamados de 2°
e 3° niveis sao atendidos de segunda a sexta-feira, exceto feriados, das 8h00 as 18h00, e, fora
desse periodo, em regime de plantdo, com consumo medido em UST;

11.39.2. O atendimento presencial pressupbe a inviabilidade técnica da solugcdo remota,
formalizada no chamado, e compreende a intervencdo fisica no ambiente do datacenter; o
deslocamento de técnico as dependéncias da CONTRATANTE, quando demandado, sera
executado mediante Ordem de Servigo, com consumo medido em UST;

11.40. Podera, ainda, ser demandada a execugdo de Unidades de Servigo Técnico (UST),
destinadas a atendimentos, como adequagdes, customizagdes, atualizacbes de ambiente,
correcdes de incidentes ou integragdes necessarias a continuidade operacional, bem como
capacitagdo e transferéncia de conhecimento, servigos operacionais de migracao de saida,
requisicoes de servico (item 11.29), plantdo fora do horario comercial e deslocamento presencial
(item 11.39). As UST’s deverao ser executadas mediante solicitacdo formal da CONTRATANTE,
observando critérios técnicos, prazos e controles estabelecidos, garantindo rastreabilidade,
economicidade e conformidade com o objeto contratual;

11.41. As solicitacbes de UST serao realizadas formalmente pela CONTRATANTE por meio de
correio eletrénico (e-mail institucional) direcionado a CONTRATADA, contendo a descricdo do
servigo a ser executado, a respectiva justificativa técnica e, quando aplicavel, o prazo desejado
para execugao, devendo a CONTRATADA acusar o recebimento da solicitagdo no prazo maximo
de 3 (trés) dias uteis, contados a partir do envio da comunicagao eletronica pela CONTRATANTE.

11.42. Ap6s o recebimento da solicitagao por e-mail e decorrido o prazo do paragrafo anterior de 3
dias uteis, a CONTRATADA devera apresentar proposta técnica detalhada e cronograma de
execugao do projeto no prazo de até 7 (sete) dias uteis, indicando a estimativa de esforgo em
UST, recursos necessarios e demais informacdes pertinentes, sendo certo que a execucao
somente sera iniciada apds manifestacdo de aceite e autorizacdo formal da CONTRATANTE, por
meio de resposta ao e-mail de proposta encaminhado pela CONTRATADA.

11.43. As solicitacbes de suporte deverdo ser abertas exclusivamente pelos canais oficiais
definidos pela CONTRATADA. Esse suporte sera restrito ao objeto do presente contrato e seu
anexo, nao abrangendo softwares, aplicacdes, servigos e/ou funcionalidades desenvolvidas pela
CONTRATANTE;

11.44. Qualquer alteragdo nos canais ou processos de suporte técnico devera ser previamente
comunicada a CONTRATANTE. Tais alteragbes somente entrardo em vigor apdés a devida
notificacdo, podendo ser aplicadas de maneira imediata apds o recebimento da comunicacgao;

11.45. A CONTRATADA devera fornecer acesso a CONTRATANTE ao portal de gerenciamento
disponivel no endere¢co nuvem.etice.ce.gov.br, onde estardo disponiveis relatorios sobre o
consumo dos servigos contratados, discriminados por recurso e por etiqueta de identificagdo, em
formato aberto e processavel, assegurado a CONTRATANTE o direito de auditar a memaria de
calculo da medicgéo;

11.46. Além disso, devera emitir e remeter, por correio eletrdbnico ao enderego indicado pela
CONTRATANTE, a Nota Fiscal/Fatura e o Documento de Arrecadagao Estadual (DAE) em até 2
(dois) dias uteis apds o aceite do Relatério de Consumo pela CONTRATANTE, observadas as
condigcbes de faturamento, liquidacao e pagamento estabelecidas no Termo de Referéncia e no
contrato;
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11.47. Devera também disponibilizar todas as informagdes sobre as caracteristicas e
especificacdes técnicas dos equipamentos necessarios para a conexao dos mesmos a rede da
CONTRATANTE;

11.48. Ao término do contrato, a CONTRATADA assegurara o acesso integral aos dados, sistemas
e configuragdes da CONTRATANTE e a exportacdo das imagens de maquinas virtuais em formato
aberto e interoperavel, sem custo adicional, garantindo a integridade das informagbes e a
continuidade operacional. Os servigos operacionais de migragéo de saida para ambiente indicado
pela CONTRATANTE serdao executados mediante Ordem de Servigo, com consumo medido em
UST, conforme plano de transicao formalizado em até 90 (noventa) dias contados do inicio da
vigéncia e submetido a teste de reversibilidade ao menos uma vez no curso do contrato,
registradas as ressalvas quanto a sistemas operacionais em fim de vida ou sem suporte do
fabricante e quanto a alteragao obrigatéria do enderecamento IP;

11.49. A CONTRATADA devera adotar praticas de responsabilidade socioambiental,
preferencialmente utilizando data centers com certificacées de eficiéncia energética, e comprovar
a existéncia de politicas ambientais e de sustentabilidade efetivamente implementadas em sua
operagao;

11.50. Devera disponibilizar a CONTRATANTE, em formato estruturado e legivel por maquina, os
logs de hipervisor, os registros de acesso ao console de gerenciamento e a telemetria de rede da
plataforma, com retengdo minima de 12 (doze) meses, atendimento das solicitagbes em até 2
(dois) dias uteis e comunicagao prévia de qualquer alteragao na politica de retengao ou no formato
de disponibilizacao;

11.51. Cédpia de seguranga (backup): cada maquina virtual a ser protegida sera provisionada sob
demanda, mediante chamado aberto no portal de chamados da CONTRATADA, nao havendo
quantitativo fixo de maquinas virtuais nem obrigatoriedade de cépia de seguranga para todas elas.
O consumo sera medido em URN, na forma da Tabela 5 — Servigo de Armazenamento e Backup
em Nuvem, do Anexo de itens da Chamada de Oportunidade n°® 013/2024. Para cada maquina
virtual protegida permanecem devidas a rotina diaria, a retencao padrao de 30 (trinta) dias com 1
(uma) copia completa e 6 (seis) incrementais por semana, o relatério diario com a taxa de sucesso
e as restauragbes sem cobranga adicional. O Anexo A de Arquitetura de Referéncia registrara a
projegao do numero de agentes e do volume de armazenamento, com carater referencial para fins
de fiscalizagdo do consumo, nao constituindo rol vinculante de maquinas virtuais protegidas;

11.52. Recuperagao de desastres (DR): a protegdo para maquinas virtuais € baseada em agentes
e requer a abertura de chamado no portal de atendimento da CONTRATADA para a ativacao ou
desativagdo do servico em cada VM, com replicagdo em nivel de hipervisor, RPO medido em
segundos e RTO medido em minutos (item 2.2.20 do Anexo A da Chamada), consumo medido em
URN na forma da Tabela 8. Caso ndo haja chamado formalizando a inclusdo de uma maquina
especifica, o servico de DR nao sera considerado contratado para ela, ndo |he sendo oponiveis as
métricas de RPO e RTO. A reserva computacional de 30% (trinta por cento) de vCPU e memdria
aplica-se exclusivamente as maquinas virtuais efetivamente cobertas pelo servico de DR, nao se
estendendo ao ambiente como um todo;

11.53. Controle de consumo: a CONTRATADA implementara cota mensal de URN por ambiente
ou por projeto, consignada na Ordem de Servigo e revisivel mediante solicitagao formal; alertas
automaticos ao atingir 50%, 70%, 85% e 100% da cota, pelo portal de gerenciamento e por correio
eletrbnico dirigido ao fiscal do contrato; e condicionamento de novos provisionamentos a
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autorizacao formal da CONTRATANTE uma vez atingido o limite, preservada a continuidade dos
recursos ja em operacgao.

12. CRITERIOS DE SELEGAO DO FORNECEDOR

12.1. Para fins de habilitagao, devera o licitante comprovar os seguintes requisitos:
Habilitagao juridica

12.2. A documentacao relativa a habilitacao juridica consistira em:

12.2.1. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei,
tenha validade para fins de identificacdo em todo o territério nacional;

12.2.2. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da
Junta Comercial da respectiva sede;

12.2.3. Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor
Individual - CCMEI, cuja aceitagéo ficara condicionada a verificacdo da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/lempreendedor;

12.2.4. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada
como empresa individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo,
estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede, acompanhada de documento comprobatério de seus
administradores;

12.2.5. Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil,
publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde
se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera considerada como sua sede,
conforme Instrugdo Normativa DREI/ME n.° 77, de 18 de marcgo de 2020.

12.2.6. Sociedade simples: inscrigdo do ato constitutivo no Registro Civil de Pessoas Juridicas do
local de sua sede, acompanhada de documento comprobatério de seus administradores;

12.2.7. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente,
no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde
opera, com averbagao no Registro onde tem sede a matriz;

12.2.8. Sociedade cooperativa: ata de fundagéo e estatuto social, com a ata da assembleia que o
aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas
Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n® 5.764/1971;

Habilitagoes fiscal, social e trabalhista

12.3. As habilitagbes fiscal, social e trabalhista serdo aferidas mediante a verificagdo dos
seguintes requisitos:

12.3.1. A inscrigao no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Nacional da Pessoa
Juridica (CNPJ);

12.3.2. A inscricdo no cadastro de contribuintes estadual e/ou municipal, se houver, relativo ao
domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto
contratual;
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12.3.3. A regularidade perante a fazenda federal, estadual e/ou municipal do domicilio ou sede do
licitante, ou outra equivalente, na forma da lei;

12.3.4. A regularidade relativa a seguridade social e ao FGTS, que demonstre cumprimento dos
encargos sociais instituidos por lei;

12.3.5. A regularidade perante a Justica do Trabalho, mediante a apresentacdo de certiddo
negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidagdo das Leis
do Trabalho, aprovada pelo Decreto-Lei n°® 5.452/1943;

12.3.6. O cumprimento do disposto no inciso XXXIII do art. 7° da Constituicao Federal.

12.4. Caso o licitante seja considerado isento dos tributos estaduais e/ou municipais relacionados
ao objeto contratual, devera comprovar tal condicdo mediante a apresentacdo de declaragio da
fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

12.5. Os documentos enumerados no subitem 12.3, poderao ser substituidos ou supridos, no todo
ou em parte, por outros meios habeis a comprovar a regularidade do licitante, inclusive por meio
eletrébnico. Quanto a comprovagdo de atendimento do disposto nos subitens 12.3.3, 12.3.4 e
12.3.5 devera ser feita na forma da legislagéo especifica.

12.6. Para os Estados e Municipios que emitam prova de regularidade fiscal em separado, os
proponentes deverdo apresentar as respectivas certiddes.

13. DA ADEQUAGAO ORGAMENTARIA

13.1. As despesas decorrentes da presente contratacdo correrao a conta de recursos especificos
consignados no Orgamento Geral do Estado.

13.2. A contratagao sera atendida pela seguinte dotagao:
13.2.1. Gestdo/Unidade: 10100007 - PERICIA FORENSE DO ESTADO DO CEARA;
13.2.2. Fonte de Recursos: 500 - RECURSOS NAO VINCULADOS DE IMPOSTOS;

13.2.3. Programa de Trabalho: 196 - SEGURANGA PUBLICA FORTALECIDA E INTEGRADA A
SOCIEDADE;

13.2.4. Elemento de Despesa: 339140 — SERVICOS DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO;
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ANEXO I - Arquitetura de Referéncia

QTD | CONFIGURAGAO ARMAZENAMENTO | USO
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1 vCPU: 8 xMem: 16 GB (3 TB PEFOCE - PRODUGAO

1 vCPU: 4 x Mem: 12 GB | 200 GB PEFOCE-CIHPB-CIN-PRODUCAO
1 vCPU: 4 x Mem: 12 GB | 200 GB APLICAGAO SUPERSET

1 vCPU: 4 x Mem: 6 GB 200 GB PEFOCE-WAF-NGINX

1 vCPU: 2 x Mem: 2 GB 200 GB PEFOCE-WEBSERVICEO1

1 vCPU: 2 x Mem: 6 GB 200 GB PEFOCE-WIN-QPHM1BUETO

1 vCPU: 2 x Mem: 16 GB | 200 GB SAMBA

1 vCPU: 2 x Mem: 5 GB 1.638 GB SGI_APPLICATION

1 vCPU: 2 x Mem: 8 GB 200 GB SGI_DATABASE
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