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SECRETARLA DA CIENCIA, TECNOLOGIA
E EDUCAQRO SUPERIOR

ANEXO | - TERMO DE REFERENCIA
Processo n°31012.001401/2026-19
UNIDADE REQUISITANTE: Universidade Regional do Cariri - URCA

1. DO OBJETO

1.1.  Contratagéo de servi¢o gerenciado de seguranga da informag¢ao no modelo MSSP (Managed
Security Services Provider), especializado em protecdo de servidores por meio de tecnologia de
Virtual Patching, incluindo subscrigdo/licenciamento da solugdo, implantagdo, configuragao,
monitoramento automatizado continuo, gerenciamento operacional, suporte técnico especializado
e sustentacdo da plataforma de protecao, contemplando 06 (seis) servidores fisicos e/ou virtuais
da CONTRATANTE, conforme condicdes e especificacbes estabelecidas neste Termo de
Referéncia.

1.2. A solugéo devera permitir solugao inicial de vulnerabilidades exploraveis sem dependéncia
imediata da aplicacdo de corregcbes diretamente nos sistemas operacionais ou aplicacdes
protegidas.

1.3. Serao aceitas solugdes tecnicamente equivalentes, desde que atendam aos requisitos
minimos funcionais e operacionais previstos neste Termo de Referéncia, vedada a exigéncia de
marca, fabricante ou tecnologia especifica, nos termos da Lei n® 14.133/2021.

1.4. O escopo da contratagdo restringe-se aos ativos efetivamente pertencentes ao ambiente
computacional da CONTRATANTE, observados os quantitativos e caracteristicas técnicas
previstos neste Termo de Referéncia.

1.5. A solugdo podera operar em modelo SaaS, appliance virtual, agente local ou arquitetura
hibrida, desde que compativel com o ambiente tecnolégico da CONTRATANTE.

1.6. Nao fazem parte do escopo desta contratagao:

| -servico de SOC dedicado exclusivo;
Il - monitoramento continuo, operacao dedicada de SOC ou resposta avangada exclusiva a
incidentes de seguranga;

Il - resposta forense digital completa;

IV - servigos especializados de threat hunting continuo;

V - gestdo integral de ambiente corporativo de ciberseguranga;

VI - operacéao presencial continua nas dependéncias da CONTRATANTE;

VIl - servicos independentes de SIEM nao vinculados diretamente a solugao contratada;

VIl - servigos de resposta ativa a incidentes fora do escopo operacional da solu¢do MSSP
contratada.

O monitoramento previsto nesta contratagdo possui carater operacional e automatizado, néo se

confundindo com servico dedicado de SOC, monitoramento humano continuo ou operacao
especializada de resposta avancgada a incidentes
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1 7. Todos os servigos necessarios a plena execuc¢ao do objeto deverdo estar incluidos na prop@sta
comercial da CONTRATADA, incluindo licenciamento, implantagcédo, configuragdao, suporte tec@co
monitoramento, atualizagdes, manutencao e sustentacado da solugéo durante toda a vigéncia contratgal.

Decre!

1.8. A contratacdo sera executada sob regime de prestagdo continuada de servicos, consideran(%o a
necessidade permanente de protecdo dos ativos computacionais da Administracao contra amezg;gas
cibernéticas, exploragcdo de vulnerabilidades e riscos operacionais relacionados a segurang% da
informacao.

conforme

1.9. O servico MSSP contratado devera contemplar gerenciamento centralizado da solugéo, aplicagao
de politicas de protegdo, atualizacdo continua dos mecanismos de seguranca, acompanhamgnto
operacional da plataforma e suporte técnico relacionado aos ativos protegidos no escopo dgsta
contratacio.

2. Justificativa

local do Estado

A presente contratacao justifica-se pela necessidade de fortalecer a seguranca dos sistemas e serdgos
digitais mantidos pela Universidade Regional do Cariri — URCA, especialmente aqueles considerados
criticos para o funcionamento das atividades académicas, administrativas, de pesquisa, extenséo e
atendimento a comunidade universitaria.

as 10:5

E5D5.

Nos ultimos anos, os servidores institucionais da URCA foram alvo de diversos ataques mbernegcos
direcionados a camada de aplicagdo, explorando vulnerabilidades em sistemas web e ser\ﬁigosm
disponibilizados na internet. Tais incidentes ocasionaram indisponibilidade de servigos essentnals,cD
interrupgao de atividades académicas e administrativas, comprometimento do acesso a informag
impactos negativos as atividades de ensino, pesquisa e extensao desenvolvidas pela Universidade. 2
!I
Considerando o crescente cenario de ameacas cibernéticas, torna-se indispensavel a adogacz de g
mecanismos especializados de protecdo da camada de aplicagao, capazes de identificar, bloquear es
mitigar tentativas de exploragdo de vulnerabilidades, ataques automatizados, injecdo de coﬁlgoo
malicioso, ataques de negacgéao de servico (DDoS), exploragédo de falhas conhecidas e demais ame&:as S
direcionadas aos sistemas institucionais.

8288—8

CIME
mento e infor|

A contratacado de solugéo especializada de seguranga para camada de aplicacdo proporcionara I'T?IOFQ;
disponibilidade, integridade e confiabilidade dos servicos digitais oferecidos pela URCA, reduzindo 3
significativamente os riscos de interrupcoes, vazamento de informagdes, comprometimento de d@jOSU
institucionais e prejuizos as atividades académicas e administrativas.

LOS KL

Além disso, a medida esta alinhada as boas praticas de governanca e seguranga da inform magao
aplicaveis a Administragéo Publica, contribuindo para a prote¢éo dos ativos tecnoldgicos da instituicéo e
para a continuidade dos servigos prestados a comunidade académica e a sociedade.

nte por:
https://suite.ce.gov.br/validar-

Dessa forma, a contratagdo pretendida mostra-se necessaria e adequada para garantir a protega@ da3j
infraestrutura tecnolégica da Universidade Regional do Cariri — URCA, assegurando maior reS|I|esaC|a~
dos sistemas institucionais frente as crescentes ameacgas cibernéticas e promovendo a contmw@de 8

das atividades essenciais desenvolvidas pela Instituigao. g g g
B 2

3. DAS ESPECIFICAGOES, QUANTITATIVOS E ESTIMATIVA DO VALOR DA CONTRATAGCAO é -
O
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Servico gerenciado de seguranca da
infformacao no  modelo MSSP
(Managed Security Services Provider),
especializado em protecdo de
servidores por meio de tecnologia de

Virtual Patching, incluindo

subscricao/licenciamento da solucéo,

implantacao, configuracao, )

monitoramento automatizado |  Servigo 12 [R$5.000,00 [R$ 60.000
continuo, gerenciamento operacional, Mensal ,00

1 atualizagdo de  assinaturas e
mecanismos de protegdo, suporte
técnico especializado e sustentacao
da solugédo, contemplando a protecéo
total de 06 (seis) servidores fisicos

e/ou virtuais da CONTRATANTE.

3.2 Quantitativos da Contratagao

3.2.1. A contratacado contempla exclusivamente a protecao total de 06 (seis) servidores fisicos e/ou
virtuais pertencentes ao ambiente computacional da CONTRATANTE.

3.2.2. O quantitativo previsto nesta contratacao corresponde a protecao total de 06 (seis) servidores
fisicos e/ou virtuais da CONTRATANTE durante toda a vigéncia contratual.

3.2.3. Qualquer necessidade de ampliagcdo do quantitativo de servidores protegidos devera ser
objeto de analise técnica e formalizacdo contratual especifica, observadas as disposi¢oes legais
aplicaveis.

3.2.4. Os servicos serao prestados de forma continuada durante toda a vigéncia contratual, incluindo:

| - implantac&o da solugéo;

Il - configuracao inicial;

[l - operagao assistida;

IV - monitoramento automatizado continuo;

V - gerenciamento operacional;

VI - suporte técnico especializado;

VIl - atualizacido de assinaturas e mecanismos de protegao;
VIl - sustentacdo operacional da solugao.

3.3. Requisitos Funcionais Minimos da Solug¢ao

3.3.1. A solugéo ofertada devera possuir, no minimo, as seguintes capacidades funcionais:
| - solugdo inicial de vulnerabilidades por meio de tecnologia de Virtual Patching;

Il - aplicacao de politicas de protegcao em servidores fisicos e virtuais;

[l - gerenciamento centralizado da solugao;
IV - geracao de alertas e registros de eventos de seguranca;
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V - atualizacdo automatica de assinaturas e mecanismos de protecéo;
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VI - monitoramento automatizado continuo da solugéo;
VIl - suporte técnico especializado;
VIl - compatibilidade com ambientes fisicos, virtuais ou hibridos.

Os recursos descritos poderdo ser implementados por mecanismos tecnolégicos equivalentes,
ainda que adotem nomenclaturas distintas entre fabricantes

3.3.2. A solugao devera permitir gerenciamento centralizado dos ativos protegidos, incluindo:

| - visualizag&o operacional dos ativos protegidos;
Il - status de protecéo dos servidores;

Il - politicas de seguranga aplicadas;

IV - registros de eventos de seguranga;

V - acompanhamento operacional da solucao.

3.3.3. A solucdo devera permitir aplicagdo de mecanismos de prote¢cdo sem dependéncia imediata
de atualizagao corretiva dos sistemas operacionais ou aplica¢des protegidas.

3.3.4. Serao aceitas solugoes tecnicamente equivalentes que atendam integralmente aos requisitos
minimos previstos neste Termo de Referéncia.

3.4. Compatibilidade Técnica Referencial da Solugéo

3.4.1. A solucao ofertada devera possuir compatibilidade técnica com ambientes corporativos de
mercado, observadas as capacidades nativas suportadas pela solucido e pelo licenciamento
ofertado pelo fabricante.

3.4.2. As tecnologias, plataformas e sistemas relacionados neste item possuem carater
exclusivamente referencial de compatibilidade técnica da solugdo, ndo representando
obrigatoriedade de utilizagdo, implantacao, ativagdo ou operacéo pela CONTRATANTE.

3.4.2. A inclusdo das tecnologias listadas ndo caracteriza exigéncia de ambiente especifico da
CONTRATANTE, tampouco obrigacao de utilizagao de todos os recursos suportados pela solugao.

3.4.3. A compatibilidade descrita neste item destina-se exclusivamente a comprovacdo da
abrangéncia técnica da solug¢ao ofertada e ndo configura direcionamento de fabricante, marca ou
tecnologia especifica.

3.4.4. Serao aceitas solugdes tecnicamente equivalentes que atendam aos requisitos minimos
funcionais previstos neste Termo de Referéncia.

3.4.5. Sistemas Operacionais Servidor Suportados
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correspondendo necessariamente aos ativos atualmente existentes no ambiente da
CONTRATANTE:

CATEGORIA |[SISTEMA OPERACIONAL |[VERSOES SUPORTADAS

Servidor Windows Server 2008 R2 |Standard / Datacenter

Servidor Windows Server 2012 Standard / Datacenter

Servidor Windows Server 2012 R2 |Standard / Datacenter

Servidor Windows Server 2016 Standard / Datacenter

Servidor Windows Server 2019 Standard / Datacenter

Servidor Windows Server 2022 Standard / Datacenter

Servidor Windows Server 2025 Standard / Datacenter

3.4.6. Distribuicbes Linux Suportadas

CATEGORIA  |DISTRIBUICAO VERSOES SUPORTADAS
Linux Enterprise |Red Hat Enterprise Linux (RHEL) 7,8,9

Linux Enterprise |Rocky Linux 8,9

Linux Enterprise |AlmaLinux 8,9

Linux Enterprise |Oracle Linux 7,8,9

Linux Enterprise |CentOS 7

Linux Enterprise

Ubuntu Server

18.04, 20.04, 22.04, 24.04

Linux Enterprise

Debian

11,12

Linux Enterprise

SUSE Linux Enterprise Server (SLES)

12,15

Linux Enterprise

Amazon Linux

2 e superiores

3.4.7. Sistemas UNIX Suportados

VERSOES =
CATEGORIA [SISTEMA SUPORTADAS OBSERVACOES
UNIX IBM AIX 7% Compatlbllldade parcial conforme
fabricante
UNIX Oracle Solaris10 e 11 Compatlbllldade parcial conforme
fabricante

3.4.8. Plataformas de Virtualizagdo Suportadas
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COMPATIBILIDADE [OBSERVAGOES

UNIVERSIDADE
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CATEGORIA PLATAFORMA

Virtualizacdo |VMware ESXi Compativel Workloads virtualizados
Virtualizagado |Microsoft Hyper-V |Compativel Workloads virtualizados
Virtualizagao |Citrix Hypervisor |Compativel Ambientes compativeis
Virtualizagdo [Nutanix AHV Compativel Ambientes compativeis

3.4.9. Plataformas Cloud Suportadas

CATEGORIA |PLATAFORMA COMPATIBILIDADE [OBSERVAGCOES

Cloud Provider |[Amazon Web Services (AWS) Compativel Workloads EC2

CATEGORIA |PLATAFORMA COMPATIBILIDADE [OBSERVACOES
Cloud Provider [Microsoft Azure Compativel Maquinas virtuais
Cloud Provider |Google Cloud Platform (GCP) Compativel Compute Engine

Cloud Provider |Oracle Cloud Infrastructure (OCI) [Compativel Workloads Oracle

3.4.10. Bancos de Dados Suportados

CATEGORIA  [TECNOLOGIA COMPATIBILIDADE [OBSERVACOES
Banco de Dados [Microsoft SQL Server |Compativel Protecéao IPS
Banco de Dados |Oracle Database Compativel Virtual Patching
Banco de Dados [MySQL Compativel Protecao CVE
Banco de Dados |PostgreSQL Compativel Protecéao IPS

3.4.11. Web Servers Suportados

CATEGORIA [TECNOLOGIA COMPATIBILIDADE [OBSERVACOES
Web Server [Microsoft IIS Compativel Protecao Web
Web Server |Apache HTTP Server |Compativel Protecdao CVE
Web Server |NGINX Compativel Protecao IPS

3.4.12. Application Servers Suportados

CATEGORIA

TECNOLOGIA

COMPATIBILIDADE |OBSERVACOES

Application Server

Apache Tomcat

Compativel

Aplicagbes Java

Application Server

Oracle WebLogic |Compativel

Protecao RCE

Application Server

IBM WebSphere

Compativel

Compativel
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Application Server |JBoss / WildFly

Compativel

Compativel

3.4.13. Middleware e Servicos Corporativos

CATEGORIA TECNOLOGIA COMPATIBILIDADE [OBSERVACOES
Middleware Redis Compativel Compativel
Middleware MongoDB Compativel Compativel
Middleware Cassandra Compativel Compativel

ERP / Enterprise

Active Directory / LDAP |Compativel

Ambientes Windows

ERP / Enterprise |Microsoft Exchange Compativel Ambientes Windows
ERP / Enterprise |SharePoint Compativel Ambientes Windows
ERP / Enterprise [SAP NetWeaver Compativel Ambientes SAP

3.4.14. A compatibilidade descrita neste item representa os requisitos minimos de suporte da
solucdo, nao obrigando a CONTRATANTE a utilizacao de todas as tecnologias listadas.

3.4.15. Alinclusao das tecnologias e plataformas acima possui carater exclusivamente referencial e
visa garantir compatibilidade técnica minima da solugao ofertada com ambientes corporativos de
mercado, ndo caracterizando direcionamento tecnoldgico ou exigéncia de fabricante especifico.

3.5. Requisitos Operacionais do Servico MSSP

3.5.1. O servico MSSP devera contemplar:

| - implantagao e configuracao inicial da solugéo;

Il - gerenciamento operacional da plataforma;

[l - monitoramento automatizado continuo dos ativos protegidos;

IV - atualizacéo de politicas, assinaturas e mecanismos de protecao;

V - suporte técnico remoto;

VI - geragao de relatérios operacionais periddicos;

VIl - sustentagdo operacional da solugéo durante toda a vigéncia contratual.

3.5.2. O servico devera possuir gerenciamento centralizado com capacidade de visualizagdo dos
ativos protegidos, politicas aplicadas, eventos de segurancga e status operacional da solugéo.

3.5.3. A CONTRATADA devera disponibilizar canal formal para abertura, acompanhamento e
encerramento de chamados técnicos.

3.6. Limites do Escopo Técnico

3.6.1. Nao fazem parte do escopo operacional obrigatério da contratacao:
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| - operacdo dedicada de SOC:

Il - servigos completos de SIEM corporativo;

Il - protecao especifica para containers, Kubernetes ou ambientes DevSecOps;
IV - integracao obrigatdria com plataformas de terceiros;

V - resposta forense digital;

VI - threat hunting continuo;

VIl - atuacao presencial continua nas dependéncias da CONTRATANTE.

3.6.2. Eventuais funcionalidades adicionais oferecidas pela solu¢ao poderao ser aceitas, desde que:
| - ndo gerem custos adicionais néo previstos;

Il - ndo imponham obrigacao operacional adicional a CONTRATANTE;

Il - ndo descaracterizem o objeto principal da contratacao.

3.7. Inventario Técnico Referencial

3.7.1. Para fins de dimensionamento da solu¢ao, o ambiente tecnolégico da CONTRATANTE possui,
de forma referencial:

ITEM DESCRICAO
Quantidade total de servidores | 06
Ambiente predominante Virtualizado
Sistemas operacionais Windows Server e Linux
predominantes
Modelo de ambiente Fisico, virtual ou hibrido
Criticidade dos ativos Média e Alta
Ambiente em nuvem Facultativo

N&o obrigatério

Containers

3.7.2.0 inventario acima possui carater exclusivamente referencial para fins de dimensionamento
da solucédo e formacéao de proposta comercial.

3.7.3. O ambiente atualmente contemplado nesta contratacido compreende exclusivamente 06 (seis)
servidores fisicos e/ou virtuais da CONTRATANTE.

3.8. Estimativa do Valor da Contratagao

3.8.1. A estimativa do valor da contratacéo sera realizada em procedimento préprio de pesquisa de

precos, observando:

| - parametros previstos na legislagao vigente;
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Il - contratagdes similares da Administragao Publica;
[l - valores praticados no mercado;
IV - composicdo compativel com o escopo efetivamente contratado.

3.8.2. O valor contratado devera contemplar todos os custos necessarios a plena execugao do
objeto, incluindo:

| - licenciamento/subscricéo;

Il - implantacao e configuragao;

[l - suporte técnico;

IV - monitoramento;

V - atualizagdes;

VI - manutencao;

VIl - sustentagéo operacional;

VIl - encargos diretos e indiretos necessarios a execugao contratual.

3.8.3. Nao serdo admitidas cobrancas adicionais relativas a servigos ou funcionalidades ja
compreendidos no escopo da contratagao.

4. DO PRAZO DE VIGENCIA E PRORROGAGAO

4.1.1 O prazo de vigéncia do contrato sera de 12 (doze) meses, contados da assinatura do
contrato, podendo a execuc¢ao dos servigos iniciar mediante emissdo de ordem de servico pela
CONTRATANTE, admitida a prorrogacgao sucessiva até os limites previstos nos Arts.106 e 107 da
Lei n°® 14.133/2021, desde que demonstrada a vantajosidade para a Administracéo.

4.2. A prorrogacao contratual ficara condicionada:

I - a manutencao da necessidade da contratacao;

1 - a existéncia de disponibilidade orcamentaria;

Il -aavaliagao satisfatoria da execugao contratual;

IV -acomprovacgéo de vantajosidade econémica da continuidade do contrato;
V  -amanutencao das condi¢cdes de habilitagcdo da CONTRATADA.

4.3. O objeto desta contratacido caracteriza-se como servigco continuo de tecnologia da informacao
e seguranga cibernética, considerando a necessidade permanente de protegcdo dos ativos
computacionais da CONTRATANTE contra vulnerabilidades, ameacas cibernéticas e riscos
operacionais.

4.4. A continuidade do servigo é necessaria para assegurar:

| - manutencdo da protecio dos servidores;
Il - continuidade operacional dos servicos institucionais;
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Il - atualizac&o continua das politicas, assinaturas e mecanismos de segurancga;

IV- reducéo da exposic¢ao a vulnerabilidades exploraveis;
V - preservagao da integridade, disponibilidade e confidencialidade das informagdes institucionais.

4.5. A eventual interrupcao da prestacao dos servigos podera acarretar aumento da exposicao a
vulnerabilidades exploraveis, indisponibilidade parcial de mecanismos de protecdo e riscos
operacionais relacionados a seguranga da informacdo da CONTRATANTE.

4.6. A eventual prorrogacao contratual devera observar, além da vantajosidade econdmica, a
avaliagdo do desempenho operacional da CONTRATADA, o cumprimento dos niveis minimos de
servigo eventualmente estabelecidos e a adequada execugao das obrigagdes contratuais.

4.7. Nao havera prorrogacdo automatica do contrato, devendo cada eventual renovacido ser
formalmente motivada e autorizada pela autoridade competente.

4.8. Em caso de descontinuidade comercial da solugao originalmente ofertada pelo fabricante, a
CONTRATADA devera garantir alternativa tecnicamente compativel com os requisitos minimos
previstos neste Termo de Referéncia, sem 6énus adicional 8 CONTRATANTE e sem prejuizo a
continuidade operacional dos servigos contratados.

5. DA DESCRICAO DA NECESSIDADE DA CONTRATAGAO

5.1. A presente contratacdo tem por finalidade atender a necessidade de prote¢ao continua dos
servidores fisicos e virtuais da CONTRATANTE contra ameagas cibernéticas, exploracdo de
vulnerabilidades, acessos indevidos e riscos operacionais relacionados a seguranga da
informacao.

5.2. O ambiente computacional da CONTRATANTE possui ativos tecnoldgicos essenciais a
continuidade dos servigos institucionais, incluindo servidores responsaveis pelo processamento,
armazenamento e disponibilizagdo de informacbes e sistemas corporativos.

5.3. A exploracao de vulnerabilidades em servidores e aplicagcbes representa risco relevante a
disponibilidade, integridade e confidencialidade das informacgdes institucionais, podendo ocasionar
indisponibilidade de servicos publicos, comprometimento operacional, vazamento de dados e
impactos administrativos, financeiros e reputacionais.

5.4. Aadocéo de solucdo de seguranca baseada em Virtual Patching permite reduzir a exposi¢ao
a vulnerabilidades conhecidas por meio de mecanismo complementar de protecéo, especialmente
em ambientes:

| -legados;

Il - com restricbes operacionais para atualizagao imediata;
Il - criticos a continuidade operacional;

IV - com necessidade de alta disponibilidade.

5.5. A contratacao do servico MSSP possibilitara:
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I - monitoramento continuo da solugéo de protegao;

Il - gerenciamento operacional centralizado;

Il - aplicagdo de politicas de seguranca;

IV - atualizagdo continua de mecanismos de protecao;

V - suporte técnico especializado;

VI -reducgao da superficie de exposicdo a ameagcas cibernéticas.

5.6. Asolucdo também contribuira para:

| - fortalecimento da postura de seguranga da informacao;

Il - solucgéo inicial de riscos operacionais;

Il - melhoria da continuidade operacional dos servigos;

IV - aumento da capacidade de resposta a eventos de seguranca;

V - apoio as praticas de governancga e seguranca cibernética da Administragao Publica.

5.7. A contratacdo mostra-se necessaria diante da crescente elevagao dos riscos cibernéticos
associados a exploracao de vulnerabilidades em ambientes computacionais corporativos,
especialmente em ativos expostos a redes internas, externas ou ambientes hibridos.

5.8. A adogdo de servigo especializado no modelo MSSP apresenta-se mais vantajosa a
Administragdo em comparacéao a implementacéao integral de estrutura prépria, considerando:

I - economicidade operacional,

Il -reducédo de custos de implantacdo e manutencéo;

Il - disponibilidade de suporte técnico especializado;

IV - atualizagdo continua da solugéo;

V  -reducao do esforgo operacional interno;

VI - maior agilidade na sustentagdo do ambiente protegido.

5.9. A contratacdo encontra alinhamento com os principios da eficiéncia, continuidade
administrativa, seguranca da informagéao e interesse publico, observando as disposi¢cdes da Lei n°
14.133/2021 e as boas praticas aplicaveis a seguranga cibernética na Administracao Publica.

5.10. O quantitativo de 06 (seis) servidores foi definido com base no ambiente atualmente
existente na CONTRATANTE, considerando os ativos computacionais prioritarios para protegao
no escopo desta contratagao.

5.11. A contratagdo ndo contempla expanséo integral da infraestrutura de segurancga cibernética
da CONTRATANTE, restringindo-se a protecdo dos ativos computacionais considerados
prioritarios no contexto operacional atualmente existente.

5.12. A presente contratagdo também contribui para o fortalecimento das praticas de protecao de
dados e seguranca da informagcdo da CONTRATANTE, em conformidade com principios
relacionados a confidencialidade, integridade e disponibilidade das informagdes institucionais.
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6. DESCRIGAO DA SOLUGAO COMO UM TODO CONSIDERANDO TODO O CICLO DE VIDA
DO OBJETO

6.1. A solugéo consiste na contratagcdo de servigo gerenciado de seguranca da informagdo no
modelo MSSP (Managed Security Services Provider), especializado em protecao de servidores por
meio de tecnologia de Virtual Patching, contemplando subscricdo/licenciamento da solugao,
implantagdo, configuragdo, monitoramento automatizado continuo, gerenciamento operacional,
suporte técnico especializado e sustentacao da plataforma de protegao.

6.2. A solucao devera operar de forma continua durante toda a vigéncia contratual, proporcionando
camada complementar de proteg¢ao aos 06 (seis) servidores fisicos e/ou virtuais da CONTRATANTE,
visando reduzir a exposicao a exploracdo de vulnerabilidades e ameacgas cibernéticas nos ativos
contemplados no escopo da contratacdo.

6.3. A solucdo devera permitir a solugdo inicial temporaria de vulnerabilidades exploraveis por meio
de mecanismo complementar de protecao, reduzindo a exposig¢ao dos ativos até que as correcdes
oficiais possam ser aplicadas de forma adequada aos ambientes protegidos.

6.4. A prestagao do servigo devera contemplar, no minimo:

| - subscricao/licenciamento da solugéo;

Il - implantagao e configuracao inicial;

[l - parametrizacdo das politicas de protegao;

IV - monitoramento automatizado continuo;

V - gerenciamento operacional da solugao;

VI - atualizacdo continua de assinaturas e mecanismos de protegao;

VII - geragao de alertas e registros operacionais;

VIII - suporte técnico especializado;

IX - sustentacéo operacional da solugao.

X - acompanhamento operacional de eventos de seguranca relacionados aos ativos protegidos.

6.5. A solucao devera possuir console de gerenciamento centralizado, permitindo:

| - visualizagao dos ativos protegidos;

Il - acompanhamento operacional da solugao;

Il - gerenciamento de politicas de seguranga;

IV - visualizagdo de eventos e alertas;

V - acompanhamento do status de prote¢cao dos servidores.

6.6. A execugao do objeto devera abranger todo o ciclo de vida da contratagdo, compreendendo as
seguintes fases:
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6.6.1. Fase de Implantacao

| - levantamento inicial do ambiente;

Il - validag&o técnica dos ativos contemplados;

Il - instalacao e configuragéo da solucao;

IV - ativacao das politicas iniciais de protecao;

V - validagéo operacional da solu¢ao implantada.

VI - homologagéao operacional da solu¢ao pela CONTRATANTE.

6.6.2. Fase de Operacéao Assistida

| - acompanhamento inicial da operagao;

Il - ajustes técnicos necessarios a estabilizagao;

[l - validacao do funcionamento da protecao;

IV - corregao de inconsisténcias operacionais identificadas.

6.6.3. Fase de Operacéo Continua

| - monitoramento automatizado continuo;

Il - atualizagcao de assinaturas e mecanismos de seguranga;

[l - aplicacdo e manutencao das politicas de protecao;

IV - suporte técnico operacional;

V - acompanhamento de eventos de seguranga;

VI - sustentagao da solugao durante toda a vigéncia contratual.

6.7. Asolugao devera operar em ambientes fisicos, virtuais ou hibridos, desde que compativeis com
0s requisitos técnicos estabelecidos neste Termo de Referéncia.

6.8. Todos os componentes necessarios a plena execugao do servigo deverao estar incluidos na
contratacao, inclusive:

| - licencas;

Il - subscrigdes;

[l - atualizagdes;

IV - suporte técnico;

V - manutencgao;

VI - sustentacio operacional.

6.9. A solucao devera manter atualizagado continua de assinaturas, politicas e mecanismos de
protecao, visando preservar sua eficacia contra vulnerabilidades e ameacgas conhecidas.
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6.10. A CONTRATADA devera manter a solugdo operacional durante toda a vigéncia contratual,
responsabilizando-se pela sustentacdo, manutencdo e capacidade operacional da plataforma
contratada, observadas as condigdes técnicas do ambiente da CONTRATANTE.

6.11. A solucdo devera permitir rastreabilidade minima das ac¢des executadas na plataforma,
incluindo registros relacionados a eventos, alertas, atividades operacionais e logs administrativos
necessarios ao acompanhamento e auditoria operacional da solucéo.

5.10- A solucao sera considerada implantada apds validacao operacional pela CONTRATANTE,
incluindo comunicacdo com console central, aplicacdo de politicas de protecdo e funcionamento
dos mecanismos minimos previstos neste Termo de Referéncia

6.12. A contratagdo compreende servigo continuado de apoio a seguranga cibernética da
CONTRATANTE, contribuindo para manutencdo da protecdo dos ativos computacionais
contemplados no escopo contratual.

7. REQUISITOS DA CONTRATAGAO

7.1. Requisitos Gerais da Solugao

7.1.1. A solugéo ofertada devera atender integralmente aos requisitos técnicos, operacionais e
funcionais previstos neste Termo de Referéncia.

7.1.2. A prestacao dos servigos devera ocorrer em modelo MSSP (Managed Security Services
Provider), contemplando gerenciamento operacional da solugdo, monitoramento automatizado
continuo, suporte técnico especializado e sustentacao da plataforma de protecéao.

7.1.3. A solugado devera possuir compatibilidade com os ambientes tecnoldgicos previstos neste
Termo de Referéncia.

7.1.4. A CONTRATADA devera disponibilizar todos os recursos necessarios a execucgao integral
do objeto, incluindo:

| -licenciamento/subscricdo da solucao;

Il - plataforma de gerenciamento;

Il - atualizagdes de assinaturas e mecanismos de protecao;
IV - suporte técnico especializado;

V - sustentacao operacional da solugao;

VI - monitoramento operacional da plataforma.

7.1.5. Todos os custos necessarios a plena execuc¢ao do objeto deverdo estar contemplados na
proposta comercial apresentada.

7.2. Requisitos Técnicos da Solugéo
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7.2.1. Asolucdo devera possuir, no minimo, os seguintes recursos:

| - Virtual Patching;

Il -IPS (Intrusion Prevention System);

Il - gerenciamento centralizado;

IV - atualizagdo automatica de assinaturas;
V - geracao de alertas e eventos;

VI - monitoramento operacional da solugao;
VIl - aplicagao de politicas de protecéao;

VIII - registro de eventos operacionais.

7.2.2. A solucédo devera permitir solucdo inicial temporaria de vulnerabilidades conhecidas por
meio de mecanismo complementar de protecdo, reduzindo a exposicdo dos ativos até que as
correcoes oficiais possam ser aplicadas de forma adequada aos ambientes protegidos.

7.2.3. A solugao devera possuir capacidade de operacdo em ambientes fisicos, virtuais ou
hibridos.

7.2.4. A solugdo devera possuir compatibilidade minima com os sistemas operacionais e
plataformas previstos no Item 2.4 deste Termo de Referéncia.

7.2.5. Serao aceitas solucdes equivalentes tecnicamente compativeis com os requisitos previstos
neste instrumento.

7.3. Requisitos Operacionais do Servico MSSP

7.3.1. A CONTRATADA devera manter a prestacao dos servigos de forma continua durante toda a
vigéncia contratual, observadas as condigbes técnicas e operacionais do ambiente da
CONTRATANTE.

7.3.2. O servigo devera contemplar:

| - implantagado da solucéo;

Il - configuragao inicial;

Il - operacédo assistida;

IV - monitoramento automatizado continuo;
V - gerenciamento operacional;

VI - suporte técnico remoto;

VIl - sustentacio operacional da solugao.

7.3.2.1 O monitoramento operacional previsto neste Termo de Referéncia refere-se
exclusivamente ao acompanhamento funcional da solugao de protecao contratada,
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nao caracterizando servigco dedicado de SOC, monitoramento humano continuo, SIEM corporativo,
threat hunting ou resposta forense digital.

7.3.3. A CONTRATADA devera disponibilizar canal formal para abertura, acompanhamento e
encerramento de chamados técnicos.

7.3.4. O suporte técnico devera ser prestado remotamente, observadas as condicbes
operacionais e o0s niveis minimos de servigo estabelecidos neste Termo de Referéncia.

7.3.5. ACONTRATADA devera manter equipe técnica qualificada compativel com a execucéo do
objeto contratado.

7.3.6. Gestao de Incidentes e Solicitagoes

7.3.6.1. Os chamados técnicos deverao ser classificados conforme os niveis de criticidade abaixo:

Horario de Aten- | Tempo Maximo de Inicio
Severidade dimento do Atendimento Técnico Tempo Maximo de Solucéo
Severidade 1 (Critico) 24x7 30 minutos 2 horas
Severidade 2 (Alto) 08has 18h 30 minutos 4 horas
Severidade 3 (Mode-
rado) 08h as 18h 30 minutos 8 horas
Solicitacdes de Servico 08has 18h 30 minutos 6 horas

7.3.6.1.1. Para fins deste Termo de Referéncia, considera-se solucao inicial o restabelecimento,
normalizacao, estabilizacdo ou solugao inicial operacional suficiente para reducdo do impacto do
incidente ou atendimento da solicitacdo de servico, observados os prazos e niveis de severidade
definidos na tabela do item 6.3.6.1.

7.3.6.2. Considera-se Severidade 1 (Critico) qualquer incidente que provoque indisponibilidade
total da solugdo de protecao, falha critica dos mecanismos de seguranca, comprometimento
relevante da protecdo dos ativos monitorados, deteccdo de exploracdo ativa de vulnerabilidade
critica ou falha que comprometa significativamente a seguranca dos servidores protegidos.

7.3.6.3. Considera-se Severidade 2 (Alto) qualquer incidente que provoque degradacao parcial da
solucao, falhas intermitentes, indisponibilidade parcial de funcionalidades, falhas operacionais com
impacto relevante ou inconsisténcias na aplicacao de politicas de protegao.

7.3.6.4. Considera-se Severidade 3 (Moderado) qualquer incidente sem impacto critico imediato,
incluindo duvidas operacionais, ajustes de configuragao, inconsisténcias sem impacto relevante,
falhas administrativas ou demandas de baixo impacto operacional.

7.3.6.5. Consideram-se Solicitacbes de Servico as demandas relacionadas a ajustes operacionais,
inclusdo ou alteracdo de politicas, parametrizacdes, atividades administrativas, alteracdes
previamente autorizadas e solicitagdes técnicas nao caracterizadas como incidente.

7.3.6.6. A CONTRATADA devera comunicar imediatamente a CONTRATANTE a ocorréncia de
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incidentes criticos de seguranca, falhas relevantes da solucdo, exploragao identificada de
vulnerabilidades, indisponibilidades relevantes ou quaisquer eventos que possam co mprometer a
disponibilidade, integridade ou confidencialidade dos ativos protegidos.

7.3.6.7. Quando solicitado pela CONTRATANTE, devera ser apresentado relatério técnico
contendo descri¢cao do evento, impactos identificados, analise técnica preliminar, medidas adotadas
para restabelecimento operacional.

7.3.7. Regras de Atendimento e Sustentagcao

7.3.7.1. Em situagdes classificadas como incidentes ou solicitacbes de servico, o atendimento
inicial devera ocorrer em até 30 (trinta) minutos, conforme a classificagédo prevista na tabela do item
6.3.6.1.

7.3.7.2. Intervencgdes planejadas que possam gerar impacto operacional deverédo ser previamente
comunicadas com antecedéncia minima de 24 (vinte e quatro) horas, mediante aprovacao da area
técnica da CONTRATANTE.

7.3.7.3. A CONTRATADA devera disponibilizar portal web, central de atendimento ou ferramenta
equivalente, com acesso 24x7 para abertura, acompanhamento, registro, tratamento e
encerramento de chamados técnicos e consulta a documentacgao técnica.

7.3.7.4. Aferramenta de atendimento devera possuir, no minimo:

| - geracao de protocolo de atendimento;

Il - registro de horarios;

Il - histérico de atendimento;

IV - rastreabilidade das a¢des executadas.

7.3.7.5. Toda alteracado relevante na solucado, incluindo atualizacdo de versao, modificacdo de
politicas, alteragdo de parametros de seguranga, ajustes operacionais relevantes ou intervengdes
que possam impactar os servigos, devera ser previamente comunicada a CONTRATANTE,
acompanhada, quando aplicavel, de justificativa técnica, analise de impacto e plano de reversao.

7.3.7.6. Toda alteracdo executada na solugdo deverd possuir registro operacional contendo
identificacdo do responsavel, data e horario da alteragao, descricao da modificagdo executada e
respectiva justificativa técnica.

7.3.7.7. Em caso de impacto operacional decorrente de alteracdo executada pela CONTRATADA,
deverao ser adotadas as medidas necessarias para restabelecimento da estabilidade operacional
da solugéo.

7.4. Subcontratacao

7.4.1. Nao sera admitida a subcontratacao total do objeto contratual.

7.4.2. Podera ser admitida subcontratagao parcial exclusivamente para atividades acessoérias ou
complementares que ndo envolvam:
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|- gerenciamento operacional da solucéo;
Il -administracao da plataforma;

Il - suporte técnico especializado principal;
IV - operagao do servico MSSP;

V - gestdo dos mecanismos de protecéo.

7.4.3. A eventual subcontratacdo parcial dependera de prévia autorizagcdo formal da
CONTRATANTE.

7.4.4. A CONTRATADA permanecera integralmente responsavel pela execu¢ao do objeto,
inclusive em relagao as atividades eventualmente subcontratadas.

7.5. Garantia Contratual

7.5.1. Nao sera exigida garantia contratual da execugao, nos termos do art. 96 da Lei n°
14.133/2021, considerando:

| - anatureza continuada do servico;

Il - a caracteristica predominantemente operacional do objeto;
Il - o baixo risco financeiro associado a contratagao;

IV - o reduzido volume financeiro da contratagao.

7.5.2. A auséncia de garantia contratual ndo exime a CONTRATADA do cumprimento integral
das obrigagdes assumidas.

7.5.3. Permanecem aplicaveis as san¢gdes administrativas previstas na legislacao e neste Termo
de Referéncia em caso de descumprimento contratual.

7.6. Sustentabilidade

7.6.1. Aexecucgao contratual devera observar, sempre que aplicavel, praticas de sustentabilidade
compativeis com servigcos de tecnologia da informacédo e seguranca cibernética.

7.6.2. Deverao ser observadas as seguintes diretrizes:

| - utilizagao preferencial de meios digitais para comunicacdo e documentagao;

Il -reducao do uso de materiais fisicos e impressoes;

Il -adocao de boas praticas de eficiéncia operacional em tecnologia da informacao;
IV - observancia da legislacdo ambiental aplicavel;

V - observancia das normas trabalhistas e de seguranga do trabalho;

VI - priorizagao de processos eletrénicos e registros digitais na execug¢ao contratual.
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7.7. Requisitos de Seguranga da Informacao

7.7.1. A CONTRATADA devera preservar a confidencialidade, integridade e disponibilidade das
informacoes acessadas em razao da execugao contratual.

7.7.2. A CONTRATADA devera adotar medidas adequadas de seguranga para protegdo dos
dados e informacgdes sob sua responsabilidade.

7.7.3. O acesso aos ambientes da CONTRATANTE devera ocorrer exclusivamente dentro dos
limites necessarios a execug¢ao do objeto.

7.74. A CONTRATADA devera comunicar imediatamente a CONTRATANTE qualquer incidente
de seguranga que possa impactar os servigos contratados.

7.7.5. A CONTRATADA devera observar a legislagado aplicavel relacionada a proteg¢do de dados e
privacidade, especialmente a Lei Federal n°® 13.709/2018 (Lei Geral de Protecdo de Dados
Pessoais — LGPD), quando aplicavel a execugéo contratual.

7.76. A CONTRATADA nado podera utilizar, compartihar ou armazenar dados da
CONTRATANTE para finalidades distintas da execucgao contratual.

7.7.7. A CONTRATADA devera tratar eventuais dados pessoais acessados exclusivamente para
fins de execugao contratual, observando os principios de necessidade, minimizagao e segurancga
previstos na LGPD.

7.8. Requisitos de Continuidade Operacional

7.8.1. A CONTRATADA devera manter a continuidade operacional minima da solugdo durante
toda a vigéncia contratual, observadas as condigdes técnicas do ambiente da CONTRATANTE.

7.8.2. As atualizacbes, correcdes, assinaturas e mecanismos de protecdo deverdo permanecer
ativos e validos durante toda a execugéo contratual.

7.8.3. Eventual descontinuidade da solugao pelo fabricante devera ser comunicada formalmente a
CONTRATANTE.

7.8.4. Em caso de descontinuidade tecnolégica da solugdo pelo fabricante, a CONTRATADA
devera apresentar alternativa tecnicamente equivalente ou superior, observadas as condicbes
contratuais e a continuidade operacional dos servigos.

8. DA EXECUGAO DO OBJETO
8.1. Cronograma de Execucgao
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8.1.1. Aexecucio dos servigos observara o seguinte cronograma basico:

stadual n° 34.097,

ETAPA

PRAZO

Emisséo da Ordem de Servico

Data de emissao da Ordem de Servico

Implantacao e configuracao inicial da solugao

Até 30 (trinta) dias corrido

Validagao operacional e ativagao da protegao

Até 05 (cinco) dias corridos apds implantacao

Inicio da operagao assistida

Imediatamente apos ativacao

Operacéo continua, monitoramento e sustentacao

Durante toda a vigéncia contratual

8.1.2. Os prazos poderdo ser ajustados mediante justificativa técnica formalmente aceita pela
CONTRATANTE, desde que nao haja prejuizo a continuidade operacional do ambiente protegido.

8.1.3. Aimplantacao da solucao devera contemplar exclusivamente os 06 (seis) servidores previstos

no escopo contratual.

8.2. Recursos e Materiais

8.2.1. A CONTRATADA devera disponibilizar todos os recursos necessarios a plena execug¢ao do

objeto contratado, incluindo:

| - licenciamento/subscricdo da solugao;
Il - plataforma de gerenciamento da solucao;
[Il - mecanismos de Virtual Patching;

IV - atualizagdes de assinaturas e mecanismos de protecéo;

V - componentes légicos necessarios ao funcionamento da solugao ofertada;

VI - equipe técnica especializada;
VIl - suporte técnico especializado;
VIl - sustentac&o operacional da solugao.

8.2.2. Todos os custos relacionados a execucao dos servicos deverao estar incluidos no valor

contratado.

8.2.3. Nao cabera a CONTRATANTE fornecer
computacionais objeto da protecgao.

infraestrutura adicional além dos ativos
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8.3. Caracteristicas Técnicas e Operacionais do Servigco

8.3.1. O servico devera contemplar a protecao total de 06 (seis) servidores fisicos e/ou virtuais
pertencentes ao ambiente computacional da CONTRATANTE.

8.3.2. A solucdo devera operar em modelo MSSP (Managed Security Services Provider),
contemplando gerenciamento operacional continuo da plataforma de protegéo.

8.3.3. A solucdo devera possuir capacidade de solugao inicial de vulnerabilidades por meio de
Virtual Patching.

8.3.4. A solucéo devera permitir aplicagao de politicas de protecdo como camada complementar de
solucdo inicial, reduzindo a dependéncia imediata de aplicacdo de corre¢des diretamente nos
sistemas protegidos.

8.3.5. O servico devera possuir gerenciamento centralizado da solugao, permitindo:
| - visualizagao dos ativos protegidos;

Il - acompanhamento operacional da solugao;

[l - visualizagao de alertas e eventos;

IV - gerenciamento de politicas de seguranca;

V - acompanhamento do status de prote¢ao dos servidores.

8.3.6. O servigo devera contemplar monitoramento automatizado continuo da solu¢ao durante toda
a vigéncia contratual.

8.3.7. A solugédo devera manter atualizagdo continua de assinaturas, regras e mecanismos de
protecao.

8.3.8. O servico devera contemplar suporte técnico remoto e sustentacido operacional da solugéo.

8.3.9. A solugédo devera operar em ambientes fisicos, virtuais ou hibridos compativeis com os
requisitos técnicos previstos neste Termo de Referéncia.

8.3.10. Serao aceitas solugdes tecnicamente equivalentes, desde que atendam integralmente aos
requisitos minimos definidos neste instrumento.

8.4. Inventario Técnico Referencial do Ambiente.
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8.4.1. Para fins de dimensionamento técnico da solu¢ao, o ambiente da CONTRATANTE possui, de
forma referencial:

ITEM DESCRICAO

Quantidade total de servidores protegidos 06

Tipo de ambiente Fisico, virtual ou hibrido

Sistemas operacionais predominantes Windows Server e Linux
Modelo de operagao Corporativo

Criticidade dos ativos Média e Alta

8.4.2. Oinventario acima possui carater exclusivamente referencial e podera sofrer ajustes internos
sem alteragao do quantitativo contratado.

8.4.3. A CONTRATADA devera considerar exclusivamente o quantitativo maximo de 06 (seis)
servidores simultaneamente protegidos para fins de dimensionamento da solugéo.

8.5. Compatibilidade Técnica da Solucao

8.5.1. A solucao devera possuir compatibilidade minima com os sistemas operacionais, plataformas
e tecnologias descritas no Iltem 2.4 deste Termo de Referéncia.

8.5.2. A comprovacéao da compatibilidade podera ocorrer mediante:

| - documentacao oficial do fabricante;

Il - matriz de compatibilidade;

[l - catalogo técnico;

IV - declaragao técnica do fabricante;

V - documentagao publica oficial equivalente.

8.5.3. Nao sera exigida marca, fabricante ou tecnologia especifica, sendo admitidas solucdes
equivalentes tecnicamente compativeis com os requisitos minimos estabelecidos.

8.6. Atualizacdes e Evolugao Tecnoldgica

8.6.1. Durante toda a vigéncia contratual, a CONTRATADA devera manter ativos:
| - assinaturas de seguranga;

Il - mecanismos de protecao;

[l - atualizacbes da solugao;

IV - corregdes operacionais necessarias ao funcionamento da plataforma.

8.6.2. As atualizacbes da solucdo deverdo ser executadas de forma a minimizar impactos
operacionais no ambiente protegido.
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8.6.3. A CONTRATADA devera comunicar previamente manutengdes programadas que possam
impactar a operacao da solucéo.

8.7. Garantia dos Servicos

8.7.1. Os servicos deverao possuir cobertura operacional durante toda a vigéncia contratual.

8.7.2. A garantia compreende:

| - suporte técnico;

Il - atualizac&o da solugao;

[ll - manutencéo operacional;

IV - correcao de falhas;

V - sustentacgao da plataforma contratada.

8.7.3. ACONTRATADA devera assegurar a continuidade operacional minima da solugao durante
toda a execugao contratual.

8.7.4. Eventuais falhas identificadas deverao ser tratadas conforme os critérios operacionais, prazos
de atendimento e solugao previstos neste Termo de Referéncia.

8.8. Limites do Escopo da Execugao

8.8.1. Nao integram o escopo obrigatério da contrataco:

| - operagao dedicada de SOC;

Il - servicos completos de SIEM corporativo;

[l - threat hunting continuo;

IV - resposta forense digital;

V - monitoramento manual 24x7;

VI - servigos de pentest;

VII - gerenciamento integral de firewall corporativo;

VIl - protecdo ilimitada de ativos além do quantitativo contratado.

IX-administragao de sistemas operacionais dos servidores protegidos;
X-aplicagao de correcoes sistémicas diretamente nos ativos da CONTRATANTE;
Xl-gestao de infraestrutura de rede da CONTRATANTE;

Xll-suporte a aplicagdes de terceiros nao relacionadas a solugao contratada;
Xl -recuperacéo de desastres ou reconstrucdo de ambientes comprometidos.

Versao mais segura do item:
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8.8.2. Eventuais funcionalidades adicionais disponibilizadas pela solu¢gao poderao ser utilizadas
pela CONTRATANTE sem custo adicional, desde que nao gerem obrigagdo operacional extra para
a Administragao.

9. MODELO DE GESTAO DO CONTRATO

9.1. Diretrizes Gerais da Gestao Contratual

9.1.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
pactuadas, as disposicoes deste Termo de Referéncia e a Lei n® 14.133/2021.

9.1.2. A gestao e fiscalizacdo contratual serdo realizadas por representantes formalmente
designados pela CONTRATANTE.

9.1.3. Aexecugao contratual sera acompanhada quanto:

| - adisponibilidade operacional da solucéo;

Il - ao cumprimento dos niveis minimos de servigo (SLA);

Il - a execucdo das atividades previstas no escopo contratado;
IV - a qualidade da prestagcao dos servigos;

V - a continuidade operacional da solucao.

9.1.4. Todas as comunicagdes operacionais relacionadas ao contrato deverdo ocorrer
preferencialmente por meio eletrénico formal.

9.2. Gestao Operacional do Servigo

9.2.1. A CONTRATADA devera manter estrutura operacional compativel com a execucgao do
servico MSSP contratado.

9.2.2. Agestao operacional devera contemplar:

I - monitoramento automatizado continuo da solugao;

Il - acompanhamento de eventos operacionais;

Il - atualizagdo de assinaturas e mecanismos de protecao;
IV - tratamento de incidentes relacionados a solugao;

V - suporte técnico operacional;

VI - sustentacao continua da plataforma.

9.2.3. A CONTRATADA devera disponibilizar canal formal para abertura, acompanhamento e
encerramento de chamados técnicos.
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9.2.4. O canal de atendimento devera permanecer operacional durante toda a vigéncia contratual.
9.3. Reuniao Inicial de Alinhamento

9.3.1. Apds a assinatura do contrato podera ser realizada reuniao inicial entre CONTRATANTE e
CONTRATADA para alinhamento operacional da execugao contratual.

9.3.2. Areuniao podera contemplar:

| - definicao dos fluxos operacionais;
Il - alinhamento dos canais de comunicagao;

1]
v
V

- definicdo dos responsaveis técnicos;
- alinhamento dos procedimentos de atendimento;
- definicao dos procedimentos de escalonamento;

VI - validagdo do cronograma de implantacéo.

9.4. Niveis Minimos de Servigo (SLA)

9.4.1. A execugao dos servicos devera observar os niveis minimos operacionais, critérios de
atendimento, classificacdo de severidade e prazos definidos no item 6.3.6.1 deste Termo
de Referéncia.

9.4.2. A afericdo do cumprimento dos niveis minimos operacionais sera utilizada como referéncia
para fiscalizacdo contratual, medicao operacional dos servicos e eventual aplicacido de
glosas, observados os critérios previstos neste instrumento.

9.5.  Critérios Objetivos de Medigao dos Servigos

9.5.1. Parafins de afericdo contratual, serdo considerados os seguintes indicadores minimos:

INDICADOR META MIiNIMA
Disponibilidade operacional da solugao 98% mensal
Cumprimento do prazo de atendimento inicial 95% dos chamados

Cumprimento do prazo de solugao inicial
90% dos chamados

Atualizac&o de assinaturas e mecanismos de protegéo 100% vigente

Documento assinado eletronicamente por: CARLOS KLEBER NASCIMENTO DE OLIVEIRA em 09/06/2026, as 10:51 (horario local do Estado do Ceara), conforme disposto no Decreto Estadual n® 34.097,

de 8 de junho de 2021.
Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 82BB-8A69-FC55-E5D5.



I8 UNIVERSIDADE
Wl ReGIONAL DO CARIRI

9.5.1.1 Para fins de afericdo contratual, considera-se disponibilidade operacional a manutencéo do
funcionamento da solugao de protecao, incluindo comunicagdo com a plataforma de gerenciamento
e funcionamento dos mecanismos essenciais de protecao previstos neste Termo de Referéncia.

9.5.2. Amedigao sera realizada mensalmente com base:

I - nos registros de chamados;

Il - nos relatérios operacionais;

Il - nos registros da plataforma;

IV - nas evidéncias apresentadas pela CONTRATADA.

9.6. Matriz de Glosa por Descumprimento Contratual

9.6.1. O descumprimento das obrigagdes operacionais, prazos contratuais e critérios minimos de
execugao previstos neste Termo de Referéncia podera ensejar aplicagdo de glosas proporcionais,

conforme tabela abaixo:

8.6.1.1. As glosas serdo aplicadas proporcionalmente ao impacto operacional identificado e ao
descumprimento efetivamente apurado pela fiscalizagdo contratual no periodo de medi¢gdo mensal,

observados os principios da razoabilidade e proporcionalidade.
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OCORRENCIA

GLOSA

09/06/2026, as 10:51 (horario local do Estado do Ceara), conforme disposto no Decreto Estadual n® 34.097,

Descumprimento do prazo de atendimento inicial

até 1% do valor mensag

Descumprimento do prazo de solugao inicial — Severidade 1

até 3% do valor mensat

Descumprimento do prazo de solugao inicial — Severidade 2

até 2% do valor mensag

Descumprimento do prazo de solugao inicial — Severidade 3

até 1% do valor mensag

Descumprimento do prazo de atendimento de Solicitacdes de Servico

até 1% do valor mensaf%n

9.6.2. O somatodrio das glosas aplicadas no mesmo més ficara limitado a 20% do valor mensal

contratado.

9.6.3. A aplicagao de glosas nao afasta eventual aplicacdo das demais san¢des administrativas

cabiveis.

9.7.  Fiscalizagao do Contrato

9.7.1. A execucao contratual sera acompanhada e fiscalizada por representante formalmente

designado pela CONTRATANTE.

9.7.2. Compete ao fiscal do contrato:
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I - acompanhar a execugéo dos servicos;

Il -validar relatérios operacionais;

Il - verificar cumprimento dos niveis minimos operacionais;
IV - registrar ocorréncias contratuais;

V - comunicar falhas ou inconsisténcias 8 CONTRATADA,;
VI - subsidiar a liquidagdo e pagamento da despesa.

9.7.3. O fiscal podera solicitar esclarecimentos, ajustes operacionais ou corregdes relacionadas
a execugao contratual.

9.8. Gestao do Contrato

9.8.1. O gestor do contrato sera responsavel pela coordenagdo administrativa da execugao
contratual.

9.8.2. Compete ao gestor:

I - acompanhar o desempenho global do contrato;
Il - consolidar informacgdes da fiscalizacao;
Il - avaliar a qualidade da execugao;

IV- acompanhar os indicadores operacionais e critérios de atendimento previstos
contratualmente;

V - adotar providéncias administrativas relacionadas ao contrato.

9.9. Relatdrios Operacionais

8.9.1. ACONTRATADA devera apresentar relatério mensal de prestacéo dos servigos contendo, no
minimo:

| - status dos servidores protegidos;

Il - eventos operacionais relevantes;

Il - chamados abertos, encerrados e pendentes;

IV - indicadores de disponibilidade da solugao;

V - atividades de atualizac&o executadas;

VI - evidéncias de cumprimento dos niveis minimos operacionais.

8.9.2. A CONTRATANTE podera solicitar complementagcdes ou ajustes nos relatérios
apresentados.

9.10. Registro de Ocorréncias
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Todas as ocorréncias relevantes relacionadas a execug¢ao contratual poderdo ser
registradas formalmente pela fiscalizacao.

9.10.2. Serao considerados registros relevantes:

| - indisponibilidade da solucéo;

Il - descumprimento dos niveis minimos operacionais;
Il - falhas operacionais recorrentes;

IV - atrasos na solucéo inicial de incidentes;

V -inconsisténcias na execug¢ao contratual.

9.11.  Seguranca da Informagédo e LGPD

9.11.1. A CONTRATADA devera observar integralmente a Lei Federal n® 13.709/2018 (LGPD),
adotando medidas adequadas de protecéo das informacdes eventualmente acessadas em
razao da execucgao contratual.

9.11.2. O acesso aos ambientes da CONTRATANTE devera ocorrer exclusivamente nos limites
necessarios a execucao do objeto.

9.11.3. A CONTRATADA devera manter sigilo e confidencialidade sobre quaisquer informagoes,
dados ou registros acessados durante a execucao contratual.

9.11.4. E vedado a CONTRATADA utilizar informacdes da CONTRATANTE para finalidade
diversa da execugao contratual.

9.12.  Disposi¢des Finais da Gestao Contratual

9.12.1. A gestdo contratual devera observar os principios da eficiéncia, economicidade,
continuidade operacional e seguranca da informacao.

9.12.2. Os mecanismos de gestao e fiscalizagao previstos neste Termo de Referéncia constituem
instrumentos de acompanhamento da execucgéo do objeto contratado.

9.12.3. Aeventual tolerancia quanto ao descumprimento de obrigagdes contratuais ndo implicara
renuncia de direitos da CONTRATANTE.

10. CONDIGOES DE RECEBIMENTO E DE PAGAMENTO
10.1. Recebimento dos Servigos

10.1.1. Os servigos serao recebidos provisoriamente pelo fiscal do contrato, mediante verificacao
da execucgédo das atividades contratadas, incluindo:
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| - implantacao da solugao;

Il - operagao da plataforma;

Il - monitoramento automatizado continuo;

IV - suporte técnico;

V - sustentacao operacional da solugao MSSP.

10.1.2. O recebimento provisério ocorrera mediante analise:

| - dos relatérios mensais de prestagcao de servicos;
Il - dos registros de chamados técnicos;

[l - dos indicadores operacionais da solugéo;

IV - das evidéncias de execugao contratual.

10.1.3. O recebimento definitivo ocorrera apés validacao da conformidade da execugao contratual
pelo gestor do contrato.

10.1.4. O recebimento definitivo ndo exclui a responsabilidade da CONTRATADA pela
continuidade operacional da solugéo durante toda a vigéncia contratual.

10.2. Critérios de Medicao dos Servigos

10.2.1. Amedicao dos servigos sera realizada mensalmente.

10.2.2. A medicao considerara a efetiva prestacdo continuada dos servicos MSSP contratados,
incluindo:

| - disponibilidade operacional da solugao;

Il - monitoramento continuo da plataforma;

[l - atualizacio de assinaturas e mecanismos de protecio;
IV - suporte técnico especializado;

V - sustentacéo operacional da solugao;

VI - cumprimento dos niveis minimos de servigo (SLA).

10.2.3. Para fins de afericao mensal da execugao contratual, serdo observados os seguintes
critérios minimos:

INDICADOR CRITERIO MINIMO

Disponibilidade operacional da solugéo Igual ou superior a 98% ao més

Atualizagdo das assinaturas e mecanismos de protecdo Vigente durante todo o periodo
Cumprimento do SLA de atendimento inicial Minimo de 95%

Cumprimento do SLA de solugdo  Minimo de 90%

Execugao do monitoramento continuo Obrigatdrio
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10.2.4. O nao atendimento dos critérios minimos podera ensejar aplicacao de glosas conforme
matriz prevista no Item 8 deste Termo de Referéncia.

10.3. Relatorio Mensal de Prestacao de Servigos

10.3.1. ACONTRATADA devera apresentar relatério mensal contendo, no minimo:

| - status dos servidores protegidos;

Il - disponibilidade operacional da solugao;

[l - eventos relevantes registrados no periodo;
IV - chamados abertos, encerrados e pendentes;
V - atividades de atualizacio executadas;

VI - evidéncias de cumprimento do SLA;

VIl - ocorréncias operacionais relevantes.

10.3.2. O relatdrio devera ser encaminhado mensalmente a fiscalizagdo contratual para analise e
validacao.

10.3.3. Afiscalizacao podera solicitar esclarecimentos, complementacdes ou corre¢des no
relatério apresentado.

10.4. Liquidacéo da Despesa

10.4.1. Recebida a nota fiscal ou documento equivalente, iniciar-se-a o procedimento de
liquidagédo da despesa, observada a legislagéo aplicavel.

10.4.2. Aliquidagao ficara condicionada:

| - @ comprovagao da execug¢ao dos servigos;

Il - a validac&o do relatério mensal;

[l - ao cumprimento dos niveis minimos de servigo (SLA);

IV - a regularidade da documentagéo fiscal e trabalhista exigida.

10.4.3. Havendo inconsisténcias na execucdo contratual ou na documentacdo apresentada, a
CONTRATADA sera formalmente notificada para regularizacao.

10.4.4.0 prazo de liquidacao ficara suspenso enquanto persistirem pendéncias atribuiveis a
CONTRATADA.

10.5. Prazo de Pagamento

10.5.1. O pagamento sera efetuado mensalmente apos:
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| - liquidac&o da despesa;
Il - validac&do da execucéo contratual,
Il - ateste do fiscal e do gestor do contrato.

10.5.2. O pagamento observara os prazos previstos na legislagédo aplicavel e nos normativos
internos da CONTRATANTE.

10.5.3. Eventuais glosas decorrentes de descumprimento de SLA ou falhas na execucgao
contratual poderao ser descontadas do valor mensal devido.

10.6. Forma de Pagamento

10.6.1. O pagamento sera realizado mediante crédito em conta bancaria indicada pela
CONTRATADA.

10.6.2. Os pagamentos estardo condicionados a manutencao das condigbes de habilitacéo e
regularidade fiscal da CONTRATADA durante toda a execuc¢ao contratual.

10.6.3.Nao serdo realizados pagamentos por servicos ndo executados ou executados em
desconformidade com este Termo de Referéncia.

10.7. Glosas e Descontos Contratuais

10.7.1. O descumprimento dos niveis minimos de servico podera ensejar aplicacdo de glosas
proporcionais conforme matriz prevista no Iltem 8.7 deste Termo de Referéncia.

10.7.2. As glosas poderao ocorrer, entre outras hipoteses, em razéo de:
| - indisponibilidade da solugao;

Il - descumprimento de SLA;

Il - falhas operacionais recorrentes;

IV - auséncia de atualizagao da solugao;

V - inexecugao parcial dos servigos.

10.7.3. As glosas aplicadas deverao ser formalmente motivadas pela fiscalizagdo contratual.

10.7.4. A aplicagéo de glosas nao impede eventual aplicacdo de san¢des administrativas previstas
na legislagdo e no contrato.

10.8. Antecipagao de Pagamento

10.8.1. Nao havera antecipagao de pagamento.
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10.8.2.0 pagamento ficara condicionado a efetiva comprovacao da execucdo dos servicos
contratados.

10.9. Reajuste e Repactuagao

10.9.1. O reajuste contratual, quando cabivel, observara os critérios definidos no contrato e
na legislacao aplicavel.

10.9.2. Eventual pedido de reequilibrio econémico-financeiro devera ser formalmente justificado
pela CONTRATADA e analisado pela CONTRATANTE conforme legislagdo vigente.

10.9.3. Nao serao admitidos reajustes retroativos sem previsao legal ou contratual.
11. DAS OBRIGAGOES DO CONTRATANTE

11.1. Exigir o cumprimento integral de todas as obrigagdes assumidas pela CONTRATADA, de
acordo com este Termo de Referéncia, o contrato e a legislagao aplicavel.

11.2. Proporcionar as condi¢des necessarias para a execucdo do objeto contratado,
observados os limites do escopo da contratacéo.

11.3. Disponibilizar a CONTRATADA as informacgbes técnicas necessarias a implantacao e
operacao da solucéo, limitadas aos ativos contemplados no escopo contratual.

11.4. Disponibilizar acesso controlado aos ambientes e servidores objeto da contratagéo,
quando necessario a execug¢ao dos servigos.

11.5. Acompanhar e fiscalizar a execug¢ao contratual por meio de representantes formalmente
designados.

11.6. Validar os relatérios mensais apresentados pela CONTRATADA para fins de medicao e
pagamento.

11.7. Notificar formalmente a CONTRATADA sobre falhas, inconsisténcias, indisponibilidades ou
descumprimentos contratuais identificados durante a execucéo dos servicos.

11.8. Aplicar as san¢des administrativas cabiveis em caso de descumprimento contratual,
observada a legislagao vigente.

11.9. Efetuar os pagamentos devidos 8 CONTRATADA apés:

I - comprovacgao da execugao dos servigos;
1 - validagao da medigao mensal;

Documento assinado eletronicamente por: CARLOS KLEBER NASCIMENTO DE OLIVEIRA em 09/06/2026, as 10:51 (horario local do Estado do Ceara), conforme disposto no Decreto Estadual n® 34.097,

de 8 de junho de 2021.
Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 82BB-8A69-FC55-E5D5.



Sy iy

34l

L=t
-, < |

X CEARA

GOVERNO DO ESTADO

UNIVERSIDADE
REGIONAL DO CARIRI

|"f'\_

SECRETARIA DA CIENCIA, TECNOLOGIA
E EDUCAGAO SUPERIOR

i - ateste da fiscalizagao contratual;
v - verificagcao da regularidade documental exigida.

11.10. Comunicar formalmente a CONTRATADA qualquer ocorréncia que possa impactar a
execucgao dos servigos contratados.

11.11.  Permitir o acesso remoto controlado da CONTRATADA aos ambientes contemplados no
escopo da contratacido, quando necessario a execugao do objeto.

11.12. Designar formalmente gestor e fiscal do contrato para acompanhamento da execucéao
contratual.

11.13. Emitir decisbes formais sobre solicitacdes relacionadas a execucgao contratual dentro dos
prazos administrativamente aplicaveis.

11.14. Responder aos pedidos de reequilibrio econdmico-financeiro apresentados pela
CONTRATADA, observada a legislagdo vigente.

11.15. Zelar pela preservacao das condicbes necessarias a continuidade operacional da
solugao implantada.

11.16. Na&o exigir da CONTRATADA atividades ou servigos nao previstos no escopo definido
neste Termo de Referéncia.

11.17. Nao transferir a CONTRATADA responsabilidades exclusivas da Administracdo Publica
previstas em lei.

11.18. A CONTRATANTE nao respondera por quaisquer compromissos assumidos pela
CONTRATADA com terceiros, inclusive encargos trabalhistas, previdenciarios, fiscais e
comerciais decorrentes da execugao contratual.

11.19. A CONTRATANTE devera observar as disposi¢des da Lei Federal n® 13.709/2018 (LGPD)
no tratamento de dados eventualmente relacionados a execugao contratual.

11.20. A CONTRATANTE podera solicitar reunides técnicas de acompanhamento sempre que
necessario ao adequado gerenciamento da execucgao contratual.

12. DAS OBRIGAGOES DO CONTRATADO
12.1. Executar os servigos contratados de forma continua, eficiente e em conformidade com este
Termo de Referéncia, o contrato e a legislagéo aplicavel.

12.2. Implantar, configurar, operar e manter a solu¢ao de seguranga contratada durante toda a
vigéncia contratual.
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12.3. Prestar os servicos em modelo MSSP (Managed Security Services Provider),
contemplando gerenciamento operacional, monitoramento automatizado continuo, suporte técnico
especializado e sustentagdo da solucéo.

12.4. Garantir a protecao dos 06 (seis) servidores fisicos e/ou virtuais contemplados no escopo
contratual.

12.5. Disponibilizar todos os recursos necessarios a plena execug¢ao do objeto, incluindo:

I - licenciamento/subscricdo da solugao;

1 - atualizacdes de assinaturas e mecanismos de protecao;
Il -suporte técnico especializado;

IV - sustentagado operacional;

\% - gerenciamento da solugéo;

VI - monitoramento operacional.

12.6. Manter atualizadas as assinaturas, regras, mecanismos de protecdo e componentes
necessarios ao funcionamento da solugéo.

12.7. Garantir o cumprimento dos niveis minimos de servigo (SLA) definidos neste Termo de
Referéncia.

12.8. Disponibilizar canal formal para abertura, acompanhamento e encerramento de chamados
técnicos.

12.9. Manter equipe técnica qualificada compativel com a execugéo do objeto contratado.

12.10. Corrigir falhas, inconsisténcias ou indisponibilidades identificadas durante a execucao
contratual, observados os prazos definidos no SLA.

12.11. Comunicar imediatamente a CONTRATANTE qualquer ocorréncia que possa impactar:

I - a continuidade operacional da solucao;
] - a seguranca dos ambientes protegidos;
Il - adisponibilidade dos servigos contratados.

12.12. Disponibilizar relatérios mensais de prestacéo de servigos contendo, no minimo:

I - status dos servidores protegidos;

] - indicadores operacionais da solugio;

Il - eventos relevantes registrados no periodo;

IV - chamados técnicos abertos, encerrados e pendentes;
\Y - evidéncias de cumprimento do SLA,;
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VI - atividades de atualizacido executadas.

12.13. Manter sigilo, confidencialidade e integridade das informacdes acessadas em razdo da
execucgao contratual.

12.14. Utilizar as informacodes e acessos disponibilizados pela CONTRATANTE exclusivamente
para fins de execugéo do objeto contratado.

12.15. Observar integralmente a Lei Federal n° 13.709/2018 (LGPD), adotando medidas
adequadas de protecdo dos dados e informagdes eventualmente acessados durante a execugao
contratual.

12.16. Nao compartilhar, divulgar ou utilizar dados da CONTRATANTE para finalidade diversa
da execucao contratual.

12.17. Restringir os acessos técnicos aos profissionais estritamente necessarios a execucao
dos servigos.

12.18. Responsabilizar-se integralmente pelos atos praticados por seus empregados, prepostos
ou terceiros eventualmente autorizados a atuar na execucéo contratual.

12.19. Nao transferir ou subcontratar integralmente o objeto contratado.

12.20. Eventual subcontratacdo parcial somente podera ocorrer nas hipoteses autorizadas
neste Termo de Referéncia e mediante prévia autorizagcao formal da CONTRATANTE.

12.21. Responsabilizar-se pelos encargos trabalhistas, previdenciarios, fiscais, comerciais e
demais obrigagdes decorrentes da execugao contratual.

12.22. Manter, durante toda a vigéncia contratual, todas as condicbes de habilitagdo e
qualificacao exigidas no processo de contratagao.

12.23. Garantir que a solugao permanecga operacional e licenciada durante toda a execucao
contratual.

12.24. Comunicar previamente a CONTRATANTE qualquer manutencdo programada que
possa impactar a disponibilidade da solugéao.

12.25. Nao interromper a prestacao dos servicos sem prévia autorizacdo da CONTRATANTE,
salvo em situacdes emergenciais devidamente justificadas.

12.26. Responder integralmente pelos danos causados a Administragao ou a terceiros decorrentes
de falhas, negligéncia, imprudéncia, impericia ou irregularidades na execuc¢ao contratual.

12.27. Fornecer suporte técnico remoto compativel com os niveis minimos de servigo
estabelecidos neste Termo de Referéncia.

12.28. Preservar registros operacionais minimos necessarios a rastreabilidade das atividades
executadas na solugio durante a vigéncia contratual.
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12.29. Informar a CONTRATANTE eventual descontinuidade da solugcdo pelo fabricante,
apresentando alternativa tecnicamente equivalente ou superior, sem prejuizo da continuidade
operacional do servico contratado.

12.30. Nao cobrar valores adicionais por funcionalidades, atualizagdes, componentes ou
servigos ja contemplados no escopo contratado.

13. CRITERIOS DE SELEGCAO DO FORNECEDOR

13.1. Modalidade e Critério de Julgamento

13.1.1. A contratagdo sera realizada na forma prevista pela Lei n°® 14.133/2021,
observadas as disposi¢des legais aplicaveis a natureza do objeto.

13.1.2. O critério de julgamento das propostas sera o de menor precgo global, desde que
atendidas integralmente as exigéncias técnicas e operacionais previstas neste Termo de
Referéncia.

13.1.3. A andlise das propostas observara critérios objetivos de compatibilidade técnica
com os requisitos minimos definidos neste instrumento.

13.1.4. Nao sera admitido direcionamento de marca, fabricante ou tecnologia especifica,
sendo aceitas solugdes equivalentes que atendam aos requisitos minimos estabelecidos.

13.2. Qualificacdo Técnica Operacional

13.2.1. Alicitante devera comprovar aptidao para execugao de servigos compativeis com o
objeto desta contratagdo, mediante apresentacao de atestado(s) de capacidade técnica
emitido(s) por pessoa juridica de direito publico ou privado.

13.2.2. Os atestados deverdo comprovar experiéncia em servicos relacionados a pelo
menos um dos seguintes itens:

I- servigos gerenciados de seguranga da informacéo;

lI- protecéo de servidores fisicos e/ou virtuais;

[lI- monitoramento de solu¢des de seguranga;

IV- implantag@o ou operagao de solugdes de Virtual Patching, IPS ou tecnologias equivalent
V- sustentagao operacional de ambientes de segurancga.

13.2.3. Sera admitida a apresentacdo de multiplos atestados para composi¢ao da
capacidade técnica da licitante.

13.2.4. Os atestados poderao ser apresentados em nome da matriz ou filial da licitante.
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13.2.5. Sera admitida comprovacgao de execugao concomitante de servicos.

13.2.6. AAdministracado podera realizar diligéncias para validagao da autenticidade e
adequacao dos documentos apresentados.

13.2.7. N&o sera exigido quantitativo minimo excessivo ou restritivo que possa
comprometer a competitividade do certame.

13.3. Qualificagdo Técnico-Profissional

13.3.1. Alicitante devera comprovar disponibilidade de profissional com conhecimento
técnico compativel com a execugao do objeto contratado.

13.3.2. O profissional indicado devera possuir experiéncia em pelo menos uma das
seguintes areas:

|- seguranga de servidores;

[I- administragcao de ambientes corporativos;

lIl - operagéo de solugdes de seguranga;

I\V- suporte técnico em plataformas de protecgao;
V- monitoramento de ambientes computacionais.

13.3.3. A comprovacéao da disponibilidade do profissional podera ocorrer mediante:

| - vinculo empregaticio;

Il - vinculo societario;

[l - contrato de prestacao de servicos;

IV - declaragao formal de disponibilidade futura.

13.3.4. Nao sera exigida certificagao técnica especifica de fabricante como requisito
obrigatorio de habilitagao.

13.3.5. Certificagdes técnicas relacionadas a seguranga da informagao poderao ser
aceitas como critério complementar de qualificacado técnica, sem carater eliminatorio.

13.4. Requisitos Técnicos da Solugao

13.4.1. A licitante devera comprovar que a solugdo ofertada atende aos requisitos
minimos previstos neste Termo de Referéncia.
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13.4.2. A comprovagéo podera ocorrer mediante:

| - documentacéo técnica oficial;

Il - catalogo do fabricante;

[l - matriz de compatibilidade;

IV - datasheet técnico;

V - declaracédo técnica do fabricante;

VI - documentacao publica oficial equivalente.

gdo do Ceard), conforme disposto no Decreto Estadual n® 34.097,

13.4.3. A solugio devera possuir compatibilidade minima com os ambientes previstos no
2.4 deste Termo de Referéncia.

m

13.4.4. Serao aceitas solugdes equivalentes tecnicamente compativeis com os
requisitos definidos neste instrumento.

13.5. Habilitagdo Juridica e Regularidade Fiscal

13.5.1. Seréo exigidos os documentos de habilitacdo previstos na legislagcéo aplicavel, incluigdo:
I - inscricdo no Cadastro Nacional da Pessoa Juridica (CNPJ);
II - regularidade fiscal federal;

III - regularidade fiscal estadual;

IV - regularidade fiscal municipal;

V  -regularidade perante o FGTS;

VI  -regularidade trabalhista (CNDT);

VII - declaragéo de cumprimento do art. 7°, XXXIll, da Constituicdo Federal.

13.6. Qualificagdo Econémico-Financeira

13.6.1. A licitante devera apresentar certiddo negativa de faléncia, recuperagao
judicial ou extrajudicial expedida pelo distribuidor da sede da pessoa juridica.

13.6.2. Em caso de recuperacgao judicial, podera ser admitida participagao da licitante
desde que demonstrada viabilidade econémica e autorizagéo judicial, quando aplicavel.

13.6.3. Nao serao exigidos indices econdmicos excessivos ou desproporcionais que
possam restringir indevidamente a competitividade.
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13.7. Critérios de Aceitacdo da Proposta

13.7.1. A proposta devera contemplar todos os custos necessarios a execugao integral do
objeto, incluindo:

I - licenciamento/subscri¢ao;

II  -implantagdo e configuragéao;
IIT - suporte técnico;

IV - monitoramento operacional;
V - atualizacgébes;

VI - sustentacio operacional;
VII - encargos diretos e indiretos.

13.7.2. Nao serao admitidas cobrangas adicionais relativas a itens ja compreendidos no
escopo contratado.

13.7.3. A proposta devera considerar exclusivamente o quantitativo total de 06 (seis)
servidores protegidos.

13.7.4. Serao desclassificadas propostas que:

I - ndo atendam aos requisitos minimos definidos neste Termo de Referéncia;

II - apresentem precgos inexequiveis;

11 - apresentem solugéo incompativel com o objeto contratado;

v - contenham condig¢des restritivas ou incompativeis com a legislagéo aplicavel.

13.8. Disposicdes Gerais

13.8.1. A Administracédo podera realizar diligéncias técnicas para esclarecimento de
informagdes constantes nas propostas e documentos de habilitagcéo.

13.8.2. Os documentos de habilitagcdo poderdo ser substituidos por registros
constantes em sistemas oficiais, quando permitido pela legislagao.

13.8.3. A participagdo no certame implica plena concordancia da licitante com as
condicdes estabelecidas neste Termo de Referéncia.

13.8.4. N&o serao exigidas condi¢des de habilitagdo ou qualificagdo que ndo sejam
indispensaveis a adequada execugao do objeto contratado.
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13.8.5. Os critérios previstos neste item observam os principios da competitividade,
isonomia, razoabilidade e sele¢cao da proposta mais vantajosa para a Administragao
Publica.

14. DAADEQUACAO ORCAMENTARIA

14.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos
orgamentarios proprios da CONTRATANTE, consignados no orgamento vigente, observadas as
disposic¢des da legislagao aplicavel.

14.2. A contratacdo sera custeada mediante disponibilidade orcamentaria especifica, conforme
classificacao abaixo:

CLASSIFICACAO ORCAMENTARIA DESCRICAO
Unidade Orgcamentaria

Programa de Trabalho

Natureza/Elemento de Despesa

Fonte de Recursos

14.3. Adisponibilidade orcamentaria devera observar:

I - a Lei Orcamentaria Anual vigente;

Il - 0 Plano Plurianual, quando aplicavel,

1l - a Lei de Diretrizes Orgamentarias;

IV -as normas de execucao orcamentaria e financeira da Administracdo Publica.

14.4. Nos exercicios financeiros subsequentes, as despesas decorrentes da execugao contratual
correrdao a conta das dotagbes proprias consignadas para a mesma natureza de despesa,
observada a vigéncia do contrato.

14.5. O valor contratado devera contemplar todos os custos necessarios a execugao integral do
objeto, incluindo:

I - licenciamento/subscricao da solucéo;
] - implantagao e configuracao inicial;
Il - operagao assistida;

IV - monitoramento automatizado continuo;
\Y - gerenciamento operacional da solugao;
VI - suporte técnico especializado;

VIl - sustentagao operacional;

VIl - atualizagdes, corregcdes e manutencao;

IX  -encargos trabalhistas, previdenciarios, fiscais e comerciais;
X - demais custos diretos e indiretos necessarios a execugao contratual.
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14.6. Nao serdao admitidas cobrangas adicionais posteriores relativas a itens, servicos,
funcionalidades ou componentes ja compreendidos no escopo deste Termo de Referéncia.

14.7. A estimativa de precos da contratacdo devera observar os pardmetros previstos na
legislacéo vigente, considerando:

| - pesquisa de mercado;

Il - contratagdes similares da Administragao Publica;

Il - precgos praticados no setor;

IV - compatibilidade entre escopo e quantitativo contratado.

14.8. O quantitativo considerado para composi¢cdo dos custos da contratacdo corresponde
exclusivamente a protecao total de 06 (seis) servidores fisicos e/ou virtuais.

14.9. A Administragdo reserva-se o direito de promover revisdo da estimativa orcamentaria caso
sejam identificadas inconsisténcias, sobrepreco ou incompatibilidade entre os valores estimados e
0s precos praticados no mercado.

14.10. A execucdo financeira do contrato ficara condicionada a efetiva disponibilidade
orcamentaria e financeira da CONTRATANTE, observadas as normas legais aplicaveis.
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ANEXO | - MINUTA DO TERMO DE CONTRATO

Contraton®___ /20 -
Processo n°

tﬁ)ecreto Estadual n° 34.097,

CONTRATO QUE ENTRE SI CELEBRAM (O)A E (O) A , ABAIXO
QUALIFICADOS, PARA O FIM QUE NELE SE DECLARA. é

o
O(A) , situada(o) na , inscrita(o) no CNPJ sob o n° , dorav@nte
denominada(o) CONTRATANTE, neste ato representada(o) pelo , (nacionalid@e),
portador da Carteira de Identidade n° , € do CPF n° , residente e domiciliao%(o)
em (Municipio - UF), na ,ea , com sede na , CEP: ©
Fone: , inscrita no CPF/CNPJ sob o n° , doravante denomlnado CONTRAT@
representado neste ato pelo , (nacionalidade), portador da Carteira de Identidade n° g
e do CPF n° , residente e domiciliada(o) em (Municipio - UF), na , tém entre si jgsta
e acordada a celebragao do presente contrato, mediante as clausulas e condigdes seguintes: o
CLAUSULA PRIMEIRA - DA FUNDAMENTAGAO 3

1.1. O presente contrato tem como fundamento o , e seus anexos<ts 0s
preceitos do direito publico, Lei Federal n® 14.133, de 1° de abril de 2021, e demais legislacao apllcgvel
ao cumprimento de seu objeto.

CLAUSULA SEGUNDA - DA VINCULACAO A DISPENSA E A PROPOSTA
2.1. O cumprimento deste contrato esta vinculado aos termos da , 0 Termo de Referemacla

a proposta do contratado e eventuais anexos dos respectivos documentos os quais constituem g}artem
deste instrumento, independente de sua transcrigao. @-
CLAUSULA TERCEIRA - DO OBJETO S

(horari

moveis da Universidade, nas condi¢cdes estabelecidas neste contrato, no Termo de Referéncia € nad
proposta do CONTRATADO. 5
CLAUSULA QUARTA - DA VIGENCIA E PRORROGAGAO 5
4.1. O prazo de vigéncia deste contrato ¢ de 01 (um) ano, contado a partir da sua assinatira,
prorrogavel por até 10 (dez) anos, na forma do art. 106 e 107 c/c o art. 94 tudo da Lei n° 14.133/2024.
4.1.1. A prorrogagdo de que trata este subitem é condicionada ao ateste, pela autoridade competénte, o o
de que as condicbes e 0s pregos permanecem vantajosos para a Administragao, permltlc@ ag
negociacao com o CONTRATADO.

4.1.2. O fornecimento é enquadrado como continuado tendo em vista que a presente Iocag
resultante de incéndio de um galpdo em que eram guardados bens da universidade, sem que
previsdo imediata de reconstrugdo ou alocamento em outra unidade da URCA dos bens moveis.
CLAUSULA QUINTA - DA EXECUGAO CONTRATUAL

5.1. O regime de execugdo indireta se dara por empreitada por preco global.

5.2. Os prazos e condigbes de conclusao, entrega, recebimento do objeto, obrigacdes e de@als
condigbes constam no Termo de Referéncia.
CLAUSULA SEXTA - DA SUBCONTRATAGAO

6.1. Nao sera admitida a subcontratagéo do objeto.
CLAUSULA SETIMA - DO PRECO

7.1. O valor total da contratagdo é de R$ ( )
7.1.1. No valor acima estao incluidas todas as despesas ordinarias diretas e indiretas, inclusive trlbgtos
e/ou impostos (incluindo &gua e energia), encargos sociais, trabalhistas, previdenciarios, fiscafs e
comerciais incidentes, taxa de administragdo, frete, seguro e outros necessarios ao cumpnmgnto
integral do objeto da contratacao.

CLAUSULA OITAVA - DO PAGAMENTO E DO RECEBIMENTO :
8.1. O prazo para pagamento ao CONTRATADO e demais condicdes a ele referentes, bem com
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condi¢cdes de recebimento, encontram-se definidos no Termo de Referéncia, anexo a este instruménﬁp
de contrato. E S
CLAUSULA NONA - DO REAJUSTE 8 E

9.1. Os precos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano contado da data
do orgamento estimado, ou seja, a data da pesquisa constante no Mapa Comparativo de Pre¢os,
datado de / /
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9. 2 Apos o interregno de um ano, 0s pregos iniciais poderao ser reajustados, mediante a apllcagéé do
indice IPCA, exclusivamente para as obriga¢cdes iniciadas e concluidas apés a ocorrenmaé da
anualidade. i
9.2.1. Os reajustes deverao ser precedidos de solicitagdo da CONTRATADA. 3

9.2.1.1. Caso a CONTRATADA nao solicite tempestivamente o reajuste e prorrogue o contrato &éem
pleitea-lo, ocorrera a preclusdo logica do direito.
9.2.1.2. Também ocorrera a preclusao légica do direito ao reajuste se o pedido for formulado dep0|s de
extinto o contrato.
9.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partirados
efeitos financeiros do ultimo reajuste.
9.4. No caso de atraso ou n&o divulgagéo do(s) indice (s) de reajustamento, o CONTRATANTE pagara
ao CONTRATADO a importancia calculada pela ultima variagdo conhecida, liquidando a diferenca
correspondente tao logo seja(m) divulgado(s) o(s) indice(s) definitivo(s). 5
9.5. Nas afericoes finais, o(s) indice(s) utilizado(s) para reajuste sera(ao), obrigatoriamente, w(s)
definitivo(s).
9.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualguer
forma ndo possa(m) mais ser utilizado(s), sera(ao) adotado(s), em substituicdo, o(s) que vier(em) aﬂser
determinado(s) pela legislagao entdo em vigor.
9.7. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdo novo indice ofg:lal
para reajustamento do prego do valor remanescente, por meio de termo aditivo.
9.8. O reajuste sera realizado por apostilamento.
CLAUSULA DECIMA - DAS OBRIGAGOES DO CONTRATANTE E DO CONTRATADO
10.1. As obrigagdes referentes ao CONTRATANTE e ao CONTRATADO encontram-se def|n|da§ no
Termo de Referéncia, parte integrante deste instrumento.
CLAUSULA DECIMA PRIMEIRA - DAS OBRIGAGOES PERTINENTES A LEI GERAL«:DE
PROTEGAO DE DADOS PESSOAIS (LGPD) &
11.1. O CONTRATADO declara que tem ciéncia da existéncia da LGPD e se compromete a ade§ uar
todos os procedimentos internos ao disposto na legislagdo, com o intuito de proteger os dados pessaa|s<
que |lhe forem repassados, cumprindo, a todo momento, as normas de prote¢cdo de dados pesscyals @
jamais colocando, por seus atos ou por sua omissao, 0 CONTRATANTE em situacao de violagao de,;talsco
regras. >
11.1.1. O CONTRATADO somente podera tratar dados pessoais nos limites e finalidades excluswae do:
cumprimento de suas obrigagbes com base no presente contrato e jamais podera realizar o trataménto
para fins distintos da execucao dos servicos especificados no certame ou no contrato admlnlstratlvo;_
11.2. O tratamento de dados pessoais sera realizado de acordo com as hipoteses de tratamento £
previstas nos arts. 7°, 11, 14, 23, 24 e 26 da LGPD e somente para propdsitos legitimos, espemf@os,
explicitos e informados ao titular, observando a persecucio do interesse publico e os principios do<art
6° da LGPD e 37 da Constituicao Federal de 1988.
11.3. O CONTRATADO devera indicar, no prazo maximo de 5 (cinco) dias uteis da publlcagag do<
Contrato, a identidade e informacdes de contato do seu Encarregado de Protecdo de Dados, bem camo, §
se aplicavel, o enderec¢o da pagina eletrbnica onde essa designagao é realizada, conforme estabeléﬁldo g
no § 1° do art. 41 da LGPD e se compromete a manter o CONTRATANTE informado sobre os dadosﬂ
atualizados de contato de seu Encarregado de Tratamento de Dados Pessoais, sempre queJ for s
substituido, independentemente das alteragdes em sua pagina eletrénica.
11.4. O CONTRATADO devera cooperar com a Administragcao Direta e Indireta do Estado do Ceara nos
cumprimento das obrigagdes referentes ao exercicio dos direitos dos Titulares previstos na LGPD egﬂaS\
Leis e Regulamentos de Protecdo de Dados em vigor e também no atendimento de reqwsmo@s es
determinacdes do Poder Judiciario, Ministério Publico e Orgdos de Controle, quando relamonado;s: aog
objeto contratual. G
11.5. O CONTRATADO nao podera disponibilizar ou transmitir a terceiros, sem prévia autorizagaovpﬁr
o
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escrito, informacédo, dados pessoais ou base de dados a que tenha acesso em razao do cumprlménﬁ)
do objeto deste instrumento contratual. o2
11.5.1. Caso autorizada transmissdo de dados pelo CONTRATADO a terceiros, as informagoes
fornecidas e/ou compartilhadas devem se limitar ao estritamente necessario para o fiel desempenhg ¢
execugdo do instrumento contratual, adotando procedimentos de seguranca que assegurem assuya
confidencialidade, integridade e disponibilidade dos dados.
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11 5. 2 As PARTES se obrigam a zelar pelo sigilo dos dados, garantindo que apenas as pessoasmue
efetivamente precisam acessa-los o fagam, submetendo-as, em todo caso, ao dever‘c de
confidencialidade. 0
11.6. Ocorrendo o término do tratamento dos dados nos termos do_art. 15 da LGPD é deveﬁ do
CONTRATADO elimina-los, com excecao das hipéteses do_art. 16 da mesma lei, incluindo aquelaéﬂem
que houver necessidade de guarda de documentacdo para fins de comprovagéao do cumprlment@ de
obrigagdes legais ou contratuais e somente enquanto nao prescritas essas obrigacdes.
11.6.1. O CONTRATADO néo podera deter copias ou backups, informagdes, dados pessoais e/ou t%se
de dados a que tenha tido acesso durante a execugdo do cumprimento do objeto deste mstrum'ento
contratual.
11.6.2. O CONTRATADO devera eliminar os dados pessoais a que tiver conhecimento ou poss&em
razado do cumprimento do objeto deste instrumento contratual tdo logo ndo haja necessidade de“*seu
tratamento.
11.6.3. O CONTRATADO fica obrigado a devolver todos os documentos, registros e copias Lque
contenham informagdo, dados pessoais, e/ou base de dados a que tenha tido acesso duranfe a
execucgao do cumprimento do objeto deste instrumento contratual, no prazo de 30 (trinta) dias corrﬁos
contados da data de qualquer uma das hipdéteses de extingdo do contrato, restando autorlzad’a a
conservagao apenas nas hipéteses legalmente previstas.
11.7. Caso as PARTES necessitem subcontratar atividades relacionadas ao certame/contrato em gque
haja tratamento dos dados, deverao exigir a vinculagdo do SUBCONTRATADO (suboperador)caos
critérios definidos neste instrumento, fazendo-o assinar um termo de ades&o ao presente contrato.
11.7.1. O CONTRATANTE devera ser informado no prazo de 5 (cinco) dias uteis sobre todos; os
contratos de subcontratacdo (suboperadores) firmados ou que venham a ser celebrados ﬁelo
CONTRATADO. P
11.7.2. Em caso de subcontratacdo, o CONTRATADO e o0 SUBCONTRATADO responderdao em regme
de solidariedade por eventuais danos causados aos titulares, o CONTRATANTE e a tercelrosgem
virtude de qualquer conduta comissiva ou omissiva inerente ao tratamento dos dados.
11.7.3. O CONTRATADO devera assegurar que o subcontratado oferecera o mesmo nlveg de<
seguranca dos dados, produzindo e guardando evidéncias disso; w
11.8. As PARTES devem adotar boas praticas de governancga e medidas técnicas e admlnlstratlvagemN
relagao ao tratamento dos dados, compativeis com a estrutura, a escala e o volume de suas operagaes,
bem como a sensibilidade dos dados tratados. o
11.8.1. E dever do CONTRATADO orientar e treinar seus empregados sobre os deveres, reqwsﬁos
responsabilidades decorrentes da LGPD, inclusive dara conhecimento formal aos seus empregadOS-da
obrigacgdes e condi¢cdes acordadas nesta clausula. m
11.8.2. O CONTRATADO se responsabilizara por assegurar que todos os seus colaborad@res
consultores, e/ou prestadores de servigos que, no exercicio das suas atividades, tenham acesso g/ou 5
conhecimento da informagao e/ou dos dados pessoais, agirdo de acordo com o presente contrato, £0m g
as leis de protecdo de dados e que estes respeitem o dever de protecdo, confidencialidade e S'I|O S
devendo estes assumir compromisso formal de preservar a confidencialidade e seguranga de tais daidos,n
documento que estar disponivel em carater permanente para exibicdo do CONTRATANTE, medlénte g
solicitacao. cc
11.8.3. O CONTRATADO devera promover a revogacao de todos os privilégios de acesso aos S|ste|<has
informacdes e recursos do CONTRATANTE, em caso de desligamento de funcionario das ahwd@es
inerentes a execucao do presente Contrato. e
11.9. Em caso de incidente de seguranga em relacao aos dados tratados neste certame/contrato, gque
comprometa a confidencialidade, a integridade e a disponibilidade dos dados, a PARTE que sofréu of
incidente devera comunicar imediatamente a ocorréncia a partir de uma notificagdo que conterai, noe
minimo:

a) Data e hora do incidente;
b) Data e hora da ciéncia pela PARTE responsavel;
c) Descricao dos dados pessoais afetados;
d) Numero de titulares afetados;
e) Relac&o dos titulares envolvidos;
f) Riscos relacionados ao incidente;
g) Indicacao das medidas técnicas e de seguranca, utilizadas para a protecao dos dados;
h) Motivos da demora, no caso de a comunicagao ndo haver sido imediata;
i) Medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do prejuizo;
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i) o) contato do Encarregado de Protegdo de Dados ou de outra pessoa junto a qual seja possivel abter
maiores informacdes sobre o ocorrido; é
11.9.1. Na hipétese descrita acima, as PARTES atuardo em regime de cooperagao para: i
a) Definir e implementar as medidas necessarias para fazer cessar o incidente e minimizar §eus
impactos; g
b) Prover as informa¢des necessarias a apuragao do ocorrido no menor prazo possivel, °
c) Definir o padréo de respostas a serem dadas aos titulares, terceiros, a ANPD e demais autoridades
competentes. -3
11.10. Os dados obtidos em raz&o deste contrato serdo armazenados em um banco de dados seguro,

com garantia de registro das transacdes realizadas na aplicagcdo de acesso (/log), adequado conEroIe
baseado em fungdo (role based access control) e com transparente identificacdo do perfil “edos
credenciados, tudo estabelecido como forma de garantir inclusive a rastreabilidade de cada transagéo e
a franca apuragao, a qualquer momento, de desvios e falhas, vedado o compartilhamento de§sas
informagbes com terceiros; 3
11.11. A critério do CONTRATANTE, o CONTRATADO podera ser provocado a colaborarD na
elaboracdo do Relatério de Impacto a Protecido de Dados Pessoais, conforme a sensibilidade e o F&co
inerente dos servigos objeto deste contrato, no tocante a dados pessoais. it
11.12. O CONTRATADO indenizara o CONTRATANTE, em razdo do ndo cumprimento das obrigagoes
previstas nas leis, normas, regulamentos e recomendacdes das autoridades de protecdo de dados gom
relagdo ao presente contrato, de quaisquer danos, prejuizos, custos e despesas, incluinde-se
honorarios advocaticios, multas, penalidades e eventuais dispéndios investigativos relatlvog a
demandas administrativas ou judiciais propostas em face do CONTRATANTE a esse titulo. =
11.13. Em caso de responsabilizacao do Estado por danos e/ou violagdes a LGPD decorrenteg do
objeto do contrato, devera ser apurado os danos que efetivamente cada uma das partes causareng aols
titular dos dados, para fins de assegurar o direito de regresso do Estado nos termos da legislagéo. < ,
11.13.1. O CONTRATANTE podera realizar diligéncia para aferir o cumprimento dessa clauﬁlJIa,
devendo o CONTRATADO atender prontamente eventuais pedidos de comprovacao formulados.
11.14. Os contratos e convénios de que trata o § 1° do art. 26 da Lei n° 13.709/2018 deveramser<
comunicados a ANPD.
11.15. Este instrumento pode ser alterado nos procedimentos pertinentes ao tratamento de datdosco
pessoais, quando indicado pela autoridade competente, em especial a ANPD por meio de op|m_=oes
técnicas ou recomendagdes, editadas na forma da LGPD.

CLAUSULA DECIMA SEGUNDA — DA GARANTIA DE EXECUGAO

12.1. N&o havera exigéncia de garantia contratual da execucéo.

CLAUSULA DECIMA TERCEIRA - DAS INFRAGOES E SANGCOES ADMINISTRATIVAS

13.1. Comete infracdo administrativa, nos termos da Lei n® 14.133/2021, o CONTRATADO que:
13.1.1. Der causa a inexecug¢ao parcial do contrato;

13.1.2. Der causa a inexecugao parcial do contrato que cause grave dano a Administracédo o
funcionamento dos servigos publicos ou ao interesse coletivo;

13.1.3. Der causa a inexecucao total do contrato;

13.1.4. Ensejar o retardamento da execugdo ou da entrega do objeto da contratagdo sem métivo
justificado;
13.1.5. Apresentar documentagéo falsa ou prestar declaragéo falsa durante a execugéo do contrato;©
13.1.6. Praticar ato fraudulento na execucao do contrato;

13.1.7. Comportar-se de modo inidbneo ou cometer fraude de qualquer natureza;

13.1.8. Praticar ato lesivo previsto no art. 5° da Lei n® 12.846/2013.

13.2. Serao aplicadas ao CONTRATADO que incorrer nas infracdes acima descritas as segui
sangoes:

69-FC55-E5
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13.2.1. Adverténcia, quando o CONTRATADO der causa a inexecugao parcial do contrato, sempre«que
nao se justificar a imposigédo de penalidade mais grave; S
13.2.2. Impedimento de licitar e contratar, quando praticadas as condutas descritas nos subitens 1331 2,
13.1.3 e 13.1.4, deste contrato, sempre que ndo se justificar a imposigao de penalidade mais grave; & £
13.2.3. Declaracao de inidoneidade para licitar e contratar, quando praticadas as condutas descrita 51@5
subitens 13.1.5, 13.1.6, 13.1.7 e 13.1.8 deste contrato, bem como nos subitens 13.1.2,13.1.3 e 133 &,
que justifiquem a imposicao de penalidade mais grave. 83

13.2.4. Multa:
13.2.4.1. Moratéria de 2% (dois por cento) por dia de atraso injustificado sobre o valor da parcela
inadimplida, até o limite de 30 (trinta) dias.
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13 2. 4 2. O atraso superior a 30 (trinta) dias autoriza a Administracdo a promover a extingdo do conﬁrato
por descumprimento ou cumprimento irregular de suas clausulas, conforme dispde o inciso | do art‘c137
da Lei n® 14.133/2021.
13.2.4.3. Compensatoria de 30% (trinta por cento) sobre o valor total do contrato, no casc’ de
inexecucao total do objeto.

13.3. A aplicagao das sangdes previstas neste contrato ndao exclui, em hipétese alguma, a obrigagae de
reparagao integral do dano causado ao CONTRATANTE.
13.4. Todas as sangbes previstas neste contrato poderao ser aplicadas cumulativamente com a multa.
13.4.1. Antes da aplicagao da multa sera facultada a defesa do interessado no prazo de 15 (qumze)@ilas
Uteis, contado da data de sua intimagao.

13.5. A aplicagdo das sancdes realizar-se-a em processo administrativo que assegure o contradltorao e
a ampla defesa ao CONTRATADO, observando-se o procedimento previsto no caput e paragrafo§ do
art. 158 da Lei n® 14.133/2021, para as penalidades de impedimento de licitar e contratar ea de
declaragao de inidoneidade para licitar ou contratar.

13.6. Na aplicacéo das sanc¢des serdo considerados:

| — A natureza e a gravidade da infragdo cometida;

Il — As peculiaridades do caso concreto;

Il — As circunstancias agravantes ou atenuantes;

IV — Os danos que dela provierem para o CONTRATANTE;
V — A implantagao ou o aperfeicoamento de programa de integridade, conforme normas e orlenta(g)es
dos 6rgaos de controle.

13.7. Os atos previstos como infragdes administrativas na Lei n°® 14.133/2021, ou em outras Ielsf de
licitagdes e contratos da Administracdo Publica que também sejam tipificados como atos lesivos n£ Lei
n° 12.846/2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados OertOQ
procedimental e autoridade competente definidos na referida Lei. m
13.8. A personalidade juridica do CONTRATADO podera ser desconsiderada sempre que utilizada 8om Ln
abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste conﬁfato
ou para provocar confusao patrimonial, e, nesse caso, todos os efeitos das san¢des aplicadas a pessoa<
juridica serdo estendidos aos seus administradores e socios com poderes de administragao, a pessoag
juridica sucessora ou a empresa do mesmo ramo com relagéo de coligagdo ou controle, de fato og deg
direito, com o CONTRATADO, observados, em todos os casos, o contraditério, a ampla defesa>e ag
obrigatoriedade de analise juridica prévia. o 3
13.9. O CONTRATANTE devera, no prazo maximo 15 (quinze) dias uteis, contado da data de apllcagao o
da sancgao, informar e manter atualizados os dados relativos as sancdes por ele aplicados, para fm% det E
publicidade no Cadastro Nacional de Empresas Inidéneas e Suspensas (Ceis) e no Cadastro Nacional 2
de Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal e no Certlflcad@ de?
Registro Cadastral (CRC) do Estado do Ceara. <
13.10. As sancbes de impedimento de licitar e contratar e declaracdo de inidoneidade para |ICItaf ou
contratar sao passiveis de reabilitacao na forma do art. 163 da Lei n® 14.133/2021.

13.11. Os débitos do CONTRATADO para com o CONTRATANTE, resultantes de multa admlnlstrdtlva
e/ou indenizacgbes, nao inscritos em divida ativa, poderao ser compensados, total ou parcialmente, Eéom g
os créditos devidos pelo referido 6rgao decorrentes deste mesmo contrato ou de outros cont@tos
administrativos que o CONTRATADO possua com o mesmo 6rgao ora CONTRATANTE.

13.11.1. Na impossibilidade do pagamento da multa por meio de descontos dos créditos existentes, o ©
CONTRATADO recolhera a multa por meio de Documento de Arrecadacao Estadual (DAE), podendo =
ser substituido por outro instrumento legal, em nome do CONTRATANTE, se nao o fizer, sera cob@ada\
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CLAUSULA DECIMA QUARTA - DA EXTINGAO CONTRATUAL s 2
14.1. Este contrato se extingue nas seguintes hipoteses: T o
I — Quando cumpridas as obrigacdes de ambas as partes, ainda que isso ocorra antes do pﬁa%)%
estipulado para tanto, e. § 3 8
Il — Quando mesmo nao cumpridas as obrigacdes nele estipuladas, ou antes do prazo nele flxgd§,§
ocorrer algum dos motivos previstos no art. 137 da Lei n° 14.133/2021, bem como amigavelmentg, €
assegurados o contraditério e a ampla defesa. £E3 8
a) Na hipotese do inciso Il aplicam-se também os arts. 138 e 139 da mesma Lei. 888

14.2. A alteragao social ou a modificacdo da finalidade ou da estrutura da empresa ndo ensejara a
rescisao se nao restringir sua capacidade de concluir o contrato.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/lei/l12846.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/lei/l12846.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
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14.2.1. Se a operacao implicar mudanga da pessoa juridica CONTRATADA, devera ser formalizado
termo aditivo para alteracao subijetiva. é
14.3. O termo de rescisao, sempre que possivel, sera precedido: i
14.3.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos; *g
14.3.2. Relagao dos pagamentos ja efetuados e ainda devidos; g
14.3.3. Indenizagbes e multas. o
14.4. A extingdo do contrato ndo configura obice para o reconhecimento do desequilibrio econongico-
o

financeiro, hipétese em que sera concedida indenizagao por meio de termo indenizatério.
14.5. Este contrato podera ser rescindido a qualquer tempo pelo CONTRATANTE, mediante avlso
prévio de no minimo 30 (trinta) dias, nos casos das rescisdes decorrentes do previsto no inciso VIIE do
art. 137, da Lei Federal n° 14.133/2021, sem que caiba ao CONTRATADO, direito a mdemzagat& de
qualquer espécie.

CLAUSULA DECIMA QUINTA - DA ADEQUAGAO ORCAMENTARIA
15.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos espemﬁcos
consignados no Orcamento Geral do Estado deste exercicio, na dotagado abaixo discriminada, conforme
0 caso:

15.1.1. Gestao/Unidade: ;

15.1.2. Fonte de Recursos: ;

15.1.3. Programa de Trabalho: X

15.1.4. Elemento de Despesa: ;

15.2. A dotacgao relativa aos exercicios flnancelros subsequentes sera indicada apds aprovacgao dz
Orcamentaria respectiva e liberagcado dos créditos correspondentes, mediante apostilamento.
CLAUSULA DECIMA SEXTA - DAS ALTERAGOES

16.1. Eventuais alteragdes contratuais reger-se-do pela disciplina dos arts. 124 e seguintes da L%J n°s
14.133/2021.

16.2. O CONTRATADO é obrigado a aceitar, nas mesmas condi¢cdes contratuais, os acréscimos ou
supressoes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor uﬁmal
atualizado do contrato.
16.3. Registros que ndo caracterizam alteracdo do contrato podem ser realizados por simples aposrtlla,
dispensada a celebragédo de termo aditivo, na forma do art. 136 da Lei n® 14.133/2021.
CLAUSULA DECIMA SETIMA — DOS CASOS OMISSOS

17.1. Os casos omissos serao decididos pelo CONTRATANTE, segundo as disposicdes contidas na> Lei 8
n° 14.133/2021, e demais normas estaduais aplicaveis e, subsidiariamente, segundo as dlsp03|<;oeso
contidas na Lei n° 8.078/1990 — Cddigo de Defesa do Consumidor — e normas e principios gereus;dos £
contratos.

CLAUSULA DECIMA OITAVA - DA PUBLICAGAO
18.1. Incumbird ao CONTRATANTE divulgar o presente instrumento no Portal Nacional de Contratagbes 5 S
Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133/2021, bem como no respectivo sitio o C|al
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na Internet, em atencdo a Lei n° 12.527/2011, regulamentada no Estado do Ceara pela L% n°§
15.175/2012. 2 8
CLAUSULA DECIMA NONA — DA GESTAO E FISCALIZAGAO 8 g
19.1. O modelo de gestao contratual consta no Termo de Referéncia, anexo a este contrato. z §
19.2. A execucgdo contratual sera acompanhada pelo(a) Gestor(a) do Contrato éPF S
, representante especialmente designado(a) para este fim, ou pelo(a) respectl\@(a) §
substituto(a). g 3
19.3. A execucao contratual sera fiscalizada pelo(a) Fiscal(a) do Contrato (nome completo), EPF 3;
, representante especialmente designado(a) para este fim, ou pelo(a) respec vga(a)
substituto(a). S
CLAUSULA VIGESIMA - DO FORO 3 4
20.1. Fica eleito o foro do municipio da sede do CONTRATANTE, para dirimir os litigios que decorreﬁffe%

8n

@to as
de 8 deamho i3

da execugao deste Termo de Contrato que ndo puderem ser compostos pela conciliacdo, conformeza
92, §1°,da Lei n°® 14.133/2021.
E, por estarem de acordo, foi mandado lavrar o presente contrato, que esta visado pela Asses

Jurldlca do CONTRATANTE, assinado pelos representantes das partes e pelas testemunhas abaixo

ocum

Para conferir, acesse o site https

D
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(nbe do representante) (nome do representante)
CONTRATANTE CONTRATADO

¥ GOVERNO DO ESTADO

SECRETARIA DA CIENCIA, TECNOLOGIA
EE DUCAQ.EO SUPERIOR

Testemunhas:

(nome da testemunha 1) (nome da testemunha 2)
RG: RG:
CPF: CPF:

Visto:

(nome do(a) procurador(a)/assessor(a) juridico(a) da CONTRATANTE)

Documento assinado eletronicamente por: CARLOS KLEBER NASCIMENTO DE OLIVEIRA em 09/06/2026, as 10:51 (horario local do Estado do Ceara), conforme disposto no Decreto Estadual n® 34.097,

de 8 de junho de 2021.
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