OBJETO: Contratacdo

MAPA DE RISCOS DA CONTRATACAO

PROCESSQ ADMINISTRATIVO N°: 00015.20260820/0002-62

ORGAOQ: Prefeitura Municipal de Nova Russas — CE

UNIDADE REQUISITANTE: Secretaria Municipal de Administragdo
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presa especializada para prestagio de servicos de assessoria e consultoria técnica em controle

interno, com execugdo de auditorias de conformidadefregularidade e cessdo de direito de uso de sistema informatizado para
acompanhamento do fluxo das despesas, processos administrativos e contratos.

1. FINALIDADE

O presente Mapa de Riscos tem por finalidade identificar, avaliar e estabelecer medidas preventivas e de contingéncia para os

principais riscos capazes de comprometer o planejamento, a selecdo do fornecedor, a execucdo e o acompanhamento da
contratacio.

A analise considera as caracteristicas especificas da solugio pretendida, que compreende a prestagiio continua de assessoria
téenica, realizagdo de auditorias trimestrais e disponibilizagio de sistema informatizado para gestio processual, patrimonial e
contractual.,

2. MATRIZ DE PROBABILIDADE E IMPACTO

Probabilidade: Baixa = 1, Média = 2; Alta = 3.

Impacto: Baixo = 1; Médio = 2; Alto = 3.

Nivel de Rigco = Probabilidade x Impacto. 1-2 = Baixo; 3—4 = Médio; 6-9 = Alto.

3. MAPA DE RISCOS - FASE DE PLANEJAMENTO

Rigco Medidas R
N° identificado Causa Consequéncia Nivel preventivas Contingéncla Responsével
Elaborar ETP e ;r:;::vm:r ajustes
. Confratagfic de TR  detalhados, | .
Especificagio - o .= instrumentos
Falha na definicdo | solugdo Incapaz com definigdo f .
01 r:j:;quada do das necessidades de atender as Alto clara das fg:li?:‘;:e sem Equipe de Plancjamento
dermandas funcionalidades e lteraga T devid
servicos. alteragio indevida
do objeto.
Dimensicnamento | Estimativa incorreta { Insuficiéncia ou gg“z:rmagg’;:“cg Reavt?t?iios "
02 | Inadequado dos | da’ quanfidade de | excesso de Alto justiﬁcilr ?J‘;:as Para { gquipe de Planejamento
servigos meases oy auditorias contratagao quantitativos. contrataces.
Reducho do Justificar
Restrigao Exigéncias técnicas | ndmero de individualmente Ravisar o edital
03 indevida 4 | excéssivas ou | paricipantes e Alto as exigénclas e | caso  Identfficada Eg:‘:?t:g: gf;?:;awca%
competitividade desnecessdrias risco de observar restrigao indevida. quip Jamen
impugnagdes proporcionalidade.
: Revisar estimativa
Pesquisa de | Referénclas S:t?r:‘e;ﬂrfgo ou OR:;IIzarepziqulzg antes da
04 precos insuficientes ou | o empativel com Alto da ormLel e contratacdo,  se | Selor de Compras
inadequada incompativeis P identificadas
o mercado 14,133/2021. inconsisténcias
i Manter Promover ajustes
Falha. i na Puscons]de-:ar;alo da Drﬁculdade:_ de justificativa na gestdo
05 definigao do | interdependéncia responsabilizagio Alto tcnica ara | contratual ara vipe de Planei to
modela de | enfre assessoria e | e integracao da P - P Equip elamen
contratagio sistema solugdo contratagdo delimitar
. integrada. respansabilidades.
06 Auséncia de | Subdimensionamento | Vazamento, Alto Exiglr Acionar _ suporle, | Administracio/TI/Contratada
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Risco - Medidas
W identificado Causa Consequéncia 1 Nivel preventivas Contingéncla Respongavel
requisitos dos  requisitos de | perda ou acesso autenticagio, recuperagdo  de
adequados de | protegdo dos dados indevido as contrele de | backup e medidas
seguranga da informagdes acesso, de seguranga
informagio criptografia, logs, | previstas
backup e | contratualmente.
recuperagdo  de
desastres.
4. MAPA DE RISCOS - FASE DE SELECAO DO FORNECEDOR
Risco Medidas .
o
N identificado Cauga Consequbncla P 1 Nivel preventivas Contingéncia Responsavel
Exigéncias Ampla 2:2:; caI:
Baixa excessivamente | Certame diwf; acic e | insucesso e
o7 participagéo especificas ou | deserto ou 2 Alto ugacs Agente de Contratagdo
de licitantes. baixa fracassado exigencas promover favo
= proparcionais, pracedimento,
divulgagio 3
56 Necassario.
Habilitagéio Conferir L
de omprasa . atestados, Apllqagao das
sam Anélise Execuglio istros medidas
08 . inadequada dos | deficients do 1 Alto registos administrativas Agentes de Contratagfo
capacidade profissionais e .
documentos chjeto . e contratuais
técnica demais cablveis
suficiante documentos, )
Realizar L
Prego Parallsagio ou diligéncias ;;’:‘o'"f; da
Proposta incompativel baixa para verificar a =
08 inexequivel com os custos | qualidade dos 2 Alto exequibilidade gz:qm:gva da a Agente de Contratagdo
de exacucio sarvicos quando inexg vibilidade
cabivel, 4 .
Manter
Impugnacgéo
ou rmacurso | Questionamento ﬂgnt{a mentagio Res[_)ondef N Equipe de
.. Atraso do . técnica e | tecnicamente as N N
10 quantd ao | da auséncia de rocedimento 2 Médio econdmica do | impugnacies © PlaneJamento/Assessoria
agrupamento | parcelamento P pugnagos Juridica
do objeto nao TeCursos.
parcelamento.
Contratagio Dificuldade na Exigir Aplicar
de empresa | Atesfados execucdo das comprovagio fiscalizago Agente do
1 sem genéricos ou | atividades de 1 Allo de aptiddo | intensiva 2 | contrata caofFiscal
experiéncia Insuficientes controle compativel sangoes, se
compativel interno com o cbijeto. cabiveis.
5. MAPA DE RISCOS — FASE DE EXECUGAO CONTRATUAL
Rlsco . Medidas Lo
0
l N |dentificado Causa Consequéncia P Nivel preventivas Contingéncia Responsivel
a Atraso na | Falha de | Atraso no inicio Crohograma @ | Notificagho e apficacdo
12 | implantagdo do | planejamento da | das rotinas de 2 Alto P % das medidas contratuais | Fiscal/Contratada
acompanhamento fo
sistema confratada controle cabiveis.
pelo fiscal.
Sistema ndo | Falha, de gﬂiﬁ:ﬁ: d e:as
atender as | desenvalvimento | Prejuizo & gestio Corregiio obrigatbria pela
13 funcionalidades ou dos processos 2 Alto Fluranl‘.e contratada. FiscaliContratada
. implantagao @
exigidas parametrizagio aceite
Duplicidade de Corregio ou
Falha na . Testes de .
A Incompatibilidade | trabalhoe . desenvolvimento de
1 g;::g:;sao dos tecrioldgica inconsisténcia de 2 Alto Tat?g;agioté eni c: integragéo peta TiContratada
dados v ‘| contratada.
15 Indisponibilidade g:x;zr;:m'c?d Paralisagdo do 2 Alto ?;t'k:;é ncla e Acionamento do suporte e TUContratada
do sistema internat fluxo processual suporte thenico. recuperagao do sistema.
Falha da backup ss;f:ngims o Rotinas de | Restauragio dos dados e
16 | Perda de dados ou Informactes 1 Alto backup & plano | aclonamento do plano de | Contratada/T|
armazenamento OMMRAGH de recuperagdo, recuperagio,
piablicas
Controle de | Bloqueio de acessos,
Vazamento de Falhas de | Violagio da acesso, Investigagdo, recuperagio
17 dados oais seguranca ou | LGPDe 1 Alto criptografia, logs | ¢ comunicagdo  acs | Confratada/TI/Encarregado
F acesso indevido responsabilizagio e politicas de | responsdvels
seguranca. competentes.
Acesso indevido 7 Permissdes Alteracéo ou Cantrole de | Blogueic imediato do
13 por usuirios inadequadas consulta indevida 2 Alta acasso por perfil | usuario e anilise dos TWContratada
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Risco Medidas
N° identificado Causa Consegudncla 1 Nivel preventivas Contingéncia Responsivel
de informagdes 8 usuario. logs.
Y = Falha de =
Auditoria  néo Redugao da Cronograma "
19 realizada no gla:;ejeamento OU | efetividade do 3 Alto trimestral de ::tt:ﬁcggéoecobran;a da Fiscal/Contratada
prazo in‘lug clents controle interng auditorias. ega.
. Definigio prévia
Relatérios  do | toaoiotld | administragao da metodologia, | Selicitagdo de
20 | auditoria ané"; néo identfica 3 | Alto escopo e | complementagdo/correcao | Fiscal/Contrataga
insuficientes superficial irregularidades conterdo minimo | do relatério,
P dos relatérios.
Exigir
. . Equipe sem | Tomada de profissionais -
Orlaptagoes conhecimento decisdes qualificados e Sghcltar_ revisdo das .
21 | téenicas " 3 | Allo orientagies e adogdo das | Fiscal/Contratada
inadequadas suficiente da | administrativas acompanhar roviddncizs coretyas
q legislagio inadequadas tecricamente os | P -
servicos.,
N = Falta de .
Batxa  adesfo - Treinamento Treinamento
22 | dos servidores "aina{ne'?m ou | Subutiizagho da 2 | Médie | iniclal e | complementar & suporte | Contratada/Secretarias
. resisténcia & | ferramenta h h
ao sistema continuado. individualizado,
mudanca
“ . Exigir SLA s
Demora no | Paralisagdio ou Notificagdo e aplicagdo
23 | fAhanosuporte | yiengimento dos | atraso das 3 | A | genietuale cand | 4os medidas contratusis | FiscallContratada
chamados atividades cabiveis,
a chamados.
Descumprimento | Falha . Monitorar .
24 dos prazos de | operacional da z;g:i';é:;'t:::: 3 Alto chamados e ggll?fgonpep:tidades & Fiscal
manutencio contratada prazos. gif comregao.
P Capacitagio dos
Dependéncla Q::::;':emo de Dificuldade de servidores e | Exigir transferéncia de
25 | excessiva da | . . continuidade 2 j Média | documentagio informagdes e dados ao | Administragio/Contratada
interno apés
contratada implantacio apés o contrato dos final do contrato.
e e precadimentos.
6. RISCOS RELACIONADOS A FISCALIZACAC E GESTAO DO CONTRATO
Risco . . Medidas L
N° Identificado Causa Consequéncia P 1 Nivel preventivas Contingéncia Responsavel
oo | Nottar
. - Falta de | Pagamento ' contratada e
26 F iscalizago acompanhamento | por servigos 2 Alto confer.énma de glosar  servigos | Fiscal
insuficiente " H relatérios e A
sistematico inadequados registros de | N@° executados,
chamados. quando cabivel,
Exigir relatério
. . Falta de Suspender
Atesto  indevido = Pagamento mensal e "
z das notas fiscais zo;:lcfgoagao da indevido 1 Alto comprovagio ::gswﬂlaagr?:;;\;o Fiscal
das atividades. reg -
Criar
f indicadores de
Dificuldade
Falha no controle | Auséncia de N prazo,
a 28 dos _indicadores | métricas  de | PARAVAlara 4 Médio disponibilidade, i'f"b:g; Plane 8¢ | GestorFiscal
de desempenho acompanhamento gervi s chamados, 4
%0 trainamentcs e
auditorias.
Manter
processo Regularizar
Falha na Dificuldade de administrativo g
20 documentagio Aueféncia de comprovagao 1 Médio atualizado com registros e juntar Fiseal
o registros formais N Pl documentacio
da execucgio da fiscalizagio relatdrios, comprobatdria
chamados e P '
atestos.
Estabelecer
No aplicagio de Reincidéncia procedimentos | Instaurar
g sangbes diante | Falha na atuagio das 1 Alto para registro e | procedimento Gestor/Fiscal
de fiscalizatdria irreqularidades comunicacio administrativo
descumprimentos Irregu ° das quando cabivel.
ocorréncias.
7. RISCOS NA FASE DE ENCERRAMENTO DO CONTRATQ
N° Risco Causa Consequéncia P | Nivel ,..“...:::“e'dm?' ancis
31 | Perda ou dificuldada de | Auséncia de | Prejuizo & continuidade | 1 3 Alto Prever
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N Risco Gausa Consequéncia P I Nivel preventivalcontingéncia
acesso aos dados ao término | procedimento de | administrativa entraga/exportagio dos
do contrato exportagio . dados e documentos em

formato acessivel.
Garantir portabilidada

Dependéncia tecnolégica da Dados e processos

Dificvidade de migragio " L
32 concentrados na = 2 3 Alto disponlbilizagdo Integral
empresa contratada plataforma para futura solugdo dos dados.
Planejar nova
= ) Falta de planejamento . contratagdo com
33 :jnt?amtlpg;ons_ doos SeIVIEOS | 4a sucessdo .Dtesmnu"“'dade do controle 2 3 Alto antecedéncia e manter
urante transics contratual Interno documentagio
atualizada.
N - . = Checklist de
24 Auséncia de documentagio | Falha na entrega dos | Prejulzo & prestagio de 1 3 Alto encerramanto o

final produtos e relatdrios contas & continuidade conferncia pelo fiscal.

Exigir descarte seguro &
1 3 Alto comprovacgao das
medidas adotadas,

a5 | Eliminacdo inadequada de | Falta de procedimento | Exposigio de informagles
dados de descarte plblicas a pessoais

8. PRINCIPAIS RISCOS CLASSIFICADOS COMO ALTOS

s Inadequagio da solugdo as necessidades da Administrago;
» Falhas de seguran¢a da informagéo e protegio de dados;

+ Indisponibilidade do sistema informatizado;

+« Perda de dados e documentos;

» Implantagao inadequada ou atrasada;

» N&o realizagae das auditorias trimestrais;

» Entrega de relatérios de auditoria insuficientes;

« Orientagbes técnicas inadequadas,

» Falhas no suporte té&cnico;

+ Fiscalizag&o insuficiente da execucio;

» Pagamento sem comprovagio adequada dos servigos;

» Auséncia de portabilidade dos dados ao término do contrato.

9. INDICADORES MINIMOS PARA ACOMPANHAMENTO DOS RISCOS

Indicador Meta

Disponibilidade do sistema 2 99%, ressalvadas manutengdes programadas
Atendimento inicial de chamados Até 24 horas

Solucdc de manutenglo corretiva Até 72 horas

Implantagdo do sistema Até 30 dias

Profigsionais treinados 100%

Profissionais aptos a utilizar o sistema z 90%

Auditorias realizadas 4 por ano

Entrega dos relatérios de auditoria Até 15 dias apds cada trimestre

Execuc&o das rotinas previstas 100% das rotinas contratadas

Realizag@o de batkups Conforme politica de seguranga contratada
Registro de incidentes de seguranca 100% dos incidentes registrados

10. CONCLUSAO

O presente Mapa de Riscos demonstra que 08 principais riscos da contratagio esto concentrados na implantagdo e
funcionamento do sistema informatizado, seguranga e protecio dos dados, qualidade das auditorias e da assessoria técnica,
continuidade dos servigos e adequada fiscalizagio contratual.

As medidas preventivas estabelecidas deverfo ser incorporadas, conforme sua pertinéncia, ag Termo de Referéncia, edital e
instrumento contratual, especialmente aquelas relacionadas a niveis de servigo, seguranca da informagéo, protecic de dados,
backup, suporte técnico, treinamento, portabilidade das informagdes, fiscalizacao e aplicacio de medidas administrativas em caso
de descumprimento.
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Nova Russas/CE, 24 da\AGOSTOQ de 2026

JOSE fIONATO BRAGA ROLIM
SECRETARIA DE ADMNISTRAGAO E FINANGAS
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